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Intrarea lumii Tn secolul XXI a fost marcata de efectele celui mai
dramatic atentat terorist, de temerile generate de ,virusul mileniului”,
amplitudinea crizei economice, emergenta unor crize energetice in Europa si a
unor crize alimentare in lume, intr-un cuvant, de multiplicarea amenintarilor
asimetrice si atipice la adresa securitatii statelor si cetatenilor.

Extinderea tipologiei riscurilor, sub presiunea erei informationale, a

condus la accentuarea incertitudinii asupra viitorului securitatii europene si .
euroatlantice. Cine va fi viitorul inamic cu care ne vom confrunta? Hackerul care sparge coduri de
securitate, teroristul cu acces la arme biologice, rachetele cu incarcatura nucleara lansate de un
stat proliferant, spionul care poate influenta decizia politica intr-un stat? Dincolo de riscurile
clasice, la fel de prezente si periculoase si astazi, dezvoltarea tehnologica fara precedent si
formarea unor comunitati virtuale Tntr-un spatiu cibernetic fara frontiere a creat practic o noua
dimensiune de putere, un nou camp de lupta in care trebuie sa actionam. Mai mult, migrarea
continua a resorturilor decizionale si actionale in retelele informatice determina noi forme de
coagulare a securitatii prin care noile riscuri le modeleaza si le transforma pe cele clasice.

Expansiunea lumii virtuale a condus la emergenta unei noi dimensiuni a puterii statale,
,puterea digitala”, cu efecte pe termen lung asupra cunoasterii strategice si actiunilor statului in
plan national si international. De asemenea, individul a dobandit noi instrumente de actiune, prin
intermediul accesului la baze de date si retelele informatice, instrumente prin care poate influenta
in mod direct exercitarea puterii in plan intern sau international. Recurenta revolutiilor ,,facebook”
sau ,twitter” din Europa pana in Orientul Mijlociu demonstreaza impactul acestor instrumente
virtuale asupra regimurilor politice, impact de neimaginat acum mai putin de un deceniu.

Formele de evolutie a ,puterii digitale” vor reprezenta, in egala masura, oportunitati de
dezvoltare, dar si vulnerabilitati si provocari la adresa securitatii, iar gestionarea acestora va fi
determinata de capacitatea de accesare, decelare si utilizare a informatiei.

Se profileaza, astfel, un nou front de actiune al serviciilor de informatii, care modifica
responsabilitatile traditionale, dar extinde si conceptele securitatii cu o dimensiune complet nous,
cea a securitatii cibernetice. Abundenta si caracterul nestructurat al informatiilor specifice
secolului XXI constituie in prezent o provocare cel putin la fel de serioasa ca lipsa sau caracterul
limitat al informatiilor disponibile in trecut. Tn acest context, capacitatea de a colecta, procesa,
analiza si disemina informatiile este cu atat mai importanta pe termen mediu si lung, iar calitatea
produsului de intelligence va fi fundamental determinata de abilitatea de integrare a informatiilor
obtinute din toate categoriile de surse, HUMINT, SIGINT, IMINT, OSINT etc., prin exploatarea
progresului tehnologic ca multiplicator al eficientei sau liant al metodelor de actiune clasice si
moderne.

Cunoasterea este esentiald in sustinerea, in timp real, a procesului decizional pentru
asigurarea competitivitatii statului si promovarea intereselor nationale. Capacitatea de a intelege
trecutul si prezentul si de a le evalua in profunzime semnificatiile si implicatiile este



fundamentald pentru anticiparea viitorului. Cunoasterea strategica este determinata de calitatea
informatiei furnizate de serviciile specializate, iar aceasta este rodul unor activitati sustinute de
planificare, colectare, analiza si diseminare care sunt influentate pe toate dimensiunile ciclului de
intelligence de revolutia tehnologica.

Aceasta Viziune Strategica isi propune sa identifice modul in care Serviciul Roman de
Informatii trebuie sa raspunda provocarilor contemporane determinate de era informationala si
sa-si consolideze performanta operationala si analitica prin utilizarea noilor instrumente
cibernetice. Scopul sau nu este de a genera o restructurare de amploare, ci de a directiona
viitoarele transformari ale Serviciului in directia asimilarii ,puterii digitale” ca parametru
indispensabil al muncii de informatii.

Dezvoltarea profesiei de ofiter de intelligence este indisolubil conectata schimbarilor
actuale care necesita integrarea instrumentelor informatice in activitatea curenta, comunicarea
rapida prin platforme de lucru colaborative, consolidarea cooperarii intre analisti si operativi,
aplicarea unor noi standarde de performanta profesionald. Tn acest context, dacd Viziunea 2007-
2010 a fost n primul rand un document destinat transformarii Serviciului, noua Viziune 2011-
2015 se adreseaza transformarii profesiei si se orienteaza cu precadere pe resursa umana, pe
imbunatatirea activitatii ofiterilor care servesc cu loialitate si dedicatie aceasta institutie.

Cresterea eficientei muncii de informatii in societatea informationala depinde tot mai mult
de credibilitatea si capacitatea noastra de a ne adapta unui prezent dinamic si unui viitor marcat
de incertitudine. Suntem chemati sa protejam si sa promovam interesele cetatenilor, societatii si
statului roman intr-un mediu de securitate in care actorii si procesele s-au transformat in mod
fundamental, in care puterea nu mai apartine entitatilor singulare, monadice, ci retelelor,
schimbului de informatii, mobilizarii civice si integrarii suprastatale. Numai prin asimilarea, prin
»internalizarea” acestor schimbari vom reusi sa ne indeplinim misiunea noastra fundamentala de
cunoastere, prevenire si contracarare a amenintarilor si sa utilizam ferestrele de oportunitate ale
erei informationale in sustinerea intereselor nationale ale Romaniei in secolul XXI.

George — Cristian Maior



Viziune

Era informationald a indus schimbari profunde in evolutia riscurilor si in modul Tn care
institutiile statului trebuie sa raspundad provocadrilor si oportunitatilor create de revolutia
tehnologica. Serviciile de informatii trebuie sa se adapteze acestor transformari ale mediului de
securitate si sa foloseasca in avantajul lor noile instrumente informationale de actiune pentru
prevenirea si combaterea atat a riscurilor traditionale de securitate, cat si a noilor amenintari
cibernetice.

Noua conceptie porneste de la premisa conform careia cunoasterea reprezinta elementul
Serviciului.

Accesul la informatie este marcat de accentuarea competitiei, in vreme ce utilizarea
informatiei nu se poate realiza decat intr-un mediu colaborativ, prin aplicarea principiului ,need to
share” ca fundament al accesului la cunoastere. Succesele in era informationala vor fi potentate
de modul in care aceasta cunoastere va fi construita si bazata pe cele mai relevante evolutii ale
tehnologiilor avansate.

Cresterea performantei va consolida rolul Serviciului de autoritate nationala in domeniile
de responsabilitate, oferind oportunitatea pozitionarii sale ca principal furnizor de cunoastere
strategica in cadrul securitatii nationale.

Riscuri si oportunitati in domeniul securitatii

Tendintele de evolutie ale securitatii nationale si internationale pot fi reprezentate pe sase
dimensiuni relevante.

O prima dimensiune a securitatii se manifesta in zona suveranitatii nationale si capacitatii
de guvernare a statului in contextul evolutiilor tehnologice specifice erei informationale.
Anvergura fenomenului de globalizare, consolidarea influentelor actorilor non-statali si evolutiile
accelerate ale inovarii tehnologice, pe fondul accesului tot mai facil al tuturor categoriilor de
utilizatori - state, entitati non-statale sau indivizi - la produsele tehnologiei de varf, constituie
principalele repere ale dinamicii contextului de securitate actual. Diminuarea controlului statului
asupra pietelor comerciale si ale muncii si competitia pentru acces la materii prime si resurse
energetice se vor accentua Tn urmatorii ani. De aceea, va creste relevanta dimensiunii economice a
securitatii pe fondul globalizarii si al efectelor pe termen mediu si lung ale crizei financiare.
Conflictele vor fi preponderent asimetrice si se vor desfasura nu numai in teatrele clasice de
operatiuni, ci si in spatii noi precum spatiul cosmic si mediul cibernetic. Tn aceastd dimensiune,
preocuparea pentru acces la tehnologii duale a actorilor statali si non-statali va cunoaste o
continua amplificare.

O alta dimensiune a securitatii va fi cea demografica, marcata de disparitatile dintre
explozia demografica in statele sarace sau in curs de dezvoltare si fenomenul de imbatranire a
populatiei din statele dezvoltate, cu efecte asupra fenomenelor migratorii si exportului de
insecuritate din diferite zone ale globului. Riscurile ecologice reprezinta o dimensiune din ce in ce
mai prezenta pe agenda de securitate a statelor. Cresterea consumului si dezechilibrele in accesul
la resurse, catastrofele naturale si schimbarile climaterice genereaza consecinte majore asupra
vietii cetatenilor si functionarii societatilor.



Dimensiunea stiintifica si tehnologica a securitatii este marcata de evolutii diverse, de la
dezvoltarea nanotehnologiei si biotehnologiei, la robotica avansata sau energiile regenerabile.
Viteza acestor evolutii reprezinta deopotriva sursa si forta motrice a oportunitatilor de dezvoltare
a societatii informationale bazate pe cunoastere, dar si a unor provocari, riscuri si amenintari la
adresa securitatii.

Accesul facil la aproape orice fel de date, volumul si viteza de propagare a informatiei, dar
si rata ridicata de perisabilitate a acesteia au devenit realitati ale lumii in care trdim. Odata cu
liberalizarea fluxurilor de informatii si comunicare, cunoasterea nu mai este generata de posesia
informatiei, ci de utilizarea, diseminarea si Tmpartasirea acesteia, de configurarea unor canale de
comunicare adecvate, de exploatarea interconectarii la nivel de retele n sustinerea intereselor
proprii.

Generalizarea utilizarii inovarii ca baza a evolutiei societatii, schimbarea cutumelor de
difuzare a informatiei de la canale restranse, ierarhice, pentru decizii puternic centralizate, la
flexibilizarea si aplatizarea ierarhiilor, transformarea modurilor traditionale de productie in
intreprinderi si corporatii virtuale capabile sa reactioneze rapid la dinamica pietei si includerea
efectiva a informatiei printre factorii de productie sunt repere relevante ce modifica substantial
perspectiva evolutiilor economico-sociale contemporane.

Tn egald masurd, cresterea dependentei societdtii de tehnologie, in general, si de
infrastructura si sistemele informatice si de comunicatii, in particular, sporeste vulnerabilitatea
utilizatorilor Tn fata oricaror amenintari la adresa acestora. Atentia nu trebuie concentrata doar
asupra noilor amenintari, ci si asupra modului in care acestea influenteaza riscurile si amenintarile
traditionale (terorismul, spionajul, criminalitatea organizata, extremismul etc.) la adresa valorilor si
intereselor de securitate ale Romaniei.

Impactul noilor tehnologii asupra misiunilor Serviciului Roman de Informatii

Includerea celor mai noi produse si tehnologii informatice in procesele specifice ale
activitatii de intelligence reprezinta o prioritate a Serviciului pentru perioada urmatoare, nu ca
scop Tn sine, ci ca instrument care sa contribuie la realizarea misiunilor sale fundamentale:

Cunoasterea - extinderea riscurilor si disimularea acestora in forme de manifestare din ce
in ce mai versatile, inclusiv informatice, solicitd instrumente noi de identificare si intelegere.
Anticiparea dinamicii riscurilor, vulnerabilitatilor si amenintarilor presupune specializare si
dezvoltare de capabilitati care sa permita abordari adecvate naturii acestora si necesitatilor de
fundamentare a deciziilor in domeniul securitatii nationale.

Prevenirea - spectrul de masuri pentru limitarea manifestarii riscurilor si amenintarilor la
adresa securitatii nationale se multiplica atat intensiv prin utilizarea mijloacelor informatice in
domeniile de actiune clasice ale Serviciului, cat si extensiv, prin formularea raspunsului la noile
amenintari cibernetice.

Protectia - securitatea cetatenilor romani, a societatii in ansamblu si a statului trebuie
asigurata, Tn egala masura, n spatiul fizic si virtual. Provocarile sunt determinate de arhitectura
celor doua spatii si de granita difuza dintre acestea, cu impact asupra responsabilitatilor
institutiilor statului. intrepatrunderea dintre dimensiunile multiple ale securitatii necesitd o analiz3
extinsa asupra valorilor nationale si modului in care vor trebui acestea protejate inclusiv in plan
virtual.



Contracararea - sporirea si diversificarea gamei de operatiuni ostile care vizeaza sau
utilizeaza noile tehnologii vor determina extinderea masurilor de contracarare si cresterea
gradului de intruziune a acestora in mediul virtual. Tn acest sens, vor fi necesare noi modele de
raspuns integrat, individual sau in cadrul cooperarii internationale, precum si adoptarea unor
principii de aplicare a proportionalitatii masurilor de riposta in mediul cibernetic.

Promovarea — identificarea si sustinerea oportunitatilor de realizare a intereselor nationale
si de afirmare a valorilor de securitate trebuie realizate prin valorificarea instrumentelor specifice
erei informationale. Noile resurse tehnologice trebuie orientate in sensul sustinerii modalitatilor
de lucru colaborativ si valorificarii ferestrelor de oportunitate actionale si decizionale.

Prioritatile SRI pentru gestionarea provocarilor erei informationale

Viziunea strategica ,,SRI in era informationald” se plaseaza pe o linie de continuitate cu
demersurile de transformare institutionala initiate in 2007. Documentul se adreseaza intregului
spectru de domenii si activitati ale Serviciului, cu accent pe schimbarile determinate de era
informationala asupra ciclului de intelligence, si urmareste trasarea directiilor majore de actiune
pentru consolidarea si extinderea proceselor si instrumentelor activitatii de intelligence in baza
,Viziunii Strategice 2007-2010".

Racordarea activitatii Serviciului la evolutiile tehnologice este conditionata direct de
prioritizarea alocarii resurselor umane, materiale si financiare pe domenii si proiecte de interes.
Integrarea noilor tehnologii trebuie sa fie in stricta corelare cu nevoile institutionale in gestionarea
riscurilor si oportunitatilor mediului actual de securitate. In egald mé&surd, noile tehnologii trebuie
valorificate pentru indeplinirea responsabilitatilor SRl de coordonator, contributor sau beneficiar
in cadrul programelor nationale derulate sub egida Comunitatii Nationale de Informatii, precum
Sistemul Informatic Integrat, OSINT, CYBERINT, GEOINT sau IMINT.

Prioritatile activitatii Serviciului in perioada de referinta a prezentei Viziuni sunt subsumate
unor obiective strategice a caror realizare va asigura premisele adaptarii in timp real la provocarile
si oportunitatile erei informationale:

1. Capacitatea operationala in culegerea si valorificarea informatiilor

Dezvoltarea capabilitatilor de intelligence — prin utilizarea tuturor resurselor tehnologice
disponibile — pentru asigurarea cunoasterii anticipative a evolutiei riscurilor si integrarea
informatiilor din surse multiple in produse informationale relevante si oportune.

2. Tehnologia ca avantaj competitiv in intelligence

Realizarea unei infrastructuri integrate de comunicatii si tehnologia informatiei si
asigurarea instrumentelor tehnologice necesare pentru cresterea performantei activitatii pe toate
componentele ciclului de intelligence si domeniile de activitate ale SRI.

3. Noi perspective asupra serviciilor de securitate

Integrarea celor mai moderne tehnologii, consolidarea metodelor de expertizare si
imbunatatirea determinarilor tehnico-stiintifice pentru asigurarea sprijinului acordat altor institutii
nationale si internationale.

4. Investitia in resursa umana

Adaptarea sistemului de management al resurselor umane la provocarile si oportunitatile
erei informationale prin aplicarea unor criterii eficiente de performanta profesionala si sustinerea
carierei si motivatiei individului Tn cadrul Serviciului.


http://www.sri.ro/upload/viziunea.pdf

5. Tehnologia ca facilitator al cooperarii
Extinderea cunoasterii si anticiparii evolutiilor mediului de securitate si gestionarea in
cooperare a riscurilor si amenintarilor la adresa intereselor nationale si a celor euro-atlantice.
6. Cercetarea stiintifica si dezvoltarea tehnologica
Asigurarea nivelurilor de cunoastere si inovare necesare cresterii performantei activitatii de
intelligence Tn cadrul unui sistem unitar de cercetare-dezvoltare.
7. Securitatea institutionala
Consolidarea sistemului integrat de protectie, incluzand componentele de securitate a
personalului, fizica, procedurald, a operatiunilor si a legaturilor operative, prin utilizarea
facilitatilor oferite de noile tehnologii.
8. Comunicarea publica in era informationala
Proiectarea unei imagini corecte a Serviciului si extinderea actului de comunicare prin
promovarea rolului institutiei in gestionarea problematicilor de securitate specifice erei
informationale.

Viitorul

Era informationala reprezinta debutul unei schimbari fundamentale a modului de gandire si
actiune la nivel statal, o revolutie a cunoasterii care influenteaza toate formele de manifestare a
individului si societatilor contemporane. Asa cum fortele armate au adoptat modelul operatiunilor
de retea (Network Centric), asa cum diplomatia clasica se pliaza in prezent pe noi abordari si relatii
cu actori non-statali relevanti, pe sustinerea intereselor nationale prin investitia in educatie si
asistenta de securitate, tot astfel domeniul intelligence va trebui sa se adapteze transformarilor
actuale printr-o dubla abordare:

1. Adaptarea proceselor si procedurilor la necesitatea reactiei rapide si cunoasterii extinse
prin noi modalitati de actiune si decizie in operatiuni si prin consolidarea capabilitatilor
analitice

2. Investitia Tn tehnologie ca resursa de modelare a sistemului institutional si factor de
multiplicare a puterii in plan informational

Asemenea evolutii presupun descentralizarea si flexibilizarea deciziei operationale,
integrarea surselor in formularea unor scenarii de evolutie a riscurilor, dezvoltarea diplomatiei de
intelligence si investitia consecventa in educatie si cercetare, in formarea continua a personalului
propriu.

Tehnologia informatiei reprezintd o resursa fundamentalad si un instrument inevitabil Tn
cresterea eficientei si vitezei de reactie a Serviciului, a adecvarii raspunsului la riscuri si amenintari
complexe si a calitatii informarii si analizei in sustinerea deciziilor strategice ale statului.
Interdependentele globale accentueaza necesitarea dezvoltarii cooperarii externe care se va
adanci n viitor, in contextul consolidarii bazelor de date transnationale, al extinderii schimburilor
de informatii si operatiunilor cu servicii din alte state, precum si in cadrul cooperarii europene si
euroatlantice.

Implementarea conceptiei strategice ,SRI in era informationald” va asigura configurarea
unor capabilitati informative si operationale puternice si flexibile, care sa permita indeplinirea cu
eficienta a misiunilor fundamentale ale Serviciului.
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