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CAPITOLUL |
Aspecte generale

1.1 Baza legala

Potrivit Legii nr. 14/1992%, "in aplicarea prevederilor legale privind apdrarea
secretului de stat, Serviciul Romén de Informatii organizeaza si executd transportul
corespondentei oficiale cu asemenea caracter pe intreg teritoriul Romdniei" (art. 3,
alin. 2), sarcina care este fixatd, prin Legea nr. 182/20022, ca una dintre principalele
atributii pe care institutia le are pentru coordonarea activitatii privitoare Ia
protectia informatiilor clasificate (art. 34 lit. "h"3).

Astfel, actul normativ prin care se organizeaza executarea dispozitiilor legale
mentionate, respectiv HG nr. 1349/2002%, cu modificarile si completarile ulterioare,
atribuie unitatii specializate a SRI competenta de a realiza "colectarea, transportul,
distribuirea si protectia, pe teritoriul Romdéniei, a corespondentei ce contine
informatii secrete de stat si informatii secrete de serviciu, intre autoritdtile si
institutiile publice, agentii economici cu capital integral sau partial de stat, precum si
alte persoane de drept public ori privat, detindtoare de asemenea informatii" (art. 1).

In baza Regulamentului de Functionare a Serviciului Romdn de Informatii, unitatea
specializatd in colectarea, transportul, distribuirea si protectia corespondentei oficiale,
clasificate si neclasificate este UM 0356 Bucuresti.

Tntregind cadrul de organizare a executdrii legii, Standardele nationale de protectie
a informatiilor clasificate in Romania, aprobate prin HG nr. 585/2002, cu
modificarile si completadrile aduse de HG nr. 2202/2004 si HG nr. 185/2005,
stabilesc ca "documentele si materialele ce contin informatii clasificate se
transportad, pe teritoriul Romdniei, prin intermediul unitdatii specializate a Serviciului
Romdn de Informatii, potrivit normelor stabilite prin hotdrédre a Guvernului" (art. 81
alin. 1).

Corelativ, HG nr. 781/2002 privind protectia informatiilor secrete de serviciu
prevede ca "transportul informatiilor secrete de serviciu se efectueazd conform
reglementdrilor in materie, stabilite prin hotdrdre a Guvernului" (art. 10).

O data cu intrarea in vigoare a HG nr. 172/2004, pentru modificarea si completarea
HG nr. 1349/2002, "corespondenta oficiald neclasificatd, adresatd reciproc intre

! privind organizarea si functionarea Serviciului Roman de Informatii.

2 privind protectia informatiilor clasificate.

3 in vederea coordondrii activitdtii si exercitdrii controlului asupra masurilor privitoare la protectia
informatiilor clasificate din sfera sa de competentd, Serviciul Roman de Informatii "raspunde, potrivit
dispozitiilor legale, de colectarea, transportul si distribuirea in tara a corespondentei cu caracter secret de
stat si a corespondentei oficiale cu caracter secret de serviciu".

4 privind colectarea, transportul, distribuirea si protectia, pe teritoriul Roméaniei, a corespondentei
clasificate.
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autoritatile si institutiile publice, centrale si locale, precum si intre acestea si
unitatile din sectorul de apdrare nationald, ordine publica si securitate nationald, se
colecteazd, se transport, se distribuie si i se asigurd protectia, fard platd, in
conformitate cu prevederile prezentei hotdardri" (art. 20 alin. 3).

Din anul 2021, in baza HG nr. 1066 (adoptatd pentru modificarea si completarea HG nr.
1349/2002), "corespondenta ce contine informatii secrete de stat si informatii secrete
de serviciu se expediaza si receptioneaza si prin sistemul de transfer digital securizat
al corespondentei clasificate intre unitdti beneficiare ale sistemului de colectare,
transport, distribuire si protectie a corespondentei clasificate organizat de Serviciul
Romdn de Informatii, denumit in continuare MES@GER" (art. 11).

Corespondenta clasificata digitala se expediaza, respectiv se receptioneaza, pe baza
de semnatura electronica extinsa in MES@GER (art. 10 alin. 3).

Tn anul 2024 a fost adoptatd HG nr. 674 prin care a fost stabilit un cadru obligational
al implementarii MES@GER, asigurandu-se in acest scop, unitatilor beneficiare,
suportul necesar, financiar si operational.

Colectarea, transportul si distribuirea corespondentei oficiale cu caracter secret de
stat si secret de serviciu si a corespondentei oficiale neclasificate constituie, astfel,
un serviciu public de interes national instituit de statul roman exclusiv prin SR, a
carui opozabilitate se realizeaza prin lege si prin Catalogul National al Serviciilor
Publice.

Este interzisd expedierea documentelor si materialelor ce contin informatii clasificate prin CN
"Posta Romdnd" sau alte societdti comerciale de transport [art.81 alin. (3) din HG nr.
585/2002].

1.2 Termeni de specialitate

Tn sensul prevederilor actelor normative prezentate, termenii de mai jos au urmétorul
inteles:

Informatii neclasificate - informatiile, datele si documentele destinate exercitarii
competentelor si activitatilor profesionale ale unitatilor din sectorul de aparare
nationala, ordine publica si securitate nationala, precum si ale celorlalte autoritati
si institutii publice.

Informatii clasificate - informatiile, datele, documentele de interes pentru
securitatea nationala care trebuie sa fie protejate datorita nivelurilor de importanta
si consecintelor care s-ar produce ca urmare a dezvaluirii sau diseminarii
neautorizate.

Informatii oficiale - informatiile care emana de la o persoana care exercita o functie
de demnitate publica sau o functie publica de orice natura ori care exercita in cadrul
unei regii autonome, al altui operator economic sau al unei persoane juridice cu
capital integral sau majoritar de stat, atributii legate de realizarea obiectului de
activitate al acesteia, precum si infomatiile care emana de la o autoritate publica,

4124



Serviciul Roman de Informatii Ghid practic

institutie publica sau alta persoana cu statut juridic care administreaza sau
exploateaza bunurile proprietate publica.

Informatii secrete de stat - informatiile care privesc securitatea nationala, prin a
caror divulgare se pot prejudicia securitatea nationala si apararea tarii, stabilite
astfel prin hotarare de guvern.

Informatii secrete de serviciu - informatiile a caror divulgare este de natura sa
produca prejudicii unei persoane juridice de drept public ori privat, stabilite astfel
prin decizie a conducatorului unitatii.

Document clasificat - orice suport material care contine informatii clasificate, in
original sau copie, precum: hartie (documente olografe, dactilografiate sau tipdrite, schite,
hérti, planse, fotografii, desene, indigo, listing), benzi magnetice, casete audio-video,
microfilme, medii de stocare a sistemelor informatice (dischete, CD, DVD, stick-uri de
memorie, HDD etc.), dispozitive de procesare portabile (agende electronice, laptop-uri la
care hard disk-ul este folosit pentru stocarea informatiilor).

Material clasificat - document sau produs prelucrat ori in curs de prelucrare care
trebuie protejat impotriva cunoasterii neautorizate.

Sistem de colectare, transport, distribuire si protectie a corespondentei clasificate
- ansamblul resurselor umane, tactice, logistice si materiale, organizate intr-o
conceptie unitara de catre unitatea specializata a SRI, in scopul realizarii circulatiei
corespondentei oficiale clasificate si neclasificate, pe teritoriul national, intre
unitatile beneficiare, in conditii de siguranta si operativitate.

Corespondenta clasificata - documente sau materiale care contin informatii
clasificate secrete de stat sau secrete de serviciu, introduse in plicuri, colete, genti,
valize, containere sau alte asemenea dispozitive, pregatite pentru expediere.

Colectare - activitate prin care o echipa de curieri primeste corespondenta
clasificata de la expeditori pe un traseu de deplasare sau in punctele de colectare-
distribuire.

Distribuire - activitate prin care o echipa de curieri preda corespondenta clasificata
la destinatari pe un traseu de deplasare.

Protectie - complex de masuri integrate de natura juridica, procedurala si fizica,
destinate:

- asigurarii securitatii fizice a corespondentei clasificate impotriva actiunilor de
sustragere, deteriorare, distrugere, terorism si acces neautorizat pe timpul
colectarii, transportului si distribuirii acesteia in punctele de lucru;

- garantarii predarii corespondentei clasificate exclusiv persoanelor autorizate sa o
primeasca;

- asigurarii  securitatii persoanelor destinatare impotriva oricaror actiuni
periculoase ce pot fi executate prin intermediul trimiterilor postale.

Control antiterorist - operatiune de verificare a corespondentei introduse in Sistem
din punct de vedere al existentei mijloacelor explozive, toxice, incendiare sau de
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alta natura, care pun in pericol viata, integritatea fizica ori sanatatea persoanelor
destinatare.

Punct de colectare-distribuire - loc special amenajat conform standardelor de
protectie in vigoare, in care se realizeaza predarea-primirea corespondentei
clasificate intre o echipa de curieri si delegatii unitatilor beneficiare.

Punct de lucru - loc special amenajat conform standardelor de protectie in vigoare,
in care se executa operatiuni specifice de evidenta si manipulare a corespondentei
clasificate: cartare, inregistrare, control antiterorist, pregatire pentru distribuire,
intocmire a situatiei zilnice privind evidenta corespondentei clasificate tranzitate
prin Sistem, arhivare a borderourilor si condicilor de expeditie.

Delegat - persoana Tmputernicita de catre conducatorul unitatii beneficiare sa
transporte, sa predea sau sa primeasca corespondenta clasificata.

Echipa de curieri - subunitate Tharmata, compusa dintr-un numar adecvat de
militari sau politisti, care executa o misiune speciala care consta in colectarea,
transportul, distribuirea si protectia corespondentei clasificate pe un traseu de
deplasare.

Mes@ger - sistem informatic clasificat, acreditat multi-nivel pana la , strict secret”,
destinat expedierii si receptionarii corespondentei oficiale clasificate si neclasificate, pe
teritoriul Romaniei.

Echipamente’ protejate TEMPEST - echipamente caracterizate de un nivel redus al
emisiilor compromitatoare, care au fost evaluate si certificate de catre entitti®
evaluatoare TEMPEST in vederea vehicularii informatiilor clasificate de nivel maxim
"strict secret", respectiv a expedierii si receptionarii corespondentei electronice
pana la acest nivel, inclusiv.

Echipamente de tip comercial - echipamente care nu necesita certificarea de catre
entitati evaluatoare TEMPEST, prin care pot fi vehiculate informatii din clasa
"secretelor de serviciu", respectiv a expedierii si receptionarii corespondentei
electronice pana la acest nivel, inclusiv.

1.3 Obligatiile conducatorilor unitatilor beneficiare sunt:

1. sa selectioneze, sa desemneze si sa autorizeze delegatii care vor transporta,
preda si primi corespondenta clasificata.

"Accesul la informatii secrete de stat este permis numai pe baza unei autorizatii scrise,

eliberatd de conducdtorul persoanei juridice care detine astfel de informatii, dupd
notificarea prealabild la ORNISS" (art. 28 din Legea nr. 182/2002);

“Informatiile secrete de stat se transmit, se transportd si se stocheazd in conditiile stabilite
de lege" (art. 38 alin. 1 din Legea nr. 182/2002);

5 statie de lucru sau imprimanta.
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"Conducatorii unitdtilor detindtoare de informatii clasificate vor desemna, in conditiile
prezentelor standarde, cel putin un delegat imputernicit pentru transportul si executarea
operatiunilor de predare-primire a corespondentei clasificate, intre aceasta si unitatea
specializatd a Serviciului Romdn de Informatii" (art. 82 din HG nr. 585/2002);

"Conducatorii unitdtilor beneficiare selectioneazd, numesc si pregdtesc, cel putin un
delegat pentru executarea operatiunilor de transport, predare si primire a corespondentei
clasificate. Delegatilor li se elibereazd de catre acestia delegatii-tip, conform modelului
prevazut in anexa nr. 1, corespunzdatoare clasei si nivelului cel mai inalt de secretizare a
informatiilor incredintate pentru transport, predare sau primire" (art. 2 alin. 1 si 2 din HG nr.
1349/2002).

NOTA: regulile de mai sus se aplicd, in mod corespunzitor, si pentru transferul digital al
corespondentei clasificate prin sistemul MES@GER. in cuprinsul cererii formalizate potrivit
anexei nr. 2 la HG nr. 1066/2021, unitatea beneficiara va transmite la SRI datele de
identificare ale operatorilor MES@GER necesare eliberarii semnaturilor electronice.

Recomandare: la unitdtile beneficiare, in care frecventa si volumele de corespondentd sunt
mari, este necesar sd fie desemnati minim doi delegati. Delegatiile persoanelor imputernicite
se intocmesc in exemplar unic si se pdstreazd la unitatea beneficiard (in nicio situatie nu se
transmit la SRI).

2. sa solicite in scris SRl includerea in Sistem.

"Unitdtile beneficiare care expediazd sau primesc corespondentd clasificatd sunt obligate
sa solicite, in scris, unitatii specializate a Serviciului Romdn de Informatii, includerea in
sistem. Formularul de includere in Sistem cuprinde datele prevdzute in anexa nr. 2" (art. 3
alin. 1 si 2 din HG nr. 1349/2002).

Formularul de includere in Sistemul de colectare, transport si distribuire in tard a corespondentei
cu caracter secret de stat si a corespondentei oficiale cu caracter secret de serviciu poate fi
descarcat de aici.

NOTE:

- Formularul de inscriere constituie actul de autoritate prin care unitatea specializata a SRl
este Tnvestita sa solutioneze accesul unitatii beneficiare in sistem;

- Formularului de inscriere in Sistem i se atribuie nivelul de clasificare “secret de serviciu”
dupa completare, in cazul in care divulgarea sa neautorizata poate aduce atingere
intereselor unitatii beneficiare;

- Colectarea si distribuirea corespondentei pentru institutii afiliate de catre o unitate
beneficiara cu care aceasta se poate afla in relatii ierarhice sau de colaborare se solicita
prin formular si genereaza obligatia acesteia de a gestiona corespondenta exclusiv prin
persoanele autorizate din institutiile afiliate.

3.sa comunice, prin formularul de actualizare a datelor unitatii beneficiare,
modificarile survenite in datele de identificare ale persoanei juridice (denumirea
sau sediul) si in ceea ce priveste statutul sau (ca efect al reorganizarii), precum si in
privinta delegatilor (anexa nr. 2 din HG nr. 1349/2002);
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Formularul de actualizare a datelor in Sistemul de colectare, transport si distribuire in tard a
corespondentei cu caracter secret de stat si a corespondentei oficiale cu caracter secret de
serviciu poate fi descarcat de aici.

4. sa dispuna masurile necesare pentru respectarea programului de colectare-
distribuire a corespondentei, stabilit mutual (art. 4 din HG nr. 1349/2002);

5. sa se asigure, prin seful structurii / functionarul de securitate, ca delegatii detin
certificate sau autorizatii de acces corespunzatoare nivelului de secretizare a
informatiilor clasificate ce fac obiectul predarii-primirii (art. 39 din HG nr. 585/2002);

6.sa stabileasca si sa controleze respectarea masurilor de protectie a
corespondentei clasificate, pana la predarea si dupa primirea acesteia la/de la
echipele de curieri (art. 16 lit. "a" din HG nr. 1349/2002);

7.sa permita accesul in punctele de colectare-distribuire organizate in sediile
proprii, numai echipelor de curieri, delegatilor desemnati sa efectueze predarea-
primirea corespondentei clasificate si persoanelor abilitate sa exercite controlul (art.
16 lit. "b" din HG nr. 1349/2002);

8. sa inlesneasca echipelor de curieri aflate in misiune folosirea cu prioritate a
mijloacelor de comunicatie de care dispun, pentru a lua legatura cu unitatea din
care fac parte (art. 16 lit. "c" din HG nr. 1349/2002);

9. sa sprijine echipele de curieri in cazul in care, din motive justificate, nu mai pot
continua misiunea cu mijlocul de transport folosit (art. 16 lit. "d" din HG nr. 1349/2002);

10. sa ia masuri pentru instruirea delegatilor proprii, cu privire la asigurarea
protectiei corespondentei clasificate pe timpul transportului la / de la punctele de
colectare-distribuire si la efectuarea operatiunilor de predare-primire, potrivit
dispozitiilor legale in vigoare (art. 17 din HG nr. 1349/2002).

1.4 Obligatiile unitatii specializate a Serviciului Roman de Informatii sunt:

1. sa verifice, sa proceseze si sa utilizeze, in aplicarea legii, datele inscrise in
formularele de includere in sistem / actualizare date unitate beneficiara;

2. sa stabileasca de comun acord cu unitatea beneficiara programul de deservire,
in functie de volumele periodice de corespondenta, clasa si nivelul de secretizare al
corespondentei, frecventa deservirii si pozitia geografica a unitatii beneficiare,
precum si in functie de interesele celorlalte unitati beneficiare din acelasi areal
geografic, in privinta programului;

3. sa comunice unitatilor beneficiare masurile de securitate a corespondentei pe
timpul transportului acesteia de la sediul propriu la punctul de colectare -
distribuire si viceversa;

4. sa acorde, la cerere, asistenta de specialitate in legatura cu activitatea de
colectare, transport, distribuire si protectie a corespondentei clasificate;

5. sa furnizeze, la cerere, relatii despre corespondenta unitatilor beneficiare si
organelor judiciare si de control, in termen de cel mult 2 ani de la data expedierii.
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CAPITOLUL I

Reguli generale privind colectarea, transportul, distribuirea si
protectia corespondentei clasificate

1.1 Pregatirea pentru expediere a corespondentei clasificate
I1.1.1 impachetarea / ambalarea corespondentei clasificate

1. Dupa inregistrare, documentele si materialele destinate expedierii se
impacheteaza in plicuri opace si rezistente la transport (fig. 1.a). Plicurile
voluminoase ce depasesc greutatea de 500 g se leaga cu sfoarad rezistenta, in
sistem plasa (fig. 1.b).

Fig. 1.a. - Plic normal, cu Fig. 1.b. - Plic voluminos, cu greutatea
greutatea mai mica de 500 g mai mare de 500 g

2. Corespondenta care nu poate fi introdusa in plicuri, datorita volumului, se
expediaza in colete (fig. 2). Greutatea unui colet nu va depasi 5 kg, cu exceptia
cazurilor in care continutul acestuia nu poate fi divizat.

Fig. 2 - Corespondenta introdusa in colet

Coletele se confectioneaza din hartie rezistenta, se leaga cu sfoara in sistem plasa
(fig. 3.a) si se sigileaza cu plumb sau ceara (fig. 3.0).
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Sigiliu

Fig. 3.a - Modul de legare cu sfoard a unui Fig. 3.b - Sigilarea unui colet cu pastila
colet in sistem plasa din plumb

NOTA: folosirea hartiei sau a sforii subtiri la confectionarea coletelor ori legarea
necorespunzatoare in sistem plasa pot conduce la deteriorarea acestora pe timpul
transportului (fig. 4).

Fig. 4 - Colet deteriorat ca urmare a legarii necorespunzatoare in sistem plasd

Tn situatia in care se utilizeazd un ambalaj exterior securizat in care sunt introduse
plicuri / colete adresate aceluiasi destinatar, acesta constituie o singura trimitere
pe care se inscriu toate datele necesare operatiunilor de predare-primire.

3. Ambalajul exterior securizat utilizat pentru transportul la destinatie al plicurilor
/ coletelor poate fi o servieta, geanta, mapa sau un container (sac) din panza ori
alt asemenea dispozitiv si nu trebuie sa depaseasca greutatea de 20 kg si
dimensiunile de 350 mm finaltime, 600 mm lungime si 350 mm latime (fig. 5.a si
5.b).

ASA

Fig. 5.a - Container din panza cu dimensiunile de 350 Fig. 5.b - Geanta / containerul care
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Fig. 5.d - Mape din piele / plastic

Fig. 5.e - Containere metalice cu capacitatea de:
e.l -2 litri; e.2 - 12 litri; e.3 - 26 litri; e.4 - 58 litri
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f.2 f.3
Fig. 5.f - Genti: f.1 - din panza; f.2 - tip Pilot; f.3 - tip Troller

4. Corespondenta sub forma de brosuri se impacheteaza pe un singur rand (fig. 6)
pentru prevenirea deteriorarii ambalajului pe timpul transportului sau manipularii

(fig. 7).

Fig. 6 - Iimpachetarea corespondentei sub forméa de bouri

-
1 L)

4 4
e
Fig. 7 - Deteriorarea ambalajului din cauza impachetarii necorespunzatoare a brosurilor

D

Timm
Lo .

©)

In cazul in care intr-un plic se introduce un document insotit de anexele sale,
mentionate in continutul documentului de bazd, pe ambalaj se va consemna doar
numdrul documentului, nu si faptul cd documentul este insotit de anexe.
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5. Cand, impreuna cu un plic, se expediaza, ca anexe ale acestuia, unul sau mai
multe plicuri, colete etc., dupa numarul de inregistrare de pe plic se inscrie numarul
de anexe. Pe anexa se mentioneaza toate datele inscrise pe plic, iar in locul
numarului de inregistrare se scrie: "Anexa la nr. ". Daca sunt mai multe
anexe, acestea se numeroteaza, iar in locul numarului de inregistrare se scrie:
"Anexa nr.__lanr. " (fig. 8).

Fig. 8 - Plic cu anexa

6. Corespondenta care se expediaza in aceeasi zi la acelasi destinatar se introduce
intr-un singur ambalaj, impreuna cu un borderou in care se inscriu numerele de
inregistrare ale documentelor impachetate. Pe plic/colet, in locul numarului se scrie
litera "B" urmata de numarul borderoului, iar acesta este precedat de litera "S" sau
numarul de zerouri corespunzator nivelului de secretizare (fig. 9).
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Fig. 9 - Plic cu borderou interior

Documentele si materialele cu caracter “Strict Secret de Importantd Deosebitd” (SSID)
se impacheteaza separat si se inregistreazd in borderouri distincte de celelalte
categorii de corespondentd (art. 8 alin. (2) din HG nr. 1349/2002).
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7.Nu se colecteaza materiale Tmpachetate in ambalaj metalic, filmele
nedevelopate ori trimiterile postale care contin (art. 20 alin. 6 din HG nr. 1349/2002,
modificat si completat prin HG nr. 172/2004):

a) carti, ziare, periodice, afise sau anunturi publicitare, felicitari, bani, medicamente,
obiecte si alte materiale care pot periclita securitatea fizica a corespondentei
clasificate.

b) bunurile interzise la transport, indiferent de distantda, bunurile perisabile si
bunurile pentru care sunt stabilite conditii speciale de transport, potrivit legii.

NOTA: Prin exceptie, pot fi colectate, cu aprobarea comandantului unitdtii specializate
(obtinuta telefonic, la numerele oficiale de contact), in situatii necesare executarii legii,
materiale in ambalaje metalice, filme nedevelopate sau alte trimiteri postale, caz in care
se fac mentiuni pe colet cu privire la continutul acestuia. Ambalarea si asigurarea acestor
trimiteri se fac in prezenta sefului echipei de curieri.

1.1.2. Inscriptionarea corespondentei clasificate

1. Este obligatorie inscrierea pe plic / colet a urmatoarelor date (fig. 10):

v’ clasa / nivelul de secretizare;

v denumirea si adresa complete ale expeditorului si destinatarului;

v numérul de inregistrare;

v’ alte mentiuni, potrivit necesitatilor: "Urgent", "Fragil", "Cu aceastd fatd in sus",
"Personal" etc., urmat de rangul, functia, numele si prenumele persoanei respective.

NOTA: URGENTA trebuie sa fie stabilitd in mod obiectiv, in functie de cauza care o
determina, respectiv de termenul, scopul si importanta corespondentei, evitandu-se
utilizarea nejudicioasa a resurselor Postei Speciale.

Denumirea si adresa complete Clasa/nivelul de Denumirea si adresa complete Clasa/nivelul de
ale expeditorului secretizare ale expeditorului secretizare

Denumirea si adresa complete o Denumirea si adresa complete
Numdr de inregistrare . .
ale destinatarului ale destinatarului

Numdr de inregistrare

Fig. 10 - Modul de inscriptionare a unui plic si a unui colet

2. Daca la denumirea expeditorului / destinatarului se utilizeaza indicativul
numeric, ca date de identificare se mentioneaza: ministerul, indicativul numeric
propriu-zis, localitatea si judetul unde se afla unitatea respectiva (fig. 11).

1424



Serviciul Romdn de Informatii Ghid practic

Fig. 11 - Modul de inscriptionare cu indicativul numeric a destinatarului unui plic

3. Datele care se inscriptioneaza pe plic / colet sau, dupa caz, pe ambalajul exterior
se inscriu clar, lizibil si fara modificari (fig. 12).

ASA NU!
Denumirea prescurtata poate
crea confuzii si poate conduce

la o dirijare gresita a plicului

Fig. 12 - Plic cu date inscriptionate incorect

Datele inscrise pe plic / colet trebuie sd fie complete si fard prescurtdri, astfel incdt s fie
evitate confuziile care pot conduce la dirijarea gresitd a corespondentei.

11.1.3 Sigilarea corespondentei clasificate

1. Corespondenta clasificata se inchide, se lipeste si se sigileaza. Sigilarea plicurilor
se efectueaza prin aplicarea, in locul punctelor de legatura, a stampilei de expeditie
sau a stampilei cu denumirea unitatii expeditoare, iar a coletelor, prin imprimarea
unui sigiliu in plumb sau ceara, la capetele innodate ale sforii, astfel incat sa fie
imposibild despachetarea/scoaterea continutului fara violarea acestora (fig. 13).

| Stampila de expeditie |

| Sigiliu de plumb |

Fig. 13 - Modul de sigilare a coletelor si a plicurilor
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2. Stampilelor care imprima denumirea EXPEDITIE si matricelor-sigilare (cleste
pentru sigilii) care se aplica pe pastilele pentru sigilii li se atribuie numere de serie
din evidenta specifica fiecarei unitati beneficiare (fig. 14).

Fig. 14 - Numarul de serie al unei stampile si al unei pastile pe care s-a imprimat sigiliul

NOTA: complementar, pot fi utilizate etichete autoadezive sau sigilii de unica folosintd, a
caror reconstituire in urma ruperii nu mai este posibila si poate fi sesizata usor in cadrul
operatiunilor de predare-primire.

11.1.4. Completarea borderourilor

1. Borderourile se completeaza |la toate rubricile clar, citet, fara modificari sau
adaugiri pe text (fig. 15) si se emit pe categorii de corespondenta, astfel:

v strict secret de importanta deosebita (art. 8 alin. 2 din HG nr. 1349/2002);
v strict secret, secret si secret de serviciu (art. 20 alin. 5 din HG nr. 1349/2002);
v’ neclasificat (art. 20 alin. 5 din HG nr. 1349/2002).
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Fig. 15 - Modul de completare a unui borderou

2. Corespondenta expediata destinatarilor aflati pe raza altor judete se
inregistreaza in borderouri distincte (art. 10 alin. (2) din HG nr. 1349/2002).

I1.2. Predarea-primirea corespondentei clasificate

1. Predarea-primirea corespondentei clasificate intre echipele de curieri si delegatii
unitatilor beneficiare se executa numai in punctele de colectare-distribuire.

2. Predarea-primirea corespondentei intre curier si delegat se face dupa ce acestia
se identifica reciproc prin legitimare. Curierul prezinta delegatia, iar delegatul
cartea de identitate si delegatia corespunzatoare clasei / nivelului de secretizare a
documentelor pe care le preda sau le primeste.
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3. Corespondenta se preda, respectiv, se primeste pe baza de semnatura in
borderou, completat conform formularului tipizat din Anexa nr. 4 la HG nr.
1349/2002 si intocmit in doua exemplare, verificdndu-se numadrul trimiterilor,
concordanta dintre datele inscrise pe trimiteri si cele de pe borderou, integritatea
ambalajului, stampilelor si sigiliilor aplicate. Exemplarul nr. 1 al borderoului
insoteste corespondenta, iar exemplarul nr. 2 ramane la unitatea expeditoare (fig.

16).
| Exemplarul nr. 1 | R N
| UM 010 Bt 00256 B W 0950 Bl M0 Bansf
sERIA AE 492825 muwmum A 492825
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Ne | EXPEDITOR |  DESTINATAR %" on SR O 1 FION | DR, | e o
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Fig. 16 - Modul de completare a unui borderou

4. Corespondenta care nu respecta regulile de pregatire pentru expediere se refuza
la primire, iar acest aspect se consemneaza in borderoul aferent.

5. Pentru corespondenta care prezinta deteriorari ale ambalajului, violari sau
urme de violare ale stampilelor sau sigiliilor aplicate se intocmeste proces-verbal de
constatare, conform modelului prevazut in Anexa nr. 5 la HG nr. 1349/2002 (fig. 17).

Fig. 17 - Plic care prezinta urme de violare a stampilelor,

pentru care se intocmeste proces-verbal
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6. Daca o unitate beneficiara constata, la primire, ca trimiterea nu ii este destinata,
o returneaza imediat echipei de curieri fara a o desigila / deteriora elementele de
siguranta.

7.1n situatia Tn care corespondenta din plic sau colet nu este adresati
destinatarului inscris pe acesta, unitatea primitoare este obligata sa o restituie
expeditorului, respectand urmatoarele (fig. 18):

v plicul / coletul original al expeditorului se introduce in alt plic / colet si se
reexpediaza ca trimitere de sine-statatoare catre institutia emitenta;

v’ pe vechiul plic / colet sau prin adresa separatad se mentioneaza elementele care
au condus la situatia respectiva (erori de consemnare a destinatarului, abrevieri identice,
confuzie de persoane etc.);

v se pastreazad inscriptionarea numarului de inregistrare original, cu exceptia
cazului in care returnarea se face prin adresa separata, caz in care se mentioneaza,
pe trimiterea nou constituita, numarul adresei de reexpediere si numarul cu care a
fost inscriptionata trimiterea in cauza.

NOTA: Seful unititii centrale specializate a Serviciului Roman de Informatii este obligat s
dispuna verificarea imprejurarilor in care s-au comis neregulile si sa ia ori sa propuna,
dupa caz, masuri corespunzatoare.

Corespondenta din plic nu era adresata
destinatarului inscris pe plic, in cazul nostru
Institutului National de Statistica, ci Bancii
Nationale a Romaniei.

Fig. 18 - Plic care se restituie echipei de curieri sau expeditorului, dupa caz

I1.3. Transportul corespondentei clasificate

1. Corespondenta care contine informatii clasificate "secret de stat" se transporta
numai de catre echipe de curieri militari.

2. Corespondenta care contine informatii clasificate "secret de serviciu" poate fi
transportata, in aceeasi localitate sau pe raza altei localitati, si prin personal
propriu al institutiilor, autorizat de conducatorul unitatii beneficiare, in conditiile
respectarii HG nr. 1349/2002.
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I1.4. Protectia corespondentei clasificate

1. Punctele de lucru si cele de colectare-distribuire, in care se gestioneaza
corespondenta clasificata, se amenajeaza conform standardelor de protectie in
vigoare, in raport cu nivelul de secretizare a informatiilor ce le contine.

2.Tn scopul prevenirii oriciror actiuni periculoase care pot fi executate prin
intermediul trimiterilor postale, unitatea specializata a SRl executa controlul
antiterorist al tuturor categoriilor de corespondenta care prezinta suspiciuni ca ar
contine materiale explozive, substante toxice ori de alta natura, care pot pune in
pericol viata, integritatea fizica sau sanatatea persoanelor destinatare.

3. Corespondentei care contine informatii "secret de serviciu" trebuie sa i se asigure
protectia conform prevederilor HG nr. 781/2002 si a regulilor interne stabilite,
potrivit legii, pentru protectia informatiilor din aceasta clasa.

I1.5. Termeni si conditii

1. Corespondenta care contine materiale care se pot deteriora pe timpul
transportului se impacheteaza in ambalaje care sa atenueze socurile mecanice si se
eticheteaza "FRAGIL";

2. Corespondenta urgenta se transporta cu aprobarea dispeceratului unitatii
specializate a SRI, in cazuri temeinic justificate — telefon: 0377.723077;

3. Corespondenta se returneaza expeditorului in urmatoarele situatii:

v’ delegatul unitatii beneficiare nu prezintd delegatia corespunzatoare clasei si
nivelului de secretizare al corespondentei;

v’ conducatorul unitatii beneficiare destinatare nu detine certificat de securitate
sau autorizatie de acces la informatii clasificate de nivel corespunzator;

v’ datele inscrise pe corespondentd sunt insuficiente, ilizibile ori eronate si nu
permit identificarea certa a destinatarului;

v’ destinatarul nu este gasit la adresa de corespondentd timp de 5 zile lucrdtoare si
nu raspunde prin mijloacele de contact declarate;

v’ destinatarul refuza primirea;

v’ destinatarul s-a desfiintat, si-a suspendat ori a incetat activitatea.

11.6. Modalitati alternative de transport / transmitere a corespondentei clasificate
1. MES@GER: sistemul de transfer digital si securizat al corespondentei oficiale
clasificate pana la nivel "strict secret"” si al celei oficiale neclasificate, administrat de
SRI;

2. Echipe de curieri militari sau politisti autorizati: toate categoriile de
corespondenta;

3. Personal propriu autorizat: doar pentru corespondenta clasificata "secret de
serviciu".
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I1.7 Corespondenta care contine informatii NATO / UE
Corespondenta care contine informatii NATO / UE clasificate se pregdteste pentru
expediere, se preda, se primeste si i se asigura protectia in conformitate cu
Instructiunile NATO AC-1 si ODG ORNISS nr. 160/2006.

Transportul acesteia se realizeaza exclusiv prin curieri autorizati, motiv pentru care,
atunci cand o unitate beneficiara doreste sa expedieze trimiteri postale care contin
aceasta categorie de informatii este necesar sa anunte in prealabil unitatea specializata
a SRI.

1.8 Contraventii
Constituie contraventii la prevederile HG nr. 1349/2002 urmatoarele fapte:

- colectarea, transportul, distribuirea si protectia corespondentei clasificate in alte
conditii sau locuri ori de catre alte persoane decat cele desemnate;

- nerespectarea, de catre conducatorii unitatilor beneficiare, a obligatiilor
prevazute de reglementarile in vigoare;

- introducerea in corespondenta clasificata a altor materiale care nu fac obiectul
colectarii, transportului, distribuirii si protectiei acesteia de catre echipele de curieri
militari.

Contraventiile se constata si sanctiunile se aplica, potrivit prevederilor legislatiei in
vigoare, de catre conducatorii unitatilor beneficiare, pentru personalul propriu si, de
catre ofiterii desemnati din cadrul Serviciului Roman de Informatii, pentru toate
persoanele juridice sau fizice cu atributii pe linia activitatilor de colectare, transport,
distribuire si protectie a corespondentei clasificate, cu exceptia Ministerului Apararii
Nationale, Ministerului Afacerilor Interne, Serviciului de Informatii Externe,
Serviciului de Paza si Protectie, Serviciului de Telecomunicatii Speciale si
Ministerului Justitiei.

CAPITOLUL Il
MES@GER - sistemul de transfer digital securizat a corespondentei

lll.1 Precizari generale

Mes@ger se adreseazd autoritatilor si institutiilor publice, agentilor economici cu
capital integral sau partial de stat, precum si altor persoane de drept public ori privat,
detinatoare de informatii clasificate.

Mes@ger este parte integranta a unui sistem informatic si de comunicatii multi-
nivel, acreditat de catre ORNISS pentru a oferi solutii facile de accesare a mai multor
resurse informationale fintr-un mediu sigur, printre care si asigurarea
corespondentei electronice cu nivel maxim de clasificare "strict secret", de catre
personalul abilitat al institutiilor conectate la SIC prin Puncte de Prezentd, in baza
atributiilor statuate prin reglementari interne si nationale.
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Aplicatia sistemului dedicata corespondentei electronice poate fi utilizatd deopotriva
de decidenti si de personalul autorizat sa acceseze informatii clasificate, iar acestia pot
gestiona independent corespondenta.

Tranzitul corespondentei oficiale se realizeaza in cateva secunde, reducand considerabil
decalajul dintre momentul expedierii corespondentei si cel al receptionarii acesteia.
Echipamentele instalate Tn Punctele de Prezenta (organizate de beneficiari potrivit cerintelor
de securitate specifice clasificdrii corespondentei), sunt statii de lucru si multifunctionale
protejate TEMPEST, evaluate si certificate ca echipamente TEMPEST de nivel A
pentru asigurarea corespondentei pana la nivelul "strict secret" sau sunt
echipamente de tip comercial pentru asigurarea corespondentei pentru maxim
"secret de serviciu".

Tnrolarea in sistemul Mes@ger se realizeaza in baza formularului de includere in
sistem, prevazut in anexa nr. 2 la HG nr. 1066/2021, pe care beneficiarii trebuie sa-I

completeze si sa-l transmita la SRI.
Formularul de includere in Sistemul Mes@ger poate fi descarcat de aici.

Formularul de actualizare a datelor in Sistemul Mes@ger poate fi descarcat de aici.

111.2 Accesarea si utilizarea aplicatiei Mes@ger

111.2.1 Autentificare

Accesarea aplicatiei dedicate Mes@ger se realizeaza doar pe baza rapoartelor de
drepturi aprobate, In mod securizat, prin intermediul smartcard-ului pe care
utilizatorul il obtine de la furnizorii de servicii de certificare a semnaturilor
electronice prin intermediul unitatii specializate a Serviciului Roman de Informatii.
Accesul in aplicatie presupune inserarea smartcard-ului si introducerea codului PIN
personalizat.

Introduceti PIN:

111.2.2 Expedierea corespondentei

La expedierea corespondentei, aplicatia asigura urmatoarele functii:
v  alegerea institutiei destinatare, dintr-o listd predefinitd, cu indicarea punctului de
lucru si, daca este cazul, a decizionalului;
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v’ incdrcarea documentului de corespondentd, a anexelor si/sau atasamentelor;
v optiunea formularii unor mentiuni necesare (de exemplu: "in atentia structurilor de
resurse umane").
Expedierea se realizeaza in baza semndrii digitale a acestei operatiuni de catre
utilizator, corespondenta fiind criptatd pana in momentul accesarii de catre
destinatar.

mes{@ger 4

CORESPONDENTA expediozii

CLASIFICATA DIGITALA

Trimite documente Pasul urmétor >

B Adauga document

POSTA SPECIALA v Nr. Inregistrare S23578 B Sterge document
BACK-OFFICE $I CALL-CENTER - Data Inregistrare 06/09/2022
NATIONAL

SECRET DE SERVICIU y FORMULAR DE INSCRIERE IN SISTEM
ACTUALIZARE DATE UNITATE
BENEFICIARA pdf

PUNCTE DE LUCRU 4 schimba

BACK-OFFICE $I CALL-CENTER

B Adauga anexa

POPESCU ANDREI Adauga atasament

*conform art. 7 alin. (3) din HG nr. 1349/2002

111.2.3 Primirea corespondentei
Utilizatorii institutiei destinatare gestioneaza corespondenta digitala receptionata,
potrivit drepturilor ce le-au fost acordate in acest scop.

mes{aer &

CORESPONDENTA e
CLASFIOATADGTALK primitg

CO(GSpOﬂdeﬂté p("mﬁé i Corespondenti valorficatd ) Corespondent refuzatd

09062002, 124483 POSTASPECIALA- BACK-OFFICE §I CALLCENTER O5H072002, 12448

Tn aceastd fereastrd, sunt disponibile trei functii pentru gestionarea corespondentei:
v’ descarcare;

v’ acceptare/refuzare;

v printare.
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mes(@ger

CCORESPONDENTA
CLASIFICATA DIGITALA

PO$ I A SPLClALA 1 B Descarcat e + Acceptd © Refuza

BACK-OFFICE $I CALL-CENTER

® Redirectioneaza

POPESCU ANDREI : 09-06-2022

NATIONAL SECRET DE
SERVICIU

J 1 nibile pana la
09-07-2022, 12:47:01
Solicita prelungire termen

necompletat

Dupa receptionarea documentelor de corespondenta, acestea sunt procesate
potrivit regulilor specifice institutiei destinatare.

111.2.4 Obligatiile unitatilor beneficiare

- sa completeze si sa transmita catre SRI formularul de includere in Mes@ger;

-sa elaboreze si sa transmita la SRI rapoartele de drepturi cu acces la resurse a
personalului autorizat, conform mapei primite;

-sa realizeze bucla locala pentru canalul de comunicatii asigurat de catre STS
(conexiunea dintre camera unde va fi instalat sistemul de acces la aplicatia Mes@ger si camera de
comunicatii unde existd punctul de prezentd al STS);

-sa implementeze regulile de protectie fizica si procedurald, in conformitate cu
prevederile Legii nr. 182/2002 si HG nr. 585/2002;

- sa obtina certificatele digitale de semnatura electronica de la furnizori autorizati;

- sa incheie cu SRI contractul de comodat pentru echipamentele Mes@ger puse la
dispozitie cu titlu gratuit;

- sa asigure accesul echipelor tehnice ale SRI pentru instalarea echipamentelor;

-sa asigure prezenta utilizatorilor desemnati la sesiunea de instruire pe care
specialistii SRI o vor derula in punctul de lucru MES@GER.

111.2.5 Asistenta de specialitate

- Ghid de utilizare;

- Proceduri de lucru cu informatii clasificate;

- Notificari de la administratorii platformei;

- Tutoriale video privind expedierea si receptionarea corespondentei;

- Call Center Mes@ger pentru solutionarea, prin dialog direct cu utilizatorii, a
oricaror probleme de corespondenta electronica;

- Instructaj de specialitate in vederea utilizarii aplicatiei Mes@ger.
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CAPITOLUL IV
Alte aspecte

Cheltuielile privind colectarea, transportul, distribuirea, protectia si controlul
antiterorist al corespondentei oficiale clasificate si corespondentei oficiale
neclasificate se suporta de catre SRI.

De asemenea, costurile de achizitie, instalare si mentenanta referitoare la Mes@ger
sunt suportate de catre SRI.

Unitatile beneficiaza de serviciile publice mentionate mai sus, fara plata, acestora
revenindu-le doar cheltuielile necesare amenajarii punctelor de colectare-
distribuire din sediile proprii, desfasurarii activitatii in punctele lor de lucru, precum
si realizarii buclei locale pentru canalul de comunicatii asigurat de catre STS —
conexiunea dintre camera unde va fi instalat echipamentul aferent sistemului
MES@GER si camera de comunicatii unde exista punctul de prezenta al STS.

Corespondentei oficiale neclasificate i se aplica in mod corespunzator regulile
privind colectarea, transportul, distribuirea, protectia corespondentei oficiale
clasificate, avand insa un regim distinct de ambalare, transport si inregistrare.

Unitatile beneficiare pot solicita relatii despre corespondenta proprie, in termen
de cel mult doi ani de la data expedierii, sub sanctiunea decaderii.

inregistrarea, pastrarea si distrugerea condicilor, borderourilor si proceselor-
verbale intocmite in procesul de colectare, transport si distribuire a corespondentei
clasificate se realizeaza potrivit Legii nr. 16/1996 privind arhivele nationale si
Standardelor nationale de protectie a informatiilor clasificate in Romania, aprobate
prin HG nr. 585/2002.

24124





