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Serviciul Roméan de Informatii poate fi privit astazi sub semnul modernizarii asumate
prin Viziuneastrategica 2011-2015. SRI incheie, astfel, cu succes un demers in directia
adaptdrii la realitétile erei informationale, derulat in ultimii 5 ani. Provocarile la adresa
securitatii Romaniei ne determina sa raspundem prin eficientd, pentru a putea creste
sustenabil nivelul de performanta.

Suntem constienti de faptul ca exigentele societatii in serviciul careia ne indeplinim
misiunile impun inclusiv un proces de comunicare si o disponibilitate sporita pentru
transparenta.

Nu trebuie sa lasam loc niciunui dubiu legat de capacitatea noastra de a asigura securitatea
cetateanului si a statului roman si niciunei indoieli privind respectarea standardelor
democratice si alibertatilor civile.

Rolul nostru in societate ne obliga sa asiguram echilibrul dintre imperativele de securitate
nationald si drepturile omului. Doar printr-un dialog sustinut cu societatea romaneasca
putem sa coreldm permanent obiectivele noastre cu agenda cetatenilor si sa contribuim
ladezvoltarea culturii de securitate, ca misiune de baza a Serviciului. Fara o raportare
directa la cetatean si la asteptarile sale, riscam sa fim depasiti de realitétile cu care ne
confruntam.

Carezultatal procesului de transformare conceptuald, structurala si functionald din
ultimii ani, Serviciul Roman de Informatii este recunoscut astazi ca o institutie-pivot
pentru securitatea nationald a Roméaniei. Cresterea standardelor de performanta
presupune, insd, multiplicarea modelelor de succes in abordarile operationale si
reconfigurarea misiunilor, generalizarea bunelor practici si optimizare institutionala.
Mentinerea unei resurse umane motivate si performante reprezinta o conditie esentiala
pentru indeplinirea cu succes a misiunilor ce ne revin.

Am convingerea ca doar printr-o strategie de optimizare si eficientizare sistemicd, respectiv
de consolidare si transparenta institutionald, putem sa ne adaptam in mod pragmatic la
provocarile mediului de securitate actual si sa urmarim mentinerea excelentei profesionale.

”
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Dupd initierea procesului de modernizare a SRI, prin Viziunea strategicd 2007-2010,
Serviciul s-areorganizat pentru araspunde adecvat provocarilor de securitate si pentru
ase adapta la standardele structurilor similare din spatiul european si euroatlantic. Au
fost luate in calcul formule organizatorice validate in cadrul unor institutii din state
occidentale, cu traditie democratica.

Viziunea strategici 2011-2015 ,,SRI in era informationala“a continuat modernizarea
Serviciului. Scopul: cresterea performantei prin integrarea noilor tehnologii pe toate
componentele procesului de intelligence - planificare, culegere, analiza si valorificare.

Dezvoltarea tehnologica si formarea unor comunitati online intr-un spatiu cibernetic
fara frontiere au creat o noua dimensiune de putere. Prin accesul labaze de date siretele
informatice, oamenii beneficiaza de noi instrumente de actiune prin care pot influenta
inmod direct siindirect exercitarea puterii in plan intern si international. Revolutiile
“« ”» - (13 . 2 . . . .o . .

Facebook” sau “Twitter” din Europa si Orientul Mijlociu au demonstrat impactul acestor
instrumente virtuale asupra regimurilor politice.

Persoane si grupuri utilizeaza Internetul ca platforma de comunicare si coordonare in
scopuri ilicite (prozelitism, radicalizare etc.) sau ca mijloc de realizare a activitatilor
ilegale (furtul de date personale, fraude informatice, spionaj s.a.m.d.). Aceste
fenomene afecteazd in mod direct cetatenii si viata privata a acestora, si chiar amplifica
incertitudinile cuprivire la viitorul securitatii europene si euroatlantice.

SRI a trebuit sd se adapteze acestor transformari ale mediului de securitate si sa isi
configureze prioritatile informationale si instrumentele de actiune necesare prevenirii si
combateriiriscurilor traditionale de securitate, dar si a noilor amenintari.

Prioritatile majore ale Viziunii strategice ,,SRI in era informationala“

CAPACITATEA OPERATIONALA iN CULEGEREA SI VALORIFICAREA INFORMATIILOR
Dezvoltarea capabilitatilor de intelligence - prin utilizarea tuturor resurselor tehnologice disponibile
- pentru asigurarea cunoasterii anticipative a evolutiei riscurilor si integrarea informatiilor din surse
multiple in produse informationale relevante si oportune

TEHNOLOGIA CA AVANTAJ COMPETITIV iN INTELLIGENCE

Realizarea unei infrastructuri integrate de IT&C si asigurarea instrumentelor tehnologice pentru
cresterea performantei activitatii pe toate componentele ciclului de intelligence si domeniile de
activitate ale SRI

NOI PERSPECTIVE ASUPRA SERVICIILOR DE SECURITATE

Integrarea celor mai moderne tehnologii, consolidarea metodelor de expertizare si imbunatatire a
determinarilor tehnico-stiintifice pentru asigurarea sprijinului acordat altor institutii

INVESTITIA iN RESURSA UMANA

Adaptarea sistemului de management al resurselor umane la provocarile si oportunitatile erei
informationale. Adoptarea unor criterii de performanta profesionala, sustinerea carierei si motivatiei
TEHNOLOGIA CA FACILITATOR AL COOPERARII

Extinderea cunoasterii si anticiparii evolutiilor mediului de securitate si gestionarea in cooperare a
riscurilor si amenintarilor la adresa intereselor nationale si a celor euroatlantice

CERCETAREA STIINTIFICA S| DEZVOLTAREA TEHNOLOGICA

Asigurarea nivelurilor de cunoastere si inovare necesare cresterii performantei activitatii de
intelligence in cadrul unui sistem unitar de cercetare-dezvoltare

SECURITATEA INSTITUTIONALA

Consolidarea sistemului integrat de protectie, incluzand componentele de securitate a activitatii, a
operatiunilor, a patrimoniului, a informatiilor, a sistemelor informatice si de comunicatii prin utilizarea
facilitatilor oferite de noile tehnologii

COMUNICAREA PUBLICA iN ERA INFORMATIONALA

Proiectarea unei imagini corecte a Serviciului si extinderea actului de comunicare prin promovarea
rolului institutiei in gestionarea problematicilor de securitate specifice erei informationale
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Informatii-operatiuni
Strategia de Informatii a SRI, derivatd din Strategia Nationala de Aparare a Tarii din
2010, a orientat Serviciul catre o abordare extinsa a securitatii, cu un pronuntat caracter

preventiv. REPERE

____________________________________________________________________________________________________________________|
Efortul operational a fost alocatin functie de prioritati stabilite prin ierarhizarea Ierarhizarea riscurilor si amenintarilor © orientarea pe prioritati a eforturilor operationale si
amenintdrilor siriscurilor de securitate, cu ajutorul instrumentelor analitice dedicate si alocarea judicioasa a resurselor

tinand cont de limitele obiective ale resurselor disponibile. . T - _ _ _
Utilizarea eficienta a tuturor categoriilor de resurse informationale (surse secrete umane si

. ) ) ) ) . . . . . tehnice, surse deschise si oficiale) © valorificarea superioara a informatiilor obtinute
Valorificarea instrumentelor informatice a permis debirocratizarea, simplificareasi

flexibilizarea procedurilor de lucru si a fluxurilor informationale. Actualizarea cadrului normativ intern, abordarea pro-activa si cresterea ofensivitatii
operationale © capacitate de reactie rapida la evolutiile mediului de securitate

Adaptarea capacitatilor de raspuns la evolutiile mediului de securitate a fost realizata si N . y .. : . .

. fi ’ tructuri int ’ tind f lel laborative de | ’ Adaptarea structurala, cooperarea pe orizontala, abordari unitare la nivel national, utilizarea
prin reco? gurar_ea unors rU(.: ?H mn err.le, ex H} e.re.a vorfnu ¢ 91“ co.a. (gr.a vedelucry, platformelor informatice colaborative, extinderea modelelor de lucru in echipa © maximizarea
precum si consolidarea capacitatii de asigurare juridica a intregii activitati. potentialului operational al Serviciului

Intensificarea cooperarii cu parteneri interni si extinderea cooperarii operationale cu parteneri

Orientarea pragmatica spre rezultate a determinat concentrarea activitatii asupra unor _ Gl _ : : ML part
externi © rezultate notabile in realizarea intereselor de securitate nationala ale Romaniei

cazuri importante, cu impact semnificativ asupra securitétii nationale.

Nu inultimul rand, prin investitii majore s-a urmarit inglobarea dimensiunii cibernetice in
arhitectura informativ-operativa a Serviciului.
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Analiza

Pentru a se adapta la evolutiile erei informationale, SRI a acordat o atentie prioritara zonei
analitice, cu accent pe consolidarea analizei operationale ca suport decizional pentru
domeniul informatii-operatiuni si dezvoltarea analizei strategice pentru furnizarea de
produse informationale care si sustind decizia strategica a statului roman.

Analistii au o linie proprie de evolutie in cariera si sunt implicati direct in activitatea
operationala. Acest mod de lucru a generat plus valoare in fundamentarea obiectivi a
deciziilor operative si in valorificarea informatiilor.

Dezvoltarea analizei strategice a fost facilitata de multiplicarea formatelor colaborative,
consolidarea expertizei analitice si a componentei predictive cu privire la riscuri si
amenintari. Activitatea de informare a corelat agenda si necesitatile factorilor de decizie
cuobiectivele majore de securitate nationala.

Tehnic
Integrareanoilor tehnologii a permis cresterea performantei activitatii prin consolidarea
cunoasterii si a vitezei de reactie a Serviciului.

SRIsi-adezvoltat o infrastructurd informatica fiabila prin implementarea de aplicatii,
instrumente software, echipamente hardware si solutii informatice securizate.

Odata cu infiintarea Centrului National CYBERIN'T, Serviciul si-a sporit capacitatea
de investigare a amenintarilor din spatiul virtual.

Cu toate acestea, accesul dificil la noile tehnologii, resursele financiare limitate si deficitul

de specialisti in domeniul tehnic afecteaza capacitatea institutiilor statului de gestionare a
amenintarilor cibernetice.

14

Management

In Serviciu a fostimplementat Sistemul de Planificare Integrata cu proiectie multianuala ce
asigura predictibilitatea actionala si bugetara. Acest sistem a creat coerentd si transparenta
institutionala in ceea ce priveste utilizarea fondurilor publice. Managementul pe programe
si proiecte asincronizat eforturile si resursele disponibile cu prioritatile SRI.

REPERE

. |
ANALIZA

Hartile riscurilor de securitate © orienteaza activitatea operationala prin stabilirea prioritatilor

Interdependenta functionala a zonelor analitice si de informatii-operatiuni © succesele
operationale sunt obtinute in echipa operativ-analiza

Dezvoltarea conceptuala si metodologica, metode si tehnici analitice, analiza de risc, accent pe
componenta predictiva, formate colaborative © expertiza si procese analitice consolidate

Proiectul de comunicare electronica a informarilor catre beneficiari si sistemul de feedback ©
optimizarea activitatii de informare

TEHNIC
Inaugurarea Centrului National CYBERINT

Sisteme informatice interne pentru gestionarea unitara a resurselor, managementul
documentelor si gestionarea activitatii informativ-operative

Baze de date si softuri dedicate pentru prelucrarea si valorificarea de big data

MANAGEMENT PERFORMANT
Sistemul de Planificare Integrata © convergenta obiectivelor SRI cu resursele alocate

Standard de management al riscurilor interne
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Mediul de securitate extern a fost marcat, in intervalul 2011-2015, de evolutiile din Orientul
Mijlociu si Africa de Nord, de evenimentele tensionate din Ucraina si de agresivitatea
Rusiei in sustinerea obiectivelor proprii de politica externa. In plan intern, mediul de
securitate a fost complicat de manifestarea prelungita a efectelor crizei economice. Nivelul
ridicat al coruptiei si deficientele in absorbtia fondurilor europene au accentuat dificultatile
remanente in plan socio-economic.

Amenintarile cibernetice au cunoscut o dinamica accentuata - incidenta si dimensiune
asimetrica - pe fondul utilizérii pe scara largd a sistemelor informatice si de comunicatii
gestionate de operatorii autohtoni. Succesele operationale in acest interval au reconfirmat
capacitatea Serviciului de a-si indeplini misiunile clasice, cum sunt cele vizand
antiterorismul, contraspionajul, securitatea economica, apararea Constitutiei, prevenirea si
combaterea amenintarilor transfrontaliere, dar si cele recent primite in responsabilitate.

SUCCESE operationale

Radicalizare si prozelitism

Caurmare a informatiilor furnizate de SRI, in aprilie 2011, DIICOT a descins la
aproximativ 20 de adrese din tard. Cetateni romani si straini derulau activitati cu potential
de radicalizare si prozelitism islamic radical de natura s aduca atingere securitatii
nationale. Inurma operatiunilor derulate de DIICOT au fost retinute persoane pentru
audieri si ridicate carti, fotografii, inscrisuri, medii de stocare, aparatura electronica etc.

Prevenirea asasindrii unor diplomati

La 14 decembrie 2012, Khzr Karim Friad a fost arestat preventiv pentru tentativa de atac
cu o arma alba asupra unui membru al misiunii diplomatice britanice la Bucuresti. Anterior
acesta efectuase studii de obiectiv asupra unor tinte americane si britanice din tara noastra.
Khzr Karim Friad si-a motivat gestul declarand ca razbuna consecintele negative generate
de interventia militara occidentala in Irak.

18

Cazul ,,Motorina“ (2010 - 2012)

Cu sprijinul unor institutii cu atributii pe linia controlului fiscal si vamal, precum si al
organelor de cercetare penala, doua grupari cu extensii nationale (coordonate de Racz
Peter Attila, respectiv Nemes Radu) au operationalizat ample circuite de alimentare a
pietei negre cu motorind EUROS. Zeci de mii de tone de produse petroliere superioare au
fost comercializate prin intermediul unor firme cu comportament specific celor fantoma,
autorizate succesiv ca antrepozite fiscale, generand prejudicii bugetare de ordinul a zeci
de milioane de euro. SRI a initiat cooperari cu DNA pentru documentarea activitatilor
infractionale ale celor doua grupari, in 2011 si 2012 fiind efectuate retineri si dispuse
masuri asiguratorii aferente prejudiciilor constatate (21, respectiv 56 milioane de euro).

Spionaj economic

In octombrie 2012, cu sprijinul tehnic si operativ al Serviciului, un cetatean rus a fost retinut
pe Aeroportul International ,Henri Coanda®, in timp ce incerca sa paraseasca teritoriul
Romaniei, avand asupra lui documente si harti geologice. Materialele fuseserd emise de
autoritati ale statului roman si contineau informatii si date clasificate privind zacamintele de
cupru si metale rare aferente exploatarilor ,Moldova Noud® si ,,Suvorov®.

Mikola Bela - indezirabil

In anul 2014, cetateanul ungar Mikola Bela, liderul ,,Garzii Maghiare®, a fost declarat
indezirabil ca urmare a unei sesizari facute de SRI. Acesta derula activitati de factura
extremista pentru crearea si consolidarea, pe teritoriul national, a unor nuclee ale NGU
- ,Noua Garda Ungara®. Scopul declarat public al garzii este de a crea conditiile pentru

~6C

yrepararea Trianonului® si ,autoapararea nationala“ prin pregatirea pentru ,,ziua mobilizarii“.

Vicierea procesului de reconstituire a dreptului de proprietate

Activitatile desfisurate in cooperare cu organele de urmarire penala in intervalul 2014-
2015 au condus la dispunerea de masuri preventive care au limitat campul actional al
unui grup de interese ilicite, format din functionari din cadrul Autoritatii Nationale
pentru Restituirea Proprietatii (ANRP), membri ai Comisiei Centrale pentru Stabilirea
Despagubirilor (CCSD), evaluatori agreati de ANRP si oameni de afaceri, care a actionat
pentru vicierea procesului de reconstituire a dreptului de proprietate. Prejudiciul adus
bugetului de stat a fost evaluat la circa 300 milioane de euro.
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Cyberintelligence

Atacurile cibernetice ,Red October” (2012), ,Mini Duke” (2013) si ,,Turla” (2014) au vizat
compromiterea infrastructurilor cibernetice ale unor institutii din domenii sensibile (afaceri
externe, securitate nationald, resurse energetice), in scopul exfiltrarii de informatii. in
cooperare cu STS, SIE si CERT-RO, SRI a intreprins masurile de contracarare necesare
pentru restabilirea functiondrii normale a retelelor respective. Botnetii “DYRE” si
“DRIDEX” au fost folositi in 2015 pentru a ataca infrastructuri nationale financiar-bancare,
in scopul furtului de date personale si bancare. Tot infrastructura bancar nationala a

fost tinta unui atac cibernetic ce viza sustragerea de informatii sensibile. Actiunile au fost
identificate in faza de tentativa, evitandu-se producerea unor pierderi financiare.

In 2015, SRI a contribuit la efortul multinational a peste 20 de institutii similare pentru
adestructura ,DARKODE”, unul dintre cele mai prolifice forumuri de criminalitate
cibernetica.

Destructurarea ,,Mafiei Cdrnii“

In anul 2014, SRI a initiat actiunea de destructurare a unei retele de crimi organizati
transfrontaliera specializate in activitati de evaziune fiscala de mare amploare, axata pe
achizitii intracomunitare cu produse din carne. Aceasta actiona la nivel national si avea
conexiuni in state europene. Activititile ilegale au avut impact financiar asupra bugetului
de stat, organele de urmarire penala stabilind un prejudiciu de peste 20 milioane de euro.
Totodatad, activitatile evazioniste au permis retelei sa practice preturi sub cele din productia
internd, fiind grav afectat mediul concurential din industria agro-alimentara.

Combaterea evaziunii fiscale

In 2015 a fost destructurat un grup infractional de la nivelul unei entititi din domeniul
procesdrii si comercializarii produselor petroliere, ai cirora reprezentanti au fost implicati in
activitati de evaziune fiscala, spalare de bani si folosirea cu rea-credinta a creditului societétii,
prejudiciile estimate fiind de 230 milioane de euro.

20

Lupta impotriva traficului de droguri

In 2015, SRI a contribuit determinant la destructurarea unei retele specializate in traficul
cu heroina dinspre Asia spre Europa, cea mai ampla identificata la nivel european.
Activitatile de documentare, derulate de SRI in cooperare cu parteneri externi, au
evidentiat operatiuni ce totalizau peste 2 tone de heroina traficate in tiri europene.

Prin cooperarea cu organele de urmarire penald, Romania a initiat primul JIT (joint
investigation team) la nivelul EUROPOL si EUROJUST. Rezultatele au constat in
multiple capturi de droguri si arestari ale unor membri importanti ai retelei.

Mdsuri de prevenire pe profil antiterorist

Numai in 2015 au fost aplicate masuri de prevenire constand in declararea ca indezirabile

a 10 persoane, nepermitere a intrarii in tard a 336 de persoane care comportau riscuri

pe profil antiterorist. Majoritatea persoanelor asupra carora a fost aplicata masura au

fost adepti Daesh, care au desfasurat in Romania diverse activitati conexe terorismului,
indeosebi propagand, radicalizare, recrutare, coagulare a unor grupuri restranse de adepti.
Unii dintre acestia au manifestat declarativ disponibilitatea de a se implica in organizarea
unor atacuri teroriste pe teritoriul national, in numele Daesh.

Operatiuni ilegale cu produse din tutun

SRI ainvestigat o retea de crima organizata transfrontaliera specializata in productia
clandestind de tigarete si distributia acestora in Romania si tari vest-europene.

Utilajele de productie au fost aduse prin intermediul unor firme fantoma, iar fabricile
clandestine aveau o mobilitate ridicata. Materia prima era introdusa ilegal in Romania, in
timp dezvoltandu-se un puternic segment de furnizori autohtoni de timbre si ambalaje.

In cooperare cu organele de urmirire penald, au fost identificate 4 fabrici clandestine

de tigarete si 2 tipografii care furnizau timbre fiscale. Prejudiciul generat de activitatile
derulate de retea a fost evaluat la aproximativ 10 milioane de euro, iar prin masurile dispuse
s-a prevenit producerea unui prejudiciu suplimentar de 20 milioane de euro.

MATI MULTE DETALII, IN MONOGRAFIA SRI - 25 DE ANI.

5 ANI DE INTELLIGENCE IN ERA INFORMATIONALA 21



Un mediu
unic
de lucru




de intelligence

5 ani

Avorbi despre performanta SRI inseamna a vorbi despre angajatii sai. Profesionalismul,
integritatea si patriotismul acestora asigura gestionarea optima a riscurilor si amenintarilor
cu care se confrunta Romania.

Valorizdm diversitatea angajatilor, atasamentul fatd de valorile democratice si interesele
nationale, excelenta si flexibilitatea in activitate, dorinta de perfectionare continua. Numai
astfel putem raspunde provocarilor generate de un mediu de securitate in permanenta
schimbare.

Angajatii nostri sunt specializati pe urmatoarele domenii: operativ, analiza, limbi straine,
tehnic, administrativ si medical. Credem in potentialul echipelor formate din persoane
cu istoric profesional si social divers. De aceea, cdutdm candidati din medii variate, cu
experiente profesionale si personale diferite si complementare.

De la politica de personal la managementul resurselor umane
O dimensiune-cheie a procesului de modernizare a SRI a constat in reconceptualizarea
politicii de personal.

Procesul de selectie a candidatilor a fost rafinat si orientat catre cunostinte si abilitati

ce corespund cerintelor activititii. Pentru a atrage oameni specializati, participam la
targuri de joburi, realizam prezentari in mediul scolar si academic, organizam stagii de tip
internship si proiecte comune cu universitati de renume din tara si striinatate.

24

Alocam resurse pentru a oferi angajatilor posibilitatea de a se pregati continuu si a se
dezvolta profesional, intr-un domeniu cu o caracteristica unica.

Am proiectat noi programe de studii universitare de licenta si masterat in cadrul
Acadamiei Nationale de Informatii ,Mihai Viteazul®, precum si cursuri de specializare si
perfectionare. In cadrul cooperirii cu partenerii interni si internationali, angajatii nostri
beneficiaza de pregatire pe diverse tematici specializate.

REPERE

|
Eficienta, calitate, deschidere, cooperare si munca in echipa

SRI, angajator de top - fapt ilustrat de procentul redus al demisiilor din ultimii 5 ani (aproximativ
1% din totalul angajatilor)
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Cooperare interna Rezultatele obtinute in cooperare cu organele de urmarire penala s-au multiplicat constant
Experienta ne-a demonstrat ca eforturile singulare ale Serviciului nu sunt suficiente pentru din 2007 pana in prezent (de 3 ori in 2011 fata de 2007 si de inca 2 ori in 2015 fatd de 2011).
indeplinirea misiunilor incredintate. Coerenta conceptuala si coordonarea actiunilor
tuturor institutiilor nationale cu responsabilititi garanteaza indeplinirea obiectivelor de Avand in vedere obiectivele de securitate ale Romaniei, stabilite prin Strategiile Nationale
securitate nationali ale Romaniei. de Aparare a Tarii si alte hotarari ale CSAT adecvate actualului mediu de securitate, se

’ contureaza necesitatea revizuirii cadrului legislativ, inclusiv Legea 51 din 1991 privind
Din acest motiv, SRI s-a implicat activ in perfectionarea mecanismelor de coordonare siguranta nationald si Legea 14 din 1992 privind organizarea si functionarea SRI.

si cooperare cu celelalte institutii ale sistemului national de securitate si organismele de
aplicare a legii si a contribuit semnificativ la cresterea calitatii si operativitatii schimburilor
de informatii si expertiza.

In ultimii 5 ani, SRI a realizat investitii majore pentru a furniza optim altor institutii REPERE
asistenta, suport tehnic si de specialitate, expertiza tehnico-stiintificd, in domeniile in care e —
Contributie majora la imbunatatirea cooperarii in cadrul Comunitatii Nationale de Informatii

Serviciul a fost desemnat autoritate nationala.

Cresterea semnificativi a cooperirii cu celelalte institutii din sistemul national de apiirare,
ordine publica si securitate nationald a condus la obtinerea de rezultate notabile: Diseminarea bunelor practici catre celelalte institutii din sistemul de aparare, ordine publica si

© instrumentarea unor cazuri de mare coruptie in administratie si justitie; securitate nationala

o investigarea activititilor ilegale care produc prejudicii financiare majore statului roman:
O destructurarea unor retele de criminalitate Organizatl; ettt ettt a e R ettt n ettt ettt n et
© prevenirea unor amenintdri teroriste la adresa Romaniei. Imbunatatirea cooperérii in formularea pozitiilor nationale in domeniul afaceri europene si NATO

28 5 ANI DE INTELLIGENCE IN ERA INFORMATIONALA 29



5 ani

de intelligence

Cooperare internationala

Privind securitatea nationala in interdependenta cu cea regionala si cea colectiva, SRI
coopereaza cu structuri de informatii si de securitate din alte state. Schimbul de informatii
si expertizd, dar si dezvoltarea de operatiuni comune se deruleaza pentru prevenirea si
combaterea riscurilor si amenintarilor manifestate transnational si suprastatal: terorism,
spionaj, migratie ilegald, contrabanda, trafic de droguri, evaziune fiscala, spalare de bani,
trafic ilegal de armament, amenintari cibernetice etc. Cooperarea externa ne permite sa
prevenim amenintdrile la adresa securitatii nationale, dar si s promovam interesele de
securitate ale Romaniei.

In conformitate cu obiectivele asumate de tara noastri, ne-am concentrat pe consolidarea
relatiilor cu partenerii strategici euroatlantici, cooperarea cu acestia fiind in ultimii cinci
ani intr-o continua crestere. Serviciul organizeazd, coordoneaza sau participa direct la
proiecte NATO si UE si este implicat activ in diverse initiative nationale si internationale.

In paralel, am urmarit dezvoltarea cooperdrii cu servicii din state vecine si din zona extinsa
a Marii Negre. Am initiat si aprofundat relatii cu parteneri din regiuni de interes pentru tara
noastra sau din zone generatoare de riscuri pentru securitatea nationala (Orientul Mijlociu,
Africa de Nord, Asia Centrala si Orientald).
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In prezent, cooperam cu peste 130 de parteneri internationali din mai mult de 60 de state:
servicii de informatii, structuri de aplicare a legii cu atributii similare SRI si organisme

cu atributii de coordonare si control. Utilizam intelligence diplomacy pentru atingerea
obiectivelor de securitate ale Romaniei. Cooperarea externa a atins un nivel superior,
concretizat in recunoasterea SRI drept un Serviciu modern, profesionist, un partener de
incredere in cadrul comunitatii internationale.

REPERE
|
Recunoasterea rolului SRI in cadrul UE si NATO: contribuitor de top, manager de proiect pentru
dezvoltarea capacitatii de aparare cibernetica a Ucrainei - Romania, natiune-lider a Fondului de Sprijin
al NATO

SRI, model regional si furnizor de expertiza, in special in zona reformarii institutionale a unor
parteneri la standarde euroatlantice

Consolidarea statutului SRI in cele mai importante foruri de cooperare multilaterala a serviciilor de
securitate si informatii din Europa

Cresterea calitativa a cooperarii in domenii importante: prevenirea si combaterea amenintarilor teroriste,
amenintarilor transfrontaliere si a spionajului, securitate cibernetica, securitate energetica etc.
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Control de legalitate

Activitatea SRI a fost si este permanent supusa unui proces complex si riguros de control

al legalititii, proportionalititii si necesititii. In adoptarea deciziilor actionale, o atentie
prioritara este acordata respectarii drepturilor si libertatilor fundamentale, asa cum acestea
sunt prevazute de Constitutie, legile nationale si tratatele internationale la care Romania
este parte. De asemenea, sunt avute in vedere si angajamentele institutionale asumate in
cadrul cooperdrii interne si internationale.

Prin politicile exigente dezvoltate la nivelul Serviciului, este asigurata neutralitatea institutiei
in ansamblu si a fiecarui angajat in parte, orice abatere de la acest principiu fiind sanctionata.

Ne asiguram permanent ca toate activitatile SRI sunt in acord cu legea, direct
proportionale cu nivelul de risc si absolut necesare pentru prevenirea si contracararea
amenintarilor.

Control parlamentar

Garantarea respectarii standardelor democratice in activitatea Serviciului este asigurata
prin controlul parlamentar astfel:

© Numirea directorului SRI de catre Parlament, la propunerea Presedintelui Roméaniei;
© Prezentarea unor rapoarte cu privire la activitatea derulata de catre Serviciu, anual sau
ori de cate ori Parlamentul hotaraste.

Controlul civil este asigurat prin Comisia Comund Permanentd a Camerei Deputatilor si
Senatului pentru exercitarea controlului parlamentar asupra activitatii SRI.
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Control financiar
Resursele financiare ale SRI sunt aprobate prin legea bugetului de stat si publicate in
Monitorul Oficial, fiind alocate pe categorii de cheltuieli, cu o destinatie precisa si limitata.

Pentru consolidarea competentelor resurselor umane si dezvoltarea infrastructurii
tehnice si tehnologice, la nivel institutional au fost derulate proiecte cu fonduri comunitare
nerambursabile.

Informatiile referitoare la bugetul si bilantul Serviciului sunt publicate pe site-ul propriu,
WWW.SI'L.TO.

Asupra modului de utilizare a fondurilor publice si de administrare a patrimoniului public
de catre institutia noastra, se desfisoara un control permanent, atat intern, cat si extern.

Ministerul Finantelor Publice exercitd controlul financiar preventiv delegat, potrivit
reglementarilor legale in vigoare, ori de cate ori este cazul, Curtea de Conturi a Romaniei
efectueaza auditul financiar asupra conturilor anuale de executie a bugetului SRI, iar
Consiliul Suprem de Apdrare a Tarii avizeaza anual proiectul de buget al institutiei noastre
pentru exercitiul financiar urmétor.
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Un serviciu secret, nu secretos

Comunicarea publica si relationarea cu cetatenii sunt preocupdri permanente pentru
aasigura o mai bund cunoastere a institutiei si a misiunilor sale. Dialogul contribuie la
conturarea unei imagini corecte asupra legitimitatii si legalitatii activitdtilor noastre.

Am promovat un parteneriat deschis, bazat pe nevoile legitime de informare ale cetatenilor
si de explicitare a amenintarilor la adresa securitatii nationale.

Tratam cu maxima seriozitate si responsabilitate solicitarile cetatenilor, asiguram

accesul la informatiile de interes public, conform principiilor transparentei, legalitatii si
obiectivitatii, cu limitarile si exceptiile legale impuse de protectia informatiilor clasificate si
a celor privind securitatea nationala.

Ca expresie a preocuparii pentru consolidarea culturii de securitate, SRI a elaborat ,,Ghidul
beneficiarului®, pe care I-a transmis factorilor de decizie din plan central si local, abilitati
prin lege sa primeasca documente de informare din partea Serviciului.

Campania ,,SRI in 50 de minute® a permis promovarea in licee si universitati a activitatii
institutiei si a culturii de securitate, pentru informarea cu privire la responsabilitatile
conferite prin lege SRI, locul si rolul institutiei in arhitectura de securitate a Romaniei. Au
fost promovate cu precadere noile provocari din spatiul cibernetic.

SRI editeaza doua reviste de specialitate, , Intelligence® si , Revista Romana de Studii

de Intelligence®. Cea din urma a intrat, din 2011, in categoria publicatiilor stiintifice de
prestigiu in domeniul ,,Stiinte militare, informatii si ordine publica®.
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In eforturile SRI de deschidere citre public se inscriu ,, Turul Academiei®, organizat de
Academia Nationala de Informatii ,Mihai Viteazul“in 2013, pe parcursul caruia tinerii
interesati de o carierd in Serviciu au putut afla mai multe despre oportunitatile de studii si
conditiile oferite de campusul universitar, si ,Ziua portilor deschise®, eveniment dedicat
familiilor angajatilor (septembrie 2013).

»Monografia SRI“, editata la 25 de ani de la infiintarea Serviciului, este o asumare onesta,
necosmetizatd, a unei existente institutionale cu multiple reasezari si adaptari, alaturi

de alte evenimente de comunicare publica ale SRI: dezvelirea, in 2012, a monumentului
inchinat eroilor care si-au pierdut viata in misiuni antiteroriste, lansarea a unor emisiuni
filatelice (,, Evenimente militare — Ziua Luptatorului Antiterorist” 2012 si ,Serviciul Roman
de Informatii 25 de ani - Intelligence in slujba democratiei”), a unor emisiuni monetare
(,SRI 25 de ani®), participarea la expo-conferinte precum EXPOMIL (2011, 2013) sau
Black Sea Defence & Aerospace (2012, 2014) etc.

REPERE

|
O noua identitate a SRI (noi elemente vizuale - logo, motto si elemente de branding institutional;
nou website al institutiei, pagini pe retelele de socializare etc. )

Consolidarea culturii de securitate
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Viitorul
SRI:

Intelligence in
serviciul cetatenilor

VIZIUNE

PRINCIPII

Intelligence in serviciul cetatenilor

Contribuim determinant la securitatea nationala
a Romaniei, intr-o lume care nu mai este de mult
predictibila sau sigura

Legalitate - desfasurarea activitatii cu
respectarea Constitutiei Romaniei, a legilor tarii si
a tratatelor la care Romania este parte

Echidistanta - adoptarea unei conduite
institutionale neutre, orientata strict catre
promovarea intereselor statului si ale cetatenilor,
respectiv realizarea obiectivelor nationale de
securitate

Continuitate - valorizarea succeselor
operationale si diseminarea bunelor practici
in cadrul Serviciului pentru consolidarea
performantei institutionale

Flexibilitate - adaptarea capabilitatilor si
prioritizarea resurselor disponibile in functie de
evolutiile mediului de securitate, de strategiile
si politicile nationale, respectiv de inovatiile
tehnologice

Raspundere institutionala - asumarea de catre
Serviciu a indeplinirii obiectivelor nationale de
securitate, fata de cetateni si institutiile statului,
printr-un proces de comunicare transparenta
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Provocarile mediului de securitate

Globalizarea si cresterea interdependentelor intre actorii statali si non-statali au
determinat reconfigurari semnificative ale raporturilor de putere in sistemul international,
generand turbulente cu un potential conflictual semnificativ.

Paradigma in care este gandita arhitectura de securitate euroatlantica este in curs de
reconceptualizare: NATO isi consolideaza capabilitétile destinate apararii colective, UE
este in proces de adaptare la provocarile generate de crize emergente, SUA isi reconfirma
angajamentele asumate in planul securitatii continentale.

Mediul regional de securitate este fragilizat de agresivitatea Federatiei Ruse in sustinerea
obiectivelor proprii de politicd externa, de persistenta unor dificultati socio-economice
induse de criza financiard, precum si de incertitudinile privind continuarea proceselor de
democratizare a unor tari din vecinatatea Romaniei si a spatiului euroatlantic.

Degradarea starii de securitate din Orientul Mijlociu si Africa de Nord (MENA) si
proliferarea fenomenului terorist in acest spatiu genereaza reverberatii la nivel regional,
iar amplificarea fenomenelor foreign fighters si home grown terrorism determina cresterea
generala a nivelului de amenintare la adresa statelor europene. Mai mult, continentul
european este cu atat mai vulnerabil cu cat reprezinta tinta unor fluxuri migratorii masive,
care adancesc clivajele confesionale si etnice deja existente.

Romania se plaseaza in arena de confruntare a intereselor principalilor actori, ceea ce
genereaza riscuri derivate din actiuni de spionaj, intruziuni, interferente ale unor entitati
ostile.

Amenintdrile cibernetice constituie o provocare majora la adresa securitétii nationale,
ilustrata de cresterea numéarului de incidente cibernetice la nivel national, de diversificarea
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si rafinarea tipurilor de manifestare. Nivelul insuficient de securitate cibernetica a
sistemelor informatice si carentele manageriale de securitate a informatiei pot afecta major
asigurarea unei protectii adecvate a infrastructurilor critice.

In plan intern, deficientele sistemice in multiple domenii si coruptia afecteaza dinamica
generala a societdtii si capacitatea statului de a preveni si contracara amenintdrile la adresa
securitatii nationale.

Evolutia economiei nationale este inca influentata negativ de incoerenta legislativa,
climatul investitional neatractiv, coruptie si absorbtia redusa a fondurilor europene,
precum si de insuficienta investitiilor in cercetare si inovare. Totodatd, economia subterana
se mentine la cote ingrijoratoare. Interconectarea pietelor vulnerabilizeaza economia
autohtona fatd de eventuale turbulente externe.

Pe dimensiunea securitatii energetice, pe fondul trenarii procesului de elaborare a

unei strategii in domeniu, se inregistreaza disfunctii in puncte nodale, precum sectorul
energiei nucleare, piata petro-gazifera si cea a energiei electrice. Consecinte negative sunt
generate si de tergiversarea materializarii unor proiecte majore si fezabile de transport de
hidrocarburi pe relatia est-vest, pe fondul cresterii instabilitatii regionale.

Functionarea sistemelor sanitar si de asistentd sociala este grevata de subfinantarea
cronicd, managementul defectuos, gestionarea frauduloasa a resurselor si insuficienta
personalului specializat, principala consecinta fiind incapacitatea acestora de a raspunde
eficient necesitatilor populatiei si de a asigura servicii la standarde de calitate.

Deficiente similare au repercusiuni asupra sistemului public de invatamant, determinand
un act educational adeseori de o slaba calitate si inadecvat cerintelor de pe piata muncii.
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Se mentin disparitati in accesul la educatie si, implicit, este afectata egalitatea de sanse.
Persista situatiile de afectare a patrimoniului cultural, pe fondul constrangerilor bugetare,
carentelor legislative si de ordin managerial, cu implicatii asupra capacitatii de prezervare
si consolidare a identitatii nationale.

Activitatile de criminalitate organizata transfrontalierd cu impact asupra securitatii
nationale rdman la cote ridicate, principalele forme de manifestare fiind evaziunea fiscala
de mare amploare, contrabanda cu produse accizate si de larg consum, migratia ilegala,
traficul de droguri si criminalitatea informatica.

Obiectivele strategice ale Serviciului Roman de Informatii
pentru 2015-2019

Eficient si stabil la capatul unui amplu proces de modernizare, Serviciul se va concentra
in etapa urmatoare pe consolidarea plusurilor acumulate si pe adaptarea capabilitatilor la
dinamica mediului de securitate.

Raportat la rolul siu si la directiile de actiune prevazute de Strategia Nationala de
Aparare a Tarii pentru perioada 2015-2019, prioritatile SRI vizeaza asigurarea securitatii
cetatenilor, apararea valorilor, intereselor si simbolurilor nationale, respectiv participarea
la mentinerea securitatii colective. Ne propunem reconfigurarea misiunilor si, in egala
masurd, optimizarea si adaptarea capabilitatilor, in scopul sustinerii intereselor de
securitate nationala atat in domeniile in care Serviciul este autoritate, cat si in cele in care
contribuie la efortul altor institutii direct responsabile.

Avand in vedere complexitatea si imprevizibilitatea amenintdrilor teroriste, Serviciul este
determinat sa isi indeplineasca intr-un mod cat mai eficient rolul de coordonator national
in domeniu, capabil sd actioneze eficient in zona preventiv-anticipativa si sa raspunda rapid
in cea de contracarare. Necesitatea asigurarii securitatii cibernetice a Roméaniei pe fondul
amenintdrilor tot mai complexe din acest spatiu impune consolidarea capacitatilor de
prevenire, protectie, reactie si management al consecintelor.

Continuam sa contribuim la eforturile de combatere a coruptiei, evaziunii fiscale si
criminalitatii organizate, dat fiind impactul acestor fenomene asupra functionarii sistemelor
publice, securitatii si bunastarii cetatenilor si a credibilitatii tirii noastre in plan extern.

SRI isi va mentine rolul de suport decizional, furnizand beneficiarilor legali informatii
strategice, avertizare timpurie si reactie rapida, corespunzator sferei de competenta legal
stabilita. Consideram capacitatea de previziune drept fundament al deciziilor strategice ale
statului roman in domenii-cheie si in aliante internationale.

Consolidarea unui dialog profesionist si pragmatic cu beneficiarii legali este necesara pentru
o mai buna intelegere a nevoilor decidentilor si pentru constientizarea de catre acestia a
riscurilor si amenintarilor la adresa Romaniei.

Comunicarea publica a incetat s fie orientata doar catre raspunsul la nevoia de informare a
cetatenilor in legaturd cu activitatile SRI in domeniul securitatii nationale.

Dialogul cu cetatenii a devenit o necesitate pentru a crea un parteneriat solid in lupta
impotriva amenintarilor contemporane cu care se confrunta statul roman.
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Vom continua sa actiondm pragmatic pentru consolidarea statutului de membru de
incredere al comunitatii europene si euroatlantice de intelligence, securitatea nationala
fiind strans legata de securitatea regionala si cea colectiva.

In conditiile unor carente legislative si limitiri de ordin tehnic, financiar logistic sau de
resurse umane, principala provocare pentru SRI este asigurarea capacitatii de adaptare
rapida la schimbarile de paradigma ale mediului de securitate, prin eficientizarea activitatii
proprii si valorificarea oportunitatilor externe Serviciului.

Pentru a face fatd schimbarilor, SRI trebuie sd promoveze excelenta, sa invete sa inoveze
permanent modul de gestionare a unor provocari ale caror evolutie si manifestare sunt
dificil de previzionat.

O resursa umana performanta, incorporarea progresului tehnologic in activitatea de
intelligence, dar si valorizarea parteneriatelor ca resursa de intelligence reprezinta conditii
esentiale pentru ca Serviciul sa poata gestiona optim riscuri si amenintari in spatele carora
se afla tehnologii si finantari superioare.

Pentru realizarea misiunilor sale strategice, in procesul de cunoastere, prevenire si
contracarare a amenintarilor la adresa securititii nationale, respectiv de protejare si
promovare a valorilor si intereselor nationale, Serviciul Roman de Informatii isi propune
dezvoltarea si consolidarea activitatii specifice, aportul la realizarea securitatii nationale
fiind conditionat de eficienta si coerenta realizarii obiectivelor de nivel strategic asumate la
nivelul Serviciului:
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© Dezvoltarea capabilitétilor Serviciului pentru indeplinirea misiunilor strategice

© Consolidarea cooperdrii inter-institutionale si cresterea contributiei Serviciului in cadrul
comunitatii de informatii nationale, europene si euroatlantice

© Orientarea catre un management performant al activitatii

© Asigurarea starii de legalitate si a securitatii institutionale

Prin continuarea, consolidarea si rafinarea proceselor demarate in etapele anterioare de
management strategic, Serviciului Roméan de Informatii isi va orienta, integra si optimiza
activitatea cu scopul atingerii obiectivelor asumate.

Institutie credibila si performantd, SRI va contribui la consolidarea ordinii democratice si a
economiei de piata. Asigurarea libertatii, securitatii si prosperitatii cetitenilor, concomitent
curespectarea angajamentelor asumate in plan international, in spiritul principiului
indivizibilitatii securitatii care guverneaza spatiul euroatlantic sunt prioritati constante.

In contextul reconceptualizirii securitatii, profesionalismul si excelenta in activitate
trebuie conjugate cu un parteneriat extins cu celelalte institutii cu atributii in domeniul
securitatii, nationale si internationale, precum si cu societatea romaneasca, ca repere
strategice pentru efortul de sporire a eficientei, credibilitatii, respectiv de inovare a
Serviciului Roman de Informatii. Inerenta viziunii pe care o impartasim este convingerea
cdrelationarea SRI cu celelalte structuri din comunitatea de informatii si sectorul de
securitate, cu cetatenii pe care ii protejam, actioneaza ca un factor cu efect de catalizare si
multiplicare a performantei Serviciului.
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