




3

EDITORIAL

Flaviu George PREDESCU
Redactor-şef

În martie 2008, într-o săptămână ploioasă în care părea că nu 
se întâmplă nimic, mi-am adus aminte de un îndemn pe care domnul 
Maior ni-l dăduse cu ceva timp în urmă: „Gândiţi, vă rog, un proiect 
pentru realizarea unei reviste a Serviciului!”. 

Ştiam că ani de zile SRI-ul avusese o revistă numită „Profil”, 
dar care şi-a pornit şi oprit activitatea pe vremea fostului director, 
domnul Radu Timofte. Se realizaseră 10 numere şi parcă era prea 
puţin pentru cei 18 ani de existenţă a unei instituţii de anvergura celei 
în care lucram noi. 

Trebuia gândită o formulă nouă, dezbărată de orice formă de 
rigiditate, care să facă pasul înspre o comunicare reală. Astfel, am stat 
câteva zile şi am scris „în secret”, captiv unui reflex de 
compartimentare nenecesară, pe care abia atunci începeam să o 
conştientizez, un proiect de revistă. Am luat desigur la puricat cele 
zece numere şi recunosc faptul că am păstrat părţile bune pe care le 
aveau. Domnul George Maior mi-a spus că ar fi bine ca noua 
publicaţie să poarte alt nume, dar să fie considerată continuatoarea 
„Profilului”. 

După scrierea proiectului, în care introdusesem şi pasaje 
aparent utopice, precum realizarea unei rubrici literare, pe care 
ulterior le-am eliminat, am mers să-l prezint domnului director, care l-
a citit cu atenţie şi l-a aprobat. Acum, la mai bine de cinci ani de 
activitate, am ajuns, împreună cu colegii din redacţie, la concluzia că 
se impune şi crearea unei astfel de rubrici şi, în plus, a uneia de critică 
de film, ambele, desigur, specializate pe intelligence. Mă gândesc la 
recenziile care au fost făcute în aceşti ani şi care au dat savoare 
revistei. Apoi, mă întreb, câte filme bune din domeniul de profil al 
Serviciului ar fi putut fi recomandate sau comentate în paginile 
revistei noastre.

La vremea respectivă, un rol important în corectarea 
proiectului pe care l-am realizat, ca el să poată intra în circuitul de 
avizare, l-a avut şi domnul Ion Grosu, care pe atunci conducea 
Cabinetul Directorului SRI. De asemenea, împreună cu Marius 
Bercaru, purtătorul de cuvânt al Serviciului de la acea dată, am pornit 
să construim, pe „schiţa” revistei „Profil”, în Corel, noul 
„Intelligence”.

Povestea 
revistei 
„Intelligence”
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Numele revistei a fost ales după ce s-a făcut o preselecţie la nivel 
naţional, în cadrul instituţiei, fiecare lucrător al SRI din fiecare judeţ 
putând contribui cu o propunere. După sute de variante s-a ales 
denumirea „Intelligence”. 

Primul număr, din mai 2008, a coincis cu Summit-ul Tinerilor 
Atlantişti, care a fost găzduit de Serviciul Român de Informaţii, în cadrul 
unui important proces de deschidere generat de noua conducere. 
Efervescenţa acelor vremuri a putut fi valorificată mai ales din punct de 
vedere al comunicării interne şi pentru că SRI avea din nou o revistă 
funcţională. 

Domnul George Cristian Maior a subliniat în editorialul primului 
număr faptul că „Intelligence” este continuatoarea „Profil”, susţinând 
mesajul că nimeni nu şi-a propus ca istoria să înceapă cu el şi că lucrurile 
bune trebuie continuate şi îmbunătăţite.

Fiecare număr s-a realizat cu foarte mari eforturi. Adjunctul 
directorului, domnul Viorel Voinescu, după semnarea proiectului, a 
realizat într-un timp record achiziţionarea unui aparat foto şi a unei maşini 
care să permită o tipărire mai evoluată. Toate acestea sunt, până la urmă, 
aspecte din istoria comunicării instituţionale în domeniul serviciilor 
secrete din România. 

Ca la debutul oricărui proiect, specific naturii umane aş spune, au 
început să apară şi piedicile. Critici noi se iveau, fie că s-a descoperit o 
greşeală de tipar, una gramaticală sau te miri ce a mai sărit în ochii vigilenţi 
ai celor care ani de zile stătuseră pe margine şi nu luaseră nicio iniţiativă. Se 
căutau formule de exprimare şi transmitere a nemulţumirilor către 
conducere, care să mă împiedice pe mine, ca redactor-şef, să aflu despre ce 
greşeli este vorba. În eliminarea unor astfel de practici un rol benefic l-a 
avut, în acele începuturi, şi domnul Sorin Brăteanu, care ne atenţiona, pe 
mine şi pe Bercaru, despre mesajele care veneau către conducere, 
rugându-ne să fim exigenţi cu noi înşine, ca să nu mai dăm ocazia de a fi 
criticaţi. 

Faza a doua de evoluţie a revistei a fost mai extinsă. Implicarea 
colegilor Sorin Sava, Lucian Agafiţei şi Bogdan Antipa a adus un plus 
valoric şi de design. Am început să colaborăm constant cu Centrul de Surse 
Deschise condus de către doamna Cristina Posaştiuc şi cu Academia 
Naţională de Informaţii „Mihai Viteazul”, condusă de domnul Teodoru 
Ştefan. În revistă au publicat articole, alături de domnul director, domnii 
Florian Coldea - Prim-adjunct al directorului SRI, precum şi adjuncţii 
directorului, domnii Dumitru Cocoru, Ion Grosu, Viorel Voinescu, 
transmiţându-se astfel un mesaj de încurajare în a publica, pentru cei care 
poartă haina de lucrător al Serviciului şi doresc să-şi expună ideile în 
„Intelligence”. 

Din punct de vedere al colaborării cu mediul extern SRI, s-a realizat 
performanţa de a avea ca semnatari de articole autori precum: Iulian Fota, 
Sergiu Medar, Cristian Tabără, Radu Tudor, Cristian Pârvulescu, Vasile 
Dâncu şi mulţi alţi exponenţi ai societăţii civile sau ai presei. 

Efortul nostru a fost recompensat cu o statistică pe măsură, în 
aceşti ani tipărindu-se peste 70.000 de exemplare, 260 de autori, din 
interiorul şi din exteriorul Serviciului, publicând aproximativ 350 de 
articole. „Intelligence” a fost citată în presa centrală sau locală, de multe 
ori preluându-se articole sau pasaje din scrierile autorilor noştri. O rubrică 
de maxim interes este cea istorică, coordonată de Cristian Troncotă şi apoi 
de Tiberiu Tănase, de unde s-au preluat cele mai multe articole în mass-
media. 

Uitându-mă în urmă la tot ce s-a realizat în aceşti ani în cadrul 
Serviciului Român de Informaţii, o reformă şi o transformare fără 
precedent, cu o profundă dezvoltare a cooperării în plan intern şi extern, 
cu rezultate profesionale deosebite, stau şi mă întreb dacă revista a reuşit 
să se ridice măcar la o notă mulţumitoare, în comparaţie cu activitatea 
instituţiei. Ne-am străduit, aşa cum am putut, cu resursele de timp şi 
creativitate pe care le-am avut, să realizăm un produs de comunicare, în 
primul rând accesibil, plăcut şi prietenos. 

Mai trebuie consemnat şi faptul că cei care sunt implicaţi în 
colectivul de redacţie nu sunt jurnalişti de meserie, această muncă 
realizându-se în plus, faţă de activitatea obişnuită a fiecăruia. Din acest 
punct de vedere, ne-am propus ca obiectiv profesionalizarea 
„Intelligence”, prin realizarea unei redacţii.

Naşterea revistei „Intelligence” s-a înscris, de asemenea, în cadrul 
unui proces etapizat de dezvoltare a comunicării publice în cadrul SRI. Nu 
trebuie uitată acţiunea Direcţiei Programe de Comunicare - „Terorismul 
de lângă noi”.Aceasta a căpătat o şi mai mare legitimitate după ce, pe 
lângă prezentarea misiunii instituţiei, elevii interesaţi de o carieră în slujba 
Patriei puteau găsi pe mese o revistă care să le completeze cunoaşterea. 
Am fost foarte bucuroşi că aceasta a putut fi „Intelligence” şi că, nu de 
puţine ori, mesajele care au venit de la cei care au citit-o ne-au fost 
favorabile. 

Ar mai fi de salutat efortul colegilor noştri din cadrul Direcţiei 
Logistice, cei care s-au ocupat ca acest produs să poată fi tipărit şi să poată 
apărea la timp, de multe ori contra cronometru, în funcţie de 
evenimentele pe care le aveam. Îi mulţumesc deschis domnului Romeo 
Gheorghian şi colectivului pe care l-a condus în aceşti ani. 

O rubrică aparte a fost „I pak dau ştire”, pe care a realizat-o senior 
editorul Nicolae Rotaru, scriitor cu state vechi şi profesor, cu un stil pe care, 
recunosc, m-am ambiţionat să-l susţin personal pentru a mai descreţi 
frunţile mult prea încruntate ale celor care lucrează sau sunt interesaţi de 
literatura de specialitate în domeniul informaţiilor. În acelaşi registru mai 
trebuie menţionat că, până la apariţia revistei „Vitralii”, care s-a născut 
după un interviu pe care i l-am luat domnului Filip Teodorescu, cei din 
Asociaţia Cadrelor Militare în Retragere şi Rezervă a SRI au putut avea un 
cuvânt de spus în cadrul „Intelligence”. Şi ca să fac şi o glumă, mai spun şi că 
nu mă supăr că ne-a „recrutat” unul dintre cei mai apropiaţi colaboratori, 
şeful rubricii de studii istorice în intelligence, domnul Cristian Troncotă, 
devenit redactor-şef al „Vitraliilor”. 

Rubrica de studii pe problematica terorismului a fost bine 
organizată de către Cristian Barna şi apoi de către Gabriela Ilie, iar 
colegilor Diana Ivan şi Cătălin Ţugui trebuie, de asemenea, să le mulţumesc 
pentru efortul constant depus în spatele scenei, acolo unde totul a trebuit 
să se desfăşoare într-o mare viteză şi cât mai eficient. Îi adresez mulţumiri 
speciale colaboratoarei noastre, Oana Magdalena Ciobanu, care mai întâi 
în SRI, iar acum sunt sigur că şi la Ministerul Apărării Naţionale, şi-a lăsat   
şi-şi va mai lăsa amprenta pe realizarea unor programe de comunicare 
importante. 

Mă gândesc mult şi la colegii noştri din judeţe care mereu s-au 
străduit ca „Intelligence” să ajungă la prefecturi, consilii judeţene, 
instituţii deconcentrate, universităţi, licee, tocmai ca mesajul celor care au 
publicat articole în revista Serviciului Român de Informaţii să aibă 
receptori interesaţi. 
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„Revista Română de Studii de Intelligence” este, din punct de 
vedere instituţional, sora „Intelligence” şi îmbracă o haină academică, fiind 
cotată ca o revistă foarte bună, de un nivel tot mai crescut. Revista este 
coordonată şi sprijinită de Valentin Filip, Irena Chiru şi Niculae Iancu. Îi 
felicit şi le mulţumesc, atât lor cât şi colegilor de la Academia Naţională de 
Informaţii „Mihai Viteazul" pentru sprijinul acordat în aceşti ani. 

Organizarea Premiilor Revistei „Intelligence” a fost pentru noi un 
examen important. La aceste tipuri de activităţi se testează de fapt 
capacitatea noastră de comunicare şi spiritul de echipă. Va trebui să 
înţelegem că nu toată activitatea unei instituţii, fie ea şi serviciu special, 
îmbie la sporirea exigenţei faţă de secret. Sunt situaţii de comunicare 
internă când secretizarea de dragul secretizării poate fi un impediment 
pentru progres şi eficienţă. Tocmai de aceea, în aceşti ani, am debirocratizat 
în mod treptat modul de a relaţiona al celor care au dorit să publice articole 
cu cei în măsură să îi susţină. 

Două colege cărora vreau să le mulţumesc sunt Mihaela Matei şi 
Alina Păun. Mihaela a contribuit cu ideile sale, dar şi cu spiritul riguros, la 
primele numere ale revistei, iar acum Alina, ca membră a Grupului de 
Comunicare din cadrul SRI, creează un necesar liant între Grup şi revistă. 

Îmi doresc să pot privi peste ani, alături de colegii mei, cu mândrie 
la această perioadă în care împreună, prin eforturi considerabile, am 
realizat un produs de comunicare viabil. „Intelligence” va trebui să rămână 
revista Serviciului Român de Informaţii şi un reper, din punct de vedere 
ideatic şi creativ, în domeniul său de specialitate. Ea nu este o revistă de 
cercetare ştiinţifică, ci una de opinie, care pas cu pas va căpăta forma pe 
care am gândit-o la data realizării proiectului.

În concluzie, mulţumiri conducerii SRI, în special fondatorului 
„Intelligence”, domnul ambasador George Cristian Maior, tuturor 
ofiţerilor şi subofiţerilor SRI care s-au implicat, dar şi persoanelor din afara 
Serviciului, pentru importanta contribuţie la crearea unei legături de 
comunicare între Serviciul de Informaţii al Românilor (modificarea este 
voită) şi cei care doresc să îşi dezvolte cunoaşterea pe acest palier sau chiar 
să primească legitimaţia de angajat al SRI.
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În perioade de tranziţie, combinate cu 
perioade de criză şi cu perioade de
bâjbâială sau de hoţie, calculele sunt
inevitabile. Calculăm pierderi şi
profituri, strategii, calculăm costuri, 
calculăm riscuri şi calculăm, în mare, cam 
tot ceea ce se referă la noi înşine, 
la  suprav ieţui rea  noastră  ş i  la
viabilitatea planurilor care să ne
asigure ziua de mâine.

Cât ne costă
deficitul de

Cristian TABĂRĂ

stimă de sine?
Totuşi, e interesant să definim la care ,,noi înşine” şi la care 
,,noastră” ne referim. În mare, există două posibile 
răspunsuri: cel individual, individualist şi cel general, 
comunitar. Putem să ne interesăm numai de propria 
persoană şi cel mult de cei apropiaţi, ignorând 
comunitatea şi interesele ei, sau putem să luăm în calcul şi 
binele public, din care să ne considerăm parte şi în care să 
integrăm binele individual ori cel de grup.
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Analiza celor două mari tendinţe merită să 
fie făcută, câtă vreme de preponderenţa 
uneia sau a celeilalte depind multe lucruri în 
mersul normal al unei societăţi, mai ales al 
uneia în profunde convulsii, cum e cea 
r o m â n e a s c ă .  B ă n u i a l a  î n d e o b ş t e  
împărtăşită şi sprijinită pe observaţii 
e m p i r i c e  m a i  m u l t  d e c â t  p e  s t u d i i  
sociologice este aceea că în România de azi 
predomină tendinţa egoistă, individualistă.

Nenumăratele potlogării printre care este 
nevoit să îşi croiască drum îl fac pe român să fie şi 
mai cârcotaş, evaziv şi ambiguu decât este de 
obicei, îl justifică în propriile-i şmecherii şi chiar îl 
motivează în elaborarea unei atitudini de 
frondă supralicitată, în numele căreia să se 
poată detaşa şi chiar dezice de comunitatea sa, 
de societate sau chiar de neamul său. 
Românul este astăzi scârbit că e român, înjură 
neamul din care provine, este ruşinat de 
originile sale şi dispus să se lamenteze la 
nesfârşit pe marginea destinului şi a fatalităţii 
care l-a adus pe lume tocmai în România. 
Imaginea de sine a românului individualist este 
extrem de proastă, stima de sine este nulă, iar 
vulnerabilitatea este ridicată. Răbufnirile de 
mândrie sporadice provocate fie de blamarea de 
dinafară (vezi situaţia din Italia), fie de 
evenimente încărcate emoţional (vezi 
asasinarea handbalistului  român de la 
Veszprem) sunt superficiale şi trecătoare, 
incapabile să se constituie într-o constantă. 

Patrioţii simpli şi autentici sunt din ce în ce mai 
puţini, iar cei care pot fi detectaţi cu destulă 
dificultate sunt fie recrutaţi de diversele mişcări 
cu iz naţionalist-extremist, fie refugiaţi în 
mişcări şi grupări de factură ortodoxă 
extremiste, fie în jurul unor cenacluri demodate 
şi dulcege, lipsite de vlagă şi de proiect, fie în 
diverse grupări anarhic-arhaice, care vor să 
dezgroape păgânismul şi lupul dacic. Convulsiile 
lor patriotarde denotă preocupare şi durere 
sinceră pentru fiinţa naţională şi pentru destinul 
naţional, însă ideologiile sau metodele 
îmbrăţişate lasă mult loc de comentariu şi de 
îndoială. 
Cea de-a doua tendinţă, aceea a răspunderii faţă 
de binele public şi a integrării binelui individual 
şi a celui de grup în binele comunitar, se 
regăseşte mai degrabă sub forma ei 
demagogică. Politicienii şi alte grupări înrudite 
ataşate lor, precum funcţionarii înalţi ai statului 
sau parte a celor din Justiţie, Armată ori Interne, 
au preluat în discursul lor oficial şi tema binelui 
public şi a răspunderii faţă de el, fără a o susţine 
însă decât minimal prin acţiuni efective. De cele 
mai multe ori, realizările practice pe direcţia 
aceasta sunt mai degrabă consecinţa inevitabilă 
a integrării României în structurile euroatlantice 
şi în mecanismele aferente decât rezultatul 
vreunui proiect românesc, realizat prin voinţă şi 
prin eforturi autohtone. În acest moment, în 
România nu există un proiect naţional coerent, 
nu există un brand de ţară, nu există coeziune 
între direcţia binelui public şi nu există decât 
vagi semne ale unei demnităţi naţionale la nivel 
instituţional. De fapt, binele public însuşi este o 
sintagmă vagă şi diluată, al cărei conţinut nu 
prezintă interes şi nu este luat în calcul decât 
atunci când poate fi invocat în scop 
manipulatoriu.

Iar dacă, cinic şi realist vorbind, cele expuse mai 
sus sunt oarecum previzibile şi sunt parte tacit 
agreată a arsenalului omului politic, trebuie să 
observăm că adevăratul pericol stă în faptul că 
societatea civilă nu are niciun fel de reacţie 
împotriva deprecierii românităţii şi a binelui 
public românesc. Vocile solitare şi neconcertate, 
care sancţionează periodic moravuri şi năravuri 
româneşti, nu contează mai mult decât o ploaie 
răzleaţă în miezul Saharei.
Aşadar, în România momentului actual, mândria 
de sine, mândria de neam, imaginea de sine şi 
imaginea de neam sunt reduse aproape la zero, 
iar preocuparea pentru binele public este mai 
degrabă o componentă teoretică a logoreei 
politico-administrative decât o urgenţă 
naţională. Publicul şi situaţia sa vor fi oricând 
sacrificate în abatorul caltaboşilor politici sau în 
malaxorul asfaltului clientelar, după ce vor fi 
fost, în prealabil, invocate pentru accederea în 
funcţia de preşedinte sau pentru emiterea 
vreunei ordonanţe de urgenţă. Astfel, ecuaţia 
psihologică a poporului român este, poate, mai 
sumbră decât oricând altcândva, fiindcă tocmai 
în momentul în care această naţiune este pentru 
prima oară cu adevărat stăpână pe destinele ei, 
membrii ei sunt afundaţi în cel mai acid 
defetism, în cea mai adâncă indiferenţă şi în cel 
mai păgubos autodispreţ.
A declara iubire României ajunge să fie o vină în 
ochii acelora care cred că democraţia înseamnă 
detaşare şi indiferenţă. 
Românii continuă să trăiască şi să lucreze în 
România, în mare măsură, dar fac acest lucru 
complet demotivaţi, lipsiţi de elan şi de 
răspundere, indiferenţi la altceva decât 
interesele personale şi fără vreo preocupare 
pentru dezvoltare sau beneficii pe termen lung. 
În acest moment, statul român nu vrea, nu ştie 
sau nu poate să ofere cetăţenilor săi motive de 
fidelitate şi loialitate, câtă vreme nu le oferă 
justiţie şi administraţie eficiente, ale căror efecte 
benefice să se traducă prin bunăstare, dreptate 
şi perspective. Şi iată-ne ajunşi la zona de pericol 
major. Pericolul este acela că vulnerabilitatea 
românilor în faţa diverselor tendinţe 
destabilizatoare este uriaşă. Combinaţia de 
factori ai momentului ne arată că în România ne 
aflăm în faţa unui schimb de generaţii pe fondul 
negativ anterior descris.

Nu e o noutate, indiferenţa românului faţă 
de regulă şi de răspundere fiind observată 
de demult şi nu numai de către analişti din 
interiorul acestui popor. Astăzi însă, 
această înclinare pare mult accentuată pe 
fondul oferit de interminabila tranziţie şi de 
lipsa unui orizont cât de cât clar în ceea ce 
priveşte ziua de mâine. 

A declara iubire României ajunge să fie o 
vină în ochii acelora care cred că democraţia 
înseamnă detaşare şi indiferenţă. 
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Tineretul României de azi este unul orientat 
către o benefică cultură a dezvoltării, spre 
deosebire de cultura de supravieţuire a 
părinţilor lui, însă lipsa de repere şi de valori îl 
face să perceapă şi să obţină dezvoltarea prin 
mijloace fundamental eronate. Aşa încât orice 
cale este bună pentru a obţine un profit, regula 
nu este decât cel mult orientativă, onestitatea 
nu este obligatorie, munca nu este sursa 
bogăţiei, trădarea poate fi utilizată la orice 
nivel, iar ţara nu este decât o organizare 
administrativă păguboasă, golită de sensuri 
profunde sau de vreo încărcătură afectivă. 
Desigur, nu toţi tinerii intră în această descriere, 
însă majoritatea sunt aşa, în cele mai multe 
privinţe. Dacă generaţia de mâine sau chiar de 
azi ar avea puterea de a reconstrui economic 
ţara, nu este deloc sigur că ea ar mai putea 
recupera corect iubirea de neam sau de patrie, 
ideea de muncă cinstită sau ideea de justiţie. 
Câtă vreme atât medicul cel mai specializat, cât şi 
poliţistul cel mai mărunt sunt sensibili la mită, 
ţara aceasta este în mare pericol. Câtă vreme 
resurse vitale ale acestei ţări au fost 
tranzacţionate iresponsabil sau sunt pe cale de a 
fi înstrăinate doar pentru profituri individuale şi 
de grup, ţara aceasta este în mare pericol. 

A declara iubire României a ajuns un act hilar 
chiar şi pentru acele instituţii care îşi justifică 
existenţa prin însăşi iubirea şi grija faţă de 
poporul român.

Dar poate că cel mai grav lucru petrecut în 
prezentul democratic al României este acela că 
patriotismul însuşi a devenit nu doar desuet, ci 
aproape imoral. Dacă la americani naţionalismul 
se numără printre valorile fundamentale 
enunţate de Constituţie, la români patriotismul 
şi naţionalismul au fost ataşate extremismului 
prin existenţa şi activitatea unor formaţiuni 
politice sau nu, româneşti sau nu, care au 
isterizat sau chiar au nevrozat iubirea de neam. 
A declara iubire României a ajuns un act hilar 
chiar şi pentru acele instituţii care îşi justifică 
existenţa prin însăşi iubirea şi grija faţă de 
poporul român. 

Poate de aceea şi acţiunile lor sunt stângace, 
caraghioase, jenante sau contraproductive. Mai 
mult decât atât, a declara iubire României 
ajunge să fie o vină în ochii acelora care cred că 
democraţia înseamnă detaşare şi indiferenţă şi 
că dragostea de neam se reflectă cel mai bine în 
dosare întocmite conform normelor şi fără cea 
mai mică emoţie sau grijă umană. 
Accentele şi elementele româneşti se mai 
regăsesc doar ca locuri comune în diverse ocazii 
sau demersuri, fără a depăşi clişee păguboase 
deja. România este redusă oficial la Deltă, mare, 
Bucovina şi Dracula, poate la mici şi palincă, dar 
cam atât. Cam asta înseamnă să iubeşti România 
în mod organizat, lăsând pe dinafară mult mai 
mult din ceea ce este cu adevărat. Or, în aceste 
condiţii, ce mai putem aştepta de la generaţia de 
azi pe mâine ale cărei repere oficiale sunt nişte 
oboseli prefăcute şi ale cărei căi de dezvoltare 
sunt hoţiile nepedepsite ale mai marilor zilei?
România are nevoie de o urgentă recunoaştere  
fiindcă pentru revigorare e deja cam târziu  a 
stimei de sine şi a răspunderii întru iubire de 
neam. Sună prost şi pompos, dar până şi 
cuvintele par să fi rămas obosite şi prăfuite în 
faţa deşertului spiritual al momentului. Orice 
voluntar mai inspirat este binevenit să preia 
ideile acestea şi să le dea un ton mai bun. Iar dacă 
poate şi are mijloacele oficiale de a le transforma 
într-un demers coerent de renaştere a mândriei 
naţionale autentice şi de bun simţ, respectiv de 
creştere a stimei de sine a românilor, este cu 
adevărat datoria lui să o facă.
O generaţie iese din scenă pesimistă, obosită şi 
ataşată pe falsele valori ale trecutului comunist, 
în timp ce o alta intră în scenă preluând o 
Românie coruptă şi vlăguită de falşi democraţi, a 
căror crimă majoră nu este atât jefuirea ţării, cât 
mai ales demolarea unor valori fundamentale 
precum patriotismul, binele public, justiţia, 
răspunderea, proprietatea, munca sau ideea de 
conducător.

Important este, într-o lume de 
diferenţieri, inegalităţi, specificităţi să 
existe o medie unanim recunoscută 
(majoritar) a condiţiilor de existenţă şi 
evoluţie.

Nicolae ROTARU

Politicienilor le place să spună că trăim într-o 
ţară democratică, istoricii şi juriştii invocă statul 
de drept, noi, trăitorii fără ranguri şi orientări 
politice, dorim un stat de dreptate. Un habitat al 
dreptăţii, liniştii şi sanităţii sociale, unde 
conviviul să fie acea râvnită si binefăcătoare 
stare de normalitate. Dar organizaţiile sociale, 
indiferent cât de mari sunt, au structură 
ierarhică. Nu putem vorbi de egalitate şi cu atât 
mai mult de egalizare, atât timp cât suntem 
apartenenţii unei lumi miraculoase tocmai prin 
diferenţieri. De aceea şi călătorim, de aceea 
studiem, cercetăm să descoperim diferenţe, să 
găsim „altceva acelaşi” al altora, care este diferit 
de al nostru. E drept, de la natură, se zice că 
suntem egali, că avem aceleaşi şanse, dar 
diferenţa ne-o construim singuri, fiecare după 
capacităţi şi contexte, după preferinţe (ale lor 
sau ale familiei) şi după necesitatea stabilită de 
liderul organizaţiei.

Important este, într-o lume de diferenţieri, 
inegalităţi, specificităţi să existe o medie unanim 
recunoscută (majoritar) a condiţiilor de 
existenţă şi evoluţie. Ei, bine, asemenea macro-
habitat este greu de acceptat de toţi, fiindcă 
verbele sunt diferite: unii trebuie să cedeze, alţii 
trebuie să primească, pentru a se stabili un 
echilibru al ierarhiei, o proporţionalitate a 
decenţei. Se spune ca acei ce au mai doresc, 
fiindcă banul la ban trage, pe când la omul sărac 
nici boii nu trag. Paremiologia este bună, la fel 
ca trasul de mânecă amical, dar factologia 
socială nu evoluează după proverbe, ci după 
legi, norme, regulamente. Când se întâmplă 
altfel, statul (de drept, democratic, unitar, 
indivizibil, naţional şi de dreptate) intervine prin 
pârghiile sale existente ad-hoc.
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După  cum es te  cunoscut ,  ex i s tenţa  
comunităţilor statale implică în mod necesar 
următoarele resurse inerente: populaţie, 
educaţie şi statusuri ocupaţionale sau locuri de 
muncă. Din acest motiv, evaluarea eficacităţii 
strategice a activităţilor specifice instituţiilor 
statului, respectiv evaluarea capacităţii acestor 
instituţii de a satisface cerinţe esenţiale şi de a 
operaţionaliza politici strict necesare, 
presupune în ultimă instanţă analiza structurii şi 
a dinamicii următoarelor variabile emergente: 
populaţia, învăţământul şi resursele umane. În 
acest context general, se pot pune următoarele 
întrebări: Cum pot fi caracterizate schimbările 
din ultimele două decenii care au afectat 
structura populaţiei şi a resurselor umane, 
respectiv calitatea învăţământului din ţara 
noastră? În ce măsură sunt responsabile 
autorităţile politice pentru consecinţele acestor 
schimbări?

În ceea ce priveşte prima întrebare, este relativ 
uşor de argumentat că efectele  mutaţiilor de tip 
demografic, educaţional şi ocupaţional, care au 
afectat ţara noastră în ultimele două decenii, au 
fost în mare măsură nefavorabile.
În primul rând, populaţia ţării noastre a scăzut 
semnificativ în ultimele două decenii: de la 23,2 
milioane de locuitori în 1990 la 21,4 milioane de 
locuitori în 2009. Acest declin este cauzat de 
următorii factori: migraţia externă, scăderea 
natalităţii şi creşterea mortalităţii. Astfel, din 
1990 şi până în 2007, au emigrat în mod oficial în 
străinătate 395.617 de cetăţeni români. Evident, 
dacă la această cifră se adaugă şi outputurile 
migraţionale informale (minorii şi emigranţii de 
tip easy ryder), rezultă că numărul efectiv al 
românilor care au plecat în străinătate după 
1989 este cu mult mai mare. Potrivit unor surse 
oficiale de informare, numărul românilor 
emigraţi în străinătate după 1989 este de 
aproape 2,5 milioane. Pe de altă parte, ţara 
noastră a fost afectată negativ de scăderea 
dramatică a natalităţii imediat după 1989. 
Astfel, dacă rata brută a natalităţii (raportul 
dintre numărul celor născuţi vii într-un an şi 
numărul total de locuitori din acel an) a fost în 
1989 de 16%, în 1990 valoarea acestui indicator a 
scăzut la 13,6%, iar în ultimul an a fost de numai 
10%.

                   (1+ 14,5%) = 15,5
                 45,5 * 3,5% = 159,25

În sfârşit, declinul demografic care a afectat ţara 
noastră în ultimele două decenii a implicat şi 
creşterea dramatică a mortalităţii. Astfel, rata 
brută a mortalităţii a crescut în acest context de 
la 10,6% în 1990 la aproape 12% în anul trecut. 
Drept urmare, din 1992 şi până în prezent, rata 
brută a mortalităţii a fost tot timpul mai mare 
decât rata brută a natalităţii. În aceste condiţii, 
structura pe vârste a populaţiei ţării noastre a 
fost afectată negativ, în sensul că ponderea 
românilor cu vârste mai mici de 30 de ani a scăzut 
de la 46% în anul 1990 la 38%  în anul 2007.
În al doilea rând, nenumărate disfuncţii de 
natură culturală, socială, economică şi 
managerială din ultimele două decenii au 
determinat o depreciere fără precedent a 
calităţii învăţământului românesc. Pentru a 
exemplifica această disfuncţie, voi prezenta în 
continuare rezultatele unei inedite cercetări 
empirice.

 Astfel, dintr-un număr de 328 de studenţi 
din ultimul an de studiu la Facultatea de 
Economie şi de Administrare a Afacerilor, 
din cadrul Universităţii de Vest din 
Timişoara, care au participat acum câteva 
săptămâni la examinarea scrisă a 
competenţelor dobândite la disciplina 
,,Managementul inovării produselor şi 
tehnologiilor”, doar 64 de studenţi au 
obţinut note mai mari decât nota 7, 
majoritatea studenţilor (231) au obţinut 
note cuprinse în intervalul 5-7, iar ceilalţi nu 
au promovat examenul. Ţinând cont că, pe 
parcursul evaluării scrise, studenţii au putut 
utiliza fără nicio restricţie cărţi, note de 
curs, conspecte şi calculatoare electronice, 
iar promovarea la limită a examenului 
presupunea rezolvarea corectă a unei 
singure probleme dintr-un număr total de 6 
tipuri de probleme definite, explicate şi 
rezolvate anterior în orele de curs şi de 
seminar (evaluarea fezabilităţii financiare a 
proiectelor de inovare, calculul serviciului 
datoriei în cazul finanţării proiectelor de 
inovare prin credite bancare, utilizarea 
metodei drumului critic pentru planificarea 
termenelor şi a duratelor proiectelor de 
inovare, utilizarea metodei utilităţii pentru 
clasificarea multicriterială a proiectelor de 
inovare, estimarea fiabilităţii şi a 
disponibi l i tăţ i i  noi lor  produse ş i  
tehnologii), rezultatele menţionate nu pot 
fi apreciate drept satisfăcătoare. Mai mult, 
din cei 277 de studenţi care au încercat să 
calculeze serviciul datoriei (rambursări şi 
dobânzi) pentru credite bancare, doar 137 
de studenţi au rezolvat corect acest tip de 
problemă extrem de simplă chiar şi pentru 
elevii de liceu. De asemenea, din cei 96 de 
studenţi care au încercat să calculeze 
valorile succesive ale unei variabile discrete 
(profitul net) în funcţie de o anumită rată 
anuală de creştere, doar 49 de studenţi au 
reuşit efectueze corect acest calcul 
elementar.Mai grav, în 57  din cele 328 de 
lucrări evaluate au fost identificate 
următoarele tipuri de gafe aritmetice:

Nicolae ŢĂRAN
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Din 1990 şi până în 2007, au emigrat în 
mod oficial în străinătate 395.617 de 
cetăţeni români. 
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Astfel, creşterea în doar câţiva ani a numărului 
de universităţi de la 46 la 106, a numărului de 
profesori din universităţi de la 13.927 la 31.964 şi 
a numărului de studenţi de la 215.353 la 907.353 
într-o ţară în care nu existau suficiente resurse 
pentru un asemenea proces exploziv reprezintă, 
fără îndoială, un proiect incompatibil cu 
a s igurarea  une i  ca l i tă ţ i  câ t  de  câ t  
corespunzătoare a procesului de învăţământ. 
Următoarele argumente sunt edificatoare în 
acest sens. În mod normal, cu cât numărul de 
studenţi sau de elevi care revin unui profesor 
este mai mic, cu atât şansele de creştere a 
calităţii învăţământului devin mai mari. În ce 
situaţie se află universităţile româneşti din acest 
punct de vedere? În universităţile noastre de 
stat,  numărul de studenţi pentru un profesor 
este actualmente de aproape 20, în timp ce în 
universităţile private valoarea acestui raport 
este de 77. Spre comparaţie, în universităţile 
americane şi europene, valoarea acestui 
indicator este cuprinsă în intervalul 15-16. Pe de 
altă parte, este bine cunoscut faptul că o calitate 
ridicată a învăţământului universitar implică 
costuri adeseori prohibitive. Din acest punct de 
vedere, costul studiilor în universităţile 
româneşti este neverosimil de mic: doar un euro 
pentru fiecare student şi oră didactică, în timp ce 
în universităţile occidentale acest indicator are 
valori cuprinse în intervalul 30-50.
În sfârşit, criza locurilor de muncă cu care 
românii s-au confruntat în mod continuu după 
1989 a fost determinată de următorii factori 
recurenţi: privatizarea ineficientă a fostelor 
întreprinderi cu capital de stat, competitivitatea 
scăzută a companiilor româneşti pe piaţa 
internă şi pe pieţele externe şi inadecvarea 
cronică a sistemului de învăţământ la cerinţele 
pieţei forţei de muncă. În ceea ce priveşte 
privatizarea fostelor întreprinderi de stat, este 
evident faptul că acest proces a fost 
netransparent, inechitabil şi lipsit de eficacitate 
în ceea ce priveşte motivaţia patronatului de a 
menţine în activitate întreprinderile privatizate. 
În privinţa deficitului de competitivitate al 
companiilor româneşti, această disfuncţie 
majoră implică următorii factori cauzali: 
calitatea scăzută a managementului, excesul de 
reglementări normative şi gradul redus de 
integrare verticală a produselor şi tehnologiilor 
specifice economiei ţării noastre. Referitor la 
inadecvarea cronică a învăţământului românesc 
la cerinţele pieţei forţei de muncă, următorul 
exemplu este semnificativ: 

În sfârşit, vocabularul utilizat de studenţii 
evaluaţi a fost extrem de precar, iar erorile de 
limbaj foarte frecvente. Ar mai fi de adăugat că 
studenţii care au participat la această examinare 
scrisă au absolvit licee din judeţele Arad, Caraş  
Severin, Dolj, Gorj, Hunedoara, Timiş şi 
Mehedinţi, precum şi din Republica Moldova. 
În al treilea rând, mutaţiile de natură politică, 
socială şi culturală din ultimele două decenii au 
determinat disfuncţii semnificative şi în ceea ce 
priveşte ponderea şi structura populaţiei 
ocupate din ţara noastră. Înainte de orice, 
trebuie menţionat faptul că mutaţiile respective 
au determinat o scădere accentuată atât a 
populaţiei ocupate, cât şi a numărului de 
angajaţi. Astfel, dacă în 1990 populaţia ocupată 
din ţara noastră totaliza 10,8 milioane de 
persoane, iar numărul de salariaţi era de 8,156 
milioane, la sfârşitul anului trecut populaţia 
ocupată totaliza doar 9,027 milioane de  
persoane, din care numai 4,368 milioane erau 
salariaţi. Pe de altă parte, numărul de salariaţi 
din industrie a scăzut în aceeaşi perioadă de la 
3,846 milioane la 1,278 milioane, în timp ce 
numărul angajaţilor din instituţiile de stat a 
crescut de la 0,988 milioane la 1,262 milioane. În 
consecinţă, ponderea salariaţilor în cadrul 
populaţiei ocupate a scăzut în aceeaşi perioadă 
de la 75,4% - la 48,4%, ponderea salariaţilor din 
industrie în raport cu numărul total de angajaţi a 
scăzut de la 47,1% la 28,9%, în timp ce ponderea 
angajaţilor din instituţiile de stat în raport cu 
numărul total de angajaţi a crescut de la 12,1% la 
28,9%. În acest context regresiv, ponderea 
populaţiei ocupate, a numărului total de 
salariaţi şi a salariaţilor din instituţiile statului în 
raport cu totalul populaţiei au atins la sfârşitul 
anului trecut următoarele niveluri critice: 42,2%, 
20,4% şi 5,8%. Coroborând aceste praguri critice 
- care reflectă, pe de o parte, o acută subocupare 
a forţei de muncă şi, pe de altă parte, o excesivă 
birocratizare a instituţiilor statului - cu creşterea  
semnificativă a numărului de pensionari de la 
3,679 milioane în 1990 la 5,676 milioane în 
prezent, respectiv a numărului de studenţi de la 
215.226 în 1990 la 907.353 în 2007, rezultă în mod 
evident că procesul de dezvoltare economică, 
socială şi culturală a ţării noastre implică riscuri 
majore pe termen mediu şi lung. În aceste 
condiţii, este evident faptul că mutaţiile şi 
şocurile cu care s-a confruntat populaţia ţării 
noastre în ultimele două decenii au determinat 
o triplă criză: o criză demografică, o criză a 
învăţământului şi o criză a locurilor de muncă.

Dar ce anume a determinat această criză 
multiplă?
În ceea ce priveşte criza demografică, este 
evident că scăderea natalităţii reprezintă, 
pe de o parte, un efect al reacţiei tinerilor la 
politicile pro-natalitate impuse în mod 
iresponsabil în perioada 1966-1989 şi, pe de 
altă parte, un efect al occidentalizării 
imprudente a societăţii noastre. Din aceste 
motive, scăderea natalităţii reprezintă şi 
pentru ţara noastră un fenomen emergent 
şi extrem de greu de contracarat, mai ales 
pe termen mediu şi scurt. În cazul crizei 
învăţământului, factorii determinanţi sunt 
de natură psihologică, managerială şi 
culturală. În condiţiile în care învăţământul 
şcolar şi universitar nu a beneficiat înainte 
de 1989 de condiţii materiale şi financiare 
adecvate, guvernele de după 1990 au 
încercat să soluţioneze această gravă

problemă majorând în mod constant 
alocaţiile bugetare pentru învăţământ. În 
acest context, numărul profesorilor din 
învăţământul preşcolar, şcolar şi universitar 
a crescut spectaculos în ultimii ani, astfel că, 
în prezent, numărul mediu de elevi pentru 
un profesor este de 5 în învăţământul 
preşcolar şi de 13 în învăţământul primar, 
gimnazial şi liceal, în timp ce înainte de 
1989 aceşti indicatori aveau valori cuprinse 
în intervalul 17-20. În cazul învăţământului 
universitar,  această schimbare de 
paradigmă a fost şi mai spectaculoasă. 
Amplificarea învăţământului superior s-a 
manifestat pregnant atât în universităţile 
de stat, cât şi în universităţile private care 
au apărut în ţara noastră după 1990. Din 
păcate, această creştere a determinat o 
masificare a învăţământului în detrimentul 
calităţii procesului de învăţământ.

În 1990 populaţia ocupată din ţara 
noastră totaliza 10,8 milioane de 
persoane, iar numărul de salariaţi era 
de 8,156 milioane. La sfârşitul anului trecut (n.r. 2009) 

populaţia ocupată totaliza doar 9,027 
milioane de  persoane, din care numai 
4,368 milioane erau salariaţi.
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în perioada 1990-2006, numărul de absolvenţi al 
universităţilor româneşti a fost de 1.238.833, în 
timp ce oferta medie anuală de pe piaţa muncii 
pentru asemenea locuri solicitanţi a fost de 
numai 1.000 locuri de muncă.
Din această perspectivă, cea de-a doua întrebare 
formulată la începutul acestei analize este în 
mod evident retorică. Este evident faptul că 
declinul demografic, deprecierea calităţii 
învăţământului şi criza locurilor de muncă din 
ţara noastră nu reprezintă fenomene 
întâmplătoare sau inevitabile, în pofida 
caracterului pregnant emergent al acestor 
fenomene. În asemenea situaţii, întotdeauna se 
poate face ceva sau se mai poate face ceva. Din 
acest motiv, implicarea responsabilă şi 
competentă a factorilor de decizie în 
soluţionarea problemelor strategice prezentate 
anterior reprezintă o necesitate stringentă. 
Pentru că orice altceva ar acutiza actuala criză. 
Implicarea în timp real a instituţiilor statului în 
soluţionarea actualei crize demografice, a 
învăţământului şi a locurilor de muncă  
reprezintă, deci, o opţiune strict necesară în 
actualul context intern şi extern. În mod evident, 
nu există alternative raţionale sau etice în raport 
cu această necesitate. Pentru că laissez-faire-ul 
practicat până acum reprezintă o strategie la fel 
de periculoasă ca şi intervenţionismul de tip 
etatist practicat cu atâta încăpăţânare de 
autorităţile române înainte de 1989, chiar dacă 
riscurile acestor opţiuni sunt extrem de diferite. 
În cazul intervenţionismului de tip etatist de 
dinainte de 1989 am văzut ce s-a întâmplat. Pe 
de altă parte, laissez-faire-ul ar implica în mod 
inevitabil împrumuturi externe exorbitante. Dar 
există, oare, creditori externi dispuşi să piardă 
asemenea sume doar pentru a asigura 
supravieţuirea unei ,,ţări triste, pline de umor”?

Surse de date:
1. INS, Anuarul statistic 2008;
2. INS, Buletin statistic lunar, 3/2010;
3. INS, Comunicat de presă, 7 aprilie 2010;
4.Administraţia Prezidenţială, Raportul Comisiei 
prezidenţiale pentru analiza riscurilor sociale şi 
demografice, 2009.

Transformarea intelligence este un domeniu 
despre care s-a vorbit foarte mult după 11 
septembrie 2001. Nu este, însă, mai puţin 
adevărat că s-au şi făcut foarte multe lucruri, 
dar şi exagerări. Exagerările au determinat o 
scădere a capabilităţii unor servicii de 
informaţii de a reacţiona la o întoarcere în timp 
de o manieră brutală, rudimentară, atât din 
punct de vedere al planificării, cât şi a modului 
de rezolvare a diferendelor între state. Este 
vorba de conflictul din Georgia. „11 
Septembrie” a pus în faţa serviciilor de 
informaţii din întreaga lume pericolul 
terorismului. De comun acord, s-a ajuns ca 
pericolul asupra statelor lumii să fie considerat 
global şi adaptiv, cu o distincţie nesemnificativă 
între crimă, terorism şi război.
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Toată lumea a început să vadă terorismul şi 
crima organizată ca unică ameninţare asupra 
omenirii. Cred că s-a supralicitat pe această 
direcţie, iar serviciile care s-au concentrat numai 
asupra acesteia, neglijând alte ameninţări, 
inclusiv cele clasice, au greşit. 

Plecând de la aceste principii, transformarea 
intelligence a dus la planificarea, culegerea, 
analiza şi diseminarea informaţiilor într-o 
modalitate nouă, mult mai eficientă. A venit, 
însă, conflictul din Georgia, iar maniera de 
acţiune a Rusiei nu a diferit esenţial de cea din 
timpul şi de după cel de-al Doilea Război 
Mondial. Serviciile de informaţii pregătite 
pentru a face faţă unor acţiuni super-sofisticate 
s-au văzut din nou în situaţia de a analiza o 
ameninţare unidirecţională, de un clasicism 
rudimentar, cu alte cuvinte, în situaţia de a pune 
pe masă vechile hărţi de operaţii, de a muta 
steguleţe şi de a număra tancuri şi transportoare 
blindate.
Transformarea intelligence, care avusese loc, 
ajuta sau dăuna? Răspunsul este şi da, şi nu. 
Lecţia învăţată este că trebuie combinată 
întotdeauna abordarea globală cu cea 
regională. Abordarea pe domenii sau tematici 
cu viziune globală impusă de 11 septembrie 2001 
trebuie continuată, fără a neglija, însă, analiza şi 
ameninţările care pot veni din partea statelor-
naţiune. Confirmarea acestei ipoteze a venit la 
doar câteva săptămâni după războiul de 5 zile 
din Georgia, când a apărut criza financiară 
mondială, care scoate din nou în evidenţă 
abordarea globală interdisciplinară  a 
ameninţărilor.
În consecinţă, care ar trebui să fie actorii şi 
problemele ce se pot constitui în preocupări ale 
serviciilor de informaţii? 

Organizaţiile teroriste şi organizaţiile 
criminale transnaţionale, guvernele care 
produc şi furnizează arme de distrugere în 
masă, oferă adăpost, facilităţi şi arme 
teroriştilor, finanţează atât activităţile 
criminale, cât şi pe cele legate de 
asasinarea liderilor din opoziţie sau a celor 
însărcinaţi cu judecarea actelor criminale, 
statele cu o guvernare slabă, în curs de 
destrămare, în care lipsa autorităţii statale 
poate transforma statul în sanctuar al 
teroriştilor sau poate provoca instabilităţi 
locale şi regionale cu potenţial conflictual, 
s t a t e  n o s t a l g i c e  c a r e  v o r  s ă - ş i  
redobândească prin forţă privilegiile 
deţinute în trecut, unele corporaţii 
internaţionale sau grupări politice care 
încearcă să folosească şantajul economic 
pentru a influenţa negocierile politice sau 
economice  interna ţ iona le ,  for ţe  
neguvernamentale de securitate sau de 
informaţii care sunt doar parţial legale sau 
sub controlul societăţii civile, cum ar fi 
grupările paramilitare, miliţiile sau chiar 
unele firme militare private.
Implicarea serviciilor de informaţii este 
solicitată în aspecte noi, care până acum 4-
5 ani nu erau neaparat considerate în aria 
acestora de expertiză. Printre acestea se 
pot enumera: apărarea infrastructurii 
naţionale împotriva atacurilor provenite 
din surse diferite ca şi faţă de terorismul 
sau crima organizată informatică, 
operaţiuni internaţionale în sprijinul păcii, 
care au nevoie de un consistent suport de 
intelligence, apărarea frontierelor şi 
supravegherea traficului cu armament, 
încălcări masive ale drepturilor omului la 
nivel de state sau regiuni întinse, evaluări 
ale unor situaţii economice sau financiare 
globale care pot duce la destabilizări cu 
efecte asupra securităţii statelor, ajutor în 
caz de dezastre prin punerea la dispoziţie a 
unor mijloace tehnice capabile să evalueze 
rapid şi clar situaţia, sprijin în urmărirea 
criminalilor de război sau a liderilor crimei 
organizate în derularea unor anchete 
penale internaţionale. De la aceste 
deziderate porneşte  procesul  de 
transformare. Toate ameninţările, ca şi 
problemele cu care se ocupă serviciile de 
intelligence, fiind dinamice şi procesul de 
transformare presupune o schimbare 
continuă pe întreg ciclul de intelligence.

Pe planul organizatoric, în acest domeniu s-au făcut 
progrese reale. În statele în care existau comunităţi 
ale serviciilor de informaţii, acestea au căpătat 
valenţe noi sau modalităţi noi de distribuire a 
sarcinilor. În statele în care nu au existat, aceast mod 
de coordonare a apărut având forme şi formule 
diferite. Acestea cuprind, practic, întreaga gamă, de 
la planificarea şi distribuirea fondurilor serviciilor de 
informaţii şi controlul cheltuirii acestora, până la 
simpla întâlnire periodică a serviciilor de informaţii 
sau a adjuncţilor acestora, cu raportări parţiale, 
reciproce, pe diferite teme. Ce s-a obţinut concret? În 
ceea ce priveşte cooperarea dintre serviciile de 
informaţii ale aceleiaşi ţări, în foarte puţine state s-au 
obţinut rezultate care mulţumesc toate serviciile. 
Rezultatele pozitive s-au obţinut acolo unde au fost 
realizate programe comune de dezvoltare şi acolo 
unde s-a acţionat concertat şi coordonat în 
perioadele de criză. Coordonarea şi schimbul de 
informaţii nu trebuie să presupună neapărat 
constituirea de colective comune de analişti. 
Realizarea unei reţele secretizate de legătură virtuală 
între analiştii serviciilor de informaţii ale aceluiaşi 
stat, cu acces comun la mini-baze de date realizate pe 
problemă sau pe domeniu, reprezintă un mod real de 
cooperare permanentă. Centrarea reţelei se poate 
face atât pe problemă, cât şi pe serviciul care este 
responsabil de gestionarea domeniului: un serviciu 
intern de intelligence pe probleme interne sau 
counter intelligence, respectiv un serviciu extern pe 
probleme externe şi un serviciu militar, atunci când 
este vorba de un conflict militar. Colaborarea dintre 
serviciile de intelligence aparţinând unor state 
diferite a dus la o ierarhizare evidentă a acestora în 
funcţie de valoarea şi de seriozitatea abordării.

Serviciile de intelligence au trecut 
de la maniera de abordare din 
timpul Războiului Rece, care se 
baza pe ameninţarea statului-
naţiune, la ameninţările 
transnaţionale, omnidirecţionale, 
non-statale şi asimetrice.

Prima şi una dintre cele mai 
importante transformări în 
mentalitatea serviciilor de 

informaţii, după 11 septembrie 
2001, a fost necesitatea găsirii 

mecanismelor care să ducă la o 
cooperare reală între serviciile de 

informaţii ale aceleiaşi ţări, ca şi 
între serviciile de informaţii ale 

unor state diferite.
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El presupune contactul direct între părţile 
adverse, aspect care nu se întâlneşte la 
mijloacele tehnice. În prezent, există un 
exces de informaţii comparativ cu 
perioadele precedente. Acest exces 

provine şi din diversi-
ficarea şi eficientizarea 
f ă r ă  p r e c e d e n t  a  
mijloacelor de culegere. 
El poate fi prevenit pe 
două căi: prima se referă 
la o bună planificare a 
culegerii de informaţii 
prin utilizarea exclusivă 
a mijloacelor şi serviciilor 
c u  c e a  m a i  m a r e  
eficienţă în raport cu 
ţinta, iar cea de-a doua 
i m p l i c ă  u t i l i z a r e a  
tehnicilor moderne de 
filtrare, stocare şi acces 
rapid la informaţ ia 
necesară.

În al doilea rând, utilizarea surselor 
deschise, care a făcut subiectul multor 
analize la nivelul serviciilor de informaţii. 
Acesta nu e un proces facil datorită 
cantităţii mari de balast în informaţia 
analizată. Este un imens consumator de 
timp, iar probabilitatea de dezinformare 
este foarte mare. Cea mai eficientă 
metodă de culegere de informaţii din surse 
deschise este prin utilizarea unor centre 
naţionale din care toate serviciile de 
informaţii să-şi poată extrage informaţiile 
de care au nevoie. 
Diversificarea mijloacelor tehnice de 
culegere de informaţii a făcut să crească 
foarte mult costurile şi tocmai costurile 
ridicate şi utilizarea eficientă a resurselor 
ar trebui să stimuleze serviciile de 
informaţii ale aceluiaşi stat să realizeze 
programe comune de dotare cu astfel de 
mijloace, mai ales că, din punct de vedere 
tehnic, fiecare poate să-şi extragă 
informaţia fără a-şi deranja partenerul de 
sistem.
Un alt treilea aspect care trebuie avut în 
vedere este faptul că se recurge la mijloace 
electronice sofisticate de culegere de 
informaţii, în condiţiile în care destul de 
multe organizaţii teroriste recurg la 
mijloace şi metode mult mai simple de 
comunicare.

În schimb, provocarea cea mai mare o reprezintă 
circularea informaţiilor de la stat la stat. De 
obicei, serviciile de intelligence care nu au 
capacităţi de evaluare, de culegere, procesare şi 
analiza informaţiilor recurg la asemenea 
procedee neloiale şi se autoexclud din circuitul 
internaţional al intelligence.

Transformarea în domeniul planificării 
informaţiilor a fost şi ea esenţială. Planificarea 
informaţiilor este un domeniu de multe ori 
neglijat, însă acesta este un proces de 
permanentă evaluare a raportului cost-
eficienţă, căutând să se găsească cele mai 
eficiente mijloace de obţinere a informaţiei. 
Acestea diferă în funcţie de natura informaţiei şi 
de urgenţa în furnizarea ei. La nivel naţional, 
planificarea în domeniul culegerii informaţiilor 
pe un anumit domeniu trebuie să permită 
asigurarea unei suprapuneri controlate între 
misiuni le diferitelor servici i ,  ca ş i  a 
complementării între acestea, în funcţie de 
mediile accesibile de culegere. La nivelul 
aceluiaşi serviciu, planificarea ţine cont de 
posibilităţile propriului serviciu de a culege 
informaţii. Cu cât varietatea mijloacelor este mai 
mare, cu atât şi posibilitatea de culegere sau 
confirmare a veridicităţii informaţiilor este mai 
mare. 
Cooperarea dintre serviciile de informaţii ale 
aceleiaşi ţări presupune şi folosirea de mijloace 
tehnice complementare îndreptate asupra 
aceleiaşi ţinte.
Transformarea, în domeniul culegeri i  
informaţiilor, se desfăşoară pe mai multe 
direcţii. În primul rând, acordarea unei atenţii 
sporite domeniului HUMINT. Deşi, aparent, pare 
a fi un mijloc mai simplu şi mai puţin costisitor, 
totuşi acesta este realmente cel mai dificil, cel 
mai riscant mijloc de culegere de informaţii. 

Majoritatea organizaţiilor teroriste sau criminale nu dispun de tipul de 
infrastructură pe care mijloacele moderne de detectare le pot folosi. Pe de 
altă parte, alte grupuri criminale, beneficiind de fonduri uriaşe şi, uneori, de 
personal cu experienţă, care din păcate au uitat de loialitatea faţă de ţară şi 
faţă de structurile în care s-au format, pot folosi mijloacele cele mai 
moderne pentru a-şi proteja sau disimula secretele şi activităţile.
În al patrulea rând - domeniul analizei informaţiilor, adaptat complexităţii 
lumii actuale, care nu mai este o ciocnire dinamică de ideologii, religii sau 
etnii, ci este, evident, o ciocnire a intereselor îmbrăcate în costume 
diferite.

Procesul de outsourcing a proliferat şi şi-a dovedit eficienţa 
exact în domeniul analizei. Aceasta a făcut posibilă privatizarea 
evaluării, multe firme oferind expertiză în analiza riscurilor 
globale, produsele şi serviciile acestora fiind de multe ori 
superioare, ca logică, serviciilor guvernamentale. „Stratfor” 
sau „Jane's Defense” sunt renumite printre firmele private de 
analiză a informaţiilor. Completând aceste analize cu 
informaţii la care firmele private nu aveau acces, 
au rezultat lucrări excelente ale serviciilor de 
informaţii guvernamentale care stau la baza 
unor importante decizii.
Î n  f i n e ,  d o m e n i u l  d i s e m i n ă r i i  
informaţiilor a fost considerat de foarte 
multe ori „Cenuşăreasa” ciclului 
intelligence. El este, însă, extrem de 
important deoarece întregul efort de 
planificare, procesare şi analiză poate 
fi inutil dacă acest domeniu nu 
funcţionează corect. A crescut, în 
ultimii ani, cererea de informaţii din 
partea multor instituţii guver-
namentale şi neguvernamentale, dar 
şi din partea marilor corporaţii care 
au înţeles că accesul la informaţii 
duce, cu certitudine, la creşterea 
eficienţei şi, de aici, la profit.

Cooperarea dintre serviciile de informaţii 
a dus la eliminarea sintagmei ,,need to 
know” în relaţia dintre servicii, care a fost 
înlocuită cu sintagma ,,need to share”.

În analiza informaţiilor, transformarea înseamnă, 
în primul rând, identificarea intereselor 
principalilor actori. Aceasta nu se poate realiza 
decât prin analiza multisursă şi multidisciplinară. 
De aceea, este necesar ca printre analişti să se 
găsească experţi în anumite domenii, cum ar fi 
finanţe, macroeconomie, religie, sociologie, 
psihologie, microbiologie.
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Bineînţeles că acestea nu pot 
beneficia de produsul final al 
serv ic i i lor  de  informa ţ i i  
guvernamentale, decât dacă 
este vorba de aspecte legate de 
securitatea naţională. Produsul 
intelligence diseminat trebuie 
să  d i fere  în  func ţ ie  de  
beneficiar, fapt care generează 
eforturi  supl imentare în 
întregul sistem.
În unele servicii de informaţii 
există, alături de comparti-
mentele de diseminare, şi 
structuri de „disclosure”, care 
analizează fiecare material 
d i seminat  în  funcţ ie  de 
destinatar, nivel de clasificare, 
nivel de acces la informaţii. În 
c a d r u l  p r o c e s u l u i  d e  
outsourcing, serviciile private 
de informaţii funcţionează pe 
aceleaşi principii ca şi serviciile 
guvernamentale, cu singura 
excepţie că nu folosesc decât 
surse deschise. Consider, însă, 
că, în majoritatea statelor lumii, 
legislaţia în acest domeniu nu 
este, încă, destul de precisă, 
lăsând destul de multe portiţe 
pentru ca această activitate să 
alunece în ilegalitate.

Există un strict control parlamentar şi 
al societăţii civile asupra activităţii 
serviciilor de informaţii 
guvernamentale, dar un superficial 
control asupra serviciilor private care, 
sub acoperirea legislaţiei privind 
funcţionarea firmelor de detectivi 
particulari, pot desfăşura şi activităţi 
ilegale.

Ar mai fi de subliniat o serie de aspecte 
legate de pregătirea specialiştilor, 
transformarea în domeniul pregătirii 
specialiştilor în intelligence.
Principiul de bază este: „Pregăteşte-te în 
aceleaşi condiţii în care îţi desfăşori 
misiunea”. Întregul proces de pregătire 
trebuie să se deruleze simultan cu un proces 
de selecţie. Prin rezultatele obţinute la 
pregătire, cursanţii îşi definesc, inconştient, 
viitoarele misiuni. S-a constatat că, în 
majoritatea statelor, fiecare serviciu 
guvernamental de informaţii îşi pregăteşte 
singur personalul. În acelaşi timp, însă, cel 
puţin pentru primele etape, aceasta este o 
irosire a resurselor, programele de 
pregătire ale serviciilor naţionale fiind, cel 
puţin în prima etapă, de multe ori similare. 
Tehnica actuală permite păstrarea 
confidenţialităţii, chiar şi cu programe de 
pregătire comune. Numai pregătirea 
specifică a misiunii ar trebui făcută de către 
respectivul serviciu.
În domeniul utilizării informaţiilor, 
transformarea intelligence presupune 
creşterea eficienţei către beneficiar. Este 
nevoie de un proces de pregătire a 
decidenţilor asupra modului în care pot şi 
trebuie să folosească informaţia. Acest 
proces presupune şi coroborarea cerinţelor 
liderilor cu informaţia furnizată, precum şi 
creşterea încrederii liderilor în această 
informaţie şi, implicit, în serviciul de 
informaţii. Este deosebit de importantă 
relaţia dintre lider şi structurile de 
informaţii, pentru că atunci când nu există 
un proces de pregătire a liderilor în acest 
sens, eficienţa utilizării informaţiilor 
depinde, în mare măsură, de tipologia 
liderului. În procesul de transformare în 
domeniul controlului parlamentar asupra 
serviciilor de informaţii, este necesar, în 
primul rând, ca cei care execută controlul 
parlamentar asupra serviciilor de informaţii 
să fie şi cei care creează sau modifică legile 
după care funcţionează aceste servicii. 
Controlându-le şi evaluându-le activitatea, 
aceştia pot sesiza ce anume trebuie 
schimbat în vederea creşterii eficienţei 
activităţii de intelligence pe întregul ciclu. 
Fiind în acelaşi timp şi beneficiari ai 
informaţiilor, şi aici este nevoie de un 
proces de pregătire a parlamentarilor 
implicaţi în aceste activităţi. (...)

Un domeniu important al dezbaterii 
privind transformarea este cel al prevenirii 
surprizei strategice. Aici persistă anumite 
mitologii care se cer clarificate. Ar fi bine ca 
serviciile de informaţii, cel puţin de la noi 
din ţară, să nu fie apreciate după acest 
criteriu. În istoria serviciilor de informaţii 
din lume pot fi enumerate mai puţin de 10 
situaţii în care acestea au putut preveni 
surpriza strategică. Deci, este cunoscut că 
nu se poate preveni sau că se poate preveni 
doar prin întâmplare. Dar surpriza 
strategică are o rampă în evoluţie, de la 
iniţializare până la declanşare. La 
iniţializare, acolo se contorizează în mod 
absolut faptul că s-a prevenit surpriza 
strategică, dar tot acolo posibilitatea de a o 
preveni este zero. Declanşarea se petrece la 
un moment dat pe această rampă. 
Avertizarea, în cazul unui serviciu de 
informaţii performant, se poate realiza 
undeva într-un moment situat între 
iniţializare şi declanşare. Surpriza, 
evenimentul se declanşează în mod 
inevitabil, dar cu cât serviciul de informaţii 
a intervenit mai aproape de iniţializare, cu 
atât punctul de întâlnire al măsurilor cu 
ceea ce s-a realizat este mai aproape de 
declanşare, iar pagubele sunt mai mici. 
Aceasta este partea de teorie în ceea ce 
priveşte surpriza strategică. De aceea 
consider că prevenirea surprizei strategice 
este necesară, e un deziderat, dar nu aş 
considera-o un criteriu de performanţă. Un 
criteriu de performanţă sau dacă vreţi, un 
succes al unui serviciu de informaţii, de 
contrainformaţii, cum este Serviciul Român 
de Informaţii, este (şi se dicută destul de 
puţin despre acest aspect) viaţa normală. 
Dacă într-un stat se reuşeşte ca cetăţeanul 
să-şi ducă liniştit copiii la grădiniţă, la şcoală 
şi să desfăşoare o activitate normală, 
înseamnă că acel serviciu de informaţii, de 
contrainformaţii din ţară a desfăşurat o 
activitate bună. Ori foarte rar se spune că în 
România n-a fost niciun atac de terorism 
major. Faptul că în România, pe teritoriul 
României, n-au murit oameni în urma unor 
valize puse într-un cinematograf, faptul că 
nimeni nu se gândeşte când se duce la film 
sau la teatru: „Trebuie să fiu atent să nu fie 
prea multă lume acolo,  cine ştie ce se poate 
întâmpla?!”, faptul că România e întreagă, 
acestea sunt, de fapt, succesele SRI-ului.

Sunt lucruri care nu se văd. Lumea zice că 
aşa trebuie să fie, aşa e normal să fie, dar în 
aceasta constă de fapt succesul.
În final, nu se poate vorbi despre 
transformarea în domeniul informaţiilor 
fără a menţiona necesitatea unei educaţii a 
întregii populaţii în domeniul securităţii. 
Ceea  ce  deta şează  se rv i c i i l e  de  
contrainformaţii din statele democrate de 
cele totalitare este tocmai participarea 
cetăţeanului la asigurarea propriei sale 
securităţi. Pentru a exista această 
colaborare, este necesar un proces 
îndelungat prin care cetăţeanul să aibă 
încredere în serviciile guvernamentale şi de 
informaţii, să înţeleagă că acestea lucrează 
în folosul său şi să le sprijine. De asemenea, 
este necesară pregătirea cetăţenilor pentru 
a putea deosebi ce este normal şi ce este 
anormal în imaginea unui loc public şi a 
explica în ce constă cooperarea cu 
structurile de informaţii. Este clar că în 
procesul de transformare trebuie să trecem 
de la ceea ce se numeşte informaţie către 
ceea ce se cheamă intelligence şi să nu ne 
mai fie teamă să folosim termenul 
intelligence care, dumneavoastră ştiţi 
foarte bine, diferă foarte mult de ceea ce 
înseamnă informaţie. De fapt, la NATO se 
spune clar: „schimb de intelligence între 
aliaţi şi schimb de informaţii cu partenerii”. 
Deci, termenul intelligence ar trebui să 
intre în limba română şi să fie folosit în 
adevăratul lui sens.

Un criteriu de performanţă sau un 
succes al unui serviciu de informaţii, 
de contrainformaţii, cum este 
Serviciul Român de Informaţii, este 
viaţa normală. Dacă într-un stat se 
reuşeşte ca cetăţeanul să-şi ducă 
liniştit copiii la grădiniţă, la şcoală şi 
să desfăşoare o activitate normală, 
înseamnă că acel serviciu de 
informaţii, de contrainformaţii din 
ţară a desfăşurat o activitate bună. 
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Mulţi autori au încercat să 
teoret izeze ş i  să exp l ice 
neces i t a tea  t r ans fo rmăr i i  
intelligence. Foarte puţini au 
încercat  să  în ţe leagă ce 
presupune acest proces şi să 
răspundă concret la întrebarea: 
ce înseamnă, de fapt, să te 
adaptezi? Reforma este folosită 
a d e s e a  c a  u n  t e r m e n  
comprehensiv (catch-all phrase), 
care include toate eforturile 
întreprinse pentru a opera 
schimbări semnificative în cadrul 
serviciilor de informaţii. În fapt, 
reforma este un răspuns la 
anumite disfuncţionalităţi ale 
sistemului.
În opinia lui Fred Shreier 
(Transforming Inte l l igence 
Services), utilizarea cuvântului 
r e f o r m ă  p o a t e  f i  c h i a r  
problematică, deoarece implică 
necesitatea reparării unor erori şi 
nu induce neapărat ideea 
îmbunătăţirii unor funcţionalităţi. 
A l ţ i  autor i  (ex:  Mark.  M.  
Lowenthal, Intelligence, from 
Secrets to Policy) consideră că 
reforma este axată pe două 
componente: structuri şi procese. 
Ambele componente trebuie 
abordate simultan, pentru a evita 
schimbări le fără fond sau 
rezistenţa structurilor vechi la 
procese noi. 
Totuşi reforma nu presupune, în 
mod obligatoriu, o îmbunătăţire 
substanţ ia lă a s istemului .  
Ma jor i ta tea  serv ic i i lo r  de  
informaţii s-au reorganizat sau 
continuă să fie reformate, pe baza 
unei strategii care acoperă trei 
dimensiuni: creşterea eficienţei 
d e c i z i o n a l e ,  d e z v o l t a r e a  
capacităţi lor de reacţie şi 
redefinirea rolurilor şi misiunilor în 
raport cu resursele disponibile. 
În pofida schimbărilor multiple, 
majoritatea concluziilor converg 
spre ideea că acestea nu au 
pătruns în profunzime, fiind 
a d e s e a  s u p e r f i c i a l e .  Î n  
majoritatea cazurilor, luând 
exemplul serviciilor occidentale 
reformele au urmărit corectarea 
unor elemente care au condus la 
eşecuri operaţionale. 

În ultimul timp, a vorbi despre 
transformare, în cadrul unui 
p r o c e s  d e  r e o r g a n i z a r e  
instituţională, a devenit spaţiu 
comun. Termenii de referinţă 
utilizaţi în cadrul acestui proces, 
deşi definesc uneori concepte 
diferite, sunt interpretaţi în mod 
egal. În contextul schimbării, se 
vorbeşte adesea de trans-
formare, adaptare, reorganizare, 
reformă, iar, de cele mai multe ori, 
între reformă şi transformare este 
plasat semnul egalităţii. Consider 
că este necesară o analiză mai 
detaliată pentru a înţelege 
diferenţele, în special privite prin 
prisma actualelor schimbări în 
sfera intelligence atât la nivel 
na ţ i ona l ,  câ t  ş i  l a  n i ve l  
internaţional. Observăm că 
dinamica foarte complexă a 
mediului de securitate actual 
determină schimbări importante 
la nivelul activităţii serviciilor de 
informaţii pentru a valorifica 
eficient oportunităţile, respectiv a 
contracara noile provocări 
naţionale şi globale.

sau

Serviciile 
de informaţii:

Reformă
transformare

Transformarea 
presupune un grad de 

complexitate mai mare 
decât reforma, 

necesitând un ,,triunghi 
partenerial” între 

catalizatorii externi care 
aduc idei inovatoare în 

sistem, componenta 
legislativă/beneficiarii 

care sprijină ideile noi şi 
actorii interni care 

evaluează şi 
implementează 

schimbarea.

Ion GROSU
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BENEFICIARII

ACTORI INTERNI

În general, există două tipuri de reformatori. 
Unul care urmăreşte o abordare sistemică, care 
susţine reforma birocraţiei prin creşterea 
resurselor, a personalului, îmbunătăţirea 
schimbului de informaţii, optimizarea 
cooperării cu alte instituţii, cu mediul academic 
şi cu parteneri externi. Cel de-al doilea 
promovează o ,,revoluţie în afacerile de 
intelligence” (pe modelul american al revoluţiei 
în afacerile militare), prin adoptarea unor 
sisteme noi de culegere şi de procesare a 
informaţiilor, a unor concepte inovatoare de 
intelligence marketing sau strategii de 
cunoaştere a societăţii informaţionale.
Rezultatul final al acestor revoluţii ar consta în 
,,schimbarea atitudinii oamenilor şi a 
activităţilor zilnice” (Deborah G. Barger, 
Towards a Revolution in Intelligence Affairs).
De fapt, caracteristicile unei schimbări majore 
sau ale unor programe de reformă variază 
dramatic în funcţie de cauzele deficienţelor şi de 
oportunităţile de remediere. Este necesară o 
analiză în profunzime a nevoilor de reformă, a 
dinamicii şi a duratei de implementare, alături 
de flexibilizarea cadrului de acţiune. Schimbările 
trebuie să urmărească un scop dual, acela de a 
îndepărta factorii care au creat disfunc-
ţionalităţi, alături de dezvoltarea unor 
capabilităţi şi practici profesionale noi. 

Scopul primordial al transformării 
intelligence nu este restructurarea, ci 
dezvoltarea abilităţii de a anticipa acţiunile.

Parafrazându-l din nou pe Fred Shreier, eşecurile 
în activitatea de intelligence nu depind 
neapărat de deficienţe organizaţionale, iar 
reorganizarea este puţin probabil să rezolve 
probleme organizaţionale. Reorganizarea, prin 
natura sa, este un proces predictibil şi lent. Până 
când procesul este finalizat, vechile cauze ale 
disfuncţionalităţii vor fi înlocuite de cauze noi. 
Mulţi teoreticieni au afirmat că reforma în 
intelligence a condus la multiplicarea regulilor, a 
birocratizării şi, mai puţin, la performanţă. 
Principala concluzie este că structura trebuie să 
se plieze pe funcţii/misiuni şi nu invers. Accentul 
trebuie pus mai puţin pe structuri şi mai mult pe 
strategii, politici şi practici. 
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Astfel, în reconfigurarea activităţii serviciilor de 
informaţii este nevoie de o transformare 
continuă, sustenabilă. Abilitatea de a anticipa 
presupune proiectarea unei viziuni. Viitorul 
presupune schimbare, iar riscul cel mai mare îl 
reprezintă rezistenţa la schimbare. Avantajul 
competitiv al serviciilor de informaţii este 
susţinut şi de capacitatea de a se transforma mai 
repede decât ameninţările emergente. Singurul 
mod de a combate ameninţările asimetrice este 
de a acţiona asimetric şi de a răspunde cu 
schimbările impredictibile. 

De asemenea, transformarea presupune 
un grad de complexitate mai mare decât 
reforma, necesitând un ,,triunghi 
partenerial” între catalizatorii externi, 
care aduc idei inovatoare în sistem, 
componenta legislativă/beneficiarii, care 
sprijină ideile noi şi actorii interni, care 
evaluează şi implementează schimbarea.

Pentru a răspunde provocărilor de securitate 
viitoare, serviciile de intelligence trebuie să 
privească în viitor spre transformarea continuă a 
activităţii şi nu în trecut, spre reformă. Dacă 
reforma este un proces static, reactiv, orientat 
spre repararea erorilor trecute, transformarea 
asigură latura anticipativă, axată pe prevenirea 
erorilor viitoare, pe baza unei dinamici continue.
Programele de reformă sunt mai uşor de pornit 
dacă există o ,,nevoie stringentă” şi factorii de 
decizie înţeleg necesitatea schimbării. 
Transformarea este un proces mai dificil, 
deoarece implică schimbări în profunzime pe 
baza unor estimări privind riscurile viitoare, iar 
rezistenţa la schimbare, în general, este 
considerabilă.

În varianta ideală, serviciile de 
informaţii se ,,reinventează” dinamic, 
prin evaluarea lecţiilor învăţate şi 
adaptarea continuă la schimbările 
mediului de securitate. O trans-
formare reală în activitatea de 
intelligence implică îmbinarea 
simbiotică a inteligenţei, practicilor 
creative şi a tehnologiilor avansate 
pentru asigurarea avantajului  
strategic şi asimetric. 
Scopul primordial al transformării 
intelligence nu este restructurarea, ci 
dezvoltarea abilităţii de a anticipa 
acţiunile adversarilor şi de a le 
combate eficient. Principala provocare 
în procesul de transformare a intelli-
gence este răspunsul la schimbare, 
care să asigure consolidarea eficienţei 
misiunilor de intelligence. În acest 
sens, este necesară integrarea 
inovaţiei cu celelalte componente care 
asigură eficienţa activităţii de 
informaţii: strategie, doctrină, 
organizare/ leadership, educaţie, 
practică, tehnologie.
De asemenea, sunt importante 
utilizarea, în mod neconvenţional, a 
tehnologiei comune şi performante, 
valorificarea practicilor, concomitent 
cu transformarea culturală şi mentală.
Finalitatea transformării intelligence 
este de a asigura factorilor de decizie 
un sistem eficient de avertizare 
timpurie, o fundamentare adecvată a 
procesului de decizie, precum şi 
flexibilitatea şi capacităţile asimetrice 
defensive şi ofensive necesare pentru 
a  răspunde ameninţăr i lor  de 
securitate actuale şi viitoare, aspecte 
care configurează avantajul strategic 
al unui stat.

Dacă reforma este un proces static, reactiv, 
orientat spre repararea erorilor trecute, 
transformarea asigură latura anticipativă, 
axată pe prevenirea erorilor viitoare, pe 
baza unei dinamici continue. 
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Sfârşitul

Intelligence, 

vacanţeivacanţei

şi

Sfârşitul

Intelligence, 
şi

Pentru România, anul 2009 trebuie să fie un an de bilanţ şi 
de evaluare, dar, în egală măsură, trebuie să fie şi o ocazie 
pentru a pregăti viitorul, următorii 20 de ani şi chiar 
următorii 160 de ani. 
Anul 2009 este un an de bilanţ pentru multe dintre ţările 
Europei, membre ale UE sau nu. Se împlinesc 20 de ani de 
când a căzut comunismul şi ţările Europei Centrale şi de 
Est şi-au recăpătat libertatea de opţiune, în mod liber şi 
democratic, hotărând reîntoarcerea lor în rândul ţărilor 
occidentale. Pentru România, drumul început în 
decembrie 1989 a însemnat, în primul rând, aderarea la 
NATO şi UE, cea mai mare realizare naţională după 
făurirea Marii Uniri de la 1918. 

 stat stat
statalitatestatalitate

Iulian FOTA
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România este prima ţară dintre fostele 
membre al Tratatului de la Varşovia care a 
acceptat propunerea NATO.
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2009 este, însă, şi anul care ar putea însemna 
,,sfârşitul vacanţei”, perioada de după 
încheierea Războiului Rece, care a fost o 
perioadă de pace şi de relaxare internaţională. 
Chiar dacă unele regiuni s-au mai confruntat cu 
războaie locale sau tensiuni acute, după 1989, 
numărul conflictelor internaţionale a scăzut 
semnificativ, mulţi dintre foştii adversari 
devenind parteneri şi, ulterior, chiar aliaţi. 
Marile puteri, din ce în ce mai interdependente 
economic, au dezvoltat relaţii bilaterale 
speciale, ajutate şi de o epocă a dezvoltării 
economice fără precedent. Prosperitatea 
încuraja menţinerea păcii. Ultimii ani au fost, 
însă, martorii unei reintensificări a competiţiei 
internaţionale, atât pe fondul frustrărilor şi 
nemul ţumir i lo r  unora  d int re  ac tor i i  
internaţionali, cât şi pe cel al contestării, de către 
actori non-occidentali, a regulilor occidentale de 
organizare a vieţii internaţionale, reguli 
construite după al Doilea Război Mondial.

Cel mai ilustrativ exemplu în acest sens este 
războiul ruso-georgian din august 1998, 
când o ţară mare şi mult mai puternică a 
invadat unul dintre vecinii săi, o ţară mult 
mai mică, mai slab înarmată, dar, mai ales, 
ideologic aflată pe orbita Vestului. Georgia 
era pedepsită pentru a fi îndrăznit să 
construiască o soluţie ideologică 
alternativă în spaţiul fostei URSS. Pe acest 
fond, spre sfârşitul anului s-a declanşat şi 
criza economică, cea mai mare de la cea din 
anii '30 ai secolului trecut. Resursele 
financiare ale statelor se topesc sub privirile 
din ce în ce mai îngrijorate ale bancherilor şi 
guvernaţilor, agravând competiţia 
internaţională. Toate acestea se adaugă 
problemelor deja existente pe agenda 
internaţională: Iran, Orientul Mijlociu, 
energia, încălzirea globală, sărăcia. 
Pentru România, anul 2009 trebuie să fie un 
an de bilanţ şi de evaluare, dar în egală 
măsură trebuie să fie şi o ocazie pentru a 
pregăti viitorul, următorii 20 de ani şi chiar 
următorii 160 de ani. Anul trecut am aniversat 
160 de ani de la miraculosul an 1848, când 
studenţii români aflaţi la studii în Vest s-au 
întors în Principate, hotărâţi să-şi ia ţara din 
Orient şi să o ducă în Occident. 1848 este anul 
în care marile idei europene şi, în special, 
ideea binelui comun au fost însămânţate în 
societatea românească, fundamentând 
dezvoltarea statului român modern. 
Sărbătorind anul trecut 1848-ul, am 
sărbătorit, de fapt, 160 de ani de statalitate 
românească, statalitate anterioară multor 
state europene. Este şi acesta un motiv 
pentru care trebuie să ne pregătim pentru 
viitor, generaţia actuală trebuind să garanteze 
încă 160 de ani de statalitate românească.
În acest context, doresc să fac câteva 
consideraţii despre posibilul rol naţional al 
serviciilor de informaţii.
Alături de alte instituţii importante ale 
statului român, serviciile române de 
informaţii şi-au adus şi ele contribuţia la 
garantarea apartenenţei noastre la 
Occident. 

Dintr-o ţară izolată, atât în Est, cât şi în Vest, 
România redevine membră a comunităţii 
internaţionale, beneficiind de cele mai 
bune garanţii de securitate posibile şi 
având şansa unei  mult  necesare 
modernizări, pentru prima dată în istoria sa 
modernă, finanţată într-o mare măsură de 
Europa. Avem de absorbit, până în 2013, 
aproape 30 de miliarde de euro, fonduri 
pentru dezvoltarea structurală a ţării. Anul 
2009 prilejuieşte şi alte aniversări. 
Aniversăm cinci ani de la aderarea la NATO; 
pentru prima dată în istoria sa, România 
este în relaţie de alianţă cu toate statele 
occidentale în acelaşi timp. Aderarea la 
NATO nu ar fi fost posibilă fără 
Parteneriatul pentru Pace şi, în acest an, 
avem şi 15 ani de când România a semnat 
acest important document, fiind prima ţară 
dintre fostele membre al Tratatului de la 
Varşovia care a acceptat propunerea NATO.

În primul rând, au acceptat şi s-au implicat într-
un proces intern de reformă şi de modernizare 
instituţională. Acest efort nu a însemnat numai 
acceptarea responsabilităţilor pentru greşelile 
din trecut, inclusiv prin predarea a peste un 
milion de dosare ale fostei Securităţi către 
CNSAS. În egală măsură, a presupus schimbarea 
generaţiilor şi întinerirea personalului. Nu în 
ultimul rând, reforma a presupus dezvoltarea 
unor organizări şi a unor scheme instituţionale 
compatibile cu nevoile noastre informative, dar 
de provenienţă vestică, acomodate cerinţelor 
unei societăţi democratice. În plus, s-a cheltuit 
mult timp şi mult efort în construirea unei alte 
relaţii cu societatea civilă şi cu presa. Desele 
mese rotunde organizate de SRI, vizitele 
academice ale diferitelor instituţii de 
învăţământ la SIE sau organizarea, pe timpul 
Summitului NATO, a Forumului Tinerilor 
Atlantişti, sunt doar câteva astfel de exemple.
În al doilea rând, a trebuit să demonstrăm 
valoarea adăugată pe care integrarea României 
în NATO şi UE ar aduce-o celor două organizaţii. 
Am făcut acest lucru atât prin intermediul 
participărilor noastre la diferitele misiuni 
internaţionale ale NATO, UE sau ONU, cât şi pe 
linia colaborărilor bilaterale. Performanţa 
foarte bună a militarilor şi jandarmilor români s-
a datorat şi modului inteligent în care ofiţerii de 
informaţii s-au integrat dispozitivelor 
multinaţionale în cadrul cărora ne-am îndeplinit 
obligaţiile. Acum cinci ani, fiind în vizită la 
Varşovia cu Colegiul NATO, am fost profund 
impresionat de gestul colegilor polonezi. În faţa 
a peste 100 de participanţi, în preambulul 
activităţii, un general polonez a ţinut să 
mulţumească în mod special militarilor români 
pentru salvarea vieţii multora dintre colegii 
polonezi, aflaţi împreună cu noi în misiune în 
Irak. Totul se datora unui grup de ofiţeri de 
informaţii militare care exploata în folosul unei 
întregi brigăzi poloneze un anumit număr de 
UAV-uri româneşti. Informaţiile culese de aceste 
mici aparate au salvat viaţa multor militari din 
patrulele poloneze.
Pe o altă linie de activitate, atât SRI, cât şi SIE s-au 
implicat în multiple activităţi de cooperare 
bilaterală cu servicii de informaţii din statele 
membre ale NATO sau UE, valoarea acestor 
iniţiative fiind recunoscută atât prin decoraţii, 
cât şi prin gesturi simbolice, precum placa de la 
intrarea în Academia Naţională de Informaţii 
„Mihai Viteazul”, placă ce exprimă recunoştinţa 
CIA. 
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În 2008 am aniversat 160 de ani de la 
miraculosul an 1848, când studenţii 
români aflaţi la studii în Vest s-au întors 
în Principate, hotărâţi să-şi ia ţara din 
Orient şi să o ducă în Occident.
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Dacă serviciile de informaţii îşi fac treaba 
eficient şi cu competenţă, statul devine mai 
puternic, putând astfel răspunde provocărilor 
de securitate, dar, în egală măsură, dacă sunt 
caracterizate de incompetenţă, ineficienţă şi 
rivalitate, vulnerabilizează statul şi pot pune 
în pericol ţara.

Dacă România are astăzi credibilitate în relaţia sa cu 
Aliaţii, aceasta se datorează şi încrederii pe care 
serviciile noastre de informaţii, militare sau civile, au 
obţinut-o în relaţia lor cu serviciile similare. 
Î n  c o n t r a p a r t i d ă ,  a c e a s t ă  r e c u n o a ş t e r e  
internaţională a consolidat foarte mult legitimitatea 
internă şi rolul lor de instituţii componente ale noului 
stat democratic român. Iar această nouă legitimitate 
este cu atât mai puternică cu cât are la bază şi 
sacrificiul uman. Unii dintre ofiţerii noştri de 
informaţii şi-au pierdut viaţa în misiunile în care ţara 
i-a trimis, pierdere dureroasă, dar nu inutilă. Anul 
2009 nu este numai un  an de bilanţ, de evaluare a 
eforturilor depuse până acum, dar este şi o 
oportunitate în a evalua alte posibile roluri pentru 
aceste instituţii atât de importante ale statului, 
serviciile de informaţii. În distribuţia referitoare la 
cum trebuie construiţi următorii 20 de ani, care ar 
trebui să ne fie obiectivele naţionale ca şi priorităţile 
naţionale, serviciile nu pot să lipsească, ele fiind parte 
organică a statului român modern. Ele nu reprezintă 
numai structuri de putere, ele sunt multiplicatoare de 
putere. 
În perioada următorilor ani, serviciile de informaţii 
din România vor trebui să înţeleagă corect marile 
transformări prin care trece sistemul internaţional. 
Globalizarea atinge un punct critic, prin combinaţia 
dintre efectele crizei economice, contestarea 
regulilor de către anumite state şi multiplele 
consecinţe ale schimbărilor globale de climă sau ale 
diminuării resurselor energetice. Criza economică va 
,,ascuţi” competiţia pentru prosperitate, inclusiv 
entităţi solide, precum UE, fisurându-se sub 
presiunea naţionalismului economic. 
Unele state mari, precum Rusia, deja contestă regulile 
sistemului internaţional, retrasându-le chiar prin 
forţă militară, după cum s-a văzut chiar în 
proximitatea noastră geografică. Altele, pentru a 
reduce starea de anarhie tot mai intensă, speră în 
realizarea unei noi bipolarităţi, de această dată nu 
pentru a iniţia un nou Război Rece, ci pentru a împărţi 
costurile gestionării globalizării. De departe cea mai 
urmărită colaborare internaţională va fi cea dintre 
SUA şi China, la Washington în acest moment având 
loc o întreagă dezbatere pe acest subiect. Plus 
competiţia pentru Africa, dar şi pentru Arctica, 
pentru aliaţi, pentru petrol şi gaze, pentru viitor. 

Modul în care serviciile de informaţii îşi vor 
promova şi folosi oamenii competenţi ar putea 
constitui  un imbold pentru întreaga 
Administraţie centrală, într-o perioadă în care 
reprofesionalizarea României este încă incertă. 
Cultura relaţiilor internaţionale va trebui să 
devină parte din educaţia obligatorie a fiecărui 
ofiţer de informaţii. Odată cu intensificarea 
competiţiei globale pentru resurse şi putere, va 
creşte, inevitabil, şi presiunea asupra Vestului, în 
special, asupra părţilor mai vulnerabile. Şi nu 
este exclus ca noi să fim mai vulnerabili ca alţii. 
Suntem mai săraci, mai puţin organizaţi şi, mai 
ales, mai fragmentaţi ca alţii, din cauza 
discrepanţelor prea mari de venit.

În toată această dezordine globală, instituţiile 
internaţionale sau regionale pot fi redesenate, 
remodelate, desfiinţate, anihilate sau 
marginalizate. Ce înseamnă toate acestea 
pentru noi, ce ne aşteaptă şi cum trebuie să 
reacţionăm, care ne sunt aliaţii şi care ne sunt 
adversarii sau duşmanii? În înţelegerea 
evoluţiilor internaţionale, nu culegerea va fi 
importantă, ci analiza informaţiilor. Multe din 
informaţiile care ne trebuie vor fi din surse 
deschise, multe chiar publice. În plus, avem o 
foarte bună colaborare bi şi multilaterală, 
primind astfel la schimb multe informaţii 
importante. Cum le vom analiza şi le vom 
înţelege va însemna diferenţa dintre eşec şi 
victorie, iar, când vine vorba de o ţară, eşecul 
poate reprezenta chiar şi faliment naţional. Ca 
în 1940 sau în 1989. În astfel de condiţii, 
intelligence înseamnă, mai mult ca niciodată, 
inteligenţă, un joc al celor mai buni împotriva 
celor mai buni. Fidelitatea este şi ea importantă, 
dar, fără inteligenţă, fără competenţă, nu vom 
putea răspunde eficient provocărilor. Multe din 
războaiele viitorului vor fi ,,cognitive”, vor fi 
războaie pentru cunoaştere şi pe cunoaştere. 
Inclusiv un general experimentat, precum David 
Petraeus, recunoştea că cea mai importantă 
armă a soldatului este mintea sa şi nu puşca.

Protecţia contrainformativă devine o 
chestiune vitală şi, mai ales, devine, 
mai mult ca oricând, o chestiune de 
onoare.

Presiunea asupra noastră pentru a ne schimba 
sau influenţa deciziile politice va fi din ce în ce 
mai mare. Iar prin intermediul nostru se pot 
influenţa deciziile NATO sau UE. Protecţia 
contrainformativă devine o chestiune vitală şi, 
mai ales, devine, mai mult ca oricând, o 
chestiune de onoare. ,,Patrie şi onoare” nicicând 
nu a reprezentat o asociere mai plină de 
simbolism. Cu cât banii implicaţi în acest joc vor fi 
mai mulţi, cu atât mai importantă va fi onoarea, 
fără de care nu avem nicio şansă. 
În finalul acestor consideraţii, doresc să adaug 
alte două posibile misiuni asupra cărora 
serviciile româneşti de informaţii sunt chemate 
să se exprime şi să dea un exemplu naţional. Mă 
refer, în primul rând, la ceea ce s-ar putea numi 
,,apărarea modernizării”, protejarea actualului 
proces de europenizare. Un astfel de efort nu 
numai că ar contribui la conturarea unui rol 
naţional, dar ar avea şi consecinţe directe pentru 
serviciile de informaţii. Modernizarea României 
trebuie obligatoriu să însemne şi dezvoltare 
economică, dar şi creşterea calităţii educaţiei. În 
acest fel, resursele aflate la dispoziţia SRI sau SIE, 
financiare sau umane, ar fi mult mai consistente. 
Ştim de la Zeletin sau Lovinescu că modernizarea 
ţării are şi duşmani, aşa cum ştim că apropierea 
de Occident poate duce la schimbarea structurii 
puterii în societate. Dar tot de la ei ştim că nu 
există alt drum, altă modalitate de a înfrunta 
provocările viitorului. Nu ne putem permite încă 
un 1940. Pe lângă ,,apărarea modernizării”, 
serviciile de informaţii pot contribui la refacerea 
unităţii de acţiune a Administraţiei centrale şi a 
statului, depăşind fragmentarea excesivă ce ne 
transformă dintr-un popor într-o populaţie, 
după cum spunea Andrei Pleşu. Multiplele axe 
de conflict, discrepanţele sociale sau de cultură, 
moştenirea comunistă a lui ,,dezbină şi 
conduce”, toate acestea trebuie depăşite. Zona 
serviciilor româneşti de informaţii a făcut un 
mare pas înainte prin înfiinţarea ,,comunităţii de 
informaţii”. Ideea de comunitate este una de 
inspiraţie occidentală şi va trebui translatată şi la 
nivelul Administraţiei centrale şi poate chiar la 
nivelul întregii societăţi. Fără solidaritate, nu va 
exista succes, iar viitorul poate fi nesigur. Ne 
salvăm toţi sau pierdem toţi.

FUNDAMENTE TEORETICE ALE ACTIVITĂŢII DE INTELLIGENCE
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Intelligence înseamnă, mai mult ca 
niciodată, inteligenţă, un joc al celor mai 
buni împotriva celor mai buni.
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Transformarea
sistemelor de 
intelligence
şi procesul de
modernizare a

Serviciului
Român de 
Informaţii

Serviciului 
Român de 
Informaţii

Actualele evoluţii internaţionale în domeniul 
securităţii relevă caracterul dinamic, complex şi 
fluid al riscurilor şi ameninţărilor cu impact 
direct asupra modului de funcţionare a 
instituţiilor statale cu atribuţii în securitatea 
naţională. Persistenţa conflictelor clasice, 
militare în anumite zone şi a ambiţiilor regionale 
ale unor state, emergenţa unor noi vectori de 
putere în Asia sau Orientul Mijlociu se suprapun 
peste transferarea în plan non-statal a relaţiilor 
internaţionale pe coordonatele dezvoltării 
rolului organizaţiilor transnaţionale, a 
grupărilor teroriste sau extremiste cu veleităţi 
globale sau chiar a actorilor individuali. În acest 
sens, relaţiile dintre state şi actorii non-statali au 
devenit o coordonată importantă a descifrării 
dinamicii de securitate atât la nivel naţional, cât 
şi internaţional.

Mihaela MATEI
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Politica externă este tot mai mult influenţată de 
evoluţiile interne de putere dintr-un stat, 
afectate, şi acestea, de o anumită pierdere a 
suveranităţii în contextul impactului unor 
fenomene globale asupra mediului intern de 
securitate. Această interdependenţă este 
generată şi de caracterul transfrontalier al 
riscurilor şi ameninţărilor şi de suprapunerea tot 
mai mare între planurile ,,clasice” de acţiune ale 
unui stat: intervenţia militară a dobândit 
valenţe diplomatice şi politice tot mai mari 
(cazul militarului-diplomat chemat să stabilizeze 
zona de criză în Afganistan şi Irak sau să 
mediteze între grupări indigene), intelligence-ul 
a devenit o ,,armă” a diplomaţiei implicată tot 
mai puternic în construcţia politicilor unui stat, 
trupele de poliţie şi-au asumat misiuni externe în 
joncţiune cu cele ale armatelor clasice, 
conflictele militare s-au suprapus peste 
agresiuni neconvenţionale de tipul atacurilor 
cibernetice, direcţionate cu utilizarea unor 
experţi individuali etc. Efectele acestor evoluţii 
sunt greu de estimat pe termen lung, în 
contextul în care misiunile de securitate ale 
instituţiilor statului s-au menţinut în cadrul unor 
formule clasice de acţiune, asimilând aceste 
schimbări de paradigmă adesea în mod 
secvenţial şi reactiv, în vreme ce, pe palierul non-
statal, asistăm la evoluţii în cascadă ce tind spre 
formarea unor ,,mercenariate” private în zona 
militară, de securitate internă sau chiar de 
intelligence (atât în cadrul companiilor 
multinaţionale, cât şi prin dezvoltarea unor 
servicii de informaţii ale unor grupări 
extremiste). Pe de altă parte, dezvoltarea unor 
comunităţi de securitate la nivelul statelor, 
configurarea unor formule internaţionale tot 
mai puternice de capacităţi şi acţiuni comune, 
militare şi nu numai (în UE sau NATO), tind să 
creeze anumite mecanisme noi de răspuns la 
riscurile şi ameninţările actuale a căror 
eficacitate poate constitui un catalizator al 
eforturilor statale individuale.

Nu trebuie omis, însă, faptul că un efect al 
schimbărilor paradigmelor de securitate s-a 
făcut resimţit tot mai mult prin creşterea 
nevoii de cooperare a serviciilor de 
informaţii în combaterea unor riscuri 
precum terorismul sau crima organizată, iar 
această cooperare a generat, treptat, o 
armonizare a practicilor şi acţiunilor între 
serviciile de informaţii din statele NATO şi 
UE.
O sumară trecere în revistă, fără pretenţii 
de exhaustivitate, a efectelor evoluţiilor 
internaţionale asupra activităţii serviciilor 
de informaţii şi, în general, asupra 
domeniului intelligence al unui stat se 
poate axa pe câteva transformări 
fundamentale:

Reconceptualizarea ,,inamicului”, de la 
actorul statal, raţional şi constrâns de 
anumite norme internaţionale la actorul 
non-statal, iraţional, lipsit de constrângeri 
şi parte a unor reţele informale de acţiune a 
generat o redefinire, pe anumite paliere, a 
modului  de acţ iune în domeniul  
intelligence. În acest context, serviciile 
trebuie să fie mult mai adaptabile, mai 
dinamice, capabile să prevină şi să răspundă 
unor ameninţări a căror formă sau 
,,clasificare” se poate modifica rapid. 
Conexiunile dintre crimă organizată şi 
corupţie, dintre terorism şi activităţi de 
spălare a banilor, dintre spionaj şi traficul 
de influenţă, ,,mercenariatul” evocat 
anterior, nu sunt neapărat fenomene noi, 
dar interdependenţa dintre aceste riscuri şi 
d inamica extrem de puternică a  
manifestării lor necesită o abordare nouă în 
acest domeniu. Aceasta se reflectă în 
încercarea de a crea pattern-uri de acţiune 
similare, într-o formulă metaforică ,,reţele” 
de răspuns la ,,reţele” de risc. Asemenea 
,,reţele” de răspuns presupun atât 
consolidarea cooperării interagenţii, 
crearea unor task-force-uri naţionale în 
situaţii de criză sau de răspuns la anumite 
evoluţii, cât şi creşterea cooperării pe 
orizontală în cadrul serviciilor de informaţii 
şi tranziţia de la principiul ,,need-to-know” 
la cel ,,need-to-share”, respectiv adâncirea 
cooperării între diferite structuri ale 
aceleiaşi agenţii.

Globalizarea comunicaţiilor şi dezvoltarea 
exponenţială a tehnologii lor au generat 
manifestarea unor riscuri ,,clasice” de securitate într-
un mediu nou, cel virtual: de la criminalitate 
organizată şi reţele de crimă informatică, la spionajul 
electronic sau multiplicarea capacităţilor de acţiune 
teroristă, prin utilizarea Internetului ca vehicul de 
radicalizare sau pregătire a grupărilor extremiste.

Într-o  lume a schimbărilor şi a ,,efectului CNN”, 
analiza şi prognoza de intelligence dobândesc o nouă 
importanţă. Un număr semnificativ de articole în 
presa anglo-saxonă a anilor 2000 a relevat 
dificultăţile ridicate de dezvoltare a analizei 
strategice, care să asigure o evaluare a riscurilor pe 
termen mediu şi lung. Dacă în perioada Războiului 
Rece acesta era mai uşor de realizat datorită faptului 
că evoluţiile mediului de securitate erau mult mai 
lente, în prezent, orizontul temporal al analistului s-a 
îngustat foarte mult, fiind cantonat în prezent şi 
viitorul apropiat. Complexitatea riscurilor a generat 
un număr foarte mare de variabile care trebuie luate 
în considerare în elaborarea analizei de intelligence şi 
a prognozelor asupra unor evoluţii de securitate. Pe 
de altă parte, importanţa analizei şi prognozei a 
crescut semnificativ. Fără o analiză de intelligence 
solidă, bazată pe o cultură generală şi o intuiţie 
deosebită a analistului, informaţia ca atare riscă să nu 
fie înţeleasă în adevărata sa semnificaţie de către 
factorii de decizie la nivel politic. Cantitatea 
impresionantă de analize realizate de către mass-
media, think-tank-uri sau instituţii ale statului, 
precum competiţia în deţinerea şi utilizarea 
informaţiilor, contribuie, de asemenea, în prezent, la 
dificultăţile de poziţionare a serviciilor de informaţii 
în susţinerea politicilor unui stat.

Viziunea strategică 2015 a comunităţii americane de 
intelligence menţionează concepte noi, precum 
orientarea spre misiuni, nu pe produse, crearea unei 
reţele interagenţii (net-centric, intelligence 
enterprise). Orientarea acţiunii nu este generată 
numai de ,,clasificarea” riscului, ci şi de evoluţia lui, de 
nevoia de a realiza fuziunea între diferite tipuri de 
informaţii şi integrarea lor într-o evaluare 
comprehensivă, care să determine analiza 
alternativelor de acţiune existente la nivelul 
agenţiilor de informaţii. 

Aceste evoluţii au fost reflectate în reforme 
succesive şi de substanţă în cadrul serviciilor de 
informaţii din state precum SUA, Marea Britanie 
sau Franţa. Momentul 11 septembrie a fost un 
factor declanşator al schimbării, fără însă a fi şi 
singurul, în comunitatea americană de 
informaţii derulându-se  în prezent un proces de 
asimilare a ,,lecţiilor învăţate” din primele etape 
de reformă de după 2001 sau după 2003 
(intervenţia din Irak). În contrapondere, ţările 
din fostul bloc comunist, care au aderat la NATO 
şi UE, s-au cantonat într-o dinamică a schimbării 
mai lentă, afectată la început de disputele 
interne, de trecutul comunist al instituţiilor de 
securitate sau de birocratizarea excesivă a 
managementului sectorului de securitate. Anii 
'90 au reprezentat o etapă de tatonări 
instituţionale în domeniul securităţii naţionale 
în aceste state, iar, ulterior, aderarea la UE şi 
NATO a generat schimbări semnificative, în 
special în ceea ce priveşte zonele de acţiune ale 
celor două organizaţii (armată, forţe de poliţie).

Absenţa unor criterii sau mecanisme de reformă 
în intelligence unice, validate de comunitatea 
euroatlantică, similare celor generate de 
standardele militare comune, spre exemplu, 
precum şi caracterul diferit al istoriei fiecărui 
serviciu de informaţii au făcut ca reformele în 
domeniu să rămână ataşate foarte puternic 
specificului naţional şi priorităţilor de securitate 
proprii fiecărui stat. De asemenea, ,,războiul 
tăcut”, după expresia unui specialist american, 
purtat de aceste servicii a încorporat atât logica 
globalizării securităţii, cât şi pe cea de acţiune 
clasică împotriva adversarilor statali, de 
promovare individuală a intereselor naţionale, 
dificil dacă nu imposibil de materializat în 
formule comunitare sau de alianţă,  similare 
celor folosite în diplomaţie sau în cadrul 
capacităţilor militare. 

Pe palierul non-statal, asistăm la evoluţii în 
cascadă ce tind spre formarea unor 
,,mercenariate” private în zona militară, de 
securitate internă sau chiar de intelligence 
(atât în cadrul companiilor multinaţionale, 
cât şi prin dezvoltarea unor servicii de 
informaţii ale unor grupări extremiste).

Schimbări ale modului de acţiune

Modificări în analiza de intelligence şi 
prognoză

Revoluţia tehnologică şi ,,revoluţia” OSINT

Serviciile de informaţii din state precum 
Polonia, Cehia, ţările baltice, România sau 
Bulgaria nu au beneficiat în mod extins de 
expertiza necesară în reformele proprii decât 
mai târziu, îndeosebi după consolidarea 
cooperării internaţionale în intelligence, ca 
răspuns la fenomenul terorist.
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În acest context, cyberintelligence-ul a devenit o 
componentă-cheie a securităţii, în special pe 
linia protejării infrastructurilor informatice 
critice, iar cooperarea între instituţiile statului 
sau cu partenerii externi, o condiţie necesară a 
promovării unui răspuns adecvat acestui nou tip 
de provocări. Un alt efect al revoluţiei 
tehnologice a fost reprezentat de creşterea 
capac i tăţ i lor  c iv i le  ş i  comerc ia le  de 
supraveghere (sateliţi, sisteme tip GPS), care a 
condus la nevoia unei mai bune integrări a 
informaţiilor din zona intelligence cu cele din 
mediul privat, ceea ce a fost conceptualizat la 
nivelul Alianţei Nord-Atlantice prin termenul de 
,,intelligence fusion”.

Recursul la tehnologie, dincolo de certele sale 
avantaje în munca de informaţii, s-a dovedit, 
totuşi, limitativ prin efectele sale: în dezbaterile 
publice cu privire la ,,eşecul” comunităţii de 
informaţii americane în cazul intervenţiei 
militare din Irak, s-a relevant faptul că sursele 
tehnice, oricât de performante, nu pot constitui 
un paliativ pentru sursele secrete umane şi că 
doar integrarea acestora oferă o imagine 
corectă asupra unor evoluţii de risc. 

Accesul tot mai mare şi în timp real la informaţii 
a devenit o consecinţă a ceea ce s-a numit 
,,revoluţia” OSINT: sursele deschise de 
informare, în principal prin canale media, 
reprezintă o capabilitate extrem de importantă 
pentru munca de intelligence şi pentru 
formularea politicilor în domeniul securităţii 
statale. 

Rolul OSINT în cadrul acesteia a crescut 
exponenţial în ultimii ani, multe servicii de 
informaţii dezvoltând structuri dedicate pentru 
acest tip de informaţii. Asemenea evoluţii au 
contribuit la transformarea treptată a 
conceptelor clasice ale intelligence-ului şi la 
definirea unor noi cadre de acţiune pentru 
serviciile de informaţii. Extinderea riscurilor de 
securitate a generat, astfel, o creştere progresivă 
a rolului acestora şi a cooperării lor cu alte 
instituţii din zona securităţii naţionale. Exemple 
interesante în acest sens sunt oferite de crearea 
unor echipe combinate intelligence-armată 
pentru a susţine ofensive militare complexe, 
cum a fost cazul celei americane din Afganistan, 
în octombrie 2001. De asemenea, serviciile de 
informaţii au devenit tot mai mult un ,,jucător 
activ”, inclusiv pe scena diplomatică, în 
medierea unor negocieri sau în sprijinirea unor 
procese de stabilizare (cazul recent prezentat de 
presa israeliană unui ofiţer de informaţii 
german - perfectarea acordului cu palestinienii 
pentru eliberarea unor prizonieri Hamas). 
Similar fenomenului dezvoltării ,,puterii 
structurate”, respectiv a capacităţii unui stat de 
a-şi translata avantajele strategice din domeniul 
economic în cel politic sau militar, în prezent, 
asistăm la o anumită interşanjabilitate a 
rolurilor în planul securităţii şi la creşterea 
interdependenţei între structurile statale, în 
ceea ce priveşte formularea unor politici 
strategice cu implicaţii de natură politică, 
economică, energetică, de apărare sau 
securitate internă.
Pe această scenă complexă a relaţiilor 
geostrategice şi a politicilor statelor,  
transformarea serviciilor de informaţii din

şi flexibilităţii tactice, pentru întărirea capacităţii de 
reacţie. 
Într-o a doua etapă, noua organigramă a SRI va fi 
completată prin dezvoltarea mecanismelor de 
cooperare pe orizontală, consolidarea unor zone 
strategice de acţiune a Serviciului şi dezvoltarea unor 
instrumente moderne de evaluare şi auditare a 
calităţii. Având în vedere complexitatea şi caracterul 
interdependent al riscurilor şi provocărilor actuale, 
sunt tot mai importante: definirea unor sisteme de 
reacţie în situaţii de criză, de avertizare şi alertă 
timpurie, precum şi dezvoltarea unor grupuri de lucru 
dedicate unor problematici care exced, uneori, 
competenţele unor singure structuri pe un sistem 
orientat. Asemenea sisteme au fost aplicate şi 
adaptate periodic în servicii cu experienţă, precum 
cele americane sau britanice, având efecte 
importante asupra promovării şi consolidării, în timp, 
a unei culturi instituţionale proactive.
Un aspect fundamental al adaptării la dezvoltările 
tehnologice actuale este legat de implementarea 
unei infrastructuri informatice integrate, fiabile şi 
eficiente, capabilă să susţină atât luarea deciziilor şi 
cooperarea în interiorul instituţiei, cât şi conservarea 
,,memoriei” instituţionale şi accesul rapid la o plajă 
largă de informaţii necesare fundamentării analizei 
de intelligence. Analizând experienţa altor servicii, 
este evident că acestea au dezvoltat procese interne 
coerente de analiză a lecţiilor învăţate, atât din 
succese operaţionale, cât şi din eşecuri, procese care 
se bazează pe analiza instituţională în timp şi care 
constituie o bază solidă pentru proiecte manageriale 
şi organizatorice în viitor.
În cadrul obiectivelor corporatiste, un rol 
fundamental îl va avea definirea unui nou tip de 
management al resurselor umane. Pentru un serviciu 
de informaţii, calitatea şi profesionalismul 
personalului propriu constituie, poate, cea mai 
importantă condiţie a succesului operaţional. Pe o 
piaţă a muncii tot mai dinamică şi atractivă, este, deci, 
necesară crearea unor mecanisme motivaţionale 
coerente şi puternice care să permită atragerea şi 
menţinerea în sistem a profesioniştilor valoroşi, a 
experţilor în domenii specializate (IT spre exemplu). 
Un rol important îl va deţine elaborarea unui Ghid al 
carierei ofiţerului de informaţii, care să stabilească 
principiile de bază şi profilurile de carieră în sistem, să 
asigure criterii eficiente de promovare profesională şi 
să determine consolidarea pregătirii personalului 
propriu prin cursuri şi specializări adecvate. Conex, 
procesul de modernizare şi adaptare a sistemului 
educaţional propriu va avea, de asemenea, o zonă de 
cercetare academică şi de adaptare la noile concepte 
operaţionale.

Sursele tehnice, oricât de performante, nu 
pot constitui un paliativ pentru sursele 
secrete umane şi doar integrarea acestora 
oferă o imagine corectă asupra unor 
evoluţii de risc. 

Recurgerea la surse deschise nu poate 
compensa activitatea tipică unui serviciu de 
informaţii cu surse secrete, dar contribuie 
tot mai mult la configurarea unor percepţii 
şi la înţelegerea unor fenomene la nivelul 
analizei de intelligence. 

România reprezintă o condiţie sine qua non 
a adaptării la noile evoluţii de risc, la 
schimbări le  din mediul  intern ş i  
internaţional de securitate, precum şi a 
pregătirii lor pentru a putea răspunde 
provocărilor de mâine.
Din aceste considerente, modernizarea 
Serviciului Român de Informaţii trebuie 
înţeleasă într-o perspectivă mai largă, ce 
s u b s u m e a z ă  a t â t  t r a n s f o r m a r e a  
intelligence-ului, schimbările globale şi 
dezvoltarea cooperării în NATO şi UE, cât şi 
specificul României ca stat la graniţa estică 
a comunităţii europene, aflat într-o zonă cu 
un potenţial ridicat de instabilitate. 
Procesul de redesenare instituţională şi 
conceptuală reprezintă un element-cheie 
în definirea viitorului capabilităţilor de 
intelligence ale statului român.

Acestea includ o plajă largă de domenii, de 
la reforma organizaţională la cariera 
umană, descentralizarea şi debirocra-
tizarea Serviciului şi intensificarea 
cooperării intrainstituţionale. Obiectivele 
de reformă structurală au fost realizate, 
într-o primă etapă, prin promovarea unei 
noi organigrame a SRI, orientată spre 
definirea clară a pionilor şi competenţelor, 
desfiinţarea Inspectoratelor şi reorgani-
zarea Serviciului. Principiile de bază ale 
procesului de reorganizare se axează pe 
promovarea centralismului strategic, prin 
consolidarea instrumentelor de leadership 
şi management, precum şi a autonomiei

Pornind de la evoluţiile evocate 
anterior, priorităţile de modernizare 
prezentate în Viziunea Strategică 2007-
2010 vizează trei seturi de obiective 
interrelaţionate:
1. Obiectivele corporatiste legate de 
efic ientizarea managementului  
institu-ţional;
2 .  Obiec t i ve le  de  c reş te re  a  
capabilităţilor operaţionale ale 
Serviciului;
3. Obiectivele de consolidare a 
capacităţilor de analiză, planificare şi 
evaluare în activitatea de intelligence.

1. Obiective corporatiste
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Un aspect fundamental al transformării SRI este 
axat pe definirea unor obiective mai largi de 
asigurare a securităţii naţionale, conform 
competenţelor proprii, prin formularea unor 
priorităţi legate nu numai de prevenirea şi 
combaterea riscurilor şi ameninţărilor, ci şi de 
promovarea oportunităţilor de realizare a 
priorităţilor naţionale în acest domeniu. O 
provocare de securitate poate deveni o 
oportunitate dacă este sesizată la timp şi 
transformată în favoarea politicilor unui stat. 
Acestui principiu general i se subsumează 
aspectele particulare ale situaţiei geopolitice 
actuale. România este plasată într-o zonă 
instabilă, în care se intersectează interese şi 
obiective statale nu o dată divergente, în care 
unele conflicte ,,îngheţate” au început să se 
,,dezgheţe”, în vreme ce principiile statalităţii şi 
suveranităţii sunt tot mai mult puse în discuţie 
de evoluţiile actuale din zona extinsă a Mării 
Negre şi Balcanilor de Vest. În plan intern, 
succesul tranziţiei sociale şi economice s-a 
materializat nu numai în accesul la prosperitate 
şi siguranţă a cetăţenilor, ci şi în sporirea 
riscurilor asociate migraţiei ilegale, criminalităţii 
transfrontaliere, terorismului. Asemenea 
evoluţii necesită o abordare comprehensivă a 
securităţii, consolidarea cooperării cu alte 
instituţii ale sectorului de securitate şi creşterea 
capacităţii SRI de a susţine politicile strategice 
ale României. 

În continuarea abordării generale menţionate, 
capabilităţile în domeniul intelligence-ului 
depind în mod intrinsec de reforma 
organizaţională şi managementul intern, dar şi 
de dezvoltarea şi îmbunătăţirea activităţii 
propriu-zise de culegere a informaţiilor. O mai 
bună orientare pe priorităţi şi obiective majore 
este unul din obiectivele-cheie în acest domeniu. 
Consolidarea capacităţii de a lucra cu sursele 
secrete umane este un principiu de bază al 
reformelor promovate în ultimii ani în serviciile 
de informaţii din statele membre NATO şi UE. 

O provocare de securitate poate deveni o 
oportunitate dacă este sesizată la timp şi 
transformată în favoarea politicilor unui 
stat.

Este interesant de remarcat faptul că există 
o convergenţă conceptuală semnificativă 
în interiorul comunităţii europene şi 
euroatlantice, în perioada actuală, cu 
privire la rolul şi importanţa serviciilor de 
informaţii în secolul al XXI-lea.

De o relevanţă deosebită va fi şi aprobarea 
în Parlament a noului cadru normativ, care 
să permită continuarea şi adâncirea acestui 
proces de transformare, mai ales că 
anumite aspecte fundamentale ale acestuia 
depind de amendarea legislaţiei actuale.

La aceasta se adaugă dezvoltarea capacităţilor 
tehnologice ale Serviciului şi crearea unora noi, 
printre care ar putea fi menţionată înfiinţarea 
unui Centru de Cyberintelligence conform 
modelelor promovate atât la nivelul Alianţei 
Nord-Atlantice, cât şi al unor state aliate. În fine, 
dezvoltarea OSINT şi a analizei din surse deschise 
reprezintă un atu important în configurarea 
palierului de analiză strategică şi integrarea 
multisursă a informaţiilor în cadrul evaluărilor 
de securitate. 
Trebuie menţionat că obiectivele de capabilitate 
vizează o multitudine de procese interne de 
transformare pe diferite paliere, de la culegerea 
informaţiilor la utilizarea lor, de la dezvoltarea 
unor anumite procese de standardizare în aceste 
domenii, până la asigurarea unui sistem eficient 
de securitate internă, printr-o componentă 
integrată a tuturor zonelor de protecţie (a 
datelor, documentelor şi persoanelor).
În fine, cooperarea interagenţii şi în plan 
internaţional reprezintă în sine o capabilitate 
foarte importantă în promovarea intereselor 
naţionale ale ţării noastre. Creşterea cooperării 
cu serviciile aliate şi din statele UE constituie un 
instrument eficient de contracarare a unor 
riscuri care s-au deteritorializat, pierzându-şi 
dimensiunea dihotomică intern-extern şi 
a f e c t â n d  î n  m o d  e g a l  c o m u n i t a t e a  
euroatlantică.

Un alt obiectiv major al procesului de 
transformare, relaţionat atât cu obiectivele 
corporatiste, cât şi cu cele legate de capabilităţi, 
este cel al dezvoltării unui sistem de planificare 
integrată multianuală prin care resursele la 
dispoziţia Serviciului să fie alocate pe obiective şi 
pe priorităţi. Acest sistem va permite atât o 
planificare coerentă a muncii de intelligence, cât 
şi dezvoltarea procesului de evaluare a eficienţei 
pe baza indicatorilor calitativi şi a rezultatelor 
activităţii de prevenire şi contracarare a 
riscurilor de securitate. Mai mult, planificarea 
integrată se fundamentează pe o abordare 
unitară a tuturor tipurilor de resurse, iar 
alocarea lor în acest sistem va asigura 
îndeplinirea cu un plus de coerenţă şi disciplină 
managerială a obiectivelor de securitate ale 
Serviciului.
Sistemul de planificare integrată, aprobat prin 
hotărâre CSAT, defineşte un set nou de 
documente de planificare, adaptat sistemelor 
existente în cadrul statelor membre NATO (în 
forme destul de diferite, ţinând cont de 
specificul fiecărui serviciu de informaţii, dar în 
care se pune accentul pe anumite concepte 
strategice comune). Documentul strategic 
fundamental al sistemului va fi Strategia de 
Informaţii, definită pe un orizont temporal de 
cinci  ani ,  care va stabi l i  obiectivele 
fundamentale, principiile şi direcţiile de acţiune 
ale SRI pe termen mediu, precum şi modalităţile 
de alocare a resurselor pentru îndeplinirea 
acestora.

Cele trei tipuri de obiective sunt interrelaţionate 
şi atingerea lor se va face etapizat pentru a 
permite ca sistemul să funcţioneze fără sincope 
şi pentru a asigura adaptarea permanentă a 
acestuia la dinamica riscurilor şi ameninţărilor. 
Desigur, de o relevanţă deosebită va fi şi 
aprobarea în Parlament a noului cadru 
normativ, care să permită continuarea şi 
adâncirea acestui proces de transformare, mai 
ales că anumite aspecte fundamentale ale 
acestuia depind de amendarea legislaţiei 
actuale.

De menţionat proiectul de lege privind noul 
statut al ofiţerului de informaţii, fără de care SRI 
nu poate trece la aplicarea procesului de 
demilitarizare a instituţiei.
Transformarea Serviciului Român de Informaţii 
va fi de durată, efectele urmând a se vedea 
treptat. Se încearcă practic comprimarea, într-un 
orizont de timp determinat, a unei serii de 
reforme fundamentale, pe care alte servicii de 
informaţii le-au realizat într-un interval mult 
mai mare, începând cu sfârşitul Războiului Rece 
şi până în prezent.

Pe baza acestei convergenţe se conturează 
premisele creşterii cooperării internaţionale în 
intelligence, în combaterea riscurilor globale şi 
regionale de securitate şi a consolidării unor 
comunităţi de informaţii naţionale angrenate 
într-un efort comun de răspuns la provocările 
lumii contemporane. Intelligence-ul este una 
din cele mai dinamice zone ale sectorului de 
securitate naţională, dar şi un domeniu în care 
confruntarea cu adversarii îmbracă forme din ce 
în ce mai diverse şi mai greu de anticipat. În acest 
sens, schimbarea adversarului implică, automat, 
necesitatea modificării modului de acţiune a 
statului în protejarea şi promovarea intereselor 
proprii. Măsura în care un stat reuşeşte un 
asemenea demers este şi măsura puterii şi 
relevanţei acelui stat în relaţiile internaţionale 
actuale. 

După cum am menţionat, analiza de intelligence 
este o componentă fundamentală în susţinerea 
politicilor unui stat şi a obiectivelor strategice în 
domeniul securităţii. Obiectivele transformării 
Serviciului Român de Informaţii vizează 
îmbunătăţirea capacităţii de evaluare şi 
prognoză pe termen scurt şi mediu, dezvoltarea 
analizei strategice, consolidarea mecanismelor 
de sprijin ale deciziei politice printr-o mai bună 
informare a beneficiarilor. La acestea se adaugă 
dezvoltarea cooperării şi relaţionării cu 
societatea civilă, utilizarea resursei oferite de 
cercetarea academică în fundamentarea 
analizelor pe evoluţii de ansamblu ale riscurilor 
şi o mai bună integrare a informaţiilor din 
diferite surse, pentru a asigura o viziune unitară 
la nivel analitic. 
Dezvoltarea componentei analitice este un 
deziderat important, pregătirea şi formarea 
analiştilor fiind un proces de durată în cadrul 
tuturor serviciilor de informaţii.

2. Obiective de capabilitate

3. Obiectivele în analiză şi planificare
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În dezvoltarea strategiei, pornim de la 
faptul că asistăm la o diminuare a 
dihotomiei clasice intern-extern şi chiar 
politic-militar în ceea ce priveşte evoluţia 
riscurilor la adresa statelor, inclusiv a 
României. O altă premisă a documentului 
vizează gestionarea ameninţărilor 
generate de poziţionarea geografică 
specială a României la graniţa est-
europeană a NATO şi UE, precum şi faptul 
că aceste organizaţii au, de asemenea, 
propriile obiective strategice de securitate, 
fundamentale la nivelul unor documente 
cadru. Avem în vedere faptul că riscurile 
asimetrice sunt în acest moment potenţate 
tot mai mult de mobilitatea crescută a 
fluxurilor transfrontaliere de diverse tipuri, 
aşa cum am mai subliniat, fluxuri de bunuri, 
de persoane, financiare, chiar de idei, ceea 
ce implică o anumită abordare din partea 
Serv i c iu lu i .  S t ra teg ia  ana l i zează  
interferenţele dintre şi dezvoltările 
riscurilor asimetrice, deja devenite clasice: 
terorism, crimă organizată, mai nou 
ameninţările cibernetice, unde, pe 
dimensiunea de cyber-intelligence, SRI a 
dobândit calitatea de autoritate naţională. 
Avem, totodată, în vedere şi re-emergenţa 
unor aspecte clasice de politici şi geopolitici 
regionale, mai  ales după evenimentele din 
Georgia; acest lucru este demonstrat de 
dinamica actuală a mediului de securitate 
internaţional.

Cred că suntem cu toţii de acord cu ideea 
că globalizarea informaţiei, evoluţia în 
cascadă a riscurilor necesită noi tipuri de 
răspuns din partea statelor, de aceea 
Serviciul trebuie să devină mult mai 
flexibil şi mai adaptabil în generarea 
exerciţiului misiunilor sale şi să-şi 
dezvolte capacităţile de anticipare a 
anumitor evoluţii pentru a asigura 
funcţia esenţială de avertizare timpurie 
în domeniul securităţii naţionale.

Referitor la proiectul strategiei de informaţii a SRI, aş 
dori să subliniez de la bun început că fundamentul 
intelectual şi analitic al documentului este configurat 
de cadrul general agreat la nivelul statului privind 
priorităţile în domeniul securităţii naţionale, aşa cum 
sunt acestea reflectate în strategia de securitate 
naţională, în strategia de apărare, în programul de 
guvernare. Strategia este, de asemenea, fundamentată 
pe o analiză foarte serioasă a mediului intern şi 
internaţional de securitate. 
Sunt chestiuni pe care noi le avem în vedere permanent 
în procesul analitic intern. Ne-am propus ca această 
strategie să reflecte priorităţile strategice de acţiune în 
domeniul informaţiilor pe un termen mediu de cinci ani. 
Evident, strategia va fi prezentată CSAT, Parlamentului, 
de altfel am şi avut o discuţie în comisia parlamentară 
asupra unor concepte generale legate de această 
strategie.

Principiile şi 
obiectivele 
viitoarei 
Strategii de 
Informaţii a 
SRI

George Cristian MAIOR
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Pe zona contracarării ameninţării cibernetice, 
deja construim un concept instituţional şi o 
arhitectură proprie Serviciului, iar pentru 
gestionarea fenomenelor asociate riscurilor 
cibernetice vom avea nevoie, de asemenea, de o 
foarte bună comunicare cu zona privată, inclusiv 
de acorduri cu actorii cu competenţe în domeniu 
din mediul privat, pentru a putea asigura 
securitatea infrastructurii critice din domeniul 
informaţional pe care se bazează statul, 
guvernul.
Misiunile Serviciului le-am definit pe patru 
paliere fundamentale. În primul rând, vorbim de 
misiunea de cunoaştere, care este specifică 
oricărui serviciu de informaţii. 
Aici aş sublinia că s-a discutat mult de distincţia 
serviciu de contrainformaţii-serviciu de 
informaţii. 
Să nu uităm că titulatura noastră este de Serviciu 
de Informaţii al României, deci aria nu se 
restrânge doar la zona contrainformaţiilor în 
activitatea SRI, deşi contraspionajul rămâne un 
aspect pivot al competenţelor noastre.

Această misiune de cunoaştere se bazează 
pe un set de obiective legate de 
îmbunătăţirea capabilităţilor de culegere a 
informaţiilor, de analiză şi prognoză. 
Domeniul analitic este foarte important, şi 
aici consider o prioritate interacţiunea cu 
mediul academic, ca şi pe cea cu alte medii 
de analiză. A doua misiune a Serviciului se 
referă la dimensiunea de protecţie, 
constantă pe anumite paliere, în vreme ce, 
pe altele, înglobează noi obiective legate 
de protejarea cetăţeanului împotriva unor 
riscuri asimetrice. A treia misiune este una 
p reponderent  a c ţ iona lă ,  cea  de  
contracarare, combatere a riscurilor actuale 
de securitate şi avem o serie de capacităţi 
importante pe care vrem să le dezvoltăm şi 
să le adaptăm cerinţelor actuale. În fine, 
putem vorbi de o misiune nouă, cea legată 
de promovarea activă a intereselor de 
securitate ale României, în cooperare cu 
serviciile partenere din zona euro-atlantică 
şi cu alte servicii care au incidenţă majoră în 
sistemul internaţional. Deci, nu doar 
informaţii de protejare, de apărare, dar şi 
informaţii de construcţie care să ajute statul 
român în a dobândi un soi de avantaj 
strategic în discuţiile, negocierile, 
dezbaterile externe pe care le are sau în 
deciziile care au valoare strategică din 
punct de vedere intern.

Comunicarea cu factorii de decizie este o 
problemă foarte importantă pe care o avem în 
vedere, mai ales în privinţa relaţiei cu guvernul, 
care este principalul nostru beneficiar. Încercăm 
nu doar să transmitem sec informaţia sau 
analiza, ci să discutăm cu oamenii responsabili, 
cu miniştrii, să încercăm să vedem care sunt 
resorturile interne sau resorturile adânci legate 
de acea informaţie sau analiză pe care o 
transmitem; să includem în evaluările noastre şi 
feed-back-ul lor, care reprezintă un plus prin 
faptul că ne oferă şi un alt unghi de analiză decât 
cea pe care o producem noi înşine. Să nu uităm 
că şi guvernul, şi acest lucru este foarte 
important, şi alte instituţii sunt depozitari de 
informaţii din propria activitate pe care o 
desfăşoară, de ordin guvernamental. Orice 
ministru, ca beneficiar de informaţii, are o 
cunoaştere mult mai adâncă, specializată pe o 
anumită zonă, cea economică, de exemplu, sau 
dacă am vorbit de securitate energetică, pe cea 
legată de energie, astfel încât este important să 
comunicăm, să evităm contradicţiile şi să operăm 
cu acele analize complementare care pot aduce 
un beneficiu suplimentar pentru decidentul din 
acea zonă, am spus ipotetic, guvernamentală.

Pornind de la filosofia flexibilităţii în interiorul 
Serviciului, este evident că trebuie să lucrăm mai 
mult cu grupuri informale de analiză pluri-
disciplinară în SRI, deci să evităm separările 
rigide generate de o categorizare strictă a 
riscurilor. De asemenea, pot fi grupuri de lucru 
cu extensii în exteriorul instituţiei pe anumite 
probleme foarte specializate, unde expertiza 
poate fi mai mare, spre exemplu în mediul 
universitar, pe aspecte ale securităţii naţionale, 
în special cele de soft security.

Dezvoltarea interdependentă a 
riscurilor şi rapiditatea cu care 
evoluează situaţia operaţională 
determină atât nevoia unei abordări 
comprehensive a acestor riscuri de 
securitate, cât şi necesitatea creşterii 
capacităţii de cooperare şi interacţiune 
în interiorul Serviciului - nu mai putem 
opera pe segmente foarte rigid 
departajate, având în vedere caracterul 
foarte complex al riscurilor  dar şi cu 
beneficiarii de informaţii. 

În ceea ce priveşte cooperarea cu 
beneficiarii, este datoria noastră să 
încercăm  nu doar să transmitem sec şi 
mecanic informaţia, ci să o şi explicăm din 
punct de vedere analitic şi să încercăm să o 
descriem din toate unghiurile posibile de 
evaluare, astfel încât decizia care va fi luată 
în baza sa de către beneficiari să fie 
adecvată intereselor ţării noastre.

ORGANIZAŢIA DE INTELLIGENCE

4948

Din punct de vedere al misiunilor SRI, există o 
anumită continuitate în zona noastră de 
competenţă în ceea ce priveşte obiectivele 
majore legate de protejarea intereselor statului, 
a independenţei naţionale a României, a 
prezervării identităţii şi valorilor naţionale; sunt 
misiuni strategice clasice, le avem prevăzute în 
Constituţie, le cunoaştem şi le documentăm 
permanent. Dar putem vorbi şi de o anumită 
ruptură pe aceste dimensiuni, o discontinuitate 
i-aş spune, pentru că multe riscuri s-au schimbat 
în mod semnificativ, conceptele în domeniul 
securităţii naţionale s-au extins progresiv pentru 
a încorpora şi alte domenii de acţiune. A fost 
menţionată securitatea energetică, care 
reprezintă o arie mare de preocupare a 
Serviciului, inclusiv în schimbul de informaţii şi 
analiză pe plan extern cu alte servicii de 
informaţii, au fost evocate evoluţiile din 
domeniul mediului sau, aşa cum am menţionat, 
securitatea cibernetică. Acestea sunt domenii 
noi care generează obiective majore pentru 
instituţia noastră.
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Nici noi nu suntem şi nu vom fi vreodată 
perfecţi. Nici nu avem cum, pentru că este o 
iluzie cunoaşterea totală, niciun serviciu din 
lume nu poate pretinde că deţine o 
asemenea formă completă de cunoaştere a 
realităţii. De aceea, comunicarea şi 
complementaritatea la nivel de evaluări 
sunt atât de importante pentru a genera o 
analiză cât mai comprehensivă a situaţiei 
de securitate. Sunt structuri de informaţii 
precum cele din sistemul anglo-saxon, unde 
chiar la nivel analitic se formează grupuri 
comune de lucru: servicii-beneficiari din 
zona guvernamentală pe analiza unor 
anumite probleme. Alte sisteme preferă o 
departajare netă între furnizorul de 
informaţii şi beneficiar. Din acest punct de 
vedere, noi oferim informaţia, beneficiarul, 
după aceea, o poate rafina, o poate extinde 
şi, evident, este obligat să ia decizia 
adecvată. Undeva, între aceste două 
paradigme diferite, încercăm şi noi să ne 
adaptăm din punct de vedere al relaţiei cu 
beneficiarii.
În fine, faptul că suntem la graniţa de est a 
NATO şi UE nu este numai un aspect 
teoretic, ci o coordonată a activităţii 
noastre concrete. Poziţionarea ţării noastre 
generează o serie de riscuri care au ca efect 
necesitatea concentrării unor dispozitive, 
creşterii nivelului de cunoaştere şi analiză 
pe zona de est, vorbim deci de o 
concentrare chiar în termeni geografici a 
eforturilor noastre. 
Sunt secţii teritoriale cu care operăm şi care 
trebuie să aibă o valoare crescută în lucrul 
cu acest tip de informaţii,de exemplu Iaşiul,

pe zona estică, iarăşi, dau un exemplu ipotetic, şi 
chiar din punct de vedere al cooperării pe zone 
stricte de cooperare transfrontalieră şi de 
combatere a riscurilor asimetrice. De exemplu, 
sunt secţii care lucrează pe, să spunem, 
fenomene de crimă organizată, care ar putea 
aduce atingere securităţii naţionale, direct cu 
secţii sau instituţii de peste graniţă. În cazul 
Ucrainei, de exemplu, cooperarea a devenit 
foarte bună în ultimul timp pe această  
dimensiune, şi chiar încercăm şi cu Republica 
Moldova pe acest aspect, punctual, să ne 
adaptăm mai bine la ceea ce înseamnă 
dimensiunea acţională.

Să luăm exemplul terorismului din punct de 
vedere global şi în special în zona euro-atlantică, 
este considerat nu un risc, ci o ameninţare 
fundamentală. Noi, din perspectiva protejării 
teritoriului naţional, prin activitatea noastră de 
cercetare şi cunoaştere, spunem că poate nu este 
atât de pregnantă această ameninţare în acest 
moment, dar, în lumina analizelor, nu putem 
exclude sub nicio formă creşterea sa în viitor. Să 

nu uităm că avem baze 
mil i tare americane pe 
teritoriul României, că 
participăm la misiuni externe 
în Irak, în Afganistan, cu 
forţe militare, că aderarea la 
Uniunea Europeană, dincolo 
de toate beneficiile pe care 
le cunoaştem, aduce şi o 
dinamică mai accelerată în 
ceea ce priveşte evoluţia 
acestui risc. De exemplu, 
riscul terorismului poate fi 
accentuat de faptul că 
cetăţenii UE cu legături cu 
organizaţii teroriste să 
oferim doar exemplul unor

indivizi aparţinând unor comunităţi mari de 
musulmani din diferite state europene, pot 
foarte uşor acţiona pe teritoriul României şi pe 
aceste evoluţii, este nevoie de o foarte bună 
cunoaştere a dinamicilor de risc din Uniune, 
precum şi de consolidarea cooperării cu alte 
servicii de informaţii din state precum Marea 
Britanie sau Franţa.
Tocmai de aceea, suntem foarte atenţi unde 
„postăm” o asemenea ameninţare în ierarhia 
riscurilor cu care ne vom confrunta, pentru că 
ierarhizarea va genera, în cele din urmă, 
planificare, alocare de resurse şi concentrare 
operaţională pe o anumită problemă. 
Acest lucru trebuie făcut mult mai 
profesionist la nivelul SRI, pornind de la 
o perspectivă temporală extinsă. 
Ierarhia pe priorităţi va permite 
cunoaşterea reală a situaţiei actuale şi a 
celei pe termen scurt şi mediu, astfel 
încât să putem aloca imediat resurse şi 
c a p a b i l i t ă ţ i  o p e r a ţ i o n a l e  p e  
contracararea unui anumit risc.

Abordarea pe care v-am prezentat-o 
face parte din proiectul Strategiei de 
Informaţii, fiind inclusă în obiectivul 
dezvoltării unui sistem nou de 
planificare în cadrul Serviciului.
O altă problemă de management instituţional 
este legată de dezvoltarea resurselor umane de 
care dispune Serviciul. Avem, într-adevăr, nevoie 
de mai multă expertiză pe diverse domenii 
foarte specializate. Am început recrutarea 
directă de specialişti în diferite domenii din 
universităţi. Există o bună receptare a 
demersurilor noastre din partea potenţialilor 
candidaţi care îşi doresc să lucreze ca ofiţeri de 
informaţii în SRI şi încercăm să asigurăm un 
proces de selecţie cât se poate de riguros din 
acest punct de vedere. Evident, avem sistemele 
proprii de pregătire şi instruire, care trebuie şi 
ele să se adapteze la aceste necesităţi de 
specializare în interiorul instituţiei şi aici mă 
refer la Academia Naţională de Informaţii. Mulţi 
se întrebau la un moment dat, fac o paranteză în 
timp  de ce ar fi necesară o asemenea academie. 
Iată că alte state, precum Franţa, îşi înfiinţează 
academii de informaţii tocmai pentru a putea 
asigura pregătire specializată, dar şi pregătire

specializată, dar şi pregătire generală pe 
această dimensiune extrem de complexă a 
securităţii naţionale. În cadrul academiei 
SRI, vom lucra foarte mult pentru 
îmbunătăţirea curriculum-ului, pentru 
atragerea de expertiză din exterior, la nivel 
de  soc io logie ,  economie,  pentru  
dezvoltarea cooperării ANI cu institute de 
cercetare din ţară şi străinătate. 
De asemenea, pe dimensiunea proiectelor 
de resurse umane, avem în vedere o serie de 
obiective referitoare la evoluţia carierei 
ofiţerilor de informaţii. 

Trebuie să existe un orizont predictibil în 
ceea ce priveşte posibilitatea ofiţerului de a 
evolua în carieră, de a se pregăti, de a lucra 
pe diverse segmente în cadrul SRI, iar aceste 
aspecte necesită o serie de schimbări şi 
reforme interne. 
Un ghid al carierei ofiţerilor de informaţii 
este absolut necesar, după părerea mea, 
astfel încât să existe şi o emulaţie internă în 
activitatea pe care o desfăşoară personalul 
Serviciului, o competiţie sănătoasă, aş 
putea spune, din punct de vedere al 
posibilităţilor fiecăruia de a se manifesta şi 
a evolua profesional.
Doresc să închei cu precizarea că o parte a 
proiectului Strategiei de Informaţii va fi 
publică şi o parte, evident, clasificată. 
Documentul va fi discutat şi validat la 
nivelul CSAT şi va reprezenta baza de 
planificare şi de acţiune a SRI în îndeplinirea 
misiunilor enumerate anterior.

Comunicarea cu factorii de 
decizie este o problemă 
foarte importantă pe care o 
avem în vedere, mai ales în 
privinţa relaţiei cu guvernul, 
care este principalul nostru 
beneficiar. 

Strategia de informaţii a SRI va lua în 
considerare şi un proiect de ierarhizare 
a actualelor riscuri şi ameninţări de 
securitate. Această ierarhizare va lua în 
calcul o serie de evaluări complexe cu 
privire la dinamica riscurilor, impactul 
şi probabilitatea lor de a produce 
efecte asupra securităţii naţionale. Nu gestionăm doar ameninţările de 

azi, ne pregătim şi pentru riscurile de 
mâine.
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provocările 
percepţiei 
publice

Remus Ioan ŞTEFUREAC

Serviciul Român de Informaţii împlineşte 20 
de ani. În acest context, propun o analiză a 
profilului imagologic al SRI într-o abordare 
care să pună în discuţie unele dintre clişeele 
simpliste ce compun universul percepţiilor 
publice asupra instituţiei, care să îşi lase o 
uşă deschisă criticilor legitime venite dinspre 
societatea civilă. 

Lumea serviciilor de informaţii a generat întotdeauna un 
univers de reprezentări complexe şi contradictorii totodată, 
faţă de ceea ce scapă orizontului cunoaşterii profane. De 
aceea, orice analiză a percepţiilor publice asupra unui serviciu 
de informaţii trebuie să plece de la acest punct zero: 
întotdeauna va exista un grup important de cetăţeni care vor 
dezavua, din principiu, orice e legat de activitatea serviciilor 
de informaţii, la fel cum, întotdeauna, va exista un grup de 
cetăţeni care vor cauţiona necondiţionat munca ofiţerilor de 
informaţii.

SRI
SRI după 20 de ani:
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Evaluările sociologice relevă faptul că SRI 
este o instituţie cu notorietate ridicată şi un 
indice de încredere pozitiv. SRI este o 
instituţie credibilă pentru tineri, locuitorii 
din mediul rural, din oraşele mici şi mijlocii, 
dar înregistrează un deficit de încredere în 
rândul persoanelor vârstnice, locuitorilor 
din oraşele mari şi în special din Bucureşti. 
Acest deficit în rândul vârstnicilor aduce în 
atenţie una dintre marile teme sensibile în 
percepţia publică asupra SRI, şi anume 
asocierea cu vechea Securitate. Serviciul 
Român de Informaţii este dator faţă de 
societatea civilă să răspundă cu răbdare ori 
de câte ori fantomele trecutului sunt 
readuse pe scena publică. Poliţia politică nu 
are nicio justificare, iar artizanii ei nu au ce 
căuta în structurile intelligence-ului 
modern şi nu fac parte din cadrele SRI. Dar 
filonul profesional al muncii de informaţii 
este imun în faţa tranziţiei regimurilor 
politice şi acest lucru trebuie respectat ca un 
pilon de bază al securităţii naţionale.

SRI este dator faţă de noile generaţii care i-au 
completat rândurile să trateze fără complexe 
tema asocierii cu fosta Securitate.
Nu într-o abordare obtuză încărcată cu frustrări 
sau efuziuni arogante, ci într-un ton pragmatic şi 
realist. Două treimi din personalul de astăzi al 
SRI avea în 1989 sub 18 ani. La Academia 
Naţională de Informaţii învaţă, deja, primele 
generaţii de studenţi care s-au născut după 1989. 
Media de vârstă a ofiţerilor SRI este de 36 ani, 
una dintre cele mai scăzute din întregul spaţiu 
euroatlantic. Vorbim despre o întreagă elită 
intelectuală formată, după 1989, din tineri 
absolvenţi de studii superioare, economişti, 
finanţişti, jurişti, psihologi, sociologi, filologi, 
lingvişti, ingineri, IT, ş.a., care au ales cariera de 
ofiţeri de informaţii, dar se văd etichetaţi în mod 
inerţial, fără nicio posibilitate de a-şi apăra 
reputaţia profesională şi fără a fi, în niciun fel, 
certaţi cu istoria.
Percepţia publică asupra Serviciului Român de 
Informaţii nu este ecranată doar de bruiajul 
trecutului. La fel de importante pentru analiză 
sunt temele curente care configurează modul în 
care se raportează instituţia la rigorile unui 
regim democratic.

Nu aş vrea să cad în capcana unei pledoarii 
insipide şi lipsite de credibilitate despre cât 
de nedrepte sunt atacurile la adresa SRI. Ar 
fi un discurs gratuit, cu false pretenţii, care 
riscă cel puţin să sfideze spiritul gândirii 
critice. Serviciul Român de Informaţii este o 
instituţie cu o istorie complicată, specifică 
ţărilor care au trecut printr-o schimbare 
majoră de regim. În acelaşi timp, este şi o 
structură care a parcurs un proces accelerat 
de transformare pentru a se adapta la o 
serie de standarde împărtăşite de 
comunitatea de informaţii euroatlantică. 
Pe de altă parte, Serviciul a ajuns la o 
maturitate care face desuetă ocolirea unor 
întrebări aparent stânjenitoare legate de 
moştenirea trecutului sau provocările 
prezentului guvernat de rigorile activităţii 
de informaţii într-un  regim democratic. 

La 20 de ani de la reorganizarea activităţii 
de informaţii în noul stat democratic, 
Serviciul Român de Informaţii este 
suficient de puternic, din punct de vedere 
profesional şi moral, pentru a trece cu 
demnitate testul credibilităţii.

Sigur, nu putem ignora faptul că un procent 
important din cetăţenii României cred că SRI 
ascultă ilegal telefoane. Dar, o asemenea 
mentalitate nu este deloc surprinzătoare pentru 
o ţară ieşită în urmă cu doar două decenii din cel 
mai dur regim dictatorial al Europei Centrale şi 
de Est, având o populaţie cu un orizont valoric 
dominat de reprezentări care exacerbau 
controlul. Foarte relevant în acest sens este 
răspunsul românilor la întrebarea: ,,Credeţi că 
telefonul dumneavoastră este sau a fost ascultat 
în ultimii 5 ani?” Unul din cinci români crede că a 
avut sau are telefonul ascultat, ceea ce 
reprezintă un procent îngrijorător.

Poate cel mai vizibil subiect, din punct de 
vedere al respectării drepturilor civile, 
este ascultarea telefoanelor. Aici ne 
aflăm într-o zonă complexă în care se 
intersectează elemente concrete ce ţin de 
atribuţiile legale ale SRI în domeniu, cu o 
întreagă mitologie alimentată de o serie 
nesfârşită de legende urbane privind 
interceptarea comunicaţiilor.

La fel de semnificativ, dar cu alte nuanţe, 
este faptul că unul din cinci români evită să 
răspundă la această întrebare.
Ar fi total contraindicat să acoperim 
problema cu explicaţii facile şi ipocrite 
legate de lipsa culturii de securitate în 
rândul cetăţenilor, deoarece este evident 
că românii nu o au. Dar nu aceasta este 
problema, ci cum se formează cultura de 
securitate. 

Este de datoria societăţii civile, dar şi a 
structurilor din sistemul securităţii 
naţionale, inclusiv a Serviciului Român 
de Informaţii, să contribuie la creşterea 
calităţii informaţiilor publice care 
abordează teme de securitate 
naţională, într-o lumină clară, 
pragmatică, raţională, nu pe un culoar 
îngust, îmbâcsit de făclii ezoterice. 
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Fără conştiinţa acestei libertăţi, rămâne 
impresia unei lumi guvernate de reacţii şi 
secrete, în care serviciile, în loc să-şi 
îndeplinească misiunile, sunt nevoite să se 
lupte cu suspiciunea provocată de imaginea 
deformată a unei hidre care ştie tot şi 
controlează pe oricine. În aceste condiţii, 
pentru a da substanţă credibilităţii publice 
a serviciilor de informaţii, una dintre 
preocupările intelligence-ului românesc în 
următorii 20 de ani va trebui să fie aceea de 
consolidare a etosului democratic prin 
respectarea pragmatică a drepturilor şi 
libertăţilor civile. Altfel, dacă se vor închide 
î n  c a r a p a c e ,  r ă m â n â n d  e x c l u s i v  
prizonierele misiunii lor fundamentale de 
colectare a secretelor, serviciile de

Când cetăţeanul ştie că are acces liber la 
un volum imens de informaţii publice 
gestionate de autorităţi, când el 
cunoaşte procedurile şi, mai ales, este 
educat să îşi exercite dreptul de a accesa 
aceste informaţii, putem vorbi despre 
conştiinţa libertăţii şi despre o simbioză 
fericită libertate-securitate.

informaţii din societăţile democratice vor risca să 
fie marginalizate de societatea informaţională 
de mâine. În secolul XXI, structurile de 
intelligence nu vor mai deţine monopolul 
absolut asupra informaţiei clasificate. Având în 
vedere că structuri private dezvoltă deja 
instrumente performante de identificare a 
informaţiilor sensibile, explozia informaţională 
va dimensiona rolul colectării de secrete.

Secretele culese pentru protejarea securităţii 
naţionale şi a sistemului democratic vor 
continua să aibă rolul lor determinant, dar 
produsul de intelligence valoros va depinde 
mult şi de calitatea selecţiei şi analizei 
in fo rmaţ i i lo r .  Aceas ta  nu  în seamnă  
abandonarea rolului clasic al serviciilor. Până la 
urmă, fără secret nu există intelligence, iar fără 
intelligence nu există securitate, deci nici 
libertate. Cu un amendament important: 
secretul trebuie dozat şi calibrat atent, în limite 
constituţionale care evită abuzurile, dar 
protejează securitatea, respectând valorile 
fundamentale, etice şi politice ale ordinii 
democratice. Structurile de intelligence îşi pot 
câştiga, astfel, credibilitatea necesară pentru a 
obţine sprijinul public pe termen lung, esenţial 
în munca oricărui ofiţer de informaţii aflat pe 
teren în căutare de suport şi surse bune, dar şi 
pentru a atrage vârfurile academice, 
intelectuale ale societăţii civile, capabile să 
producă analiză şi prognoză de nivel înalt, adică 
informaţie relevantă.
Crearea unei asemenea structuri de cooperare 
între serviciile de informaţii româneşti, SRI în 
special şi societatea civilă, mediul academic, 
universitar, experţi civili, analişti privaţi ar 
atinge două ţinte fundamentale. În primul rând, 
furnizarea de noi produse utile securităţii 
naţionale ca urmare a activităţii pe platforme 
colaborative sigure, impenetrabile la interese 
ostile statului român şi partenerilor noştri. În al 
doilea rând, degajarea intelligence-ului 
românesc de balastul clişeelor şi prejudecăţilor 
postcomuniste acumulate în aceşti 20 de ani. 

Într-o eră în care tot mai multă lume va 
avea acces liber la un volum uriaş de date, 
performanţa serviciilor de informaţii se va 
măsura nu atât prin numărul de informaţii 
clasificate deţinute, cât prin calitatea 
acestora şi legitimitatea publică pe care o 
vor câştiga.

Numai că, pentru ca societatea civilă să 
devină un partener în formarea culturii de 
securitate, este necesară o mişcare în dublu 
sens: structurile sistemului de securitate 
naţională trebuie să-şi deschidă sincer uşile, 
iar societatea civilă trebuie să abandoneze 
prejudecăţile. Este un proces dificil, dar 
realizabil. Un prim pas a fost făcut de 
Serviciul Român de Informaţii prin 
organizarea, în 2008, a mesei rotunde 
,,Societate, Democraţie, Intelligence” sau 
prin găzduirea Summit-ului Tinerilor 
Atlantişti.
Pe această cale, atingem al treilea punct de 
concentrare a atitudinilor contestatare, 
unele legitime, altele mai puţin legitime, 
ale serviciilor de informaţii, şi anume 
cultura secretului şi hipersecretizarea. Este, 
probabil, tema cea mai deranjantă pentru 
jurnalistul aflat pe celalalt front al 
expunerii publice a informaţiei, dar şi 
s u b i e c t u l  c e l  m a i  i n t i m  p e n t r u  
profesionistul în informaţii, a cărui raţiune 
de a fi este însuşi secretul. Deşi delicat, 
subiectul atinge fondul problemei 
credibilităţii serviciilor de informaţii într-o 
societate democratică. 
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Cristian BIZADEA

Etica analizei

informaţiilor
„Cei care au obiective predeterminate produc 

propagandă. Cei al căror scop unic este să reflecteze 
realitatea produc informaţie.”  

Harvey Molotoch

Dependenţa deciziilor de 
caracteristicile produselor 
analitice pe care se fundamen-
tează propulsează, aparent, 
etica analizei informaţiilor în 
topul preocupărilor profe-
sioniştilor în domeniu. În 
real itate,  di lemele etice 
constituie, adesea, o coordo-
nată ignorată la nivelul 
proceselor de realizare şi un 
subiect tabu în cadrul activi-
tăţilor de auditare a produselor 
analitice.
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În mod curent, activitatea analitică se 
concentrează asupra imperativelor de 
respectare a metodologiilor şi de validare a 
acurateţei informaţiilor, pentru a acorda 
întotdeauna atenţia cuvenită problemelor etice.
Etica analizei informaţiilor presupune asumarea 
responsabilă a trei coordonate: acurateţea 
proceselor, comprehensi-bilitatea produselor, 
benevolenţa intenţiilor.
Acurateţea proceselor implică respectarea 
etapelor metodologice şi selectarea celor mai 
potrivite metode de analiză, în raport de 
caracteristicile şi destinaţia produsului.
În general, opţiunea între diferitele metode se 
realizează potrivit răspunsului la una sau mai 
multe dintre următoarele întrebări: metoda 
permite atingerea obiectivelor analizei şi este 
aplicabilă informaţiilor ce urmează a fi 
procesate?; cerinţele de timp permit aplicarea ei 
integrală?; este eficientă din punct de vedere al 
contrabalansării efortului analitic cu rezultatele 
obţinute?; tehnica în cauză este de natură să 
evidenţieze punctele esenţiale ale fondului de 
date şi să ofere răspunsurile necesare?; 
potenţează sau furnizează o alternativă fezabilă 
proceselor analitice anterioare, conexe 
subiectului în cauză?
Importanţa parcurgerii  ad l itteram a 
metodologiei nu rezidă neapărat în validarea 
procesuală a produsului analitic, ci previne în 
egală măsură predispoziţia cognitivă a oricărui 
analist pentru utilizarea unor tipare mentale cu 
rol nefast. Activitatea de analiză a informaţiilor 
implică un permanent p e r i c o l  a l  
c o n s t r u i r i i  u n o r  şabloane în care 
se încearcă potrivirea r e a l i t ă ţ i i  
(uneori folosind „ciocanul mai 
mare” al parti- pris-ului

involuntar sau al agregării selective), având ca 
efecte impunerea unor puncte de vedere 
inadecvate sau exclusiviste, neglijarea unor 
perspective potenţial mai relevante, ignorarea 
informaţ i i lor  care  contraz ic  opin i i le  
preconcepute etc. Principalele predispoziţii 
cognitive sunt reprezentate de raţionamentele 
predefinite şi opiniile prematur formulate; 
presupunerea că o eventuală confirmare a unei 
ipoteze conduce automat la infirmarea alteia; 
analogiile inadecvate, respectiv superficialitatea 
concluziilor „istorice”; prezumţia acţiunilor 
unitare ale altora; imobilismul organizaţional 
sau compartimentarea excesivă; lipsa empatiei 
sau, în contrast, reflexia „în oglindă”; ignoranţa, 
în sensul propriu al lipsei de cunoştinţe; ipoteza 
„actorului raţional” sau, în contrast, negarea 
raţionalului; prejudecata proporţionalităţii, 
care implică prezumţia că orice acţiune generată 
este proporţională cu scopul acesteia; ignorarea 
voită a noilor informaţii sau defensiva; 
încrederea exagerată în estimările subiective sau 
prejudecăţile optimiste, respectiv analiza celei 
mai fericite ipoteze, ce presupune evaluări 
optimiste; gândirea exagerat pozitivă şi 
gândirea exagerat negativă.

Pentru aceasta, analiştii trebuie să depăşească 
obişnuinţa tiparelor (precum căutarea cu 
predispoziţie a informaţiilor care confirmă şi nu 
a celor care infirmă) şi prejudecăţile euristice 
(utilizarea unor metodologii inadecvate sau 
prea rigide pentru formularea unor concluzii în 
legătură cu evenimente variate).
Într-o organizaţie care valorizează în mod 
absolut succesul şi demonizează eşecul (parţial 
explicabil prin consecinţele şi impactul deosebit 
al activităţii), demersul persuasiv are, uneori, 
rolul de a valida rezultate analitice anterioare, 
mai puţin faste. În general, momentul T-0 al 
anal ize i  fenomenelor  evolut ive  este  
întotdeauna sincer şi dezinteresat; eşecul 
evaluării în acest punct creează gradual 
„presiunea erorii” asupra analistului,

transformând, adesea inconştient prin activarea 
tiparelor, procesul analitic din informativ în 
persuasiv.
Prin urmare, există condiţiile de mediu pentru a 
transforma o eroare neintenţionată şi 
neconştientizată într-o problemă etică, 
caracterizată prin existenţa şi manifestarea 
intenţiei.
Comprehensibilitatea produselor vizează 
capacitatea efortului analitic de a genera un 
rezultat inteligibil, oportun şi utilizabil.
Pentru aceasta, este dezirabilă evitarea erorilor 
de fond, generate de încălcarea unor reguli 
simple, dar esenţiale. Cea mai importantă obligă 
ca fiecare propoziţie să conţină o informaţie.

O altă regulă priveşte modalităţile de 
organizare a coordonatelor informative ale 
analizei, care se circumscriu unei logici 
expozitive ce vizează coerenţa argumentativă, 
promovarea concluziei şi, nu în ultimul rând, 
lizibilitatea analizei. În fine, o ultimă problemă 
de fond o constituie dezechilibrarea vizuală a 
analizei, prin ignorarea, spre exemplu, a unor 
tehnici jurnalistice precum divizarea virtuală a 
paginii sau spaţiului de prezentare în patru 
cadrane şi distribuirea elementelor accentuate 
(p r in  tu şa rea  fontur i lo r ,  a l te rnarea  
aliniamentelor, schimbarea caracterelor, 
inserări grafice) într-o manieră armonioasă.

Cu toate că intensitatea reperelor vizuale 
o fe ră  un  s t imu l  pent ru  a tenţ ia  
benefic iarului ,  excesul  determină 
contrariul (într-o manieră simplistă, 
accentele pot fi comparate cu farurile unei 
maşini pe contrasens: faza scurtă te 
atenţionează, faza lungă te orbeşte), astfel 
încât elementele de atenţionare se impune 
a fi dozate corespunzător.
În afara problemelor de fond, dar nu mai 
puţin importante şi adesea mult mai 
prezente, sunt erorile de formă. Produsele 
analitice trebuie să exprime simplu, direct, 
concret, într-un ton, adoptarea unei decizii. 
În general, un text care conţine date 
interesante nu este citit dacă este greşit 
conceput/organizat şi prost exprimat 
(confuz, prolix, obscur, anost, divagant). 
Divagările sunt dictate, adesea, de 
necesitatea, mai puţin etică, a menajării 
beneficiarului sau a protejării unui analist 
mai puţin eficient.

L imbajul îţ i  oferă posibi l ităţi  de 
escamotare, mai ales prin utilizarea 
eufemismelor sau redundanţelor, care apar 
în special datorită unei incorecte echilibrări 
a nivelului explicit cu nivelul implicit 
(adesea intenţionată, din aceleaşi motive 
ale „protejării” beneficiarului sau 
analistului), ce determină fie excesul 
detaliilor mai puţin necesare, fie caracterul 
criptat al conţinutului. Erorile de exprimare 
reduc, de asemenea, valoarea produsului 
analitic, prin efecte de ricoşeu: un cuvânt 
greşit ales obţine un efect contrar celui 
scontat; o exprimare improprie, vagă, 
incorectă induce ambiguităţi; un cuvânt în 
plus trădează o situaţie partizană; un 
cuvânt în minus face analiza incompletă; 
neologismele şi jargonul trădează 
insuficienta cunoaştere a fenomenului (cu 
excepţia analizelor specializate, vezi 
„vorbiţi afacereza”). Pentru a fi în egală 
măsură funcţional şi etic, limbajul analizei 
trebuie menţinut sec, uneori chiar 
telegrafic.

Un produs analitic trebuie să convingă prin 
argumentaţie şi nu prin argumentare, 
inclusiv produsele sugestive de genul celor 
multimedia. 

În paralel, analistul este responsabilizat de 
calificare (fiind mult mai des întâlnită decât 
se crede dilema „raţei”: definire  măcăne, 
are pene, pluteşte pe apă, zboară, merge 
legănat; întrebare: ce este?; răspuns direct: 
raţă; răspuns „diplomatic”: pasăre 
neidentificată, cu abilităţi multiple şi 
predispoziţie pentru mediul acvatic; dacă se 
manifestă un plus de curaj, se adaugă: 
posibil raţă).

Este important de reţinut axioma lui 
Watanabe, potrivit căreia a fi un bun 
analist nu înseamnă că ai câştigat un 
concurs de popularitate - în final, o 
analiză corectă este oricând preferată 
uneia amabile.

Lipsa armoniei de formă determină 
dificultatea beneficiarului de a parcurge 
facil analiza, transferând atenţia de la 
înţelegerea subiectului spre înţelegerea 
analizei şi putând determina inclusiv reacţii 
adverse de genul cititului pe diagonală.
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Propoziţiile scurte, cuvintele cunoscute, 
conceptele simple (nu simpliste), verbele la 
diateza activă sunt coordonate dezirabile 
ale oricărui produs analitic. În ansamblu, 
limbajul analitic este funcţional, fiind 
destinat exprimării şi informării; nu are 
rolul de a impresiona prin retorică, decât cel 
mult prin artificii vizuale sau auditive cu rol 
persuasiv,  în cadrul prezentărilor 
multimedia. Din această perspectivă, 
cuvintele funcţionale apar uneori ca 
esenţiale pentru coeziunea unui text arid în 
figuri de stil care să faciliteze continuitatea, 
însă utilizarea lor repetitivă şi inflaţionistă 
generează dificultăţi suplimentare de 
parcurgere a textului. 

Intenţia benevolentă presupune asumarea, 
ca deziderat fundamental, a limitelor 
persuasiunii analitice, dictate de relaţia 
dintre capacitatea analistului de a convinge 
şi disponibilitatea beneficiarului de a fi 
convins. Dincolo de această dimensiune, 
subzistă necesitatea subiectivă a controlării 
nivelului persuasiv, pentru a nu transforma 
analiza în mijloc de manipulare (fie ea cu 
intenţie benevolentă şi rol atribuit fast).
Activarea unor coordonate psihologice ar 
trebui să fie un tabu analitic; spre exemplu, 
manipularea mecanismelor percepţiei, 
căutarea inconştientă a elementelor care să 
ne confirme aşteptările, modul predefinit 
de sesizare a realităţii nu generează o 
analiză mai bună, ci doar mai apreciată. În 
linii generale, ţinta analitică ar trebui să o 
constituie generarea unui produs de 
calitate şi nu neapărat a unuia acceptat sau 
acceptabil.

În cazul secund, se invocă faptul că analiza se bazează pe o expertiză, iar 
experţii se dovedesc adesea, în baza paradoxului specializării, a fi incapabili 
să formuleze previziuni 100% obiective. Prin urmare, este necesară 
asumarea subiectivismului, în condiţiile în care pregătirea fiecărui analist îl 
face predispus cel puţin la favorizarea elementelor asociate expertizei 
specifice lui.

În prima variantă, aceasta presupune urmărirea 
obiectivităţii printr-o conduită atentă de prevenire a 
prejudecăţilor care afectează conţinutul analizei, 
respectiv reţinerea de la practica includerii exclusive a 
ipotezelor posibile; acestea se demonstrează; ipotezele 
improbabile se enunţă, de asemenea, împreună cu 
motivele denunţării lor. În a doua variantă, asumarea 
subiectivismului este o condiţie esenţială, inclusiv prin 
indicarea experienţelor sau tendinţelor partizane, precum 
şi indicarea unei marje aproximate de eroare analitică. Din 
nefericire, auditarea post-factum a produselor analitice nu 
reprezintă o activitate statuată sau standardizată la 
nivelul tuturor structurilor implicate în analiza 
informaţiilor. Motivele sunt diverse, alternând de la 
insuficienta consolidare a unei culturi analitice până la 
insuficienţa standardelor de calitate, însă peste toate 
acestea se suprapune, omniprezent, temerea analiştilor, 
implicaţi în activităţi cu considerabil risc predictiv, de a nu 
fi greşit. Pentru a face o paralelă cu o cunoscută butadă 
care constată predispoziţia medicilor pentru a-şi îngropa 
greşelile, se poate aprecia că şi analiştii fac exact acelaşi 
lucru: în arhive.

În ambele dileme, a obiectivului şi a subiectivului, apar problemele 
analitice ale trivializării (diminuarea importanţei uneia sau mai multor 
coordonate pentru a nu invalida concluzia) şi omisiunii (excluderea din 
argumentare a uneia sau mai multor coordonate cu valoare negativă 
asupra concluziei). Diferenţele dintre soluţiile de surmontare privesc 
modul de abordare a responsabilităţii analiştilor. 

În general, intenţia binevoitoare, deşi evident 
determinantă pentru dimensiunea etică a 
analizei  nu face obiectul procedurilor de 
auditare, mult prea concentrate asupra 
dezideratelor metodologice, acurateţei de 
procesare şi valorii de adevăr. O garanţie a 
respectării valorilor etice ale analizei o oferă 
auditarea post-factum a produselor analitice, 
privită ca test esenţial al obiectivităţii analitice şi 
o posibilă soluţie a diagnozei tarelor proceselor 
analitice.
Această activitate desemnează o punte de 
legătură între analişti şi beneficiari, contribuind 
la sporirea încrederii mutuale. Practic, auditarea 
post-factum reprezintă singurul mijloc de 
garantare a dezideratului obiectivizării unei 
activităţi atât de speculative, precum analiza 
informaţiilor.
Nevoia de expertiză specializată a informaţiilor 
este generată, în concepţia clasică, de 
importanţa (re)compunerii realităţii din 
elemente disparate şi informaţii adesea 
incomplete. Obiectivitatea analitică este un 
deziderat improbabil de atins în analiza 
informaţiilor, însă este imposibil de abordat 
domeniul fără a încerca permanent dobândirea 
acestui atribut. Din aparenta contradicţie au 
apărut două abordări: protejarea obiectivităţii 
analitice versus asumarea subiectivismului 
inerent oricărei prognoze. 

Deşi rolul analistului este de a facilita 
înţelegerea fenomenului, prin expertizarea 
informaţ i i lor  adesea incomplete  sau 
contradictorii, beneficiarului trebuie să i se lase 
posibilitatea de a opta pentru unele metode 
analitice precum analiza ipotezelor concurente, 
putând genera inclusiv un produs care să 
promoveze o abordare plurivalentă şi care 
reclamă opţiunea expresă a beneficiarului.

Întrucât distorsiuni apar chiar şi în cadrul proceselor de 
auditare, această activitate nu poate fi asumată ca un 
autoexerciţiu analitic cu rol etic. De asemenea, nu poate 
reprezenta responsabilitatea beneficiarului, deşi acesta 
este dator cu un scepticism (cumpătat) şi un feedback 
adecvat.
Auditorul poate fi un analist independent (util pentru 
subiectul auditului, dar posibil nerentabil pentru 
organizaţie) sau un reprezentant al beneficiarului (nu un 
consilier sau un înlocuitor, pentru că aceştia tind să 
substituie prin empatie opinia beneficiarului).

Analiza informaţiilor presupune 
existenţa unui capital substanţial de 
expertiză, care să permită identificarea 
conexiunilor şi a tiparelor (mai mult 
sau mai puţin repetitive) în volume 
impresionante de date nestructurate, 
soluţionarea unor probleme complexe 
şi realizarea unor scenarii predictive. 
De asemenea, implică un capital nativ 
şi educat de abilităţi de comunicare şi 
persuasiune.

De altfel, orientarea către beneficiar 
vizează cunoaşterea intereselor şi nevoilor 
a c e s t u i a  ş i  n u  a  m o b i l u l u i  s a u  
predispoziţiilor sale, astfel încât demersul 
se menţine preponderent informativ şi mai 
puţin persuasiv. 

Partizanii primei cutume argumentează că 
nu analistul este cel care îşi impune 
viziunea, deformând sau ignorând uneori 
realitatea, ci evenimentul. 

Ignorarea erorilor şi supralicitarea reuşitelor (vizibile în 
multe procese de formare analitică, care pun accent pe 
exemple de succes şi nu pe evaluarea sincopelor) nu permit 
un proces autoinstructiv de perfecţionare, astfel încât 
necesitatea auditării devine mult mai evidentă.
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Scenariile pot fi 
considerate un fel de 
brainstorming al analizei, 
dacă înlăturăm caracterul 
spontan şi păstrăm 
multitudinea de idei care 
rezultă. Dincolo însă de 
acest exerciţiu al minţii, 
privind din perspectiva 
obiectivului general al 
analizei de intelligence, de 
fundamentare a deciziilor 
pentru asigurarea 
securităţii naţionale, 
scenariile oferă o 
„verificare” a realităţii 
privind opţiunile şi 
planurile strategice. Ele 
ajută la formarea unei 
viziuni probabile 
referitoare la viitor, 
subliniind, totodată, 
posibilele riscuri şi 
provocări majore.

metodă 
analitică 
utilizată în 
intelligence-ul 
contemporan

metodă 
analitică 
utilizată în 
intelligence-ul 
contemporan
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Dezvoltarea tehnicilor privind 
generarea de scenarii îşi are 
or ig inea în  ani i  '70  -  '80,  
concomitent cu realizarea, de către 
marile companii comerciale şi de 
c o n s u l t a n ţ ă  a m e r i c a n e ,  a  
planificărilor pe baza aşa-numitelor 
viitoruri alternative, în vederea 
sesizării oportunităţilor de afaceri şi 
a unei mai bune poziţionări pe 
piaţă. Din rândul acestor corporaţii 
provin şi părinţii teoriei scenariilor: 
Herman Kahn (RAND Corporation, 
Hudson Institute), Ian Wilson 
(General Electric), Pierre Wack 
(Royal Dutch Shell) şi Peter Schwartz 
(SRI International, Global Business 
Network).

Potrivit lui Kees van der Heijden, un 
reputat expert în domeniu, 
scenariile reprezintă „poveşti create 
într-un mod în care cunoaşterea 
unei situaţii este proiectată în viitor 
într-un mod consistent”.
Inevitabil, scenariile sunt legate de 
viitor, pentru că trecutul este, în 
principiu, o zonă cunoscută minţii 
umane. Cu toate acestea, unii 
specialişti recomandă ca, pentru a 
imagina cum va fi viitorul, să 
inventăm scenarii despre trecut, de 
genul „ce ar fi fost, dacă...”. Această 
modalitate, utilă pentru a evita 
capcana gândirii liniare, este 
denumită contrafactuală şi arată 
cum istoria ar fi putut avea un traseu 
diferit.

Pentru că viitorul este dificil şi chiar 
imposibil de prevăzut şi cum analiştii 
de intelligence nu sunt ghicitori, lor 
le revine sarcina de a construi mai 
multe variante probabile de 
manifestare a acestuia, de a 
identifica factorii determinanţi care 
a r  p u t e a  i n f l u e n ţ a  c u r s u l  
evenimentelor sau, pe scurt, de a 
creiona viitorul.
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Teoria scenariilor prevede existenţa a 
cel puţin două alternative ce trebuie 
create. Scenariile se disting astfel de 
predicţii, care presupun o dezvoltare 
liniară a unei situaţii cunoscute, 
prezente. În opinia noastră, predicţiile 
reprezintă, în fapt, varianta aleasă de 
analist dintr-o multitudine de scenarii, 
căreia i se conferă cel mai înalt grad de 
probabilitate, sau, după cum afirmă 
Liza Krizan, sunt ipoteze „acceptate” 
ca fiind cele mai probabile din rândul 
mai multor ipoteze concurente, în 
baza datelor avute la dispoziţie. 
Predicţiile, spre deosebire de scenarii, 
explică Charles Doran, „eşuează într-
un final, deoarece nu dezvoltă nicio 
tehnică prin care să permită 
anticiparea evenimentelor, atunci 
când se manifestă o nonliniaritate”.

În principiu, scenariile au ca 
subiect situaţii complexe. Din 
acest motiv, analistul trebuie să 
deţină cunoştinţe şi experienţă în 
cât mai multe domenii. Pentru că 
acest lucru este, în realitate, dificil 
de realizat, la elaborarea de 
scenarii este indicată formarea 
unor echipe pluridisciplinare. 
Analiştii pot coopta în echipă 
experţi din mediul academic sau 
privat, după caz. În literatura 
britanică de specialitate, se 
menţionează că acestea pot 
conţine până la 10 - 25 de 
persoane, putând fi invitaţi şi 
factorii de decizie, dintre cei care 
vor utiliza rezultatele generării 
de scenarii.

Acest pas presupune reflectarea asupra 
unor factori determinanţi noi, care, în 
primă instanţă, nu au legătură cu subiectul 
analizat (ca, de exemplu, de ordin 
psihologic, informaţional etc.), şi a unor 
fenomene aleatorii ce ar putea influenţa 
situaţia curentă. Acestea pot apărea în trei 
forme diferite: fenomene pe care le 
aşteptăm să aibă loc şi nu se întâmplă; 
fenomene pe care nu le aşteptăm şi se 
î n t â m p l ă ;  e v e n i m e n t e  a b s o l u t  
inimaginabile, dar care se pot întâmpla ca 
din senin.

În această etapă sunt analizate situaţia 
curentă şi aspecte din trecut privind 
problematica avută în atenţie. Sunt 
identificate relaţiile de tip cauză - efect, 
respectiv forţele care influenţează 
diferitele entităţi. Pot fi făcute „hărţi” ale 
evenimentelor anterioare, care să conţină 
descrieri şi explicaţii cu privire la situaţii, 
acţiuni, actori, timp şi spaţiu. Pentru 
vizualizare, se pot face grafice. 
Acum este momentul în care pot fi relevate 
pattern-uri cu privire la situaţii, acţiuni  de-
a lungul timpului, creşteri şi descreşteri ale 
acestora, a căror cunoaştere este necesară 
pentru a identifica modificările probabile. 
Cunoaşterea pattern-urilor reprezintă un 
punct de pornire, nefiind însă în sine 
suficientă pentru imaginarea viitorului. 
Tot în această etapă, sunt identificaţi 
factorii determinanţi, respectiv acele 
elemente prin care se scanează mediul 
înconjurător şi care reflectă domenii 
diverse de manifestare (securitate, 
societate, economie, apărare, politică, 
tehnologie, legislaţie etc.). 

Prin tehnici analitice specifice, sunt elaborate scenariile, care 
speculează o paletă cât mai largă a evoluţiilor preconizate. 
Condiţia de bază în această etapă este stabilirea orizontului 
temporal, şi anume pentru ce perioadă de timp sunt realizaţi 
alternativii. Analistul îşi poate pune întrebări ajutătoare, în 
vederea imaginării alternativilor, precum: Ce s-ar putea întâmpla, 
dacă lucrurile continuă în acelaşi mod? Ce s-ar putea întâmpla, dacă 
lucrurile îşi vor modifica cursul (care vor fi efectele şi implicaţiile)? 
Ce s-ar putea întâmpla, dacă vor fi adoptate următoarele măsuri...? 
etc.. 
După ce au fost construite scenariile, pe o scară de la cel mai 
probabil la cel mai puţin probabil, analiştii trebuie să recurgă la 
provocarea alternativilor, prin luarea în considerare şi a altor 
direcţii de dezvoltare. Astfel, dacă, să presupunem, este prezentat 
un scenariu defavorabil ca fiind cel mai probabil, analistul îşi 
imaginează şi argumentează, dacă este posibil, şi un scenariu 
favorabil ca fiind cel mai probabil. 
Unii autori, precum Herman Kahn şi Stephen M. Millett, susţin 
ideea că scenariile, în calitate de secvenţe ipotetice, pur 
conjecturale, ar trebui considerate toate egale, deoarece reflectă 
imagini probabile şi nu posibile despre viitor, neputând fi, astfel, 
clasificate, prin exprimarea în clar a probabilităţilor (de exemplu, 
scenariul X are 30% şanse să se materializeze, iar Y - 40%). Millet 
afirmă în acest sens că „incertitudinii viitorului i se răspunde mai 
bine prin scenarii plauzibile multiple şi egale, decât (...) prin scenarii 
de tipul cel mai probabil”. 
Cu toate că prezentarea în clar a gradului de probabilitate pentru 
fiecare scenariu este dificil de realizat, stabilirea unei ierarhii, pe 
baza argumentelor, de genul cel mai probabil, mai puţin probabil, 
ajută la probarea, în timp, a performanţelor analitice. O astfel de 
clasificare este de folos şi beneficiarilor, deoarece îi poate ghida 
către alternativul cel mai probabil. Totodată, aceştia pot veni cu 
propria expertiză şi evaluare pentru a verifica rezultatele oferite de 
analist, a le susţine ori combate.

Concluziile pot fi exprimate în format text ori cu 
ajutorul imaginilor sau printr-o combinaţie între 
acestea.  Rezultatele pot f i  înaintate 
beneficiarului ca atare sau pot constitui bază 
pentru analize mai complexe. 

Model 
de 

lucru

Pasul 4 - construirea cât mai multor alternativi

Pasul 5 - prezentarea rezultatelor şi 
diseminarea către beneficiari

Pasul 1 - desemnarea 
analistului/ 
persoanelor care se 
ocupă de 
generarea de scenarii

Pasul 2 - cercetarea 
elementelor cunoscute 

Pasul 3 - luarea în calcul a 
necunoscutelor
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În practica analitică există mai multe modalităţi 
prin care pot fi generate scenarii, acestea 
putând fi încadrate în patru situaţii, în funcţie de 
raportarea la informaţiile existente, după cum 
rezultă din imaginea de mai jos. 

Prima se referă la viitorul suficient de clar, în care 
elementele au un grad de predictibilitate ridicat, 
evenimentele previzionate fiind considerate a fi 
foarte probabile. Vorbim aici de predicţii.

Cea de-a doua situaţie se raportează la 
viitorurile alternative, respectiv la elaborarea 
unui set de posibile evoluţii, de obicei două sau 
patru, cu descrierea consecinţelor şi implicaţiilor 
acestora. Are la bază dezvoltarea a doi factori 
determinanţi, consideraţi elemente-cheie de 
către analist, fiecare dintre aceştia prezentând 
două extreme şi rezultând astfel patru scenarii.

Tehnici analitice

Studiu de caz

Concluzii
În cel de-al treilea caz, plecându-se de la o serie 
de factori determinanţi, analistul generează 
viitoruri multiple, numărul acestora rămânând 
la latitudinea sa, în funcţie şi de solicitarea de 
informaţii la care trebuie să răspundă. De cele 
mai multe ori, după cum am menţionat anterior, 
generarea de viitoruri multiple se realizează în 
echipe pluridisciplinare (analişti, profesori etc.) 
sau cel puţin în echipe de analişti cu experienţe şi 
expertize diferite. 
Analistul este chemat să valorifice, pe lângă 
statistici, pattern-uri etc., imaginaţia şi intuiţia, 
astfel încât să ia în considerare cât mai multe 
elemente neprevăzute, fenomene aleatorii.

Cea de-a patra situaţie este denumită 
ambiguitatea pură. În fapt, nu se referă la 
scenarii propriu-zise, ci la incapacitatea de 
a le creiona în baza informaţiilor deţinute. 
Deşi este imaginată ca posibilitate, în 
practică aceasta este puţin probabilă, un 
astfel de caz determinând o aprofundare a 
căutării de date, schimbarea tehnicilor 
aplicate sau chiar a analistului.

Fragmentul citat anterior este preluat dintr-un 
manual dedicat metodelor şi tehnicilor analitice 
elaborat de serviciile americane de informaţii. 
Cu toate că este posibil ca frazele menţionate în 
Raportul Comisiei 9/11 şi preluate din Informarea 
Zilnică către Preşedinte să fie trunchiate, este 
evidentă menţiunea faptului că analiştii 
americani nu au reuşit să coroboreze datele 
deţinute, aşa cum sunt ele prezentate în text, şi 
nici să urmeze alte piste pentru întregirea 
acestora.
Aşa se explică de ce scenariul puţin probabil al 
producerii unui atac asupra teritoriului SUA cu 
aeronave americane piratate de musulmani 
extremişti membri ai Al-Qaeda nu este 
menţionat ca atare, ci doar indus. Cu atât mai 
puţin este oferită argumentarea plauzibilă care 
să conducă la o astfel de concluzie.
Din ceea ce oferă fragmentul, putem extrage că 
între cele câteva elemente-cheie pe care acesta 
le prezintă nu au fost identificate relaţiile 
adecvate, care însă, post-factum, sunt evidente:
- între susţinerea oferită de grupul de sprijin al 
organizaţiei pe teritoriul american şi comiterea 
de atacuri în SUA;
-între intenţiile manifestate anterior de Ben 
Laden de a pirata aeronave americane şi 
producerea de atacuri teroriste cu acestea pe 
teritoriul SUA.
De asemenea, nu reiese dacă au fost lansate noi 
piste de căutare a evidenţelor, printre indicatorii 
ce s-ar fi pretat la monitorizarea ulterioară 
aflându-se activitatea membrilor Al-Qaeda în 
SUA şi în afara lor, precum şi posibilele legături 
ale organizaţiei cu exponenţi ai altor grupări 
teroriste aflaţi pe teritoriul american. 

În opinia noastră, două obiective majore pot 
identificate cu privire la scenarii, acestea putând 
contribui la:
-  modificarea modului  de acţ iune a 
beneficiarilor;
Scenariile pot influenţa deciziile cu privire la 
prezent şi viitor, precum şi modul în care 
acţionăm. Graţie caracterului anticipativ, 
generarea de scenarii reprezintă o componentă 
importantă a analizei de intelligence.
Una dintre cele mai de substanţă aprecieri cu 
privire la scenarii ni se pare cea a lui Joseph S. 
Nye. 

Există mai multe tehnici analitice ce sunt 
subsumate metodei generării scenariilor, 
printre acestea aflându-se: analiza 
scenariului de bază, impactul ridicat şi 
probabilitatea scăzută, analiza Şi dacă?, 
analiza viitorurilor alternative, cel mai bun 
scenariu, cel mai rău scenariu, conul 
plauzibilităţii, generarea scenariilor 
multiple. 
În cele ce urmează ne vom opri, pentru 
exemplificare, asupra impactului ridicat şi 
probabilităţii scăzute, o tehnică analitică ce 
poate contribui la reducerea incertitudinii 
şi poate fi folosită în avertizările timpurii. 
Analiza elaborată în baza acestei tehnici 
este realizată în momentul în care 
informaţiile prezintă semnale ce sugerează 
că evenimente ce nu au fost anticipate ar 
putea să se întâmple ori când, pur şi simplu, 
este imaginat şi argumentat un scenariu 
care, în primă instanţă, pare puţin probabil.

Impactul ridicat şi probabilitatea scăzută 
oferă decidenţilor o perspectivă asupra 
unuia sau mai multor evenimente care nu 
sunt aşteptate şi despre care se apreciază că 
au o probabilitate scăzută de a se întâmpla, 
dar al căror impact ar putea fi devastator 
(de exemplu, colapsul Uniunii Sovietice sau 
reunificarea Germaniei au fost considerate, 
odată, evenimente cu probabilitate 
scăzută). Această tehnică analitică are 
drept obiectiv determinarea conturării 
unor planuri de prevenire şi contracarare. 
Din punct de vedere argumentativ, analiza 
trebuie să conducă la identificarea unor 
relaţii ce aparent nu sunt vizibile între 
elemente-cheie, la explicaţii plauzibile care 
să susţină producerea respectivului 
eveniment şi la relevarea unor posibili 
indicatori ce ar putea fi monitorizaţi 
ulterior.

„Raportul Comisiei 9/11 include examinarea 
unei analize speculative ce a fost 
diseminată unor decidenţi la nivel înalt în 
care se evidenţiază scenarii puţin 
probabile, dar cu impact foarte ridicat. Un 
astfel de document a fost şi Informarea 
Zilnică către Preşedinte din 6 august 2011, în 
care se menţiona:
'Membrii Al-Qaeda - inclusiv unii care sunt 
cetăţeni americani - au locuit sau călătorit 
în SUA mulţi ani, iar organizaţia pare să îşi 
menţină o structură de sprijin ce ar putea 
susţine comiterea de atacuri. Doi membri 
Al-Qaeda găsiţi vinovaţi pentru conspiraţie 
în atacurile cu bombă de la Ambasadele 
SUA din Africa de Est sunt cetăţeni 
americani, iar un membru înalt al JIE 
(Jihadul Islamic Egiptean) trăieşte în 
California de la mijlocul anilor '90.
O sursă clandestină susţine că în 1998 o 
celulă a lui Ben Laden din New York a 
recrutat tineri musulmani din SUA pentru 
comiterea de atacuri. 
Nu am reuşit să coroborăm informaţiile cu 
unele rapoarte( . . . )  refer itoare la  
ameninţare, precum cel al unui serviciu, ce 
datează din 1998, în care se susţine că Ben 
Laden a vrut să pirateze o aeronavă 
americană pentru a obţine eliberarea lui 
Umar Abd al-Rahman, zis şi Şeicul Orb, şi a 
altor extremişti reţinuţi pe teritoriul 
american'”.

?
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Potrivit acestuia, analiştii sunt un fel 
de educatori, analizele trebuind să 
descrie „nu numai natura (...) celor mai 
probabile evoluţii viitoare, dar şi să 
cerceteze deviaţiile semnificative ale 
acestora şi să identifice semnalele care 
ar putea sugera acest lucru”. Originea 
latină a cuvântului  (educare )  
sugerează, pe bună dreptate, 
obiectivul elaborării de scenarii, şi 
anume acela de a orienta, a ghida pe 
beneficiari în deciziile lor, de a lua în 
calcul variante alternative, chiar dacă 
li se acordă grade scăzute de 
probabilitate. Numai aşa aceştia pot 
avea o atitudine proactivă şi pot fi 
pregătiţi să facă faţă provocărilor de 
natură diferită.
- reducerea incertitudinii şi evitarea, 
pe cât posibil, a surprizei.
Scenariile sunt o modalitate de a 
„ a p r o p i a ”  i n c e r t i t u d i n e a  c e  
caracterizează viitorul, având în 
vedere că „necunoscutul este prima 
sursă a surprizei şi principalul 
contributor la eşecurile intelligence-
ului şi ale aplicării politicilor”.
Chiar dacă incertitudinea pare a fi 
„singura noastră certitudine”, iar 
surpriza este dificil de evitat, putând fi 
mai curând diminuată, dat fiind că 
este „endemică şi inevitabilă”, stă în 
natura umană de a face proiecţii 
despre viitor, plecând de la elemente 
cunoscute - fapte, evenimente, 
situaţii, indivizi etc. În acest caz, 
oferirea unei certitudini puse sub 
semnul întrebării sau, mai precis, 
oferirea unor cunoscute cu grade de 
probabilitate diferite, fie ele şi 
scăzute, valorează mai mult decât 
incertitudinea, pentru că, nu-i aşa, 
„ceea ce nu este imaginat, nu poate fi 
prevăzut la timp”. 

Articolul de faţă îşi propune să ofere o nouă 
perspectivă asupra activităţii de analiză a 
informaţiilor, prin punerea în antiteză a două 
sisteme de gândire, cel aristotelic - bazat pe 
conceptele teoretice ale marelui filosof grec 
Aristotel - şi cel non-aristotelic, al cărui 
protagonist este Alfred Korzybski, fondatorul 
semanticii generale.
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O simplă privire asupra „realităţii” este 
suficientă pentru a ne convinge de două lucruri, 
primul  experimentăm doar ceea ce putem 
experimenta, al doilea  ceea ce experimentăm 
nu este realitatea în sine. Într-adevăr, omul nu 
acţionează nemijlocit asupra lumii, ci prin 
medierea înţelegerii sale despre lucruri. Opriţi-
vă pentru o clipă şi priviţi în jur. Acum închideţi 
ochii şi spuneţi ce aţi văzut. O bibliotecă, un 
televizor, un copac înfrunzit, un pahar etc. În 
procesul cunoaşterii acestor aspecte, nu sesizăm 
că ceea ce numim bibliotecă, televizor, copac sau 
pahar sunt ipostazieri ale unui proces senzorial şi 
ne comportăm ca şi cum televizorul, de exemplu, 
are conştiinţa faptului de a fi un televizor. 

Această tendinţă, mai mult sau mai puţin 
naturală, este specifică sistemului de gândire 
aristotelic, în care realitatea este un dat absolut, 
în sensul că nu este dependentă şi afectată de 
observator sau de context. Sistemul non-
aristotelic consideră că realitatea este construită 
în procesul cunoaşterii ei şi, în consecinţă, 
semnificaţia acesteia nu este conţinută în ea 
însăşi ci, dimpotrivă, este o reprezentare psiho-
neuro-lingvistică. 

Nevoia omului de a înţelege şi explica lumea în 
care trăieşte este una a cărei legitimitate este 
dată de imperativul supravieţuirii. Acest demers, 
de structurare, organizare şi control al 
experienţei este realizat prin „două izvoare 
fundamentale ale simţirii: primul, capacitatea 
de a primi reprezentări (sensibilitate), al doilea, 
de capacitatea de a cunoaşte un obiect cu 
ajutorul acestor reprezentări (intelectul)”. 
(Kant, 1998, p. 95) Între cele două competenţe 
există un raport de necesitate în actul 
cunoaşterii, astfel că „fără sensibilitate nu ne-ar 
fi dat niciun obiect şi fără intelect n-ar fi niciunul 
gândit”. (Ibidem)

Relaţia de determinare existentă între cele 
două izvoare ale înţelegerii umane, pe 
lângă beneficiile irefutabile, este şi sursa 
unei grave erori, cu privire la care Voltaire 
remarca:

Gândirea ca instrument al cunoaşterii umane se 
orientează în propriul ei demers gnoseologic 
după constanţă şi unitate, imuabilul fiind 
condiţia sine qua non a conceptului. Acest mod 
de acţiune al gândirii este disonant cu realitatea 
care există în şi prin mişcare. Acţiunea prin care 
gândirea izolează proprietăţi ale lucrurilor şi le 
conservă în noţiuni invariabile reprezintă, 
dincolo de beneficiul supravieţuirii şi adaptării la 
mediul natural şi social, o fraudă, referitor la 
care Nietzsche, în lucrarea ,,Omenesc, prea 
omenesc”, remarca: 

Deşi aceste principii sunt considerate 
logice, în sensul că ele structurează şi 
orientează gândirea, în procesul 
cunoaşterii realităţii ele tind să devină 
ontologice. Însuşi Aristotel considera 
că „temeiul lor este ontic: principiile 
logicii exprimă trăsături de maximă 
g e n e r a l i t a t e  a l e  r e a l i t ă ţ i i ” .  
(Stoianovici, Dima, Marga, 1990, p.34-
35)

„Făuritorul de limbă nu era atât de 
modest încât să creadă că de fapt nu făcea 
decât să dea lucrurilor denumiri, ci trăia 
iluzia că exprimă suprema cunoaştere 
despre lucruri prin cuvinte”. 
(apud Fürst, Trinks, 1997, p.178) 

Într-adevăr, cunoaşterea realităţii, chiar şi 
prin „simpla” denumire a fenomenelor, 
echivalează cu luarea lor în stăpânire, cu un 
transfer ilicit de conştiinţă, astfel că acestea 
par să existe independent de subiectul 
cunoaşterii.
În lucrarea „Organon”, Aristotel pleacă de 
la premisa că între limbă, gândire şi 
realitate există o corespondenţă directă şi 
necesară şi, în consecinţă, structura 
realităţii poate fi derivată din structura 
limbii. Tocmai de aceea, pentru a cunoaşte 
realitatea, este necesar să cercetăm şi să 
înţelegem legile care guvernează gândirea, 
iar acest lucru este realizat de către ştiinţa 
denumită Logică. Legile gândirii au fost 
identificate de către Aristotel şi Leibniz şi 
formulate sub forma celor 4 principii logice, 
respectiv 

 . Acestea 
„regizează procesele de raţionare” şi 
„prescriu gândirii o seamă de exigenţe” 
(Stoianovici, Dima, Marga, 1990, p.34-35). 
Astfel, încălcarea principiului identităţii ar 
face imposibilă deosebirea între diferite 
obiecte; dacă principiul noncontradicţiei 
este considerat fals, atunci toate 
proprietăţile obiectelor ar fi accidentale şi 
nu s-ar mai putea opera distincţia între 
necesar şi contingent; în situaţia în care 
principiul terţului exclus este nesocotit, nu 
am mai putea distinge adevărul de fals; 
dacă se respinge necesitatea întemeierii 
printr-o raţiune suficientă a realităţii, 
întreaga cunoaştere devine derizorie.

Principiul identităţii, Principiul 
noncontradicţiei, Principiul terţului exclus 
şi Principiul raţiunii suficiente

„Nenorocirea întregii Antichităţi a 
fost transformarea cuvintelor în 
lucruri reale. Platon a introdus în 
circulaţie acest jargon numit filosofie. 
Aristotel a ridicat această aberaţie la 
nivel de metodă”. 
(apud Fürst, Trinks, 1997, p.177)

Deci, tindem să experimentăm ceea ce, sub 
o formă sau alta, deja cunoaştem şi am 
denumit anterior. Acest punct de vedere 
este foarte bine surprins de Ludwig 
Wittgenstein în lucrarea „Tractatus logico-
philosoficus”, „limitele limbajului meu 
semnifică limitele lumii mele”.
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Consecinţa directă a acestui proces ilicit este că 
omul ajunge să considere că fenomenele, aşa 
cum le cunoaşte şi le denumeşte prin cuvinte, 
există în realitate şi că semnificaţia acestora este 
conţinută şi derivă din ele însele. A contrario, 
„înţelesul nu apare separat sau independent de 
procesarea,  reprezentarea,  asocierea,  
contextualizarea şi intervenţia umană.

În aceeaşi ordine de idei, Kant remarca faptul că 
obiectele, proprietăţile acestora, „orice 
raporturi în spaţiu şi timp, ba chiar spaţiul şi 
timpul însele… ca fenomene nu pot exista în 
sine, ci numai în noi”. (Kant, 1998, p. 87)

Nu putem vedea, auzi, simţi, mirosi sau 
gusta 'înţelesul' în lumea externă. El există 
doar în lumea internă, în activitatea 
sistemului nervos uman”. (Hall, 2008, p.48) 

Tocmai de aceea, îndemnul lui Voltaire 
„Messieurs, definissez vos termes!” 
(Domnilor, definiţi-vă termenii!), prin care 
impunea definirea termenilor la începutul 
oricărei discuţii, este perfect legitim. 

Dincolo de abuzul nejustificat al gândirii în procesul 
cunoaşterii, validarea unei noţiuni evidenţiază şi o 
altă limită a cogniţiei, şi anume, inerţia. Atunci când 
opunem conceptelor noastre realitatea din care 
acestea au izvorât şi constatăm incongruenţe, suntem 
mai tentaţi să ne menţinem noţiunile şi să modificăm 
realitatea, convingându-ne astfel că proba existenţei 
este tocmai consecvenţa procesului cognitiv. 

Principiul noncontradicţiei din logică, conform 
căruia este imposibil ca un lucru să fie şi să nu fie 
în acelaşi timp şi sub acelaşi raport, devine în 
lingvistică este imposibil ca, în acelaşi timp şi sub 
acelaşi raport, un cuvânt să însemne şi să nu 
însemne acelaşi lucru. Deşi acest principiu 
impune raţiunii exigenţa consistenţei, prin 
eliminarea contradicţiilor, imprimă cunoaşterii 
un caracter static, nonprocesual. În acest mod ne 
situăm în arbitrar, construind o realitate căreia îi 
este refuzată evoluţia, pentru că nu există nicio 
unitate de timp, oricât de mică am putea să o 
concepem, în care un lucru să-şi păstreze 
nealterate proprietăţile conceptului cu care a 
fost denumit. Şi apoi, însăşi ideea de 
simultaneitate surprinsă în definiţia principiului 
este una nerealistă. 
Varianta lingvistică a principiului terţului exclus 
prin care un cuvânt fie înseamnă ceva, fie 
opusul, o a treia posibilitate nu există, elimină 
orice posibilitate de interpretare a realităţii, de 
nuanţare şi negociere, adică tocmai acele lucruri 
care fac posibilă înţelegerea ei. Deşi respectarea 
acestui principiu asigură consecvenţa gândirii, 
exclude în acelaşi timp calea de mijloc printr-o 
clasificare de tipul alb/ negru. 
Gândirea sintetizează un concept în care 
conservă coincidenţa repetabilă a unor 
evenimente. Utilizarea curentă a noţiunii 
conduce la ruperea legăturii cu experienţa 
originară, simbolul astfel construit substituind-o 
în totalitate, creând totodată iluzia că prin el 
manipulăm, prin cunoaştere, realitatea. 
Consecinţa directă a acestui mod de acţiune este 
că un cuvânt ajunge să aibă acelaşi impact 
asupra psiho-neurologiei noastre ca şi 
referenţialul său. 

Această dizertaţie nu invită la 
eliminarea gândirii din ecuaţia 
cunoaşterii, lucru oricum imposibil de 
realizat, ci la (re)acordarea rolului şi 
locului gândirii în proces. Şi asta 
pentru că aşa cum vorbim, aşa şi 
gândim, iar aşa cum gândim, aşa şi 
acţionăm. Gândirea este necesară dar 
nu şi suficientă, iar produsele ei există 
strict în interiorul propriei arhitecturi 
şi nu vizează sau surprind realitatea. 

Cele două sisteme de gândire, atât cel aristotelic cât şi cel 
non-aristotelic, reprezintă în fapt modalităţi de adecvare 
prin cunoaşte la realitate în scopul unei mai bune adaptări 
la mediul natural şi social. În acest context, suntem obligaţi 
să decidem care dintre cele două răspunde mai bine 
nevoilor curente ale omului. 
Fără să realizăm, transformăm principiile gândirii din 
logice în ontologice şi astfel ne reprezentăm greşit 
„realitatea”. Orice aserţiune care face referire la existenţă 
este fundamentată pe legile gândirii logice. De exemplu, 
în propoziţia „Corupţia este o problemă de securitate 
naţională”, corupţia ca noţiune devine operaţională 
pentru gândire prin mijlocirea principiilor logice. Astfel, 
corupţia este identică cu ea însăşi; în acelaşi timp şi sub 
acelaşi raport, corupţia nu poate să fie şi să nu fie; corupţia 
fie este, fie nu este, a treia posibilitate nu există. Într-un 
astfel de demers cognitiv, fără să conştientizăm, operăm 
transformări asupra realităţii pornind de la propria grilă 
mentală. Rezultatul este că, prin substantivizare, care 
presupune o ipostaziere a proceselor senzoriale, creăm un 
concept împietrit într-un scenariu rigid. Operarea cu 
acesta este justă doar în momentul în care îl comunicăm, 
adică semnalăm prezenţa lui în varii situaţii. Dar, dacă ne 
menţinem în contextul generator al conceptului, ne 
blocăm opţiunile de acţiune, practic îi interzicem 
devenirea. 
În speţă, corupţia se transformă într-un pseudo-substantiv, 
adică dintr-un proces, caracterizat de fluiditate sistemică, 
într-un obiect, circumstanţiat de limitele propriei noastre 
definiţii. Astfel, tindem să operăm cu această noţiune, care 
în fapt este un proces, într-o continuă transformare şi 
dezvoltare, chiar în momentul în care citiţi acest articol, ca 
şi cum ar fi un obiect, un stilou de exemplu, pe care îl 
manevrăm după bunul plac. 
Acest modul de operare al gândirii, care se orientează în 
cunoaştere după unitate, generalitate şi constanţă şi care 
modelează realitatea după chipul şi asemănarea ei, este 
specific sistemului aristotelic. Gândind şi acţionând astfel 
limităm nejustificat şi periculos propria viziune, eliminând 
din ecuaţie potenţialul devenirii.

Rezultatul direct este că, pe de o parte, 
„realitatea” poate fi comunicată, deci 
manevrată, iar pe de altă parte, 
dinamica fenomenului ca atare se 
pierde, evoluţia ei fiind ucisă din faşa 
transformării lui în noţiune. În acest 
context, este de aşteptat ca niciodată 
să nu fim pregătiţi să facem faţă 
acestui fenomen pentru că mutaţiile 
care îl caracterizează sunt eliminate ab 
initio din concept. 
Perspectiva non-aristotelică, surprinsă 
de Alfred Korzybski în lucrarea 
„Science and Sanity” ,  vizează 
eliminarea în procesul cunoaşterii a 
confuziei între realitate şi propria 
noastră reprezentare asupra ei, 
operaţionalizând, în sensul unei 
adaptă r i ,  ce lebra  p ropoz i ţ i e  
schopenhauriană „Lumea este 
reprezentarea mea”. În acest context, 
autorul atrage atenţia asupra 
proceselor psihice de cartografiere a 
realităţii şi propune o serie de 
instrumente de investigare a sensului 
şi semnificaţiei reprezentărilor 
noastre despre lume. 
Revenind la propoziţia „Corupţia este 
o problemă de securitate naţională”, 
dacă „…nu punem la îndoială sau nu 
p r o v o c ă m  s u b s t a n t i v i z ă r i l e ,  
experimentăm cuvântul şi referentul 
său ca fiind statice şi permanente. Pe 
când creierul nostru nu primeşte 
niciun mesaj de mişcare, noi simţim 
permanenţa, constanţa şi chiar 
blocajul”. (Hall, 2008, p. 107) 

Limbajul este indisolubil legat de gândire, fără 
însă a se ajunge în punctul suprapunerii până la 
identitate. Relaţia de condiţionare reciprocă 
dintre cele două mecanisme psihice face 
imposibil de conceput, deopotrivă, o gândire în 
afara limbajului dar şi un limbaj vid de orice 
conţinut de gândire. De aceea, se poate spune, 
fără teama de a greşi, că tocmai mutualul 
existent între gândire şi limbaj face posibilă atât 
modificarea procesului cognitiv prin cuvinte cât 
şi transformarea unităţilor lingvistice prin 
cogniţie. Orice schimbare în gândire este 
evidenţiată în limbaj, aşa cum orice schimbare în 
limbaj se repercutează asupra gândirii. Această 
stare de fapt atrage atenţia cu privire la 
prudenţa pe care trebuie să o manifestăm în 
alegerea cuvintelor atunci când comunicăm, fie 
cu noi înşine, fie cu ceilalţi. 
Totodată, în procesul cunoaşterii realităţii, legile 
gândirii sunt extrapolate nejustificat şi devin 
legi ale limbajului. Dacă în logică un lucru este 
ceea ce este, conform principiului identităţii, în 
lingvistică un cuvânt înseamnă ceea ce 
înseamnă, adică este independent de context şi 
constant în orice discurs. 

Astfel, semnificaţia cuvintelor, pornind de la cele 
cu un referenţial concret şi până la cele 
abstracte, este aceeaşi ,  indiferent de 
circumstanţa utilizării lor. Or, acest lucru este în 
flagrantă contradicţie cu realitatea. Mai mult, a 
presupune că interlocutorul meu mă înţelege 
pentru că utilizez cuvintele limbii pe care o avem 
în comun este emblema comunicării ineficiente. 

7372

De la logic la lingvistic

De la logic la praxiologic

Concluzii
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Precursori 
pentru 

materiale 
explozive

Mariana IOAN
Î n  u l t i m u l  d e c e n i u  s - a  
intensificat folosirea ilicită a 
materialelor explozive, în 
special pentru confecţionarea 
d i spoz i t i ve lor  exp loz ive  
improvizate (d.e.i.). Utilizarea 
acestora pentru realizarea 
atentatelor teroriste cu bomba 
continuă să reprezinte o 
ameninţare serioasă la adresa 
securităţii şi siguranţei întregii 
lumi.
Incidentele produse pe tot 
globul au reliefat că, în timp ce 
exp loz ibi l i i  mi l i tar i  sau  
comerciali au devenit tot mai 
greu de procurat, fabricanţii 
d.e.i.-urilor s-au orientat spre 
sintetizarea artizanală a unor 
explozibili sau compoziţii 
(amestecuri) explozive, în 
laboratoarele clandestine. 
Doar imaginaţia şi modalitatea 
de procurare a unor substanţe 
chimice l imitează astăzi  
numărul/gama explozibililor 
care se pot fabrica artizanal, 
relativ uşor, acest lucru fiind 
facilitat şi de accesul rapid şi 
neîngrădit la informaţiile 
tehnice necesare (Internet, 
materiale/articole clandestine 
etc.).

Aceste aspecte au ridicat 
p r o b l e m a  s t u d i e r i i  
moda l i tă ţ i lo r  p r in  ca re  
fabr i ca rea  a r t i zana lă  a  
explozibililor din substanţe 
chimice disponibile pe piaţă să 
f i e  î m p i e d i c a t ă .  A s t f e l  
interzicerea sau restricţionarea 
accesului la unele substanţe 
chimice, urmărirea circuitului 
lor comercial ,  obţinerea 
informaţiilor privind tehnica şi 
tehnologia necesare, locaţiile 
sau persoanele suspecte, au 
constituit atuuri forte de 
c o m b a t e r e  a  f a b r i c ă r i i  
artizanale a explozibililor şi au 
mărit eficacitatea posibilităţii 
de răspuns a forţelor abilitate.
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Analiza problematicii precursorilor pentru 
explozibili, ca, de altfel, şi pentru agenţi chimici sau 
droguri şi alcătuirea unei baze de date pentru aceştia 
pornesc, firesc, de la două întrebări: care sunt 
substanţele utilizabile în scop ilicit şi, dintre acestea, 
care se pot folosi pentru fabricarea agenţilor chimici, 
drogurilor sau explozibililor.
Forţele de intervenţie şi/sau de investigaţie care se 
confruntă cu laboratoare clandestine au sarcina de a 
identifica substanţele prezente, de a descoperi care 
dintre acestea pot fi precursori, catalizatori sau 
adjuvanţi în diferite sinteze, precum şi gradul lor de 
periculozitate şi/sau sensibilitate, comportarea lor la 
diferiţi stimuli, toxicitatea etc.
Se ştie că într-un laborator obişnuit pot exista multe 
substanţe, cele mai multe dintre ele, în anumite 
concentraţii sau condiţii, putând fi utilizate atât ca 
precursori pentru explozibili, cât şi pentru agenţi 
chimici sau droguri. 
În cazul laboratoarelor clandestine, unde se impune 
rapid evaluarea situaţiei, dar şi luarea deciziilor de 
intervenţie, în funcţie de situaţie, chiar şi cei mai bine 
antrenaţi specialişti nu pot acoperi, informaţional, 
domeniul. Acest lucru este cu atât mai evident cu cât, 
pentru sinteza aceleiaşi substanţe, se pot folosi chiar 
zeci de substanţe precursoare. De exemplu, pentru 
fabricarea metamfetaminei se pot folosi 34 de 
substanţe, fabricarea explozibililor şi/sau a 
amestecurilor explozive pot include, alături de 
substanţe chimice (precursori), şi alte categorii de 
materiale (substanţe chimice prelucrate sub forma 
unor produse chimice, produse alimentare, deşeuri 
metalice sau de altă natură etc.).

Interzicerea sau limitarea accesului la unele 
substanţe chimice este o sarcină dificilă, 
care ar crea perturbări atât ale industriei de 
retail, cât şi neplăceri consumatorilor 
paşnici sau micilor industriaşi. O altă 
metodă de contracarare a utilizării ilegale a 
precursorilor este cea a controlului 
d r e p t u l u i  d e  u t i l i z a r e  a  u n o r  
produse/substanţe (prin înregistrarea 
utilizatorilor conform legislaţiei naţionale 
şi/sau internaţionale), rezultând astfel şi un 
control al circulaţiei acestora.
Nu este deloc de neglijat importanţa 
palierului informaţional, care poate oferi 
operativ date şi analize pertinente care, 
cuplate cu celelalte măsuri, să asigure o mai 
bună gestionare a problematicii la nivelul 
comunităţilor/statelor. 

Criteriile principale după care se face 
aprecierea că anumite substanţe pot fi 
considerate potenţiali precursori de 
explozibili sunt: transformarea lor să 
necesite cât mai puţine operaţii/reacţii 
chimice şi acestea să nu implice riscuri 
deosebite şi, respectiv, uşurinţa de a 
procura cantităţi mari de substanţe, astfel 
încât să poată fi confecţionate dispozitive 
explozive (d.e.i.-uri) care să includă o 
încărcătură distructivă de masă mare. Un alt 
criteriu, deloc de neglijat, este maniera în 
care explozibilul sau amestecul exploziv 
poate fi iniţiat şi identificarea căii care să 
impună cât mai puţine sisteme de iniţiere.
Substanţele chimice care îndeplinesc în 
mare măsură aceste criterii sunt azotatul de 
amoniu şi nitratul de uree. Ambele 
substanţe  sunt ,  în  mod normal ,   
îngrăşăminte; se fabrică pe întreg 
mapamondul în cantităţi foarte mari.
Analizând câteva dintre cele mai recente 
atacuri teroriste cu bombă, se poate 
observa că, în afara amestecurilor cu azotat 
de amoniu şi nitrat de uree, au fost folosiţi 
şi alţi explozibili/amestecuri de explozibili. 
Dintre aceştia însă, primii se detaşează net 
din punct de vedere cantitativ, fiind practic, 
aşa cum citează şi manualul de instruire a 
teroriştilor pakistanezi „substanţe uşor 
disponibile pe piaţă, oriunde de-a lungul 
globului”.

Criteriile principale după care se face aprecierea că 
anumite substanţe pot fi considerate potenţiali precursori 
de explozibili sunt: transformarea lor să necesite cât mai 
puţine operaţii/reacţii chimice şi acestea să nu implice 
riscuri deosebite şi, respectiv, uşurinţa de a procura 
cantităţi mari de substanţe, astfel încât să poată fi 
confecţionate dispozitive explozive (d.e.i.-uri) care să 
includă o încărcătură distructivă de masă mare. Un alt 
criteriu, deloc de neglijat, este maniera în care explozibilul 
sau amestecul exploziv poate fi iniţiat şi identificarea căii 
care să impună cât mai puţine sisteme de iniţiere.
Substanţele chimice care îndeplinesc în mare măsură 
aceste criterii sunt azotatul de amoniu şi nitratul de uree. 
Ambele substanţe sunt, în mod normal,  îngrăşăminte; se 
fabrică pe întreg mapamondul în cantităţi foarte mari.
Analizând câteva dintre cele mai recente atacuri teroriste 
cu bombă, se poate observa că, în afara amestecurilor cu 
azotat de amoniu şi nitrat de uree, au fost folosiţi şi alţi 
explozibili/amestecuri de explozibili. Dintre aceştia însă, 
primii se detaşează net din punct de vedere cantitativ, 
fiind practic, aşa cum citează şi manualul de instruire a 
teroriştilor pakistanezi „substanţe uşor disponibile pe 
piaţă, oriunde de-a lungul globului”.
Precursorii sunt, aşadar, substanţele chimice utilizate 
pentru producerea explozibililor, dar care, individual, nu 
sunt clasificate ca materiale explozive. Despre aceştia se 
poate afirma că:

- au, în general, un cadru legal de procurare, utilizare 
şi/sau păstrare;
- se pot găsi în magazine de retail şi/sau sunt adesea 
folosite în consumul casnic;
- sunt uşor de procurat şi disponibili oriunde în lume;- 
pot avea diferite forme de prezentare şi diferite 
domenii legale de utilizare; 
- pot include compuşi chimici sau elemente care, prin 
diferite reacţii/serii de reacţii chimice relativ uşor de 
realizat, se pot transforma în substanţe explozive;
- aprovizionarea, în cantităţi mai mari decât pentru 
consumul casnic uzual, alertează mai mult 
populaţia/comunitatea zonelor unde se produc 
frecvent atacuri cu bombe şi aproape niciodată 
populaţia zonelor unde incidentele au fost minore sau 
se produc la intervale mari de timp.

Produsele derivate din aceste 
substanţe chimice reprezintă 
un risc pentru siguranţa şi 
securitatea cetăţenilor. 
Dintre precursorii cunoscuţi 
pentru explozibili, 15 sunt 
supuşi controlului atât pe 
teritoriul nord-american, cât 
şi în Australia, statele nord-
europene, Anglia şi ţări din 
Asia. Acestea sunt: 
- azotaţi de amoniu, sodiu, 
potasiu, bariu; 
- azotiţi de sodiu sau potasiu;
- percloraţi de potasiu, sodiu 
sau amoniu;
- cloratul de sodiu sau 
potasiu;
- nitratul de guanidină; 
- acid percloric;
- hidrogen peroxid;
- tetranitrometan.

Dintre aceste substanţe, ca 
precursori de explozibili, cel mai 
adesea sunt menţionaţi azotaţii, 
iar dintre ei, de cele mai multe ori 
azotatul de amoniu. Acesta este 
şi cel mai uşor de procurat, fiind 
c o m e r c i a l i z a t  s u b  f o r m ă  
granulară ca îngrăşământ. De 
unde şi explicarea faptului că este 
cel  mai  „popular” dintre 
substanţele de mai sus şi  
prezentat ca cel mai des utilizat 
material  pentru comiterea 
atentatelor cu bombă.

Problematica utilizării în scop ilicit a 
substanţelor chimice

Precursorii pentru explozibili

Azotat de amoniu granular

Multe dintre substanţele chimice în cauză sunt 
în mod curent utilizate în industria chimică, pe 
lângă fabricarea explozibililor, propergolilor 
şi pulberilor şi la fabricarea lacurilor şi 
vopselelor, sticlei şi ceramicii, în industria 
produselor farmaceutice, a îngrăşămintelor şi 
insecticidelor, a aditivilor alimentari sau a 
substanţelor necesare prelucrării unor 
produse agricole, a cauciucului, pielii naturale 
şi materialelor celulozice, agenţilor de răcire, 
combustibililor, etc. 
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Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat: 
Răniţi:
Morţi: 

1983
Beirut Marine & French Barracks

probabil C4
-
300

Anul: 
Locaţia/ obiectivul atacat: 
Explozibilul utilizat: 
Răniţi:
Morţi: 

1988
Pan Am 103, Lockerbie Scoţia

Semtex RDX/PETN
 -
269
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Anul: 
Locaţia/ obiectivul atacat: 
Explozibilul utilizat: 
Răniţi:
Morţi: 

1992
St Mary's Axe/Docklands, Londra

Azotat de amoniu/zahăr
 -
3

Anul: 
Locaţia/ obiectivul atacat: 
Explozibilul utilizat: 
Răniţi:
Morţi:

1993
Bombay

probabil C4
 ~1200 
 317

Anul: 
Locaţia/ obiectivul atacat: 
Explozibilul utilizat: 
Răniţi:
Morţi: 

1993
Bishops Gate, Londra

Azotat de amoniu/zahăr
 40
1

Anul: 
Locaţia/ obiectivul atacat:   
Explozibilul utilizat: 
Răniţi:
Morţi: 

1995
Oklahoma City Federal

ANFO
 ~1000
168

Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat:
Răniţi:
Morţi:

1996
 Khobar Towers, Arabia Saudită

 probabil C4
 372
 19

Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat:
Răniţi:
Morţi:

1998
 Kenya & Tanzania

 TNT & PETN
 12
 1

Analizând câteva dintre cele 
mai recente atacuri teroriste 
cu bombă, se poate observa 
că, în afara amestecurilor cu 
azotat de amoniu şi nitrat 
de uree, au fost folosiţi şi 
alţi explozibili/amestecuri 
de explozibili. Dintre aceştia 
însă, primii se detaşează net 
din punct de vedere 
cantitativ, fiind practic, aşa 
cum citează şi manualul de 
instruire a teroriştilor 
pakistanezi „substanţe uşor 
disponibile pe piaţă, oriunde 
de-a lungul globului”.

Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat:
Răniţi:
Morţi:

1996
 Manchester, UK

 Azotat de amoniu/zahăr
 ~200
 0

Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat:
Răniţi:
Morţi:

1996
 Canary Wharf/Docklands, Londra

 Azotat de amoniu/zahăr
 39
 0

Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat:
Răniţi:
Morţi:

2002
 Bali

 Clorat
 209
 202

Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat:
Răniţi:
Morţi:

2005
 Metroul londonez

 Explozibil peroxidic
 ~700
 56

Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat:
Răniţi:
Morţi:

2000
 U.S.S. Cole, Yemen

 TNT & RDX
 39
 17

Anul: 
Locaţia/ obiectivul atacat:
Explozibilul utilizat:
Răniţi:
Morţi:

2004
 Madrid

 Gelinită 
 600
 191

Anul: 
Locaţia/ obiectivul atacat:  
Explozibilul utilizat: 
Răniţi:
Morţi: 

1993
World Trade Center, NY

Nitrat de uree
 ~1000
6

O
k
la

h
o

m
a
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ity

, 19
 a

p
rilie

 19
9

5



 ANI
intelligence5

8180

P
R

E
M

IA
T

RISCURI ŞI AMENINŢĂRI; TERORISM

Controlul precursorilor de 
explozibili

Este de menţionat că azotatul de 
amoniu, nu este şi nici nu poate fi 
considerat material exploziv; el 
devine astfel prin combinarea cu 
alte substanţe, în anumite 
proporţ i i ,  înt r -o  manieră  
distinctă, într-o perioadă limitată 
de t imp.  Cei la lţ i  azotaţ i ,  
percloraţii şi cloraţii sunt aduşi în 
discuţie mai rar datorită, în 
principal, accesului mai redus la 
cantităţi mari, dar şi datorită 
unora dintre caracteristicile lor 
fizico-chimice şi/sau explozive, 
care impune luarea unor măsuri 
de siguranţă la manipulare, 
utilizare şi transport. 
Tot substanţe precursoare pentru 
explozibili pot fi considerate şi 
următoarele: benzen, toluen, 
fenol, uree, butan, metan, eter, 
etilenglicol, glicerină, 1,2,4-
butanetriol, hexabenzilhexa-
azaisowürtz i tan,  acetonă,  
hidrogen peroxid, amoniac, acizi 
sulfuric şi/sau azotic, azotaţi, acid 
percloric, percloraţi, cloraţi, iod, 
argint, plumb, mercur, grafit, 
sulf, pulberi de aluminiu/ 
magneziu, substanţe folosite în 
principal pentru formarea unor 
amestecuri explozive/compoziţii 
pirotehnice.
Ele pot sta la baza fabricării 
explozibililor, atât a celor din 
gama explozibililor de iniţiere 
( p r i m a r i )  f o l o s i ţ i  p e n t r u  
realizarea sistemelor de iniţiere 
s a u  a  c e l o r  d i n  g a m a  
explozibililor brizanţi (secun-
dari), care se utilizează atât ca 
încărcături de distrugere, cât şi 
pentru fabricarea unor ameste-
curi/compoziţii piro-tehnice. În 
afara acestora mai apar, însă 
având o importanţă mult mai 
redusă, şi agenţii de liere (N-
m e t i l - p - n i t r o a n i l i n ă ,  
polinitrortocarbonaţi, anumiţi 
acetali, poliglicidil nitrat, rezine, 
gumă guar).

Asupra comercializării unora dintre aceste 
substanţe, în ultimul timp, au fost instituite 
restricţii, astfel încât să se prevină ajungerea lor 
în „mâini nepotrivite”. Scopul este acela de a le 
face mai puţin accesibile persoanelor care au 
intenţii de utilizare ilicită a lor.
În mod normal substanţele chimice prezentate 
anterior îşi găsesc utilizarea în diferite ramuri 
industriale, astfel că a apărut problema 
modalităţii de implementare, a restricţionării 
lor, astfel încât utilizatorii finali, cei care le 
folosesc în mod obişnuit/legal să nu aibă de 
suferit, acestora din urmă legislaţia trebuind să 
le aducă atingere cât mai puţin posibil.
Noua legislaţie a pus accentul în mod deosebit 
pe educarea utilizatorilor finali prin prezentarea 
măsurilor, în special în ceea ce priveşte circuitul şi 
păstrarea corespunzătoare a materialelor 
restricţionate, a oportunităţii şi necesităţii luării 
măsurilor legislative, a explicitării limitărilor şi a 
manierei de lucru prin care aceste limitări să îi 
afecteze cât mai puţin. 
În prealabil reglementările legislative au avut ca 
punct de plecare consultarea diferitelor 
categorii de persoane implicate: producători, 
distribuitori, comercianţi, respectiv utilizatori. 
Astfel, începând cu anii 2007-2008 în Canada, 
dar şi în alte state precum SUA, Anglia, Australia, 
au avut loc campanii de popularizare a măsurilor 
şi a prevederilor legale ce se preconizau a fi luate 
pentru a stopa accesul liber la precursorii de 
explozibili. 

În scopul prevenirii punerii în aplicare a 
atacurilor teroriste cu bombă, atât 
fabricanţii, cât şi distribuitorii/comercianţii 
trebuie să înregistreze detaliat toate 
operaţiunile derulate cu aceste materiale, 
astfel încât să se poată monitoriza circulaţia 
substanţelor, dar să se şi poată preveni 
asigurarea contra furtului. De asemenea, a 
fost interzisă revinderea lor de către 
utilizatorii finali.

Noile reglementări au început să-şi facă simţită 
prezenţa pe continentul nord-american, în ceea 
ce priveşte azotatul de amoniu, încă din vara 
anului 2008, iar pentru ceilalţi precursori din 
primăvara anului 2009. 
În ceea ce priveşte legislaţia europeană, plecând 
de la evenimentele din martie 2004 de la 
Madrid, Consiliul Europei a recunoscut şi el 
necesitatea limitării accesului teroriştilor la 
materiale explozive şi de asigurare a unei mai 
bune securizări a armamentului, explozibililor, 
echipamentului necesar fabricării artizanale a 
explozibililor. În luna noiembrie a aceluiaşi an, 
Comisia Europeană a solicitat membrilor săi să 
facă propuneri menite a îmbunătăţi măsurile de 
păstrare şi transport şi luarea unor măsuri care să 
facă posibilă o urmărire mai eficientă a 
precursorilor şi a explozibililor.

Anul următor, în 2005, Comisia a prezentat 
un comunicat prin care îşi anunţa intenţia 
de a reuni fabricanţii, factorii implicaţi în 
comerţul cu explozibili, utilizatorii acestora 
şi experţii în domeniu din statele membre, 
care să discute păstrarea, transportul şi 
maniera prin care pot fi urmărite 
componentele şi produsele finite. Ulterior, 
în 2007, a luat naştere Explosives Security 
Experts Task Force (ESETF) un organism al 
Uniunii Europene care are ca mandat 
principal concentrarea eforturilor pe 
activităţi care susţin îmbunătăţirea 
securităţii explozibililor. 

Tot în 2007, pe baza recomandărilor ESETF, a fost 
conceput Planul de Acţiune al Uniunii Europene 
pentru îmbunătăţirea securităţii explozibililor, 
în vederea împiedicării utilizării lor de către 
terorişti. Planul se axează pe trei componente: 
prevenire, detecţie (a explozibililor) şi răspunsul 
la acţiunile teroriste. 
Dintre măsurile prevăzute a fi implementate la 
nivelul UE se numără: schimbul de informaţii 
referitoare la ameninţări teroriste imediate, în 
ceea ce priveşte furtul de explozibili, sisteme de 
iniţiere, precursori (îngrăşăminte sau alte 
substanţe din care se pot fabrica explozibili), 
tranzacţiile suspecte ale acestora, furnizarea de 
informaţii despre explozibili şi incidentele în 
care aceştia au fost implicaţi etc.

În domeniul preveniri i ,  Comisia 
Europeană a pus accentul pe cercetarea 
în domeniul securităţii prin demararea 
„marcării” explozibililor, îmbunătăţirea 
tehnicii  de detecţie a acestora ,  
extinderea selectivităţii şi sensibilităţii 
metodelor de detecţie şi crearea de 
metode/kituri mobile de detectare a 
e x p l o z i b i l i l o r ,  c r e a r e a  u n o r  
aparate/dispozit ive de bruiaj  a  
telefoanelor mobile pentru prevenirea 
semnalelor utilizate pentru iniţierea 
explozibililor etc. O prioritate a acestui 
plan este şi îmbunătăţirea legislaţiei care 
abordează atât circuitul precursorilor, cât 
şi al explozibililor. 
Toate aceste eforturi s-au generalizat, în 
ultimul timp, la nivelul întregii lumi, în 
speranţa împiedicării atentării crude şi 
nejustificate la libertăţile fundamentale 
ale omului. Conlucrarea diferitelor 
organisme menite să stea în calea acestor 
practici şi sprijinul populaţiei civile, 
armonizarea şi aplicarea riguroasă a 
legislaţiei în domeniu reprezintă atuuri 
forte în calea dejucării planurilor de 
comitere a atacurilor teroriste.
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Unde este Osama bin Laden? 
Mai trăieşte sau este doar o 
„fantomă”? De ce SUA şi aliaţii 
s ă i  î n  l u p t a  î m p o t r i v a  
terorismului, în cei mai bine de 
opt ani scurşi de la atentatele din 
11 septembrie 2001, nu au reuşit 
să-l captureze pe cel mai căutat 
om din lume? La aceste 
în t rebăr i ,  Rober t  Gate s ,  
Secretarul Apărării din SUA, 
afirmă că prinderea lui Osama 
bin Laden ar putea fi la fel de 
dificilă precum găsirea lui 
T h e o d o r e  K a c z y n s k i  -  
„Unabomber”, care a fost 
capturat de agenţii FBI după 17 
ani. Robert Gates a respins 
teoriile potrivit cărora este 
„nefiresc” faptul că liderul Al 
Qaeda şi locotenentul său, 
Ayman al-Zawahiri, se află încă 
în libertate.

dezideratul 
războiului 
mondial 
împotriva 
terorismului!

dezideratul 
războiului 
mondial 
împotriva 
terorismului!

Cristian BARNA

Anihilarea 
Al Qaeda
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În prezent, SUA susţin ca 
O s a m a  b i n  L a d e n  ş i  
locotenenţii săi se ascund în 
regiunea tribală din nord-
vestul Pakistanului, la graniţa 
cu Afganistan. Generalul 
James Jones, consilierul 
pentru securitate naţională al 
lui Barack Obama, declara, în 
luna decembrie 2009, că cele 

mai recente rapoarte ale serviciilor secrete 
americane arătau că liderul Al Qaeda se ascunde 
în regiunea montană din Waziristanul de Nord, 
la graniţa dintre Pakistan şi Afganistan. James 
Jones a descris această regiune ca fiind 
„muntoasă ,  foa r te  dură ,  în  genera l  
neguvernată”. Cu toate acestea James Jones 
afirmă că „va trebui să ne asigurăm că acest 
simbol important al Al Qaeda fie va fi pus din 
nou pe fugă, fie va fi capturat sau ucis”.

La acest curent de opinie se 
raliază şi generalul Stanley 
McChrystal: „Deşi capturarea 
sau uciderea lui Osama bin 
Laden nu va reprezenta 
înfrângerea Al Qaeda, nu 
cred că putem înfrânge 
definitiv Al Qaeda atâta 
vreme cât acesta nu va fi 
capturat sau ucis. Osama bin 

Laden reprezintă o figură simbolică, iar faptul că 
este în viaţă întăreşte Al Qaeda, inclusiv ca sursă 
de inspiraţie a Jihad-ului global”.

Însă, conform lui Robert 
Gates, SUA nu au mai primit, 
de ani de zile, informaţii 
credibile despre locul unde se 
află Osama bin Laden: „nu 
ştim unde se află Osama bin 
Laden. Dacă am avea astfel de 
informaţii, am merge după 
el”. Conform lui Robert 
Gates:  „Dacă, aşa cum 
bănuim, se află în Waziristanul de Nord, este o 
zonă unde guvernul pakistanez nu a fost 
prezent de foarte multă vreme”.

Conform SUA, armata pakistaneză nu ar fi reuşit 
în demersul său! 
Din acest motiv, în luna aprilie 2009, SUA au 
criticat iniţiativa Pakistanului de a da curs 
demersurilor iniţiate de talibanii pakistanezi, 
care acţionează în valea Swat, de a semna un 
acord de încetare a focului, date fiind 
declaraţiile publice ale acestora în care afirmau 
că bin Laden şi militanţii Al Qaeda sunt 
bineveniţi în valea Swat.

Totuşi, în luna iunie 2009, 
Leon Panetta, directorul CIA, 
îşi exprima speranţa că 
ofensiva militară lansată de 
Pakistan în valea Swat va 
spori şansele SUA de a-l 
captura pe liderul Al Qaeda. 

În acest sens, Hillary Clinton, 
Secretarul de Stat al SUA, a 
tras un semnal de alarmă, cu 
prilejul vizitei efectuate în 
Pakistan, în luna octombrie 
2009, afirmând că îi este greu 
să creadă că Pakistanul n-ar 
putea să-i captureze pe liderii 
Al Qaeda, dacă ar vrea, 
declaraţie care contrazice 
poziţia autorităţilor din acest stat, referitoare la 
faptul că liderii Al Qaeda nu s-ar afla în Pakistan: 
„Al Qaeda s-a bucurat de adevărate paradisuri în 
Pakistan, încă din anul 2002. Îmi vine greu să cred 
că nimeni din guvernul pakistanez nu ştie unde 
sunt şi nu pot să îi prindă, dacă chiar ar vrea.

O poziţie similară a avut şi 
Gordon Brown, Primul 
ministru britanic, care s-a 
a r ă t a t  d e z a m ă g i t  d e  
incapacitatea Pakistanului 
de a-i captura sau ucide pe 
r e s p o n s a b i l i i  p e n t r u  
atacurile teroriste de la 11 
septembrie 2001: „Chiar dacă 
guvernul pakistanez a 

declanşat ofensiva împotriva luptătorilor Al 
Qaeda din Waziristanul de Sud, regiune aflată la 
graniţa cu Afganistanul, nu putem să nu ne 
întrebăm cum este posibil ca, dupa 8 ani de la

atentatele teroriste din 11 septembrie 2001, 
nimeni din Pakistan să nu se poată apropia de 
Osama bin Laden sau de Ayman al-Zawahiri”. 
Gordon Brown a adresat un apel armatei 
pakistaneze şi liderilor politici din acest stat, 
îndemnând la acţiuni directe împotriva bazelor 
Al Qaeda din Waziristanul de Sud, acţiuni care să 
conducă la distrugerea şi nu doar la izolarea 
grupării teroriste.

Coincidenţă sau nu, la scurt timp după aceste 
declaraţii, un prizonier taliban reţinut în 
Pakistan declara, în luna decembrie 2009, că 
deţine informaţii potrivit cărora, în luna ianuarie 
sau februarie a aceluiaşi an, Osama bin Laden s-
ar fi aflat în Afganistan. Cel în cauză afirma că 
liderul Al Qaeda a decis să evite teritoriul 
pakistanez, din cauza riscului prezentat de 
atacurile aeriene americane. Prizonierul susţine 
că, după atentatele din 11 septembrie 2001, s-a 
întâlnit de mai multe ori cu bin Laden şi că un 
apropiat al său, membru al tribului Mehsud din 
Pakistan (care facilitează legătura membrilor Al 
Qaeda din alte ţări cu Osama bin Laden, pentru 
ca acesta „să le dea sfaturi în legătură cu 
atacurile planificate în Europa sau în alte 
locuri”), i-ar fi relatat că putea să-i aranjeze o 
întâlnire cu acesta.

Indiferent de locaţia exactă a 
lui bin Laden, capturarea 
acestuia şi a susţinătorilor săi 
rămâne, conform lui Barack 
Obama, „o provocare de cel 
mai înalt nivel, în scopul 
asigurării securităţii interna-
ţionale”. Preşedintele SUA 
e s te  fe rm conv in s  că  
„teroriştii care au planificat 
şi au sprijinit atacurile de la 11 septembrie 2001 
sunt în Pakistan şi în Afganistan”. Mai mult, în 
luna martie 2009, Obama avertiza că: „Mai 
multe rapoarte ale serviciilor de informaţii arată 
că Al Qaeda plănuieşte, din Pakistan, un atac 
care ar urma să aibă loc pe teritoriul SUA. Iar 
dacă guvernul afgan pierde în faţa talibanilor 
sau permite Al Qaeda să-şi menţină bazele 
logistice, acest stat va deveni, din nou, o bază 
pentru teroriştii care vor să ucidă cât de mulţi 
oameni pot”.

Nu putem să nu menţionăm că SUA au 
pierdut un bun prilej să-l captureze pe 
Osama bin Laden, în decembrie 2001, în 
timpul luptelor de la Tora Bora, conform 
unui raport întocmit de reprezentanţii 
democraţilor din Comisia pentru relaţii 
externe a Congresului SUA, dat publicităţii 
în luna noiembrie 2009, cu câteva zile 
înainte de anunţul lui Barack Obama 
privind suplimentarea cu 30.000 de soldaţi 
a trupelor SUA din Afganistan. În raport se 
menţionează că eşecul capturării liderului 
Al Qaeda a alterat cursul războiului şi a 
contribuit la recrudescenţa mişcărilor 
insurgente din Afganistan şi Pakistan:

Conform raportului menţionat, care 
citează martori din cadrul armatei SUA, 
pentru capturarea lui bin Laden, în 
decembrie 2001, mai era nevoie doar de o 
unitate de puşcaşi marini care să blocheze 
depresiunea prin care se ajunge de la Tora 
Bora în Pakistan, cererea fiind însă refuzată 
de Donald Rumsfeld, Secretarul de Stat al 
Apărării la acea dată, care şi-a motivat 
decizia prin faptul că numărul de militari 
americani din Afganistan era deja prea 
ridicat, iar trimiterea de noi soldaţi nu se 
impunea.
De menţionat că, în acea perioadă, soldaţii 
americani, sprijiniţi de forţele afgane, 
lansaseră o ofensivă în regiunea Tora Bora, 
pentru capturarea lui bin Laden, despre 
care se credea că se ascunde în regiune, dar 
strategii militari americani au respins 
cererile de suplimentare a trupelor, pentru 
lansarea unui asalt rapid în regiune, 
preferând să se bazeze pe lovituri aeriene şi 
lăsând forţele afgane să conducă atacul la 
sol, în timp ce forţele pakistaneze aflate la 
frontieră trebuiau să blocheze eventualele 
căi de fugă ale luptătorilor Al Qaeda în 
Pakistan. 

„Înlăturarea lui bin Laden, în 
decembrie 2001, nu ar fi eliminat 
ameninţarea extremistă mondială, dar 
fuga în Pakistan i-a permis acestuia să 
devină un simbol puternic, care 
continuă să atragă fluxuri financiare 
importante şi să inspire fanatici din 
întreaga lume”.



În cadrul acestui 
discurs, Osama bin 
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Din acest motiv, mai mult decât oricând, 
Barack Obama este preocupat de rolul jucat 
de Pakistan în ceea ce denumeşte „Afpak”, 
graniţa Afganistanului cu Pakistanul, areal 
geostrategic pe care-l consideră „cel mai 
periculos loc din lume”. Deşi SUA au 
beneficiat de sprijinul declarat al fostului 
regim, condus de Pervez Musharaf, în 
anihilarea facilităţilor operaţionale Al 
Qaeda, de la graniţa Afganistanului cu 
Pakistanul (sub raportul contribuţiei aduse 
în culegerea de informaţii cu privire la 
locaţiile secrete în care Osama bin Laden şi 
acoliţii săi se regrupaseră), în schimbul unor 
importante contribuţii financiare, menite 
să sprijine democratizarea şi creşterea 
economică a Pakistanului, rezultatele s-au 
lăsat aşteptate. Ca atare, Obama 
intenţionează să condiţioneze ajutorul 
financiar acordat Pakistanului de progrese 
substanţiale în identificarea şi distrugerea 
taberelor de antrenament ale Al Qaeda. 
Leon Panetta a avertizat însă că, pe fondul 
progreselor înregistrate în acest sens în 
Pakistan, liderii Al Qaeda ar putea să-şi 
transfere operaţiunile în locuri mai 
„sigure”, precum Yemen sau Somalia, state 
în care unele regiuni nu sunt controlate de 
autorităţile guvernamentale.
De aceiaşi părere este şi analistul militar 
Anthony Dworkin conform căruia, deşi Al 
Qaeda nu este mai puternică decât era în 
momentul comiterii atentatelor din 11 
septembrie 2001, deoarece şi-a pierdut 
bazele de sprijin din Afganistan, după 
înlăturarea regimului taliban, în prezent 
operând doar în regiunea de graniţă dintre 
Afganistan şi Pakistan. Al Qaeda a avut însă 
succes prin promovarea brand-ului, 
grupările afiliate din Yemen şi Africa de 
Nord fiind mai puternice în prezent decât 
erau în urmă cu câţiva ani.
Din această cauză, forţele de securitate din 
Arabia Saudită sunt îngrijorate de 
intensificarea activităţii Al Qaeda în 
Yemen. Arabia Saudită derulează o 
campanie susţinută în rândul tinerilor, 
pentru a limita tentaţia de afiliere la Al 
Qaeda. De asemenea, în ultimii ani, 
serviciile de securitate saudite au anihilat 
mai multe nuclee Al Qaeda care acţionau 
pe teritoriul regatului, mai mulţi membri ai 
grupării găsindu-şi refugiul în Yemen. 

Un alt exemplu îl constituie demersurile 
simpatizanţilor Al Qaeda din Liban care, potrivit 
cotidianului an-Nahar, pun la cale atentate 
împotriva instituţiilor de stat, a ambasadelor şi a 
misiunii ONU de menţinere a păcii în Liban. 
Conform cotidianului menţionat, agenţiile de 
securitate libaneze au fost deja informate cu 
privire la infiltrarea pe teritoriul libanez, dinspre 
Turcia, Grecia şi Siria a unor membri Al Qaeda 
din Pakistan, precum şi cu privire la existenţa 
unor locuinţe conspirative ale membrilor 
grupării teroriste în nordul Libanului. Se pare că 
teroriştii caută să se infiltreze în taberele de 
refugiaţi palestinieni din Liban.
Tactica Al Qaeda de a identifica alte zone în care 
să-şi amplaseze bazele logistice (Yemen, Sudan, 
Somalia, Fâşia Gaza sau Liban), care să nu se afle 
sub controlul autorităţilor din acest stat, pare să 
fie confirmată de mesajul lui Osama bin Laden, 
dat publicităţii cu prilejul celei de-a opta 
aniversări a atentatelor de la 11 septembrie 2001, 
prin care încearcă să-şi apropie populaţia 
palestiniană şi libaneză.

Şi Ayman Al-Zawahiri, 
numărul doi în Al Qaeda, 
într-un mesaj postat pe 
i n t e r n e t ,  î n  l u n a  
decembrie 2009, îl acuză 
pe Barack Obama că nu a 
adus decât „blocadă şi 

asediu” în Orientul Mijlociu, în pofida 
eforturilor declarate de a comunica cu 
arabii: „Planul lui Obama, deşi împachetat 
în zâmbete şi apeluri la respect şi 
înţelegere, este menit doar pentru a sprijini 
Israelul. Politica lui Obama nu este nimic 
altceva decât un alt ciclu din campania 
sionistă şi cruciată de a ne subjuga şi umili şi 
pentru a ne ocupa pământul şi a ne fura 
averea. Nu suntem idioţi să acceptăm 
cuvinte fără înţeles. Obama este noua faţă a 
aceloraşi vechi crime.”

Ayman al-Zawahiri îl acuză pe preşedintele 
american Barack Obama că doreşte să înşele 
lumea arabă, motiv pentru care nu va avea 
succes în negocierile de pace pentru Orientul 
Mijlociu, argumentând, în acest fel, că lupta 
adepţilor Al Qaeda împotriva SUA şi a aliaţilor 
săi este „un război între musulmani şi păgâni”.
În opinia lui Ayman al-Zawahiri, Barack Obama 
este un „criminal”: „Avem nevoie de mai multe 
crime la Kabul, Bagdad, Mogadiscio şi Gaza 
pentru a ne asigura că este un criminal? Nu este 
de acum clară josnicia SUA, în timpul 
preşedinţiei lui Obama, în pofida aerului său 
surâzător şi afectuos?”
Al-Zawahiri nu a uitat să-i critice şi pe principalii 
aliaţi americani din regiune, preşedintele 
Egiptului şi regii Iordaniei şi Arabiei Saudite, 
pentru că sprijină pacea cu Israel şi a cerut 
musulmanilor şi palestinienilor să desfăşoare 
„războiul sfânt” nu numai în Israel şi teritoriile 
palestiniene, ci şi în alte teritorii: „trebuie să 
continuăm Jihad-ul pentru a elibera pământul 
palestinian, să stabilim un stat islamic acolo, să 
purtăm acest război sfânt contra evreilor şi 
tuturor celor care îi sprijină”.
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Date fiind aceste 
noi mutaţii pe 
scena războiului 
împotriva tero-
r i s m u l u i ,  c e  
strategie trebuie 
folosită pe viitor? 
Samantha Power 

consideră că, după o perioadă în care 
americanii (dar nu numai!) au fost 
dez i luz ionaţ i  de  modu l  în  ca re  
administraţia Bush a gestionat războiul 
împotriva terorismului, Barack Obama 
adoptă o strategie inteligentă, care 
întâmpină multe greutăţi, dar principială. 
Spre  deosebire  de  Bush,  care  a  
suprasolicitat forţele armate ale SUA, 
angajându-le într-un război nefocalizat, 
atât în Afganistan cât şi în Irak, Obama 
utilizează argumentul forţei militare doar 
împotriva teroriştilor, punând accentul pe 
protejarea civililor nevinovaţi.
Mai ales că, cel puţin o parte a strategiilor 
antiteroriste, fie au un feedback în rândul 
populaţiei, fie sunt direct îndreptate spre 
aceasta. De aceea, în ceea ce-l priveşte pe 
Osama bin Laden şi Al Qaeda, cea mai bună 
strategie de anihilare a terorii generată de 
această grupare teroristă o reprezintă, 
conform lui Francis Fukuyama, o „luptă 
îndelungată” pentru cucerirea sufletelor 
musulmanilor. 
Poate că ne aflăm pe drumul cel bun, dat 
fiind faptul că milioane de musulmani 
aspiră să-şi practice credinţa în mod paşnic, 
fără să fie nevoiţi să se supună dictatelor 
unor doctrinari şi „bărboşi” care proclamă 
lapidarea, uciderea apostaţilor sau a 
„infidelilor”!
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Societatea viitoare va fi o societate a cunoaşterii în 
care toţi oamenii vor trebui să beneficieze de 
avantajul tehnologiilor şi serviciilor digitale. 
Această societate digitală va aduce o serie întreagă 
de avantaje în sprijinul realizării unor obiective 
strategice ale omenirii precum lupta împotriva 
schimbărilor climatice, reducerea consumului de 
energie, îmbunătăţirea stării de sănătate a 
populaţiei, promovarea diversităţii culturale şi 
multilingvistice, asigurarea unor servicii mai bune 
ale administraţiei publice către cetăţeni, 
simplificarea tranzacţiilor comerciale, dezvoltarea 
unor servicii de transport inteligente orientate către 
o mai bună mobilitate.

Intranetul organizaţiei în 

Codruţ MITROI

era
În această lume, dominată de dezvoltarea intensă a 
tehnologiilor şi în care dimensiunea internaţională a business-
ului devine din ce în ce mai dominantă la nivelul 
managementului asociat economiei globale, este evident că 
multe dintre conceptele şi definiţiile tradiţionale vor căpăta 
noi valenţe, unele chiar nebănuite.

informaţională
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Un exemplu în acest sens îl reprezintă chiar o 
organizaţie care poate suferi modificări 
esenţiale în ceea ce priveşte nivelul instituţional 
sau funcţional prin migrarea în zona virtuală. 
Vorbim astfel despre o organizare virtuală a 
unei astfel de entităţi, în acest caz relansându-se 
formele tradiţionale de comunicare şi regulile 
din cadrul unei organizaţii tradiţionale, dar şi 
despre posibilitatea transformării unei 
organizaţii sau întreprinderi într-o entitate 
virtuală.

Exemple similare găsim şi în domeniul militar, 
unde aceeaşi tehnologie care permite în prezent 
oamenilor să schimbe informaţii sau să îşi ridice 
nivelul de cunoaştere, se regăseşte în teatrele de 
operaţiuni sau la nivel strategic, acolo unde 
procesul de decizie trebuie să se realizeze rapid. 
Sistemele de tip C4I (comandă, control, 
comunicaţii, computere, intelligence) cu 
variaţiile C4I2 (intelligence şi interoperabilitate) 
sau C4ISR (intelligence, supraveghere şi 
recunoaştere) furnizează în prezent din câmpul 
tactic un nivel de cunoaştere care permite, pe de 
o parte, şefilor/comandanţilor să ia decizii într-
un timp scurt, iar pe de alta controlul forţelor în 
scopul îndeplinirii misiunilor.
Este evident faptul că, pentru a se putea alinia la 
cerinţele erei informaţionale, organizaţiile 
trebuie să-şi regândească sistemele informatice 
şi de comunicaţii. În condiţiile în care reţeaua 
Internet nu poate susţine în totalitate sistemul 
informaţional al organizaţiei din punctul de 
vedere al performanţelor oferite şi/sau al

nivelului de securitate, alternativa 
v iabi lă  este  reprezentată  de 
constituirea, de către acestea, a unor 
sisteme de comunicaţii proprii, cu 
adoptarea  de  so luţ i i  pent ru  
interconectarea cu lumea exterioară, 
fie că este vorba de clienţi, parteneri 
de afaceri sau publicul larg.Realizarea 
interconectării şi compatibilizarea 
între organizaţii aduce cu sine 
necesitatea dezvoltării şi adoptării 
unor standarde comune, deschise 
pentru conexiuni, sisteme de operare 
şi interfeţe de utilizator. 
În acest sens, la nivel mondial există o 
preocupare deosebită  pentru 
îmbunătăţirea standardizării în 
domeniul tehnologiei informaţiilor şi 
comunicaţiilor, a creşterii gradului de 
interoperabilitate. Menţionăm în 
acest sens, la nivelul Uniunii Europene, 
d o u ă  d o c u m e n t e  e x t r e m  d e  
importante, adoptate de Comisia 
Europeană la data de 16 decembrie 
2010, Strategia europeană de 
in t e r operab i l i t a te  (European  
Interoperability Strategy - EIS) și 
Cadrul european de interoperabilitate 
( E u r o p e a n  I n t e r o p e r a b i l i t y  
Framework  EIF) pentru serviciile 
publice europene, două elemente 
cheie ale Agendei digitale pentru 
E u r o p a ,  c a r e  p r o m o v e a z ă  
interoperabilitatea administraţiilor 
publice.

Scopul principal al unui sistem 
informaţional este de a furniza către 
fiecare utilizator din cadrul unei 
organizaţii nivelul de cunoaştere la 
care este abilitat să aibă acces. Un 
astfel de sistem trebuie să permită 
informarea tuturor nivelurilor 
funcţ iona le  a le  organizaţ ie i ,  
operativitatea acestor informări, 
p o s i b i l i t a t e a  d e  s e l e c t a r e  a  
informaţiilor după anumite criterii, 
adaptabi l i tatea  la  modif i căr i  
structurale ale informaţiilor sau 
metodelor de procesare a acestora.

Alături de date şi informaţii, una 
din componentele principale ale 
unui sistem informaţional este 
reprezentată de fluxul informa-
ţional propriu-zis, definit ca fiind 
ansamblul datelor, informaţiilor şi 
deciziilor vizând una sau mai multe 
activităţi specifice vehiculate pe 
trasee prestabilite cu o anumită 
viteză, frecvenţă şi utilizând 
anumite resurse informaţionale.

Informaţiile furnizate de un 
astfel de sistem trebuie să 
p r e z i n t e  u r m ă t o a r e l e  
caracteristici:

- oferirea elementelor 
d e  c u n o a ş t e r e  n e c e s a r e  
decidentului pentru rezolvarea 
unor sarcini;

- uşurinţa de 
obţinere şi de transmitere către 
utilizator;

- gradul de reproducere 
cât mai fidel a situaţiei reale;

- plusvaloarea dată de 
raportarea strictă la obiect, fără 
elemente suplimentare lipsite de 
relevanţă;

- prezentarea în timp 
util către utilizator în vederea 
fundamentării deciziei sale;

- totalitatea resurselor 
financiare implicate în achiziţie, 
procesare şi prezentare către 
utilizator

relevanţă

accesibilitate

acurateţe

concizie

oportunitate

cost

 

 

 

 

 

 

Î n  S t a t e l e  U n i t e ,  n u m ă r u l  
cyberîntreprinderilor se situează în jurul 
cifrei de 1 milion. Un exemplu de astfel de 
întreprindere este compania Amazon, una 
din întreprinderile virtuale cele mai 
importante din lume, în ciuda faptului că, 
practic, nu are puncte de vânzare fixe, 
logistica de livrare fiind tratată tot 
electronic de companii partenere.
Un alt exemplu vine din domeniul bancar, 
unde alături de anumite activităţi deja 
virtualizate, ca de exemplu serviciile 
financiare zilnice, pot fi adăugate şi servicii 
specializate care pot fi efectuate de la 
domiciliul clienţilor.

ORGANIZAŢIE

SECURITATE

DEPARTAMENTE

MANAGEMENTUL 
CUNOAŞTERII

CLIENŢI, 
PARTENERI

PUBLIC

TOP MANAGEMENT

INTERNET

O arhitectură tradiţională 
de interconectare a unei
organizaţii

Principalele funcţionalităţi 
ale unui sistem informaţional
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În prezent, nicio organizaţie nu îşi poate 
îndeplini obiectivele strategice fără a 
dispune de resurse din domeniul 
tehnologiei informaţiilor şi comunicaţiilor, 
fie că vorbim de o firmă de anvergură 
redusă care dispune de un sediu mic sau de 
o companie răspândită geografic.

Din acest punct de vedere, modelul 
structural al unei organizaţii este axat pe 
îndeplinirea proceselor/aplicaţi i lor 
organizaţionale. Un exemplu în acest sens îl 
poate oferi zona administraţiei publice, 
unde pot coexista mai multe aplicaţii, fie 
asociate colectării unor taxe, fie furnizării 
unor informaţii către cetăţeni sau domeniul 
militar, unde pe lângă procese asociate 
colectării şi furnizării de informaţii în scopul 
comunicării acestora forţelor proprii, 
putem vorbi şi de procese logistice, 
necesare asigurării resurselor materiale 
necesare.

Intranetul - coloana vertebrală a 
fluxurilor informaţionale într-o 

organizaţie

RESURSESECURITATE

LOCAŢII/FACILITĂŢ
FIZICĂ

AUXILIAR
INFOSEC

HARDWARE/SOFTWAR
PERSONAL

PERSONAL

BUGET

APLICAŢII/PROCESE
ORGANIZAŢIONALE

SERVICII

SLA

SLA

SLA

SLA

INFRASTRUCTURĂ INTRANET

Call Center

Management de documente

STANDARDE

ECHIPAMENTE

TEHNOLOGII

CONEXIUNI

E- Comerţ

E- Guvernare

E- mail

Gestiune 

Videoconferinţă Telemetrie

Furnizare 

Acces dbase Servicii web Video

E- Banking

Voce

FURNIZOR DE SERVICII DE 
COMUNICAŢII

În sens larg, Intranetul unei organizaţii 
poate fi privit ca un Internet privat al 
acesteia, preluând, practic, multe din 
standardele, principiile şi tehnologiile 
Internetului, bazate în esenţă pe protocolul 
IP. Există, totuşi particularităţi ale 
Intranetului, determinat de specificităţile 
organizaţiei care-l deţine, spre exemplu 
există cazuri în care acesta poate fi extins în 
afara cadrului organizaţiei prin conceptul 
care în limbajul de specialitate poartă 
denumirea de Extranet (practic vorbim de 
un Intranet extins care foloseşte ca mediu 
de transmisie Internetul).

Procesele/aplicaţiile organizaţionale sunt 
duse la îndeplinire prin asigurarea unor 

servicii organizaţionale, acestea putând 
activa independent sau în asociere cu alte 
servicii pentru îndeplinirea unui singur 
proces. 
Palierul inferior serviciilor este practic 
legat indisolubil de conceptul de 
Intranet, având în vedere faptul că 
reprezintă totalitatea resurselor 
informatice şi de comunicaţii asociate 
acestuia. Bineînţeles că infrastructura 
Intranetului nu este privită ca o 
„insulă“, ci în strânsă corelare cu 
celelalte categorii de resurse material-
financiare şi umane, precum şi cu zona 

de securitate.

Dintre avantajele aduse de reţeaua Intranet, 
putem enumera:
- accesul rapid la bazele de date ale organizaţiei;
- sprijinirea fluxurilor de lucru (workflows) şi 
managementul documentelor;
- planificarea şi derularea unor întâlniri, şedinţe 
între diferitele departamente ale organizaţiei, 
fără a necesita prezenţa fizică într-un anumit loc 
a participanţilor prin realizarea comunicaţiilor 
audio şi/sau video;
- desfăşurarea proceselor de învăţământ şi 
instruire pentru angajaţi;
- o mai bună viziune a conducerii organizaţiei 
asupra proceselor şi aplicaţiilor care se 
desfăşoară în cadrul acesteia;
- optimizarea costurilor în cadrul organizaţiei, 
prin ridicarea nivelului de eficienţă şi creşterea 
productivităţii;
- managementul facil şi suportul pentru un 
foarte mare număr de utilizatori;
- sporirea vitezei de reacţie a managementului 
companiei la diferite solicitări de afaceri prin 
accesul direct la date concrete care reliefează 
„parametrii de funcţionare“ ai companiei la un 
moment dat;
- îmbunătăţirea nivelului de securitate 
organizaţională.

Modelul de 
structurare 
informaţională 
în cadrul 
unei 
organizaţii
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Deşi aparent reţeaua Intranet 
evoluează mai lent decât Internetul, 
noile cerinţe ale erei informaţionale 
impun ca organizaţiile să-şi reevalueze 
strategiile de dezvoltare în scopul 
eliberării informaţiei corporatiste de 
inaccesibilitatea intrinsecă sistemelor 
informaţionale complexe. 

Calitatea experienţei - Quality of 
Experience (QoE) reprezintă o modalitate 
de măsurare, în general subiectivă, a 
gradului de satisfacţie pe care îl are un 
utilizator faţă de un serviciu.

Revenind la palierul de servicii, acestea pot fi 
structurate în funcţie de mai multe categorii, 
fiecare dintre acestea fiind raportate la 
obiectivele organizaţiei. O primă categorie este 
reprezentată de serviciile interactive, dintre 
acestea putând enumera audio şi video-
conferinţele sau serviciile de tip mesagerie 
instantanee, în timp ce altă categorie se referă la 
serviciile de tip tranzacţional, ca de exemplu 
accesul în bazele de date sau planificarea 
resurselor organizaţionale - Enterprise Resource 
Planning (ERP).

O altă abordare este legată de 
necesarul de resurse informatice şi 
mai ales de comunicaţii pe care îl 
solicită un serviciu. Avem în vedere 
mai ales cazul organizaţiilor 
răspândite geografic, al căror 
Intranet depinde în mare măsură 
de infrastructura unui operator 
public sau privat de comunicaţii, cu 
costurile aferente de operare care 
de cele mai multe ori nu sunt de 
neglijat. Din acest punct de vedere, 
serviciile pot fi structurate în 
servicii de timp real, ca de exemplu 
comunicaţiile telefonice sau 
videoconferinţele, serviciile critice 
în cadrul cărora se regăsesc datele 
tranzacţionale, videostreaming-ul, 
semnalizările aferente reţelei şi 
serviciile best effort (poştă 
electronică, transfer de fişiere).

Pornind de la cerinţele şi caracteristicile 
menţionate anterior, este evident că 
administratorul/ departamentul IT al unei 
organizaţii deţine rolul cheie în asigurarea 
calităţii serviciilor informatice şi de comunicaţii 
către utilizatorii/angajaţii acesteia. Când vorbim 
în general despre calitatea serviciilor, avem în 
primul rând în vedere menţinerea anumitor 
caracteristici asociate serviciilor între anumite 
limite, pentru ca acestea să poată fi vehiculate în 
Intranet şi prezentate către utilizatori într-o 
formă inteligibilă (putem menţiona ca exemplu 
serviciul de videoconferinţă, care trebuie să 
satisfacă cerinţe foarte stricte în ceea ce priveşte 
întârzierea semnalului sau pierderile de 
informaţii).
Abilitatea administratorului/managerului IT&C 
în a asigura o calitate maximală a serviciilor se 
bazează pe o planificare riguroasă a resurselor 
tehnice, începând încă din momentul 
previzionării introducerii unor noi servicii la 
nivelul organizaţiei, dar şi pe un management 
eficient al resurselor umane specializate pe care 
le are la dispoziţie. Totodată, este necesară 
dezvoltarea unor măsuri procedurale în vederea 
asigurării unei reacţii rapide în cazul apariţiei 
unor evenimente nedorite care pot conduce la 
afectarea unor fluxuri informaţionale.
Eficienţa managementului exercitat de 
administratorul IT&C se transpune, la nivelul 
utilizatorilor, într-o calitate a experienţei 
ridicată.

Tendinţa de evoluţie a managementului 
calităţii serviciilor este de a trece de la o 
comportare reactivă, în care practic 
administratorul/  managerul  IT&C 
acţionează în urma derulării unor incidente 
sau, mai grav, în urma unor stimuli primiţi 
de la utilizatori (fie că este vorba de 
reclamaţii ale nefuncţionării serviciului în 
condiţiile cerute, fie că sunt solicitate 
anumite rafinări ale unor parametri), la o 
comportare proactivă, în care cele două 
p ă r ţ i  i m p l i c a t e  ( u t i l i z a t o r u l  ş i  
administratorul/managerul IT&C) sunt, 
practic, parteneri, contribuind la creşterea 
calităţii experienţei şi, implicit, la ridicarea 
nivelului de eficienţă organizaţională.

Această abordare va permite nu numai o 
atingere mai rapidă a obiectivelor 
organizaţionale, dar şi o tratare mult mai 
profundă a unor valori esenţiale ca de 
e x e m p l u  t e h n i c i l e  d e  î n v ă ţ a r e ,  
productivitatea angajaţilor şi colaborarea. 
Din acest punct de vedere Intranetul poate 
avea rolul de a facilita generarea de 
cunoştinţe şi managementul acestora în 
cadrul organizaţiei.
Iată deci, suficiente motive pentru ca 
administratorul/ managerul IT&C al unui 
Intranet să fie conştient de rolul său în 
f u r n i z a r e a  „ u n e l t e l o r “  n e c e s a r e  
comunicării organizaţionale.

Rolul 
administratorului/departamentului 

IT&C în asigurarea calităţii serviciilor 
asociate fluxurilor informaţionale în 

Intranetul organizaţiei

Concluzii

90 % 80 %

70 %
60 %

60 %

Creşterea nivelului de eficienţă 
organizaţională

Diminuarea activităţii în format hârtie

Împărtăşirea celor mai bune metode 
de lucru

Îmbunătăţirea proceselor 
organizaţionale

Creşterea nivelului de comunicare 
intraorganizaţională

Principalele
beneficii ale
Intranetului
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agresiunea 
cibernetică
în 
spaţiul 
euro-atlantic

vs.

Gabriel CURCULESCU
Mircea ŞTEFAN

Asistăm la o extindere fără precedent a reţelelor 
de comunicaţii, determinată în principal de 
multitudinea serviciilor atractive de reţea puse la 
dispoziţia utilizatorilor, miniaturizarea şi preţul 
accesibil al resurselor de stocare-procesare-
informare, simplitatea folosirii echipamentelor 
şi a programelor informatice performante. 
Proporţional cu aceste oferte comerciale, 
numărul de utilizatori este în continuă creştere.
În prezent, multe vulnerabilităţi ale reţelelor de 
comunicaţii sunt uşor de exploatat, iar oamenii şi 
organizaţiile de pretutindeni se pot conecta la 
aceste reţele, dincolo de graniţele naţionale. De 
asemenea, tehnologia informaţiei permite cu 
uşurinţă ascunderea locului şi identităţii 
persoanelor şi organizaţiilor care profită de 
aceste vulnerabilităţi. 
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Instrumente şi resurse de atac pot fi găsite cu 
uşurinţă chiar şi pe internet. Totodată, sunt 
descoperite şi exploatate, permanent, noi 
vulnerabilităţi ale reţelelor. Mai mult decât atât, 
interconectarea reţelelor şi dependenţa tot mai 
crescută de aceste infrastructuri fac din 
activitatea în reţea o perspectivă atractivă 
pentru hackeri, crackeri, pentru cei care se ocupă 
cu culegerea de informaţii etc.
Atacul cibernetic se consumă în linişte şi, cu cât 
reţeaua este mai extinsă, cu atât este mai dificil 
de identificat ulterior locul, dar mai ales autorul 
atacului. 
Este o provocare asimetrică, imorală şi 
revoltătoare. 
Utilizarea cu rea voinţă a tehnologiei 
informaţiei, în cazul în care este afectată  
economia sau starea de siguranţă a populaţiei, 
face ca profilul atacului cibernetic să aibă uneori 
trăsături de acţiune teroristă (terorism 
cibernetic). 

Incidentele de securitate din IT&C se înscriu în 
domeniul INFOSEC sau mai nou, conform 
conceptelor moderne de securitate, ţin de 
INFORMATION ASSURANCE, respectiv sunt 
incidente legate de compromiterea informaţiei 
vehiculate în format electronic, dar şi a 
resurselor şi a serviciilor de sistem, resurse şi 
servicii care participă la vehicularea informa-
ţiilor. 
Aceste incidente vizează atacuri la adresa 
obiectivelor securităţii informaţiilor: confidenţi-
alitatea, integritatea, disponibilitatea, autenti-
citatea şi ne-repudierea, care constituie elemen-
te de bază ale conceptului INFORMATION 
ASSURANCE. 

Incidentele IT de securitate au loc în egală 
măsură atât în reţele clasificate şi sensibile, cât şi 
în cele publice. Din prima categorie fac parte 
unele reţele guvernamentale sau aparţinând 
unor organizaţii de stat sau private, precum şi 
reţele cu întindere internaţională ale NATO, UE 
sau ale altor organizaţii. 
La categoria reţelelor publice, internetul este 
cea mai reprezentativă şi cea mai mare reţea 
(este cazul să menţionăm aici că această reţea 
tranzitează şi informaţii clasificate, dar în stare 
cr iptată ) ,  devenită structură globală 
(cyberspace) care conectează milioane de reţele, 
sute de milioane de calculatoare personale, 
precum şi o mulţime de alte dispozitive cum ar fi 
telefoane mobile, PDA-uri ş.a. Această reţea 
globală, pe lângă faptul că oferă un tezaur 
informaţional, are un rol determinant în 
funcţionarea eficientă a diverselor domenii: 
afaceri, bănci, comerţ, administraţie publică, 
chiar şi în apărare şi siguranţă naţională.
Toate aceste reţele, publice şi clasificate, la care 
şi România este parte, sunt în definitiv structuri 
deschise la care se adaugă noi şi noi subreţele şi 
echipamente. Astfel, noile performanţe ale 
tehnologiei informaţiei, din care amintim 
reţelele virtuale, arhitectura orientată pe 
servicii, cloud computing, grid computing, 
federation of networks etc. oferă o largă 
deschidere, punând la dispoziţie tot mai multe 
servicii, care atrag noi şi noi utilizatori. Dar 
avantajele acestei arhitecturi în continuă 
extindere în folosul utilizatorilor, al circulaţiei 
fluente a informaţiei, se izbesc de cealaltă 
faţetă, aceea a slăbirii controlului asupra 
sistemelor în general, asupra resurselor şi 
serviciilor oferite prin intermediul reţelelor.

Atacul cibernetic este fără frontiere, iar 
asigurarea securităţii reţelelor şi a tranzacţiilor 
prin astfel de megareţele reprezintă cea mai 
mare provocare în acest domeniu.

Pornind de la depistarea şi procesarea 
incidentelor de securitate IT, principalele 
obiective CERT sunt:
- analiza ameninţărilor şi vulnerabilităţilor 
cibernetice şi contracararea sau reducerea 
acestora;
- diseminarea informaţiilor de avertizare 
precum şi recomandări despre ameninţări 
cibernetice depistate. 
În funcţie de valoarea ţintei către care se 
îndreaptă atacul şi de severitatea acestuia, 
reacţia se poate limita doar la unele remedieri 
tehnice sau procedurale efectuate de structura 
IT dintr-o organizaţie sau la remedieri aplicate în 
infrastructuri care furnizează servicii critice 
pentru bunăstarea cetăţenilor (cyber defence), 
uneori putând fi necesare chiar luarea unor 
decizii ale autorităţilor guvernamentale. 
Astfel, capabilitatea de răspuns la incidente de 
securitate IT se înscrie, printre altele, şi în 
domeniul  mult  mai  larg  a l  apărăr i i  
infrastructurilor critice şi al  combaterii 
terorismului (de tip cibernetic). 
În actualul context internaţional, în care 
aproape toate statele lumii au implementat 
sisteme CERT mai mici sau mai mari, ba chiar 
crearea acestor sisteme a început să devină o 
cerinţă la nivel de alianţe şi organizaţii 
interstatale, o primă necesitate pentru un stat 
membru în astfel de alianţe este crearea unei 
iniţiative CERT de anvergură naţională.

În  a l  doi lea  rând,  această  
capabilitate CERT ar trebui să 
acopere cât mai mult (preferabil 
tot) din spaţiul cibernetic naţional. 
În funcţie de mărimea ţării, dar şi de 
mulţi alţi factori, această acoperire 
ar putea fi realizată de un singur 
sistem CERT unitar naţional sau de 
mai multe sisteme CERT mari. 
Prin spaţiul cibernetic naţional 
înţelegem totalitatea reţelelor (de 
fapt, a Sistemelor Informatice şi de 
Comunicaţii  SIC cu utilizatori ficşi şi 
mobili) care aparţin diferitelor 
organizaţii, reţele care sunt 
conectate  la  inf ras t ructur i  
naţionale sau internaţionale de 
comunicaţii. (Desigur că nu 
excludem definitiv reţelele izolate, 
neconectate în niciun fel, dar nu 
acestea sunt de prim interes pentru 
sistemele CERT).

Apărarea cibernetică implică protecţia 
reţelelor împotriva unui spectru larg de 
atacuri, de la atacuri minore de tip „spam” 
până la cele majore, cum ar fi atacul cu 
coduri maliţioase (viruşi, viermi...), accesul 
neautorizat în sistem (intruziunea), 
blocarea sau distrugerea unui serviciu al 
s i s temului ,  sp ionajul ,  fa l s i f icarea 
autenticităţii ş.a. 
Aceste atacuri pot fi prevenite sau 
minimizate în efect, dar sunt şi cazuri când, 
în primă fază, nu pot fi stăvilite.
În consecinţă, crearea capabilităţii de 
răspuns la incidente de securitate din 
r e ţ e l e l e  d e  c o m u n i c a ţ i i ,  a d i c ă  
implementarea unei capabilităţi CERT, 
devine un scop indispensabil în societatea 
actuală. 
Pe parcursul acestui articol vom folosi 
numai denumirea tradiţională de CERT 
(Computer Emergency Response Team), 
deşi în prezent se folosesc mai multe 
abrevieri pentru această capabilitate, mult 
mai adecvate şi care corespund abilităţilor 
pe care le au aceste sisteme moderne.

Terorismul cibernetic constă în atacuri 
cibernetice care folosesc computerul şi 
reţeaua de comunicaţii pentru a cauza 
prejudicii de proporţii, pentru a genera 
teamă sau pentru a intimida societatea 
pentru un ţel ideologic.

Asupra acestor infrastructuri, are loc un 
număr impresionant de tentative de 
agres iune ,  ven i te  d in  in te r io ru l  
organizaţiilor sau din afară. Multe dintre 
acestea se finalizează în atacuri care se pot 
situa pe o paletă largă, începând cu şicanări 
mărunte, până la fapte penale, unele 
ajungând să fie de foarte mare gravitate. 

Conform FBI, terorismul cibernetic este 
definit ca utilizare de resurse din domeniul 
comunicaţiilor şi informaticii în scopul 
intimidării sau constrângerii semenilor. 

Agresiuni IT&C manifestate în spaţiul cibernetic

Infracţiuni Cibernetice
(Cyber Crime)

Terorism Cibernetic

Atac Infrastructuri
Critice

Sferele agresiunilor
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În planul reacţiei, iniţiativa CERT, ca 
întreprindere de mare anvergură, 
penetrează s fere le  de agres iune 
prezentate anterior.

O structură CERT este alcătuită din mai 
multe Unităţi CERT şi din Centre de 
Management CERT. În cele mai multe 
cazuri, funcţionează mai multe Centre de 
Management (civil, militar, educaţional, 
guvernamental, sănătate...), unele având  
acelaşi rang, iar altele fiind situate ierarhic. 

Unitatea CERT stă la baza structurii şi este o 
entitate care se înfiinţează, de regulă, în acele 
organizaţ ii care deţ in reţele (Sisteme 
Informatice şi de Comunicaţii SIC cu utilizatori 
ficşi şi/sau mobili) care sunt conectate la o 
infrastructură naţională sau internaţională de 
comunicaţii.

(pe bază de abonament), care deţin un 
minim subsistem CERT, dar nu au personal 
calificat. De asemenea, pot exista Unităţi 
CERT indepen-dente (nu neapărat create 
într-o organizaţie gazdă), care prestează 
servicii CERT pentru un oarecare număr de 
abonaţi. 

Diferenţa dintre serviciile reactive şi cele 
proactive constă în faptul că serviciile 
proactive au ca obiectiv prevenirea 
incidentelor, în timp ce serviciile reactive au 
ca obiectiv tratarea incidentelor şi 
micşorarea daunelor produse de acestea. 
Serviciile reactive sunt din categoria 
răspunsurilor la solicitările de asistenţă, 
sunt reacţii faţă de incidentele reclamate 
de la clientela CERT şi, în general, reacţii 
faţă de orice alte ameninţări şi atacuri 
împotriva SIC-urilor. Anumite servicii de 
reacţie pot fi iniţiate prin notificarea venită 
de la un terţ sau prin vizualizarea log-urilor, 
a alertelor de monitorizare sau prin 
semnalări de la IDS-uri şi de la agenţii 
software instalaţi.

În principal, aceste servicii sunt:

-Alerte şi avertizări;

-Tratarea incidentelor;

-Tratarea vulnerabilităţilor;

-Tratarea artifactelor.

Serviciile reactive adresate artifactelor se 
referă la tratarea acelor obiecte 
informatice pe care sistemul de securitate 
nu le recunoaşte şi pe care le declară 
elemente străine, nefiind produse de 
vreuna dintre componentele hard sau soft 
recunoscute ca a fi autorizate, ale 
sistemului informatic şi de comunicaţii.

Serviciile CERT pe care le poate furniza o 
Unitate CERT sunt:

-Servicii reactive;

-Servicii proactive (de prevenire);

-Servicii privind managementul calităţii 
securităţii.

Unităţile CERT constau într-o dotare tehnică 
specifică CERT, plus o structură organizaţională. 
Dotarea tehnică (subsistemul CERT) înseamnă 
echipamente hardware şi programe software 
care se instalează în reţeaua operaţională pe 
care o exploatează organizaţia respectivă, fără 
a-i fi afectată funcţionarea. Dintre acestea, 
menţionăm: firewall, IDS/IPS, sistem antivirus, 
server de bază de date de securitate, agenţi 
software instalaţi pe router, pe firewall, pe 
serverele DNS, WEB, E-Mail şi de aplicaţii etc., un 
server cu rol de Net Security Manager etc. (Tot la 
capitolul securitate, amintim că se mai pot 
adăuga semnătura electronică, certificarea 
semnăturii, sistem criptografic, protecţie 
TEMPEST, dacă este cazul, etc.).
Din punct de vedere organizaţional, Unitatea 
CERT trebuie să aibă un responsabil, să existe 
expertiză în IT şi comunicaţii, expertiză juridică, 
operator pe subsistemul CERT, tehnician CERT. 
Aceste funcţii  chiar şi cumulate, pot fi asigurate 
de personal angajat sau pe bază de contract, cu 
consultanţi externi de la institute de cercetare, 
prestatori de servicii etc.
Clientela Unităţii CERT (CERT Constituency) 
reprezintă totalitatea utilizatorilor (entităţi sau 
persoane) arondaţi la serviciile CERT furnizate 
de Unitatea respectivă. Deci o Unitate CERT bine 
închegată, care desfăşoară servicii CERT pentru 
organizaţia care a creat-o, poate să presteze 
astfel de servicii şi pentru alte organizaţii

Tendinţa CERT 
de a acoperi tot 
spaţiul cibernetic

Două organizaţii care dispun de Unităţi CERT, 
conectate la un Centru de Management

Structură CERT zonală

Apărare în spaţiul cibernetic

Cyber Defense

Combatere 
Terorism Cibernetic

Protecţie 
Infrastructuri

Critice

Întreprindere 
CERT

Unitate
CERT

Unitate
CERT

Unitate
CERT

Unitate
CERT

Centru CERT de management

Centru CERT de management

Centru CERT de management

Backbone reţea

Reţea
operaţională
prevăzută cu
Sistem CERT

Reţea
operaţională

Reţea
operaţională
prevăzută cu
Sistem CERT

Centru CERT de management
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Serviciile proactive sunt proiectate pentru a 
îmbunătăţi infrastructura şi procesele de tratare 
a securităţii clientelei, înainte de detectarea sau 
consumarea vreunui incident. Principalul scop 
este de a evita incidentele şi de a le reduce 
impactul şi anvergura în cazul în care apar.

Serviciile de management al calităţii securităţii 
sunt servicii cu obiective pe termen mai lung. 
Principalul serviciu este cel de analiză a riscurilor, 
dar conţine şi măsuri consultative şi educative. 
Aceste servicii sunt gândite să încorporeze 
feedback, precum şi acumulare de „lecţii 
învăţate” din experienţa câştigată prin răspuns 
la incidente, vulnerabilităţi şi atacuri.

Profunzimea capabilităţii CERT este dată de 
strânsa colaborare dintre Unităţile CERT şi 
Centrul de Management.
Astfel, se realizează:
• Coordonarea centralizată a problemelor de 
securitate IT din zona pe care o acoperă Centrul 
de Management;
• Gestionarea centralizată şi specializată a 
incidentelor IT din zonă  şi a răspunsurilor la 
acestea;
• Posibilitatea de a sprijini utilizatorii să prevină 
incidentele sau să recupereze / reducă daunele 
produse de acestea. Precizăm faptul că 
incidentele depistate de o Unitate CERT (şi 
recomandările care decurg) ajung să fie 
cunoscute de clientela tuturor celorlalte Unităţi 

 CERT, arondate la Centrul de Management (sau 
la structura de Centre);
• Capacitatea de a face faţă cerinţelor cercetării 
legale şi a obţinerii probelor în cazul acţiunilor în 
instanţă  DIGITAL FORENSICS;
•Posibilitatea de a fi la curent cu noile dezvoltări 
în domeniul securităţii IT;
• Stimularea cooperării în cadrul clientelei 
(beneficiarilor) în domeniul securităţii IT 
(conştientizarea acestora).

Unitatea CERT raportează incidentele de 
securitate la Centrul de Management la care 
este arondată. 
Centrul de Management interpretează 
incidentele şi deţine baza de date cu toate 
incidentele primite de la Unităţile CERT. La 
nivelul Centrului se creează imaginea privind 
starea de securitate zonală. Specialiştii Centrului 
dau recomandări către Unităţile CERT în 
legătură cu configurările din subsistemele CERT, 
pentru plasarea optimă în jocul fals_negativ / 
fa l s_poz i t i v .  De asemenea,  t ransmit  
recomandări privind aplicarea unor măsuri 
urgente de securitate, adresate clientelei 
Unităţilor CERT. 
Aspectele de tip DIGITAL FORENSICS sunt tratate 
la nivelul Centrului. 
În cazul în care există nivele ierarhice, Centrul de 
Management va raporta nivelului superior 
problemele nerezolvate, precum şi statistici 
amănunţite privind starea de securitate zonală. 
Implementarea capabilităţii CERT duce la 
depistarea incidentelor, a înregistrării, 
interpretării, prevenirii acestora, a descurajării 
atacatorilor, a alarmării, pe de o parte, şi a 
îndrumării, pe de altă parte, a utilizatorilor. 
Ţinta generală a unei capabilităţi CERT la nivel 
naţional este protecţia infrastructurilor de 
comunicaţii naţionale, ca element component al 
infrastructurilor critice.

Mediul CERT joacă un rol fundamental în 
domeniul securităţii informaţiei şi a reţelelor. 
Munca acestor echipe este importantă în 
prevenirea breşelor de securitate, limitarea 
distrugerilor rezultate din ameninţări, precum şi 
pentru recuperarea după un atac, cât mai 
repede posibil. În plus, CERT furnizează asistenţă 
victimelor atacurilor şi se alătură eforturilor 
globale de identificare a vulnerabilităţilor, a 
atacator i lor ,  a  r id icăr i i  n ive lului  de 
conştientizare şi pentru promovarea celor mai 
bune practici. 

În principal, aceste servicii sunt:

-Informări, avertizări;
-Cunoaşterea noutăţilor tehnice aplicate în 
produsele IT;
-Audit şi evaluări de securitate;
-Configurarea şi întreţinerea instrumentelor, 
aplicaţiilor şi infrastructurilor de securitate;
-Dezvoltarea de instrumente de securitate;
-Servicii de detectare a intruziunilor;
-Difuzarea de informaţii privind securitatea.

În principal, aceste servicii sunt:

-Analiza de risc;
-Planul privind continuitatea activităţii şi 
refacerea după dezastre;
-Evaluarea şi certificarea produselor IT în 
legătură cu performanţele lor de securitate;
-Consultanţă în domeniul securităţii;
-Conştientizare;
-Educaţie / Training.

Deoarece frontierele nu reprezintă nicio 
barieră în faţa atacurilor cibernetice, 
concluzia este că operaţionalizarea unei 
capabilităţi internaţionale CERT, ca reacţie 
faţă de aceste agresiuni, trebuie să fie 
agregată într-un sistem global, adică să 
acopere toate zonele în care se află 
utilizatori ficşi sau prin care circulă 
utilizatori mobili, utilizatori ai acestor 
megareţele. Oricare zonă din spaţiul 
cibernetic rămasă fără acoperire CERT 
(figura 4), face ca nivelul de securitate al 
reţelei globale să scadă dramatic, conform 
principiului că „rezistenţa unui lanţ este 
dată de veriga cea mai slabă”.
Crearea unei infrastructuri europene de 
comunicaţii securizate este un obiectiv 
menţionat în documentele Parlamentului, 
Consiliului şi Comisiei UE. De asemenea, 
NATO are acest obiectiv pentru spaţiul 
Alianţei. O asemenea infrastructură 
securizată nu poate fi concepută fără a fi 
asociată cu o capabilitate CERT coerentă. 
Prin urmare, pentru definitivarea unei 
imagini globale în domeniul securităţii IT la 
nivelul NATO şi al Uniunii Europene, 
trebuie ca CERT-urile zonale (putem să le 
numim naţionale) să aibă acoperire cât mai 
mare, pentru ca în afilierea lor la 
organizaţiile CERT internaţionale (ale UE şi 
NATO) să poată avea un aport substanţial.
Astfel, o capabilitate CERT de nivel naţional 
ar trebui să aibă la bază Unităţi CERT care să 
acopere un număr cât mai mare de 
organizaţii. Precizăm faptul că un CERT 
naţional are de gestionat incidente de 
securitate atât din reţelele publice, cât şi 
din cele clasificate, dar sunt activităţi CERT 
şi fluxuri CERT complet separate, aşa cum 
respectivele reţele sunt, de fapt, separate.  
În consecinţă, unei capabilităţi CERT 
naţionale îi revine o responsabilitate 
deosebit de mare, ca  parte integrantă 
dintr-un sistem internaţional, în cadrul 
căruia participă la investigarea unor atacuri 
transfrontaliere, furnizează date despre 
incidentele de securitate IT interne şi 
beneficiază de consultanţă şi avertizări, 
sintetizate la nivel ierarhic superior.  
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În momentul de faţă, piaţa 
serv ic i i lor  de comunicaţ i i  
e lect ronice  este  în  p l ină  
dezvoltare, iar acest avânt nu va 
putea fi estompat nici măcar de 
criza economică. Diferenţiat pe 
s t a t e ,  d a r  i n d i f e r e n t  d e  
clasament, studiile în domeniu 
indică o creştere a interesului 
persoanelor pentru serviciile 
societăţii informaţionale, cu un 
a c c e n t  s e m n i f i c a t i v  p e  
mobilitatea resurselor.

Internetul este acum mai mult 
decât o „reţea a reţelelor”, a 
devenit un mod de viaţă, iar 
dependenţa utilizatorilor de 
echipamentele de calcul şi 
s e r v i c i i l e  d e  c o m u n i c a ţ i i  
electronice relevă adesea aspecte 
interesante dar în acelaşi timp 
controversate.

Provocarea
legislativă a

Maxim DOBRINOIU

reţelelor   WI-FI

În acest moment, asumându-ne excepţiile conectivitate la Internet „fără fir”, întrecând 
inerente, putem totuşi lansa o analiză în baza orice aşteptări;
următoarelor premise: c) Utilizatorii preferă din ce în ce mai mult 
a) Utilizatorii sunt din ce în ce mai interesaţi „conectivitatea fără fir”. Lumea este într-o 
de serviciile societăţii informaţionale. Pe continuă mişcare, iar timpul pare a se 
lângă simpla conectare la Internet, tot mai comprima. Fie că este vorba despre asigurarea 
multe segmente ale economiei şi societăţii legăturii cu partenerii de afaceri sau prietenii 
cunosc o dezvoltare accentuată în mediul prin conexiuni voce-video tip VoIP, de 
informatic (ex. comerţ electronic, e-banking, consultarea mesajelor de poştă electronică, 
plata taxelor sau impozitelor, mass-media, de cititul presei, aflarea prognozei meteo, 
petiţionare etc.); realizarea transferurilor bancare sau plata 
b) Utilizatorii continuă să migreze către facturilor, efectuarea tranzacţiilor la bursă 
„tehnologia fără fir”. Piaţa de produse sau simpla căutare a unor informaţii (inclusiv 
electronice este orientată cu prioritate pe de localizare), oamenii utilizează o gamă 
segmentele Bluetooth şi Wireless, vânzările largă de dispozitive electronice performante 
telefoanelor inteligente (smartphones), PDA- care să le asigure nivelul de mobilitate şi 
uri lor  sau laptop-uri lor  care oferă conectivitate dorit;
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d) Deşi costurile s-au diminuat în timp, oamenii 
au tendinţa de a „căuta” posibilităţi gratuite de 
conectare la Internet. Simpli cetăţeni sau 
oameni de afaceri, studenţi sau angajaţi, tineri 
sau vârstnici, bărbaţi sau femei, suntem cu toţii 
tentaţi adesea să ne bucurăm atunci când avem 
posibilitatea de a beneficia fără plată de un 
anumit serviciu. Aceeaşi satisfacţie o avem şi în 
ceea ce priveşte conectarea la Internet şi 
accesarea serviciilor de comunicaţii electronice, 
chiar dacă operatorii de telecomunicaţii sau 
furnizorii acestor servicii oferă în prezent o 
paletă largă de posibilităţi de contractare;
e) Din raţiuni de protecţie sau chiar de ascundere 
a unor fapte, mulţi utilizatori sunt „fascinaţi” de 
posibilitatea mascării activităţii şi proprietăţii în 
mediul virtual. Pentru realizarea acestei 
,,securităţi individuale” există azi o gamă variată 
de procedee tehnice care permit anonimizarea 
navigării pe Internet, ascunderea identităţii 
expeditorului unui mesaj de poştă electronică 
sau a locaţiei unui echipament de calcul care 
generează un atac informatic. Pe lângă folosirea 
binecunoscutelor servere Proxy sau a metodelor 
de Spoofing, câştigă tot mai mult teren 
conectarea anonimă la punctele de acces tip Wi-
Fi (wireless), care oferă exact mediul de lucru 
căutat de persoanele rău intenţionate.

Punctele de acces (denumite şi hotspots) 
reprezintă acele dispozitive electronice care 
primesc semnal Internet de la un furnizor de 
servicii (ISP) şi îl redistribuie sub formă de emisie 
electromagnetică (radio broadcast) într-o 
anumită arie de acoperire (funcţie de puterea 
semnalului şi existenţa factorilor perturbatori).
Ansamblul rezultat în urma conectării unuia sau 
mai multor dispozitive echipate wireless (în 
standardul Wi-Fi) la un punct de acces poartă 
numele de reţea Wi-Fi, reţea wireless sau WLAN.

Hotspot-urile pot fi publice sau private. Ele 
pot fi situate (pot opera) în locuri publice 
sau private. Pe de altă parte, undele radio 
se propagă multidirecţional, putând 
ajunge din spaţii private în spaţii publice şi 
invers. Tocmai de aceea, utilizarea acestor 
dispozitive, respectiv conectarea la acest tip 
de reţele reprezintă o provocare de ordin 
juridic, căreia, mai devreme sau mai târziu, 
legiuitorul (român sau străin) va trebui să îi 
găsească o soluţie adecvată. Scopul analizei 
de faţă este acela de a scoate în evidenţă nu 
atât avantajele utilizării reţelelor Wi-Fi, cât 
mai ales aspectele contradictorii sau 
insuf ic ient  reglementate care  se  
circumscriu conectării la punctele de acces 
wireless.
Ca modus operandi, literatura de 
specialitate (nu neapărat tehnică) a reţinut 
două tipuri de activităţi pe care persoanele 
interesate le practică în legătură cu reţelele 
Wi-Fi, şi anume:

W a r d r i v i n g ,  c a r e  p r e s u p u n e  
deplasarea pe jos ori cu un vehicul în 
scopul descoperirii şi marcării pe o 
hartă a reţelelor (punctelor de acces) 
wireless care oferă conectivitate la 
Internet. 

Piggybacking (trad. „cărat în spate”), care 
defineşte accesarea cu intenţie a unei 
conexiuni Internet wireless prin plasarea 
unui dispozitiv echipat Wi-Fi în raza de 
acoperire a unui punct de acces (Access 
Point) şi utilizarea serviciilor Internet fără 
cunoştinţa ori permisiunea expresă a 
posesorului (deţinătorului legal, abonatului 
etc.) respectivei conexiuni.

Tehnic, dispozitivul folosit de persoana 
interesată (PDA, Smarphone, laptop etc.) 
captează semnalul radio (broadcast) emis 
de punctual de acces (routerul IP) şi, printr-
o interfaţă specializată, oferă informaţii 
despre acesta, cum ar fi: numele punctului 
(SSID), puterea de emisie (puterea 
semnalului radio), existenţa măsurilor de 
protecţie şi algoritmul de criptare utilizat 
(ex. WEP, WPA, WPA-2), adresa de IP 
alocată, adresa serverului DNS (Sistem 
Nume de Domeniu  care permite 
translatarea unui nume de domeniu într-o 
adresă IP în Internet).
Toate aceste date sunt consemnate 
electronic, o analiză ulterioară putând 
oferi informaţii clare despre situaţia 
punctelor de acces Wi-Fi care furnizează 
servicii de comunicaţii electronice 
(conectare la Internet) într-o anumită arie 
de interes.

Important de reţinut este faptul că în acest caz, 
echipamentul Wi-Fi al persoanei nu obţine 
automat servicii de comunicaţii electronice, 
pentru aceasta fiind necesară lansarea unei 
comenzi de conectare.

Cel mai adesea, conectarea la serviciile de 
comunicaţii electronice, prin intermediul 
reţelelor Wi-Fi, are loc în spaţii publice (baruri, 
cafenele, hoteluri, aeroporturi, universităţi etc.), 
iar accesul se prezumă a fi legal, permis, 
îndreptăţit. Cu toate acestea, este foarte posibil 
ca deţinătorul reţelei ori punctului de acces (AP) 
să solicite, direct ori indirect, o anumită 
compensaţie financiară pentru facilitatea Wi-Fi 
oferită sau să supravegheze conectarea 
c l ienţ i lo r  la  re ţea  pr int r -un  s ch imb 
nepatrimonial, ca de exemplu comunicarea 
parolei de conectare după obţinerea datelor de 
identificare ale persoanei interesate.
De exemplu, proprietarul unei cafenele oferă 
servicii de comunicaţii electronice printr-un 
punct de acces wireless clienţilor săi, aceştia 
„răsplătind” facilitatea oferită de acesta prin 
plata consumaţiei. Dar ce se întâmplă în 
momentul în care un trecător pe stradă 
descoperă, accidental sau intenţionat, semnalul 
radio de acces la Internet emis de punctul de 
acces din cafenea şi se conectează la diferite 
servicii de comunicaţii electronice? Cât de legală 
sau ilegală va fi acea conectare?
Pe de altă parte, îngrijorător este, în opinia 
noastră, faptul că piggybacking-ul se manifestă 
din ce în ce mai frecvent în raport cu reţelele 
wireless particulare (private), fie că acestea 
aparţin unor persoane fizice sau juridice. Fiind 
vorba despre o emisie radio (broadcast), 
semnalul poate fi captat cu uşurinţă prin zidul 
care ne desparte de apartamentul vecinului, prin 
geamul firmei de vis-a-vis sau gardul care 
împrejmuieşte o instituţie, însă accesul la

serviciul Internet depinde strict de măsurile de 
securitate asociate punctului de acces 
(routerului), cum ar fi: folosirea unui algoritm de 
criptare (WEP- Wired Equivalent Privacy, WPA - 
Wi-Fi Protected Access sau WPA2), filtrarea 
MAC-urilor, adresare IP fixă, tokenuri hardware 
sau software etc.
Cât de legală sau de morală este însă o asemenea 
conectare la serviciile societăţii informaţionale 
prin intermediul punctelor de acces wireless 
rămâne de analizat, subiectul aflându-se deja în 
dezbaterea legiuitorilor din multe ţări.
În România, practica judiciară în materie nu a 
înregistrat (încă) astfel de cazuri, ceea ce nu 
înseamnă însă că acestea nu se manifestă în 
realitate, abordarea lor de către practicieni 
(poliţişti, procurori sau judecători) putând fi o 
adevărată provocare legislativă.
Cu instrumentele juridice existente, simularea 
unor scenarii posibile relevă următoarele 
aspecte: Punctul de Acces (Access Point) 
identificat ca dispozitiv electronic prin Routerul 
Wi-Fi (cunoscut şi ca Router IP) este un sistem 
informatic în accepţiunea art. 35 din Titlul III  
prevenirea şi combaterea criminalităţii 
informatice, Legea 161/2003 întrucât:

-este un dispozitiv electronic (eventual, 
interconectat cu alte dispozitive electronice);

-funcţionează în baza unui program informatic 
(Firmware  care, în baza unui set minimal de 
instrucţiuni, asigură funcţionarea de bază a 
respectivului dispozitiv electronic).
Însă, în cazul piggybacking-ului, routerul nu este 
accesat fizic, nici direct şi nici de la distanţă, 
atenţia utilizatorilor îndreptându-se numai spre 
semnalul radio purtător de date informatice (de 
conexiune la Internet), nu spre datele interne 
(setări, fişiere log etc.) ori Firmware-ul 
aparatului. Astfel, considerăm că nu sunt 
întrunite condiţiile unui acces ilegal la un sistem 
informatic (faptă prevăzută şi pedepsită de art. 
42 din Legea 161/2003).
Mai mult, chiar folosirea sintagmei „accesarea 
reţelei Wi-Fi” este de natură să producă anumite 
confuzii, întrucât utilizatorii realizează doar o 
conectare la serviciile de Internet furnizate (prin 
unde radio) de către Router şi nicidecum o 
„intrare” (în tot sau doar într-o parte) în sistemul 
informatic reprezentat de router şirestul 
dispozitivelor electronice echipate wireless 
aflate într-o relaţie similară de „conectare” cu 
punctul de acces.

Wi-Fi este acronimul sub care specialiştii şi, 
în general publicul larg, identifică azi, 
tehnologic ori comercial, accesarea 
serviciilor societăţii informaţionale prin 
conectivitatea ,,fără fir”. În esenţă, este 
vorba despre posibilitatea dispozitivelor 
echipate wireless de a se conecta la Internet 
prin intermediul unor puncte de acces 
(Access Point) wireless şi de a obţine servicii 
de comunicaţii electronice.
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Dacă, însă, nu conectarea la Internet, ci Punctul 
de Acces sau reţeaua Wi-Fi (protejată sau nu) 
reprezintă ţintele persoanei interesate (ex. 
hacker, cracker), pot exista incriminări în baza 
art. 42 din Legea 161/2003 doar cu condiţia să 
existe probe (digitale) relevante din care să 
rezulte intenţia făptuitorului de a accesa setările 
sau fişierele Routerului, ori de a interacţiona cu 
celelalte componente ale reţelei (computere, 
telefoane inteligente, PDA-uri etc.). Tehnic, 
acest lucru este posibil, dacă sunt efectuate 
anumite setări în sistemul de operare al 
dispozitivului „intrus” ori prin folosirea unor 
aplicaţii dedicate.
Pe de altă parte, din punct de vedere strict 
tehnic, simpla conectare la semnalul Internet 
Wi-Fi se poate realiza adesea automat, în funcţie 
de setările dispozitivului folosit de prezumtivul 
făptuitor, fără ştirea acestuia, în acest caz fiind 
exclusă existenţa vinovăţiei, deci şi a infracţiunii.

În aceste condiţii, singura posibilitate de 
încadrare juridică a conectării la serviciile de 
comunicaţii electronice furnizate de un punct de 
acces Wi-Fi ar putea-o reprezenta infracţiunea 
de furt (prevăzută şi pedepsită de art. 208 alin. 2 
Cod Penal), în condiţiile „furtului unei energii 
care are valoare economică”, întrucât semnalul 
Internet, respectiv accesul la serviciile societăţii 
informaţionale, sunt obţinute de proprietarul, 
deţinătorul ori utilizatorul legal al Routerului IP 
de la un furnizor de servicii Internet (ISP) în 
schimbul unei sume de bani (abonament lunar 
etc.).
Această încadrare este, bineînţeles, forţată şi, 
oarecum, imorală, însă, până la o reglementare 
adecvată, poate fi practică  mai ales în cazul 
reţelelor (punctelor de acces) private.

Susţinătorii (şi practicanţii) piggybacking-
ului sunt de părere că acţiunile lor seamănă 
mai degrabă cu:

- Citirea ziarului, într-un mijloc de transport 
în comun, peste umărul celui care l-a 
cumpărat;
- Ascultatul şi dansatul pe muzica pusă de 
un vecin;
- Odihnitul pe o bancă într-un loc public;
- Cititul noaptea la lumina unei lămpi 
stradale;
- Mâncatul resturilor unui client într-un 
restaurant.

În replică, oponenţii piggybacking 
consideră că aceste fapte sunt similare cu:

- Intratul în locuinţa altuia pe motiv că “uşa 
era deschisă”; 
- Agăţatul pe spatele unui mijloc de 
transport în comun pentru a călători gratis;
- Conectarea la cablul de curent electric sau 
cel de TV al vecinului (abonat);

Totuş i ,  în  procesul  de reglementare 
corespunzătoare a acestei fapte, trebuie avut în 
vedere că piggybacking-ul este din ce în ce mai 
utilizat de către acele persoane care 
intenţionează să desfăşoare activităţ i  
infracţionale în mediul cibernetic, cum ar fi:
- Furt de identitate;
- Phishing;
- Pharming;
- Fraudă informatică;
- Pornografie infantilă online;
- Keylogging;
- Email Spoofing;
- Spam;
- Denial-of-Service;

Prin utilizarea punctelor de acces la Internet Wi-
Fi neprotejate, persoanele rău intenţionate 
mizează pe posibilitatea ascunderii propriei 
identităţi, întrucât, la nivelul furnizorului de 
servicii Internet va fi vizibilă exclusiv adresa de IP 
a routerului  asociată în mod unic cu persoana 
abonatului.

Chiar dacă, în raport cu routerul IP, 
dispozitivul Wi-Fi intrus va comunica propria 
adresă fizică de reţea (adresa de MAC-Media 
Access Control), pe toată durata conexiunii, 
identif icarea acestuia,  respectiv a 
posesorului (făptuitorului) va fi extrem de 
dificilă (dacă nu imposibilă), mai ales în 
condiţiile în care acesta s-a aflat o singură 
dată şi doar pentru o scurtă perioadă de 
timp în raza de acţiune a punctului de acces.
Pentru ca această analiză juridico-tehnică să 
concluzioneze într-un demers concret, 
consider că următoarea propunere de lege 
ferenda ar fi utilă în eventualitatea unei 
v i i toare  reglementăr i  penale  sau 
contravenţionale a accesului la Internet prin 
intermediul reţelelor Wi-Fi (şi nu numai), 
astfel: „obţinerea de servicii de comunicaţii 
electronice prin conectarea la un punct de 
acces şi utilizarea acestora fără permisiunea 
celui în drept să o acorde este infracţiune 
(contravenţ ie) ş i  se pedepseşte cu 
închisoarea de la 00 luni la 00 ani (sau cu 
amendă de la 00 lei la 00 lei)” urmând ca 
permisiunea să se prezume a fi acordată în 
condiţiile în care:
- Punctul de acces la serviciile societăţii 
informaţionale este public;- Conectarea se 
realizează la un punct de acces situat într-un 
loc public şi neprotejat prin măsuri de 
securitate;
Nu în ultimul rând, unii operatori de 
telecomunicaţii sau furnizori de servicii 
Internet au prevăzut în cuprinsul 
contractelor de abonament încheiate cu 
clienţii interdicţia ca aceştia să redistribuie la 
rândul lor semnalul către alţi utilizatori 
(indiferent de modalitatea de realizare: 
cablu sau wireless). Încălcarea acestei 
interdicţii poate avea numai caracter 
contravenţional, în plus existând şi 
posibilitatea restricţionării sau chiar a 
încetării furnizării serviciului de comunicaţii 
electronice.
Ca o concluzie, putem afirma că, cel puţin 
până la o reglementare adecvată a 
situaţiilor descrise anterior, asigurarea unui 
climat propice dezvoltării societăţii 
informaţionale şi stimularea mobilităţii 
conectării cetăţenilor la aceste servicii 
(inclusiv prin intermediul reţelelor Wi-Fi) 
rezidă în aplicarea corespunzătoare a 
principiilor culturii de securitate în domeniul 
IT&C. 

Opiniile exprimate de unii specialişti, 
potrivit cărora ne-am putea afla în 
condiţiile ,,interceptării fără drept a unei 
emisii electromagnetice provenită dintr-un 
sistem informatic ce conţine date 
informatice care nu sunt publice…” (art. 43 
alin. 2 din Legea 161/2003) nu sunt 
pertinente şi sustenabile, întrucât datele 
i n f o r m a t i c e  c o n ţ i n u t e  î n  e m i s i a  
electromagnetică (respectiv broadcast-ul 
radio) purtătoare a semnalului Internet 
sunt publice.
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Războiul mediatic - cel mai reprezentativ pentru 
războiul informaţional - este nou apărut în marele 
cadru al războaielor informaţionale (războiul 
informaţional, războiul psihologic, războiul 
imagologic, războiul de comandă  control şi cel 
electronic, războiul web), aceasta datorită 
atingerii unui grad de globalizare al mijloacelor de 
comunicare în masă. Informaţia în sine ajunge să 
fie privită ca o armă foarte valoroasă, în mod 
paradoxal una imaterială, care poate ajuta, în mod 
decisiv, la impunerea voinţei într-un conflict. 
Războiul nu a putut fi purtat niciodată fără o 
minimă cunoaştere a adversarului, poate de aceea 
spionajul este vechi de când lumea.

Agresiunile
informaţionale
în contextul
războiului
informaţional.

Adrian Neculai MUNTEANU

ISRAEL vs. PALESTINA

STUDIU DE CAZ:

Astăzi mai mult ca oricând nevoia 
de a cunoaşte este de o importanţă 
vitală pentru a avea succes. Accesul 
la informaţii devine o armă cu două 
t ă i ş u r i  o d a t ă  c u  a p a r i ţ i a  
Internetului la începutul anilor '90. 
Posibilităţile de a cunoaşte cresc 
exponenţial odată cu numărul celor 
care pot cunoaşte. Internetul 
micşorează distanţele dintre 
indivizi, dintre civilizaţii, dintre 
oameni şi statele în care trăiesc. 
Războaiele informaţionale au 
multe elemente comune din punct 
de vedere al obiectivelor urmărite, 
al mijloacelor şi metodelor folosite, 
al instrumentelor cu ajutorul cărora 
ele îşi ating scopul. 
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În linii mari, războiul informaţional cuprinde 
acele acţiuni desfăşurate în timp de criză sau 
război şi îndreptate împotriva informaţiilor sau 
sistemelor informaţionale ale adversarului 
(concomitent cu protejarea propriilor informaţii 
şi sisteme informaţionale) în scopul atingerii 
unor obiective sau influenţării anumitor ţinte. 
Dezvoltarea infrastructurii informaţionale, în 
curs de globalizare, în care se includ şi structurile 
mediatice, generează posibilităţi de comunicare 
din ce în ce mai sofisticate. Acestea transmit 
informaţiile într-un ritm tot mai accelerat şi pe 
distanţe tot mai mari. Condiţia esenţială pentru 
ca aceste lucruri să se întâmple este ca 
conglomeratele comunicaţionale să nu fie 
controlate de anumite centre de decizie, care 
pot încerca să controleze accesul oamenilor la 
resursele informaţionale.
În cazul oricărui conflict, orice activitate 
economică, politică, diplomatică, militară, 
culturală are, în mod automat, şi o componentă 
psihologică modulată în aşa fel încât să ducă la 
maximizarea avantajelor. Îndeosebi în 
conflictele de joasă intensitate, influenţarea 
psihologică, adică manipularea, se constituie 
adesea ca mijlocul cel mai important şi cel mai 
eficient pentru realizarea scopului dorit, ce nu 
poate fi altul decât exploatarea crizei în folos 
propriu.
Războiul psihologic nu se bazează doar pe 
minciună, ci şi pe manipularea informaţiei. 
Acţiunea psihologică operează cu ,,adevăruri" 
create sau selectate cu multă grijă, astfel încât să 
se obţină efectul dorit. Când s-a declanşat 
conflictul, nu existau informaţii asupra 
obiectivelor concrete, nici asupra modului de 
derulare, nici asupra numărului victimelor. Se 
vehiculează conceptul de destabilizare psihică 
prin crearea de îndoieli ale căror simptome se 
găsesc în lipsa unei atenţii selective, proliferarea 
unor prejudecăţi, a unor idealizări, a unor 
pretenţii de absolutism, într-un scepticism 
evaziv şi într-o atitudine de prezervare a 
credinţei în soartă, în destin.

Agresiunile informaţionale, în sensul de 
război psihologic, constituie, fără îndoială, 
un  e lement  che ie  a l  r ăzbo iu lu i  
informaţional, întrucât manipularea 
opiniei publice constituie baza pe care se 
grefează mijloacele şi acţiunile utilizate de 
cel care gestionează aceste tipuri de 
conflicte. Trebuie spus că astfel de conflicte 
presupun două modalităţi de angajare: 
angajarea părţilor care se află în divergenţă 
(în conflict) şi angajarea celui sau celor care 
îşi asumă gestionarea conflictului.
Agresiunile informaţionale însumează 
activităţile de influenţare psihologică 
(manipulare, dezinformare, influenţare, 
propagandă), desfăşurate preponderent 
prin mass-media, prin care se vizează 
inducerea în eroare a ţintelor, pentru a 
determina adoptarea unor decizii 
conforme intereselor iniţiatorului, în 
scopul obţinerii unor avantaje sau 
satisfacerii unor interese (adoptarea de 
sancţiuni pentru încălcarea unor reguli sau 
principii, determinarea sau împiedicarea 
unor decizii politice, economice, militare 
sau de altă natură, inducerea unor curente 
de opinie sau modificarea unora deja 
existente etc.). 

Atât în operaţiunile psihologice militare, 
cât şi în agresiunile informaţionale 
derulate în contexte nebeligerante, 
manipularea şi dezinformarea reprezintă 
metode esenţ ia le  de at ingere  a  
obiectivelor. Cele două metode de agresare 
informaţională conţin o multitudine de 
aspecte comune dar şi diferenţe, dintre 
care cea mai importantă ar fi aceea că 
manipularea ,,conduce" ţinta într-o 
direcţie dorită de agresor, în timp ce 
accepţ iunea unanim acceptată  a  
dezinformării este că e menită să creeze 
confuzie, panică, scopul principal fiind 
dezorganizarea adversarului. 
Manipularea şi dezinformarea sunt 
principalele metode de realizare a 
agresiunii psihologice/informaţionale care 
utilizează tehnici specifice (persuasiune, 
calomnie, propagandă, zvon etc.) pentru 
construirea unor mesaje şi dirijarea lor 
deliberată spre ţintă (persoană, stat, 
acţiune) de către o sursă specializată, cu 
scopul de a o determina să acţioneze în 
sensul dorit.

Agresiunile informaţionale 
ut i l i zate  în  contextul  
războiului informaţional 
(mediatic) dintre ISRAEL şi 
PALESTINA.

Hamas şi extrema stângă, regizori.

În acest demers, vom pleca de la 
definiţia generică a agresiunii 
informaţionale, potrivit căreia este o 
acţiune elaborată, deci conştientă, a 
unei surse primare ce foloseşte un 
suport mass-media (presa scrisă, 
audio-vizual,  Internet) pentru 
transmiterea mesajului, utilizând ca 
instrumente,  cel  mai  adesea,  
propaganda, dezinformarea sau 
intoxicarea şi are ca scop agresarea 
unei ţinte prin determinarea unor 
reacţi i  în rândul receptori lor 
mesajului.

Opinia publică devine, în conflictul de joasă 
intensitate, o ţintă principală a războiului 
psihologic, a agresiunilor informaţionale. 
Ea trebuie convinsă că vinovat este cel care 
se doreşte să fie considerat vinovat.

Războiul mediatic din Gaza a avut o miză la fel de 
mare ca şi războiul propriu-zis, de pe teren, 
desfăşurat de curând. Presa internaţională acuză 
„CNN” şi televiziunea britanică „Channel 4” de 
manipulare în cazul conflictului din Gaza, prin 
prezentarea unor imagini trucate de Hamas şi de 
activişti de extremă stânga drept imagini autentice 
ale atrocităţilor armatei israeliene. În data de 4 
ianuarie 2009, „Channel 4” din Marea Britanie 
prezenta o ştire conform căreia soldaţii israelieni ar fi 
împuşcat doi copii în Gaza, în timp ce se jucau pe 
acoperiş. Scenele au fost filmate de Ashraf 
Mashhrawi, despre care „Channel 4” anunţa că este 
un colaborator independent al său şi, întâmplător, 
fratele uneia dintre victime, Mahmoud, de 12 ani, 
celălalt copil, fiind vărul său. În ştirea filmată se arată 
cum Mahmoud a fost dus la spital, s-a încercat fără 
succes resuscitarea, iar apoi copilul este transportat 
spre cimitir. Pe 8 ianuarie 2009, „CNN” difuzează 
aceleaşi imagini, dar, de această dată, Ashhrawi este 
prezentat ca un cameraman amator care filma 
bombardamentele israeliene şi a fost chemat acasă 
prin telefon, fiind anunţat că fratele său a murit. Spre 
deosebire de „Channel 4”, în ştirea „CNN” se spune 
ca cei doi copii se jucau pe acoperiş şi ar fi fost omorâţi 
de o bombă lansată de un avion fără pilot, iar 
Mahmoud avea 14 ani în loc de 12. În ziarul israelian 
de stânga „Haaretz” se spunea că bomba a căzut pe 
casa unde locuiau 21 persoane şi ar fi ucis, de fapt, 
două bătrâne şi trei copii.

Povestea „CNN” a născut multe dubii. Operatorul 
Ashraf Mashhrawi, care n-avea altă treabă decât să-şi 
filmeze fratele în agonie, a fost identificat ca activist 
Hamas şi proprietar al unei firme de Internet care 
găzduieşte website-urile Hamas, printre care şi web-
ul postului de radio al Hamas, “Vocea Al Aqsa”. 
Doctorii care au vizionat imaginile „CNN” cu 
resuscitarea au declarat că manevrele acestora nu 
aveau nicio legătură cu actul medical, fiind pur şi 
simplu o „maimuţăreală”. Pata de sânge era mică şi 
mai degrabă portocalie. Doctorul din imagini, care 
arăta teatral spre monitorul ce constata pulsul oprit 
al copilului, s-a dovedit a fi excentricul norvegian 
Mads Gilbert. Doctorul Gilbert, un marxist din 
Partidul Socialist Revoluţionar Norvegian şi 
susţinător al Hamas, a devenit celebru prin 
justificarea atacurilor din 11 septembrie 2001 de la 
World Trade Center şi a terorismului, în general, care 
ar fi o luptă de eliberare.
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Autoarea articolului despre 
acest subiect din ,,Haaretz”, 
Amira Hass, este o ziaristă de 
extremă stânga ce locuieşte 
în teritoriile palestiniene şi 
e s t e  c u n o s c u t ă  c a  o  
propagandistă a cauzei 
palestiniene. Ea a fost 

amendată de justiţie pentru defăimarea 
coloniştilor evrei din Ramallah. Amira Hass a scris 
că aceştia ar fi profanat cadavrul unui 
palestinian împuşcat la frontieră, deşi 
televiziunile prezente la faţa locului au transmis 
imagini ce dovedeau contrariul.
„CNN” nu a comentat nimic, dar a scos de pe site-
ul său ştirea despre presupusa moarte a lui 
Mahmoud Mashhrawi. Paul Martin, patronul 
,,World News & Features”, firma ce vinde 
imagini altor televiziuni, a declarat că 
operatorul Ashraf Mashhrawi este de fapt 
salariatul său şi garantează pentru el. 
Operatorul nu ar găzdui site-uri Hamas, ci doar 
ar fi înregistrat domeniul „.ps”, pentru a găzdui 
orice site palestinian. 

După „războiul blogurilor”, purtat în vara 
anului 2006, între Israel şi Hezbollah, luptele din 
Gaza marchează trecerea la o nouă etapă  cea a 
purtăr i i  războiu lu i  pr in  intermediu l  
televiziunilor online. Armata israeliană (IDF) şi-a 
creat propriul canal de televiziune pe portalul 
YouTube.com (www.youtube.com/user/  
idfnadesk), în vreme ce Hamas contraatacă prin 
www.paltube.com, potrivit agenţiei Mediafax. 
Pentru că Guvernul israelian a interzis accesul 
jurnaliştilor în Gaza  în ciuda unei decizii a Curţii 
Supreme din această ţară, care permite accesul 
unor grupuri formate din cel mult 12 

corespondenţi!  -  aceasta încearcă să 
compenseze cumva setea de materiale video a 
mass-media internaţionale. Astfel, IDF doreşte 
să arate lumii cum îi lichidează pe „terorişti”, 
prezentând imagini din timpul luptelor şi 
acuzând Hamas că foloseşte civilii drept scuturi 
umane.
De partea cealaltă, militanţii palestinieni acuză 
„holocaustul sionist” şi nu duc lipsă de imagini 
şocante cu civili ucişi în urma bombarda-
mentelor israeliene. Bilanţul palestinienilor ucişi 
în conflictul ce s-a desfăşurat la începutul anului 
2009 a trecut de 900 persoane şi, oricât ar susţine 
Israelul că majoritatea ar fi luptători, jumătate 
din persoanele decedate erau neînarmate când 
au fost ucise, între care şi peste 220 de copii. În 
sprijinul afirmaţiilor Hamas vin angajaţi ai ONU, 
lucrători umanitari de la Crucea Roşie şi 
reprezentanţii unor ONG-uri care au cerut 
insistent încheierea unui armistiţiu.
Chiar dacă nu au acces la situaţia din Fâşie prin 
intermediul mass-media tradiţionale, 1,4 
milioane oameni (cât populaţia asediată a 
Gazei!) din toată lumea au accesat site-ul IDF, în 
timp ce publicul din ţări arabe urmăreşte 
PalTube. Pentru a evita întreruperea 
conexiunilor de către IDF, serverul principal al 
televiziunii online a Hamas este găzduit la 
Moscova. 

Înregistrările, care pot fi vizionate la adresa 
www.youtube.com/user/idfnadesk, au scopul de 
a ,,contribui la transmiterea mesajului în lume", 
explică biroul de presă al Forţelor de Apărare 
Israeliene (IDF). Spre exemplu, într-una din zilele 
conflictului de la începutul anului 2009, numărul 
vizitatorilor depăşea 4.000 de persoane, iar 
dintre cele 12 filme, unele au fost vizionate de 
peste 60.000 de ori. Printre imaginile alb-negru 
se numără în special înregistrări filmate din 
avion ale atacurilor armatei aeriene israeliene 
asupra zonelor de unde, potrivit lor, sunt lansate 
rachete, asupra depozitelor de arme, a unei 
clădiri a Guvernului Hamas şi asupra unor 
tuneluri folosite în acţiunile de contrabandă. 

Una dintre înregistrări prezintă un vapor descris 
drept un vas de patrulare al Hamas, care este 
distrus de o rachetă lansată de pe un vas 
israelian. 
,,În condiţiile în care Israelul se confruntă din 
nou cu cei care vor să-l distrugă, este necesar ca 
IDF să arate întregii lumi acţiunile inumane 
împotriva noastră şi eforturile noastre de a le 
opri", a explicat biroul de presă al Forţelor de 
Apărare Israeliene. IDF a anunţat iniţial că unele 
înregistrări au fost blocate de „YouTube”, însă a 
precizat ulterior că acestea pot fi din nou 
vizionate. 

,,Am fost dezamăgiţi când ‚YouTube' a interzis 
unele dintre înregistrările noastre exclusive care 
arată succesul IDF în operaţiunea ,Plumb întărit' 
împotriva extremiştilor Hamas din Fâşia Gaza", a 
anunţat biroul de presă într-un comentariu care 
însoţea imaginile propuse. Într-un nou 
comunicat, IDF a precizat că „YouTube” nu a 
blocat imaginile, ci a restricţionat accesul, fără să 
dea detalii în acest sens. „YouTube” nu 
comentează imaginile pe care le găzduieşte. În 
primele zile de la lansarea atacurilor israeliene, 
aproximativ 390 de palestinieni au murit, 
majoritatea membri Hamas, iar peste 1.900 de 
persoane au fost rănite, potrivit serviciilor de 
urgenţă din Gaza. Agenţia ONU pentru 
refugiaţii palestinieni a anunţat că aproape 25% 
dintre victime sunt civili. Tirurile cu rachete 
lansate din Fâşia Gaza asupra Israelului au 
provocat moartea a patru israelieni, dintre care 
trei civili şi un soldat, şi rănirea mai multor 
persoane. 
S-a dovedit că presa reprezintă un 
instrument operativ cu impact 
direct asupra conştientului, dar şi 
subconştientului receptorilor. 
,,Scăpările”, din când în când, ale 
presei sunt controlate, acestea fiind 
făcute doar pentru a convinge 
opinia publică de imparţialitate, de 
independenţa canalului/ publicaţiei 
respective, pentru a câştiga 
încrederea receptorului şi a-i 
propune acestuia o judecată ,,a 
priori” asupra unor situaţii sau 
persoane, o anumită schemă 
mentală de ierarhizare şi valorizare 
socială, ocolindu-se adevărul 
despre importanţa libertăţii 
economice, accentu-ându-se alte 
categorii de valori.

Într-o lume determinată financiar, este o utopie 
să credem că presa este independentă, întrucat 
jurnalistul scrie după cum doreşte cel care îl 
plăteşte. 
Presa informează, influenţează şi canalizează 
interesul opiniei publice, funcţie de interesele 
prezente şi viitoare ale statului respectiv sau ale 
puterii care o dirijează, corelat cu conjunctura şi 
imperativele momentului. 
Dacă în sistemele totalitare mijloacele de 
informare erau controlate strict de la Centru, în 
democraţiile aflate la început şi mai ales în cele 
deja rodate, manipularea mass-media implică 
strategii extrem de complicate şi subtile, dar cu o 
forţă extraordinară de influenţare a opiniei 
publice, deoarece omul de rând s-a obişnuit să 
creadă sincer în imparţialitatea ziariştilor. 
,,Manipularea presei este o realitate cu care se 
confruntă fiecare ţară din lume", a susţinut 
James Humphreys, specialist în consultanţă 
politică şi comunicare la Universitatea Kingston 
din Marea Britanie, comentator politic pentru 
„BBC”, „Sky” şi „ITN”. James Humphreys a 
remarcat că unul dintre cele mai dificile aspecte 
cu care se confruntă presa este legat de 
analizarea formelor de manipulare, în condiţiile 
în care principala problemă este limitarea 
acestui fenomen. În opinia sa, ,,moda” 
manipulării prin presă tinde să devină depăşită 
în Europa. Conform acestuia, ,,rapiditatea 
informaţiei, considerată şocantă şi viteza cu care 
aceasta este transmisă prin Internet, faptul că 
oamenii tind să prefere acest mijloc rapid de 
informare şi comunicare, încep să treacă pe un 
plan secund manipularea prin presă”.

În timpul războiului din Liban din anul 2006, 
ziaristul Nic Robertson de la „CNN” a 
recunoscut că ştirea sa despre bombardarea 
obiectivelor civile de către israelieni a fost 
de fapt propagandă a organizaţiei teroriste 
Hezbollah.

Armata israeliană are propriul său canal pe 
site-ul YouTube, unde pot fi urmărite 
înregistrări video ale raidurilor aeriene şi 
ale altor atacuri lansate împotriva mişcării 
islamiste Hamas din Fâşia Gaza. 

Israelul şi Hamas se luptă prin 
YouTube şi PalTube
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Noi vorbim despre transparenţă și 
sigur că serviciile asta fac în acest 
moment: încearcă să deschidă, dar, de 
fapt, dacă ne uităm bine pe 
documentele administrative, vedem 
că transparenţa este însoţită de 
mărirea numărului de documente 
clasificate. În societăţile contempo-
rane sunt milioane de documente 
clasificate și asta înseamnă că în 
societatea aceasta - cum spunea un 
lider ,,societatea complexă în care 
trăim" - începe să se prolifereze și 
forma.

Aș vrea să spun câteva lucruri 
care ţin de reflecţia celor care vin 
din domeniul surselor deschise, 
în legătură cu modul în care 
r e c e p t ă m  o  c u l t u r ă  d e  
inte l l igence în  România ,  
anumite reflecţii necesare 
pentru o strategie de informaţii. 
În primul rând, cred că o 
strategie coerentă ar trebui să 
cuprindă niște reflecţii legate de 
definirea secretului în societatea 
noastră. Asta este o mare 
problemă. Definirea secretului  
într-o societate este o problemă 
de manufacturare, cum zic 
americanii, e o chestiune care 
t rebuie  făcută  pr int r -un  
consens, printr-o negociere într-
o societate. 

Modele 
culturale, 
metode 
sociologice 
și percepţii 
publice în 
analiza de 
securitate

Vasile DÂNCU
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Asta este o ameninţare, după părerea mea, la 
adresa strategiilor în general pe care le citim că 
sunt sau nu sunt pe site-uri și este o consecinţă a 
secretului. Citim documente cu un limbaj 
rezervat, în care prevalează mai degrabă forma. 
Dacă facem o analiză de conţinut, vedem că nu 
rămâne nimic. Noi putem spune că nu rămâne 
nimic, pentru că există ceva profund și important 
în spate, care nu a putut fi spus. Când un șef de 
serviciu secret ajunge la o televiziune, este 
felicitat la final dacă a reuşit să nu spună nimic, 
dar să evolueze cu graţie. Dincolo de aceasta, 
când este vorba despre o strategie naţională, 
este foarte important conţinutul.
În al doilea rând, cultura de securitate. Ce este 
cultura de securitate? Cum se formează ea? 
Toate serviciile de informaţii școlarizează în 
diferite forme. Am văzut că la noi este un 
început excepţional în acest domeniu. În ceea ce 
privește barometrele naţionale de risc, la noi 
opinia publică nu este nici sondată și, în același 
timp, nici nu este alimentată cu informaţii 
despre aceste subiecte. Dacă ne-am uita și am 
vedea câte riscuri există în percepţia publică, în 
afară de cele pe care le spunem noi în sondaj... 
Noi avem niște grile destul de formale în sondaje 
- teama de război, de boală și de un conflict în 
zonă - care nu spun nimic, de multe ori, pentru 
activitatea individului ca atare. 

Apoi, atacul prin surse deschise, nu numai în 
analiza surselor deschise, ci atacul cel mai 
important, după părerea mea, sociologic 
vorbind, fără să fiu specialist în intelligence, 
atacul prin surse deschise este poate 
ameninţarea cea mai importantă în acest 
moment. De aceea, este importantă și forma de 
luptă în acest război cognitiv despre care se 
vorbește în ultimii ani. Pentru că aici este vorba 
de  faptul că, în modelul cultural din acest 
moment, un model narcisist, nu ne mai putem 
apăra cultural prin modele raţionale, cum era în 
timpul Războiului Rece: ,,acesta este inamicul”. 
Acum, dilema statelor va fi următoarea: avem un 
individ care reacţionează în funcţie de situaţie, 
are valori specifice unor contexte. Oamenii nu 
mai sunt așa de omogeni cum credeam noi, un 
model din acesta în care avem câteva valori 
perene. 

Cei care studiază stilul de viaţă al inamicului își 
dau seama că nu mai sunt trei sau cinci clase 
culturale, ci avem foarte multe tipuri de 
personalitate, care este multiformă. Ca și virusul 
care își schimbă foarte des forma. Și atunci, una 
dintre dilemele statelor contemporane se 
bazează pe întrebarea: investești în capitalizare 
intelectuală, în construcţia unei diversităţi a 
societăţii sau în controlul informaţiilor și 
interceptarea surselor? În ceea ce privește 
această chestiune, ai eșec operaţional tot 
timpul, când trebuie să controlezi într-un 
asemenea mod total. Dar cum reușești să creezi 
diversitate, o diversitate care până la urmă să fie 
într-un anumit fel controlabilă, care să se 
controleze pe sine prin mijloace democratice? 
Acesta este un lucru care cred că este foarte 
important. 

Este foarte greu. Acesta trebuie definit 
societal. Nu definit neapărat în sensul 
polarităţii absolute - axa răului - dar trebuie 
să îl definim cumva. Sau suntem poate o 
societate paradisiacă, ce evoluează spre cea 
mai bună din lumile posibile? Am putea să 
spunem așa ceva, dar am vedea că nu 
funcţionează.
În ceea ce privește ameninţările, războiul 
cognitiv, folosirea capacităţilor de 
cunoaștere și de prelucrare a informaţiei în 
scop conflictual, de exemplu transportul de 
mituri și modele între culturi: este un lucru 
mai complicat decât pare la prima vedere. 
Să luăm un exemplu foarte ușor, fără să 
exagerez. Modelul în care diverse culturi 
văd sărăcia și bogăţia: ,,bogatul niciodată 
nu va ajunge în Împărăţia Cerului, decât 
atunci când cămila va trece prin urechile 
acului”. Spre exemplu, societatea noastră 
ortodoxă are această definire. Există și în 
zona orientală această abordare a bogăţiei. 
Pe de altă parte, logica protestantă este 
diferită: te îndeamnă spre acumulare, 
pentru că poţi să fii ,,alesul”; nu știi cine 
este ,,alesul”, dar ai o datorie să multiplici 
ceea ce ţi-a lăsat Dumnezeu. Or, ce produce 
la noi acest tip de abordare?

Indicele de percepţie a corupţiei este folosit 
în general ca metodă de agresiune asupra 
societăţilor. Eu am avut ocazia să propun 
dintr-o poziţie guvernamentală ca 
Guvernul să ofere bani să facem o cercetare 
i n t e n s ă ,  c o n d u s ă  d e  o r g a n i s m e  
internaţionale despre Sistemul Naţional de 
Integritate. O chestiune complicată. Nimeni 
nu a fost interesat de faptul că Guvernul ar 
putea să dea bani pentru că ar fi apărut 
niște cifre, nu ar mai fi acţionat indicele de 
percepţie a corupţiei. Pentru că acest indice 
este amplificat prin surse deschise. Și este 
singura măsură, pentru că, de fapt, noi nu 
avem o măsură a corupţiei, cu adevărat.

Noi știm că o tendinţă care se află în vârf de 30%, 
de 20% sau de 10% - este deja o tendinţă 
moartă, urmează ciclul descendent, când nu mai 
este importantă. Cum să prinzi tendinţele de 2%, 
de 1%, de 3%, care din aceste valuri mici vor 
deveni marele val? Aceasta este o mare artă în 
ceea ce priveşte analiza. Aș mai spune un lucru 
despre specificul societăţii noastre: noi, acum, 
după '90, am devenit o societate naivă, un fel de 
societate pură, societate fără inamic, o naţiune 
care are peste tot numai prieteni, în definirea 
asumată publică. Dacă a dispărut polaritatea din 
Războiul Rece, totuși, o societate fără inamic 
este o societate vulnerabilă în sine. Are o 
structură vulnerabilă, o cultură care este 
vulnerabilă. Nu știm acum cine este dușmanul 
nostru: Omar Khayam, cultura islamică? Mă 
întreabă studenţii: Cine este dușmanul nostru în 
societate?

Marea artă a celor care fac analiză într-o 
societate este să lucreze la tendinţele mici. 

Uitaţi-vă că 80% din populaţie afirmă 
că cei care acumulează avere într-un fel 
sau altul, au făcut-o în mod ilicit, prin 
corupţie și așa mai departe. Modul cum 
este definit statul care este un prost 
gestionar. Acum statul devine, de fapt, 
un salvator al neoliberalismului. 
Oamenii nu mai înţeleg. 
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Cum integrăm aceste lucruri, pentru că nu există 
o doctrină europeană și nici nu cred că este 
posibil, până la urmă, acest lucru. Lipsa unor 
institute de cercetare contribuie la asemenea 
evoluţii negative - societatea noastră cred că 
este foarte slabă din acest punct de vedere. 
Faceţi un experiment pe Legea uninominalului, 
sunt unul sau doi oameni care au lucrat la lege și 
știu care sunt consecinţele până la capăt, cum se 
alege un deputat, prin toate filtrele respective; 
dar nimeni nu a citit până la capăt această lege. 
Din domeniul politic știu sigur, pentru că am 
testat zeci de oameni. Așa se întâmplă cu 
majoritatea documentelor: cele mai vizibile și 
cele mai importante pentru societate sunt cele 
pe care nu le cunoaște nimeni. Și, din acest punct 
de vedere, câteodată, serviciile de informaţii au 
senzaţia că știu totul, că nu au nevoie de nimeni, 
că, dacă știu lucruri de budoar, să zicem social, 
cunosc și ceea ce se întâmplă. Aici sunt foarte 
multe lucruri și modul cum se promovează până 
la urmă.

Un alt exemplu legat de vulnerabilitatea 
economică. Aici, în acest moment, avem o 
problemă, criza financiară, mondială. Am 
lucrat în întreprinderi mai mari sau mai 
mici. În acest moment, dacă ne uităm la 
băncile noastre, deși criza financiară a 
început din februarie 2007, băncile din 
România  nu au un ,,situation room", nu 
sunt pregătite să reziste unei situaţii de 
criză. Unele au, probabil cele centrale, dar 
majoritatea, nu. Dar acest lucru, după 
părerea mea, ţine tot de această cultură.
Locul  informaţ i i lor  în  soc ietatea 
românească ţine tot de cultura noastră 
legată de intelligence. Și acest lucru trebuie 
făcut, acesta este un început sau este o 
continuare, dar trebuie făcut strategic și 
inteligent pentru că altfel intră în binomul 
acesta, în polaritatea asta, secret-
transparent sau în cel privat-public, în care 
ceea ce este privat mă interesează pe mine 
și este important, nu trebuia să ajungă 
public. Cred că inteligenţa strategică a unei 
societăţi se măsoară și în posibilitatea de a 
gestiona greșelile majore de management 
politic. Aceste greșeli nu ţin numai de 
decizie, de greșelile de decizie care au ca 
bază lipsa de informaţie, ci ţin de mai mulţi 
factori de influenţă care apar într-o 
societate. De exemplu, prejudicierea 
fundamentului de coeziune socială dintr-o 
societate marcată de bătălia între sindicate, 
faptul că profesorilor li s-au opus 
funcţionarii, sunt lucruri care ne afectează. 
O dezbatere publică asupra unor asemenea 
probleme de modele, percepţii și politici 
poate aduce contribuţii informaţionale 
serioase unui proiect de strategie. 

Nu avem o doctrină europeană de 
securitate în societatea aceasta fără 
inamic. Nu putem integra competiţia 
economică, războiul economic. În 
societatea noastră, nu avem o cultură 
strategică, suntem descoperiţi aici, de 
fapt nu avem inamici, mai ales pentru 
domeniul economic. Noi știm că avem 
aliaţi în NATO, avem parteneri în 
Uniunea Europeană, dar competiţia 
economică a rămas aceeași. 

Tofler, știm cu toţii că a scris lucruri 
interesante, dar foarte puţini știu că a 
fost tot timpul angajat la „RAND 
Corporation”. Sau Albright, sau alţii, 
care au fost aduși în domeniul politic din 
aceste zone de reflecţie și strategică 
privată.

MULTICULTURALISM 
VERSUS 
ISLAMOFOBIE 
ÎN 
UNIUNEA 
EUROPEANĂ
Cristian BARNA

Pe 13 aprilie 1602, un cetăţean 
veneţian înainta conducerii 
republicii o petiţie împotriva 
propunerii de constituire a 
Fondaco dei Turchi, instituţie care 
urma să asigure casă şi masă 
negustorilor turci cu regim de 
vizitatori. Petiţionarul avertiza că 
prezenţa unui număr mare de 
turci, reuniţi în acelaşi loc, avea să 
conducă, în mod inevitabil, la 
construirea unei moschei.   
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În era contemporană, factorul islamic determină 
nu doar mutaţii de ordin demografic sau 
geografic în peisajul european. Convieţuirea 
populaţiei majoritare europene cu imigranţii 
musulmani a generat fenomene sociale 
negative: apariţia unui nou tip de antisemitism, 
deplasarea ideologică a partidelor politice 
europene cu tradiţie spre extrema dreaptă a 
eşichierului politic, reconsiderarea ecuaţiilor 
politice naţionale în statele europene, dificultăţi 
în instituţionalizarea Uniunii Europene şi 
reconceptualizarea, dacă nu chiar reformularea, 
în întregime, a politicii externe europene. 
În state precum Franţa, Austria, Italia, 
Danemarca, Marea Britanie şi Olanda este 
puternic răspândită ideea că musulmanii nu 
reuşesc să se integreze în societate iar partidele 
politice cu orientare de dreapta speculează 
această tendinţă a populaţiei autohtone, de 
marginalizare a comunităţii musulmane 
folosind-o ca bază a platformei politice 
promovate în arena electorală. 

Instituţionalizarea Islamului este un fenomen în 
progres în Europa iar musulmanii de aici se 
identifică mai degrabă cu lumea islamică din 
care provin decât cu naţiunile europene în 
mijlocul cărora trăiesc în prezent.
Musulmanii din Europa doresc să se integreze şi 
să respecte valorile statelor în care trăiesc dar, în 
acelaşi timp, să-şi păstreze identitatea islamică. 
Aceştia se tem că asimilarea în societatea 
europeană i-ar dezbrăca de propria identitate. 
Paradoxal este că, în conformitate cu unele 
studii efectuate în Franţa şi Germania, a II-a şi a 
III-a generaţie provenite din rândul imigranţilor 
musulmani sunt mai puţin integrate în

societatea europeană decât au fost părinţii şi 
bunicii lor.
Marginalizarea minorităţilor musulmane, lăsate 
să-şi regleze propriul comportament social, 
reprezintă efectul multiculturalismului 
occidental, care creează o bază difuză de nevoi şi 
servicii neluate în calcul de actorii instituţionali. 
Această stare de fapt generează subculturi 
opace, în care grupările fundamentalist-islamice 
acţionează fără a putea fi identificate.

Mai ales că adepţii fundamentalismului islamic 
din Marea Britanie, Franţa şi Germania s-au 
dovedit capabili să manipuleze, cu o intenţie 
subversivă, antidemocratică, sistemele 
legislative din aceste state. Printr-o serie de 
solicitări legale de acordare a unor drepturi 
speciale musulmanilor, invocând doctrina 
multiculturalismului european, aceştia încearcă 
să submineze principiul statului secular, 
principiul protecţiei egale în faţa legii sau 
sistemul public de şcolarizare, prevăzute de 
legislaţia statelor în care trăiesc. 
Pentru musulmanii din Europa, multicultura-
lismul reprezintă impunerea dhimmi-tudinii. De 
exemplu, imigranţii musulmani au cerut scutiri 
speciale de la legile de familie aplicate în 
societate, dreptul de a-i exclude pe non  
musulmani de la anumite întâlniri, de a jura în 
justiţie pe Coran şi nu pe Biblie, precum şi 
aplicarea legii islamice (Shari'a).
Solicitările minorităţii musulmane par să 
depăşească capacitatea guvernelor europene de 
a trasa raţional, consistent şi persuasiv limitele 
toleranţei. Se pare că europenii îi văd pe 
musulmani ca pe o provocare directă la 
identitate, la valorile tradiţionale, aşa cum o 
demonstrează dezbaterile aprinse referitoare la 
purtarea vălului musulman (hijab) în şcoli, 
construirea de moschei, studierea religiei 
islamice în şcoli şi ritualurile de înhumare ale 
musulmanilor. 

Realitatea socială din statele Uniunii Europene 
cunoscută sub denumirea de „Eurabia” 
reprezintă o problemă majoră pentru 
democraţiile occidentale, pe care elitele 
conducătoare europene au tratat-o un timp 
îndelungat sub tutela falsei înţelegeri a ceea ce 
reprezintă pluralismul liberal. Un exemplu în 
acest sens este reprezentat de neutralitatea 
manifestată de autorităţile franceze atunci 
când, într-o familie marocană, părinţii şi-au 
forţat fiica să se mărite cu un candidat ales de 
aceştia, conform obiceiului musulman. Fiind 
confruntaţi cu refuzul fiicei lor, aceştia au trimis-
o în Maroc, împotriva voinţei sale. Promovarea 
acestui tip de multiculturalism a avut drept efect 
izolarea comunităţilor musulmane în cartiere 
mărginaşe (ghetto-uri) care reprezintă medii 
propice pentru promovarea unei versiuni 
intolerante a religiei islamice. 
Conform lui Pascal Bruckner: „Islamul face parte 
din peisajul european, are dreptul la libertatea 
de cult, la locuri de rugăciune, la respect! Dar 
trebuie să respecte secularismul european! Cel 
mai bun lucru pe care-l poate dori nu este 'fobia' 
sau 'filia' ci indiferenţa binevoitoare a unei pieţe 
a spiritualităţii deschisă tuturor credinţelor!... 
Islamofobia este o invenţie abilă care reprezintă 
transformarea Islamului într-un obiect de care 
nu te poţi atinge fără a fi acuzat de rasism. 
Credinţa profetului Mohamed se drapează 
astfel în pelerina celui damnat, pentru a se feri şi 
de cel mai mic atac”. 
În acest curent de opinie, care 
străbate Europa, se înscriu şi 
Francis Fukuyama şi Samuel 
Huntington care consideră că 
elitele politice europene n-ar 
trebui să se ruşineze în a apăra 
tradiţ i i le  culturale precum 
umanismul şi creştinismul în faţa 
prezenţei crescute a religiei 
islamice în Europa. De asemenea, 
Bat Ye`or argumentează că Europa 
este pe cale de a fi islamizată 
evoluând de la o civilizaţie iudeo-
creştină, cu elemente importante 
p o s t - i l u m i n i s t e /  s e c u l a r e  
spre…Eurabia,  o  soc ietate  
musulmană în care majoritatea 
i u d e o - c r e ş t i n ă  d i s p a r e  c u  
repeziciune. 
„ E n c l a v e l e ”  m u s u l m a n e  
reprezintă puncte „verzi” pe harta 
Europei, numărul cartierelor în 

a locui trebuie să fii musulman fiind în creştere 
(multe dintre acestea reprezentând un teren 
propice pentru apariţia alienării sociale), cu un 
nivel ridicat de şomaj, criminalitate şi sărăcie. 
Unele dintre aceste cartiere sunt zone ,,pe aici 
nu se trece” pentru europeni (chiar şi pentru 
instituţiile de ordine publică) care se tem de 
comunitatea locală.
De menţionat însă că mulţi oameni de ştiinţă nu 
apreciază aceste viziuni de transformare 
demografică şi culturală masivă a Europei ca 
fiind realiste dar nici nu consideră că musulmanii 
din Europa vor rămâne o minoritate infimă. Cel 
mai plauzibil scenariu indică faptul că populaţia 
musulmană va deveni cea mai mare minoritate 
din Europa, dar va rămâne totuşi o minoritate. 
Optimiştii prevăd că această prezenţă 
musulmană consistentă nu va distruge cultura şi 
societatea europeană existentă şi că va ajunge la 
o comuniune cu aceasta. Scepticii susţin că 
incapacitatea de integrare a musulmanilor în 
Europa, segregaţia sau islamizarea nu pot fi 
considerate etape spre un trai comun cu 
europenii iar pesimiştii îşi menţin predicţiile că 
musulmanii nu sunt capabili să accepte valorile 
occidentale şi că democraţia, toleranţa şi alte 
valori preţuite în Europa sunt străine lumii 
islamice.
Oricare dintre aceste ipoteze se va dovedi a fi 
adevărată, succesul integrării sociale a 
musulmanilor este crucial pentru viitorul 
Europei!

Chiar unii lideri politici de prim plan 
apelează la o retorică plină de ură când se 
referă la musulmani, bazându-se pe 
anxietatea populaţiei europene faţă de 
manifestările fundamentalist-islamice 
pentru a obţine voturi. De exemplu, Silvio 
Berlusconi, prim-ministrul italian, a declarat 
public că civilizaţia islamică este inferioară 
celei occidentale, iar Patrich Dewael, 
ministrul belgian de interne a condamnat 
culturile unde „femeile sunt puse pe o 
poziţie inferioară deoarece trebuie să-şi 
acopere trupurile”, făcând referire directă la 
practicile islamice.

De fapt, Europa este o societate închisă 
când este vorba de imigranţi. Tom Hundley 
subliniază că „Europa, cu o populaţie de 
imigranţi musulmani aflată în continuă 
creştere, le oferă acestora oportunităţi 
relativ limitate de integrare socială şi 
economică, devenind o fabrică de 
t ransformat  ind iv iz i  f rust raţ i  în  
fundamentalişti sau chiar terorişti”.
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Nevoia de educaţie de şi pentru securitate 
este fundamentală pentru societatea 
modernă, un parteneriat strategic în acest 
sens între instituţiile de învăţământ şi 
serviciile de informaţii fiind oportun dacă 
luăm în considerare faptul că, pe de o parte, 
educaţia este un factor strategic în cadrul 
securităţii naţionale şi, pe de altă parte, 
securitatea este un bun colectiv la asigurarea 
căruia trebuie să participe întreaga societate.

UN PARTENERIAT 
STRATEGIC PENTRU

Iuliana UDROIU

CULTURA DE 
SECURITATE
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La 20 de ani de la căderea regimului 
comunist, termenul de „securitate” şi-a 
redobândit înţelesul de bază, cel puţin 
pentru tânăra generaţie. Eliminarea 
stereotipurilor în ceea ce priveşte 
„omniprezenţa” serviciilor de informaţii în 
viaţa cetăţenilor, „continuarea practicilor 
vechii Securităţi”, „activităţile oculte” şi 
„manipularea” practicate de acestea 
favorizează, acum, construirea unui dialog 
reciproc avantajos cu membrii societăţii, 
indivizi sau organizaţii deopotrivă. 
Dincolo de sprijinul strategic pe care 
serviciile de informaţii trebuie să îl ofere 
decidenţilor, acestea sunt practic obligate 
să creeze educaţie de securitate, să 
genereze în conştiinţa membrilor societăţii 
sentimentul datoriei civice, să formeze 
conştiinţa necesară menţinerii şi consoli-
dării climatului de securitate. Cu alte 
cuvinte, să construiască o cultură de 
securitate. Dacă, în prima dimensiune a 
misiunii lor, structurile de intelligence 
găsesc relativ repede un limbaj comun cu 
cei cărora li se adresează, pe problematica 
de securitate pe care o acoperă, dialogul cu 
cetăţenii reprezintă o piatră de încercare: 
pe de o parte, prin natura şi specificul 
activităţii lor, serviciile de informaţii sunt 
nevoite să păstreze un profil discret, iar, pe 
de altă parte, formarea conştiinţei civice 
pentru sprijinirea eforturilor de asigurare a 
securităţii colective necesită contact direct 
şi informare. 
Este, cred, momentul pentru iniţierea unor 
parteneriate, pe domenii prioritare, între 
Serviciul Român de Informaţii şi beneficiarii 
direcţi ai activităţii de prevenire şi 
contracarare a riscurilor şi ameninţărilor la 
adresa intereselor naţionale: cetăţenii. Iar 
un prim domeniu ce trebuie vizat este 
educaţia, prin instituţiile sale reprezenta-
tive - şcoala, liceul, universi-tatea, respectiv 
structurile politice care elaborează politici 
specifice (inspectorate, minister). Aşa cum 
corect s-a afirmat şi este statuat şi în 
documentele strategice ale statului român, 
„se simte din ce în ce mai mult nevoia ca 
dimensiunilor educaţionale clasice - 
educaţia intelectuală, morală, religioasă, 
tehnologică, estetică şi fizică - să li se 
adauge şi aceea a educaţiei de securitate”.

„În domeniul educaţiei, cercetării şi culturii: 
Problemele de fond ale acestui domeniu - 
care ar putea fi numite ale unei securităţi 
culturale, în sens larg - sunt în mod direct 
legate de nevoia afirmării unor noi 
mentalităţi şi atitudini care să contribuie la 
configurarea dimensiunii culturale şi 
civilizatorii a reformelor, cerută în mod 
implicit de procesul integrării europene şi 
euroat lant ice.  Spir i tul  comunitar ,  
s o l i d a r i t a t e a  n a ţ i o n a l ă ,  c u l t u r a  
comunicaţională, atitudinea faţă de 
performanţă, respectul pentru elite şi 
promovarea lor se află încă în stadii 
insuficiente de dezvoltare. De aceea, 
punerea în valoare şi dezvoltarea 
potenţialului cultural, ştiinţific şi uman de 
care dispune România constituie o 
componentă şi o resursă esenţială a 
securităţii naţionale şi a modernizării 
societăţii româneşti”.

Strategia de Securitate Naţională a României Soluţii pentru depăşirea acestei probleme au 
mai fost propuse şi includ elaborarea şi 
implementarea unui program de educaţie de 
securitate care să cuprindă cât mai multe medii 
ale societăţii, diferenţiat, în funcţie de nivelul de 
înţelegere al celor vizaţi, dar şi o strategie de 
comunicare eficientă şi substanţială cu 
autorităţile statului, organizaţiile neguverna-
mentale, mediul academic.
Serviciul Român de Informaţii a înţeles valoarea 
unui astfel de parteneriat şi, prin iniţiative 
derulate începând cu nivelul liceal, depune 
eforturi pentru construirea unei culturi de 
securitate.

O primă campanie de informare derulată de 
SRI, prin intermediul Centrului de Informare 
pentru Cultura de Securitate, de la sfârşitul 
anului 2005, împreună cu Fundaţia EURISC 
şi Casa NATO, a fost „Terorismul... de lângă 
noi”. În grupul-ţintă s-au regăsit elevii din 
ciclul liceal, scopul fiind punerea în 
dezbatere a unor aspecte ale evoluţiei şi 
pericolului reprezentat de fenomenul 
terorist, conştientizarea şi implicarea 
cetăţenilor în dinamica mediului de 
securitate, precum şi responsabilizarea 
acestora cu privire la riscurile şi modalităţile 
de contracarare a terorismului.

o scădere drastică a numărului de elevi, iar 
inconsistenţa curriculei şi lipsa de viziune în 
programele de învăţământ limitează crearea de 
abilităţi şi competenţe necesare pentru viitorii 
ofiţeri de informaţii.
Mai mult, în România de astăzi nu există încă o 
cultură de securitate la fel de solidă ca în 
democraţiile cu tradiţie, nu există încă o 
literatură vastă în domeniul intelligence prin 
care să se explice publicului larg rolul deosebit 
pe care îl are comunitatea de intelligence în 
procesul guvernării. Crearea acestei culturi este 
un proces complex, de durată, care trece de 
simpla informare asupra riscurilor la adresa 
securităţii şi presupune o asimilare „reflexivă” a 
normelor morale, formarea de convingeri şi 
manifestări comportamentale individuale, de 
credinţe, norme, obiceiuri, atitudini, reguli şi 
practici comune.

Un prim argument al sporirii cooperării între 
instituţiile educaţionale şi serviciile de informaţii 
este dat de natura similară a acestora: ambele 
sunt bazate pe cunoaştere, atât ca medii de 
activitate profesională şi managerială, cât şi ca 
zone de cercetare ştiinţifică şi elaborare de 
proiecte strategice, marcând convergenţa 
cunoaşterii şi organizării. Informaţia este 
instrumentul de lucru al ambelor sisteme: prin 
educaţie, aceasta se transmite şi asimilează, 
intelligence-ul o exploatează. 
În acelaşi timp, există şi elemente specifice, care 
se află în complementaritate: educaţia 
formează valori, serviciile de informaţii le 
protejează. Nu în ultimul rând, există provocări 
comune: calitatea şi cantitatea resursei umane. 
Sistemul educaţional formează personalităţi 
umane ca potenţială „forţă de muncă”, care 
constituie un bazin de recrutare pentru 
instituţiile de siguranţă naţională  cu cât este 
mai performant sistemul de educaţie, cu atât 
este mai bună calitatea resursei umane. Evoluţia 
(mai bine spus involuţia) demografică a 
României va conduce, în următoarele decenii, la

Revenirea la normalitate

Premise favorabile

O atitudine proactivă
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Astfel de iniţiative, extrem de necesare 
pentru stabilirea unei relaţii „normale” 
între serviciile de informaţii, factori de 
decizie şi cetăţeni, trebuie să se dezvolte şi 
să se diversifice. Până la formarea unui 
„model românesc de cultură de securitate”, 
atât de necesar şi cerut în mediile de 
expertiză, de un real ajutor ne sunt 
exemplele de bune practici şi lecţiile 
învăţate oferite de comunităţile informa-
tive internaţionale care, prin proiecte 
colaborative şi strategii de comunicare, 
reuşesc să implice cetăţeanul în crearea 
propriei securităţi.
Un exemplu de succes este cel al SUA cu 
privire la popularizarea conceptelor 
specifice sferei intelligence şi securitate. 
Prin pagini dedicate, structuri de 
intelligence americane (CIA, FBI, Defense 
Intelligence Agency, National Security 
Agency), dar şi britanice (MI6) se adresează 
copiilor şi publicului larg, prin jocuri şi teste 
pentru verificarea „abilităţilor investi-
gative”. 
Aceste iniţiative, deşi nu sunt neapărat 
vizibile sau nu produc efecte imediate, 
constituie un fundament esenţial pentru 
crearea unui parteneriat real între serviciile 
de intelligence şi cetăţeni, al cărui scop final 
este asigurarea bunăstării sociale, în 
condiţii de siguranţă.
Un program naţional de educaţie pentru 
securitate ar putea crea cadrul necesar 
cooperării deschise, sincere, între 
structurile de apărare, ordine publică şi 
siguranţă şi cele din sistemul educaţional. 
Rezultatele unui astfel de demers sunt 
cuantificabile financiar, în costuri mai 
reduse de asigurare a securităţii, dar şi 
social, în cetăţeni pregătiţi să facă faţă 
provocărilor viitorului.

Concluzii
Masterul organizat de Facultatea de Sociologie 
şi Asistenţă Socială a Universităţii din 
Bucureşti, în parteneriat cu Serviciul Român de 
Informaţii, reprezintă un demers important 
prin care SRI contribuie, la nivelul absolvenţilor 
instituţiilor de învăţământ superior, la crearea 
bazelor unei comunităţi ştiinţifice care să 
reunească reprezentanţi ai mediului academic, 
de afaceri şi ai instituţiilor publice. Această 
iniţiativă a marcat tranziţia de la etapa creării 
unui precedent la sedimentarea unei 
promiţătoare tradiţii a dezvoltării relaţiilor 
normale de cooperare dintre serviciile de 
informaţii româneşti şi societatea civilă, 
specifice oricărui stat modern.

Proiectul strategic „Dezvoltarea competenţelor 
manageriale ale personalului didactic cu funcţii 
de conducere, îndrumare şi control din sistemul 
preuniversitar, în societatea cunoaşterii - 
OSCINT 2009” continuă, pe un nivel superior, 
parteneriatul informal al SRI cu educaţia 
adresându-se, de această dată, personalului 
didactic cu funcţii de conducere, îndrumare şi 
control din cadrul MECTS şi din instituţiile 
subordonate/ coordonate, în vederea 
îmbunătăţirii procesului decizional în sistemul 
de învăţământ preuniversitar, în contextul 
descentralizării administrative şi al dezvoltării 
societăţii cunoaşterii. Proiectul strategic în 
valoare de 4.590.000 euro (19.750.000 lei) cu o 
perioadă de implementare de 3 ani, începând cu 
01.09.2010, este cofinanţat din Fondul Social 
European (FSE), prin Programul Operaţional 
Sectorial Dezvoltarea Resurselor Umane (POS 
DRU) 2007-2013. 
Proiectul propune un program de transfer 
sistematic al unui know-how modern, 
caracteristic societăţii cunoaşterii, menit să 
asigure competitivitatea sistemului de 
învăţământ preuniversitar prin crearea unei 
reţele naţionale constituite din opt centre 
regionale în cele opt euroregiuni ale ţării și 
pregătirea a 1.200 de persoane din grupul-ţintă. 
Grupul-ţintă este constituit din personal cu 
funcţii de conducere, monitorizare, evaluare şi 
control din inspectoratele şcolare, structurile 
centrale și locale ale MECTS sau aflate în 
coordonarea/ subordonarea acestora, precum şi 
din directori sau membri ai consiliilor de 
administraţie ale unităţilor de învăţământ 
preuniversitar. 
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Securitatea naţională nu poate fi întemeiată 
decât pe organizaţii naţionale puternice, cu 
indivizi informaţi şi (cu) o cultură 
organizaţională bazată pe informaţie, în 
general, şi pe informaţiile de intelligence, în 
special. Prin urmare, înţelegerea importanţei 
şi rolului culturii de securitate şi de 
intelligence în cadrul culturii politice şi 
organizaţionale moderne, reprezintă o 
necesitate crucială în cadrul societăţii 
informaţionale.  

Cultură de securitate 
şi intelligence

cultură politică
 şi organizaţională

Laurenţiu HAN

versus
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În percepţia comună, adeseori, cultura de 
securitate se confundă sau se limitează la 
informaţiile şi nivelul de cunoştinţe generale pe 
care cineva le posedă în domeniile specifice 
securităţii. În epoca contemporană, însă, 
securitatea a devenit un cadru conceptual, un 
fenomen şi un deziderat extrem de complex care 
structurează modul în care recepţionăm 
informaţiile, cum percepem sau cum ne 
raportăm la mediul exterior. 
Cultura de securitate modernă generează 
atitudini şi linii de conduită pe plan naţional şi 
internaţional, transformându-se într-un vector 
important în mâna „gestionarilor” procesului de 
globalizare. Conceptul de „război împotriva 
terorismului”, de exemplu, promovat de actori 
majori ai scenei internaţionale, a devenit unul 
global şi face parte deja din cultura de securitate 
a secolului XXI, ajungând chiar să deformeze sau 
să oculteze alte componente, cel puţin la fel de 
importante, precum şi să direcţioneze linii şi 
conduite politice naţionale şi internaţionale. 

Conform acestuia, „securitatea colectivităţilor 
umane este afectată de factori din cinci sectoare 
principale: militar, politic, economic, social şi de 
mediu”, astfel încât putem vorbi de securitate 
militară (vizează capacităţile ofensive şi 
defensive ale statului şi percepţia statelor, 
fiecare despre celălalt), securitate politică 
(stabilitatea organizaţională, a sistemelor de 
guvernare şi a ideologiilor care le legitimează), 
securitate economică (accesul la resurse, finanţe 
şi pieţe, necesar pentru a menţine un nivel 
acceptabil de bunăstare şi putere a statului), 
securitate socială (susţinerea elementelor 
tradiţionale de limbă, cultură, identitate şi 
obiceiuri culturale şi religioase), securitatea 
mediului (menţinerea biosferei locale şi 
planetare).

La toate acestea, într-o epocă ce avansează cu 
paşi rapizi spre societatea cunoaşterii, trebuie 
adăugat un nou sector, cel al securităţii 
informaţionale. Mediul informaţional creat de 
comunicaţiile globale şi noile tehnologii de 
transmitere, prelucrare şi stocare a informaţiilor 
constituie adevăratul mediu de schimb al 
economiei mondiale şi, totodată, primul teren 
de confruntare al diferitelor categorii de 
interese. În termeni militari, putem spune că 
mediul informaţional devine un adevărat 
„teatru de operaţii” în care acţionează actorii 
lumii globale, ofensiv sau defensiv, prin 
informare sau dezinformare, propagandă şi 
contrapropagandă, intoxicare şi manipulare, 
publicitate şi relaţii publice (PR), atacuri 
cibernetice şi spionaj informatic, operaţiuni 
psihologice şi campanii mediatice. 

Informaţia este centrul dinamic al sistemului 
politic, economico-financiar, social şi militar 
modern şi, în acelaşi timp, o sursă şi resursă de 
putere ce trebuie permanent alimentată şi 
protejată.

Pe acest fond, o adevărată cultură de securitate 
este sau ar trebui să fie o componentă majoră a 
culturii politice dintr-o societate, capabilă să 
coaguleze şi să guverneze comportamentul 
indivizilor şi organizaţiilor în situaţii diverse, să 
instituie cutume şi norme cu privire la modul în 
care trebuie realizate interacţiunile, cooperarea 
şi comunicarea interinstituţională şi, mai ales, să 
stabilească dezideratele şi nivelurile minime de 
performanţă ce trebuie atinse în toate 
domeniile securităţii, de la buna guvernare până
la apărarea naţională.

Cultura de securitate include intrinsec şi o 
cultură de intelligence adecvată, care nu poate 
să plece decât de la înţelegerea conceptului de 
intelligence, sub toate cele trei aspecte ale sale 
(informaţii, activităţi şi organizaţii), a diferenţei 
dintre datele şi informaţiile brute şi informaţiile 
de intelligence, precum şi a importanţei acestora 
din urmă pentru procesele decizionale de nivel 
strategic, în orice tip de organizaţie, de stat sau 
privată, care acţionează într-un mediu 
concurenţial. 

De asemenea, organizaţiile moderne, pentru a 
suprav ieţu i  mediu lu i  concurenţ ia l  ş i  
ameninţărilor neconvenţionale, sunt obligate să 
integreze problematica securităţii în cadrul 
propriei culturi organizaţionale. Conform 
definiţiei sociologice, „cultura unei organizaţii 
se compune din totalitatea valorilor, normelor, 
cutumelor,  s imboluri lor,  din l imbajul  
specific/jargonul, ritualurile, miturile şi 
legendele, sistemul de control, documentele şi 
tehnologia organizaţiei şi a membrilor acesteia 
şi din comportamentele acestora”. Fiecare parte 
componentă enumerată mai sus este esenţială 
pentru definirea şi asigurarea continuităţii şi 
succesului organizaţiei şi trebuie să fie protejată 
şi prezervată în mod corespunzător. Atacul la 
simbolurile unui stat, de exemplu, reprezintă şi o 
problemă de securitate nu numai una strict de 
imagine sau prestigiu a acestuia ca organizaţie. 
Astfel, „înţelegerea problemei securităţii 
naţionale necesită o înţelegere cuprinzătoare a 
nivelurilor majore ale analizei şi a chestiunilor 
sectoriale, care compun domeniul Studiilor 
Internaţionale”, spune Buzan încercând să 
sublinieze conexiunile strânse între diferitele 
niveluri ale securităţii: individual, statal, 
regional şi sistemic.
Responsabilitatea şi anvergura culturii de 
securitate nu mai poate fi cuprinsă, explicată şi 
acoperită/ controlată doar de organizaţiile 
tradiţionale cu atribuţii directe în această sferă, 
cum sunt organizaţiile militare, de aplicare a 
legii sau cele de intelligence. Complexitatea şi 
viteza de schimbare şi evoluţie a mediului de 
securitate contemporan impune o revalorizare, 
integrare şi adaptare permanentă de noi 
concepte,  inc lus iv  la  nivelul  cultur i i  
organizaţionale şi de securitate al oricărui tip de 
organizaţie.

Astfel, principalele elemente ale 
culturii  de intell igence ţin de 
înţelegerea rolului şi importanţei 
sporite a obţinerii şi protejării 
informaţiei în societatea postmodernă 
şi, în acelaşi timp, de necesitatea, cel 
puţin în cazul serviciilor de informaţii, a 
împărtăşirii informaţiilor („need to 
share”), a cooperării inter-agenţii, cu 
organizaţiile societăţii civile, mediului 
privat şi academic pentru surmontarea 
provocărilor complexităţii cunoaşterii 
ş i  a  ameninţăr i lor  g lobale  ş i  
neconvenţionale.

Cultura de intelligence implică şi 
înţelegerea riscurilor pe care le implică 
reţelele şi bazele de date electronice, 
vulnerabilităţile acestora la atacuri 
informatice din exterior sau interior în 
scopuri diverse: sustragerea unor informaţii 
importante şi utilizarea lor împotriva 
intereselor şi scopurilor organizaţiei, 
alterarea sau distrugerea acestora, 
compromiterea sistemelor de comunicaţii 
electronice prin blocarea acestora sau 
redirecţionarea fluxurilor de date şi spre 
alte destinaţii, monitorizarea rapoartelor şi 
planurilor care se întocmesc şi se redactează 
pe computerele organizaţiei, preluarea sub 
control şi utilizarea reţelei de calculatoare 
interne pentru lansarea unor atacuri 
informatice asupra unor terţi etc. Toate 
acestea fac parte din arsenalul specialiştilor 
în ceea ce este numit generic războiul 
informatic, componentă importantă a 
războiului informaţional modern.
Complexitatea poate funcţiona, şi 
funcţionează, ca un mecanism de descu-
rajare a eforturilor de a înţelege realitatea 
tot mai camuflată în spatele aparenţelor. 
Este tot mai greu să ne formăm o imagine 
coerentă asupra acesteia, a interdepen-
denţelor tot mai subtile, a intenţiilor şi 
ameninţărilor, pe măsură ce volumul şi 
cadenţa de apariţie a informaţiilor noi 
creşte, iar domeniile cunoaşterii se extind, 
în timp ce, pe de altă parte, se 
fragmentează şi devin tot mai specializate.

Barry Buzan consideră conceptul de 
securitate ca fiind un mod mai versatil, mai 
pătrunzător şi mai folositor de abordare a 
studiului relaţiilor internaţionale decât 
puterea (abordată de Şcoala Realistă de 
Relaţii Internaţionale) sau pacea (conform 
Şcolii Idealiste). 

Competiţia pentru informaţie este la fel de 
veche ca şi cea pentru putere şi resurse, 
este o caracteristică definitorie a 
umanităţii, în prezent devenind mult mai 
acută întrucât informaţia este, atât produs 
sau scop în sine cât şi mijloc de producţie 
sau de acţiune, cât şi armă de atac şi de 
apărare.

Sectoare ale securităţii

Sectoare ale securităţii

Cultură de securitate versus cultură 
politică şi organizaţională
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Prin urmare, informaţia brută, deşi este 
accesibilă şi disponibilă din abundenţă, de cele 
mai multe ori ea este inutilizabilă în procesele de 
decizie, de creare a strategiilor şi planurilor de 
acţiune într-o organizaţie. 
Pentru a putea fi utilă ea trebuie să sufere un 
proces specific activităţii de intelligence  de 
identificare şi selecţie, verificare, prelucrare, 
analiză şi sinteză, în conformitate cu scopurile 
organizaţionale urmărite  proces în urma căruia 
rezultă ceea ce se numeşte informaţie de 
intelligence. Ea este cea care stă la baza 
managementului informaţional şi decizional în 
organizaţiile moderne. În unele state şi în multe 
din organizaţiile civile moderne, publice şi, mai 
ales, private, acest proces a devenit o activitate 
de sine stătătoare sub denumirea de intelligence 
competitiv.
În Japonia, de exemplu, „cultura informaţiilor 
(s.n.), se circumscrie civilizaţiei naţionale, iar 
ansamblul economiei funcţionează în jurul 
acestei axe. Aşadar, statul nipon se află în 
întregime în slujba întreprinderilor şi a 
pr ior i tăţ i lor  economice ,  as t fe l  încât  
concentrează în această direcţie eforturi care nu 
au echivalent altundeva în lume”. Dacă state 
precum Japonia, SUA sau Franţa consideră 
esenţială, pentru supravieţuirea pe o piaţă tot 
mai competitivă, necesitatea revitalizării sau 
imprimării unei culturi a informaţiilor, a unei 
culturi de intelligence, la toate nivelurile 
societăţii, cu atât mai mult factorii politici şi de 
decizie din ţări mai puţin performante ar trebui 
să acorde atenţie acestei probleme. 

Astfel de acţiuni/ameninţări, nefiind vizibile, nu 
pot fi investigate cu mijloace obişnuite, iar 
modul de acţiune „nespectaculos”, care nu 
poate fi surprins pe peliculă, le face să nu fie 
mediatizate şi, ca urmare, nu penetrează 
conştiinţa publică. În consecinţă, nefiind pe 
agenda publică, există riscul de a nu se aloca 
fonduri pentru cercetarea şi investigarea unor 
astfel de ameninţări, neexistând, bineînţeles, 
nici „riscul” ca opinia publică sau mass-media să 
acuze lipsa de măsuri sau să solicite explicaţii şi 
asumarea răspunderii factorilor de decizie 
pentru consecinţe.

Într-o epocă în care distincţia dintre intern şi 
extern în domeniul securităţii, cu toate 
sectoarele acesteia, este tot mai dificil de 
realizat, focalizarea doar asupra problemelor 
interne statului riscă să creeze vulnerabilităţi şi 
dezavantaje competitive majore. Bunăstarea 
unei naţiuni este într-o măsură tot mai redusă 
legată strict de evoluţiile şi conexiunile dintre 
oamenii şi organizaţiile interne, indiferent cât 
de importante sau câtă miză s-ar pune în ele. 
Cine nu reuşeşte să vadă ansamblul şi să 
recunoască modelele de evoluţie şi soluţiile ce se 
prefigurează la niveluri mai largi, nu va fi în stare 
să se adapteze şi să ia măsuri la timp. 
Laboratorul de bază al creării şi dezvoltării unei 
culturi de securitate adecvate lumii de azi şi de 
mâine îl reprezintă organizaţiile, în general, şi 
organizaţiile cu atribuţii în sfera securităţii, în 
special. Acest proces trebuie să plece de la 
înţelegerea importanţei informaţiilor, a 
cunoştinţelor înalt specializate pentru eficienţa 
oricărei organizaţii, pentru capacitatea sa de 
adaptare şi de atingere a scopului pentru care a 
fost creată. 

Înţelegerea relaţiei dintre informaţie şi 
scopul organizaţional, reprezintă axul 
central al culturii organizaţionale 
moderne. Restul sunt cutume, tehnici, 
proceduri, tehnologii şi doctrine specifice 
fiecărui scop organizaţional în parte. 
Informaţia este factor de putere doar în 
mâna celor care înţeleg cum poate aceasta 
determina atingerea unui scop sau 
valorificarea unei oportunităţi. Ca urmare, 
puterea unei organizaţii stă în capacitatea 
specialiştilor săi de a sesiza, a colecta, a 
pune în relaţie şi a valorifica informaţiile 
utile şi, în acelaşi timp, de a proteja 
propriile informaţii critice. În aceeaşi logică 
se poate demonstra că, puterea unui stat 
este dată de puterea organizaţiilor sale. 
Interconectările realizate în baza unei 
culturi şi a unui set de principii sau 
deziderate comune pot genera o reţea de 
securitate şi de putere coerentă, flexibilă, 
capabilă să se adapteze şi să facă faţă 
oricăror provocări.

Ameninţările locale devin globale sau cele 
globale se pot manifesta local într-un mod 
rapid, violent şi dificil de anticipat, ca 
urmare a coagulării unor serii de factori 
imponderabili, aproape imposibil de 
decelat la nivelul simţului comun. Astfel de 
manifestări pot fi prognozate doar de cei ce 
deţin informaţia corectă şi cunosc tiparele 
de asamblare posibile la un anumit 
moment şi într-un context situaţional dat. 
Coborârea din sfera posibilului în cea a 
probabilului nu pot să o facă decât 
specialiştii în/din domeniul securităţii în 
general şi al intelligence-ului în special, care 
cunosc posibilele matrici de asamblare şi 
pot anticipa, pe baza unor informaţii 
exacte, oportune şi, adeseori, foarte 
specializate, care dintre acestea are 
probabilitatea maximă de a fi „activată”.
Complexitatea lumii de azi face, pe de altă 
parte, să nu mai fie suficiente cunoştinţele 
şi nivelul de expertiză pe care îl deţin 
majoritatea structurilor militare, de 
intelligence şi/sau de aplicare a legii. 
Urmărirea şi înţelegerea, de exemplu, a 
unor activităţi, fluxuri şi inginerii financiare 
specifice „criminalităţii gulerelor albe” sau 
menite să susţină o grupare teroristă, ori 
achiziţionarea de către un stat susţinător al 
fenomenului terorist a unor tehnologii cu 
dublă utilizare aflate sub embargou, 
necesită, pe lângă capabilităţi specifice, o 
cunoaştere specializată suficient de îngustă 
pentru a nu fi la îndemâna personalului pe 
care şi-l permit majoritatea agenţiilor 
însărcinate cu prevenirea şi descoperirea 
lor. 
De asemenea, ameninţările derivate din 
utilizarea în scopuri distructive a 
biotehnologiei sau a nanotehnologiei  
ştiinţă care se dezvoltă în mare parte în 
laboratoare civile şi datorită unor fonduri şi 
interese private  sunt de natură să scape 
puterii de înţelegere şi/sau imaginare a 
specialiştilor şi organizaţiilor tradiţionale 
din domeniul securităţii de pe plan 
mondial. Astfel, ameninţările care pot veni 
dinspre astfel de domenii, la fel ca şi cele 
derivate din studiile si cercetările din 
domeniul PSI, al manipulării comportamen-
tului şi conştiinţei umane, de exemplu, riscă 
să prolifereze, fără ca cineva să se ocupe în 
mod programatic şi sistematic de 
monitorizarea şi evaluarea lor. 

În societatea informaţională, bazată pe 
cunoaştere, rolul informaţiei de intelligence 
devine capitală pentru înţelegerea şi luarea 
măsurilor necesare prevenirii şi contracarării 
oricărei ameninţări la adresa securităţii, fie 
că este vorba de securitatea individuală sau 
cea organizaţională, naţională, regională 
sau globală. Informaţiile specifice fiecărui 
domeniu de cunoaştere şi activitate sunt tot 
mai numeroase, mai specializate şi încifrate 
pentru profani. Conexiunile şi interdepen-
denţele dintre aceste domenii se multiplică 
în permanenţă, iar cei în măsură să le 
cuprindă şi să le înţeleagă, sub toate 
aspectele şi consecinţele, sunt tot mai 
puţini.

Oricum, serviciile de informaţii nu vor avea 
niciodată bugete suficiente pentru a-şi 
permite aparatura şi specialiştii necesari 
abordării şi controlării unor astfel de 
ameninţări în mod independent. Dacă în 
cadrul organizaţiilor de securitate nu există 
şi nu se cultivă o cultură organizaţională şi 
de intelligence care să favorizeze întărirea 
legăturilor şi realizarea cooperării cu 
mediul neguvernamental, privat şi 
academic, soluţiile la astfel de provocări s-
ar putea să fie găsite prea târziu.
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Dacă anii '90 au reprezentant 
deceniul unipolarismului american, 
perioada 2000  2010 a evidenţiat 
ascensiunea puterilor emergente: 
China, Rusia, India şi Brazilia, dintre 
care cel mai rapid spre statutul de 
superputere se îndreaptă Republica 
Populară Chineză.   

Ionuţ-Cristian DUMITRU

Ascensiunea 
Chinei
către 
statutul 
de
Superputere
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La 1 octombrie 1949, Mao Zedong, liderul 
Partidului Comunist Chinez (P.C.C.), a proclamat 
Republica Populară Chineză. Fiind în conflict 
ideologic atât cu Uniunea Sovietică, cât şi cu 
puterile capitaliste occidentale, China a fost 
izolată pe plan internaţional până în anii '70.
Izolării i s-a adăugat şi o situaţie economică 
dezastruoasă cauzată de iniţiativele lui Mao, 
precum  ,,Marele salt înainte” din 1956, care 
avea ca scop egalarea Occidentului în producţia 
de oţel, aceasta ducând la supraproducţie şi la 
moartea a cca 20  30 milioane de oameni. De 
asemenea, ,,Revoluţia culturală” din anii '60 a 
dus ţara în pragul unui război civil, fiind nevoie 
de intervenţia armatei pentru restabilirea 
ordinii.
După moartea lui Mao, în 1972, la conducerea 
Chinei vine Deng Xiaoping. Acesta pune capăt 
practicilor maoiste şi staliniste şi introduce un 
nou sistem economic, având ca slogan 
,,Îmbogăţiţi-vă, dar cu glorie!”, noul sistem 
permiţând iniţiativa privată, exportul în ţările 
capitaliste şi atragerea de capital din aceste ţări, 
deschizând astfel piaţa chineză.
În perioada 1980  2000, bazându-se pe forţă de 
muncă ieftină, o industrie construită rapid şi 
ieftin, export masiv de produse contrafăcute şi 
atragerea de investiţii străine, China a avut o 
creştere economică spectaculoasă şi a acumulat 
un capital impresionant.
După anul 2001, profitând de faptul că atenţia 
lumii era axată pe ,,războiul împotriva 
terorismului”, statul chinez şi-a început 
expansiunea globală.

Pentru a-şi asigura accesul la resursele 
energetice, China a propus sistemul ,,tehnologie 
contra resurse”, prin care plăţile pentru 
construcţia de infrastructură (drumuri, căi 
ferate, aeroporturi etc.) în state din lumea a 
treia pot fi făcute în materii prime şi nu în bani. 
Cu suficiente resurse de investit în străinătate, 
Beijingul şi-a asigurat astfel necesarul de materii 
prime pentru susţinerea trendului ascendent al 
economiei chineze.

Prima ţintă a fost Africa, statul chinez ţintind 
rezervele de petrol şi gaze ale continentului 
negru şi investind cca 31 miliarde dolari în Africa 
de Sud, Congo şi Niger şi anulând datoriile a 31 
de ţări africane.
În America Latină, în anul 2009, investiţiile 
chineze reprezentau doar 1% din totalul 
investiţiilor străine, iar în prezent China este al 
doilea partener comercial al ţărilor din regiune 
după S.U.A., anul trecut statul asiatic investind 
cca. 17 miliarde euro, în special în scopul 
achiziţionării de materii prime.
De asemenea, guvernul chinez a investit 83 
miliarde dolari în industria petrolieră din 
Orientul Mijlociu şi a declanşat un program de 
investiţii inclusiv în Europa - în Bulgaria în 
domeniul infrastructurii şi industriei de 
automobile, în Ucraina, dar şi în ţări din 
Occident.
Următoarea ţintă pare să fie Asia Centrală, unde 
profiturile trebuie să le împartă însă cu Federaţia 
Rusă, în funcţie prevederile Organizaţiei de 
Cooperare de la Shanghai.

În vederea obţinerii de tehnologii necesare 
pentru a compensa decalajul faţă de puterile 
occidentale, structurile informative ale statului 
chinez au lansat un adevărat război cibernetic în 
vederea obţinerii de informaţii, în special din 
domeniul industrial, dar vizând şi domeniile 
politic, social şi militar.
Deşi în primă fază au fost vizate doar ţările din 
Asia de Sud şi de Sud-Est, ofensiva informatică a 
fost îndreptată şi împotriva Occidentului. În 
S.U.A. au fost vizate Departamentul de Stat, 
Pentagonul, dar cel mai important atac a fost 
îndreptat împotriva companiei Google, în 2010. 
De asemenea, oameni de afaceri britanici aflaţi 
în delegaţii în R.P. Chineză au primit ,,cadou” 
stick-uri USB infectate cu un virus Troian care în 
momentul în care se instala în calculator 
permitea ca acesta să fie controlat de la distanţă. 
Guvernul german s-a plâns că pierde anual 5 
miliarde euro şi 30 000 locuri de muncă de pe 
urma atacurilor cibernetice.
Spionajul electronic a afectat 103 ţări şi 1295 de 
computere, iar specialiştii au detectat că 
atacurile au provenit de la servere aflate în 
provinciile chineze Hainan, Guangdong şi 
Sichuan. Cum era de aşteptat, Guvernul chinez 
neagă că ar fi iniţiatorul acestor acţiuni.

Armata Populară de Eliberare a Chinei este, în 
prezent, cea mai mare armată din lume, având 
încadraţi 2 185 000 de ofiţeri, subofiţeri, soldaţi 
şi angajaţi civili. Această forţă masivă este 
susţinută de un buget estimat la 150 miliarde 
dolari anual. Pe lângă armata regulată, China 
mai deţine şi o puternică forţă de securitate 
internă, Miliţia Înarmată a Poporului*, care ar fi 
încadrată cu 600 000 de oameni.
Deşi forţele terestre şi navale ale statului chinez 
nu au părăsit niciodată teritoriul naţional**, 
puterea asiatică dezvoltă tehnologii avansate în 
special în aviaţie şi rachete. În prezent, este în 
curs de derulare proiectul unei rachete de 
croazieră care va avea capacitatea să distrugă un 
portavion, această armă urmând să conteste 
prezenţa americană în jumătatea asiatică a 
Oceanului Pacific.

Având în vedere trendul creşterii 
economice din ultimii ani, este de 
aşteptat ca, în 2020, R.P. Chineză 
să ajungă prima putere economică 
a lumii şi să fie principalul 
investitor şi partener comercial în 
Africa, America Latină şi Asia şi 
printre cei mai importanţi în 
Europa. Totodată, Uniunea 
Europeană şi Statele Unite ale 
Americii vor fi dependente 
financiar de puterea asiatică, care 
va face presiuni asupra acestora 
pentru a-şi acoperi creditele cu 
tehnologii. 
Pe plan militar nu este exclusă o 
prezenţă militară în Africa şi una 
în America de Sud (cel mai 
probabil în Venezuela), precum şi 
o extindere a proiecţiei puterii 
navale în Oceanul Pacific.
Deşi S.U.A. şi U.E. par a nu avea un 
plan concret de contracarare a 
expansiunii chineze, aceasta se va 
lovi cel mai probabil de extinderea 
celorlalte puteri emergente - 
India, Rusia şi Brazilia, în felul 
acesta după 2020 este posibil ca 
Guvernul chinez să adopte o 
politică de echilibru, sau va avea 
loc o nouă reîmpărţire a sferelor 
de influenţă în lume, între S.U.A., 
U.E. şi puterile emergente. 

Având o monedă atent controlată de stat, nu 
lăsată liberă pe piaţă, precum dolarul sau euro, 
China dovedeşte o veritabilă stabilitate 
financiară, ceea ce i-a conferit o adevărată forţă 
pe pieţele planetei. 
În primă fază, China s-a orientat către cel mai 
îndatorat stat din lume, Statele Unite, 
achiziţionând de la acestea obligaţiuni 
guvernamentale, ajungând în 2010 să deţină 
883,5 miliarde dolari din datoriile S.U.A.. În 
decembrie 2010, guvernul chinez a anunţat că 
este dispus să cumpere o mare cantitate din 
obligaţiunile de stat ale ţărilor din U.E. care se 
confruntă cu mari probleme financiare, China 
fiind pregătită să cumpere 4  5 miliarde euro din 
datoriile acestora. Prin ajutorul chinez, 
respectivele ţări pot ajunge să-şi piardă 
independenţa financiară faţă de puterea 
asiatică.
Parallel cu preluarea datoriilor, în noiembrie 
2010, Rusia şi China au renunţat la dolar în 
comerţul internaţional, anunţând că în 
continuare îşi vor folosi monedele naţionale, 
ceea ce va slăbi substanţial influenţa americană 
în sfera comercială internaţională.

Reţeta chineză - ,,Îmbogăţiţi-vă, dar 
cu glorie!”

Războiul resurselor

Ofensiva monetară

Asaltul informatic Prognoze

Puterea militară
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Consiliul Superior al 
Apărării Ţării (CSAT) 
din perioada interbelică, 
strămoşul 
Consiliului Suprem de 
Apărare a Ţării de azi

Cristian TRONCOTĂ

Momente,
oameni

fapte
din istoria 
serviciilor 

secrete

şi
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Se împlinesc anul acesta 19 ani de la 
evenimentele sângeroase din decembrie 1989. 
Pe măsură ce au trecut anii, toţi cei implicaţi, 
istoricii, alături de publicul larg iubitor de istorie 
naţională, detaşaţi tot mai mult de nostalgiile 
unora sau stările emoţionale ori vindicative ale 
altora, pot privi cu mai multă detaşare şi 
echilibru acel moment de excepţională 
însemnătate care avea să schimbe fundamental 
chipul României postmoderne. De la un regim 
comunist izolat pe plan extern, cu o economie 
excesiv centralizată, dar prea puţin rentabilă sau 
care, în orice caz, nu se regăsea şi în nivelul de 
trai al populaţiei, cu un cult al personalităţii 
,,prea iubitorilor conducători” ce friza ridicolul şi 
cu perspective dintre cele mai sumbre care 
însemnau un nou program de austeritate (frig în 
locuinţe, cozi interminabile la magazine, unde 
mărfurile de primă necesitate erau vândute pe 
cartele, economii neraţionale la consumul de 
electricitate, apă şi benzină etc.), glasul celor 
ieşiţi în ţară a optat pentru libertate şi pentru un 
regim democratic în care statul să fie garantul 
drepturilor şi libertăţilor fundamentale ale 
cetăţenilor săi.
Evident că o astfel de  transformare nu se putea 
realiza după o zi pe alta. Era necesară o 
adevărată ,,intervenţie chirurgicală pe cord 
deschis”, cum ar spune  medicii, şi pe o perioadă 
de cel puţin două decenii, după cum s-a exprimat 
un regretat analist care ştia bine ce spune, 
pentru ca naţiunea română să iasă din prăpastia 
izolaţionistă ori antiglobalistă şi a se integra 
nucleului globalizator al culturii moderne. O 
astfel de operă presupune timp, adică răbdare 
strategică, înţelepciune, profesionalism, 
echilibru, aliaţi occidentali cu regim democratic 
consolidat şi verificat la scară istorică, dar şi 
respectul faţă de ei, şi, nu în ultimul rând, o bună 
cunoaştere a propriilor valori. Mai direct spus, 
totul trebuia făcut prin acumulări cantitative şi 
calitative într-un sistem echilibrat şi bine 
proporţionat, în funcţie de priorităţi, pornind de 
la tradiţiile şi mentalităţile poporului român. 
Împrumuturile îşi au şi ele, desigur, rostul lor, dar 
trebuie selectate şi adaptate la specificul şi 
permisibilitatea societăţii româneşti.
Printre primele domenii vizate de opera 
transformatoare se numără sistemul legislativ şi 
instituţional al apărării şi siguranţei naţionale. 
Era firesc să se înceapă cu acest domeniu pentru 
a asigura în primul rând stabilitatea, echilibrul 
social şi valorile fundamentale, adică 
autonomia, independenţa şi suveranitatea

naţional-statală. Numai într-un astfel de 
context, opera de revoluţionare şi 
transformare reală a societăţii româneşti 
putea avea sorţi de izbândă.
Opţiunea - spune un mod echilibrat de 
percepţie a istoriei foarte recente - ne 
dezvăluie şi principalele atuuri ale 
istoricilor de bună credinţă. Aceştia cunosc 
bine de unde s-a pornit, cum a evoluat şi 
spre ce direcţie se îndreaptă societatea, 
fapt ce facilitează o judecată mai 
echilibrată şi îi fereşte de încrâncenările, 
frustrările ori crispările viziunilor 
politicianiste de conjunctură. 

În componenţa Consiliului Superior al Apărării 
Ţării intrau: preşedintele Consiliului de Miniştri, 
care era şi conducătorul acestui organism, 
miniştrii principalelor departamente (de Război, 
Interne, Afaceri Străine, Industrie şi Comerţ, 
Agricultură, Sănătate, Lucrărilor Publice) şi 
membrii Consiliului Superior al Apărării Oştirii 
(cu vot consultativ). Consiliul Superior al Apărării 
Ţării se întrunea, de regulă, de două ori pe an, în 
martie şi septembrie, iar dacă era invitat şi 
Regele, acestuia i se încredinţa conducerea 
lucrărilor. În funcţie de problematica dezbătută 
şi hotărârile ce urmau a fi luate, la şedinţele 
Consiliului Superior al Apărării Ţării puteau fi 
invitate, în calitate de specialişti, diferite 
personalităţi din ministere sau din afara lor. 
Consiliul lua hotărâri de ansamblu, indicând 
direcţiile de activitate organizatorică pe care 
apoi departamentele ministeriale trebuiau să le 
îndeplinească în măsura posibilităţilor.
Pentru buna funcţionare a Consiliului Superior 
al Apărării Ţării au fost create trei structuri: 
Delegaţia Permanentă - compusă din 
reprezentanţii ministerelor nominalizate,

Comisia de Studii - care a funcţionat până în 
1931 şi era condusă de şeful Marelui Stat 
Major, având în componenţă câte un 
delegat din fiecare minister reprezentant 
în Consiliu, precum şi specialişti numiţi prin 
decizie ministerială, Secretariatul  organ cu 
activitate permanentă, care a înlocuit 
Comisia de Studii.

Contextul politic intern şi internaţional în 
care a luat fiinţă Consiliul Superior al 
Apărării Ţării nu se arăta deloc încurajator 
pentru tânărul stat naţional român 
proaspăt unificat. Mai bine de două treimi 
din graniţele României Mari, la răsărit, apus 
şi miazănoapte ne delimitau de state 
revizioniste: URSS, Ungaria şi Bulgaria; 
horatele naturale, pe Nistru şi pe 
Dunăre,erau frecvent atacate de bande de 
terorişti ce produceau mari pagube 
populaţiei româneşti din zonele de

Aşa putem spune că apariţia Legii 
39/1990 privind organizarea şi 
funcţionarea Consiliului Suprem de 
Apărare a Ţării a reprezentat tocmai un 
moment şi o opţiune bine chibzuite. 
Foarte puţini au sesizat şi conştientizat, 
la acel moment, că decizia organizării 
unei asemenea structuri fundamentale 
a statului român s-a bazat mai mult pe 
tradiţie decât pe modelele străine. Este 
vorba despre ceea ce a fost luat ca 
model, respectiv Consiliul Superior al 
Apărării Ţării, care a funcţionat în 
România, începând cu anul 1924.

Cele câteva detali i  desprinse din 
documentele de arhivă ori din lucrările 
memorialistice ale unor protagonişti ne 
dezvăluie că aşa au stat lucrurile şi nu altfel.
Consiliul Superior al Apărării Ţării a luat 
fiinţă în baza Decretului-Lege nr. 999, din 
13 martie 1924, şi a Regulamentului de 
aplicare a acestui decret, din 18 iulie acelaşi 
an. Modificările aduse ulterior au fost 
nesemnificative, principalele atribuţii fiind 
a studia şi hotărî asupra tuturor chestiunilor 
referitoare la apărarea naţională, a 
coordona activitatea departamentelor cu 
responsabilităţi specifice domeniului 
apărării, a examina, din timp de pace, toate 
cerinţele privind apărarea ţării, a identifica 
mijloacele necesare pentru concretizarea 
măsurilor de apărare.

Priorităţi şi oportunităţi bine 
chibzuite

Experienţa pozitivă
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proximitate, fapt ce explică şi prelungirea stării de 
asediu până în 1924, adică armata în stare de război; 
la 8 decembrie 1920 a avut loc atentatul de la Senat, 
unde un grup de terorişti cekişti a plasat şi explodat o 
bombă, atac soldat cu trei morţi şi 16 grav răniţi; în 
octombrie 1924, în baza unui plan al Internaţionalei a 
III-a Comuniste, s-a încercat, prin atacul cekist de la 
Tatar Bunar, revoluţionarea Basarabiei şi apoi 
extinderea revoluţiei comuniste peste întreaga 
Românie; în 1925, în urma unei acţiuni de spionaj bine 
planificată, agenţii sovietici au reuşit să sustragă în 
original planul de mobilizare al Armatei Române. Iată 
doar câteva exemple edificatoare a ceea ce au 
însemnat în acea epocă riscurile, ameninţările, 
pericolele, agresiunile şi propriile vulnerabilităţi cu 
care s-au confruntat autorităţile statului român. Deci, 
epoca de reconstrucţie a ţării, după război şi multiple 
reforme, care aveau menirea să realizeze unificarea 
reală a sistemului legislativ şi instituţional, s-a 
desfăşurat pe un fond de tensiuni politice în faţa unor 
inamici perverşi.
Iată de ce principala sarcină, care a stat în atenţia 
Consiliului Superior al Ţării, încă de la înfiinţare, a fost 
reorganizarea Armatei, a Poliţiei, a Jandarmeriei, a 
siguranţei naţionale şi a altor instituţii adiacente, 
precum justiţia militară, legislaţiile de proceduri 
speciale în materie de ordonanţe de stat şi serviciile 
de informaţii. Desigur că, nu întâmplător, imediat 
după fondarea Consiliului Superior al Apărării Ţării, a 
luat fiinţă Serviciul Secret de Informaţii al Armatei 
Române, o structură ce nu a avut mai mult de 220 de 
agenţi angajaţi permanent, dar cu o agentură de 
informatori bine conspiraţi şi plasaţi în medii de 
interes şi cu o colaborare externă prin schimbul de 
informaţii cu serviciile similare din Franţa, Marea 
Britanie, SUA, Germania, Polonia, Cehoslovacia, 
Iugoslavia, ba chiar şi cu cele din îndepărtata Japonie. 
Or, astăzi ştim bine că ,,cooperarea interagenţii”, 
adică schimbul de informaţii ori colaborarea pe teren 
în probleme de interes comun, porneşte, în primul 
r â nd ,  de  l a  r e cunoa ş t e r e a  r e c ip r ocă  a  
profesionalismului de cea mai bună calitate între 
parteneri.
În 1927 apare primul Regulament al activităţii de 
informaţii şi contrainformaţii elaborat de Marele Stat 
Major al Armatei Române, cu girul Consiliului 
Superior al Apărării Ţării. Este un document ce 
fundamentează, pentru prima oară, bazele 
intelligence-ului românesc. Doi ani mai târziu, apare 
Legea Poliţiei Române, apreciată în epocă printre cele 
mai moderne legi în domeniu din întreaga Europă.
Până în 1930 , când pe tronul României a fost instaurat 
prin procedură neconstituţională regele Carol al II-
lea, Consiliul Superior al Apărării Ţării şi-a adus o

importantă contribuţie la pregătirea 
documentelor necesare delegaţiilor 
române participante la conferinţele şi 
ses iuni le  internaţ ionale  dedicate  
problemelor păcii şi securităţii pe 
continentul european. 

Din nefericire, Carol al II-lea nu a dat 
importanţă Consiliului Superior al Apărării 
Ţării şi nici măcar principiului fundamental 
care asigură funcţionarea regimurilor 
democratice, potrivit căruia ,,pacea şi 
securitatea se asigură acolo unde 
ilegalităţile se pedepsesc cu maximă 
asprime şi fără excepţie”. Din documentele 
aflate în Arhiva Marelui Stat Major, rezultă 
că suveranul a participat doar la şedinţa din 
9 martie 1936. După instaurarea regimului 
,,de autoritate monarhică” (aşa-numita 
dictatură regală), la 10 februarie 1938, Carol 
al II-lea s-a străduit să rezolve problemele 
de apărare şi siguranţă naţională prin 
măsuri stabilite în urma consultării directe a 
miniştrilor de resort, ignorând complet 
Consiliul Superior al Apărării Ţării.

Din Însemnările zilnice ale lui Carol al II-lea aflăm că, 
uneori, atunci când era pus în situaţia de a lua decizii 
importante începea să fie asaltat de sugestiile 
,,Duduii”, adică de Elena Lupescu, metresa regelui, şi 
că, de multe ori, discuţiile continuau şi după ora de 
culcare, ,,în aşternuturi”. Câte competenţe avea 
,,Duduia” în materie de raţiuni de stat e mai greu de 
stabilit. Dar ceea ce ştim cu certitudine în baza 
documentelor din procesul lui Marcel Pauker, un 
notoriu cominternist judecat şi executat din ordinul lui 
Stalin, este că metresa regelui frecventa des casa soţilor 
Miliţianu, acolo unde se afla rezidenţa acoperită a 
Internaţionalei a III-a de la Bucureşti. O altă posibilă 
explicaţie o găsim, de asemenea, în Însemnările zilnice 
ale lui Carol al II-lea, unde se consemnează că, la 20 
martie 1939, în urma consfătuirii cu Armand Călinescu, 
generalii Florea Ţenescu şi Gheorghe Mihail asupra 
,,măsurilor de siguranţă militară” care trebuiau luate 
urgent din cauza ,,mobilizării deghizate a ungurilor”, 
suveranul aprecia că ,,militarii au fost lamentabili” şi că 
a putut constata, încă o dată, ,,cât de îmbâcsiţi sunt cei 
de la Marele Stat Major”, ,,tipicari fără pereche, nici un 
spirit de iniţiativă, ceva îngrozitor”. Aroganţa 
suveranului faţă de capacităţile generalilor de la 
Marele Stat Major, suprapusă peste sugestiile subtile şi 
insidioase ale ,,Duduii”, pare să explice marginalizarea 
şi lipsa de eficienţă a Consiliului Superior al Apărării 
Ţării în momente de criză. Desfiinţarea acestui 
organism, pe fondul prăbuşirii graniţelor statului 
român, în vara anului 1940, şi accederea la putere a 
generalului Ion Antonescu, un alt militar lipsit de 
aprecieri din partea lui Carol al II-lea nu au constituit o 
surpriză.
Prin urmare, ignorarea fundamentării unor decizii 
strategice privind apărarea şi securitatea statului de 
către structuri special create în acest scop duce la 
alunecarea spre un regim totalitar cu consecinţe grave 
pentru interesele naţionale sau, după expresia mai des 
uzitată astăzi, la o ,,proastă guvernare” ori ,,regimuri 
eşuate”. Nu Consiliul Superior al Apărării Ţării poartă 
vina prăbuşirii graniţelor României Mari, ci parte din 
acei conducători, în frunte cu Carol al II-lea, seduşi de 
ideologiile totalitare ale epocii ori de mărunte interese 
personale.
Reînnodarea experienţei pozitive a Consiliului Superior 
al Apărării Ţării începând cu 1990, care reprezintă la 
scară istorică momentul de început al reconstruirii 
regimului democratic în România, poate fi apreciată 
astăzi ca o decizie înţeleaptă, bazată pe cunoaşterea 
tradiţiei şi nicidecum pe deviaţii ale unor tirani de 
conjunctură ai regimurilor eşuate. Cel puţin din acest 
punct de vedere se poate spune că şi noi, românii, ştim 
să învăţăm din lecţiile trecutului, promovând ceea ce a 
fost preponderent pozitiv şi evitând greşelile. 
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Ignorarea legalităţii şi 
excentricităţii fatale

Regele Ferdinand - la iniţiativa sa a fost fondat 
Consiliul Superior al Apărării Ţării

General Alexandru Averescu

Ion (Ionel) I. C. Brătianu a prezidat prima şedinţă a 
Consiliului Superior al Apărării Ţării.
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Frontul de Est,
subdiviziune 

informativ-teritorială 
din cadrul 

Serviciului Secret al 
Armatei Române 

şi a 
Serviciului 

Special 
de 

Informaţii
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Tiberiu TĂNASE

Fronturile Serviciului Secret de Informaţii al 
Armatei Române au reprezentat subdiviziuni 
informativ-teritoriale din cadrul Secţiei I 
Informaţii a Serviciului Secret al României şi 
cuprindeau Frontul de Est, Frontul de Vest şi 
Frontul de Sud care, structural, erau compuse 
d i n :  A g e n t u r a  F r o n t u l u i  ( c ă u t a r e a  
informaţiilor), Frontul (analiza/ evidenţa 
informaţiilor) şi Culegerea de date prin Centrele 
de Informaţii şi rezidenţele externe.
Înfiinţarea Fronturilor s-a realizat după 
concepţia lui Mihail Moruzov privind 
organizarea Serviciului Secret al Armatei 
Române, care conţinea:
,,I. Crearea serviciilor secrete de informaţii 
operative, la frontiere, care să fie conduse din

punct de vedere tactic de ofiţeri după directivele 
Marelui Stat Major (Secţia a II-a), Serviciul ,,S” 
purtând numai răspunderea elementelor de 
agentură, din punct de vedere etnic”;
,,II. Crearea unui Serviciu de contrainformaţii 
operative, sub conducerea directă şi pe 
răspunderea Marelui Stat Major, cu trei centre: 
Est, Vest şi Sud, având misiunea să pregătească 
aparatul de contrainformaţii necesar armatelor 
de operaţiuni în caz de război”;
,,III. Crearea unui Serviciu ,,S” de Informaţii 
înăuntrul statelor ce ne interesează, dincolo de 
zonele informative din raza Centrelor ce ţin 
direct de Marele Stat Major, având misiunea să 
procure atât în timp de pace, cât şi în timp de 
război materialul de informaţii cu caracter

general, necesar armatei”;
,,IV. Crearea unui Serviciu de contrainformaţii 
care să procure informaţii asupra oricăror 
chestiuni tot cu caracter general, interesând 
armata”.
În urma reorganizării Serviciului Secret din 20 
aprilie 1934, Secţia Informaţii se compunea din 
trei fronturi: Est, Vest şi Sud. Totuşi, cele mai 
importante Fronturi au fost cele de Est şi de 
Vest. Nu în zadar, în cadrul Serviciului circula pe 
atunci, în privinţa Fronturilor, gluma: „Estul, 
Vestul şi Restul”.
Frontul de Est a fost condus, iniţial, de maiorul 
Dumitru Rădulescu, despre care Nicolae D. 
Stănescu scria că era „licenţiat în drept, nu se 
destinase, iniţial, carierei militare, dar

împrejurările Primului Război Mondial îl 
făcuseră să se activeze şi era ofiţer de stat major; 
era un element cult, inteligent, agreabil, ironic şi 
lipsit de spirit cazon”. 
În locul maiorului Rădulescu, plecat să-şi facă 
stagiul de ofiţer într-o unitate militară, conform 
normelor militare de atunci, vine maiorul 
Constantin Ionescu-Micandru, ofiţer de stat 
major, care, în caliate de şef al Frontului de Est, 
este trimis împreună cu Niky Ştefănescu la 
Berlin, pentru a stabili contacte şi a face schimb 
de informaţii.
După numirea lui Eugen Cristescu în funcţia de 
director general al SSI, colaborarea cu Abwherul 
a continuat, fiind aprobată de generalul Ion 
Antonescu.
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Contactele se făceau direct, între Eugen 
Cristescu şi colonelul Rodl, şeful Secţiei din 
România a Serviciului de Informaţii al Armatei 
germane, iar pentru problemele operative şi 
tehnice, contactul era permanent între colonelul 
Constantin Ionescu Micandru, şeful Secţiei a III-a 
G din SSI, şi colonelul german Alexandru von 
Stransky.
De remarcat faptul că Ionescu Micandru a rămas, 
efectiv, în zona frontului, până în noiembrie 
1941, perioadă în care, în colaborare cu Abwerul, 
a organizat şi condus centrele speciale de 
informaţii.
Din lipsă de personal, rezidentura Frontului de 
Est, în baza unor planuri minuţios întocmite, era 
susţinută cu opt cadre de la Centrala S.S.I., care 
se schimbau lunar. Ofiţerii detaşaţi aveau 
misiunea de a coordona munca informativă, de a 
sintetiza materialele cu informaţii ce veneau de 
pe front sau din spatele frontului, de la agenţii 
infiltraţi. Se întocmeau, astfel, rapoarte ample, 
care erau trimise, apoi, la centru. De asemenea, 
Frontul de Est a elaborat multiple studii 
referitoare, în special, la Uniunea Sovietică şi 
Armata Roşie.
Pot fi menţionate lucrările sintetice: Caucazul, 
asupra situaţiei la Don şi Volga, precum şi lucrări 
documentare asupra potenţialului industriei de 
război şi tăriei partidului comunist, care au 
prezentat, în acest sens, realitatea. Dat fiind 
caracterul acestor note şi lucrări, redactarea şi 
trimiterea lor a obligat luarea unor măsuri 
stricte de precauţie, şi anume: notele erau 
trimise în plicuri sigilate, fie direct Şefului 
Serviciului Special de Informaţii, fie Şefului 
Secţiei I Informaţii, sub formă de note sau 
scrisori, în care se arată, în amănunţime, situaţia 
generală.

Până la sfârşitul anului 1941, SSI îşi extinsese mult 
sfera de activitate, crescuse numărul angajaţilor, 
iar vechile compartimente se dezvoltaseră şi ele, 
astfel că s-a simţit nevoia unei noi reorganizări. 
Eugen Cristescu spune că reorganizarea a fost 
„determinată de motive de ordin general şi 
altele de ordin special”, precum şi de necesitatea 
de a realiza un echilibru între sferele de 
activitate informativă. Potrivit reglementărilor 
din ianuarie 1942, SSI era structurat pe 12 secţii 
coordonate de un aparat de conducere central.

Conducerea Serviciului era constituită dintr-un 
şef cu funcţie de director general şi un adjunct. 
În funcţia de director general a fost reconfirmat 
Eugen Cristescu, iar funcţia de adjunct a rămas 
neocupată, până în septembrie 1943, când a fost 
numit colonelul Ion Lissievici, iar după plecarea 
sa la stagiu pe front, începând cu 1 ianuarie 1944, 
a fost numit locotenent-colonelul Traian 
Borcescu. Conducerii Serviciului îi era 
subordonat un Secretariat General şi Oficiul de 
studii şi documentare. Despre, Secţia I Informaţii 
Externe  condusă de colonelul Ion Lissievici,  
Eugen Cristescu spune că Secţia I „avea un 
caracter specific militar”, fiind compusă în 
majoritate de ofiţeri de stat major, ajutaţi de 
personal birocratic şi câţiva referenţi civili. 
Maniera de lucru era asemănătoare cu cea de la 
Secţia a II-a din Marele Stat Major, secţie având 
ca sarcini principale procurarea, verificarea şi 
completarea informaţiilor externe, conform 
necesităţilor semnalate de Preşedinţia 
Consiliului de Miniştri, Marele Stat Major şi 
celelalte departamente. Întocmea şi difuza, 
zilnic, două Buletine de informaţii (unul militar 
şi altul politic), iar, săptămânal, două sinteze 
informative (una militară şi alta politică). 
Periodic, sau în funcţie de solicitări, întocmea şi 
studii de analiză a situaţiei militare, politice, 
economice şi sociale referitoare la principalele 
teatre de operaţiuni militare sau a forţelor care 
erau angajate în conflagraţie. Tot acestei secţii îi 
revenea misiunea de a elabora, împreună cu 
Marele Stat Major,  „Planul general de 
conducere, orientare, control şi îndrumare a 
întregii activităţi a Serviciului“, care era mereu 
adaptat situaţiilor operative ce interveneau. Sub 
aspect organizatoric, s-a păstrat structurarea pe 
cele trei fronturi (de Vest, Sud şi Est), în schimb, 
şi-a dezvoltat mai mult centrele, subcentrele, 
rezidenţele şi reţelele informative.

Frontul de Est a fost condus de locotenent-colonelul 
Grigore Ernescu şi dispunea de cel mai puternic 
potenţial informativ, aspect firesc, dacă luăm în 
consideraţie faptul că pe acest teatru de operaţii era 
angajată Armata română în luptele de eliberare a 
teritoriilor răpite de URSS, la 27 iunie 1940. Frontul de 
Est era alcătuit din: centre informative în ţară, la 
Cernăuţi şi Chişinău şi în URSS, la Odessa. După 1942, s-
au mai organizat încă două centre în URSS, la 
Sevastopol şi Rostov; subcentre informative în URSS la 
Verhiva, Strovopolskaia, Krasnodar, Piatrikovsk, 
Ordjonikidze, Sodovoje, Abganierova, Ciskiakova şi 
Vecea-Telsveachi; reţele informative în Peninsula 
Crimeea la Ialta, Sevastopol, Eupokaria, Kierci şi 
Djankai, la care se adaugă cele de la Nicolov, 
Krivoirog şi Dniepropretorsk. În afară de acest 
potenţial informativ, Frontul de Est a fost sprijinit de 
„Eşalonul Mobil“, care şi-a extins acţiunile 
informative şi asupra Armatei germane, începând cu 
sfârşitul lui decembrie 1942. În acest sens, într-un 
raport privind aspectele activităţii fostei Agenturi a 
Frontului de Est din 23 octombrie 1944, se arăta:

După ieşirea României din războiul împotriva U.R.S.S. 
(23 august 1944), Frontul de Est a fost dizolvat, iar 
agentura deconspirată, lista informatorilor nimerind 
în mâinile foştilor inamici - a sovieticilor, iar cea mai 
mare parte a arhivei Frontului a fost distrusă.

Încă înainte de intrarea Armatei române în 
război (22 iunie 1941), Eugen Cristescu 
întocmise un plan de acţiune informativă în 
care potenţialul informativ al Frontului de 
Est trebuia să „urmărească exploatarea 
tuturor posibilităţilor pentru stabilirea 
dispozitivului şi a potenţialului de război 
sovietic” şi „infiltrarea de agenţi în linia 
întâi şi în spatele frontului”, imediat după 
începerea operaţiilor militare.

,,...Fără a avea nicio dispoziţie scrisă din 
partea serviciului care, de altfel, nici nu 
putea fi dată în acest mod, Agentura 
Frontului de Est a considerat, din proprie 
iniţiativă, de datorie să informeze direct 
conducerea Serviciului şi a Secţiei I asupra 
unor anumite stări de lucruri observate la 
trupele germane, atrăgând în mod special 
atenţia asupra moralului în scădere 
progresivă al trupelor germane din Est, 
precum şi asupra politicii şi atitudinii, cu 
totul funeste în consecinţe, pe care 
Comandantul Superior German o adoptase 
faţă de populaţia civilă din U.R.S.S.
Din documentele prezentate de Agentura 
Frontului de Est, s-a ilustrat realitatea 
faptelor în multe compartimente, care au 
putut să contribuie la stabilirea unor 
concluzii generale.

Colonel,
Victor Siminel”

Frontul de Est după reorganizarea SSI 
din 1942
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Existenţa şi dezvoltarea societăţii omeneşti este nemijlocit legată de apariţia, 
transmiterea şi utilizarea informaţiei. De-a lungul timpului, comunităţile umane şi-
au creat instituţii esenţiale pentru existenţa şi dezvoltarea lor. Nevoia de 
comunicare a devenit una dintre condiţiile principale ale fiinţării şi eficienţei 
acestor instituţii, fiind însoţită inevitabil de cerinţa asigurării secretului 
informaţiilor transmise, deoarece oamenii au sesizat avantajele pe care le pot 
obţine când dispun de informaţii despre cei cu care sunt în conflict sau concurenţă 
de interese, dar şi dezavantajele cu care se pot confrunta atunci când adversarii 
dispun de informaţii complete, veridice şi nepermise despre acţiunile lor.

Problema securităţii documentelor conţinând informaţii considerate secrete pe 
timpul transportului s-a pus dintotdeauna, însă în ţara noastră a cunoscut diferite 
abordări, determinate de structura statului, modul de organizare social-politică, 
interesele proprietarilor de întreprinderi, precum şi de ponderea redusă în 
economie a aşa-ziselor regii ale monopolurilor de stat, ceea ce a determinat ca 
statul să fie mai puţin interesat în a pune în funcţiune vreun organism propriu în 
beneficiul acestora. Din această cauză, transportul documentelor secrete se realiza 
individual de către fiecare instituţie şi regie autonomă, necontrolat, de către 
persoane neverificate, ceea ce a condus în multe cazuri la sustragerea, pierderea 
ori reproducerea frauduloasă a acestora.

de existenţă şi funcţionare a

sistemului de 
transport şi protecţie a

Georgică BUDU

corespondenţei 
clasificate

60de ani
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Documentele vremii atestă o preocupare mai 
mare pentru apărarea secretului militar, sens în 
care, în cadrul Ministerului Apărării Naţionale, 
au fost înfiinţate, pe lângă oficiile poştale civile, 
Oficii poştale militare conduse de un salariat al 
poştei civile, rezervist asimilat. Oficiile poştale 
militare se subordonau garnizoanei militare şi 
funcţionau în localităţile în care se aflau unităţi 
militare.
Un prim început în ordonarea transportului 
corespondenţei secrete la nivelul statului a fost 
făcut în 1940 printr-un document al conducerii 
de stat în care se stabileau câteva reguli 
obligatorii atât pentru unităţile militare, cât şi 
pentru instituţiile civile şi înfiinţarea, pe lângă 
serviciile de secretariat, a câte unui birou de 
curieri care avea sarcina să transporte 
corespondenţa secretă până la destinatar.

Constituirea acestui sistem a avut ca scop 
aplicarea unor norme unitare şi obligatorii 
pentru toate instituţiile care expediază 
documente secrete, prevenirea scurgerii de 
informaţii şi aşezarea acestei activităţi deosebit 
de importante pe principii organizatorice 
temeinice. Ca la orice început, în activitatea 
sistemului au existat şi unele dificultăţi, 
generate de existenţa unor reglementări 
incomplete, a unei dotări inadecvate pentru 
transportul corespondenţei în teritoriu şi a unei 
pregătiri mai puţin temeinice a personalului 
angajat pentru astfel de misiuni.
În scurt timp, aceste dificultăţi au fost depăşite 
prin optimizarea structurilor specializate, 
adaptarea cadrului normativ şi a metodologiei 
de muncă la cerinţele de protecţie a 
informaţiilor secrete ce se transmiteau între 
instituţiile statului şi instruirea adecvată a 
personalului.

În acest context, au fost luate şi alte 
măsuri, cum ar fi:
- transportul corespondenţei oficiale a 
instituţiilor publice s-a realizat de către 
serviciul civil de poştă, cu regim 
„recomandat” (H.C.M. nr. 2093/1952), 
activitate care, din 1968, a fost preluată 
de Serviciul poştal special;
- francarea corespondenţei secrete 
(H.C.M. nr. 825/1964), măsură la care s-a 
renunţat patru ani mai târziu (H.C.M. 
nr. 2422/1968), stabilindu-se ca toate 
cheltuielile pentru transport să fie 
suportate de Ministerul Afacerilor 
Interne;
- elaborarea unor noi instrucţiuni 
privind colectarea, transportul şi 
distribuirea corespondenţei secrete, 
pregătirea pentru expediere, evidenţa 
acesteia, atribuţiile echipelor de curieri 
în situaţii normale şi deosebite ş.a.

Noua împărţire administrativ-teritorială a 
României din 1968 a impus adaptarea 
corespunzătoare a sistemului de transport 
şi protecţie a corespondenţei secrete, atât 
în plan central, cât şi teritorial, precum şi a 
modului de efectuare a tranzitului de 
corespondenţă între beneficiarii dispuşi pe 
magistrale feroviare diferite.
Adoptarea Legii nr. 23/1971 privind 
apărarea secretului de stat a presupus 
mutaţii, atât în plan organizatoric, cât şi în 
plan normativ, îndeosebi pe linia 
obligaţiilor ce revin echipelor de curieri, 
registratorilor şi delegaţilor unităţilor 
beneficiare privind lucrul cu documentele 
secrete şi asigurarea securităţii acestora.

Pentru asigurarea unei circulaţii operative 
şi sigure a documentelor secrete între 
instituţiile statului, Consiliul de Miniştri al 
Republicii Populare Române hotărăşte 
înfiinţarea, la 1 Mai 1951, a „Serviciului 
poştal special”, ca structură cu competenţă 
generală în domeniu, aflat la acea dată în 
componenţa Ministerului Afacerilor Interne 
(H.C.M. nr. 341/1951).



 ANI
intelligence5

154

E v e n i m e n t e l e  d i n  
decembrie 1989 găsesc 
cadrele sistemului la 
datorie, asigurând astfel 
continuitatea misiunilor de 
curierat pentru noile 
instituţii ale statului. La 
23.12.1989, sistemul trece 
în subordinea Ministerului 
Apărării Naţionale, la 
Comandamentul Trupelor 
de Transmisiuni. 

Mutaţiile produse în societatea românească în plan social, 
economic, juridic şi al realizării securităţii şi apărării naţionale 
au impus iniţierea unor noi măsuri de îmbunătăţire a cadrului 
normativ, organizatoric şi procedural pentru colectarea, 
transportul, distribuirea şi protecţia corespondenţei secrete, 
precum şi pentru prevenirea actelor teroriste prin intermediul 
trimiterilor poştale.
În cadrul acestor preocupări se înscrie adoptarea H.G. nr. 
948/1990, prin care sistemul este transferat, la 15.08.1990, în 
structura Serviciului Român de Informaţii, a H.G. nr. 426/1992 
şi ulterior, în aplicarea Legii nr. 182/2002 privind protecţia 
informaţiilor clasificate, a H.G. nr. 1349/2002, prin care SRI este 
abilitat să organizeze şi să realizeze colectarea, transportul, 
distribuirea şi protecţia, pe teritoriul României, a 
corespondenţei ce conţine informaţii secrete de stat şi secrete 
de serviciu, între autorităţile şi instituţiile publice, agenţii 
economici cu capital integral sau parţial de stat, precum şi alte 
persoane de drept public ori privat, deţinătoare de astfel de 
informaţii.
Precizăm că, deşi sistemul a avut, din punct de vedere 
organizatoric, mai multe denumiri şi a funcţionat în diverse 
structuri ale MAI, MApN, SRI, acesta a funcţionat fără 
întrerupere, principala sa misiune fiind aceea de a asigura 
transportul şi protecţia corespondenţei clasificate pentru 
toate autorităţile şi instituţiile publice de pe teritoriul 
României.
Privind retrospectiv, în perioada ultimelor două decenii de 
existenţă, sistemul a fost supus unui permanent proces de 
transformare şi adaptare la cerinţele de securitate în 
transmiterea informaţiilor clasificate prin corespondenţă, 
ajungând în prezent la standarde ridicate de calitate.
În noul context, de profunde transformări ale mediului de 
securitate specifice progreselor „erei informaţionale”, 
reconceptualizarea modelelor de securitate naţională se 
fundamentează pe creşterea importanţei informaţiilor 
clasificate pentru asigurarea avantajului competitiv al statului 
atât în spaţiul fizic, cât şi în cel virtual. Tendinţa de mutare 
graduală a informaţiei de pe suport de hârtie în reţele 
informatice de comunicare, pe lângă avantajele vitezei de 
reacţie şi a diseminării informaţiei în timp real, creează noi 
vulnerabilităţi, cum sunt cele de tip WikiLeaks sau de accesare 
neautorizată a informaţiilor, indiferent de tipul lor. De aceea, 
suportul fizic al informaţiilor clasificate nu poate să dispară, 
dimpotrivă, măsurile de protecţie a acestora trebuie să se 
întărească. Aceste cerinţe reprezintă obiectivele definitorii 
pentru modernizarea sistemului în anii ce vor urma.
Prin specificul misiunilor încredinţate, sistemul se va afla în 
continuare la dispoziţia autorităţilor şi instituţiilor publice de 
pe întreg teritoriul ţării, precum şi a altor persoane juridice 
care gestionează informaţii clasificate, fapt ce îi conferă o 
poziţie de mare răspundere, ce va putea fi onorată şi 
confirmată doar prin profesionalism, loialitate, solicitudine, 
modestie şi un comportament ireproşabil în toate 
împrejurările.
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