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erviciul Roman de Informatii aniverseaza,
intr-un context intern si extern deopotriva
provocator, un sfert de secol de activitate.

Societatea romaneasca se afla in plin efort

de consolidare democratica si asanare ]
judiciara. Institutiile publice sunt obligate sa Imperativul
faca pasul decisiv spre modernizare, ..
competenta si respect fata de valorile statului de drept. consolidarii
in acest proces tot mai amplu, SRl are meritul de a se afla performantei,
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legalitate specifice comunitatii euro-atlantice. De la 26 ~
martie 1990 pana astazi, SRl a cunoscut reforme noua
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Creat in contextul efervescentei si
incertitudinilor post-comuniste si al
unor dezechilibre regionale grave, SRl a
fost, in cei 25 de ani de activitate, un
garant incontestabil al interesului
national. Aceasta institutie fundamen-
tala a statului roman si-a asumat o
dinamizare si o adaptare la practicile
operationale si analitice ale comunitatii
de informatii din lumea democratica,
desfasurate cu o intensitate fara
precedent.

Am tinut, dupa depunerea juramantului
ca director al SRI, sa-mi exprim, in plenul
Parlamentului, convingerea ca, daca
vrem ca Romania sa ramana de partea
cea buna a delimitarilor geopolitice,
cand - asa cum s-a mai intamplat, din
pacate - istoria s-ar putea sa nu mai aiba
rabdare cu noi, atunci va trebui sa avem
un stat puternic, capabil sa gestioneze
mediul de securitate volatil cu care deja
ne-am obisnuit. Sprijinind statul prin
cunoastere de calitate, Serviciului
Roman de Informatii i revine un rol
esential in acest sens. De aceea,
prioritatea mandatului meu este
consolidarea performantei institutiei in
acest demers.

Ne confruntam cu provocari grave,
accentuate de deteriorarea, mai ales in
ultimul an, a cadrului de securitate
regionala. Si cum valorile fundamentale
de securitate nu mai pot fi de mult timp
aparate si promovate intr-o logica a
granitelor si barierelor, Serviciul este
angrenat intr-o cooperare tot mai
intensa in cadrul parteneriatelor
bilaterale - in special cu parteneri
strategici precum Statele Unite - si
multilaterale, intr-o practica solida a
schimbului de informatii si expertiza cu
aliatii euro-atlanticisi de pretutindeni.
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Consider ca un accent aparte trebuie
pus, in perioada imediat urmatoare, pe
perfectionarea capacitatii de prognoza,
prevenire si reactie. Ma refer, cu titlu
exemplificativ, la contraspionaj, caruia
trebuie sa-i alocam mai multe resurse,
inclusiv pe masura ce scutul american
anti-racheta, precum si capacitati
defensive ale NATO, sunt instalate pe
teritoriul tarii.

De asemenea, specificul activitatii
obliga SRI la o preocupare permanenta
pentru perfectionarea mjloacelor de
combatere a amenintarilor de tip
terorist - intr-o crestere alarmanta in
Europa - precum si pentru eficientizarea
capacitatilor de actiune impotriva
atacurilor cibernetice si a criminalitatii
organizate.

Virulenta provocarilor asimetrice, in
special a amenintarilor din spatiul
cibernetic, isi pune puternic amprenta
asupra agendei strategice. De aceea,
Serviciul Roman de Informatii are nevoie
de un cadru normativ care sa
corespunda evolutiei riscurilor cu care
ne confruntam.

Sunt cateva din prioritatile acestui
inceput de drum. Am convingerea c3,
impreuna cu profesionistii SRI, vom reusi
sa generam un nou tip de raspuns la un
context operativ dinamic si impredic-
tibil, prin consolidarea capabilitatilor
informative si analitice ale Serviciului,
pentru indeplinirea cat mai eficienta a
angajamentului nostru in slujba
sigurantei cetateanului si a statului
roman.

Dragi coleqi,

La final de mandat, doresc sa va multumesc pentru
contributia dumneavoastra majora la consolidarea
Serviciului Roman de Informatii ca institutie
fundamentala a Statului Roman. M-am bucurat sa
gasesc aici parteneri loiali, dedicati mentinerii unui
standard ridicat de profesionalism in cadrul
institutiei, a bunelor relatii cu partenerii externi,
precum si a echidistantei necesare oricarui garant
al democratiei.

Eforturile si dedicarea dumneavoastra, alaturi de
spiritul de echipa pe care |-ati aratat in acesti ani
esentiali in dezvoltarea Serviciului, ma indrepta-
tesc sa consider ca ati fost cel mai temeinic sprijin
pe care l-as fi putut avea si sa va fiu profund
recunoscator. Consider ca lucrand impreuna am
pus piatra de temelie asecuritatiiRomaniei.

in aceastd echip& unitd am repurtat multe succese
in planul asigurarii si prezervarii starii de securitate
a cetatenilor Romaniei; sunt convins insa ca mai
putem face multe in privinta consolidarii securitatii
statale siregionale. De aceea dorescsa va asigur de
respectul pe care vi-l port, dar si de solidaritatea
mea cu dumneavoastra si pe viitor. Veti gasi
intotdeauna in mine un partener loial pentru orice
demers strategic care are ca scop interesele statului
roman si bunul mers al acestuia.

Patria a priori!

Cu respect,

Ambasador George Cristian Maior

Ambasador
George Cristian MAIOR

Director SRI

o5 oct. 2006 - 03 feb. 2015
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2 DE ANI
IN PAS CU ROMANIA

Evolutia institutionala a SRI

General-locotenent
Florian COLDEA
Prim-adjunct al directorului SRI

erviciul Roman de Informatii implineste 25 de ani de existenta. Un
sfert de secol inseamna mult, mai ales daca avem in vedere viata unui
om sau parcursul unei institutii. Este un reper semnificativ chiar si la
scara istoriei contemporane a Romaniei - motiv pentru care am ales sa
ii dedicam si un proiect monografic prin care cautam sa evidentiem,
cu obiectivitate, reperele cele mai importante ale acestui parcurs.

Una dintre constantele activitatii SRI a fost continuitatea propriei
evolutii, progresul institutional, astfel ca sunt foarte putine lucruri
care au ramas netransformate in toata aceasta perioada. Mediul de
securitate a cunoscut mutatii fundamentale care si-au pus amprenta
atat pe structura, catsi pe modul de lucru. Felul in care Serviciul a ajuns sa fie acceptatsi
apreciat i-a permis sa devina parte activa la evolutia societatii romanesti. Eforturile
interne si valurile succesive de reformare au reusit sa dea o substanta concreta acestui
curs al schimbarii si, mai ales, au evitat risipirea de timp si efort in ,reformarea
reformelor” deja realizate in mandatele care le-au precedat. Si, mereu, efortul de a
pastra directia, de a ,tine drumul drept”: acesta ar fi ,secretul” reusitei Serviciului si
ceea ce i-a permis, in timp, sa devina unul dintre motoarele institutionale ale
progreselor realizate de Romaniain ultimul sfert de secol.

SRI a ajuns departe de punctul de plecare. lar primul lucru de care are nevoie cineva
pentru a putea repera un astfel de traseu institutional este o harta care sa indice clar
»vaaflatiaici”. La scara Serviciului, aceste cuvinte trebuie sa descrie nu locul, cistareain
care se afla lucrurile - ca reper pentru distanta parcursa si ca punct de plecare asumat
pentru mai departe. Astfel, ne putem indrepta spre destinatia dorita fara sa ocolim,
fara sa pierdem timp si resurse extrem de pretioase.

~Am ajuns aici”: o institutie intinerita in ritm accelerat. O stim si o vedem cu totii. lar
oameni tineri inseamna nu doar energie, ci si inteligenta, putere de adaptare
intelectuala si o exceptionala motivare profesionala. Mai inseamna si o tot atat de
importanta nevoie de formare si perfectionare in domeniul de activitate.

Am devenitsi o institutie modernizata prin eforturi sustinute. Suntem deja parte activa
a unor noi formate de cooperare si fluxuri de informatii. lar aceasta implica revizuirea
unor deprinderi si proceduri, deschiderea catre noi perspective si invatarea altor cai de
avalorifica oportunitatile.

Am ajuns cunoscuti si pentru acribia cu care ne-am pastrat valorile: neutralitatea
profesionala, discretia specifica activitatii de intelligence, respectarea cu strictete a
cadrului legal, eficienta institutionald, deschiderea spre cooperare, recunoasterea
performantei si a meritului individual al ofiterilor - toate contribuind si la cresterea
increderii publice in SRI.

Practic, daca in cursul ciclului strategic 2007-2010 SRI a reusit depasirea stadiului unor
acumulari organizatorice, in prezent - la finele Viziunii Strategice 2011-2015 ,, SRl in era
informationala” - am intrat in zona unei activitati de intelligence focalizata pe calitatea
informatiei si a expertizei tactice si strategice puse la dispozitia decidentilor in stat.

Firul rosu al acestor schimbari este reprezentat tocmai de preocuparea ca strategiile
succesive de reforma sa garanteze continuitatea dezvoltarilor institutionale. Fiecare
perioada reprezentativa a permis parcurgerea unor pasi importanti catre Serviciul
modern de astazi. Si sunt convins ca distanta care separa SRI-ul actual de cel de la

inceputul anilor "go este chiar mai mare din punct de vedere
organizational decat lasa sa se intrevada perspectiva
temporala a celor 25 de ani. Diferenta dintre statutul SRI la
punctul de plecare (martie 1990) si rolul pe care il are in
prezent vorbeste de la sine despre consistenta unei
indelungate si minutioase constructii organizationale.

Identitatea institutionala a SRI poate fi gandita sub forma
unui feuilletage la a carui formare au contribuit toate
etapele acestui parcurs, cu succesele si dificultatile lor.
Decorticarea straturilor sale succesive releva, in ordine invers
cronologica: mandria profesionald adusa de succesele anti-
coruptie si capacitatea de a aborda tinte de top, increderea si
statutul dobandite in cele maiselecte ,,cluburi” ale serviciilor
europene de intelligence, stapanirea si gestionarea adecvata
a noilor tehnologii, intensitatea dialogului euro-atlantic si
consolidarea capacitatii institutionale care l-a precedat,
eforturile reinventarii democratice, profesionalizarea
interna si resetarea organiza-tionala din prima parte a anilor
‘9o. Serviciul si-a conturat o identitate complexa, bazata pe
un filon national (,Patria a priori”) care se vede pus in
valoare intr-o formula europeana si euro-atlantica, ancorata
intr-o retea de parteneriate interne si externe, strategice si
operationale care i permit adecvarea la un mediu de
securitate in continua evolutie si - uneori - chiar modelarea
acestui mediu conform obiectivelor institutionale,
intereselor nationale si acordurilor internationale.

Parcursul institutional al SRl este relevator si pentru evolutia
de ansamblu a Romaniei, reprezentdnd un adevarat
Jturnesol” al  principalelor crize si temeri ale intregii
societati, ca si al eforturilor majore realizate in ceea ce
priveste integrarea in Alianta Nord-Atlantica si, mai apoi, in
Uniunea Europeana.

Cei 25 de ani ai SRI sunt martorii tacuti ai tuturor celor care
au jucat unrol in evolutia acestuia si au devenit, astfel, actori
esentiali ai propriei scene institutionale. Mai intai, cei care i-
au acordat increderea, cetatenii in al caror serviciu s-a plasat
SRI si care au ajuns sa preschimbe temerile istorice si
prejudecatile initiale cu o incredere solida, care ne onoreaza
si indatoreaza in egala masura. Apoi presedintii,
parlamentarii, aliatii, jurnalistii, directorii si, nu in ultimul
rand, profesionistii activitatii de intelligence - cu totii
contribuind prin actiunile lor la parcursul institutional al
Serviciului.

Cei 25 de ani ai SRI au fost scena a numeroase succese
operationale, dar si a unor cazuri controversate. Desi este
oarecum nedrept fata de gradul de risc si complexitate al
activitatii serviciilor de informatii, pe agenda publica apar cu
mult mai multa usurinta erorile (adesea imaginare) si mai
putin, spre deloc, succesele acestora (uneori uimitoare). De
cele mai multe ori, reusitele noastre nu pot fi facute publice -
ceea ce nu le face mai putinimportante.

Totusi, cei care se intereseaza de istoria institutiei si de SRI
trebuie sa cunoasca macar cate ceva din succesele
operationale ale ofiterilor sdi, pentru o intelegere
echilibrata a rolului pe care acesta il are si a riscurilor la care
oamenii sdi se expun in mod cotidian: dejucarea unor
atentate/ vasasinate teroriste in Romania, stoparea unor
activitati de prozelitism si propaganda terorista radicala,
destructurarea unor retele de migratie ilegala in conexiune
cuterorismul, a unor retele specializate in evaziune fiscala de
mare amploare, a unor grupari de criminalitate informatica,
sprijin pentru retinerea unor exponenti ai retelelor de crima
organizatd, sustinerea decisiva a succesului operatiunii de
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repatriere a jurnalistilor romani rapiti in Irak, documentarea
unor cazuri de spionaj-tradare si multe altele.

Cazurile controversate nu reprezinta un subiect usor de
abordat de catre un serviciu de informatii. Totusi, unele
evenimente fac deja parte din istoria institutionald si
societala, fiind probabil necesara medierea unei intelegeri
comune si decomplexate a acestora. A gresi este omeneste -
errare humanum est - si de o importanta vitala este ca din
respectivele greseli sa fie retinute lectiile invatate. Fiecare
astfel de caz ailustrat importanta existentei si asigurarii unui
control civil democratic asupra serviciilor de informatii. in
timp, a fost vizibila si maturizarea abordarilor institutionale
cu privire la modul de tratare a propriilor vulnerabilitati,
precum si deschiderea si determinarea Serviciului de a
sustine activitatea organelor de cercetare penala cu privire la
greselile comise de propriile cadre.

Legea si buna-credinta raman singurii nostri aliati in ceea ce
priveste modul de derulare a activitatii. Codul etic
profesional si cadrul normativ aplicabil in domeniul
securitatii nationale reprezinta piloni extrem de importanti
pentru activitatea SRI, oferindu-i substanta si limitele de
desfasurare  cu toate carentele ori caducitatea unor
prevederilegale punctuale.

Cei 25 de ani ai SRl au creionat un profil organizational solid,
strans legat de mediul in care acesta a activat si de toti acei
actori esentiali ai propriei scene institutionale pe care i-am
mentionat mai fnainte. Toate acestea sunt dimensiuni
necesare pentru intelegerea naturii si evolutiei SRI, mai ales
pentru a compensa modul in care adesea este construita
imaginea serviciilor de informatii, utilizand elemente de
mitologie profesionald lansate de literatura de specialitate
sau de productiile cinematografice. Nu de putine ori, voci
puternice, mai mult sau mai putin avizate ori bine
intentionate, intretin o perceptie deformata asupra rolului,
legalitatii sau utilitatii institutiilor de intelligence. Fiecare
serviciu de informatii este insa dator fata de cetatenii al caror
interes il serveste la deschidere si transparenta, ca si la
educare in domeniul atdt de important al securitatii
nationale.

Cu toata rigoarea si discretia caracteristice - si firesti pentru
activitatea de intelligence - Serviciul Roman de Informatii s-a
straduit din greu sa faca ceea ce predica. Adica sa devina un
Serviciu modern, flexibil, care sa se poata adapta la noile
provocari de securitate cu care Romania se confrunta: o
institutie innoita, solida si profund inradacinata in principiile
fundamentale democratiei si respectului pentru statul de
drept.

Acesti 25 de ani ai SRI ofera o serie de ancore si repere, o
imagine complexa a ceea ce s-a intamplat deja, a
dificultatilor de parcurs si a distantei dintre punctul de
plecare si cel la care s-a ajuns in prezent. Este foarte
importanta intelegerea acestor ani pentru a da consistenta
prezentului nostru institutional si, mai ales, pentru a face
posibil viitorul pe care ni-l dorim pentru SRI ca organizatie
moderna de intelligence, intr-o Romanie care sa garanteze
securitatea cetatenilor sai.
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General-maior
lon GROSU
Adjunct al directorului SRI

A n anul 1990, Serviciul Roman de Informatii
pleca pe un drum complicat, avand

provocari majore fin fata atat din
perspectiva interna, traduse prin
necesitatea de reforma si adaptare la
cerintele unui serviciu de informatii
modern, cat si de naturd externd, care
aveau sa presupuna o lupta lunga si dificila
pentru a castiga increderea societatii
romanesti in activitatea Serviciului si a
ofiterilorsai.

Din punct de vedere conceptual, inca de la formele
initiale ale activitatii de informatii s-a apreciat ca o
caracteristica importantda a fost reprezentata de
capacitatea structurilor de informatii de a se implica
intr-un mod cat mai discret in solutionarea
problemelor de securitate nationala.

Cu toate acestea, evolutia societatii si nevoia de
transparenta si control democratic au generat un
imperativ al prezentei SRl in mediul public,
relationarea cu societatea civila in ansamblul sau si cu
unele componente ale acesteia in mod particular -
precum zona academica - fiind de relationarea cu
societatea civila in ansamblul sau si cu unele
componente ale acesteia in mod particular - precum
zona academica - fiind de importanta deosebita
pentru obtinerea sprijinului necesar in desfasurarea
activitatilor de asigurare a securitatii nationale.
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Serviciul
Roman de
Informatii
la

de ani

un sfert de secol
de intelligence

intre zona de informatii si societate este necesar sa existe o relatie
cat mai bund, un parteneriat bazat pe incredere si respect, aspect
care a constituit o preocupare constanta pentru Serviciu in ultimii
25 de ani. Nu intotdeauna insa actiunile subsumate asigurarii
securitatii si stabilitatii statului pot fi prezentate publicului larg in
toate partile componente; dimpotriva, marea majoritate a
acestora raman clasificate, fiind parte a activitatii de analiza
operativa si tehnica a Serviciului. Spre exemplu, in spatele fiecarei
referiri la SRI in articolele de presa care mentioneaza ca un caz a
fost solutionat , cu sprijinul/ asistenta de specialitate a SRI” trebuie
constientizat ca sunt zile, luni si poate chiar ani de eforturi asidue
ale unor oameni dedicati care, de multe ori, pun munca in folosul
patriei pe primul plan, in fata familiei sau a confortului personal.

Eforturile depuse in aceasta directie in ultimii 25 de ani au dat
roade, Serviciul bucurandu-se la momentul actual de un grad
ridicat de incredere din partea populatiei Romaniei, ajungand la
un nivel care la inceputul anilor 'go ar fi putut fi considerat utopic.
Totodatd, s-a construit o relatie privilegiata cu mediul academic
din Romania si de peste hotare, iar SRI a reprezentat un partener
solid de dialog in acest sens. Astfel, ofiterii Serviciului sunt o
prezenta constanta in procesul de educatie derulat de institutii
prestigioase de invatamant din tara, iar Academia Nationala de
Informatii ,,Mihai Viteazul” reprezinta un reper in ceea ce priveste
standardele fnalte de educatie pe care le asigura atat pentru
ofiterii Serviciului, catsi pentru reprezentantii societatii civile.

Dar viata unui serviciu de informatii nu este niciodata simpla, iar
dinamica de securitate propune ecuatii complexe, ale caror
variabile se schimba uneori de la un minut la altul. Profesionalismul
ofiterilor SRI a permis ca Serviciul sa poata raspunde prezent la
toate provocarile de securitate existente si sa ofere beneficiarilor
legali sprijinul adecvat pentru un proces decizional corect, acesta
variind de la analize de nivel strategic, la o cooperare de succes cu
organele de urmarire penald. Domenii precum lupta impotriva
coruptiei si a evaziunii fiscale, a amenintarilor cibernetice sau a
terorismului - daca este sa amintim doar cateva - au necesitat

abordari complexe pe toate palierele muncii de informatii:
analitic, operativ sau tehnic. Mediul extern de securitate a
fost intr-o continua miscare in ultimii 25 de ani, uneori
mutatiile survenite fiind bruste, inexplicabile sau
neasteptate. ins& de cele mai multe ori, pentru organizatiile
de intelligence acest fapt se traduce printr-o multitudine de
evenimente desfasurate pe frontul invizibil, in timp ce in
spatiul public sunt observate doar , fragmente” ale acestor
confruntari.

Astfel, conflictele inghetate s-au perpetuat in Regiunea
Extinsa a Marii Negre, eforturile de solutionare a acestora
lovindu-se de apetenta pentru instabilitate controlata a
unora dintre actorii implicati. Cu toate acestea, statele
afectate de aceste focare de instabilitate au progresat si s-au
apropiat de comunitatea europeana de valori.

Poate cel mai grditor exemplu in acest sens este Republica
Moldova, care depune eforturi insemnate pentru a se
mentine pe calea democratiei si pentru a asigura un viitor
european poporului sdu. Pe harta conflictelor din Marea
Neagra s-a adaugat, recent, Ucraina. Dorinta de libertate,
democratie si viitor alaturi de statele Uniunii Europene este
platita scump de poporul ucrainean, care lupta pe toate
fronturile pentru prezervarea integritatii si a identitatii
nationale.

Conflictul armat din vecinatatea Romaniei este insa doar
unul dintre reperele de pe agenda problemelor de
securitate, pe lista amenintarilor numarandu-se
problematica terorista si noua sa imagine conturata dupa
atentatele din Europa sau evolutia incidentelor cibernetice -
un element care genereaza preocupare pentru organizatiile
de intelligence si care necesita investitii majore si dezvoltari
desubstanta in termenideinstruire si adaptari legislative.

Serviciul a fost in masura sa ofere raspunsuri adecvate, in toti
acesti 25 de ani, fie ca ne referim la actiunile derulate in
calitate de autoritate nationald pe problematica
antiterorista prin intermediul Sistemului National de
Prevenire si Combatere a Terorismului, unde SRI are un rol
pivotal, fie la demersurile de creare si operationalizare a
Centrului Cyberint, aflat in avangarda luptei impotriva
amenintarilor cibernetice.

Aceste aspecte ne arata ca, desi lumea s-a schimbat in ultimii
25 de ani, Serviciul a ramas perfect ancorat la evolutiile
mediului de securitate si a reusit sa se adapteze si sa evolueze
cel putin in acelasi timp cu acestea. Viziunile strategice
asumate la nivel de Director al Serviciului Roman de
Informatii au mentinut capacitatea SRI de a gestiona
evenimentele mentionate anterior si au permis o dezvoltare
gradual3, coerenta si sustenabila a capabilitatilor Serviciului.

in incheiere, as dori s& transmit un gand de multumire si
apreciere catre toti ofiterii Serviciului - activi sau in rezerva -
simai ales catre familiile acestora, care au inteles siinteleg ca
apartenenta la o structura de informatii presupune mult mai
mult decat simpla responsabilitate profesionala pe care cu
totii o avem fata de meseria aleasa, indiferent de natura
acesteia.

La multi ani!
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General-locotenent
George-Viorel VOINESCU
Adjunct al directorului SRI

entru Serviciul Roman de Informatii,
luna martie are semnificatii
deosebite care exced peisajul
institutiilor de securitate si aparare,
momentul de aniversare a zilei
Serviciului fiind tnsotit, de fiecare
data, de reverberatii la nivelul intre-
gii societati romanesti. Motivatia
acestui fenomen reprezinta expresia
fireasca a legaturii profunde dintre
activitatea principalei institutii de securitate nationala
si normalitatea dezvoltarii sanatoase si inteligente a
natiunii noastre. La un sfert de veac de la infiintarea
Serviciului Roman de Informatii, putine aspecte
privind institutia, mediul de securitate in care a fost
chemata sa actioneze sau reperele definitorii ale
statului si societatii romanesti au ramas constante.
Tocmai de aceea, intr-un moment important precum
cel la care ne raportam astazi, este binevenita o privire
retrospectiva asupra schimbarilor de amploare
survenite, uneori anevoioase, alteori dificile prin
prisma costurilor umane, materiale sau financiare, dar
cu siguranta necesare pentru construirea si
consolidarea unei institutii capabile sa isi duca la
indeplinire misiunile cu care a fost investita.

Parcursul evolutiv al Serviciului Roman de Informatii a
fost dificil, asadar, pentru ca s-au rasturnat din temelii
mentalitati, principii, practici si cutume, toate acestea
subsumate unei culturi organizationale care, in cazul
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institutiilor militare, este prin definitie relativ statica si
rezistentd la schimbare. in acelasi timp, dinamica
institutionala a fost potentata de imperativul atingerii
standardelor specifice unui serviciu de intelligence modern,
pus in slujba cetatenilor, motivat de valorile constitutionale
si focalizat pe furnizarea de cunoastere de calitate in stat.

Astfel, treptat, SRI si-a consolidat locul si rolul in arhitectura
de securitate a unui stat de drept, ferm ancorat in familia
democratiilor euro-atlantice, apreciat de beneficiarii legali si
de partenerii interni si externi deopotriva. Dincolo de
aspectele de eficacitate, de profesionalism, de eficienta in
indeplinirea misiunilor sale, un serviciu de intelligence are
nevoie de legitimitate si de sustinere publica.

Poate una dintre cele mai mari provocari pentru Serviciul
Roman de Informatii a fost legata de castigarea credibilitatii,
de constientizarea de catre opinia publica a consistentei si
legalitatii actiunilor intreprinse pentru protejarea valorilor
democratice si a intereselor nationale, pentru apararea
statului de drept, a drepturilor si libertatilor cetatenesti.

Preponderent in ultimii ani, politica de comunicare publica a
SRl a vizat, in mod continuu si sistematic, promovarea
valorilor institutionale si a culturii de securitate, atat in
randul publicului avizat, cat si al celui nefamiliarizat cu
misiunea si modul de actiune al organizatiei de intelligence.
lar o consecinta a faptului ca activitatea institutiei a devenit
tot mai vizibila si mai eficienta este reprezentata de nivelul
ridicat de incredere acordat de societatea civila si de
certitudinea maturizarii institutionale reflectata in prestigiul
castigat la nivel regional si global. Chiar daca in viata unei
institutii un sfert de veac nu inseamna mult, se poate spune
astdzi ca Serviciul Roman de Informatii si-a construit o
traditie a performantei, a lucrului bine facut si a valorizarii
calitatii umane. Forta intelectuala si competenta actionala
sunt posibile si ca urmare a dezvoltarii continue si coerente a
suportuluilogisticsi functional al institutiei noastre.

in indeplinirea misiunii fundamentale a Serviciului,
asigurarea suportului functional a reprezentat si reprezinta
un factor determinant al performantei, aportul si distributia
echilibrata a tuturor resurselor constituind garantia cresterii
continue a calitatii activitatii sia unor realizari de exceptie.

Evolutia fondurilor bugetare aprobate institutiei,
coroborata cu actiunile de eficientizare a managementului
activitatii financiare si logistice, a permis asigurarea
conditiilor pentru dezvoltarea sustinuta si etapizata a
infrastructurii proprii, pentru functionarea la parametri
optimi, in concordanta cu prioritatile institutionale si in
conditii de eficienta, economicitate si eficacitate, precum si
pentru achitarea drepturilor de asigurari si asistenta sociala.
Alocarile bugetare au urmat curba sinuoasa a evolutiilor
bugetare ale ultimilor 25 de ani. Chiar daca la nivelul PIB-ului
Romaniei bugetul Serviciului reprezinta o secventa din zona
procentelor mult subunitare, fondurile disponibile au fost
orientate in permanenta spre atingerea obiectivelor
strategice intr-o logica a prioritatilor de securitate nationala.
in ultimii ani, masura eficacitatii institutionale este conferita
de functionarea unui sistem de planificare integrata
modern, care permite programarea si bugetarea, in proiectie
multianuald, a unor proiecte cu impact sistemic.

in acord cu dinamica politicilor publice europene, dar si in
contextul unor restrictii si limitari generate de efectele crizei
financiare si de evolutia macroeconomica care au incetinit
procesul de implementare a viziunii modernizarii Serviciului,

General-locotenent
Dumitru COCORU
Adjunct al directorului SRI

valorificarea oportunitatilor oferite de accesarea asistentei
financiare comunitare nerambursabile a constituit o
preocupare constantd, la nivelul institutiei fiind deja
finalizate sau in derulare o serie de astfel de proiecte.

in acelasi plan se inscriu si demersurile ce deriva din
preocuparea managementului strategic pentru cresterea
calitatii vietii personalului, cea mai importanta resursa a
Serviciului, respectiv imbunatatirea conditiilor de lucru,
imbunatatirea calitatii serviciilor de cazare si hranire, inclusiv
in obiectivele destinate refacerii capacitatii de munca,
acordarea asistentei medicale de specialitate la standarde
ridicate s.a. Cei care au imbratisat o cariera in Serviciul
Roman de Informatii merita cu prisosinta toate eforturile
pentru a li se usura viata de zi cu zi. Suntem insa constienti, in
acelasi timp, ca profesionalismul, devotamentul si credinta
cu care se dedica asigurarii securitatii romanilor nu vor putea
finiciodata recompensate pe masura.

Asigurandu-va de intregul sprijin in realizarea demersurilor
profesionale si avand certitudinea ca vom actiona impreuna
pentru indeplinirea cu succes a sarcinilor si misiunilor care ne
revin, cele mai alese ganduri se findreapta catre
dumneavoastra, personalul institutiei, activ sau in rezerva,
fmpreund cu urari de realizari si satisfactii profesionale,
precum i personale.

La multi ani!

DE ANI

de activitate
tehnica in sustinerea
intelligence-ului romanesc

ezvoltarea exponentiala a
tehnologiilor reprezinta o
caracteristica a epocii conte-
mporane, proces in care
Romania a trebuit sa se integr-
eze simultan cu reformele
incepute n 1990. in acest
context, pentru desfasurarea
activitatilor specifice Serviciului
Roman de Informatii, au putut
fi utilizate diferite mijloace
tehnice, unele achizitionate din strainatate, altele
dezvoltate intern, prin structurile tehnice specializate
ale Serviciului. Dupa infiintarea Serviciului Roméan de
Informatii, o parte din personalul angrenat in
activitatile tehnice de atunci a constituit nucleul
pentru dezvoltarea ulterioara a domeniului tehnic, in
ansamblul sau. Cerintele si nevoile de dezvoltare in
domeniul tehnicau crescut continuu, ceea ce aimpus o
adaptare permanenta la nou si o aliniere a nivelului
tehnologic disponibil in interiorul Serviciului, cu
noutatile aduse de piata concurentiala.

in evolutia Serviciului s-a modificat complet viziunea
asupra modului de abordare a nevoii de a cunoaste,
precum si a dezvoltarii, implementarii si exploatarii de
noi sisteme tehnice necesare muncii de intelligence pe
plan national. Se cuvine insa sa precizam ca, pe de o
parte, ofertele comerciale nu satisfac intotdeauna
necesitatile operative, iar pe de alta parte specificul
misiunilor Serviciului impune pastrarea controlului
intern asupra unor categorii de produse, din ratiuni de
securitate. in aceste conditii, a fost necesara, inca de la
inceput, o permanenta pregatire a personalului din
domeniul tehnic, in paralel cu asigurarea unei
dezvoltari eficiente a tehnologiilor utilizate de catre
Serviciu. Managementul aplicat a asigurat mentinerea
sistemelor si echipamentelor proprii la un nivel
tehnologic ridicat, coroborat cu o buna pregatire a
personalului angrenat pe toate palierele de actiune
specifice zonei tehnice a Serviciului.

Ritmul schimbarilor in plan tehnic si tehnologic s-a
amplificat constant. Daca la inceputul anilor 'g9o
vorbeam de modernizari care sa asigure un suport
tehnic minim necesar pe fondul reconceptualizarii
specifice Serviciului, in prezent tehnologia joaca un rol
din ce in ce mai important in activitatea de securitate
nationald a serviciilor de informatii, in conditiile in
care dezvoltarea tehnologica influenteaza fiecare
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aspect al vietii sociale, dar este folosita si de organizatii, structuri
sau persoane ale caror activitati reprezinta amenintari la adresa
securitatii nationale. La rezultatele si realizarile Serviciului a
contribuit si experienta tehnica acumulata in cei 25 de ani parcursi.
Prevenirea si contracararea la timp de catre Serviciul Roman de
Informatii a amenintarilor la securitatea nationald, mentinerea
unui climat de echilibru, intelegerea dinamicii de securitate la nivel
national reprezinta nota dominanta a modului de actiune al
Serviciului, pentru care domeniul tehnic a asigurat suportul
necesar.

Cei 25 de ani de activitati tehnice reprezintd o acumulare calitativa
continud, manifestata prin dezvoltarea si implementarea de noi
tehnologii, ceea ce a conferit ,zonei tehnice” o identitate proprie
in structura Serviciului. Capabilitatile de expertizare tehnica
multidisciplinara presupun constituirea unor grupuri omogene de
specialisti cu inalta calificare in domenii conexe, precum analiza
fizico-chimica a probelor materiale, a imaginilor, a aplicatiilor si
datelor informatice, a vocii si vorbirii, genetica, a explozibililor, a
mijloacelor de telecomunicatii, grafica si tehnica de producere a
documentelor, a mijloacelor de interceptare ilegala a
comunicatiilorsi, nuin ultimul rand, analiza mijloacelor electronice
de plata. Pentru a avea o imagine mai larga a paletei de activitati
tehnice desfasurate in cadrul Serviciului, trebuie sa mentionam
preocuparile privind evaluarea produselor criptografice si
masuratorile TEMPEST in laboratoarele proprii, acreditate la nivel
national.

Cei 25 de ani de activitate tehnica reprezinta trepte parcurse pe
calea diversificarii paletei de activitati tehnice specializate, a
dezvoltarii sistemelor si echipamentelor proprii si a asigurarii unui
raspuns profesionist la provocarile intdmpinate in aceasta
perioada. Modernizarea continua a activitatilor si sistemelor
disponibile in zona tehnica a Serviciului a condus la asigurarea unui
spectru larg de actiune, corespunzator nevoilor activitatii de
intelligence la nivel national. Diversificarea si cresterea numarului
de laboratoare specializate a intregit capabilitatile tehnice ale SRI.
Cresterea gradului de profesionalism al personalului, stabilirea
unor relatii de cooperare eficiente si de parteneriat corect cu
institutiile interne si cu servicii de intelligence externe Romaniei,
bazate pe schimbul de experienta din activitatea tehnica, a
asigurat un cadru normal de dezvoltare a increderii si experientei
comune.

Toate acestea au contribuit la formarea unei perceptii corecte
asupra activitatii SRI, la cresterea increderii populatiei in actiunile
acestuia, precum si la recunoasterea, de catre partenerii externi, a
nivelului atins in plan profesional. Pregdtirea continua si obtinerea
de certificari in domenii de interes, asigurarea unui standard inalt
de pregatire profesionala a personalului, capacitatea crescuta de
proiectare si implementarea de aplicatii specializate,
disponibilitatea de a aborda teme dintre cele mai complexe in
proiecte interne, dar si in parteneriate externe, au condus la
dezvoltarea unor instrumente software complete, inalt integrate,
capabile sa ofere suportul necesar derularii activitatilor de culegere,
analiza si valorificare a informatiilor, in paralel cu asigurarea
suportului tehnic pentru toate structurile Serviciului. Angajarea
intregului personal in aceasta provocare de absorbtie ,a noului”
este garantia unui suport tehnic de valoare, necesar activitatii de
intelligence specifice institutiei.

La ceas aniversar, in numele meu si al conducerii SRI, adresez
multumiri intregului personal al institutiei pentru profesionalismul
demonstrat, care a presupus atat un efort constant de pregatire, cat
si renuntari personale, si il asigur de sprijin neconditionat si pe viitor
pentru indeplinirea misiunii nobile a Serviciului, aceea de a construi
o lume maisigura.

La multi ani!
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De |a mIRC s1 "don't disturb”
‘INtr-o relatie”
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In a relationship

alculatorul se inscrie in randul marilor inventii ale secolului
XX. Odata cu evolutia comunicarii, rolul sau a devenit
deosebit de important. Desi initial scopul pentru care a fost
creat era cibernetic, noua masinarie a ajuns sa joace un rol
crucial in comunicarea moderna.

Aparitia postei electronice - ,email”, a adus cu sine prima cea mai mare
transformare din punct de vedere comunicational. Racordarea la o
,retea internationala” si implicit extinderea acestei retele, evolutia
comunicarii mediate de calculator nu ar fi avut nicio insemnatate fara
aparitia si extinderea implicita a internetului, care a dus la dezvoltarea
corespondentei virtuale, fenomen care candva era de neconceput.
Astfel, intre stimul si receptor, canalul de comunicare numit calculator
racordat la internet a grabit si a eficientizat comunicarea, ducand la
performante in diverse sectoare de activitate. In jurul urgentarii acestui
tip de comunicare s-au construit afaceri ori s-au salvat vieti, s-au
furnizat informatii cu valoare strategica, relevante pentru fiecare pas pe
care |-a facut omul de la primul email care a fost trimis. Mai mult decat
atat, prima scrisoare virtuala a dus la disparitia granitelor terestre din
acest punct de vedere. Forma de comunicare atat de moderna,
posibilitatea realizarii unui text pe care fiecare om il scrie stand comod
acasa, cu o ceasca de cafea alaturi, a inlaturat traditionalul plic cu
marca postala, drumul pana la oficiul postal, statul la rand, riscul
pierderii plicului, al intarzierii sau degradarii fizice, tot ce putea insemna
zvon. Toate acestea convertite intr-un click, stand in fata computerului
personal sau la serviciu.
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Evident si comunicarea in afaceri s-a dezvoltat
rapid, toate transformarile ducand la o
debirocratizare accelerata pe un anumit palier.
Putem pune situatia dificila a oficiilor postale
traditionale tocmai pe seama evolutiei postei
electronice, chiar daca cea mai mare parte a
corespondentei oficiale interinstitutionale se
pastreaza in formatul pe hartie. Chiar si aici
calculatorul joaca un rol important prin
inlocuirea traditionalei masini de scris, ducand
aproape la disparitia unei meserii, aceea de
secretar-dactilograf. A sti sa scrii la calculator si
sa utilizezi internetul a devenit o conditie sine
qua non pe care angajatorul nici nu o mai
mentioneaza ca pe un criteriu pe care un
candidat la angajare trebuie sa il indeplineasca.
Aceasta cunoastere este asociata nivelului de
studii pe care cel care vrea sa se angajeze il are,
iar fenomenul care s-a dezvoltat cu rapiditate a
fost o uriasa viteza de asimilare de la adultinspre
copil si invers, in ceea ce priveste integrarea
acestor abilitati.

Un alt pas important al comunicarii mediate de
calculator este legat de aparitia ,chatului”. Prin
aceasta posibilitate de dialog s-a facut un alt pas
urias, comunicarea nemaiavand nici macar
granite temporare, dupa ce granitele geografice
fusesera finlaturate. Dialogul virtual putea fi
mediat numai de calculator si el a adus cu sine
trecerea de la clasica scrisoare, care solicita
asteptarea catorva zile pana sa ajunga la
destinatar ca receptor al comunicarii si apoi
raspunsul, primit ca feedback de la acesta.
ingrijorarile au aparut sau au disparut in functie
de alti factori, graba omului de a comunica
avand efecte pozitive si negative.

Efectele pozitive au fost clarificarile si
eficientizarea comunicarii puse in sprijinul unei
mai mari operativitati in a rezolva probleme si
elucidarea unor dileme, n a gasi raspunsuri si a
oferi solutii pentru persoanele care fac parte din
procesul de comunicare mijlocit de calculator.

Dezavantajele comunicarii mediate de calcu-
lator fata de cea directa tin de privarea de
beneficiile intalnirii fata in fata si ale transmiterii
unor informatii vizuale concrete, de lipsa
posibilitatii interpretarii non-verbalului

* Regizor Nora Ephron, SUA, 1998
**Regizor Spike Jonze, SUA, 2013
***Yahoo
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interlocutorului si uneori de aparitia interpreta-
rilor gresite Tn ceea ce priveste un mesaj scris. La
inceputurile comunicarii prin chat era de
notorietate folosirea unui ,nickname” care
ascundea identitatea reala a persoanei aflate la
celalalt calculator, indicand doar orasul in care
se gasea aceasta. Am in minte filmul ,You've
Got Mail”"* care este ilustrativ pentru
inceputurile comunicarii mediate de calculator
prin chat si apoi filmul ,Her”**, care arata ce
uriase transformari s-au facut in numai
cincisprezece ani, in pofida viziunii usor futuriste
din cea de-a doua productie cinematografica.
Nu suntem departe de extinderea unui fenomen
similar, in care omul sa fie acaparat chiar si in
plan afectiv de nevoia comunicarii virtuale la
baza careia sta creatia computer.

Aparitia chatului in forma clasica si oarecum
rudimentara a mijlocit dialogul, dar a creat si o
dezordine a comunicarii. Oamenii au inceput sa
caute si sa ofere cuvinte in orice colt de tara si de
lume, fara un scop precis, altul decat al
schimbului de impresii sau al flirtului, cu sau fara
continuitate. Se crease o curiozitate a
comunicarii, greu de inteles si pentru cei care
astazi se afla la varsta adolescentei, daramite
pentru generatiile viitoare, aparitia ,internet-
cafe-urilor”, care erau pline tot timpul, tineau in
fata calculatoarelor zile, dar mai ales nopti
intregi, nenumarati tineri care vroiau sa
comunice oriunde si cu oricine. Abia mai apoi s-a
trecut la o structurare a comunicarii si oamenii si-
au dat seama ca mirajul accesului la dialog cu
oricine era disponibil avea si o doza de inutilitate
sau chiar de pericol, prin stabilirea unor intalniri
directe.

Alti doi pasi importanti au fost facuti prin aparitia
Messenger*** si Skype**** primul aducand ca
element de noutate o identitate mai aproape de
adevar a utilizatorului, prin asocierea adresei de
mail, a fotografiei utilizatorului si structurarea
unei liste de adrese IP***** ce| de-al doilea
revolutiondnd comunicarea online prin
posibilitatea redarii imaginilor video in timp real,
concomitent cu vocea.

De departe cea mai populara forma de
comunicare mediata de calculator este reteaua

****Skype Technologies, Microsoft Corporation
*****|nternet protocol
*x**xxxhttp://fen.wikipedia.org/wiki/Facebook

de socializare Facebook, inaugurata la 4
februarie 2004. Comunicarea pe Facebook s-a
extins de la an la an, ajungand sa aiba, conform
unei estimari* din septembrie 2014, 864 de
milioane de utilizatori activi. Facebook a ajuns sa
fnsemne o comunicare a gandurilor, a trecutului,
a intentiilor de viitor, a situatiei amoroase, a
imaginilor, a starilor sufletesti, a creativitatii, a
preferintelor muzicale, cinematografice,
culinare sau de orice fel, a interpretarilor etc.
Reteaua poate fi o capcana a autoizolarii prin
crearea unei false imagini de viata traita prin
toate aceste cuvinte si imagini, sau poate fi
punte de legatura intre timizi si lumea reals,
factor facilitator al comunicarii, mana cereasca
pentru farsori, mijloc de manipulare sau
mobilizare la adevarate revolutii** care sa
transforme lumea, instrument de comunicare
politica siacademica etc.

Mai mult decat atat, este pentru prima datadela
aparitia formelor de comunicare virtuala cand
putem vorbi despre o anumita dependenta a
celor care acceseaza reteaua amintita. Am putea
lua in calcul in sprijinul acestei afirmatii
constanta accesarii contului de utilizator, iar
ulterior, odata cu aparitia telefoanelor
inteligente, faptul ca toti detinatorii de retele
sociale, bloguri, agentii de stiri au facut in asa fel
incat accesul la aceste platforme de comunicare
sa fie cat mai rapid si usor, cautandu-se o
eliberare de chinuitorul gand la aparitia unor
noutati pe fluxul de informatii care ar putea
scapa prin introducerea de notificari si alerte.

Dezvoltarea comunicarii pe computer a adus si
un lexic nou, cu caracter universal, in care
bineinlleles limba engleza si prescurtarile
cuvintelor ei au fost cele care s-au impus: user,
online, tag, news alert, scroll, friend, k, lol etc,
dar si o cautare a expresivitatii mai accentuate (si
accelerat exprimate), prin intermediul
.emoticoanelor” - care ilustreaza starile
sufletesti ce se doresc a fi transmise: bucurie,
dezamagire, tristete, ras in hohote, mirare,
stupefactie, impacare sufleteasca - si al
interjectiilor.

in forma ei virtuald, comunicarea a devenit o

industrie, din toate punctele de vedere. Mass-
media s-a mutat aproape total cu arme si bagaje

*http://en.wikipedia.org/wiki/Facebook
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in mediul online, dand posibilitatea cititorului
sa-si arate aprobarea sau dezaprobarea fata de
un articol de presa sau chiar sa il corecteze, sa-|
laude si sa-I denigreze. Extinderea presei in
mediul virtual a insemnat un mai mare acces si o
economisire de resurse, nu intamplator cea mai
mare parte a informatiilor de interes public se
gaseste acum intr-un numar mult mai mare si
intr-o forma mult mai accesibila. Odata cu
aceasta evolutie a aparut, desigur, si o inflatie de
neadevaruri, cu scopul manipularii, cenzurarea
mediului online de mojicii, falsitate si
agresivitate fiind, pentru moment, aproape
imposibila.

Aparitia blogurilor a dat posibilitatea facilitarii
unei comunicari mai directe a creatiilor de orice
fel, cu riscurile de rigoare. Fara a generaliza,
putem spune ca aducerea la lumina a ideilor si a
gandurilor nu poate insemna ceva rau, cea mai
buna cenzura in materie de comunicare fiind
pana la urma cea pe care o fac receptorii virtuali,
alegand sau nu sa acceseze o platforma sau alta,
distingand credibilitatea de minciuna sau
ferindu-se de a cauta emotiile pe care le produce
senzationalul.

intr-o expresie populard, conchid spunand c3 a
comunica prin intermediul calculatorului, al
tabletei sau al ,smartphone-ului” este pentru
unii muma, pentru altii ciuma. Depinde cine este
emitator si cine este receptor si care sunt
canalele virtuale accesate, caci evolutia o putem
vedea sisimti pe propria piele.

Bibliografie

e http://en.wikipedia.org/wiki/
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17




ORGANIZATIA DE INTELLIGENCE |  NREE

% intelligence - Nr. 29 / Martie - Mai 2015

Intelligence
N Societatea cunoasteri

ermenul de ,societate a cunoasterii” (Sabau, 2001) nu
FIorin STIBLI este nou. El a fost inventat in anii 1970, in contextul
’ entuziasmului legat de aparifia societatii post-
industriale, pentru a sublinia semnificatia sporita a
cunoasterii stiintifice pentru economie si societate, nu
numai in sine, ci si ca factor de evidentiere a
rationalitatii tehnocratice si instrumentale, ca principiu
fundamental al organizarii sociale si economice.

Ceea ce este nou acum este, pe de o parte, viteza cu care se
innoiesc cunostintele, faptul ca volumul de cunostinte pe care il
avem la dispozitie s a la fiecare cinci ani si, pe de alta parte,
ile sociale, economice
urale, care depaseste lumea tehno rmationale.
Cunoasterea nu mai este doar o componenta a economiei moderne,
ci devine un principiu organizational de baza al existentei noastre.
Traim intr-o societate a cunoasterii pentru cad ne organizam
ealitatea sociala pe baza cunoasterii de care dispunem.
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Aspecte ale societatii

cunoasterii

Desi in vorbirea curenta conceptele de date,
informatii si cunostinte se folosesc de multe ori
in mod echivalent si interschimbabil, in
managementul cunostintelor ele nu sunt
echivalente din punct de vedere semantic.
Diferenta dintre ele este insa relativa si de aici
decurge dificultatea definirii acestor concepte.

Semnele sunt reprezentari grafice unitare, care
au fost inventate de oameni pentru a comunica.
De exemplu, literele alfabetului, cifrele sau
simbolurile matematice constituie semne pe
care le folosim in mod frecventin viata de fiecare
zi. Luate separat, aceste semne nu ne spun insa
nimic. Ele capata un sens numai atunci cand sunt
agregate impreuna si imersate intr-un context
semantic.

Datele sunt agregari de semne care reprezinta
diferite caracteristici ale unor evenimente sau
procese. Datele sunt deci semne procesate. De
exemplu, 2 si o sunt doua semne fara niciun fel
de semnificatie. Daca le agregam sub forma 20 si
le imersam intr-un context semantic, atunci am
obtinut date despre evenimentul al carui
context semantic I-am considerat. De exemplu,
putem considera un tabel cu evolutia
temperaturii dintr-un oras, intr-o anumita luna a
anului. In acest context, 20 va reprezenta
valoarea temperaturii intr-o anumita zi. Toate
valorile inscrise in tabelul respectiv constituie
date. Ele in sine nu sunt purtatoare de
semnificatie, ci Tmprumutda semnificatia
contextului considerat. De exemplu, intr-un
tabel cu varsta unor grupuri de tineri, 20 va
insemna varsta unei persoane, iar toate valorile
din acel tabel vor constitui datele caracteristice
pentru evaluarea varstei grupurilor respective
detineri.

Datele reprezinta fapte formative ale realitatii
sau valori ale unor rezultate posibile. Relatia
dintre date si realitate este pe cat de dinamica,
pe atat de amagitoare, construind impreuna o
capacitate cumulativa de cunoastere. Astfel, nu
putem sti cu certitudine care va fi cursul valutei
chiar daca avem datele pe ultima saptamana si
asta pentru ca nu avem cunostintele necesare

pentru a prezice tendintele specifice ale acestui
domeniu. in sistemul lor corporativ, datele
reprezinta unitati de informatie cu valabilitate
limitata.

Spre deosebire de date, informatia contine date
agregate sau, altfel spus, semi-structurate, care
servesc, de exemplu, drept temei pentru luarea
unor decizii.

Daca in ultimii 30 de ani preocuparile privind
fmbunatatirea fluxului de informatii in afaceri
au determinat generalizarea folosirii
conceptului de informatie, aparitia in anul 1995
a volumului The Knowledge-Creating Company,
scris de doi savanti japonezi, lkujoro Nonaka si
Hirotaka Takeuchi, a trezit un interes mai mare
pentru delimitarea celor trei termeni. ,Spre
deosebire de «informatie», «cunoasterea»
inseamna credinte si implicare (beliefs and
commitment)”, aratau cei doi autori, subliniind
constientizarea mai larga a rolului fundamental
jucat in cunoastere de psihologia individului si
cultura lui.

Fara aer un om ar rezista cateva minute, fara
informatie, in schimb, poate rezista zile sau luni,
Tnsa acest lucru ar duce la o izolare in plan social.
Informatia este necesara pentru a face fata unor
situatii previzibile sau imprevizibile. Mai mult,
informatia poate conferi un sentiment de
siguranta si, in mod cert, conduce la o economie
de timp.

Omul a devenit dependent de informatie in
aproape toate activitatile pe care le desfasoara.
Cunoasterea sta la baza dezvoltarii si
progresului oricaruiindivid. Pentru a progresa in
orice domeniu este necesar sa se obtina cat mai
multe informatii, ajungandu-se astfel la
dezvoltarea unei adevarate culturi a
informatiei. Rolul informatiei in societate a fost
si va ramane unul deosebit de important,
intrucat fara informatie si fara cunoastere
societatea nu ar putea progresa. Notiunea de
informatie a cunoscut o importanta deosebita
odata cu ,angrenarea” informaticii in viata
economica si, mai ales, odata cu aparitia
inteligentei artificiale. Se spune chiar ca
notiunea de informatie a fost ,ruinata” de
specialistii in comunicatii.

in prezent, informatia se vinde, se cumpara, se
prelucreaza, se transmite, se receptioneaza,

devenind un veritabil factor de productie. Cel ce
controleaza informatia detine puterea.
Companiile acorda o importanta deosebita
informarii complete, corecte si eficiente atat a
angajatilor, cat si a clientilor. Numai astfel o
companie isi poate crea un avantaj permanent
pe piata. Pentru a lua decizii corespunzatoare si
a conduce eficient o organizatie, managerii au
nevoie de informatii. Aceste informatii trebuie
culese atat din interiorul organizatiei, de la
toate nivelurile ierarhice, cat si din exteriorul
intreprinderii, din mediu. Pana la aparitia
computerului si dezvoltarea internetului,
informatiile interne erau obtinute cu greutate,
mult mai greu de obtinut fiind cele din afara
organizatiei. Cu toate ca procesul de luare a
deciziilor nu s-a modificat substantial in timp,
odata cu aparitia computerului anumite procese
au fost ,rutinizate”, ceea ce a dus la reducerea
timpului de luare a deciziilor si chiar a costurilor.

Philip Kotler (Kotler, 2000) afirma c3a, de-a
lungul timpului, conducerile firmelor au acordat
cea mai mare atentie gestionarii banilor,
materialelor, utilajelor si oamenilor. Astazi, ele
au ajuns sa recunoasca importanta capitala a
unei a cincearesurse: informatia.

in trecut, informatiile erau o resursa rara, la care
putini aveau acces, in afara marilor corporatiisia;
guvernelor. Inovatiile in tehnologiile dg‘ '

informatii cu costuri reduse au permis cresterea
accesului la informatie. Mijloacele de informare

sunt astazi cele mai variate din cate au existatin'

decursul istoriei.

ORGANIZATIA DE INTELLIGENCE |  NREE

Presa scrisa, radioul, televiziunea sunt cele mai
utilizate mijloace de informare. Nu poate fi omis
internetul, care astazi reprezinta cel mai flexibil
mediu de informare. Totusi, ramane problema
credibilitatii, a consistentei si a surselor de
informare care nu reprezinta punctele forte ale
acestor mijloace.

Cunostintele intr-o lume in

schimbare

Societatile se schimba. Privind evolutia pe
termen lung, Alvin Toffler (Toffler, 1995)
evidentiaza trei valuri. Primul val al civilizatiei
agrare, al doilea val propulsat de civilizatia
industriala si al treilea val, denumit in diferite
modalitati: epoca a informaticii, epoca a
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electronicii, ,satul global” (Marshall McLuhan), ,,epoca tehnocratica” (Zbigniew Brzezinski), societate
postindustriala (Daniel Bell), fie ,,revolutie stiintifico-tehnica”. Lucrarile ,,Socul viitorului”, , Al treilea
val” si ,Puterea in miscare” au ca subiect central schimbarea, adica ceea ce li se intdmpla oamenilor
cdndintreaga lorsocietate se transforma brusc in ceva nou si neasteptat.

in ultimele doua decenii, la nivelul societatii informationale au avut loc o serie de schimbéri pe care

Toffler le evidentiaza:

¢ Informatia (materia prima a cunostintelor) este resursa primordiala pentru bogatie si putere

militara.

e Productia de bunastare se bazeaza pe posesia informatiei crearea de cunostinte si livrarea

produselor personalizate bazate pe acele cunostinte.

¢ Conflictele sunt bazate pe informatiile avute de parti, dincolo de ideologiisi economii.

_ Industriala Agrara Informationala

Perioada A x
R 1700- 2 T
Crearea de Metoda: productia bazata pe Metoda: productia de Metoda: productia personalizatd de bunuri
fermieri masa a bunurilor

bunastare:

Putere si afaceri Resursa principald (factorul

principal de productie): pamantul

Resursa principala: Resursa principala: cunoasterea
Materialele brute

si servicii bazate pe cunoastere

Obiecte ale conflictului:
State natiune, pamantul

[CELDICCDLIERN | Razboiul de infanterie: Uzura a
si Competitie infanteriei (tinta - corpurile

Obiecte ale conflictului:
Economii regionale, accesul || ideologiile
lamateriale
Razboiul mecanizat: arme capacitatii, directionare precisa, viteza,
de distrugere in masé (tinte agilitate, management al perceptiei (tinta -

Obiecte ale conflictului: economiile globale,

Razboiul informational: uzurd a vointei si

umane) -armele mecanizate) mintea umana)
3 5 Centratd pe detectare B Centratd pe
Centrarea pe Centratd pe colectare umana tehnica (acces la distanta) rceiZat r(?cicie p|§ cunoastere (acces
Intelligence (acces sub acoperire) ’ s perceptual)
retea)
Al ll-lea Razboi Mondial: Post Razboiul din || Accentul in viitor

radio,
Moise, Sun Tzu,

Exem_plede Generalul George Washington util_izarea de platforme retea, digitalizarea deciziilor si
Intelligence aeriene campului de lupta, influenta
Razboiul Rece: cucerirea tintirea rapida si
spatiului diseminarea de date

radar, criptografie;

Golf: accent pe pe cunoasterea
razboiul bazat pe umana, luarea

Tabel 1. Cele treivaluri ale civilizatiei si tranzitiei in crearea valorii, Razboi si Intelligence, adaptat dupa:
Edward Waltz, Knowledge Management in the Intelligence Enterprise, Artech House Information

Warfare Library, Boston, 2003.

= A

Serviciile de informatii in

societatea cunoasterii

Un flux de informatie digitala schimba modul in
care oamenii si organizatiile lucreaza si modul in
care afacerile se fac inauntrul si in afara
organizatiilor de afaceri, precum si in cadrul
serviciilor de informatii.

22

Tindand cont de faptul ca serviciile secrete
lucreaza cu informatii (Shulsky, Schmitt, 2008),
este corect sa presupunem ca acestea au fost
afectate in mod serios de aparitia ,erei
cunoagsterii”. Notiunea de era a informatiilor sau
a cunoasterii este destul de ambigua. Totusi, in
mod clar este foarte importanta; deja a schimbat
modul in care multe organizatii opereaza - in
special corporatiile din domeniul afacerilor - si
probabil va avea efecte importante asupra
guvernelor.

Din punct de vedere tehnic, factorul
coordonator este progresul tehnologic
extraordinar care s-a inregistrat in procesarea si
comunicareainformatiilor.

Schimbarea tehnologica reprezinta doar o mica
parte a intregii imagini: mai importante sunt
schimbarile de comportament si institutionale
care rezulta Tn urma concentrarii asupra
informatiilor ce reprezinta cheia activitatii
organizationale; in domeniul militar, ceea ce
este adesea denumit ,revolutia in afacerile
militare” depinde foarte mult de utilitatea
sporita a informatiilor prin selectarea unor noi
tipuri de arme de precizie si prin intarirea
capacitatii de a culege, procesa si disemina acele
informatii intr-un timp scurtin scop operational.

Efectul acestor schimbari este resimtit in diverse
forme. Pe de o parte, acestea sugereaza noi
moduriin care informatiile pot fi transferate mai
rapid si folosite in interiorul guvernului, astfel
incat formularea si implementarea politicii sa fie
mai eficiente. in plus, acestea se concentreaza
asupra unei cantitati sporite de informatii
disponibile pentru intreaga societate, la nivelul
unor departamente ale guvernului care nu fac
parte din serviciile de informatii si, de asemenea,
in afara guvernului.

Cu alte cuvinte, serviciile de informatii considera
ca alte tipuri de organizatii devin mai eficiente
pentru culegerea, analizarea si transmiterea
informatiilor - aceasta inseamna ca serviciile de
informatii au, in ceea ce priveste unele tipuri de
informatii, o ,concurentd” mai mare in
furnizarea informatiilor pentru factorii de
decizie. Din perspectiva guvernului, este
important sa se gaseasca o modalitate cat mai
eficienta de exploatare a informatiilor generate
si transmise oriunde in societate, precum si sa se
asigure ca produsul unic al serviciilor de
informatii este combinat cu alte surse de
informatii intr-un mod care sa intruneasca cel
mai bine nevoia de informatii a guvernului.

In consecint, activitatea serviciilor de informatii
castigd tot mai multa importanta printre
institutiile statului contemporan, confruntate cu
o noua generatie de amenintari si riscuri de
securitate neconventionale, atipice si care,
aproape toate, graviteaza in jurul informatiei, a
stocarii, diseminarii si, de cele mai multe ori, a
manipularii sale.

ORGANIZATIA DE INTELLIGENCE |  NREE

Concluzii

Cunoasterea este informatie cu inteles si
informatie care actioneaza. De aceea societatea
cunoasterii nu este posibila decat grefata de
societatea informationala si nu poate fi separata
de aceasta. Societatea informationala se
caracterizeaza prin democratizarea informatiei,
acomunicarii, intelegerii si cooperarii.

Notiunea de societatea cunoasterii (Knowledge
Society) este utilizata astazi in intreaga lume,
fiind o prescurtare a termenului de societate
bazata pe cunoastere (Knowledge-based
Society). Societatea cunoasterii reprezinta mai
mult decat societatea informationala,
ingloband-o de fapt pe aceasta.
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"Pentru ca sunt

un laborator al gandirii.

Nu gandesc pentru mine,

Ci pentru stat,

natiune, istorie.

il astept pe Ivan Grozny al meu.
Toti politicienii care sunt

in cautarea adevaratei

mari idei ruse

ma vor intalni

mai devreme sau mai tarziu."*

Alexander Dughin (1962

intr-una din cartile sale, un renumit expert rus
neo-romantic, Adam Pomorski, recomanda
cititorilor polonezi sa fie precauti atunci cand
numara filozofii rusi excentrici - in opinia lor - in
randul proscrisilor politici si sociali. In opinia
autorului, realitatea indica faptul ca, in pofida
acestei opinii larg raspandite, astfel de persoane
formeaza elita intelectuala rusa, iar ideile
acestora exercitd o influentd semnificativa
asupra societatii. Unul dintre acestia este
Alexander Dughin - filozof, sociolog,
editorialist, geopolitician, expert in stiinte
ezoterice si lector universitar. Fara indoialg,
Alexander Dughin este o personalitate
controversatd si ambigud. in perioada de
inceput a activitatii sale publice, a fost suspectat
de colaborare cu organizatii naziste si de
glorificare a criminalilor nazisti (ex. Dughin a
fost membru a organizatiei ,,SS Black Order”
condusa de Jevgeny Golovin, simpatizant al
sectei care il venereaza pe Satana , Order of the
Temple of the East” condusa de Aleister
Crowley, si la Madrid, I-a frecventat pe Leon
Degrell - fost comandant al diviziei Waffen SS
~Walonien"). Dughin se remarca in randul

“Este obligatoriu

sa intelegem

ce fac rusii in Europa,
cum isi ating
obiectivele geopolitice.
Cei care nu reusesc
sa inteleaga

vor lua decizii politice
eronate si

vor fi suporta
infrangeri.”**

Gl. Andor Sandor (1957-)

intelectualilor rusi prin conceptiile sale
extravagante, precum si prin originalitatea
judecatilor si predictiilor. in ciuda misticismului
si dogmatismului, sistemul elaborat de gandire
al lui Dughin este adesea surprinzator, insa
intotdeauna extrem de bine documentat,
coerent, erudit si sustinut prin exemple din mai
multe discipline. Dughin fsi formuleaza teoriile
prin aplicarea unei abordari dogmatice si
principiale, adesea sustinuta de argumente
filozofice si din escatologia mistici. In ciuda
faptului ca opiniile sale ridica obiectii etice - in
special in afara granitelor Rusiei nu li se poate
nega remarcabila coerenta.

Oamenii de stiinta straini il considera pe Dughin
reprezentativ pentru echivalentul rus al ,Noii
Drepte” si al traditionalismului integralist -
alaturi de Ananda Kentish Coomaraswamy,
Rene Guenon, Julius Evola si Mircea Eliade -,
precum si precursor al studiilor referitoare la
geografiasacrala. Teoriile lui Dughin se bazeaza
pe reusitele unor geografi si experti britanici si
germani in geopolitica, precum Halford John
Mackinder, Karl Haushofer sau Friedrich Ratzl.

Nota redactiei: referirile bibliografice complete pot fi accesate pe http://www.sri.ro/publicatii.html

*Citat din: Czekam na lwana Groznego - interviu cu Alexander Dughin de Grzegorz Gérny, , Fronda.

Pismo poswiecone" 1998, nr. 11-12, p. 145.

**K. Chodkowski, Rosja wobec Kaukazu Potudniowego. Raport geopolityczny, Czestochowa 2013,
Polskie Towarzystwo Geopolityczne, p. 3. Generalul Andor Sandor s-a aflat la conducerea Serviciului
Militar de informatii ceh (VZ) intre 2001 si 2002); in prezent, acesta este expert in probleme de
securitate si terorism. Vezi: Gl. Ing. Andor Sandor (v zaloze) [online], http:.//www.andorsandor. cz/

Cu timpul, conceptiile lui Dughin au evoluat, cu
toate acestea baza lor a ramas neschimbata.
Modul in care acesta interpreteaza procesele
politice si sociologice contemporane se bazeaza
mai degraba pe geopolitica decat pe criterii de
»stdnga” sau de ,dreapta”, ceea ce s-a reflectat
in incurajarea dezvoltarii miscarii nationalist-
bolsevice. Principala reusita a lui Alexander
Dughin in ceea ce priveste geopolitica a fost
aceea de a reuni ideologia eurasiatica cu
paradigma geopolitica, ceea ce a inspirat opinia
publica rusa, indeosebi membrii elitei
conducatoare a Federatiei Ruse.

Dupa cum sustine in mod emfatic intr-una din
cartile sale, Bazele Geopoliticii - Viitorul
geopolitic al Rusiei, istoria umanitatii este
marcata de confruntari intre doua super-
civilizatii: ,Terestra” (eurasiatica) si ,Maritima”
(Atlanticul). Super-civilizatia terestra
reprezentata, potrivit lui Dughin, de Rusia poate
fi descrisa prin caracteristici precum barbarism,
cult al puterii, inclinatie pentru traditie si
spiritualitate, colectivism si regimuri autoritare.
Prin urmare, aceasta civilizatie este adesea
mentionata ca fiind ,Super-civilizatia militar-
autoritara”. Super-civilizatia maritima,
reprezentata de SUA si de Europa de Vest, este,
in schimb, caracterizata de trasaturi precum
rationalism, individualism, conformism,
capitalism, democractie si materialism. Scopul
geopolitic exagerat al lui Dughin este de a
instaura ,Imperiul continental eurasiatic al
Rusiei” si de a elimina orice influenta americana
din ,Lumea Veche”.

Un element cheie in atingerea acestui tel ar
trebui sa fie o serie de aliante intre Moscova,
Berlin, Tokyo si Teheran, care sa conduca la
aparitia unei entitati administrative enorme -
materializare a dorintei Rusiei de a forma un
LImperiu eurasiatic”. O asemenea entitate ar fi
compusa dintr-un centru si imperii satelit
secundare, spre exemplu ,Imperiul European”
condus de Germania, ,Imperiul din Pacific”
condus de Japonia si ,Imperiul din Asia
Centrala” condus de Iran.De remarcat faptul ca
proiectul geopolitic al lui Dughin utilizeaza si
dezvolta conceptul german de ,Spatiu mare”
(Grossraum) propus de filozoful nazist Carl
Schmitt. in lucrarile sale mai recente, Dughin s-a
concentrat asupra procesului de globalizare,
perceput ca expresie a aspiratiilor imperiale ale
Aliantei Atlantice.

Dughin compara globalizarea cu propria
conceptie privind ,Lumea multipolara”,
presupunand coexistenta armonioasa a
societatilor din culturi diferite.

Trebuie subliniat faptul ca numeroase conceptii
geopolitice ale lui Alexander Dughin sunt
reflectate de ideea unei ,Europe Mari”
(bonbwasi EBpona) promovata de diplomatia
rusa, care presupune integrarea Federatiei Ruse
si @ Uniunii Europeane. De remarcat faptul ca
proiectul ,Europei Mari” s-a cristalizat intre
2002 si 2011, in perioada in care Dughin a
desfasurat o activitate politica si publicistica
intensa. Versiunea rusa a ,,Marii Europe” include
Blocul Vestic (Uniunea Europeand) condus de
Germania si Blocul Estic (Uniunea Eurasiatica)
sub conducerea Rusiei.

Ambele blocuri ar trebui sa incheie acorduri si sa
infiinteze institutii cu caracter transfrontalier,
obtinandu-se astfel o zona partial integrata din
punct de vedere economic (inclusiv sectorul
energetic), precum si o platforma aferenta unei
politici de securitate comune. O astfel de zona
economica nu ar impiedica incercarile Rusiei de a
obtine un statut de imperiu. Prin faptul ca
incearca crearea unei aliante politice si
economice competitive, ideea ,,Marii Europe”
are nuante pronuntat anti-americane. Astfel,
opozitia fata de hegemonia SUA ramane un
imperativ al politicii externe ruse. Cu toate
acestea, majoritatea initiativelor ruse privind
proiectul ,,Marii Europe” de pana acum au fost
sortite esecului. In prezent, scenariul cel mai
plauzibil este acela privind crearea ,Uniunii
Eurasiatice”, care ramane printre proiectele
geopolitice ruse prioritare.

in ceea ce priveste proiectul ,Marii Europe”,
acesta va fi cel mai probabil amanat - potrivit
diplomatiei ruse - pana ce Uniunea Europeana,
slabita de criza globala si de pozitia politica in
scadere a SUA (ex. un rezultat negativ al
conflictului sirian, facilitand hegemonia rusa in
Orientul Mijlociu) va fi mai dispusa sa accepte
conditiile Rusiei.

Teoriile geopolitice ale lui Dughin se reflecta in
politica externa adoptata de Federatia Rusa.
Integrarea in zona politica si economica post-
sovietica este o preconditie pentru viitoarea
pozitie a Rusiei ca garant al ,Noii Ordini” in
Eurasiasi chiarin lume.
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Fara indoiala, urmatoarea etapa a
proiectului o reprezinta politica Federatiei
Ruse privind Ucraina, evidentiata de
Dughin in cea mai cunoscuta carte a sa:
Bazele Geopoliticii - Viitorul geopolitic al
Rusiei, publicata in 1997. Opiniile lui Dughin
privind viitorul geopolitic al Ucrainei se
regasesc in capitolul cinci, sub titlul
caracteristic: Geopolitica interna a Rusiei.
Potrivit lui Dughin, problema suveranitatii
Ucrainei este atat de importanta, incat
poate conduce la conflict armat si este, prin
urmare, considerata o chestiune ce tine de
afacerile interne ale Federatiei Ruse.

in opinia lui Dughin, existenta unui
stat ucrainean independent si
suveran nu este in interesul
Moscovei, ci reprezinta mai
degraba o lovitura serioasa la
adresa securitatii  geopolitice a
Rusiei. Controlul asupra Ucrainei
este o conditie preliminara pentru
crearea unui Imperiu Eurasiatic
continental.

Potrivit lui Dughin, o Ucraina suverana
poate deveni cu usurintda un centru de
influenta al Aliantei Atlantice care ar putea
ameninta intreaga Eurasie. Acest lucru
justifica destramarea geopolitica a Ucrainei
in teritorii mai mult sau mai putin
autonome din punct de vedere cultural,
aflate sub influenta Moscovei sau a Europei
continentale (prin care se fintelege
Germania). Pentru Rusia, teritoriul cheie
este coasta nordica a Marii Negre, inclusiv
Crimeea. Impunerea superioritatii Rusiei
asupra acestui teritoriu ar asigura
inviolabilitatea granitelor Federatiei Ruse,
ar proteja Eurasia Centrala de influentele
Turciei ,Atlantice”, ar facilita controlul
asupra Bazinului Marii Negre, inclusiv
asupra Bosforului si Dardanelelor. Dupa
cum subliniaza Dughin, asigurarea
controlului politic si militar total asupra
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coastei de nord a Marii Negre, din Ucraina spre
Abhazia, ar reprezenta un aspect imperativ
necesar in politica externa a Rusiei in aceasta
parte a lumii.

in contextul situatiei actuale din Ucraina,
opiniile lui Dughin exprimate in Bazele
Geopoliticii devin realitate. De exemplu, in
declaratia din 2 martie 2014, Dughin isi exprima
clar si fara urma de indoiala opinia ce justifica
interesele Rusiei in calitate de Mare Imperiu
continental:

Cat de mult va avansa Rusia spre Vest ca raspuns
la provocarea , Atlantica” din Kiev? Aceasta nu
este o intrebare practica, nici o predictie.
Aceasta este geopolitica (...). La nivel mai
practic, configurarea granitelor este o conditie
preliminara pentru toate potentialele razboaie
externe, determinand, de asemenea, semantica
conflictelor interne (ex. separatismul, revoltele
etc.). Granita este, prin urmare, un element
cheie al politicii. Toate razboaiele sunt menite sa
redeseneze sau sa protejeze granite. Granitele
determina victoriile si infrdngerile, stabilesc
punctele de plecare si sunt cauza viitoarelor
inevitabile prabusiri, precum caderile celor mai
mari state din istorie care au fost invariabil
legate de granitele acestora. Aceasta este
~metafizica granitelor”, asadar.

Doar in urma cu o saptaméana, granita dintre
Federatia Rusa si invecinata Ucraina era stabila.
Prabusirea statului ucrainean, ca urmare a unei
lovituri de stat si a preluarii puterii de catre Junta
nazista a lui Sania Bityj si a camarazilor sai
eliberati cu nesabuinta din spitale si din inchisori
a dus la slabirea si destabilizarea granitei vestice
a Rusiei. In prezent, Crimeea se afld sub
influenta noastra, ca si Osetia de sud si Abhazia.
Ucraina de est le va urma curand exemplul,
alaturandu-se acestei structuri. Daca aceasta
tendinta continua, ne vom apropia cu usurinta
de Nipru si vom ocupa malul stang. Desigur,
acest lucru implica unele eforturi, dar la urma
urmelor este fezabil. Urmatoarele motive de
ingrijorare sunt Kievul si Galitia. Aici, din nou,
depinde de situatie. Ar trebui, asadar, sa punem
o serie de intrebari: Care este granita vestica pe
care ne-o dorim?Nu: Ce este posibil?, ci: Ce ne
dorim? Principala sarcina a Rusiei este de a-si
asigura zona Europei continentale care se
invecineaza cu granita noastra vestica. Ce
inseamnd acest lucru? Inseamnd Europa

germana sau slava (inclusiv ortodoxa), nu pro-
americana, nici Europa anglo-saxona, nici
~cordonul sanitar”. Sectoarele germane si ruse
de influenta ar trebui sa se invecineze sau sa se
suprapuna intr-un echilibru special. Europa
continentala, ,zona centrala” a Europei
(Heartland-ul), telurocratia europeana ar trebui
sa se intinda in vestul granitelor noastre vestice.
Apoi telurocratia rusa si cea europeana
(germana sau franco-germana) date fiind
diferentele dintre ele 1isi vor consolida pozita
impotriva talasocratiei anglo-saxone, oligarhiei
financiare si hegemoniei americane.

Acest concept nu poate fi materializat atata
timp cat exista , cordonul sanitar”. Prin urmare,
vom accepta doar o Polonie pro-rusa silsau pro-
germana, o Ungarie pro-rusa si/sau pro-
germana, o Romanie pro-rusa silsau pro-
germana, o Bulgarie pro-rusa silsau pro-
germana, o Slovacie pro-rusa silsau pro-
germana, o Ucraina de vest (Galitia) pro-rusa
silsau pro-germana. Ideal ar fi ca toate aceste
tari sa fie pro-ruse, desi este acceptabila si
orientarea pro-germana (pentru sustinatorii
optiunii europene). Absolut inacceptabile sunt
orientarile anglo-saxone, pro-americane,
atlantice, talasocratice si, prin urmare, anti- ruse
si/sau anti-germane. Potrivit acestui concept,
avem pe de o parte Rusia si, pe de alta parte,
Europa (Germania) - ca o alianta a doua zone
centrale (Heartland-uri). Intre acesti doi poli
continentali se intinde un mozaic de natiuni si
tari care inclina catre un polsau celalalt.

Acesta era cosmarul lui Mackinder si Brzezinski -
sfarsitul Noii Ordini Mondiale. Pentru a ne asigura
astfel de granite, avem nevoie de o Germanie pro-
germana, libera de influenta americana
(inexistenta in prezent), o Federatie Rusa pro-rusa
(care exista, in parte, reprezentata de Putin, dar
contrazisa de clasa politica rusa) si restul tarilor in
echilibru intre cele doua zone centrale
(Heartland-uri). Pentru noi, doar astfel putem
avea o granita de vest satisfacatoare. Cu alte
cuvinte, Europa continentald este esentiala
pentru noi, in timp ce de Europa Atlantica, in
oricare dintre formele sale, ne putem dispensa.
Prin urmare, Rusia, in lupta sa pentru granite
corecte, ramane profund interesata de revolutia
europeana, urmarind eliberarea Germaniei (acolo
unde soldatii americani au luat locul soldatilor
nostri), precum si a altor teritorii sub ocupatie
Atlantic-europeana, de sub dictatul american.

Pentru cauza noastra, sunt necesare
revolutii nationale in Germania, Italia,
Spania, Olanda, Suedia, Norvegia,
Danemarca si Portugalia.

Péna atunci sunt prea multe amenintari la
adresa securitatii noastre. Prin urmare,
Rusia trebuie sa devina un bastion al
revolutiei europene. Rusia nu-si va inceta
marsul eliberator/ revolta din Crimeea, pe
rdul Nipru sau la granitele vestice ale
fostei Ucraine”. Scopul nostru este de a
elibera Europa de ocupatia atlantica,
aceeasi care a creat dezastrul de la Kiev si a
renuntat la putere in favoarea juntei
criminale.

Telul nostru este marea lupta continentala
pentru eliberare, o batalie pentru Europa,
in primul rdnd. Pentru a ne atinge scopul
egoist de a ne asigura granite corecte,
trebuie sa eliberam, de asemenea, intreaga
Europa, nu doar partea centrala.
Provocarile inspirate de SUA in apropierea
granitelor Rusiei, precum si spiritul
aventurier al Victoriei Nuland, care
dezvaluie adevarata ei atitudine fata de
Europa, ne-au determinat sa opunem o
rezistenta activa Tmpotriva dictaturii
Atlanticului (...). Ne indreptam spre vest, in
directia voastra, in apdararea granitelor
noastre.

Raportat la numeroasele realizari
intelectuale ale lui Dughin, acest articol se
limiteaza la prezentarea celor mai
importante elemente ale creatieisale.

Scopul autorului nu este acela
de a efectua o analiza detaliata
a conceptelor de geopolitica
ale lui Dughin, ci de a reda
influenta politica a acestuia
asupra autoritatilor Federatiei
Ruse, subliniind conexiunile
dintre acesta si serviciile secrete
civile si militare.
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in context, pentru continuarea analizei se
impune prezentarea opiniilor lui Dughin privind
securitatea si functionalitatea serviciilor secrete
si oferirea unui raspuns cititorilor la intrebarea:
in ce masura au inspirat conceptiile lui Dughin
reforme in serviciile secrete in timpul
mandatului lui Vladimir Putin? Un alt subiect
important este modul in care sunt receptate
conceptele ideologice ale lui Dughin de catre
actuali si fosti angajati ai serviciilor secrete care
au fost martori la finlocuirea ideologiei
comuniste cu noi tendinte.

Articolul de fata este elaborat pe baza scrierilor
si declaratiilor lui Dughin, precum monografii,
articole, comentarii politice si interviuri
referitoare la serviciile secrete si la securitate.
Partial, aceste lucrari au fost publicate in presa si
pe portaluri de internet detinute de concerne
media renumite sau de grupari si organizatii
politice. Continutul acestora a fost comparat cu
lucraripublicate de analisti occidentali si cu surse
oficiale si- neoficiale de pe Internet privind
legaturile lui Dughin cu autoritati din serviciile
secrete civile si militare.

in ultimii dou&zeci ce ani, internetul a cunoscut o
dezvoltare extraordinara in Federatia Rusa, fiind
disponibil pe scara larga, ceea ce a facut
imposibil ca agentiile guvernamentale sa
controleze intregul continut. Prin urmare,
internetul ramane una dintre putinele surse de
informatii care fac obiectul unor activitati
moderate de cenzura. De remarcat faptul ca
internetul a devenit, de asemenea, unul dintre
canalele de comunicatii de baza intre guvern si
cetateni, precum si un instrument de
indoctrinare’ si propaganda (ex. proiectul
guvernamentalintitulat Rusia electronica).

Acest fenomen implica in principal institutiile
guvernamentale, o parte din mass media si
membri ai elitei ruse care utilizeaza acest canal
de comunicatii. Ceea ce este tipic pentru mass
media ruseasca - detinuta pe de o parte de
guvern si de sustinatori ai Kremlinului si pe de
alta parte de cercurile opozante Kremlinului -
sunt asa-numitele ,razboaie informatice”. Ideea
in spatele unor astfel de razboaie este de a face
publice informatii compromitatoare, menite sa
discrediteze oponentii in ochii opiniei publice.
Aceasta practica a dat nastere unor portaluri de
Internet, cum ar fi Kompromat.ru (rusa
KOMPOMAT, derivat din KONMPOMETWPYOLL A
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MATEPWAIT - material compromitator despre
cineva). Se crede cd aceste portaluri sunt
administrate si operate de serviciile secrete ruse,
care disemineaza informatii operative prin
jurnalisti de incredere. Informatiile compromita-
toare pot fi folositoare pentru a crea unor
persoane sau unui intreg cerc politic sau social o
imagine negativa.

Portalurile accepta in schimbul unei taxe - orice
informatii, inclusiv zvonuri. Fara indoial3,
acestea reprezinta surse atractive de informatii
privind conexiunile si relatiile politice, de afaceri
si sociale cu elitele ruse. Cu toate acestea,
trebuie retinut faptul ca acuratetea informa-
tiilor lasa mult de dorit si, prin urmare, trebuie
abordate si verificate cu mare atentie. Potrivit lui
Graham H. Turbiville, popularizarea internetului
determina o crestere a numarului publicatiilor
referitoare la structura organizationala si
metodele operative ale serviciilor secrete ruse,
precum si la conexiunile acestora cu lumea
politica si de afaceri. Se face schimb de opinii pe
varii platforme, precum portaluri sau chat
rooms.

Printre cele mai cunoscute portaluri
se numara: (i) portalul revistei
,Bratiszka", ce are drept tinta ofiteri
ai serviciilor secrete si (ii) website-uri
pentru fosti angajati ai unor
structuri precum Fortele Speciale si
Veterani ai Serviciilor Secrete si
Fundatia Ofiterilor ,Wympiei-
Garant”.

G.H. Turbiville subliniaza faptul ca, in ciuda
interdictiei de a face publice detalii privind
operatiuni ale serviciilor secrete, poate fi
reconstruit frecvent contextul unei situatii sau
eveniment pe baza unor informatii fragmentare
care s-au scurs catre public. in plus, aceste surse
dezvaluie o parte din ideologia si conceptia
despre lume a fostilor si actualilor angajati ai
serviciilor secrete ruse.

Sursele disponibile sugereaza ca legatura cu
serviciile secrete a aparut inca din tineretea lui
Dughin, data fiind profesia tatalui. Potrivit
uneia dintre numeroasele versiuni, Gelij
Alexandrovich Dughin (1935-1998), sotul Galinei
Viktorovna Dugina - mama lui Alexander,
fizician de origine ucraineana (nume de fata
Anufrenko), nascuta in Arhangelsk - si-a
abandonat familiain 1965.

Informatiile privind cariera sa ulterioara sunt
contradictorii si vagi, ceea ce da nastere la opinii
divergente printre oamenii de stiinta si analisti.
Unii dintre acestia, de exemplu Stephen
Shenfield, Andreas Umland si Leszek Sykulski,
sustin varianta potrivit careia Gelij Alexandro-
vich Dughin era ofiter superior (ca si tatal sau,
Alexander Ivanowich Dughin) sau general in
cadrul serviciului militar rus de informatii GRU,
ceea ce a facilitat cariera de om de stiinta a lui
Alexander si i-a oferit un start decent in
perioada sovietica.

Un alt om de stiinta - John Dunlop - il citeaza pe
Geydar Dzhemal - prietenul Iui Dughin si
colaborator in anii 1980, potrivit caruia tatal lui
Alexander ar fi fost general KGB. Potrivit
biografiei oficiale a lui Dughin postata pe site-ul
personal si pe portalul ,lzborsk Club", Gelij
Dughin a fost militar, iar apoi general-
locotenent al Serviciului Vamal Federal al Rusiei,
care in anii 1990 se afla in subordonarea
Comitetului Vamal de Stat din Federatia Rusa.

Versiunea de mai sus a fost confirmata de Anton
Shechovcoy, care a identificat carti scrise de Gelij
Dughin pe probleme referitoare la serviciul
vamal si securitatea granitelor. Potrivit lui
Shechovcoy, in anii 1990 Dughin a fost angajat al
Academiei Vamale ruse din Moscova. Din 1997,
Dughin a fost sef al autoritatii regionale a
Serviciului Vamal responsabil cu protectia radio-
tehnica a unitatilor de granita. Daca tinem cont
de transferul obisnuit de personal intre servicii,
este plauzibil ca, in cursul indelungatei sale
cariere, Gelij Dughin sa fi activat in mai multe
dintre acestea, inclusiv la GRU si KGB - biografia
sa oficiala continand doar ultimul loc de munca.

in 1979, la indemnul tatalui, Alexander Dughin
si-a nceput studiile la Institutul de Aviatie din
Moscova. in primul an de studii, Dughin a fost
exmatriculat din universitate in circumstante
neclare.

Se stie ca in timpul studiilor Dughin a facut parte
dintr-o formatie rock, scria cantece si facea afise
obsene pentru concerte. Se spune ca motivul
exmatricularii ar fi acela ca Dughin a facut parte
dintr-o banda de infractori care spargea
cabanele de vacanta si caminele studentesti.
Alexander nu a facut inchisoare pentru ca a fost
protejat de tatal sau si a invocat o internare la
spital, fapt care I-a ajutat sa evite si recrutarea in
armata.

Cea mai plauzibila versiune a fost
prezentata de Mark Sedgwick,
care, pe baza interviului, a tras
concluzia ca Dughin fusese
exmatriculat pentru ca intrepretase
cantece anti-sovietice si pentru
posesia de carti - interzise in URSS -
de Alexander Soljenitzin si Yuri
Mamleev, gasite de KGB in
apartamentul lui Dughin.

Dupa acest incident, Dughin s-a angajat ca
traducator si om de serviciu, in timp ce-si
continua studiile - a obtinut acces la biblioteca
universitatii cu un card de acces fals.

Urmatoarea asociere a lui Dughin cu serviciile
secrete ar fi avut loc intre anii 1990 - 1992.
Protectia tatalui i-a permis sa obtina un loc de
munca la arhivele KGB, de unde a furat dosarele
organizatiei SS-Ahnenerbe, precum si unele
materiale pe subiectul alchimiei si paganismului.
inscrisurile furate urmau sd serveasca drept
material documentar pentru auditiile organi-
zate Tmpreuna cu jurnalistul Yuri Vorobievski.
Fascinatia Iui Dughin pentru ocultism este
reflectata indeosebi de scrierile sale timpurii si
panainprimajumatate a anilor1ggo.

Primele informatii oficiale privind contactele lui
Dughin cu ,ministerele de forta” apar in aprilie
1992. La acea data, la Academia Militara a
Statului Major al Fortelor Armate ale Federatiei
Ruse, academie militara pentru ofiterii rusi
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si ai fortelor aliate si personalul institutiilor de
aparare, a avut loc o intalnire de tipul ,, meselor
rotunde”, descrisa mai tarziu de Dughin fin
revista ,Eliemienty". in afara de Dughin, la
intrevedere au mai participat gl-It. Nikolai
Klokotov, presedintele Departamentului pentru
strategie (1988-1996), gl-It. Nikolai Pitschev,
adjunctul presedintelui Departamentului
pentru strategie si gl-mr. Vladislav Iminov,
presedintele Departamentului de istorie
militara.

Probabil la initiativa lui Dughin, la intrevedere a
participat asa-numita ,,Noua Dreapta” franceza
(fr. La Nouvelle Droite francaise), reprezentata
de Alain de Benoist filozof, fondator al , Noii
Drepte” si presedinte al Grupului de Studii
privind civilizatia europeana (fr. Groupement de
Recherche et d'Etudes pour la Civilisation
Européenne, GRECE) - si Jean Laloux, editor sef
al principalei publicatii a ,Noii Drepte”, , Krisis".

Pe agenda intrunirii figura formarea unei
Aliante Continentale intre Rusia, Germania si
Franta, indreptata impotriva SUA. Participantii
si-au exprimat fingrijorarea cu privire la
suprematia militara si tehnica in crestere a
NATO. La acea vreme, Dughin si-a facut
cunoscute opiniile geopolitice, detaliate ulterior
la inceputul secolului XXI. Cu toate acestea, spre
dezamagirea lui Dughin, liderii Noi Drepte nu au
fost de acord cu vederile si metodele sale
radicale.

Din 1992, Dughin a sustinut prelegeri de
geopolitica la Academia Militara a Statului
Major al Fortelor Armate ale Federatiei Ruse.
Acesta a inceput, de asemenea, sa scrie cea mai
importanta si mai cunoscuta carte a sa, Bazele
Geopoliticii - Viitorul geopolitic al Rusiei, alaturi
de gl. Nikolai Klokotov, presedinte al
Departamentului de strategie care a fost
desemnat de Academie consultantul oficial al lui
Dughin. In scrierea acestei carti Dughin a fost
sustinut si de gl-col. Igor Rodionov, seful de la
acea data al Academiei Militare a Statului Major
(august 1989 - iulie 1996). La data publicarii cartii
lui Dughin, in 1997, Rodionov era Ministrul
Apararii al Federatiei Ruse.

Prabusirea URSS si redesenarea granitelor in
1991 a dat nastere unei noi situatii geopolitice,
care impunea redefinirea strategiei noului stat
(inclusiv a modalitatii prin care acesta fisi putea
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dedobandi statutul de superputere) si
reformarea armatei. Federatia Rusa avea
nevoie, de asemenea, de o noua doctrina
militara care sa reflecte noua sa pozitie
geostrategica. in general, in comparatie cu
URSS, Federatia Rusa a fost intrucatva
Limpinsa” catre Nordul si Nord-Estul
Eurasiei, indepartandu-se astfel de Europa
si apropiindu-se de Asia, atat din punct de
vedere geografic, cat si cultural. in timpul
mandatului lui Igor Rodionov la
conducerea Academiei, au fost initiate
numeroase programe stiintifice in
domeniul securitatii nationale, in arta
razboiului si stiinte politice (aplicate pentru
a satisface nevoile armatei). De remarcat ca
geopolitica si ,Eurasianismul” au trezit
interesul GRU si al autoritatilor militare
ruse inca din anii 1950, dintre randul carora
i putem aminti pe gl. Sergey Sthemenko
(seful GRU intre anii 1956-1957), amiralul
Sergey Gorshkov sau maresalul Nikolai
Ogarkov, descris de Dughin ca strateg,
geopoliticiansi eurasianist.

Sinteza Iui Dughin dintre
ideologia Eurasiatica si
paradigma geopolitica a
raspuns asteptarilor strategilor
rusi. Elementul cheie in modul
de gandire eurasiatic este
geopolitica.

Asa cum am aratat mai sus, proiectul
eurasiatic al lui Dughin prevede integrarea
militara si strategica a statelor membre ale
Comunitatii Statelor Independente (CSl),
avand drept scop inlaturarea dominatiei
SUA prin aliante strategice cu unele state
arabe din Africa si din Orientul Mijlociu,
Irak, Iran, China si alte state din Orientul
indepartat din zona Oceanului Pacific.
Asanumitele ,zone de granita”, precum
Japonia si Europa, trebuie sa fie la randul
lor neutralizate, pentru a nu permite SUA
sa detina controlul asupra zonelor de
tranzitie care duc in adancul ,civilizatiei

eurasiatice”. Cele de mai sus constituie o
declaratie de expansiune imperialista care -
desi partial justificata de caracterul ostil al
mondialismului american - reprezinta, de
fapt, un program prost mascat de cucerire a
lumii sau cel putin a unei parti importante a
acesteia.

De mentionat ca unul dintre principalii
consultanti ai lui Dughin in scrierea cartii a
fost gl.-col. Leonid Ivashov, care s-a facut
cunoscut n urma unui raid spectaculos
asupra aeroportului din Pristina in 1999. in
perioada 1992-1996, lvashov a detinut
functia de Secretar al Consiliului Ministrilor
de Externe ai CIS, in timp ce intre 1996-2001
a fost seful Directiei Militare de Cooperare
Externa a Federatiei Ruse, institutie
responsabila cu coordonarea proiectelor
militare intre statele membre CSI.

Leonid Ivashov a realizat o adaptare
completa a opiniilor lui Dughin, a
metodologiei si a discursului acestuia,
devenind astfel un promotor al ideilor
Eurasiatice, fapt reflectat in cartea sa, Rusia
si Lumea in Noul Mileniu: Probleme
geopolitice. Ivashov considera
confruntarea geopolitica dintre SUA/NATO
si Rusia inevitabila, izvorand nu numai din
Razboiul Rece, ci mai ales din zeci de ani de
lupta Tintre civilizatia terestra si cea
maritima. Opiniile lui Ivashov sunt profund
influentate de mesianism; acesta pretinde
ca Rusia nu poate exista decat ca imperiu
mondial, aceasta soarta fiindu-i
predestinata de pozitia geografica,
mostenirea istorica si de insusi ,, Destin”.

Dupa retragerea sa, Ivashov a devenit un
expert recunoscut in domeniul apararii si al
securitatii, publicist renumit si comentator
pentru mai multe posturi de radio si TV,
promovand ample reforme ale fortelor
armate, inclusiv echiparea acestora cu
tehnologii moderne. El a avertizat in
repetate randuri opinia publica cu privire la
NATO, care, in opinia sa, fusese indreptat
impotriva Federatiei Ruse. Mai mult,
Ivashov este cunoscut pentru opiniile sale
fundamentaliste si nationaliste si pentru
faptul ca s-a aflat la conducerea Consiliului
General al Uniunii Nationale Ruse intre anii
2006 §i 2007. De mentionat este faptul ca a

detinut si presedintia Academiei pentru
probleme geopolitice, o institutie neguverna-
mentala de analiza, fondata in 1999, care
reuneste aproximativ 200 de oameni de stiinta si
specialisti, a caror sarcina este de a elabora
puncte de vedere si analize pe probleme de
geopolitica, geostrategie, geo-economie si de
securitate interna care vor contribui la politica
interna si externa a Rusiei.

Academia detine 10 departamente
pe intreg teritoriul Federatiei Ruse.
De remarcat faptul ca expertii
acestei Academii au contribuit 1a
elaborarea doctrinei de securitate
nationala a Federatiei Ruse,
precum si la elaborarea doctrinelor
in domeniul militar, naval si de
informatii.

Totodata, Academia a sustinut si doua proiecte
stiintifice: Viitorul Geopolitic al Rusiei in secolul
XX si Aspecte privind suveranitatea Rusiei in fata
procesului de globalizare in secolul XXI. Un
exemplu ilustrativ privind influenta exercitata
de institutii precum Academia pentru probleme
geopolitice pot fi rezultatele obtinute Ia
sondajele de opinie. Sondajele realizate in
perioada 2001-2010 de diferite centre de
cercetare a opiniei publice au indicat o crestere a
nivelului de teama resimtita de rusi fata de
NATO, precum si convingerea lor cu privire la
mostenirea ortodoxa si eurasiatica. Fara
indoialda, propaganda privind ideologia
eurasiatica (referitoare la factori geopolitici) -
trezeste un sentiment fals de insecuritate si
indeamna la consolidare sociald, fapt care, la
randul sau, justifica o crestere a cheltuielilor
militare si investirea serviciilor secrete cu puteri
speciale. Acest fapt explica sustinerea constanta
pentru conceptia Eurasiatica si pentru initiatorul
acesteia.

Din 1999, Dughin a supervizat Centrul pentru
Analize Geopolitice (CAG) de pe langa Biroul
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Presedintelui Dumei de Stat, functie detinuta
anterior de Gennady Selezneyv, care a propus ca
doctrina geopolitica a lui Dughin sa fie inclusa in
programa scolara pentru studii liceale. Potrivit
planurilor lui Dughin, Centrul pentru Analize
Geopolitice - pe care il denumea Platforma
Eurasiatica - trebuia sa joace rolul unui centru de
analiza in sprijinul administratiei prezidentiale,
al Consiliului Federal si al Dumei de Stat.

Pe 1 aprilie 2001, cu ocazia infiintarii Miscarii
social politice pan-ruse EURASIA, dupa ce a fost
ales presedinte al Consiliului Politic al miscarii,
Dughin a anuntat ca Rusia si Lumea in Noul
Mileniu: Probleme geopolitice fusese
recomandata ca manual scolar. Declaratia sa a
fost sustinuta de gl.-col. Nikolai Klokotov, de
asemenea prezent la intalnire, care a recunoscut
ca din anii 1990, geopolitica a fost predata la
Academia Militara a Statului Major, fiind
considerata un element ideologic de baza in
pregatirea viitoarelor cadre de comanda ale
fortelor armate. De mentionat ca la intalnire a
participat si un fost ofiter al Departamentului
Militar de Informatii pentru zona Asiei Centrale,
veteran al razboiului din Afganistan, gl.-It.
Nikolai Ustian. Principalul scop al miscarii a fost
acela de a oferi sprijin ideologic si intelectual
reformelor lui Vladimir Putin, in special acelora
privind ministerele si politica externa.

Potrivit unor opinii, miscarea EURASIA
a fost chiar inspirata de serviciile
speciale militare si civile si finantata de
Statul Major si GRU. Potrivit unor surse
neoficiale, ideea acestei miscari a fost
a lui Gleb Pavlovskij (si nu a lui
Alexander Dughin), principalul
ideolog si specialist pentru relatii cu
publicul al Kremlinului.

Aceasta ipoteza interesanta pare sa fie sustinuta
- potrivit presei - de contactele frecvente si
raporturile destul de familiare dintre Pavlovskij
si Dughin. Cladirea unde s-a desfasurat
intalnirea era detinuta de fundatia ,Onoare si
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demnitate” pentru veteranii din serviciile
speciale. Discursul din deschidere a fost sustinut
de presedintele de atunci al fundatiei si veteran
al fortelor speciale ,Wympiel” (,Penitentul"),
Stanislav Revski, care a devenit, de asemenea,
membru al Consiliului Politic al miscarii. Din
2000, un alt veteran al serviciilor speciale -
colonelul in rezerva Piotr Suslov, cu conexiuni in
Serviciul extern de informatii al Federatiei Ruse -
a participat la activitatile miscarii, mai intai in
calitate de membru al comitetului organizatoric
si, ulterior, ca vice-presedinte al Consiliului
Poltic. Exista putine informatii despre Suslov.

in 1972 a absolvit Institutul Militar Riazan pentru
Trupele Aeropurtate si a activat in cadrul
~Wympiel" la acea data direct subordonata
Directoratului | KGB si apoi in cadrul Serviciului
Extern de Informatii (FIS), responsabil cu
desfasurarea de operatiuni in afara tarii. Suslov
a fost implicat in operatiuni in Afganistan,
Mozambic, Angola, Nicaragua, Vietnam si
Cecenia. in 1995 a paréasit FIS si a fost numit
consilier al lui Gennady Seleznev, care I-a
desemnat vice-presedinte al CGA. Probabil la
acea data l-a cunoscut pe Dughin, presedintele
delaaceavreme al CGA.

in decursul carierei sale, Suslov a activat ca
expert pe probleme de securitate la Biroul
Presedintelui Dumei de Stat, s-a aflat Ia
conducerea mai multor fundatii si a devenit
cunoscut pentru numeroasele sale conexiuni cu
conducerea FSB, administratia prezidentiala si
mediul infractional.

Putem asadar sa concludem ca miscarea
EURASIA a fost controlata inca de la infiintare de
serviciile speciale ruse. Pe 30.05.2002, la
congresul de la Moscova, miscarea a devenit
partidul politic EURASIA, Dughin fiind ales
presedinte al partidului. Din cauza unor
animozitati personale, in noiembrie 2003, Piotr
Suslov a provocat excluderea lui Dughin din
partid. In decembrie 2004, Suslov a redenumit
partidul ,Asociatia Eurasiatica”. Aparent,
actiunile lui Suslov au fost menite sa franeze
ascensiunea si independenta lui Dughin, sa
ofere control serviciilor secrete asupra miscarii
Eurasiatice sau sa il implice pe Dughin in
conflictele dintre factiunile de la Kremlin.

in acest scop, iniunie 2001, a fost infiintat un nou
Lpartid Eurasia” sub conducerea adjunctului

Dumei de Stat, Abdul Wached Niazov (la orgine
Vadim Miedviediev, in 1996 s-a convertit la Islam
si si-a schimbat numele de familie). Noul partid a
fost sustinut de directorul de la vremea aceea al
FSS, Nikolai Patrushev.

La randul lor, sustinatorii lui Dughin au infiintat
Miscarea Internationala Eurasia (MIE), in cadrul
careia Dughin a ocupat un loc in Consiliul
Suprem (la inceputul lui 2004) si a condus
Comitetul Eurasiatic. MIE s-a bucurat de sprijinul
lui Mikhail Kasianov, demis de Putin pentru
critici aduse politicii prezidentiale privind
oligarhii, cum ar fi Mikhail Khodorkovsky (aflat
in inchisoare). MIE a fost infiintat de
reprezentantii a 20 de provincii din Federatia
Rusa, precum si de delegati din 22 de state.
Consiliul Suprem a fost format din mai multi
politicieni rusi, inclusiv din deputati ai Dumei de
Stat.

O pozitie importanta in randul membrilor
consiliului a fost detinuta de Mikhail Margelov
sustinatorul lui Dughin, presedintele Comite-
tului pentru Afaceri Externe al Consiliului
Federativ Rus, lector de limba araba in anii 1980
la Academia KGB ,F.E. Dzerzhinsky” (a avut, de
asemenea, conexiuni cu Serviciul extern de
informatii, prin prisma leg&turilor de familie). in
plus, Dughin a pastrat legatura cu Ahmed
Nohaev, seful serviciului extern de informatii,
Djohar Dudaev si Zelimkhan Yandarbiyev. in
februarie 2005, Dughin a infiintat Uniunea
Tineretului Eurasiatic care ii reunea pe tinerii sai
sustinatori, in timp ce la 06.09.2005 a anuntat
infiintarea unui front al tineretului ,anti-
Portocaliu” din CSI.

In urmatorii ani, Dughin s-a concentrat asupra
activitatii stiintifice si politice. Pana in prezent,
Dughin si-a mentinut o pozitie importanta in
cadrul structurilor puterii din Federatia Rusa.
Spre exemplu, din martie 2012 este expert si
consilier al presedintelui Dumei de Stat, Sergey
Naryshkin, care s-a identificat, alaturi de
Alexander Bortnikov (seful FSS) si Victor Ivanov
(seful Serviciului Federal de Control Anti-drog
din Rusia), cu asa-numitul grup Sankt
Petersburg, cu alte cuvinte elita puterii avand
legaturi cu Vladimir Putin.

Unul dintre cele mai importante proiecte ale lui
Dughin este ,Clubul Izborsk”, infiintat la 8
septembrie 2012. Numele clubului vine de la

regiunea lzborsk din provincia Pskov, leaganul
uneia dintre cele mai vechi asezari medievale
rusesti, perceputa ca fiind un simbol al
continuitatii statale rusesti si al luptei impotriva
invadatorilor occidentali.

Clubul Izborsk ofera sprijin
academic guvernului, pregateste
analize si prognoze privind politicile
Lpatriotice”, elaboreaza conceptii
politice, integreaza opiniile
cercurilor pro-regim, propaga
valorile ,patriotice” si ,imperiale”
(sicl), umple anumite goluri
informative si contracareaza, din
punct de vedere informational,
fundatiile si centrele culturale
straine care opereaza in Rusia
(humite ,Coloana a Cincea” de
catre membrii Clubului).

Clubul este condus de catre scriitorul si
publicistul Alexander Prohanov - colaborator
apropiat al lui Dughin din anii ‘9o - si reuneste
opiniile unor indivizi cu pareri diverse:
comunisti, conservatori, sustinatori ai ortodoxis-
mului rus si ai curentul eurasianist.

Tema centrala care uneste aceste opinii diferite
este credinta in ,Rusia Mare” si in pericolul
occidental. Activitatile clubului sunt sprijinite de
figuri politice, culturale si religioase marcante
majoritatea cu legaturi la Kremlin si in cadrul
.Mministerelor de forta” , precum viceprim-
ministrul Dmitry Rogozin, Natalya Narochnits-
kaya, Mikhail Leontyev, Tikhon Shevnukov
(presupusul duhovnic al lui Putin) sau Leonid
Ivashov, pe care I-am mentionat anterior.

Clubul este angajat intr-o activitatea publicistica
intensa si este frecvent implicat in organizarea
de conferinte si simpozioane la care participa
oficiali de rang inalt, militari, membri ai clerului
si diversi experti din diverse domenii.
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Un exemplu ar fi organizarea Mesei
Rotunde din 19 septembrie 2013, la care au
participat experti si cadre militare de rang
inalt. Printre vorbitori, cu exceptia
membrilor permanenti, s-au numarat:
general-colonel Alexander Rukshi, seful
Directiei Operative Principale din cadrul
Statului Major al Fortelor Armate ale
Federatiei Ruse, amiralul Valentin
Selivanov, seful Statului Major al Fortelor
Navale, generalul-locotenent Vladimir
Gorshkodiora, seful Postului Central de
Comanda al Fortelor Armate, generalul-
maior Sergey Kanchukov, seful
departamentului de informatii din cadrul
Districtului Militar din Siberia, generalul-
locotenent Anatoly Khrulyov, comandatul
Armatei 58 de elita, care s-a distins in
razboiul ruso-georgian din 2008, si
generalul-locotenent Alexander Kravchuk,
seful Directoratului IX din cadrul
Ministerului Apararii (facilitati speciale).

Pe agenda discutiilor s-au regasit urmatoa-
rele subiecte: securitatea nationala a Rusiei,
starea fortelor armate si reformele
necesare in acest sector. Concluzia a fost ca
principala provocare pentru armata rusa
este modernizarea si reorganizarea,
impuse de avansul tehnologic al marelui
oponent strategic si geopolitic: NATO.
Clubul Izborsk poate fi deci perceput ca
unul dintre etapele procesului care a dus la
formarea teoriilor geopolitice ale lui
Dughin, postuland reconstructia Imperiului
Rus.

Activitatea publicistica si stiintifica a fost
exploatata de catre masinaria de
propaganda pentru a justifica rolul
aparatului de securitate in procesul
consolidarii statale. Astfel, in opinia lui
Dughin, pentru ca Proiectul Eurasiatic sa fie
de succes, este nevoie de un nou grup
social: o noua casta care nu putea sa
provina din cercurile politice si de afaceri
rusesti, atat de dezamagitoare in anii 'go.

Singurul grup social demn de incredere este
format din actualii si fostii ofiteri din
serviciile speciale, care se remarca prin
experienta, cunoasterea obiectivelor si
metodelor folosite de adversari, pregatirea
profesionala si profesarea ,valorilor

patriotice”, in pofida faptului ca multi dintre
acestia au fost dati afara din servicii in urma
.reformelor liberale” din anii '9o. In plus, acestia
au abilitatea de a face distinctia dintre
Jprieteni” si ,dusmani”, ceea ce, potrivit lui
Dughin, referindu-se la Carl Schmitt, a
reprezentat un element esential in activitatea
politica.

Un obiectiv major pentru serviciile
speciale ar trebui sa fie Proiectul
Eurasiatic. In acest scop, serviciile
speciale trebuie reformate, pentru
a deveni un Serviciu nou si
puternic, bazat pe structura si
etosul KGB-ului, atat de terifiant
pentru Vest.

Principale sarcini al acestui nou Serviciu
(construit pe fundatii legale solide) ar trebui sa
fie urmatoarele:

e sa se opuna hegemoniei americane (Pax
Americana) in toate domeniile strategice
(economie, politica, cultura, informatica etc.);

e reconstructia superputerii Eurasiatice
suverane, sub tutela Federatiei Ruse; integrarea
strategicd a Comunitatii Statelor Independente;

e intrarea in aliante politice, militare si
economice cu alte puteri eurasiatice (conform
conceptieispatiului militar eurasiatic);

e realizarea dezvoltarii economice prin crearea
unei uniunivamale;

¢ stabilizarea politica a Rusiei si marginalizarea
extremismelor economice, sociale si
nationaliste;

e executarea Noii Doctrine de Securitate si a Noii
Doctrine de Aparare a Federatiei Ruse.

in mod remarcabil, conceptia lui Dughin despre
rolul serviciilor speciale coincide cu o linie
directoare a proiectului integrarii eurasiatice,

bazat pe Uniunea Vamala, Spatiul Economic
Comun si Uniunea Eurasiatica. Proiectul este
urmarit in cadrul politicilor externe ale
Federatiei Ruse si are sprijinul societatii rusesti,
careia i-a fost indusa ideea ca ministerele de
forta reprezinta garantii de stabilitate si
securitate pentru Rusia. Aceasta teza a fost
acceptata lascara larga, pe masura ce activitatea
terorista a luptatorilor ceceni s-a intensificat.
Dughin a profitat de aceasta situatie pentru a
propaga ideea ca atacul de la Bieslan, precum si
alte acte de terorism, nu au fost concepute de
organizatii teroriste, ¢i de puterile din spatele
acestora. De aceea, autoritatile din domeniul
securitatii trebuie sa fie ajutate de dictatura,
pentru ca in forma lor clasica si in cadrul
sistemului traditional politic, acestea nu pot
controlasituatia.

Dictatura, in viziunea lui Dughin,
inseamna conferirea de puteri
speciale amumitor indivizi sau
grupuriy’ permitandu-li-se  sa-si
indeplineasca in mod eficient
datoriaistorica.

Aceasta tema a fost imediat preluata de catre
Sergey Krivoshev, director al Centrului de
Analiza al Fundatiei de Veterani ,,Wympiel”, si
de catre Alexander Torshin, expert in cadrul
Comisiei care a investigat cazul Bieslan, care si-a
exprimat sprijinul fata de teoria lui Dughin. Se
poate specula ca acest lucru inseamna
extinderea puterilor acordate serviciilor
speciale, ceea ce s-a reflectat in legislatia
adoptata in ultimii ani.

Vederile de mai sus au justificat consolidarea
organizationala si financiara a serviciilor
speciale, in special a FSB, a carui structura o
reflecta pe cea a KGB. Spre exemplu, in urma
decretului lui Vladimir Putin din 11.03.2003,
Masuri privind imbunatatirea administratiei
guvernamentale si a sferei de securitate a
Federatiei Ruse, Agentia Federala pentru
Informatii si Comunicatii Guvernamentale,
precum si Serviciul de Granita au intrat in
componenta structurilor FSB, Politia Federala
pentru Taxe a fost dizolvata, iar atributiile

acesteia au fost acordate FSB. Asadar,
trebuie sa admitem ca predictiile lui Dughin
s-au indeplinit, prin reconstructia fostei
structuri a KGB, cu exceptia Directoratului
Principal (informatii din mediul civil),
actualmente o entitate separata numita
Serviciul de Informatii Externe.

Reorganizarile structurale se desfasoara
concomitent cu adoptarea de tehnologii
moderne si sisteme IT. Spre exemplu,
potrivit relatarilor media, la 27 august 2012,
Serviciul de Informatii Externe a
achizitionat un sistem IT in valoare de un
milion de dolari, capabil sa localizeze si sa
urmareasca informatii specifice pe Internet,
dar si sa fabrice si sa disemineze informatii
false, pentru a provoca anumite reactii in
mediul virtual.

Este posibil ca acesta sa fie unul dintre
elemente asa-numitului ,management
reflexiv" - o metoda consacrata in URSS,
reprezentand o sinteza intre apetenta
culturii estice de securitate pentru
stratagema si dezinformare, pe de o parte,
si, pe de alta, tehnologiile IT moderne si
descoperirile din domeniul stiintelor
cognitive.

Numeroasele conceptii privind
,managementul reflexiv” contin
toate o tema centrala, cea de a
transmite inamicului informatii
fabricate, dar probabile,
impreuna cu un mod codificat
de comportament, facand
astfel cainamicul sa reactioneze
in beneficiului celeilalte parti.

~Managementul reflexiv” poate fi folosit
pe scara larga atat de serviciile speciale
civile, cat si de cele militare. La acest proiect
s-a lucrat inca din 2001, implicand
activitatea unui grup international de
oameni de stiinta, supervizat de catre
serviciul special.
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Deloc intamplator, unul dintre consilierii
stiintifici ai publicatiei periodice Management si
procese reflexive este, ncepand din 2001,
generalul-colonel Jurij Shankin, fost director
adjunct in cadrul Agentiei Federale pentru
Comunicatii si Informatii Guvernamentale si sef
al Subcomitetului pentru Securitate
Teleinformatica din cadrul Comitetului de
Securitate al Dumei de Stat™.

,Managementul reflexiv’ poate fi
perceput ca raspunsul Rusiel la
doctrina americana de a obtine
avantaje informationale pe diverse
paliere (asa-numitul Net-War) si de a
desfasura operatiuni de razboi prin
folosirea ,metodei net-centrice” (Net
Centric Warfare NTC).

Conceptiile de mai sus, elaborate de catre
analistii militari americani (termenul de , Net-
War” a fost introdus in 1993 de catre specialistii
think tank-ului RAND Corporation John Arquilla
si David Ronfeld; conceptia NTC si aplicatiile
militare ale acesteia au fost avansate de catre
vice-amiralul Karl Cebrowski”® in 1998) au fost
analizate de catre Dughin in cartea Geopolitica
Postmodernismului si popularizate de catre
media clasice si pe Internet.

Detalierea discutiilor despre conceptiile ,mana-
gementului reflexiv”, ,Net-War" si ,,Razboi Net-
centric” depaseste scopului monografiei
noastre. Totusi, ar trebui subliniat faptul ca
interesul lui Dughin privind aceste subiecte nu
reflecta intentia sa de a realiza o analiza
stiintifica si scrupuloasa, ci doar dorinta acestuia
de a dovedi ca ,Net-War"” si ,Razboiul Net-
centric” sunt indreptate Tmpotriva intereselor
politice ale Federatiei Ruse.

Ca rezultat, serviciile speciale care raman
incremenite in era moderna se confrunta cu
provocari complet noi, caracteristice
postmodernismului®*. Ne putem astepta deci sa
avem de-a face cu inca o forma de intimidare

sociala, prin impunerea de amenintari teroriste
false, pentru a justifica sumele enorme cheltuite
pe serviciile de informatii si pe extinderea
competentelor acestora.

in concluzie, laitmotivul scrierilor lui Dughin este
justificarea expansiunii politice, economice si
militare a Rusiei. in particular, conceptiile
geopolitice ale lui Dughin reflecta nostalgia
imperiala fata de strategi de rang finalt si
comandanti militari. Mai mult, sub auspiciile
unor astfel de personaje (hu neaparat Dughin),
aceste conceptii au fost transformate intr-un
program clar de a readuce Rusia la statutul de
super-putere, asa cum a fost URSS.

Baza ideologica a conceptiilor geopolitice si a
aspiratiilor imperiale este ,, neo-eurasianimsul”,
care, la nivelul perceptiei sociale, a inlocuit cu
succes ideologia comunista.

Spre deosebire de comunism - fondat pe
materialism si lupta de clasa -, neo-eurasianismul
face apel la factori culturali, geografici si
religiosi, fiind astfel mai flexibil si atractiv fata
de realitatea secolului XXI. Se pare ca esenta
eurasianismului a fost descoperita de catre
serviciile speciale in ultimii ani ai URSS si apoi a
servitdrept alternativa la comunism.

O teorie filozofica si politica a anilor 1920,
oarecum uitata, a fost reconstituita si combinata
cu idei geopolitice si aspiratii imperiale. Bazat pe
valori ideocratice, ,neo-eurasianismul” a fost
aprobat usor de catre grupurile ierarhice si
militarizate de ,siloviki” (politicieni proveniti
din aparatul de securitate sau din mediul militar
si care au ajuns la putere), adanc inradacinate in
realitatile statului totalitar, asa cum a fost
Uniunea Sovietica.

O tendinta veche a devenit o ideologie noua a
ofiterilor din serviciile speciale, al caror rol este
de a consolida statul si elitele sociale dominante.
In acest context, rolul lui Dughin este de a ralia
atat elitele, cat si opinia publica in jurul
modelului politicii de securitate - promovata de
catre serviciile speciale - si care influenteaza
politica internasi externa a Federatiei Ruse.
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L'Affaire
Farewell

50

Je peux changer le mondel
serghei Gregoriev

azboiul Rece este o tema predilecta a
filmelor cu si despre spioni. Unele, precum
cel de fata, prezinta cazuri reale, cu limitele
impuse de faptul ca nu toate arhivele au fost
desecretizate, astfel incat unele piese din
puzzle sunt mai degraba imaginate decat
reale. Ar putea parea insa inutil sa mai
revenim la lectiile Razboiului Rece, in special de vreme ce
Hollywoodul produce in continuare filme de gen, unele
mai adaptate contextului contemporan.

Lumea era bipolara atunciin ceea ce priveste echilibrul de
putere, este multipolara azi. Cele doua tabere relativ
egale ca forta ce se tineau reciproc in sah atunci -
democratiile occidentale si U.R.S.S. - s-au dizolvat, lasand
loc unuirazboi asimetric, in care aliati (in diverse formule)
de toate orientarile politice si ideologice se opun unor
teroristi motivati fie de religie, fie de nationalism, fie de
alti factori, grupati in celule tot mai mici, nestructurate
sau cu o ierarhie foarte vaga, fara o comanda stabila.
Spionajul s-a schimbat, unele dintre teme s-au schimbat.

Poate ca pelicule ca aceasta (si ideile vehiculate in ele)
sunt readuse in actualitate de faptul ca unii dintre noi au
temeri privind un nou Razboi Rece, in situatia curenta
tensionata dintre aliatii occidentali si Rusia. Dar nu de
asta am ales L'Affaire Fairwell. Mai degraba pentru ca
filmele ca acesta, inspirate din cazuri reale, se centreaza
pe figura ofiterului de informatii, a spionului si ne
intereseaza cine este acesta. Unele filme cu si despre
spioni sunt filme cu James Bond sau Jason Bourne.
Blockbustere de Hollywood, bugete impresionante,
personaje ca de benzi desenate: sarmante, aventuroase,
luptatoare contra unui rau universal, cu succes la sexul
frumos, fara vreo urma autentica de viata interioara.
L'Affaire Farewell nu face parte din aceasta categorie.
Serghei  Gregoriev, personajul central (interpretat
surprinzator de cineastul sarb Emir Kusturica), este un
spion cu inima si cu minte; nu face cascadorii sau scene de
lupta, dar are scopuri si planuri; este un idealist fara iluzii.

Pe scurt, actiunea se deruleaza dupa cum urmeaza: anii
'80, perioada de maxima paranoia. Toata lumea
suspecteaza pe toata lumea. Aliatii francez si american nu
au incredere unul in celdlalt. in Franta a venit la putere
socialistul Francois Mitterand, determinat sa aduca in
guvernul sdu ministri de ideologie comunista. in America,
Ronald Reagan actioneaza ferm pentru a contracara
aceastd manevra a partenerului francez, verifica

informatii fara stirea CIA, in pauzele de strategie
urmarind cate un western alb-negru. CIA si DST
se acuza reciproc de tainuire de informatii
relevante. in Rusia, oamenii sunt arestati pe
stradd de cdtre KGB. in resedintele diverselor
ambasade sunt instalate microfoane, iar
menajerele scotocesc dulapurile vizitatorilor
strdini, in cautare de schelete - reale sau
inventate.

Aici intervine Gregoriev, unul dintre putinii feriti
de suspiciuni, fiind colonel KGB cu acces la
informatii sensibile in cadrul serviciului. Traitor
pentru cinci ani la Paris si aparent francofil,
Gregoriev detine secrete de stat, dar si dorinta
apriga de schimbare. Viseaza nu la valorile
occidentale, pe care le ia in deradere in vreme ce
ascultd Queen cu fiul sau, bea sampanie
frantuzeasca cu amanta si citeste poezie
franceza in solitudine; Gregoriev viseaza la o
revenire a tarii sale de la statutul de tara care
fura ceea ce creeaza altii la gloria primului stat
care atrimisun ominspatiu.

Decizia lui Gregoriev este una simpla: pentru a
genera o noua revolutie, trebuie sa zguduie
sistemul, status-quo-ul. Trebuie sa il determine
pe Gorbaciov sa porneasca ceea ce avea sa poarte
numele de Perestroika. lar acest lucru se poate
face oferind singurele bunuri de pret pe care le
detine - informatia secreta si integritatea si viata
sa - taberei adverse. in cazul de fata, intamplator
este vorba de DST, care primeste informatiile
prin intermediul unui functionar marunt al unei
firme private stabilit temporar la Moscova, Pierre
Froment.

Liniile largi ale povestii sunt usor de dedus:
colonelul rus ofera informatiile, DST-ul le
prelucreaza si le transmite si CIA-ului, se produc
reactii in lant - Reagan anunta o noua strategie
nucleara, agenti ai KGB-ului din Occident sunt
deconspirati. Gorbaciovanunta Perestroika.

Mai interesant insa decat nivelul istoric, despre
care cei mai multi dintre noi avem o idee, oricat
de vaga, este nivelul uman. Spionul rus,
pasionalul Emir Kusturica (pentru cei care l-au
vazut pe scena Salii Palatului, alaturi de The No
Smoking Orchestra), dar imbracat la costum si
cravata, este considerat de partea adversa,
beneficiara a informarilor sale, un tradator.
Gregoriev este considerat tradator de fnsusi fiul
sau, pe motiv ca isi ingeala sotia.

FLv

Cutoate acestea, pentru chiar acest fiu Gregoriev
este pregatit sa moara in tacere (asemenea
lupului din poemul lui Alfred de Vigny), sa faca
treaba murdara pe care nimeni nu voia sa o faca,
pentru ca Igor Gregoriev sa scape de orele de
ideologie politica si sa isi asculte in voie casetele
cu Queen la Johnny Walkman (Sony Walkman) -
pe care il solicita drept rasplata partenerului
francez.

De cealalta parte a baricadei, Pierre Froment
pretinde ca nu este dispus sa fsi riste viata si
bunastarea pentru visul lui Gregoriev, dar
accepta sa primeasca in continuare informatii
dupa o intalnire cu seful DST. Pe masura ce
lucrurile se precipita si Froment este nevoit sa
paraseasca Rusia in graba, sotia sa il acuza si pe el
ca este un tradator, fiindca i-a inselat increderea
continuand relatia cu Gregoriev si riscand viata si
siguranta familiei sale.

Pe de o parte, Igor Gregoriev isi acuza tatal ca
este un mincinos si un tradator din deformatie
profesionala. De aici, o drama personala a
spionului, nevoit uneori sa teasa in jurul sau
panze de minciuni care ii legendeaza actiunile.
Pe de alta parte, dupa toate standardele legale
Gregoriev chiar este un tradator, caci vinde
informatii clasificate adversarului. Chiar si
beneficiarul informarilor sale alege sa nu il ajute
in momentul critic, salvand alti agenti mai putin
valorosi din punct de vedere al informatiilor
oferite.

Scopul acestui film este sa ne puna pe toti in fata
unor fintrebari cu care ofiterul de informatii
poate ajunge sa se confrunte pe parcursul
carierei sale: daca pot schimba lumea in care
traiesc In mai bine cu mijloace prea putin
ortodoxe, ar trebui sa o fac? Gregoriev are
aspiratii proprii pentru tara in care traieste, cu
dorinta de a contribui la intemeierea unei altfel
de societati, in care si el si cei din jur sa traiasca
mai bine. Aparent, este spionul etic care recurge
la mijloace ilicite (si atunci e relevant oare daca
spectatorul si personajul le percep drept etice?)
pentru a-si realiza speranta de mai bine. Revenim
astfel la vesnica dilema machiavelica, la
divergenta aparuta uneoriintre scop si mijloace,
la importanta interesului public scurgerile de
informatii din partea spionului sovietic care fsi
doreste reformarea propriului stat. Un idealist
fara iluzii, care gaseste calea realista de a-si
atinge obiectivele.
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e-a lungul timpului, sportul a fost marcat de razboi,
conflicte internationale sau terorism. La un deceniu de
la debutul Primului Razboi Mondial, care a anulat
Jocurile Olimpice din 1916, sportul este din ce in ce mai
mult amenintat de rezultatele vietii politico-
economice internationale.

Armele si sportul au marcat trecutul si anima prezentul. Daca
munitia celui de-al Doilea Razboi Mondial a paralizat Jocurile
Olimpice din anii 1940 si 1944, razboiul din Osetia de Sud dintre
Georgia si Rusia a adus o pagina de istorie moralitatii mondiale. in
timp ce gloantele armatelor ruse si georgiene omorau sute de
oameni, Nino Salukvadze din Georgia si Natalia Paderina din Rusia
isi reprezentau tarile cu pistolul in mana la duelul olimpic.
Salukvadze a castigat medalia de bronz, iar Paderina a castigat
Dorin RANCEANU argintul in competitia de 10 metri pistol de aer, impartind podiumul
siimbratisandu-se la ceremonie.

Jocurile Olimpice de la Munchen din 1972 sunt in egala masura o

SDOI’J[L” amﬁﬂlﬂtat ICIE terOrlSm pagina din istoria sportului si a terorismului. Fiesta sportiva s-a

A _ transformat in ,masacrul de la Munchen” prin uciderea a
Qatar ZOZ 2 |n Oﬂ:S| d@? unsprezece membri ai echipei olimpice israeliene de catre gruparea

! ] terorista palestiniana Septembrie Negru. Terorismul a afectat si
Jocurile Olimpice de vara din 1996, o bomba detonata la Centennial
Olympic Park ucigand doi oameni, ranind alti 111.
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Pentru a-si atinge scopurile, gruparile teroriste
folosesc competitiile sportive spre a comite acte
de violenta. Atacurile teroriste au afectat toate
sporturile in toate colturile lumii. in 1997, doua
amenintari cu bomba din partea gruparii
teroriste IRA au anulat cursa de cai Grand
National din Marea Britanie, la care asistau 60
000 de spectatori. In 2002, gruparea separatista
basca ETA a detonat o bomba in apropiere de
stadionul Santiago Bernabeu din Madrid,
fnaintea meciului Real Madrid - Barcelona. Dupa
30 de ani de desfasurare a Raliului Paris - Dakar,
amenintarile venite din partea gruparii teroriste
al-Qaida au dus la anularea cursei in anul 2008.
in 2009, in Pakistan, mai multi oameni au murit
in momentul in care echipa de cricket din Sri
Lanka a fost atacatd de persoane inarmate. in
2010, autobuzul care transporta echipa de fotbal
din Togo la Cupa Africii pe Natiuni din Angola a
fost atacat, jucatorii fiind raniti si soferul ucis.

in timpul finalei Cupei Mondiale din Africa de
Sud din 2010, doua atacuri sinucigase in capitala
ugandeza Kampala a ucis 70 de persoane ce
vizionau meciurile. La 15 aprilie 2013, detonarea
a doua dispozitive explozive improvizate a
omorat trei persoane si a ranit alte 264 in timpul
Maratonuluide la Boston.

Din 12 iunie pana pe 13 iulie 2014 o intreaga
planeta a urmarit Campionatul Mondial de
Fotbal din Brazilia, unde au participat peste 600
ooo de fani din toata lumea. Pentru organizarea
campionatului Tn bune conditii de securitate si
siguranta, Brazilia a mobilizat peste 170 ooo de
politisti care au asigurat securitatea la meciurile
de fotbal. Pe langa numarul mare de politisti,
autoritatile braziliene au avut la dispozitie
pentru acest eveniment soldati, agenti
contractati special, elicoptere, drone si
echipament de supraveghere de ultima
generatie pentru detectarea materialelor
explozibile. Daca vigilenta autoritatilor
braziliene a dus la prevenirea si Tnlaturarea
amenintarilor teroriste, alte state au avut de
suferit din cauza turneului de fotbal. in Nigeria,
pe parcursul campionatului au murit cateva zeci
de oameni in atentatele teroriste comise
impotriva suporterilor care urmareau meciurile.
Gruparea terorista Boko Haram considera
fotbalul o ,perversiune a Occidentului”. Cu
aceleasi amenintari s-au confruntat si serviciile
de informatii germane in timpul finalei dintre
Bayern Munchen si Borussia Dortmund in 2013,
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cand mai multe persoane cu orientari islamiste
radicale au pregatit un atentat impotriva
suporterilor ce vizionau meciul intr-o piata
publica.

in anul 2022 este randul Qatarului s& organizeze
sarbatoarea fotbalistica, dar in spatele unui meci
de fotbal se ascund amenintarile globale ce
asteapta bresa de securitate a organizatorilor.
Qatarul va cheltui 200 de miliarde de dolari
pentru gazduirea Cupei Mondiale 2022, bani ce
provin dintr-o economie ce se bazeaza peste
85% pe doua hidrocarburi - petrol si gaze, dar
banii sunt suficienti pentru a tine la distanta
riscurile siamenintarile teroriste?

Riscuri, amenintari si

vulnerabilitati la adresa
fotbalului

in Qatar, in anul 2022, meciurile se vor desfasura
pe 11 stadioane avand o capacitate medie de
50000 de locuri fiecare, la care se vor adauga
zonele dedicate fanilor din apropierea
stadioanelor. Cinci din cele sapte orase gazda
sunt concentrate pe o raza de 25 de km si se
doreste organizarea a trei sau patru meciuri pe
zi. Acest lucru va duce la supraaglomerare,
incapacitatea de monitorizare a fluxului de
oameni si diminuarea capacitatii de prevenire a
unor actiuni ce pot degenera in riscuri si
amenintari la adresa participantilor la
evenimentul sportiv.

Dupa estimarile oficialilor de la Doha, in timpul
turneului prin aeroportul din capitala Qatarului
vor tranzita intre 46 ooo si 64 ooo de turisti in
doar 10 ore. Trenurile de mare viteza din Bahrain
si Arabia Saudita vor aduce mii de turisti zilnic,
care vor asista la meciuri.

In acest sens, cu o situatie de securitate precara
ce se mentine volatila si in conditiile unui flux
mare de persoane ce vor intra in capitala
gatareza intr-un timp foarte scurt, in
contrapondere cu numarul mic de oameni ce se
vor ocupa de verificari, exista probabilitatea ca
persoane cu viziuni teroriste sa intre pe teritoriul
statului si, prin actiunile lor, sa afecteze grav
interesele, valorile si obiectivele nationale de
securitate.

in cazul in care unele lucrari nu ar fi finalizate,
presiunea asupra muncitorilor ar putea crea un
disconfort moral si religios. Astfel de momente
sunt prielnice pentru ca organizatiile teroriste sa
actioneze si sa atraga de partea lor noi oameni
nu ca martiri, ci ca oameni de sprijin in punerea
in practica a atentatelor teroriste. Una dintre
problemele nemaiintalnite pana in prezent in
organizarea unui astfel de turneu este
calendarul sarbatorilor religioase. In ciuda
faptului ca cele doua mari sarbatori Eid Al-Fitr si
Eid Al-Adha nu afecteaza direct evenimentele
sportive, Ramadanul din apriliemai ar putea
afecta pregatirile turneului. Ramadanul
fnseamna abstinenta de la mancare si bautura
pe timpul zilei, ceea ce duce la o diminuare a
capacitatii de munca a celor ce se ocupa cu
securitatea si punerea la punct a ultimelor
detalii, lucru cunoscut de gruparile teroriste si de
care tin cont in elaborarea unor planuri de atac
terorist.
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Amenintarile atacurilor

informatice

Autoritatile de la Doha si-au asumat crearea
unei infrastructuri sigure a telefoniei mobile, a
transportului de date si a securitatii bancare.
Amenintarea atacurilor informatice nu a ocolit
nici Campionatul Mondial de fotbal din Brazilia
2014, unde infrastructura utilizata pentru
eveniment a fost tinta mai multor grupari de
hackeri care au avut intentia de a fura
informatii, de a protesta sau chiar de a ingreuna
desfasurarea turneului. Profitand de Campiona-
tul Mondial de fotbal, infractorii informatici au
atacat mai multi clienti ai bancilor, utilizand e-
mailuri in care se solicitau datele personale sub
diverse pretexte legate de evenimentul
fotbalistic. $yrian Electronic Army (SEA) este o
organizati e hackeri pro-Bashar al-Assad
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care si-a asumat responsabilitatea pentru
atacuri asupra site-ului Al Jazeera pentru ca
statul qatarez sustine gruparile siriene de
opozitie. In acest sens, amenintarile atacurilor
informatice nu vor inceta sa apara inaintea cat si
pe timpul turneului de fotbal din anul 2022.

Legislatia

Legea in Qatar este scrisa in araba, fara a avea o
traducere oficiald, si se bazeaza pe principiile
Sharia, care impune restrictii la vanzarea si chiar
la reclama diferitelor produse considerate de
larg consum in alte state. Qatarul a garantat
respectarea cadrului juridic impus de FIFA. Unul
dintre principalii sponsori ai Campionatului
Mondial este o firma producatoare de bere din
America. Din acest motiv, FIFA a cerut
autoritatilor din Brazilia schimbarea legii care
nu permitea vanzarea si consumul bauturilor
alcoolice in incinta stadioanelor, lucru care s-a
materializat prin promulgarea legii denumite
.Budweiser Bill". Astfel a fost posibila
consumarea de cantitati impresionate de alcool
atat pe stadioane, cat si in afara acestora pe
parcursul turneului. Consumul de alcool intr-un
stat arab ce are izvor de drept Sharia o sa atraga
controverse ce pot degenera in amenintari la
adresa turistilor participanti la eveniment si la
turneul de fotbal insine.

De asemenea, cei din Qatar nu tolereaza
homosexualitatea, iar legea prevede pedepse de
pana la sapte ani de inchisoare din cauza
orientarii sexuale.

Amenintari teroriste

Daca turneul organizat pe continentul american
era amenintat de Tintarzierile la infrastructura
sau de proteste de strada, in Qatar amenintarile
vin din partea unor grupari teroriste. Statul
Islamic din Irak si Siria (ISIS) a ,,recomandat” FIFA
sa nu organizeze Campionatul Mondial de
fotbal din 2022 in Qatar, deoarece aceasta zona
face parte din Califatul Islamic, iar ,,sub domnia
califului Ibrahim Awad Bin Algarshi*, jocul de
fotbal va fi considerat o deviere de lalslam".
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Conflictele din Siriasi Irak, declararea Califatului
Islamic si actiunile ISIS, ce se mentin pe un trend
ascendent, sunt premisele unor noi amenintari
locale cu potential de contagiune regionala.
Din aceasta cauza, autoritatile qatareze
urmaresc cu atentie evolutiile crizei siriene si
irakiene, precum si efectele acestora asupra
regiunii, incercand sa previna si sa inlature
extinderea insecuritatii in proximitatea
Qatarului.

Cooperare internationala. Constienti de
riscurile si amenintarile din zona cu privire la
organizarea unui astfel de turneu,
autoritatile de la Doha au semnat un acord cu
Interpolul si au oferit suma de 10 milioane de
dolari pentru ca acesta sa se ocupe de
pregatirea evenimentului din punct de
vedere al securitatii. Interpol a desemnat un
grup de experti in securitate din toate
statele lumii, care s-a reunit sub directa
coordonare a doamnei Janet Williams,
persoana care a elaborat planul pentru
securitatea Jocurilor Olimpice de la Londra
din2012.

Qatarul, prin colaborarea cu reteaua de 190
de tari membre Interpol, incearca sa preia
expertiza din intreaga lume cu privire la
modul de gazduire a unui turneu in
conditii de siguranta si la cele mai inalte
standarde.

Pot oare petrolul si gazul sa cumpere
linistea si pacea?

* numele liderului ISIS, cunoscut ca Abu
Bakr al-Baghdadi.
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Dupa cum sublinia Winpenny (1991), se pare
ca o definitie satisfacatoare pentru
dezvoltarea durabila a devenit ,un izvor
sfant pentru economia mediului”; de
exemplu, Pezzey (1989) a sugerat 6o de
definitii, in timp ce Pearce s.a. (1989) au
avansat 30. Dupa Pearce, ,dezvoltarea
durabila este interpretata ca bunastarea
umana stabila peste timp, adica o
dezvoltare care conduce oamenii spre o
stare mai buna, iar pe cei de maine la un
standard inferior, in cazul unei dezvoltari
nedurabile” (Pearce, 1991).

Notiuni conceptuale

Se pare ca cea mai buna definitie pentru
dezvoltarea durabila este aceea care
specifica aspectul integrarii interregionale,
ca cea sugerata de Raportul Brundtland,
deja mentionat. Alte cateva exemple ar
putea fi urmatoarele:

in conformitate cu principiul
durabilitatii, toate resursele naturale
ar trebui folosite de o asemenea
maniera incat sa tina seama de
necesitatile viitoarelor generatii
(Tietenberg, 1992);

dezvoltarea durabila este aceea care,
pentru o perioada anumita de timp,
lasa intact intregul patrimoniu,
inclusiv capitalul natural. Noi ar
trebui sa lasam prin testament
generatiilor viitoare acelasi capital,
cuprinzand oportunitati pentru un
potential standard pe care in mod
curent ni-ldorim (Winpenny, 1991);

dezvoltarea durabila este o
strategie de dezvoltare care
antreneaza toate bunurile, resur-
sele naturale si resursele umane,
precum si resursele financiare si
fizice care sa determine cresterea pe
termen lung a bunastarii.

60

Nu demult, conceptul de dezvoltare durabila
sustinut de economistii scolii anglo-saxone a fost
criticat de cei apartinand scolilor franceze si
italiene. Dupa acestia, in domeniul economiei
resurselor naturale si al mediului, ponderea
politicului a crescut, justificandu-se astfel
fundamentele scolii de la Londra. A priori,
economistii londonezi atesta caracterul
pluridimensional al dezvoltarii durabile, punand
accentul pe interdependentele dintre economie
si mediu, subliniind specificitatea capitalului
natural, ceea ce a condus la viziuni economiciste
asupra lumii si la departarea aparenta de
abordarile neoclasice.

La baza conceptiei de dezvoltare durabila au
stat urmatoarele idei-forta:

e abordarea sistemica a activitatii socio-umane
dinspatiul national;

e cuprinderea in calculul economic a tuturor
categoriilor de resurse intrate si neintrate in
circuitul economig;

e urmarirea produselor pe ciclul lor de viatg;
ciclul natura-natura, deci o viziune dinamica.
Abordarea sistemica a activitatilor social-
economice din spatiul national duce la divizarea
acestui macrosistem in urmatoarele subsisteme:

a) subsistemul productiei (implica fortele de
productie cu dominante tehnico-tehnologice);
subsistemul economic cu toate categoriile
economice bazate pe valoarea economics;

b) sistemul suprastructural (politic, juridic,
cultural, administrativ, social etc.);

¢) mediul ambiant in care se desfasoara toate
tipurile de activitati social-umane.

intre aceste subsisteme existd fluxurile de
diferite intensitati ce reflecta interdependenta
dintre ele in efecte cumulative in standardul de
viata material si spiritual al populatiei analizate.

Evolutia in dinamica a

resurselor

Cuprinderea in calculul economic a tuturor
categoriilor de resurse deriva din abordarea
dinamica si nu statica a resurselor. in acest sens,
resursele se pot clasifica astfel:

a) resurse intrate in circuitul economic;

b) resurse neintrate in circuitul economic,
respectiv resurse naturale sau potentiale.

O asemenea viziune are in vedere protectia
mediului Tnconjurator, respectiv a resurselor
neintrate in circuitul economic.

Urmarirea produselor pe ciclul natura - natura
presupune stabilirea tuturor etapelor ciclului de
viata a produselor si evaluarea eforturilor si
efectelor pe fiecare etapa si pe ansamblu. intr-o
forma mai sintetica consideram oportune
urmatoarele etape: |. Conceptie (C+D); 2.
Extractie; 3. Fabricatie; 4. Utilizare; 5. Post-
utilizare (reciclare, reutilizare si reincorporare in
mediu).

Dupa parerea noastra, dezvoltarea durabila
(viabila sau reproductibild) include:

-reducerea degradarii mediului;

- conservarea resurselor;
-reutilizareasireciclarea resurselor.

in contextul dezvoltarii durabile, unitatea de
masura a eficientei activitatilor economice este
necesar sa includa impactul asupra resurselor
mediuluisau bunurilor ecologice.

Dupa unele estimari, daca omenirea nu adopta
masuri hotaratoare in domeniul combaterii
poluarii, in urmatorii zece-cincisprezece ani se va
ajunge la situatia ca toate fondurile pentru
investitii sa fie destinate masurilor antipoluare.
Este o problema de supravietuire a speciei
umane.

Strategiile privind dezvoltarea durabila pornesc
de la intelegerea faptului ca economia unei tari,
ca si a tuturor tarilor, inseamna mai mult decat
suma partilor componente, cad modificarile
produse intr-un subsistem sau altul antreneaza
schimbari de ansamblu profunde, in virtutea
interdependentelor dinamice existente intre
componentele acesteia.

In aceastd viziune, factorii care interfereaza in
procesul dezvoltarii sunt: populatia, resursele
naturale, mediul natural, productia agricol3,
productia industriala, poluarea. Strategia
dezvoltarii durabile isi propune sa gaseasca
criteriile cele mai adecvate de optimizare a
raportului nevoi-resurse, obiective de atins -

mijloace necesare, pe baza compatibilitatii
lor reciproce, in timp si spatiu. Este vorba de
a concepe si realiza un asemenea mediu
economic, care, prin intrarile si iesirile sale,
sa se afle intr-o compatibilitate directsa,
dinamica, cu mediul natural, dar si cu
nevoile si cu interesele prezente si viitoare
ale generatiilor care coexista si se succed la
dezvoltare.

Deci putem spune ca dezvoltarea durabila
este definita de o dimensiune naturala (in
sensul ca exista numai atata vreme cat
mediul creat de om este compatibil cu
mediul natural); de o dimensiune social-
umana (in sensul ca toate iesirile din mediul
creat de om trebuie sa raspunda direct
nevoilor si intereselor prezente si viitoare
ale generatiilor care coexista si se succed);
de dimensiunea nationala-statala,
regionala si mondiala (in sensul
compatibilitatii criteriilor de optimizare,
atat pe plan national, cat si la nivel regional
sau global, mondial).

Exigente nationale si

mondiale

Viziunea dezvoltarii durabile integreaza
urmatoarele exigente majore la nivelul
tuturor economiilor nationale si al
sistemului global al economiei mondiale:

1. un comportament fundamental, revizuit
esential, ca modalitate directa de lupta cu
restrictiile obiective si subiective ale dezvol-
tarii si de colaborare cu mediul natural;

2. imbunatatirea substantiala, in termeni
absoluti si relativi, a dezvoltarii din tarile in
curs de dezvoltare in raport cu statele
dezvoltate economicdin lume;

3. o planificare strategica, cu elemente
specifice si comune, aflate in compatibili-
tate directa atat pe plan national, cat si
international;

4. atingerea unei stari rationale si durabile,
de echilibru, prin schimbarea fundamen-
tala a valorilor si obiectivelor, la nivel
individual, national si mondial;
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5. trecerea la realizarea unei dezvoltari durabile
in conditiile traditiilor, educatiei si activitatilor
curente, ale intereselor imediate, ceea ce face
transformarea (tranzitia) disputata si lenta,
succesul fiind asigurat de reala intelegere a
conditiei umane in acest context de schimbari
radicale;

prin trecerea la dezvoltarea durabila se spera sa
se realizeze un prezent pentru un viitor din ce in
ce maisigur.

De aici rezulta ca dezvoltarea durabila este un
gen nou de strategie umana ce raspunde
necesitatilor prezentului, fara a compro-mite
posibilitatile de satisfacere a trebuintelor
generatiilor viitoare.

Spre deosebire de modelele de dezvoltare
economica aplicate pana in prezent, noua
viziune a dezvoltarii durabile cunoaste o serie
de caracteristici, cum ar fi:

e imbunatatirea metodelor de dezvoltare in
tarile cu economie slaba, diferita de metodele
aplicateintarile cu o economie dezvoltats;

e contopirea la nivel mondial a planificarilor de
dezvoltare si compatibilitatea acestora cu
mediul natural;

e incercarea de atingere si pastrare a starilor de
relativ echilibru prin schimbarea fundamentala
avalorilorsi obiectivelor actuale.

Din aceste caracteristici prezentate mai sus
rezulta ca procesul de dezvoltare durabila
reprezinta o strategie noua ce vine ca raspuns la
problemele de satisfacere a trebuintelor in
viitor.

Obiective si actiuni europene

Dezvoltarea durabila inseamna calitate mai
buna a vietii acum si pentru generatiile viitoare.
Conform viziunii dezvoltarii durabile, progresul
integreaza obiective imediate si pe termen lung,
actiuni locale si globale, probleme economice si
de mediu, toate fiind inseparabile. O astfel de
viziune asupra societatii nu va putea fi impusa
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doar prin politici, societatea in ansamblu
trebuind sa adopte anumite principii (politice,
economice, sociale, de gandire). UE are o
Strategie de Dezvoltare Durabila, care fsi
propune obiective si actiuni clare, legate de
sapte prioritati, majoritatea de mediu*), dintre
care amintim:

1.Schimbarea climatica si energia curata;
2. Transportul durabil;
3. Consumul si productia durabile;

4. Conservarea si managementul resurselor
naturale;

5.Sanatatea publica.

Desi toate privirile sunt indreptate spre
identificarea unor raspunsuri eficiente la
provocarile pe care le lanseaza neincetat criza
economica (indeosebi in spatiul european),
problemele schimbarii modelului economic
mondial, in profunzimea sa, raman aceleasi.

Pentru c3, iata, nu stim inca bine daca omenirea
arealizat o autentica echilibrare a economiei de
consum cu necesitatea stringenta a protejarii
mediului, a utilizarii cu atentie si intelepciune a
resurselor naturale - particularizate prin
caracterul finit si imposibilitatea refacerii
acestora prinregenerare.

Un moment hotdrator in aceasta abordare ce
angajeaza comunitatea mondiala in ansamblul
sau tinand seama de adevarul simplu ca globul
pamantesc este casa tuturor si ca, dincolo de el,
nu avem alte resurse ce pot fi utilizate economic
- l-a constituit inchegarea conceptului de
dezvoltare durabila.

Aceasta consacrare internationala de model
mondo-economic a avut loc in urma cu doua
decenii, la Conferinta la nivel inalt de la Rio de
Janeiro (Brazilia). Dupa doua decenii, mediile
politice si cercetatorii din domeniu considera
utila o evaluare a progreselor inregistrate in
consolidarea teoretica, pe de o parte, si in
sporirea capacitatii operationale, pe de alta
parte, a conceptului dezvoltarii durabile.

* |lie Budica, Silvia Puiu, Dezvoltarea durabila o
tema perena, , Tribuna economica”, nr. 10/2009.

Omenirea, prin intermediul celor peste o suta de
sefi de stat si al celor 30 0oo de reprezentanti ai
societatii civile si mass-media, a facut dovada
publica a intelegerii unor stari grave ce fi
afecteaza prezentul si viitorul; in primul rand
persistenta unor severe inegalitati de dezvoltare
si degradarea rapida a stocului de resurse
naturale al planetei. S-au elaborat lucrari
stiintifice care pun in evidenta caracterul limitat,
epuizabil al resurselor terestre si caracterul
nesustenabil al modelului de crestere dominant
in economia mondiala.
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Florin BUSTIUC

- Factorul edusec®

o ~ factorul de constientizare si activare a atitudinii
pentru educatia de securitate

Praemonitus praemunitus

actorul edusec reflecta existenta si
_ nivelul educatiei de securitate, ca
. . invatare si aplicare de reguli in ceea ce
priveste protectia informatiilor. Prin
intrebarile si raspunsurile aferente
" identificarii factorului edusec am avut in
vedere o componenta pragmatica,
iv ca persoana sa fie ,surprinsa” de
nta mai multor dimensiuni ale protectiei
atiilor. Astfel, intr-o prima faza, am
intentionat sa o determinam sa faca un exercitiu
practic de imaginatie pentru formularea
raspunsurilor, iar in a doua faza, prin lecturarea
exemplelor, sa invete efectiv, intr-un mod simplu,
reguli (auto)protective.
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Securitatea informatiilor este necesara din
perspectiva principiului general al existentei
unei organizatii, respectiv asigurarea
functionalitatii sale in vederea pastrarii
competitivitatii - a furniza bunuri si servicii
pentru a avea profit (,,toate organizatiile au ca
scop supravietuirea”; Johns, 1998, 4).

Supravietuirea unei organizatii deriva din
obiectivul major de a-si proteja urmatoarele
valori generale: a) informatia; b) imaginea/
reputatia; c) resursele financiare; d) produsele;
e) serviciile; f) personalul (prin prisma formarii
de competente, aptitudini si acumularii de
experientd); g) echipamentele si spatiile fizice
(calculatoare, sedii, centre de cercetare etc).

In ceea ce priveste securitatea informatiilor,
reperul fundamental este componenta umana,
exprimata ca generator, utilizator si factor
protectiv al informatiilor, iar un punct cheie este
educatia de securitate (parte integranta a
culturii de securitate).

Dintr-un punct de vedere personal, supravietu-
irea organizatiilor va fi dependenta de
realizarea educatiei de securitate, prin care
persoanele care au acces la informatii importan-
te sunt instruite cu privire la prevederi legale si
norme interne in ceea ce priveste securitatea
informatiilor, mijloacele si metodele utilizate de
structurile informative adverse specializate in
culegerea de date, competentele institutiilor si
structurilor organizationale in acest domeniu,
etc.

Astfel, este necesar ca fiecare angajat sa
constientizeze ca protejarea informatiilor este
un factor strategic pentru supravietuirea/
dezvoltarea organizatiei, intrucat exista
consecinte directe in ceea ce priveste
prezervarea propriilor interese/avantaje de
natura sociala si financiara (venit regulat,
asigurarea pensiei, satisfacerea nevoilor etc).

Educatia de securitate se realizeaza atunci cand
exista trei conditii:

® 0 persoanad are/va avea acces la informatii
protejate prin lege si/sau regulamente
institutionale (vom utiliza termenul generic de
informatii confidentiale, astfel incluzand si
informatii clasificate, secretul economic,
secretul bancar);
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e accesul la aceste informatii este reglementat
(limitat), fiind dublat de aplicarea unor reguli de
securitate;

e exista un potential interes nelegitim (si
disimulat) al unei entitati* de a avea acces la
aceste informatii (nn. interes informativ).

Factorul edusec se refera la constientizarea si
activarea atitudinii pentru educatia de
securitate, respectiv persoana fisi formuleaza
raspunsuri pozitive la intrebari precum:

~Exista in organizatie informatii care trebuie
protejate?”, ,Am acces la astfel de informatii?”,
~Exista norme interne de protectie a
informatiilor (se aplica requli de securitate)?”,
~Exista entitati interesate (nn. structura
informativa adversaladversar informativ) de a
avea acces neautorizat la informatiile din
organizatie?”, ,Pot reprezenta o tinta pentru o
structura informativa adversaladversar
informativ?”, ,Pot fi exploatate anumite
aspecte ale comportamentului personal pentru
a determina dezvaluirea de informatii?” etc.

.Cheia” factorului edusec este atitudinea
personala in raport cu existenta potentiala a
unui interes din partea unei structuri
informative adverse/adversar informativ. Astfel,
se concretizeaza atitudinea edusec ca parte
activa a personalitatii, dimensionata pe trei
componente:

® cognitiva (constientizare pro-securitate), care
integreaza cunostinte despre regulile de
protectie ainformatiilor;

e volitiv-motivationala (angajamentul pro-
securitate), referitoare la asumarea necesitatii si
responsabilitatii aplicarii regulilor de securitate;

e comportamentul pro-securitate, reflectat de
aplicarea concreta aregulilor de securitate.

* Entitatea este reprezentata de o structura
informativa adversa (implica o forma
organizationala serviciile de informatii ale
statelor sau ale companiilor private) sau de un
adversar informativ (implica o persoana); cand
se utilizeaza termenul de strain/strainatate, se
au in vedere statele/organizatiile care au
interese adverse Romaniei.

Factorul edusec are o dubla
utilitate - masoara nivelul de
constientizare a atitudinii  pro-
securitate, dar si activeaza prin
intrebari/ cerinte (auto) formarea
unei astfel de atitudini.

Astfel, am proiectat un set de 30 de intrebari/
cerinte pentru determinarea factorului edusec.

Rezultatele se interpreteaza conform grilei de
maijos:

¢ sub 15 puncte (nivel minim) - exista un grad de
vulnerabilitate maxim in raport cu o structura
informativa adversa/adversar informativ. Aveti
un nivel minim de circumspectie si suspiciune, nu
sunteti familiarizat cu ideea ca exista un
adversar informativ si cu modalitatile de actiune
ale acestuia. Pentru dumneavoastra ideea de
autoprotectie este difuza, apreciati ca nu este
necesara. Cel mult, cunoasteti cateva reguli de
securitate generale.

e intre 15 si 23 de puncte (nivel mediu) - ati
participat la unele instructaje de securitate si va
rezumati la aplicarea unor reguli de securitate
generale. Aveti principiul ca, daca exista
structuri informative adverse/ adversar informa-
tiv, nu prezentati interes informativ si nu vise va
intdampla chiar dumneavoastra sa fiti exploatat
informativ.

e intre 23 si 31 de puncte (nivel maxim) - sunteti
constient ca o structura informativa adversa/un
adversar informativ este specializat in
identificarea si exploatarea vulnerabilitatilor
personale, respectiv in crearea de contexte prin
care sa determine dezvaluirea neautorizata
(voluntara sau involuntard) de informatii. Aveti
abilitati in ceea ce priveste identificarea unui
interes informativ si in prevenirea/ evitarea
respectivelor contexte.

FACTORUL EDUSEC -
intrebari/ cerinte si explicatii/

exemplificari

(daca nu s-a raspuns/ s-a raspuns partial,
punctajul este o; altfel, este 1. In unele situatii,
prezinta relevanta ca raspunsurile sa fie
apropiate de explicatia prezentats. In aceste
cazuri, dumneavoastra apreciati daca raspunsul
este partial sau complet, dar este important sa
fiti obiectivl neutru in apreciere pentru
identificarea factorului edusec real)

1. Ce este un adversar informativ/ o
structura informativa adversa?

2. Care sunt obiectivele unei structuri
informative adverse/adversar informativ?

3. Care este caracteristica esentiala a
actiunilor unui adversar informativ?

4. Care sunt conditiile in care o persoana
prezinta interes pentru un adversar
informativ?

5. Apreciati ca un adversar informativ
actioneaza numai in calitate de reprezen-
tant oficial/ declarat al unei structuri
straine de informatii? Daca ati raspuns cu
nu, precizati de ce si enumerati 3 ipostaze
in care se poate regasi un adversar
informativ.

6. Care sunt contextele care determina ca
unele persoane sa fie mai pretabile la a
veni in contact cu structuri informative
adverse/un adversar informativ?
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7- Exemplificati 4 comportamente ale unui
adversar informativ in relationarea cu o
persoana tinta?

8. Enumerati 3 metode/ mijloace utilizate
de serviciile de informatii.

9. Precizati 2 factori esentiali ai actiunilor
unui adversar informativ in cadrul initierii
si dezvoltarii relatiei cu persoana tinta.

10. Descrieti 3 dintre secventele actiunilor
unei structuri informative adverse/
adversar informativ.

24. Precizati 3 reguli pentru protectia
materialelor existente in sistemele
informatice.

25. Precizati 3 reguli pentru protectia
informatiilor in cazul organizarii/
participariila unele evenimente.

26. Explicati ce este principiul need to
know (necesitatea de a cunoaste).

27. Precizati 3 aspecte pe care le contine un
angajament de confidentialitate.

11. Precizati 4 vulnerabilitdti comporta-
mentale exploatabile de catre structuri
informative adverse/ adversar informativ.

12. Precizati 3 modalitati pe care le
utilizeaza un adversar informativ pentru
a determina o persoana sa dezvaluie
informatii.

13. Enumerati 3 trasaturi comportamentale
ale unui adversar informativ.

14. Precizati 3 factori psihologici care
motiveaza o persoana sa dezvaluie
informatii.

15. Apreciati ca numai persoanele care au
functii de decizie prezinta interes pentru
un adversar informativ? Daca ati raspuns
cu nu, exemplificati si alte categorii de
personal.
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28. Enumerati 3 elemente de incompatibi-
litate in ceea ce priveste accesul la
informatii secrete de stat.

29. Enumerati 3 reguli generale in procesul
de relationare care presupun ideea de
prudenta si de evitare a exploatarii
informative.

30. Mentionati 2 comportamente care ar
trebui adoptate atunci cand sesizati ca
asupra dumneavoastra actioneaza un
adversar informativ.

* * %

in concluzie, cel putin din perspectiva
economica, securitatea reprezinta ,Lun
parametru principal de calitate (integrand
elemente de fiabilitate, viabilitate,
adaptabilitate si stabilitate) al tuturor
proceselor sisistemelor, fara de care eficienta nu
este posibila” (llie si Urdareanu, 2001, 15), iar
securitatea informatiilor devine o variabila

majora in supravietuirea unei organizatii, unul
dintre argumente constand in aceea ca , Linia de
demarcatie dintre spionajul public si cel privat va
continua sa devina tot mai difuza. Odata cu
proliferarea companiilor multinationale, multe
dintre acestea TJsi dezvolta propriile retele
informative... In paralel cu actiunile «para-
informative» din strainatate, se desfasoara
recenta propagare a asa-numitelor unitati de
«informatii competitive» din industria interna...
concepute sa opereze in limitele legii si care
aplica, cel putin la un nivel rudimentar, multe
dintre aceleasi metode si talente folosite de
unitatile informative ale guvernului” (Toffler,

1995, 313).

Asa cum am precizat, scopul lecturarii
exemplelor de raspuns este de a se invata intr-un
mod simplu reguli de (auto) protectie.

Exemple de raspuns

1. Persoana fizica, respectiv structurile statelor
sau ale companiilor private reprezinta
adversarul informativ/ structura informativa
adversa, iar activitatile desfasurate au
consecinte negative asupra valorilor unui stat/
institutii/ organizatii: informatia, resursele
financiare, serviciile etc.

2. Obiectivul principal este de a culege informatii
de interes. Din acesta deriva doua obiective
secundare: a) a initia si dezvolta cat mai multe
contacte pentru identificarea persoanelor
pretabile la a fi exploatate informativ
(susceptibile de a furniza informatii), b) crearea/
valorificarea pretextelor plauzibile pentru
initierea contactelor.

3. Factorul specific al activitatilor adversarului
informativ este disimularea scopului, respectiv
disimularea interesului pentru informatiile care
fisunt necesare.

4. O persoana prezinta interes informativ (este
Lpersoanatinta”) prin prisma accesului: a) direct
la datele protejate; b) in zone unde se
vehiculeaza aceste informatii; ¢) la persoane
(colegi, sefi, prieteni) care gestioneaza

respectivele informatii.
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5. Un adversar informativ va incerca sa-si
~acopere” activitatea de culegere de informatii
pentru a nu genera suspiciune, neincredere,
prudenta, respingere, refuz.

In mod frecvent activititile informative se
desfasoara sub acoperirile de diplomat, ziarist,
cercetator, om de afaceri, participant la un
eveniment stiintific, consultant, membru al unei
delegatii etc. - astfel, se exploateaza , prezenta
si activitatile legitime” ale reprezentantelor
diplomatice, delegatiilor oficiale, companiilor
private, institutelor stiintifice, organizatiilor
media etc.

6. In raport cu ,persoana tintd” se pot invoca
»similaritati”, ca de exemplu un fundament
comun, de natura culturald, etnica, religioasa.
JPersoana tinta” efectueaza multiple deplasari
(are si oresedintad) in strainatate.

7. intreb&ri directe despre natura activitatii
profesionale; solicitari pentru fintalniri
ulterioare in afara cadrului oficial; solicitarea
unor date tehnice/ administrative care nu sunt
protejate, dar nu sunt publice; recompense
financiare pentru acte de consultanta in regim
privat.

8. *Steagul strain - persoanele pot avea simpatii
pentru un anumit grup, o institutie sau un stat.
Adversarul informativ isi va declara simpatia sau
apartenenta la respectivul grup, ori va pretinde
ca este angajat al acelei institutii sau al unui
sector guvernamental.

*Investigarea biografica - culegerea de date
relevante despre persoana tinta - calificari,
aspiratii, nemultumiri in plan profesional,
probleme personale, persoane apropiate care
au capacitatea de a influenta, implicarea in
situatii din care pot deriva acte de santaj/
presiune.

*Exploatarea in orb - culegerea informatiilor
prin initierea si manipularea unor conversatii
intr-o directie care sa permita formularea
rezonabila/ normala a unor intrebari despre
aspecte de interes, ulterior fiind schimbat
subiectul de discutie.

*Specularea vulnerabilitatilor - [acomia, furia,
nemultumireal/insatisfactia profesionala,
razbunarea, invidia, dorinta sexuala, consumul
de alcool, droguri.

*Santajul - determinarea cooperarii prin
amenintarea cu dezvaluirea unor aspecte care
afecteaza statutul socio-profesional.
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9. Adversarul informativ incearca sa valorifice orice
situatie ,rezonabild (care nu genereaza
suspiciuni)” pentru a contacta persoanele care
prezinta interes informativ (si sa dezvolte relatia).

Un adversar informativ incearca sa construiasca
sentimentul de incredere, pe baza caruia sa
abordeze, cu un grad minim de suspiciune,
aspecte profesionale de interes.

Nota principala a actiunilor unui adversar
informativ se reflectd in interesul treptat si
frecvent pentru problematica activitatii
profesionale.

10. Initierea relatiei (de regula, prin disimularea
scopului); abordarea unor aspecte ale vietii
personale (hobby-uri, valori, principii, interese,
dificultati); crearea si dezvoltarea relatiei;
identificarea vulnerabilitatilor (dificultati
financiare, jocuri de noroc, consum de alcool
etc.); abordarea unor aspecte din viata
profesionala; testarea disponibilitatii de a
dezvaluiinformatii; exploatarea relatiei.

11. Palavrageala/ Laudarosenia; Cheltuielile
exagerate, datoriile si imprumuturile semnifica-
tive; Consumul de alcool/ droguri; Comporta-
mentele deviante.

12. Recompensarea financiara; Exercitarea
santajului; Exploatarea orgoliului.

13. Foarte bun ascultator, va incerca sa va
determine sa vorbiti despre aspectele care va
preocupa, va va incuraja sa va destainuiti, se va
arata interesat de problemele dvs. personale, va
va acorda importanta.

14. Vrem sa fim politicosi, rezonabili si
raspundem la fintrebari; vrem sa parem
informati/ competenti in domeniul profesional
propriu; vrem sa fim apreciati; vrem sa
demonstram ca ceea ce facem este important si
util.

15. Primii vizati sunt factorii de conducere care
manipuleaza documente secrete, personalul
care incadreaza birourile cu documente secrete.
Urmatoarele persoane vizate sunt: functionarii
care lucreaza cu dosare, dactilografele si curierii,
dar si femeile de serviciu, meseriasii (tamplari,
electricieni, instalatori) care au acces in birourile
unde se gasesc documentele.

16. Dialogul cu aspecte detaliate in interiorul sau
exteriorul organizatiei (sala de mese, cafenele,
lift, in zone pentru fumat etc.); studiul unor
documente in mijloace de transport in comun
sau n locuri publice; lasarea unor vizitatori
singuri intr-un birou; lucrul acasa pe documente
confidentiale; lasarea la hotel a unor
documente/ laptopuri, fara a le incuia intr-un
seif.

17. Intrarea neautorizata intr-o zona de
securitate unde exista echipamente informatice/
de comunicatii; accesarea de fisiere pentru care
nu exista , nevoia de a cunoaste” cu putin timp
fnainte de efectuarea unor calatorii in
strdinatate; utilizarea neautorizata de camere
digitale; eliminarea neautorizata/ inadecvata a
marcajelor de clasificare; depozitarea
informatiilor la domiciliu sau in locuri
neautorizate.

18. Ostrovski V, Hoy C. - Mossad. Top Secret;
Suvorov V. - Acvariul. Cenusa fara epoleti;
Jefferson Mack - Cercul spionilor personali;
Dezmaretz G. - Totul despre spionaj; Abram N.
Shulsky, Gary J. Schmitt - Razboiul tacut.
Introducere in universul informatiilor secrete.

19. Briefing pentru calatoriile in strainatate este
un instructaj care are la baza ideea ca pe un
teritoriu strdin persoana este mult mai
vulnerabild. Recomandari: daca exista, utilizati
seiful hotelului pentru lucrurile de valoare; nu
lasati ca atmosfera placuta, relaxanta, amicalasi
consumul de alcool sa va diminueze capacitatea
de discernamant (in unele state, consumul de
alcoolin cantitati mari sub forma toasturilor este
o traditie); nu va implicati in activitati pe piata
neagra; nu fotografiati nimic care pare a
apartine sistemului de securitate sau militar -
aeroporturi, porturi navale sau zone restrictio-
nate (instalatii si unitati militare).

20. Debriefing - este o modalitate de identificare
a unui potential interes din partea unor servicii
strdine de informatii - se realizeaza prin
solicitarea de completare a unui chestionar
tipizat/ derularea unuiinterviu.

Exemple de intrebari- Afincercat cinevasava dea
scrisori, pachete etc. pentru a i le transmite
altcuiva? Ati observat vreun aspect care sa indice
ca ati fost urmarit/ monitorizat? Ati observat
vreun aspect care sa indice o ,incercare de
compromitere” advs.?

21. Dialogul detaliat cu privire la produse cu
dubla utilizare in timpul unei cine ,extra-
oficiale”, dialog purtat separat cu diversi
membri ai unei delegatii; solicitarea de
informatii confidentiale pe fondul participarii la
un simpozion, cu invocarea faptului ca exista o
recomandare a unei cunostinte comune, in
scopul realizarii unei colaborari; mai multi
participanti la un seminar sunt abordati separat
de un autohton care nu a participat activ la
dezbateri, cu privire la o tematica in care este
foarte bine documentat; un interpret
formuleaza intrebari despre viata personala
proprie/a colegilor/a sefilor, iar in context
demonstreaza ca are cunostinta de unele detalii
care nu sunt in CV; unul dintre membrii unei
comisii de negociere are lacune referitoare la
termeni de specialitate, deci suspiciunea este ca
e unreprezentant al uneistructuri informative.

22. Solicitari nejustificate de acces la reteaua
informatica interna; solicitari de acces fizic
nerestrictionat; persoane adadugate pe lista
vizitatorilor in ultimul moment; vizitatorii
formuleaza intrebari care depasesc tematicile
stabilite pentru discutii; vizitatorii cer foarte
multe date si in schimb furnizeaza explicatii
generale; un vizitator care este foarte curios in
legatura cu angajati, programe si zone de lucru
care nuau fostincluse in agenda.

23. - Verificati documentele primite/ transmise
pe baza de semnatura, respectiv integritatea
acestora (numar de file, ambalaj etc.)!

- Multiplicati si distrugeti documentele sensibile
conform regulilor existente. Ciornele sau notele
care contin informatii sensibile se supun
acelorasi reguli!

- Daca participati la o intalnire, luati cu
dumneavoastra numai documentele necesare,
pentru care ati primitaprobare!

24. - Utilizatorii retelei de calculatoare trebuie sa
fie autorizati si sa aiba acces numai la partitiile
proprii!

- Reteaua de calculatoare din institutii in care se
proceseaza informatii sensibile trebuie sa fie
independenta de restul sistemului informatic!

- Parolele de acces nu vor fi dezvaluite
persoanelor neautorizate, indiferent de functie,
si nu se va permite accesul acestora la partitia
proprie!
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25. - Limitati-va la transmiterea datelor si
informatiilor pentru care ati primit aprobare!

- Nu transmiteti prin telefon, telefax, e-mail sau prin
intermediul altor mijloace de comunicatii informatii
sensibile!

- Nu trimiteti scrisori oficiale sau documente secrete
prinintermediul unor persoane particulare!

26. Principiul need-to-know - este principiul conform
caruia accesul la informatii clasificate se acorda in
mod individual numai persoanelor care, pentru
indeplinirea indatoririlor de serviciu, trebuie sa
lucreze cu respectivele informatii sau sa aiba acces la
acestea; rezulta astfel un mod conditionat -
indeplinirea indatoririlor de serviciu, deci accesul la
diferite categorii de informatii clasificate nu va fi
permis numai pe baza functiei, pozitiei sau
autorizatiei de acces.

27. Generic, un angajament de confidentialitate
contine urmatoarele: exemplificarea categoriilor/
tipurilor de informatii care fac obiectul
angajamentului; perioada de valabilitate; stipularea
raspunderii (administrative, disciplinare, materiale,
civila ori penald) in cazul dezvaluirii informatiilor;
mentionarea situatiilor care exonereaza de
raspundere angajatul; faptul ca persoana a luat la
cunostinta de dispozitiile legale si normele interne cu
privire la protectia informatiilor.

28. Are antecedente penale sau a fost sanctionat
contraventional pentru fapte care indica tendinte
infractionale; a demonstrat lipsa de loialitate,
necinste, incorectitudine sau indiscretie; a incalcat
reglementarile privind protectia informatiilor secrete
desstat.

29. in cadrul unei relatii de prietenie nu este necesar
sa se discute aspecte confidentiale din activitatea
profesionala; a fi corect si loial intr-o relatie nu
inseamna dezvaluirea vulnerabilitatilor personale
(dificultati financiare, probleme familiale etc.);
sentimentele de incredere si simpatie nu reprezinta
un motiv pentru a dezvalui informatii din activitatea
profesionala.

30. Nu initiati o investigatie pe cont propriu -
prezentati datele institutiilor/ structurilor
competente; in cazul in care sunteti in strainatate, nu
prezentati suspiciunile unui localnic; cand sesizati ca
dialogul atinge o zona sensibila, schimbati pur si
simplu subiectul sau ignorati orice intrebare
insistenta nepotrivita.
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Nicolae RADU

tudiul securitatii nationale face

obiectul evolutiei, atat din punct de

vedere teoretic cat si practic. in

acelasi timp, conceptul evolueaza

atat din perspectiva societatii, cat si

a individului. In centrul dezba-
terilor sta o chestiune fundamentala: poate
exista securitate fara intelligence? Este
terorismul instrumentul la care apeleaza cei
lipsiti de forta? Cum poate fi valorificat
comportamentul Cybersecurity in prevenirea
si combaterea amenintarilor teroriste? Cat
de importanta este informatia in prevenirea
sicombaterea terorismului?
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Cyberintelligence si Cybersecurity

in urma unei hot&rari a Consiliului
Suprem pentru Apararea Tarii,
autoritatea nationala pentru
coordonarea operatiunilor de
aparare in domeniul cibernetic
este, in Romania, Serviciul Roman
de Informatii. Acesta dispune de o
structura specializata, Centrul
National Cyberint, responsabil cu
operatiunile ce tin de
cyberintelligence. Principalul
obiectiv ale acesteia este
prevenirea si combaterea
amenintarilor aparute in mediul
virtual si vizand infrastructuri
critice ale statului.

in Statele Unite ale Americii,
atributii in acest sens are
Homeland Security, departament
care, in urma cresterii dramatice a
intruziunilor si a atacurilor din
mediul cibernetic al ultimului
deceniu, isi propune sa ajute la
securizarea ecosistemului
cibernetic. Departamentul pentru
Securitatea teritoriului incheie
protocoale de cooperare cu
proprietarii si operatorii
infrastructurilor critice (institutii
financiare, regii de utilitati si
centrale, fabrici de produse chimice
etc.), emitand alerte cibernetice,
anchetand infractiunile si arestand
faptuitorii si promovand educarea
publicului larg in spiritul asigurarii
unui mediu virtual sigur.
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in abordarea traditionala a studiilor de profil,
securitatea a fost inteleasa ca putere militara (Sebe,
2013). Arta militara, ca domeniu ce integra pregatirea
si administrarea chestiunilor legate de razboi, era
necesara deoarece securitatea statului nu putea fi
obtinuta decat printr-o permanenta pregatire de
rézboi (Lacatus, 2013). in contextul in care Haftendorn
(1991) sustine ca termenul ,securitate” este ambiguu
atat in forma, cat si in continut, intrebandu-se daca
securitatea este un scop, un domeniu tematic, un
program de cercetare sau o disciplind, conceptul a
devenit unul tot mai cuprinzator, impunandu-se ca
obiectiv al politicilor publice, cu scopul de a asigura
starea de incredere a cetatenilor ca riscurile la adresa
vietii de zi cu zi - fie amenintari provocate de om, fie
naturale - sunt gestionate adecvat (Omand, 2010).

Impactul semnificativ asupra conceptului securitate
este evident. Potrivit Strategiei de Securitate
Nationala a Romaniei (2007), ,securitatea nationala
se realizeaza prin masuri adecvate de natura politica,
economica, diplomatica, sociala, juridica, educativa,
administrativa si militara, prin activitatea de
informatii, contrainformatii si securitate, precum si
prin gestionarea eficienta a crizelor, in conformitate
cu normele de conduita ale comunitatii europene si
euroatlantice si prevederile dreptului international”.
Considerand acestea, in acord cu teza noastra,
trebuie retinut ca securitatea nationala se realizeaza
si prin intermediul activitatii de informatii,
contrainformatii si securitate (Sebe, 2013).

Pentru obtinerea uneiimagini clare si comprehensive
a relatiei existente intre conceptul de securitate
nationala si conceptul de intelligence, demersul lui
Wheaton (2006) este pragmatic, reusind poate cea
mai potrivita definitie a intelligence: un proces
orientat spre exterior care utilizeaza informatii din
toate sursele disponibile pentru a reduce nivelul de
incertitudine al unui decident.

Complexitatea riscurilor a generat un numar foarte
mare de variabile care trebuie luate in considerare in
elaborarea analizei de intelligence si a prognozelor
asupra unor evolutii de securitate (Matei, 2013). In
acest context, lupta impotriva terorismului
international nu mai este insa numai o problema de
securitate interna, care afecteaza anumite tari, ci
constituie o veritabila provocare strategica lansata
impotriva democratiilor si valorilor noastre (Delange,
2001). Terorismul este considerat nu un risc, ci o
amenintare fundamentala. Lupta dintre teroristi si
fortele antiteroriste sau contrateroriste este una
continua, dusa pe toate planurile - informativ, tactic,

psihologic, de actiune - pentru realizarea
surprinderii sau pentru evitarea acesteia
(Gogoasa, 2007). De cele mai multe ori insa
fortele teroriste reusesc sa surprinda,
asigurandu-si indeplinirea scopului propus. Cu
toate acestea, terorismul nu poate fi asociat in
mod exclusiv cu religia unui popor.

Subiectivitatea inerenta ce revine conceptului
de terorism asociat cu Islamul a fost pusa adesea
in discutie. Dupa ce la 11 septembrie 2006
discursul rostit de Papa Benedict al XVI-lea la
Universitatea din Regensburg parea sa faca
legatura dintre Islam si violenta, amplificand
divergentele de opinie dintre musulmani si
crestini, Vaticanul deschide, in martie 2008,
dialogul cu reprezentantii unor curente diferite
ale islamului din 43 de tari, reuniti in jurul unui
mesaj de pace. Fie ca amintim de intalnirea
dintre Papa Benedict al XVl-lea si regele
Abdullah al Arabiei Saudite, fie despre vizita din
Turcia din decembrie 2006, in cadrul careia Papa
a trecut pragul Moscheii Albastre, rugandu-se
pret de un minut cu fata spre Mecca, toate
acestea sunt vazute cel putin ca o incercare
teoretica de reconciliere a relatiilor dintre
Occident silumea araba.

Definitiile si limitele de demarcatie au ramasinsa
controversate. Considerat de Vladimir Putin
(2007) drept , boala secolului XXI, un pol al noii
ordini mondiale, megaterorism sau
hiperterorism”, terorismul era apreciat de Bill
Clinton (2006) drept ,partea intunecata a
globalizarii care divide lumea in bogati si saraci,
promoveaza competitia, dar si conflictele,
alimenteaza sentimentele de ura, alienare,
durere, concomitent cu crearea de noi relatii si
interactiuni de noi conglomerate sociale,
politice si economice”. Definitiile sunt multiple,
fnsa tocmai absenta unui consens in intelegerea
semnificatiilor ce revin terorismului m-a
indemnat sa subscriu pe deplin aprecierilor unor
autori, precum Mark Burgess si Eva-lldiko Delcea
(2006), potrivit carora ,a defini terorismul este
de acum inainte un exercitiu atat de complex si
de obiectiv, incat putem spune ca tine mai
degraba de latura artistica decat de cea
stiintifica”.

in acest cadru, nu se poate spune insa c& Islamul
este cel care legitimeaza jocul la scena deschisa
practicat de terorism. insusi muftiul Murat Yusuf
(2008) aprecia ca , Islamul este religia paciisinua
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violentei”. Potrivit lui Septar (2006), ,nu exista
nicio porunca divina in Islam care sa oblige
musulmanii sa comita acte de terorism”.
Comiterea unor astfel de acte reprezinta
opresiune si un pacat savarsit impotriva omului
in general. Religia islamica porunceste tot ceea
ce este sanatos si benefic pentru umanitate.
Coranul si Traditia Profetului Mahomed nu ofera
nicio dovada care sa sustina ideea conform
careia ar exista porunci divine adresate
musulmanilor pentru a savarsi acte de violenta si
terorism.

Publicarea multor studii de specialitate a pus
bazele cognitiei terorismului, cine poate deveni
terorist si de ce si in numele cui se intreprind acte
catalogate drept teroriste. Spre exemplu, unii
cercetatori precum Williams (2004), Chomsky
(2003), Hoffman (2001), Ariel (2001) sustin ca
formele de manifestare a terorismului au
evoluat de la reactii politice la cele de
constrangere sociala prin dobandirea unor
comportamente antisociale. Mai mult, potrivit
[ui Olariu (2008), s-a dovedit in mai multe studii
de specialitate (Wilkinson, 2006; Lehr, 2006;
Scraton, 2002) ca terorismul contemporan nu
mai reprezintda o forma tranzactionald, ci a
adoptat o nouda metoda mult mai periculoasa,
imprevizibila, puternica, organizata si
profesionista impotriva grupului-tinta pentru a-
si atinge scopul. Alti cercetatori, precum
Sookhdeo (2006) si Ahmed (2003), sustin ca
reactiile teroristilor sunt cauzate de politica
imperialista americana. lar Huntington (1996)
contrazice ,curentul mediatic” al serviciilor
secrete, argumentand ca fundamentalismul
religios reprezinta efectul unui conflict
inevitabil intre civilizatiile de credinte diferite,
recrutdndu-se potentiali subiecti umani pentru
razboiul sfant.

Departe de tabloul zugravit in povestile celor
1001 de nopti, lumea araba este de ceva vreme
teatrul unor manifestari de o violenta iesita din
comun. Stirile internationale nu mai vorbesc
decat despre terorism, atentate, luari de
ostateci, talibani, masini capcana, mujahedini,
lupte de strada, suniti si siiti, wahabi, Al Qaeda,
bursa petrolului etc. Concentrati fiind in a da un
sens lumii convulsionate de astazi (Fuller, 2003),
dar si terorismului, razboiului si antiameri-
canismului generalizat, nu putem sa nu ne
punem si noi intrebarile : este Islamul adevarata
sursa a problemei sau trebuie el apreciat alaturi
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de alti factori, mai putini evidenti si de mai mare
profunzime? Occident si lumea araba, ciocnire
sau intelegere? Care este adevaratul motiv
pentru care se intampla toate aceste lucruri?

Perceput drept totalitatea actelor de violenta
comise de un grup sau de o organizatie pentru a
crea un climat de insecuritate sau pentru a
schimba forma de guvernaméant a unui stat
(., Dictionarul Explicativ al Limbii romane”, 1996,
a se vedea si ,Dictionnaire de la Langue
francaise”, 1998), fenomenul terorist reprezinta
mai mult decat efortul individual al unui
kamikaze. Si in acest caz, se poate considera ca
actele teroriste reprezinta chiar rodul unor
organizatii in spatele carora s-ar putea afla
anumite state (lova, 2006). Continutul
terorismului este dat si de manifestarile violente,
precis orientate si foarte bine organizate, care
ofera o imagine apocaliptica si tind sa creeze o
psihoza paralizanta a terorii chiar si in timp de
pace, cu diversificari multiple in situatii de criza
sau in caz de razboi.

In urma unui studiu initiat, in 1983, de
cercetatorii Schmid si Jonginan, de la
Universitatea Laiden din Olanda, s-a ajuns la
concluzia ca elementul de violenta era prezent
in 83,5% dintre actele teroriste, telurile politice
in 65%, Tn vreme ce 51% puneau accentul pe
elementul inducerii sentimentelor de frica si
teroare. Cu toate acestea, se poate aprecia ca
terorismul nu este, asa cum se spune adesea,
JVviolenta stupida”, ci, indiferent de cat de in
afara legii ar fi sau ar parea, el nu este irational
sau lipsit de scop. La o simpla vedere, se poate
spune ca imbratiseaza o anumita cauza, de
regula politica, are o anumita organizare si
structurare si o anumita specializare
profesionala a celor care participa la actiuni cu
un asemenea caracter.

Terorismul este, in esenta, o piesa de teatru
(Dragomir, 2008) jucata in fata unei audiente,
menita sa atraga atentia a milioane de
spectatori asupra unei situatii de obicei, fara
legatura directa cu actul de violenta mizandu-se
pe socul produs respectivei audiente (starea de
groaza si oroare in fata provocarii inimagina-
bilului fara nicio scuza sau remuscare).
Terorismul, indreptat impotriva inimii si lumii
civilizate (George W. Bush, 2001), a capatat la
acest inceput de mileniu un caracter complex,
lovind prezentul, propagand raul si pretinzand
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ca asigura un viitor mai bun (Marret, 2002).
Nimic nu ilustreaza mai bine acest lucru decat
imaginile de la 11 septembrie 2001: pietoni ce
fug din calea prabusirii primului turn de la WTC;
un lucrator din serviciile de urgenta care ajuta o
femeie ranita; o persoana care se prabuseste in
gol, dupa ce a sarit din infernul de la etajul 83
etc.

Considerand toate acestea, nu
trebuie sa neglijam realitatea
terorii. Terorismul este departe de a
fi incheiat, dimensiunile sale fiind
comparabile, din ce in ce mai mult,
cu cele ale unui razboi al viitorului.
Mitul Osama Bin Laden a incetat si
totusi Al Qaida inca mai exista. Sa
fie doar o simpla intamplare ? Care
este miza si ce interese sunt
amestecate in acest sinistru joc 7 Sa
fie vorba doar de un conflict intre
civilizatii? Ce importanta revine
Cybersecurity 7

Spatiul cibernetic se caracterizeaza prin lipsa
frontierelor, dinamism si anonimat, generand
deopotrivda oportunitati de dezvoltare a
societatii informationale bazate pe cunoastere
si riscuri la adresa functionarii acesteia. Cucato
societate este mai informatizata, cu atat ea este
mai vulnerabild, iar asigurarea securitatii
spatiului cibernetic trebuie sa constituie o
preocupare majora a tuturor actorilor implicati,
mai ales la nivel institutional, unde se
concentreaza responsabilitatea elaborarii si
aplicarii de politici coerente in domeniu. Astfel,
Romania urmareste atat dezvoltarea unui
mediu international dinamic bazat pe
interoperabilitate si servicii specifice societatii
informationale, cat si asigurarea respectarii
drepturilor si libertatilor fundamentale ale
cetatenilor si a intereselor de securitate
nationala, intr-un cadru legal adecvat. Datorita
acestui lucru, se resimte si necesitatea
dezvoltarii culturii de securitate cibernetica a
utilizatorilor sistemelor informatice si de

comunicatii, adesea insuficient informati in ceea
ce priveste legatura cu potentialele riscuri, darsi
cusolutii de contracarare a acestora.

Cunoasterea pe scara larga a riscurilor si
amenintarilor la care sunt supuse activitatile
desfasurate in spatiul cibernetic si a modului de
prevenire si contracarare a acestora necesita o
comunicare si cooperare eficienta intre actorii
specifici in acest domeniu. Securitatea
cibernetica a capatat in ultimii ani o importanta
strategica la nivelul statelor lumii, in contextul in
care conflictele au depasit cu mult folosirea
arsenalului clasic, desfasurandu-se in mare parte
in zona cibernetica, cu un potential impact
devastator intr-un timp foarte scurt. E un razboi
permanent. Bugete, resurse semnificative sunt
alocate de marile state, iar Romania, ca parte a
structurilor si aliantelor internationale, are
nevoie de o abordare bine pusa la punct.
Romania este una dintre putinele tari care, intr-
un conflict cibernetic, are capacitatea tehnica de
a sprijini alianta militara din care face parte. ,in
calitate de creator de solutii de securitate,
suntem constienti ca furnizarea de tehnologii
creeaza avantaje militare, drept urmare e
necesar ca securizarea informatiei critice si a
fluxurilor de comanda si control sa fie realizate
cu tehnologii de mare incredere." (Florin Talpe,
CEO Bitdefender, 2013).

Statul roman isi asuma rolul de coordonator al
activitatilor desfasurate la nivel national pentru
asigurarea securitatii cibernetice, in concor-
danta cu demersurile initiate la nivel UE si
NATO. Problematica securitatii cibernetice a
devenit prioritara pentru aceste organisme care
au stabilit cadrul de reglementare necesar
dezvoltarii mecanismelor de aparare
cibernetica. La baza realizarii securitatii ciberne-
tice stau urmatoarele principii:

coordonarea - activitatile se realizeaza
intr-o conceptie unitard, pe baza unor
planuri de actiune convergente destinate
asigurarii securitatii cibernetice, in confor-
mitate cu atributiile si responsabilitatile
fiecarei entitati;
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cooperarea - toate entitatile implicate,
atat din mediul public, cat si privat,
colaboreaza la nivel national si interna-
tional pentru asigurarea unui raspuns
adecvat la amenintarile din spatul
cibernetic;

eficienta - demersurile intreprinse vizeaza
managementul optim al resurselor
disponibile;

prioritizarea - eforturile se vor concentra
asupra securizarii infrastructurilor ciberne-
tice ce sustin infrastructurile critice
nationale;

diseminarea - asigurarea transferului de
informatii, expertiza si bune practici in
scopul protejarii infrastructurilor
cibernetice.

Amenintdrile din spatiul cibernetic se
materializeaza prin exploatarea vulnera-
bilitatilor de natura umana, tehnica si
procedurala cel maiadesea in:

e atacuri cibernetice impotriva infrastruc-
turilor care sustin functii de utilitate
publica ori servicii ale societatii
informationale a caror intrerupere/
afectare ar putea constitui un pericol la
adresa securitatii nationale;

e accesarea neautorizata a infrastructurilor
cibernetice;

e modificarea, stergerea sau deteriorarea
neautorizata de date informatice ori
restrictionarea ilegala a accesului la aceste
date;

e spionaj cibernetic.
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Despre hack-tivisti, pe scurt

Cu totii am devenit familiarizati,
odata cu extinderea gruparii de
hackeri Anonymous, cu miscarile de
infractori din mediul virtual care
actioneaza fara promisiunea
vreunui profit. Ei se percep ca
activisti pentru o societate mai
buna, insa in virtutea bunelor
intentii, uzeaza de mijloace ilicite
sau aflate la marginea legalitatii
pentru a-si impune punctul de
vedere.

Spre exemplu, Anonymous se
pretindeau, initial, interesati de
pastrarea libertatii pe internet, dar
ulterior s-au axat pe proteste si
manifestari impotriva autoritatii.
Ca structura, gruparea nu are un
lider formal, ci se bazeaza pe
puterea colectiva a participantilor
individuali. Membrii folosesc
internetul pentru a comunica, a-si
face cunoscute actiunile si a se
coordona. Din gruparea de baza s-
au desprins, in timp, mici factiuni
precum LulzSec (care si-a
revendicat mai multe atacuri
asupra sitului web al CIA).

in contextul evolutiei rapide a
mediului virtual si al transferarii
multor resurse critice ale statului si
ale firmelor private pe web,
hackeri precum Anonymous se
implica inclusiv in operatiuni
impotriva unor tari. In 2013,
Anonymous au atacat situl primului
ministru israelian, iar in luna aprilie
2014, mai multi membri ai gruparii
au amenintat printr-un film postat
pe Youtube cu atacuri cibernetice
asupra Israelului.
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De retinut este si faptul ca amenintarile specifice spatiului
cibernetic se caracterizeaza prin asimetrie si dinamica
accentuatad, precum si prin caracter global, ceea ce le face
dificil de identificat si de contracarat prin masuri
proportionale cu impactul materializarii riscurilor. in acest
sens, putem avea in vedere criminalitatea cibernetica,
terorismul cibernetic, precum si razboiul cibernetic, avand
ca sursa atat actori statali, cat si actori non-statali.
Dezvoltarea culturii de securitate cibernetica a
utilizatorilor sistemelor informatice si de comunicatii
electronice este deosebit de importanta pentru
constientizarea riscurilor ce se manifesta in spatiul
cibernetic si pentru a fi in masura sa aplice solutii si masuri
adecvate de contracarare a acestora. Promovarea si
dezvoltarea culturii de securitate cibernetica este de
asemenea importanta pentru stimularea oportunitatilor de
afaceri si competitivitatii in mediul privat (Stefan Tanase,
Senior Security Researcher, Global Researchand Analysis
Team Kaspersky Lab, 2013);

in aceste conditii, amplificarea interdependenta a riscurilor
si rapiditatea cu care evolueaza situatia operationala
determina atdt nevoia unei abordari comprehensive a
acestor riscuri de securitate, cat si necesitatea cresterii
capacitatii de cooperare si interactiune in interiorul
Serviciului Roman de Informatii (Maior, 2013) prin
reconfigurarea unor noi arhitecturi si perspective
operationale securitate nationala/ intelligence/
comportament cybersecurity. Aprecierile decidentilor nu
sunt intamplatoare. Succese au fost inregistrate deja in
mediul de afaceri privat.

Domeniul securitatii informatice este unul dintre cele mai
importante in viziunea companiei KAPSCH. Grupul detine
la nivel mondial, in toate subsidiarele sale, echipe de
specialisti cu certificari avansate, capabile sa construiasca
solutii complexe ce constituie raspunsuri consistente la
amenintdrile cibernetice in continua evolutie. La nivel
national, KAPSCH Romania colaboreaza cu mediul
academic pentru pregatirea de specialisti in acest domeniu.
in acest sens, colaborarea deja existentd cu Universitatea
Politehnica din Bucuresti va fi extinsa si la alte unitati de
invatamant superior (Daniel Gheorghica, Head of
CyberSecurity Kapsch Romania, 2013).

Educatia de securitate este foarte importanta. Asigurarea
starii de securitate presupune prevenirea si contracararea
vulnerabilitatilor si riscurilor, dar in primul rand presupune
cunoasterea acestora. Constientizarea acestor amenintari
este esentiala in lupta pentru combaterea terorismului
informatic. Nu este intamplator faptul ca SUA considerau
atacurile informatice mai periculoase decat terorismul.
Exista voci care sustin ca atacurile cibernetice vor fi cauza
urmatoarei crize bancare mondiale. intr-o societate
dinamica, dezvoltarea capacitatilor nationale de
management al riscului si de reactie la incidente cibernetice
sunt astazi parte a unui Program National menit sa
promoveze si sa consolideze cultura de securitate in
domeniul cibernetic (Marius Sticlaru, General Manager Q-
EASTSOFTWARE, 2013).

La data la care promovam preocuparile globale
pentru asigurarea unui climat de securitate
informationala, ne aflam in apropierea unui
eveniment major, respectiv ,Ziua Sigurantei pe
Internet”, un eveniment de anvergura europeana
desfasurat anual in luna februarie, sub egida retelei
europene ,INSAFE” - European Safer Internet
Network, in cadrul programului Safer Internet Plus al
Comisiei Europene, dar poate prea putin mediatizat.
Sustinuta la nivel european de catre organizatia
INSAFE si de Directoratul General pentru Media si
Societatea Informatica al Comisiei Europene, Ziua
Sigurantei pe Internet a atins un grad global de
participare, constientizare si acoperire media,
aflandu-se in continua crestere. Ajunsa la editia a X-a,
Safer Internet Day 2014 a avut loc pe data de 1
Februarie. Tema acestei editii a fost ,Let's create a
better Internet together!" ("impreuna facem
internetul mai bun!") si vizeaza necesitatea stabilirii
unei netichete general acceptata privind navigarea pe
Internet (sigur.info.ro).

Dincolo de latura teoretica a
conceptului de Cybersecurity,
efortul trebuie depus si in sensul
dezvoltarii prin educatie a unui
comportament de responsabilizare
si constientizare a riscurilor din
spatiul cyber.

Educatia de securitate reprezinta un proces amplu
care cuprinde educatia preventiva si de gestiune a
noului mediu de securitate intern si international,
precum si a tipurilor de amenintari la adresa
securitatii; ansamblul de masuri intreprinse in mod
sistematic de catre autoritatile publice si organizatii
neguverna-mentale; modalitatea prin care notiunile,
ideile si informatiile referitoare la valorile, interesele
si necesitatile nationale de securitate sunt utilizate, in
forme si prin mijloace adecvate, in scopul formarii si
dezvoltarii finsusirilor intelectuale, morale si
comportamentale ale cetatenilor in domenii si
probleme ale securitatii nationale si internationale.
De ce spunem acest lucru?

Daca decidentii din domeniu securitatii, alaturi de
mediul de afaceri, inteleg importanta prevenirii si
combaterii riscurilor, societatea civila dezvolta, de
cele mai multe ori, o atitudine nonsecuritate.
Constientizarea importantei adoptarii unui
comportament preventiv, chiar si la tranzactiile
bancare la bancomat, lasa de dorit la fel de mult ca si
aplicarea unor masuri de protectie a datelor
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personale. Acest fapt permite infractorilor cibernetici
(,hackerilor”) abuz de incredere, fraude bancare,
clonari de card, furt de identitate, dar si atacuri
cibernetice, prin Cross-site scripting (XSS) si prin DNS
spoofing (DNS poisoning) impotriva infrastructurilor
care sustin functii de utilitate publica ori servicii ale
societatii informationale a caror intrerupere/ afectare
ar putea constitui un pericol la adresa securitatii
nationale; accesarea neautorizata a infrastructurilor
cibernetice; modificarea, stergerea sau deteriorarea
neautorizata de date informatice ori restrictionarea
ilegala a accesului la aceste date; spionajul cibernetic;
cauzarea unui prejudiciu patrimonial, hartuirea si
santajul persoanelor fizice si juridice, de drept public
si privat, cyberterorismul etc.

Spatiul  cibernetic reprezintd mai mult decat un
concept teoretic. Realitatea spatiului cibernetic este
definita tot mai puternic prin tehnologia wireless,
comunicatiile prin telefoane mobile, tranzactiile
bancare, cu beneficii clare, dar si cu riscuri greu de
anticipat. Comunicatiile mobile (M2M, SCADA,
Telemetry & Telecontrol, Broadband, RFID),
comunicarea de afaceri (VOIP, Convergence &
Satellite) si comunicatiile viitorului (LTE, White Space
Radio, Het Nets) sunt subiecte de mare actualitate.
Romania se poate lauda cu unii dintre cei mai multisi
mai cautati specialisti IT. Conform statisticilor Swiss
Webacademy Sibiu (cybersecurity-romania.ro),

Romania ocupa locul sase in plan mondial in ceea ce
priveste numarul de specialisti IT pe cap de locuitor,
ceea ce inseamna ca formeaza anual intre 3000 si 5000
de specialisti noi in acest domeniu. Din pacate,
Romania ocupa locul 7 in plan mondial ca numar de
hackeri si locul 2 in ceea ce priveste atacurile derulate
in mediul virtual, dupa China si inaintea Rusiei si
Statelor Unite ale Americii. in plus, doi din zece
romani utilizatori de Internet au deja un virus de tip
troian in computer, care ,va fi activat la momentul
potrivit, de catre un stat, de catre o corporatie”.

Romania ocupa locul sase in plan mondial in ceea ce
priveste numarul de specialisti IT pe cap de locuitor,
ceea ce inseamna ca formeaza anual intre 3 000 si 5
000 de specialisti noi in acest domeniu. Din pacate,
Romania ocupa locul 7 in plan mondial ca numar de
hackeri si locul 2 in ceea ce priveste atacurile derulate
in mediul virtual, dupa China si inaintea Rusiei si
Statelor Unite ale Americii. in plus, doi din zece
romani utilizatori de Internet au deja un virus de tip
troian in computer, care ,va fi activat la momentul
potrivit, de catre unstat, de catre o corporatie”.

Hackerii romani sunt in atentia serviciilor de
informatii din intreaga lume. Ramnicu Valcea este
orasul rebotezat ,hacker town”, pe plan mondial IT.
FBI a deschis aici un centru de localizare impreuna cu
Politia Romana. Definesc toate acestea
Comportamentul Cybersecurity 2014?
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Romania
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artea lui Cristian Barna reprezinta un
indraznet demers de studiu privind
securitatea nationala a Romaniei, cu accent
pe pozitionarea tarii noastre in jocul
strategic al actorilor de pe scena internatio-
nala. Titlul insusi - prin interogatiile folosite
de autor - este ilustrativ pentru intreaga
calatorie a cititorului pe parcursul lecturii. intrebérile lui
Cristian Barna fsi gasesc raspuns cu ajutorul viziunii ce
combina abordarea sociologica cu cea geopolitica si
imagologica, autorul intuind parca semnificatia
diferentei dintre realitate si perceptie in jocul puterii. El
foloseste prospectiva sau metoda scenariilor pentru a
identifica tendintele globale, riscurile si amenintarile la
adresa Romaniei. Asa cum arata autorul, necesitatea
acestui demers vine si din faptul ca lumea spre care ne
indreptam este una multipolara, macinata de competitia
pentru resurse strategice, de prezervarea sferelor de
influenta traditionale, darsi de aparitia sau intensificarea
unor miscari anarhice sau teroriste. Centrele de putere
specifice Razboiului rece cunosc o dinamica asociata cu
puterea economicd si cu capacitatea de a face fata
crizelor.

Dupa o analiza a mediului global, autorul se lanseaza
intr-o serie de interogatii specifice planificarii strategice.
in opinia lui Cristian Barna, intrebarea pe care ar trebui s&
si-0 puna gestionarii destinului Romaniei vizeaza exact
modul in care sunt identificate, colectate si interpretate
informatiile cu privire la tendintele globale si impactul
estimat asupra tarii noastre in diverse scenarii, dar si
modul in care institutiile fundamentale ale statului si
natiunea romana sunt pregatite pentru a face fata unor
astfel de provocari, fructificdnd oportunitatile si
reducand amenintarile. Cine suntem, incotro ne
indreptam si care ne sunt prietenii si dusmanii? Acestea
sunt Tntrebarile cheie pe care autorul le lanseaza, ca o
provocare, cititorului. in baza unei analize ce combina
abordarea geopolitica, comunicarea strategica si teorii
ale relatiilor internationale, precum si prin folosirea
analizei comparative, a analizei de continut, a
prospectivei si a metodei prioritizarii, cartea ne surprinde
prin precizia cu care este pozitionata Romania sau cum
sunt definite optiunile sale in diverse scenarii ce cuprind
actori-cheie de pe scena internationald, cum ar fi Statele
Unite, Federatia Rusa, NATO, Uniunea Europeana si altii.

Volumul este valoros si prin abordarea chestiunilor
sensibile pentru tara noastra, cum ar fi valoarea adaugata
a scutului antiracheta pentru securitatea nationala a
Romaniei, in conditiile in care vocea Federatiei Ruse este
din ce in ce mai stridenta si opozabila argumentelor de
punere in practicd a unui astfel de proiect. Dintr-o
perspectiva ce pune in valoare teorii geopolitice diverse,

cum ar fi “heartland-ul” si “rimland-ul”, autorul
apreciaza ca in epoca post-Razboirece, Federatia
Rusa se considera victima , incercuirii heartland-
ului euroasiatic de catre puterile talasocratice,
mai ales de catre SUA, sentiment geopolitic
acutizat si de faptul Rusia ca nu dispune de acces
la oceanul planetar”. De aici vin si ultimele
evolutii in politica Kremlinului, prin care se
incearca “reconstituirea Marelui Spatiu”. Poate
ca intr-o astfel de cheie ar trebui interpretate
sprijinul lui Putin pentru regimul sirian si opozitia
fata de o interventie armata in Orientul Mijlociu
sau refuzul recent al Ucrainei de asociere la
Uniunea Europeana, la presiunea Moscovei.
Totodata, autorul pune in discutie euro-
asianismul fata in fata cu euroatlantismul,
analizand constructia de perceptie a islamis-
mului dupa 11 septembrie 2011, in stransa
corelatie cu teoria ,ciocnirii civilizatiilor” a lui
Samuel Huntigton. Pe acest fond, este abordat si
“sfarsitul istoriei”, proclamat de Fukuyama
odata cu falimentul ideologiei comuniste, prin
proba realitatii istorice si triumful democratiei de
tip liberal.

Conexiunea paradigmatica intre diversele teorii
legate de tema raportului intre lumea
occidentala si alte civilizatii ne face sa ne
intrebam daca nu cumva exista in mod clar o
nevoie de re-ideologizare a unor spatii in care
evolutia istorica a zdruncinat traditionalul
echilibru de putere din ultimii zeci de ani, cum ar
fi de pilda in tarile nord-africane, unde optiunea
pentru democratie este exprimata, dar greu
implementabila, pe fondul unor miscari
fundamentalist islamice puternice, care se
bucura si de suportul public. Re-ideologizarea
poate fi interpretata finsa ca agresiune
axiologica, ea trebuie sa vina in mod natural in
spatiul islamic, in propria logica de evolutie, ca
un sincretism intre civilizatii si ca o optiune
identitara pentru aceste popoare. Altfel spus,
schimbarea nu trebuie impusa.

Pe acest fond, razboiul impotriva terorii nu
trebuie gestionat ca o cruciada a Occidentului
fmpotriva lumii islamice, pentru ca astfel s-ar
justifica argumentele jihadismului terorist.
Primavara araba, spune autorul, a limitat
raspandirea ideologiei jihadiste, pe fondul unor
guvernari slabe, dupa schimbarile politice,
economice si sociale, deziluzia si frustrarea ii pot
face pe unii sa devina radicali si sa ingroase
randul fanaticilor care lupta Tmpotriva
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Occidentului. E posibil ca evolutiile din Tunisia,
Egipt, Libia si Siria sa stea sub semnul masei
critice. Putem asista la un parcurs similar cu cel al
tarilor est-europene, prin care aceste tari vor
opta pentru constructia unei cai democratice sau
vor cadea fin istorie, prin reinstaurarea unor
regimuri islamiste sau autoritare, care sa puna
capat haosului, vidului de putere, luptelor
fratricide motivate religios sau pericolului
preluarii fraielor puterii de catre miscarile
fundamentalist islamice.

in contextul evolutiilor geopolitice de pe scena
internationala, autorul evalueaza si pozitia
geostrategica a Romaniei dupa desfiintarea
Tratatului de la Varsovia, prin prisma evolutiei
tarii noastre de la statutul de zona-tampon de la
periferia Occidentului si din spatiul de influenta
al Federatiei Ruse spre cel de membru NATO si al
Uniunii Europene. Cercul ne include, ceea ce face
din lumea noastra un spatiu strategic relativ mai
stabil la scara istoriei. Cu toate acestea, arata
autorul, “obiectivul geostrategic al Federatiei
Ruse pe continentul european este impiedicarea
operationalizarii depline a ,rimland”-ului
euroatlantist in regiunea ponto-baltica, care
contravine geopoliticii eurasianiste”. Ipoteza
este extrapolata de fapt la Regiunea Extinsa a
Marii Negre, pentru ca Europa nu isi poate
asigurastabilitatea fara un cordon sanitar care sa
prevind amenintarile asimetrice. Problema care
se pune si in cazul acestui obiectiv de extindere a
intereselor de securitate euroatlantica, pana in
Regiunea Caspica - Asia Centrala, este opozitia
Federatiei Ruse, care se simte amenintata in
propriile interese de securitate si considera ca
acest proiect nu poate decat sa distorsioneze
echilibrul global.

Din aceasta perspectiva, amplasarea elemente-
lor scutului antiracheta in Polonia si in Romania
poate fi abordata, in opinia lui Barna, ca o
“modalitate prin care puterea talasocratica
fncearca sa consolideze eficienta istmului si sa
protejeze statele de pe aceasta axa impotriva
actiunilor de exercitare a influentei de catre
Federatia Rusa”. Iranul este deocamdata
hiperbolizat geostrategic tocmai pentru a
justifica probabil o astfel de optiune, dar este
evident ca un Iran Tnarmat nuclear va avea o alta
greutate in ecuatiile geopolitice regionale,
riscand fie o reactie dura a Israelului, fie o cursa
necontrolabild a fnarmarii nucleare la nivel
regional, ceea ce ar putea fi un risc major.
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Revenind la amplasarea scutului antirachets,
autorul analizeaza pozitiile decidentilor rusi si
ale celor din NATO, punctele de vedere ale unor
experti in probleme strategice de securitate si
politica de aparare (Rogov, Bujinski, Lukianov,
Ushakov, Pharm, Feffer, G.Maior, Pifer, Weitz
s.a.) si ne propune mai multe scenarii de evolutie,
pornind de la declaratiile belicoase din prezent,
reluarea cursei Tnarmarii nucleare, echilibrarea
prin paritate, utilizarea mai activa a descurajarii
nucleare sau tensionarea relatiilor NATO -
Federatia Rusa pana la punctul unui conflict
deschis. Cert este ca initiativa scutului
antirachetd produce o ruptura in echilibrul
traditional specific Razboiului rece, valoarea
politico-militara a acestui proiect fiind apreciata
fie ca un demers capabil sa diminueze
capacitatea de raspuns a Federatiei Ruse si
implicit posibilitatea intreprinderii unui atac
strategic de catre SUA, fie ca o provocare inutila,
discutabila si irelevanta in echilibrul de forte
dintre SUAsi Rusia.

in ceea ce priveste Romania, autorul pune in
dezbatere puncte de vedere mai putin cunoscute
opiniei publice, cum ar fi cel privind statul de
tinta nucleara a Romaniei in raport cu Federatia
Rusa, statut dobandit odata cu insistenta plasarii
pe teritoriul tarii noatre a scutului antiracheta
sau similaritatea posibila a cazului romanesc cu
plasarea rachetelor rusesti in Cuba in 1962. Nu
lipsesc de aici si mentionarea opiniilor celor care
privesc cu scepticism valoarea militara a scutului,
cum ar fi Friedman, care considera ca scutul
antiracheta are doar valoare simbolica, in
realitate el fiind un soi de linie “Maginot”, total
inutila si pentru apararea Romaniei.

De fapt, pe parcursul intregii lucrari, Cristian
Barna prezinta argumentari biunivoce, tocmai
pentru a surprinde, din mai multe perspective,
complexitatea unei probleme sau a unei optiuni
strategice. Abordarea plina de originalitate se
regaseste si in analiza riscurilor si amenintarilor
teroriste pe teritoriul Romaniei, unde se regasesc
cazuri ale unor cetateni suspectati de terorism,
declaratii si documente strategice privind
analiza, prevenirea si combaterea terorismului in
Romania.

Autorul nu se opreste aici, experienta sa il
responsabilizeaza, ca atare ne propune si o
abordare sociologica prin analiza documentelor
si metoda prioritizarii. Astfel, el identifica o lista
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destul de lunga cu riscuri si amenintari,
vulnerabilitati si disfunctionalitati, pe care le
transforma in indicatori. Ulterior, indicatorii sunt
transpusi intr-un chestionar ce a fost aplicat
studentilor de la masterul de studii de securitate
sau viitorilor analisti in probleme de securitate,
pentru a identifica gradul de pericol al
amenintarilor identificate. Astfel, aflam ca in
2013 amenintari la adresa Romaniei sunt: “reglari
de conturi intre grupari de crima organizata sub
forma de atentate teroriste, destructurarea unor
sectoare de productie prin falimentarea
companiilor de stat scoase la privatizare,
managementul defectuos in companiile de stat,
scoaterea capitalului autohton din tara prin
firme de tip off-shore, privatizarea excesiva sau
lipsa controlului statului asupra elementelor
importante din economia Romaniei s.a"”. Fara sa
isi asume explicit acest punct de vedere, Cristian
Barna concluzioneaza ca Federatia Rusa
reprezinta ,principalul vector de amenintare
externa la adresa securitatii nationale a
Romaniei, atatin 2013 catsiin 2020".

Cristian Barna ne demonstreaza prin aceasta
lucrare, bazata pe multitudinea de perspective
cu privire la evolutiile geostrategice care privesc
Romania, ca este un cercetator inzestrat, dar in
acelasi timp un specialist lucid analizand multi-
dimensional riscurile la adresa securitatii tarii
noastre. Lucrarea este o contributie importanta
pentru consolidarea culturii de securitate in
Romania, pentru explicarea conceptului si a
contextualizarii lui Tn actualitatea geostrategica,
fiind oreala provocare pe care autorul o lanseaza
deopotriva specialistilor, dar si publiculuilarg.
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Tiberiu TANASE

CONSTANTIN BRANCOVEANU
(1688-1714)

un precursor al diplomatiel
secrete si al informatiilor
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Ceea ce impresioneaza la Constantin Brancoveanu, dincolo de
dimensiunea cultural-artistica si cea religioasa, este durata domniei sale. A
fost unul dintre cei mai longevivi conducatori ai tarii Romanesti, domnind
neintrerupt vreme de peste 25 de ani. De la Basarab | si Mircea cel Batran si
pana la Mica Unire, doar Matei Basarab se apropie de aceast cifra, iar
performanta lui Brancoveanu este cu atat mai apreciabila cu cat contextul
in care a domnit a fost unul extrem de complicat, dominat de incertitudine,
intr-o perioadain care, pe plan intern, tara era divizata de conflictele dintre
factiunile boieresti, iar la nivelul continentului aveau loc prefaceri de ordin
geopolitic de o magnitudine deosebita.

Ambasador George Cristian MAIOR

,Spionajul in vremea lui Constantin Brancoveanu”

Puternica personalitate a voievodului martir
Constantin Brancoveanu a marcat istoria
romanilor de la sfarsitul secolului al XVli-lea si in
primele decenii ale secolului al XVIii-lea.
indelungata sa domnie din Tara Romaneasca,
inceputa la 29 octombrie 1688 si incheiata intr-
un mod atat de cumplit in 15 august 1714,
corespunde unor importante realizari
economice, politice, culturale si nu in ultimul
rand diplomatice si informative.

Domnia de peste un sfert de veac (1688-1714) a
lui Constantin Brancoveanu apare ca o exceptie
a carei explicatie poate fi gasita, pe de o parte, in
politica inteleapta de echilibru intre Poarta
otomana, intrata in declin, si puterile crestine,
aflate in ofensiva, pe care prevazatorul domn a
dus-o in exterior cu ajutorul sfetnicilor sai
credinciosi, si mai ales al marelui carturar
stolnicul Constantin Cantacuzino, care-| crescuse
de la varsta de un an (din 1655), fiindca tatal sau,
Papa Brancoveanu, fusese ucis de semenii
rasculati, iar pe de alta parte in politica de
pacificare a spiritelor dusa in interiorul tarii prin
eliminarea sau compromiterea adversarilor cu
care nu a putut ajunge laintelegere.

Cancelaria secreta a
domnitorului - o adevarata

structura de intelligence

Domnitorului Constantin Brancoveanu si un-
chiului sau, stolnicul Constantin Cantacuzino*,
le era clar ca initierea masurilor menite sa
asigure existenta Tarii Romanesti ca stat nu era
posibila fara o cunoastere prealabila a
intentiilor ostile si actiunilor probabile sau in
curs de desfasurare ale dusmanilor din exterior.
De aceea ei au acordat o atentie deosebita
formarii unei retele informative si contrainfor-
mative, cu ramificatii in toate tarile europene.

in toiul noptii, la Curtea veche din Bucuresti, sub
protectia mantiei Tntunericului, soseau
necontenit agenti osteniti de drumuri care
aduceau vesti bune sau rele din toate partile.
Preluate de la agenti, informatiile erau analizate
si sintetizate in odaile cancelariei Curtii
domnesti de numerosi slujbasi, a caror

*Vremelnic trecator prin ale istoriei valuri, stolnicul Constantin Cantacuzino a fost un erudit. Stolnicul Constantin Cantacuzino, unul dintre cei mai
de seama reprezentanti ai umanismului din Tara Romaneasca de la sfarsitul secolului al XVII-lea, facea parte din cunoscuta familie a Cantacuzinilor
din Constantinopol, familie care i-a format de mic respectul pentru invatatura si pentru carti. Cf. Loreta Popa, 12 feb. 2007, Marele Stolnic
Cantacuzino, cf. http://m.jurnalul.ro/vechiul-site/marele-stolnic-cantacuzino-2403.html.

conducere era fincredintata stolnicului
Constantin Cantacuzino. Sub directa suprave-
ghere si indrumare a acestuia, au talmacit,
redactat si scris multa vreme: Giovanni Candido
Romano si Anton Maria Del Chiaro, secretari
domnesti pentru limba italiana; medicul
Bartholomeo Ferratai, secretar pentru limba
germana; Nicolae Folos de Wolf, bun cunoscator
al limbii latine; clucerul Afenduli pentru limba
turca; David si Teodor Corbea pentru lating,
slava, rusa, greaca si maghiara; Constantin
Strdmbeanu, pentru redactari in limba romana;
Andrea Wolf, Petru Griuner, Niccolo de Porta,
loan Franco, popa Nicolae si altii pentru polona
simaghiara.

O altd sursa importanta de informatii o
constituia corespondenta pe care agentii lui
Bréancoveanu o interceptau si o violau fara nici o
reticenta. Referindu-se la acest aspect, intr-un
raport adresat imparatului Leopold, contele
Luigi Ferdinando Marsigli arata ca a vazut
personal la Brancoveanu un sac plin cu scrisori
interceptate*. Italianul Niccolo de Porta,
secretarul intim si bibliotecarul stolnicului
Constantin Cantacuzino, era in acelasi timp si
specialistul Tn despecetluirea si deschiderea
scrisorilor, precum si in inchiderea si pecetluirea
acestora in conditii care sa nu permita sa se
observe ca au fost violate.

Exploatarea in orb, intelegand prin aceasta
situatia fi care o persoana conducand cu multa
abilitate discutiile obtine de la interlocutorii sai
date despre care acestia nu-si dau seama ca le
divulga, constituia unul dintre procedeele
frecvent folosite la curtea Iui Brancoveanu
pentru obtinerea informatiilor. Neintrecut in
aceasta privinta la ospetele organizate la curtea
domneasca, stolnicul Constantin Cantacuzino nu
pierdea ocazia de a iscodi pe dregatorii straini
invitati si de a obtine de la ei datele care il
interesau.

»Conversatia lui placuta, presarata cu vorbe de
duh, dar si cu savante citate latinesti, ii castiga pe
comeseni si nu putini erau aceia care se lasau
furati de vioiciunea interlocutorului,
raspunzandu-i pe nebdgate de seama la
intrebarile mestesugite prin filiera carora multe
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dintre tainele lor diplomatice le strecurau in
constiinta subtilului conviv. Vinul domnesc insa
era facut sa dezlege limbile si, daca judecata
unora din oaspeti era estompata de aburul lui
cea a stolnicului era mai vie si mai ascutita, ca
unul ce era deprins a gusta mai des din nobila
bautura. Batranul boier era un mare iubitor de
pranzuri bune cu vinuri alese. Gustul sau rafinat
il facea sa pretuiasca tot ce era placut simturilor
si era multumit cand imprejurarile il ajutau sa
imbine la mese bucatele gustoase cu discutiile
interesante ale unor oaspeti invatati”.**

Emisarii si agentii guvernelor straine primiti de
domnitorul Constantin Brancoveanu si de
stolnicul Constantin Cantacuzino in casele
domnesti de la Cotroceni, Mogosoaia, Potlogi
etc. aduceau cu ei stiri pretioase, pe care cei doi
ilustri barbati de stat le foloseau in interesul lok
sial TariiRomanesti.

Pentru a insela vigilenta agentilor turci care
misunau pe strazile Bucurestiului ca sa surprinda
toate miscarile si in special lucraturile de la
curtea domneasca, Constantin Brancoveanu
evita sa primeasca acolo soliile straine care ar fi
trezit suspiciuni de natura sa-i creeze neplaceri.
Travestiti sau deghizati in negustori de marfuri
occidentale sau orientale, emisarii guvernelor
straine erau indrumati pe drumuri mai putin
frecventate si primiti in toiul noptii mai cu seama
in palatul de la Mogosoaia.

La Curtea domneasca din Bucuresti erau primiti,
de regula fara masuri de precautie, numai
emisarii straini cu care se purtau convorbiri ce
puteau fi comunicate la Poarta. Asa au fost
primiti, spre exemplu, emisarul lui Francisc
Rakoczi, care 1i aducea stiri deja cunoscute de la
agentii sai din Transilvania, si Michel, secretarul
ambasadei Frantei la Constantinopol, care
aducea ajutoare materiale lui Francisc Rakoczi,
razvratit impotriva Imperiului Habsburgic.

Primirea facuta separat celor doi emisari si
continutul convorbirilor purtate au fost
comunicate la Poarta de catre Constantin
Brancoveanu, deoarece domnul Tarii Romanesti
cunostea simpatiile acesteia fata de razvratitul
principe ardelean.

*Document reprodus de Hurmuzakiin Documente privitoare la istoria Romanilor, V/, 1, CCLXIX.

**\eziin C. Neagu, D.Marinescu, R. Georgescu, Fapte din Umbr3, vol |, Editura Politica, Bucuresti, 1975, p. 165.
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Curieri diplomatici,
corespondenta secreta si

agenti secreti

Palatele si curtile lui Constantin Brancoveanu
erau foarte frecvent vizitate si de numerosi
calugari, preoti, egumeni si alte fete bisericesti.
in realitate, acestia erau curieri diplomatici sau
agenti, care transmiteau informatii din si in cele
mai indepartate colturi ale Imperiului Otoman,
din Imperiul Tarist, Polonia, Italia, etc. De
asemenea, calatorii straini care tranzitau Tara
Romaneasca erau exploatati informativ de catre
agentii cancelariei domnesti, care nu
precupeteau nici un efort in indeplinirea
misiunilor lor.

intretinerea unei bogate corespondente cu
monarhi si alte personalitati marcante ale vietii
politice europene a permis, de asemenea,
stolnicului Constantin Cantacuzino sa fie la
curent cu solutiile care se preconizau pentru cele
mai complicate si mai dificile probleme ale
vremurilor in care au trait*.

Starea generala de incertitudine care caracteriza
perioada domniei lui Constantin Brancoveanu,
drumurile lungi si pline de primejdii pe care
trebuiau sa le parcurga curierii diplomatici si
teama coruperii unor astfel de curieri au pus in
evidenta necesitatea utilizarii pe scara larga a
cifrului atat in corespondenta diplomatica a
vremii, cat si in anumite insemnari cu continut
compromitator in situatia in care ar fi fost
cunoscute de adversari.

Cu ocazia studiilor facute in Italia, stolnicul
Constantin Cantacuzino se initiase si in tainele
criptografiei, folosita in secolul al XIV-lea in
rapoartele ambasadorilor venetieni si
raspandita pe vremea lui Brancoveanu in toate
cancelariile statelor europene. La randul sau,
Constantin Brancoveanu fisi insusise acest
procedeu de asigurare a discretiei depline in
transmiterea informatiilor in timp ce era logofat
la curtea lui Serban Cantacuzino.

Cele 11 semne comune din cifrurile lui Serban
Cantacuzino si Constantin Brancoveanu au dus
la formarea ipotezei ca Brancoveanu, in calitate
de logofat si datorita inclinatiei sale naturale
pentru lucrurile de taina, ,,a pus la punct si cifrul
lui Serban Cantacuzino, folosit in relatiile cu
Imperiul Habsburgic”.**

Un alt specialist in scrierea cifrata care fsi
desfasura activitatea in cancelaria secreta a lui
Constantin Brancoveanu era italianul Niccolo de
Porta. Cheia cifrului era cunoscuta de un numar
foarte restrans de persoane initiate in aceasta
materie, printre care: spatarul Mihai
Cantacuzino, comisul Gheorghe Castriotul si
Teodor Corbea, secretarul de taina al cancelariei
domnesti. in Austria, cheia cifrului folosit de
Constantin Brancoveanu era cunoscuta de
generalul Federigo Veterani, iar la Moscova de
catre imparatul Petru cel Mare, cancelarii
Golovin si apoi Golovkin, spatarul Nicolae
Milescu, translator la Posolski Prikaz, si de David
Corbea, rezidentul permanent al Tarii
Roménesti in Rusia. in Ucraina, cheia cifrului era
cunoscuta de hatmanul Ivan Mazepa, de Filip
Orlik, seful cancelariei acestuia, precum si de
secretarul Zguri.

in afara corespondentei diplomatice, scrierea
cifrata era utilizata de domnitorul Constantin
Brancoveanu si pentru anumite insemnari din
jurnalul sau intim. Unele criptograme din acest
jurnal au fost interpretate de R. Pava in studiul
intitulat Criptogramele din insemnarile de taina
ale lui Constantin-voda Brdncoveanu®***.

O alta schimbare a cifrului a fost determinata in
toamna anului 1707 de trecerea hatmanului
cazac Ilvan Mazepa de partea suedezilor in
razboiul cu rusii. Deoarece hatmanul tradator
era unul dintre putinii cunoscatori ai cheii
cifrului folosit de Constantin Brancoveanu in
corespondenta diplomatica purtata cu Petru cel
Mare si cu celelalte personalitati moscovite
aratate mai fnainte, exista temerea fundamen-
tatd ca el ar fi putut s3 denunte aceasta inaltei
Porti. lata de ce Constantin Brancoveanu, pe
langa inlocuirea cifrului si a unor persoane care
cunosteau cheia, a dispus si reorganizarea

*0lista incompletad a acestei corespondente se gaseste la Biblioteca AcademieiR.S.R., F, XLV-2), veziin C. Neagu, D. Marinescu, R. Georgescu, Fapte

dinUmbra, vol.|, EdituraPolitica, Bucuresti, 1975, p 167.
e, Neagu, D. Marinescu, R. Georgescu, op. cit., p.169.

*%%Cf.R. Pava, Criptogramele din insemnarile de taina ale lui Constantin Brancoveanu,in ,SMIMed”, IV/1960, pp. 507-517.
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sistemului de transmitere a corespondentei,
purtate in special cu guvernul rus, prin
interpunerea unor curieri care, fara a ajunge la
destinatie, stiau numai ca ,transmit pachete cu
diferite lucrari dintr-un locin altul”.

In acest sistem de releu, curierii din primul esalon
nu cunosteau destinatia ,pachetelor” care
contineau scrisorile pline cu informatii secrete,
curierii din ultimul esalon nu stiau de unde vin
pachetele, iar curierii din esaloanele
intermediare nu cunosteau nici sursa, nici
destinatia acestor pachete.

La sursele de informatii aratate pana acum
trebuie adaugate si sursele deschise, anume
Jdiariile” (jurnalele) editate periodic in Italia si
Austria. Astfel, sdptamanal se primea din Italia
ziarul ,Foglio” (,Foaia”), tiparit in orasul
Foligno, iar de la Viena se primea in mod regulat
gazeta bisaptamanala /I corriere ordinario”
(,,Curierul obisnuit”). La cancelaria domneasca
din Bucuresti mai soseau si asa-zisele ,avisi
militari” (foi volante prin care se anuntau
victoriile sau infrangerile de pe campurile de
lupta), tiparite in Italia, Austria si Franta.

Foarte importanta era si cooperarea prin
schimbul de informatii cu reprezentantii
diplomatici ai altor state, si in special cu
ambasadorul Angliei la Constantinopol.

Este de retinut insa ca nici agentii diplomatici ai
statelor straine, ca /lordul englez Paget,
consilierul imperial Quarrient, contele Ludovic
Ferdinand de Marsigli, calugarul italian Del
Monte, abasadorul suedez Hylteen etc.,, nu
pierdeau ocazia de a culege direct informatiile
care i interesau atunci cand se gaseau in trecere
prin Tara Romaneasca. Un exemplu edificator in
aceasta privinta il constituie insemnarile de
calatorie ale lui Edmund Chisthull, diplomat din
suita lordului Paget, din care rezulta ca
ambasada engleza era informata asupra multor
probleme referitoare la bogatiile tarii, veniturile
si obligatiile fata de Poarta, circulatia monetara,
fortele armate, monumentele etc.

In sfarsit, scrierile istorice, geografice, etnogra-
fice si de arta militara completau izvoarele de
informare ale cancelariei lui Constantin
Brancoveanu, cancelarie condusa de iscusitul
carturar al vremii, stolnicul Constantin
Cantacuzino.

ISTORIA INTELLIGENCE-ULUI [

O activitate informativa

benefica tarii si domnitorului

Prin activitatea informativa desfasurata cu
asiduitate de numerosi agenti raspanditi n
toata Europa, cancelaria domneasca a Tarii
Romanesti urmarea sa cunoasca: raportul real de
forte pe plan international; intentiile marilor
puteri cu privire la reimpartirea teritoriala a
Europei si posibilitatile de care dispuneau
pentru realizarea acestor intentii; succesele si
infrangerile inregistrate pe campurile de lupta
de diversele forte beligerante; miscarile de
trupe, pozitile ocupate in teren, dotarea,
compunerea, tactica, strategia si posibilitatile de
realizare a scopurilor urmarite; aranjamentele
politice, combinatiile organizate si conditiile de
desfasurare a acestor combinatii; starea de spirit
si evolutia evenimentelor politice, sociale si
economice din toate tarile europene;
comportarea austriecilor in Transilvania si
perspectivele unei eventuale ocupari a Tarii
Romanesti de trupele austriece; aventurile
sentimentale ale lui Ludovic al XIV-lea si ale altor
personalitati, precum si implicatiile acestor
aventuri pe diverse planuri; conspiratiile urzite
de adversarii politici atat in interior, cat si in
exterior etc.

Cunoasterea acestor realitati a permis domni-
torului Constantin Brancoveanu si stolnicului
Constantin Cantacuzino sa aprecieze ca Imperiul
Otoman, desi se afla in acceptarea suzeranitatii
Austriei, nu insemna altceva decat schimbarea
unei stapaniri cu alta care se anunta a fi cu mult
mai greu de suportat; politica de echilibru si de
apropiere fata de Rusia, care acceptase tratative
pe baza de egalitate, era cea mai rezonabila.
Furnizarea unor valoroase informatii politice
puterilor negociatoare, facilitarea transmiterii
corespondentei diplomatice prin Tara
Romaneasca, informarea fiecarei puteri
acaparatoare cu stirile culese de pe teritoriul
celorlalte, unite cu satisfacerea tuturor cererilor
in masura posibilitatilor si in conditiile pastrarii
unei depline discretii, constituiau laolalta
principalul mijloc de realizare a acestei politici.

Triumful politicii lui Constantin Brancoveanu a
fost asigurat pe o perioada de peste doua
decenii de coeziunea care a existat intre el si cei
mai apropiati sfetnici, in frunte cu unchiul sau,
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stolnicul Constantin Cantacuzino. Disensiunile
intervenite intre domnitor si fratii Cantacuzino
au constituit cauzele sfarsitului tragic al tuturor.
De aceasta data, mijloacele si metodele specifice
muncii informative si contrainformative au fost
folosite in scopuri distructive.

Dupa primirea plangerii false, vizirul a hotarat sa
treaca la mazilirea lui Constantin Brancoveanu.
Dimitrie Cantemir, in Evenimentele Cantacu-
zinilor si Brancovenilor, subliniaza ca aceasta
hotarare a fost comunicata unui cerc restrans de
prieteni in termenii urmatori: ,Minunat lucru
este cu domnul tarii muntenesti. Eu nu pot sa-mi
inchipui ce are ascuns in inima lui. El ne trimite
adeseori daruri bogate si toate poruncile
sultanului le indeplineste cu sarguinta si zel...
Dar eu am primit stiri sigure de la cei aproape lui
ca s-a facut necredincios si cugeta sa fuga.
Asadar, trebuie sa-I consideram om de nimica,
nerecunoscator si necredincios, trebuie deci sa
cercetam planurile lui si atunci sa-l judecam
dupa faptele lui...”

Tot de la Dimitrie Cantemir si de la Anton Maria
Del Chiaro aflam ca despre aceasta hotarare a
vizirului a luat cunostinta si medicul grec
Antonio Corai (Corea), rezident la Constanti-
nopol si fost medic al curtii lui Constantin
Brancoveanu, care, fiind chemat in casa unui
caimacam bolnav, in timp ce prepara un leac din
niste ierburi, a auzit pe secretarul vizirului aflat
in vizita la acel caimacam soptindu-i, printre
altele, ca vizirul a hotarat sa prinda si sa ucida pe
Brancoveanu impreuna cu toata familia lui.
Cunoscand limba turca, medicul Antonio Corai
(Corea) a retinut aceasta informatie deosebit de
importanta si, dupa ce s-a sfatuit cu mai multi
prieteni, a comunicat-o lui Constantin
Brancoveanu.

Primind vestea, domnitorul a adus-o la
cunostinta doamnei Maria, devotata sa sotie,
care si-a exprimat parerea ca ar fi bine ca, pentru
0 anumita perioada de timp, curtea domneasca
sa fie mutata de la Bucuresti la Targoviste, de
unde le-ar fi mai usor sa se refugieze la Brasov.
Consultandu-se si cu o parte dintre dregatorii
sai, acestia l-au Indrumat sa ramana pe loc.

Referindu-se la informatia primita de la medicul
Antonio Corai (Corea), stolnicul Constantin
Cantacuzino, ,pentru a risipi orice banuiala din
partea domnului, ii spuse cu un aer indiferent ca
grecului i-ar fi trebuit bani, sarbatorile pascale
fiind aproape”. Lasandu-se convins de
netemeinicia informatiei primite, domnitorul a
distrus scrisoarea fara a raspunde medicului
binevoitor, care nu-isolicitase vreo recompensa.

intre timp si-a facut aparitia la Bucuresti capigiul
Mustafa-aga, insotit de ciohodari inarmati, care
au raspandit zvonul fals ca merg la cetatea Hotin
cu porunci din partea vizirului. Intrucat era vechi
prieten al lui Constantin Brancoveanu, cererea
demnitarului turc de a fi primit la curtea
domneasca n-a trezit nici o suspiciune.

Cand a intrat in sala cea mare unde a primit din
partea domnitorului traditionalele urari de bun
venit, el a scos o naframa de matase neagra si a
pus-o pe umarul acestuia. Era semnul mazilirii,
care pe domnitor si pe o parte dintre dregatori i-
a incremenit. Rupand tacerea, Mustafa-aga si-a
exprimat regretul ca tocmai lui, vechi prieten al
lui Brancoveanu, i-a fost data prunca de a-l
declara mazil si de a-l duce cu toata familia sa la
Constantinopol.

Dupa citirea firmanului de mazilire,
Brancoveanu cu toata familia sa a fost dat in
paza boierilor, care au fost amenintati ca, in caz
de neexecutare a acestei porunci, vor fi trecuti
prin foc si sabie de catre cei 12 ooo de turci
fnarmati care asteapta la hotarul tarii. A urmat
apoi sigilarea vistieriei si scotocirea intregului
palat domnesc in vederea confiscarii tuturor
bunurilor domnitorului. A doua zi (6 aprilie
1714), la ora pranzului, a sosit in Bucuresti
imbrohorul, care a instalat ca domn al Tarii
Romanesti pe Stefan Cantacuzino, fiul
stolnicului Constantin Cantacuzino.

Dupa indelungate torturi aplicate in scopul de a
obtine declaratii cu privire la locurile unde erau
ascunse sau depuse prezumtivele bogatii - care
in imaginatia turcilor dobandisera proportii
fantastice, din moment ce il numeau de multa
vreme Altin-bei (printul aurului) -, la data de 15

*Evenimentele Cantacuzinilor si Brancovenilor a fost scrisa intaia oara ruseste, apoi s-a tradus in limba germana si din aceasta in greceste de catre
G. Zavira in 1795. Romaneste s-a tradus de doua ori: prima data de Vasile Varnav, a carui traducere s-a publicatin ,,Arhiva Romaneasca" (lasi 1845) si
apoi de G. Sion, insarcinat de Academie cu tiparirea acestei scrieri (1878). Povesteste in paragrafe scurte intrigile si luptele dintre aceste doua
familii. Ne arata cum Brancoveanu a fost pierdut de catre Constantin Cantacuzen, care avea dovezi asupra relatiilor lui cu Rusia si Germania, dovezi
pe care le-a aratat Portii, dupa care s-a trimis un agent turcesc sa mazileasca si sa aresteze pe Brancoveanu. http:/biblior.net/istoria-literaturii-

romane/2-secolul-xviii.html?page=4
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august 1714, Constantin Brancoveanu, impreuna
cu cei patru fii ai sai si cu vistierul lenache
Vacarescu, au fost decapitati in public intr-una
din pietele din apropierea seraiului sultanului.
La sinistrul spectacol a asistat insusi sultanul
Ahmed al lll-lea, precum si reprezentantii
diplomatici ai Rusiei, Austriei, Frantei, Angliei,
Venetiei, Olandei, Polonieisi Suediei.

O soarta asemanatoare a avut si stolnicul
Constantin Cantacuzino si fiul sau, Stefan
Cantacuzino, numit domn al Tarii Romanesti in
locul lui Constantin Brancoveanu. Ei au fost
ridicati de la palatul domnesc din Bucuresti in
seara zilei de 13/25 ianuarie 1716. La
Constantinopol au fost intemnitati la Edicule si
apoi ucisi in noaptea de 6/7 iunie 1716.

Colaborarea rodnica dintre domnitorul
Constantin Brancoveanu si stolnicul Constantin
Cantacuzino a ridicat, timp de peste doua
decenii, prestigiul Tarii Romanesti fata de marile
puteri europene. Dimpotriva, discordia dintre ei
le-a harazit un sfarsit tragic si a facut sa se abata
asupra tarii mari nenorociri.

La implinirea a 300 de ani de la moartea
martirica a Sfantului Voievod Constantin cu cei
patru fii ai sai, Sfintii Constantin, Stefan, Radu si
Matei, si cu Sfantul lanache, Sfantul Sinod al
Bisericii Ortodoxe Romane a declarat anul 2014
drept An comemorativ al Sfintilor Martiri
Brancoveniin Patriarhia Romana.
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Investitie, securitate si
prosperitate

trei piloni fundamentali
N asigurarea si
imbunatatirea relatilor
iNterculturale
transfrontaliere

loan Gruia BUMBU

Global Ties US, initial denumita National Council for
International Visitors  (Consiliul  National pentru
Vizitatori Internationali), serveste drept partener
privat Departamen-tului de Stat american pentru
prestigiosul program International Visitor Leadership
Program (IVLP), impreuna cu organizatile sale
membre; in calitate de partener non-profit al
Departamentului de Stat al SUA, Global Ties US
sustine o retea care coordoneaza programele de
schimburi internationale si aduce lideri actuali si
viitori din intreaga lume in comunitatile de pe intreg
teritoriul Statelor Unite ale Americii.

Lideri mondiali precum fostul prim-ministru
britanic Margaret Thatcher sau fostul presedinte
al Mexicului Felipe Calderon au dezvoltat
legaturi stranse cu Statele Unite prin experienta
lor ca participanti /VLP.

Programul [VLP, precum si membrii retelei
Global Ties, joaca de zeci de ani un rol important
in formarea relatiilor internationale ale Statelor
Unite. incepand cu anul 1940, mai mult de doua
sute de lideri au participat la /VLP. Guvernul
Statelor Unite a inceput primul program de
schimb profesional si cultural din istoria sa prin
invitarea unor personalitati culturale si a unor
jurnalisti din intreaga lume in calitate de
participantila program.

inanul 2014, 4 665 de lideri din 192 de tari au sosit
in SUA pentru a lua parte la IVLP; printre ei se

numarau 35 de sefi de stat si de guvern in functie
si 300 de fosti astfel de demnitari, membri ai
IVLP. Participantii nu aplica la acest program, ci
sunt nominalizati si selectati anual de catre
personalul ambasadelor Statelor Unite din
intreaga lume.

IVLP ajuta la consolidarea parteneriatului SUA
cu tarile din intreaga lume si cultiva relatii de
durata, prin conectarea liderilor straini actuali si
posibili cu omologii lor americani, prin
intermediul vizitelor pe termen scurt in Statele
Unite ale Americii. Vizitatorii internationali fac
schimburi culturale si de idei asupra celor mai
bune practici si perspective culturale cu gazdele
lor din Statele Unite.

Global Ties US urmareste cresterea puterii si a
eficientei membrilor sai prin oferirea de
parteneriate, prin dezvoltarea leadershipului,
precum si prin resurse profesionale, la care
acestia nu ar avea acces altfel.

Aspecte importante precum schimburile
educationale si culturale in politica au adus, de-a
lungul timpului, mari beneficii in domeniul
securitatii nationale si totodata sustin o
importanta dezvoltare economicda pe termen
lung pentru fiecare parte implicata. Beneficiile
interne si cele economice ale programelor de
schimb ale Departamentului Educational si
Cultural al Departamentului american de Stat au
contribuit cu mai mult de 22,7 miliarde de dolari
la economia Statelor Unite. in anul 2014, IVLP
aduce o contributie de 30 de miliarde USD
economieilocale.

Competitivitatea economica a programelor de
schimb creeaza oportunitati pentru oameni de
afaceri, organizatii non-profit, guverne locale,
cat si pentru institutii academice, de a impartasi
idei cu omologi din intreaga lume, iar aceste
relatii devin fundamentul oportunitatilor de
afaceri si parteneriat. Multumita conexiunii cu
Global Ties, liderii si comunitatile care au
participat si participa la aceste schimburi
internationale au castigat, de-a lungul timpului,
un mare bagaj de cunostinte, cat si o mai buna
intelegere, o cunoastere mai profunda a
relatiilor interculturale - fapt ce faciliteaza
competitivitatea economica.

Un exemplu de influenta pozitiva a relatiilor
interculturale din programele de schimb il
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reprezinta intunirea Nationala a NC/V din 2012,
care a avut loc la Washington; aceasta a servit
drept oportunitate pentru schimburi de idei,
dezvoltarea de cunostinte si aptitudini pentru
sprijinirea IVLP, precum si pentru alte tipuri de
schimburi. A fost astfel scoasa in evidenta
puterea schimburilor internationale, a
angajamentului civic, precum si puterea
conexiunii umane de a darama barierele
culturale, cu accent pe demonstrarea impactului
acestor schimburi internationale, al angajamen-
tului globalsial diplomatiei.

Un alt exemplu al relatiilor interculturale
prospere stimulate de [VLP este vizita
presedintelui chinez Xi Jinping in Muscatine,
lowa, din anul 2012; acesta declara: ,Stiu ca
diplomatia publica functioneaza. Am vazut cu
ochii mei. Asa ca sunt incantat sa vorbesc despre
diferitele moduriin care putem masura si evalua
diplomatia publica - fapt ce este critic in
asigurarea succesului nostru”.

Vizita demnitarului chinez demonstreaza
totodata ca relatiile dintre participanti
dezvoltate datorita acestor programe de inter-
relationare au o mare valoare si pot aduce multe
beneficii comunitatilor americane. Diplomatia
publica poate aduce beneficii poporului
american prin construirea unor medii/ anturaje
pozitive cu oameni de pretutindeni - fata in fata,
prin schimburi educationale si culturale, precum
si prinintermediul mass-media.

Lansarea oficiala a asociatiei romane /VLP a avut
loc pe 20 noiembrie 2013. Scopul evenimentului
a fost centrat pe relatiile culturale dintre
Romania si Statele Unite, principalul obiectiv al
asociatiei fiind de a facilita schimburile
multiculturale nationale si internationale cu
scopul promovarii drepturilor si a libertatilor
fundamentale, al promovarii statului de drept si
a democratiei, transparentei si politicilor
anticoruptie.

in calitate de presedinte al programului roman
IVLP, consider ca este foarte important sa
cultivam si sa mentinem aceste schimburi
interculturale cu Statele Unite si cu celelalte tari
membre. Acest lucru va aduce mari beneficii din
punct de vedere economic, social si cultural
ambelor comunitati, precum si celorlalte
comunitati implicate, dar si un bagaj mare de
cunostinte din care toti avem de invatat.
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Orele-om-efort

\ Nicolae ROTARU

Toata lumea civilizata are servicii secrete. in toata lumea,
aceste institutii se bucura de doua categorii de aprecieri la
care concura, negativ, resentimentele si prejudecatile,
suspiciunea si ignoranta. Toate serviciile sunt in cvasi-
unanimitate considerate necesare si utile, chiar
indispensabile. Dar cam peste tot nu sunt apreciate,
ajutate sinecum iubite (ca biserica, bunaoara!) decatde un
procent oarecare din cetateni. Cei cinstiti, normali, onesti
caresunt, sau ar trebui sa fie, majoritari.

Nu am sa analizez de ce si nici n-o sa invoc motivele. Se
deduc din cele spuse pana acum. La aceste elemente de
behaviorism si atitudine umana vizavi de o institutie
menita sa asigure securitatea (respectarea Legii) prin
recurs la , participativitate” tot umana potrivit unei culturi
de securitate statala si transfrontaliera, se adauga, in
conditiile actuale (globalitate existentiala, context extern,
vecinatati vulnerabile, evolutii teroriste, mafii de tot felul,
apartenenta la UE, tratate sialiante, intre care simai alesla
NATO, riscuri si exacerbari politice, militare, economice,
ecologice, religioase, culturologice etc.) influentele,
repercusiunile, determinarile de tip extern.

Prin definitie, institutia Intelligence-ului este una discreta,
etansa, restrictionatd, intr-un cuvant secreta (cat se mai
poate vorbi de secret azi, cand transparenta si accesul la
informatii de interes public sunt realitati reglementate, si
cat, potrivit legilor organice, parlamentul coordoneaza si
controleaza SRI!), asa incat fantezia creatoare (mai ales a
jurnalistilor si autorilor de fictiuni epice!) alimenteaza
piste de presupuneri si fabulatii pernicioase, de natura sa
augmenteze suspiciunea sisa destructureze increderea.

Abia cand marile actiuni justitiare asteptate de publicul
larg si instrumentate de fortele indrituite poarta (si se
spune cumva asta) si amprenta muncii echidistant-discrete
a ostenitorilor frontului invizibil, se mai estompeaza din
blamul initiat de purtatorii de caciuli pe care-si simt cumva
mustele vinovatiilor.

E si cazul demersurilor de rasunet cu retineri si arestari de
personalitati ale susului ierarhic al administratiei statale,
pentru acuze si delicte de rasunet care, daca se confirma,
tin domeniul muncii si fiselor postului lucratorilor nostri:
securitatea nationala.

Poate ca nici aceste cuvinte n-ar fi trebuit scrise, caci despre
eroii anonimi ai Serviciilor (secrete) graitoare trebuie sa fie
(cum si sunt!) faptele. Fapte care, nu trebuie sa fii ganditor
de la Hamangia, ci unul de rand, ca sa-ti dai seama ca au
fnapoia lor numeroase si istovitoare ore-om-efort si uneori
sacrificii umane, ce, e drept, se rasplatesc prin satisfactii (si
acelea mai mereu anonime) dintre care, pe primul loc se
situeaza cele morale.

Collul cu arta

Arlisth

Damtiela Sliclarn
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: sinvestture n the Par inted gbriefly i Bosdan il Rad (4L
w" Shortly after his investiture in the Parliament, newly appointed Director Eduard Hellvig briefly discusses the priorities for Oj M | i M

his tenure: performance enhancement; bolstering prognosis, early warning and reaction capabilities; countering terrorist
and cyber threats as well as organized crime. Consequently, he ponders two strategic objectives: improvements in .
legislation and the consolidation of our relationships with our strategic partners. e

-("After nine years as head of the Romanian Intelligence Service, years which witnessed a radical transformation of the
institution, Ambassador George Cristian Maior resigned. He nevertheless stays loyal to our values and writes a farewell
letter to all former colleagues and friends.

+" Deputy Director Florian Coldea writes on the evolution of the Romanian Intelligence Service, stressing the extraordinary
progress the institution made in its 25 years of existence as democratic supporter of the rule of law. While there are
interests in publicly making things seem otherwise, Lieutenant General Coldea stresses SRI's commitment to obeying laws
and a firm ethical code.

‘(’- 25 years of struggle for democracy and progress are a good reason to stress yet another component of the Romanian Il
Intelligence Service's work. Although not as widely discussed as the operative and analytical components, the financial [’
and logistic aspect of our work is critical for the advancement of national security. Deputy Director George-Viorel |
Voinescu, responsible for coordinating this sensitive area, stresses advancements in this field, while also taking advantage |
of the opportunity to congratulate those who contribute through their constant efforts. |

{" The coordinator of the Romanian Intelligence Service's external relations Deputy Director lon Grosu outlines a
complicated security environment in neighboring countries such as Ukraine and Moldavia, as well as new responsibilities
our institution has undertaken. Despite all these challenges, the Service has nonetheless managed to adapt and face all |
risks without failures.

" Deputy Director Dumitru Cocoru outlines the challenges and progresses made in the technical departments of the
Romanian Intelligence Service. Lieutenant General Cocoru points out that quality human resource, sustained training, ;
openness to engage in new projects as well as investments and external partnerships constitute the driving force of a new i P = —
technical perspective, able to fully support operative and analytical endeavors.

( Editor in Chief Flaviu Predescu sketches a short analysis of the changes and challenges the computer brings into
communication. While the Internet has the obvious advantage of speed, there are those who point out a certain amount
of alienations brought about by the lack of direct human contact.

s
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f [Florin Stibli writes on Intelligence in the Knowledge Society, concluding that intelligence agencies have a growing role
among contemporary state institutions; we are faced with new unconventional national security risks and threats and
almost all of them are centered on information and the way it is handled.

" A peculiar face has made headlines in Romanian newspapers too in the past weeks: that of an almost Rasputinesque
ideologist for Russian President Vladimir Putin, Mr. Alexander Dughin. Michat Wojnowski, representative of our partner
agency ABW Poland, has honored Intelligence by sending an extensive piece on Dughin's central role in the Russian
Federation's power system, as well as his connections to representatives of the civil and military special services.

" L'Affaire Farewell is yet another classic must-see among espionage films. It centers upon finding a balance between feamsmmsmmesmms—e—s———m—ooo——mm—sessmsasse
idealism and realism in intelligence, as well as on the belief (in this particular case justified, and generally much-needed) ;
most intelligence officers have thatitisin their power to change the world. ——1
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+" 2022 will be the year of a first: an Arabic state, Qatar, will organize the Football World Cup, which means new challenges
for the security of the event as well as the increase of terrorist risks. Dorin Ranceanu develops this subject, also reviewing
some of the terrorist attacks that have marred sports eventsso far.

+ Although traditionally intelligence agencies are perceived as dealing with the military component of security, focusing on
high profile risks such as terrorism, there are other components in their attention too that few other than specialists
know. Among them, intelligence is concerned with food and environment security. Bogdan Bazga and Sergiu Sorin
Chelmu write about Sustainable Development - Element of Food Security.

{" In his article on the EDUSEC Coefficient, Florin Bustiuc writes about the importance of security education in both public
and private sectors. This specific coefficient reflects the existence and level of security education which is essential to
protecting information.

+" Nicolae Radu Ph.D. has an extensive piece on terrorism and cybersecurity, looking into new risks the cyberspace can
generate since it is so easily accessible to terrorists and into potential ways of protecting the virtual ecosystem, of making
itboth safe and free for all of us.

" Vasile Dancu PHD reviews a relatively new book on national security, Cristian Barna's Romania intre prieteni si dusmani
(Romania between Friends and Enemies). According to its author, the book is a valuable piece, shedding light on our
country's position on the international scene. Cristian Barna uses scenario analysis to identify global trends, risks and
threats to Romania's security.

" Romanian history has known some iconic characters, among which that of the martyr ruler Constantin Brancoveanu. 2014
was a year of commemoration, bringing into attention Brancoveanu's personality and epoch, a good occasion for
historians such as Tiberiu Tanase to write about this voivode's economic, political and cultural achievements, as well as of
his diplomatic efforts and the incipient intelligence work he has done.

" loan Gruia Bumbu, president of the Romanian International Visitor Leadership Program Alumni Association, describes the
significance international leadership exchanges have for every country's foreign relations and domestic development.
Connecting current and potential leaders worldwide through short-term visits in the United States strengthens national
security and economic ties, creating opportunities for businessmen, non-profit organizations, local governments as well
as for academic institutions.

{" Nicolae Rotaru writes about the anonymous heroes in intelligence and the amount of effort they put into national
security, without expecting praise or rewards. This is a much needed effort since intelligence agencies aren't usually well
loved by society and their officers sometimes become targets for pernicious fables and assumptions...
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_ pentru semnalarea riscuril

Daca observi amanunte,|

Persoane care manifestd interes pentru procurarea de substante
care ar putea fi folosite in scopuri teroriste;

Persoane care confectioneazd, detin, transportd sau
manipuleazi ilegal, armament, munitii, substante cate ar putea
fifolosite in scopuri teroriste;

Prezenta repetatd sau prelungitd a unor persoane neautorizate
in zona unor obiective care ar putea constitui tinte ale unor
atacuri teroriste (misiuni diplomatice strdine, sedii ale unor
institutii internationale etc.);

Interesul nejustificat al unor persoane pentru studierea sau
obtinerea de date referitoare la obiective importante;

Tendinga unor persoane de a fotografia sau filma obiective
importante sau aglomerate;

Telefon cu acces gratuit. Abuzul se pedepseste.

Stationarea indelungati i nejustificatd a unor autoturisme in
apropierea unor zone de importantd deosebitd, misiuni
diplomatice sau alte locatii in care prezenta populatiei este
numeroasd;

Interesul unor persoane pentru studierea insistenti a unor
locuri aglomerate (gdri feroviare sau de metrou, aerogiri, mari
centre comerciale, obiective turistice, sportive sau culturale);

Chestionarea nejustificatd in legétura cu subiecte care, la prima
vedere, nu ar prezenta intetes (programul de functionare al unor
institutii, momente ale zilei de maxima aglomeratie, momentul
schimbarii personalului care asigurd paza ambasadelor);

Interesul unor persoane pentru studierea insistenta a cdilor de
acces feroviar, rutier, subteran, aerian, fari a avea motive
plauzibile in acest sens.
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