Prin cunoagtere pentru o lume mai sigura

MNTELLIGENCE

Anul 5, serie noud, numarul 13, decembrie 2008

.\\ '-.- - "'!-.
e

i o Sl
o i, i

Infeﬂ. 9emee

SPECIAL




PREAMBUL

in data de 8 octombrie 2008, Serviciul Roméan de Informatii a organizat masa rotunda
,o0cietate, Democratie, Intelligence”.

Evenimentul a oferit oportunitatea dezvoltarii unui cadru de dezbateri profesioniste asupra
transformarilor interne ale SRI si rolului intelligence in lumea contemporana, in contextul schimbarilor
profunde ale mediului de securitate actual si cerintelor generate de necesitatea cresterii calitatii actului
decizional. Alaturi de directorul SRI, domnul George Cristian Maior, la eveniment au participat personalitat
din lumea academica, jurnalisti, reprezentanti ai institujilor statutului, precum si experti din cadrul SRI si
Colegiului National de Aparare.

Masa rotunda a abordat o serie de problematici legate de rolul serviciilor de informatii in secolul XXI,
evolutia riscurilor de securitate, dezvoltarea analizei de informatji, cooperarea inter-institutionala in domeniul
securitatii si rolul societatji civile pe zona securitatii nationale, precum si controlul democratic asupra
serviciilor de informatji.

In cadrul dezbaterilor, directorul SRI, domnul George Cristian Maior, a prezentat o viziune privind
viitoarea Strategie de Informatji a Serviciului Roman de Informatii.

Acest demers se doreste a fi continuat prin diversificarea temelor de dezbatere si analiza, asupra
dinamicii mediului de securitate. Dezvoltarea dialogului cu mediul academic si societatea civila urmareste
conectarea acestora la procesele generale de adaptare a conceptelor si practicilor in domeniul intelligence,
precum si promovarea publica a principalelor obiective de transformare a SRI intr-un cadru democratic si
profesionist.




SOCIETATE, DEMOCRATIE, INTELLIGENCE

George Cristian Maior
Directorul Serviciului Roman
de Informatii

Cuvant de deschidere

Doamnelor si domnilor, stimati colegi, in

primul rand doresc sa va multumesc in mod deosebit ca
ati acceptat aceasta invitatie, de a participa la 0 masa
rotunda, la o dezbatere pe care o dorim cat mai creativa
si mai consistenta pe tema democratiei, a relatiei dintre
sistemul democratic si activitatea de informatii, de
intelligence, dar si relatia mai ampla a acestui segment
fundamental in activitatea statului cu societatea civila.

Asvrea, inca de labuninceput, sa subliniez faptul ca nu
am intentionat organizarea acestei dezbateri, acestei
mese rotunde ca un simplu exercitiu imagologic pentru
un serviciu de informatii. Imaginea este importanta,
desigur, pentru un serviciu de informatii, mai ales
datorita faptului ca adesea, lucrand, evident, ca
misiune fundamentala cu 0 zona mai ascunsa societatji
civile si societatii Tn general, existd in mod natural
prezumtii de suspiciune in ceea ce priveste activitatea
acestui sector al securitdi nationale. Dar mai
importanta pentru noi, in acest moment, este ideea unei
comunicari de substanta cu societatea civila, mediul
academic, in ceea ce priveste evolutia, pe de-o parte a
activitatii de intelligence, de informatji intr-un stat, si, pe
de alta parte, @ modului in care Serviciul Roman de
Informatii poate interactiona cu societatea civila pe
probleme fundamentale pentru promovarea intereselor
strategice ale statului i, panala urma, ale cetateanului.
Ma refer aici, printre altele, la activitatea de analiza si
prognoza, spre exemplu, care este in mod evident o
componenta esentiald in activitatea unui serviciu de
informatii. Noi furnizam analiza pentru decidenti, pentru
consumatorii de informatie, pe baza careia acestia iau
decizii, decizii care ne afecteaza pe toti, intr-o lume
extrem de interdependentd, supusa unor presiuni
fantastice, cu conotatii pozitive si negative carezultat al
procesului de globalizare. Pana la urma, toti lucram cu
informatii, fie ca ne desfasuram activitatea in presa, fie
ca lucrdm in mediul academic sau la nivel

cu aceste date, cum extragem nucleul analitic din
cantitatea imensa de informatii disponibile, care se
scurge, se prelinge in sistemul international printr-o
multitudine de surse, majoritar in acest moment chiar
din surse deschise, laindemana tuturor.

Este important ca serviciile de informatii sa-si dezvolte
si sa-si rafineze expertiza analitica, capacitatea de
prognoza pentru a putea anticipa anumite evolutii sau
provocari cu care se confrunta statele in lumea actuala.
Constatam astazi ca exista o serie de fenomene de risc
in crestere, inclusiv in apropierea geografica a
Romaniei, constatdm de asemenea ca o serie de
problematici globale ne afecteaza tot mai mult
securitatea si este extrem de important, cred, pentru un
serviciu de informatii s& poata lucra si interactiona si cu
mediile academice, si cu mediile de analiza pentru a
putea oferi decidentilor in stat informatia necesara luarii
celor mai oportune si adecvate decizii in domeniul
securitatii nationale.

Acesta este sensul si scopul acestei mese rotunde, mai
mult decat, repet, un simplu exercitiu imagologic in
ceea ce priveste activitatea Serviciului. Vedetj, in cele
trei segmente de dezbatere pe care le-am propus,
primul: Rolul serviciilor de informatii in secolul XXI, al
doilea: Serviciile de informatii si relatia cu societatea
civila si al treilea: Serviciile de informatii si statul
democratic, sunt toate componente ale acestor
chestiuni majore care ne preocupa si pe care incercam
sd le gestionam adecvat la nivelul principalului serviciu
de informatji al tarii.

Doar céteva cuvinte despre cum a evoluat Serviciul
Roman de Informatji de la inceputul anilor '90 si unde
suntem acum si ce ne propunem sa facem. Cred ca au
existat mai multe etape in dezvoltarea SRI. Tn primul
rand, vorbim de etapa de inceput, cea a anilor '90, cand
aveam o Romanie iesitd din revolutie, 0 Romanie care
incerca sa-si asigure o noua identitate in relatiile
internationale, supusa multor presiuni din exterior si din
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Romén de Informatji, continuator al Securitatii” nu mai este
valabila pe 0 asemenea dimensiune.

Am intrat intr-o fazd profesional superioara a evolutiei
Serviciului in care procesul de transformare nu mai vizeaza
despatrtirea de trecut si analiza si dezvoltarea misiunilor i
obiectivelor strategice ale institutiei. Desigur, sunt lucruri
care pot fi dezbatute si care trebuie sa fie dezbatute, dar si
asa cum siin mapa pe care ati primit-o fiecare, am incercat
sa va oferim anumite informatii publice despre ceea ce fac si
alte servicii de informatii in acest moment, incercand sa se
adapteze la aceasta lume in schimbare, v-am pus in CD-ul
acestei mape, strategia de informatii a CIA, a Comunitatii
Nationale de Informatji a Statelor Unite si a Frantei, toate
adoptate foarte recent, toate supuse unor dezbateri Si la
nivel academic siin consultari cu societatea civila.

Ceea ce vreau sa subliniez este c& toate structurile de
informatii, atat din zona euroatlantica, cat si in plan global,
incearca sa se adapteze la aceastd lume extrem de
complexa, supusa altor provocari, pe care le-am mentionat
si care necesita poate un alt tip de raspuns in multe dintre
domeniile care sunt in responsabilitatea unor institutji cu rol
inintelligence.

Nu as vrea sa lungesc foarte mult acest
cuvant de deschidere asupra sensului
si scopului acestei mese rotunde. Am
incercat sa invitam, si va mulfumesc
inca o datd, ca ati dedicat timp acestui
eveniment, am fincercat s& invitam
oameni care, pe de-o parte in cadrul
statului au lucrat cu sistemele de
informatii roméne si au luat decizii pe
baza informatilor si au contribuit la
evolutia acestora. Ma refer in primul
panel la domnul Pascu, ministru al
apararii in perioada critica a evolutiei
Romaniei catre structurile euroatlantice
si aderdrii Romaniei la NATO, dar si in
perioada critica a luarii unor decizii
majore atunci, privind participarea
Romaniei pentru prima data in istorie, la
misiuni externe, n Irak si Afganistan.
Domnul ministru Pascu va vorbi despre
,Dinamica mediului de securitate sirolul
informatiilor”, pentru a aseza termenii
dezbaterii, iar domnul Sergiu Medar,
fost director al Directiei de Informatii a
Armatei, fost consilier prezidential va
avea si domnia sa o scurtd interventie
legata de transformarea serviciilor de
informatii in acest context international
sinational pe care I-am mentionat.
Siam sa beneficiez de acest panel, in
final, pentru a va transmite catevaidei si
concepte forta, pe care le are in vedere Serviciul Roman de
Informatji in creionarea primei strategii de informatii a SRI.
Pentru ca pana la urma o strategie nationala de informatji nu
este doar apanajul unui grup de experti din cadrul
Serviciului sau a Serviciului ca atare, ea trebuie sa
incorporeze ceea ce societatea in general percepe ca fiind
0 provocare la adresa intereselor securitatii nationale a
Romaniei, ca si obiectivele si interesele cetatenilor in sens
extins asupra modului in care se configureaza liniile
directoare pe zona de informatii pentru securitate. Am sa
incerc s& enunt cateva principii, cateva concepte, care vor
sta la baza acestei strategii de informatii. Documentul va fi
dezbatut in momentul finalizarii sale in forurile competente
la nivelul CSAT siin cadrul Parlamentului.
Este un document pe care il dorim foarte bine fundamentat
si asezat, astfel incat sa ofere o linie strategicd majora
pentru evolutia Serviciului Roman de Informatii, a
principalului serviciu de informatji al tarii, pe termen mediu si
lung. Multumindu-va inca o data, cu permisiunea
dumneavoastra as da cuvantul domnului ministru Pascu
pentru aintroduce tema dezbaterii.
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loan Mircea Pascu
Fost Ministru al Apararii

Dinamica mediului de securitate
si rolul informatiilor

Pa
In ceea ce mi-ati sugerat

dumneavoastra ca tema si pe care am

acceptat-o, respectiv Dinamica mediului de

securitate si rolul intelligence, rolul informatiilor,

exista, dupa parerea, mea trei zone la care

trebuie s& ne referim.

Prima zona o constituie tabloul politic general

pe planinternational, pentru ca fara el nu putem

sa intelegem care este evolutia mediului de

securitate. A doua zona este chiar mediul de *

securitate siatreia, bineinteles, informatiile.

in ceea ce priveste prima zona, tabloul politic,

cred ca trendul general care caracterizeaza

Iumea Tn mom_entul de fatd este tranzifia de I_a _ actuald a devenit.
bipolarism, printr-0 scurtd perioada de unipolarism in sfarsit, avem o reafirmare a politicii de putere.
spre_multipolarism sau, cum susfin unii specialisti, Dumneavoastrd, domnule Director, ati facut aluzie la
snon-polarism”. In orice caz, totul se petrece pe fundalul acest lucru. Avem in vedere ,power politics”, cresterea
acestui proces al globalizarii. Prin ce se manifesta apelului la forta militar si la celelalte instrumente
aceasta tendinia? Exista o dezordine mai mare in clasice, vorbim de sfere de influentd, sfere de interes
S|stem§| Ca!“d Spun dAezordlne, 0 spun intre 9“"'”‘.‘%“9_: etc. Vedeti ca deja acesti termeni, pe care multi i
Avem, in primul rand, in vedere o reducere a autoritaii considerau depasiti, au reintrat in vocabularul
msUtu_;anr mternaponal_c_a, avem 0 presiune puternlcg diplomatic curent. De asemenea, asistim la o
exercitata asupra puteril americane, care intr-o scurta intensificare a conflictualitdii internationale. Avem
perioada de timp a reprezentat, sa spunem asa, vechile conflicte care, atat timp cAt se aflau in dinamica
singura mare superputere ramasa In joc si aceasta echilibrului central dintre cele doua superputeri, erau
presiune se face atat prin angajarea extensiva a puterii mentinute sub un anumit control. Odatd echilibrul

americane, dar i prin contestarea ei. " disparut, ele au cipatat o anumitd independent, ceea
In al doilea rand, asistam la o intensificare a competitiei ce a permis afirmarea unor actori regionali, fiecare cu

pentru statut si influentd intre marile puteri. Daca va interesele lor, cu, probabil, setul lor de obiective a céror
aduc.ep. aminte, in anil 80 a existat o carte scrisa de un tentativd de impunere duce la cresterea gradului de
specialist american, Paul Kennedy, care spunea ca conflictualitate cu ceilalti actori regionali.

Statelg Unite se 'aflau in pun_ctul In care se afla Mareq Cum spuneam, avem aceast lupta pentru statut si
Britanie la sfarsitul secolului XIX, inceputul secolului influentd intre marile puteri, deoarece are loc 0

XX. Cartea nu a avut un impact destul de mare pentru schimbare a ierarhiei de putere, se redistribuie puterea
ca s-a prabusit si Uniunea Sovietica si, dintr-o datd, in sistem si atunci avem o nous ierarhie. Din punctul

perspectiva s-a schimbat. Dar, in momentul de fafd, acesta de vedere, ce spune Kagan acum, in 2008, este
daca recitim aceastd lucrare, vom observa cat de ilustrativ, respectiv lumea a revenit la normalitate, in




sensul ca ceea ce credeam ca va disparea, odata cu esecul
comunismului, revine.

Avem si o presiune asupra resurselor, mai ales asupra
celor energetice, care creste tot mai mult. $i aici putem
spune ca prabusirea comunismului a permis reechilibrarea
dintre nevoile economiei mondiale si resursele aflate in
fostele tari comuniste, la care accesul era mediat, controlat
de statele comuniste. A existat aceasta echilibrare nu
pentru multa vreme, pentru ca India si China au devenit, cu
foamea lor energetica si de resurse, principalii factori care
tind sa destabilizeze din nou acest raport relativ precar.
Dupa parerea mea, singura posibilitate de reechilibrare in
viitor o reprezinta Africa i valorificarea resurselor africane,
ceea ce vaimpune acest continent pe harta viitoarelor zone
de conflict ale lumii. Deja anumite lucruri incep sa se miste
in acest sens, a aparut chiar si 0 anumita literatura pe
domeniu care trebuie urmarita.

In acest context, revin la o alta lucrare mai veche, care se
numeste ,Limitele cresterii, a Clubului de la Roma, din
1972". Si, cred ca ceea ce ne atragea atentia atunci devine
astazi si mai pregnant, caci la aceasta lucrare trebuie sa ne
uitdm acum cu alti ochi. In sfarsit, avem, cum spuneam, in
ceea ce priveste conflictualitatea, o posibila sursa de
conflict de acum fncolo, in prabusirea fundamentelor
sistemului economico-financiar bazat pe suprematia
exclusiva a pietei si ne-interventionismului, acreditata in
anii'70-'80, prin reaganism si thatcherism. Acest lucru duce
si la 0 anumita scadere a autoritatii economice a Statelor
Unite si punerea in discutie a intregului sistem convenit la
Bretton Woods, in 1944. Vedeti ca deja au aparut voci in
acestsens.

A doua chestiune: mediul de securitate. Interdependentele
in sistem se multiplica, toti depindem din ce in ce mai mult
unii de altii, ca urmare a accentuarii globalizarii i atunci as
spune ca, practic, fiecare oportunitate reprezinta in egala
masura si o vulnerabilitate. M& leg de cineva, dar devin
totodatd mai dependent de problemele lui. Si, din acest
punct de vedere, nu as spune ca orice vulnerabilitate
reprezintd o oportunitate, ci invers orice oportunitate
reprezintd o vulnerabilitate, n sensul ca trebuie sa
masuram corect care sunt costurile oricarei oportunitati.
Niciuna nu vine fara costuri si atunci acest lucru trebuie sa
fie tratat ca o chestiune foarte serioasa. Spuneam, cu
prilejul unei reuniuni care avea loc in timpul Summitu-lui
NATO de la Bucuresti, de fapt, puneam o intrebare atunci,
care suna asa: ,Disparitia amenintdrii sovietice s-a datorat
eliminarii ei fizice sau mai degrabad disparitiei Uniunii
Sovietice ca subiect de drept international?” Pentru ca am
plecat de la analiza agendei Summitu-lui si am vazut ca
unele puncte discutate la reuniune erau, de fapt, produsul
direct al actjunii si atitudinii Rusiei, care nu mai era inamicul
Aliantei, ci partenerul acesteia. lar ce s-a intamplat in

valabilitatea acestei intrebari.

O alta chestiune referitoare la mediul de securitate: nicio
altd amenintare nu a reusit, deocamdatd, sa ia locul
amenintarii sovietice. Nici terorismul international, nici chiar
schimbarile climatice, niciuna nu are valoare sistemicd,
astfel incat sa determine o reactie coagulata a sistemului in
ansamblul sdu. S-au facut incercari in acest sens, dar
fiecare acorda, deocamdata, o pondere diferita diverselor
amenintari, inclusiv celor care se refera la mai multe tari. Si
vedeti interpretarea situatiei din Georgia, cum s-a facut
diferit de la o tarad la alta si intre cele doua maluri ale
Atlanticului, vedeti terorismul i sunt multe alte exemple.

Cu toate acestea, asistam la diversificarea amenintarilor, in
primul rdnd datorita faptului ca apar acesti actori non-statali
care functioneaza, sa spunem, sub radar i care genereaza
amenintdrile asimetrice, pentru ca asemenea mijloace de
actiune le sunt accesibile si, dintr-o data, tabloul
amenintdrilor s-a amplificat, a devenit mult mai complex.
Aceste amenintari au o valoare regionala, dar foarte multe
au si valoare nationald. in unele tiri se manifestd mai
pregnant, in altele mai putin, de aici Si perspectiva i reactia
diferite la acest tip de amenintari si dificultatea de a le
transforma in amenintari general acceptate, pe baza carora
sa se poata actiona in comun. latd numai recent, de cateva
zile, la reuniunea speciala convocatda de presedintia
franceza cu privire la situatia financiara internationala, unul
dintre statele participante a spus ca salvarea unor institutii
financiare trebuie sa fie un apanaj national. Existd, din
acest punct de vedere, si 0 alta chestiune: aceste
amenintdri nu mai actioneaza secvential, trecem de la una
la alta, o rezolvam pe una, ajungem la alta. Ele actioneaza
concomitent si atunci vom avea o dificultate mai mare de a
selecta amenintarile care trebuie s& primeasca primul
raspuns, trebuie sa vedem care sunt consecintele in raport
cu celelalte, ce impact are interferenta noastra in acest
sistem si sa tinem minte, in orice caz, ca riscurile actuale
depasesc capacitatea statelor de a le combate pe toate in
mod egal, inacelasi timp.

De aceea, as spune ca existd o anumita tendinta de
privatizare a asigurarii securitatii. Si observati ca, in state
care au institutii mai slabe din acest punct de vedere,
constatdm ca apar diversi agenti, cu o legatura mai mare
sau mai mica cu statul, care preiau asigurarea securitatii pe
un plan mai mare sau mai mic. Daca va duceti in Beirut, 0 sa
vedei cartiere in care nu stiu ce forte sunt cele care asigura
securitatea, si nu fortele statului libanez, ca sa folosesc un
exemplu. Acelasi fenomen este intanit si in statele
dezvoltate, unde predomina fenomenul de ,out-sourcing”,
prin care anumite functii ale statului sunt cedate unor
companii private (vezi, de pilda, in sistemul penitenciar sau
celde paza).




In sfarsit, in discutiile despre mediul de securitate, trebuie sa
vorbim si despre diminuarea coeziunii aliantelor. Exista
tendinte centrifuge atat in NATO, cét si in UE, tendinte de opt
out: ,Da, chestiunea asta o0 convenim, e valabila pentru
totdeauna, dar, va rog, pe mine s& nu ma socotiti parte la
aceastd combinatie”, spun tot mai multi. Deci, tendinta
aceasta de opt out este vizibilda si in ceea ce priveste
evenimentele petrecute recentin Georgia, in legatura cu care
s-aantamat deja o re-evaluare aArticolului 5 Tn Alianta, ca sia
raportului dintre apararea teritoriala si proiectia fortei, pe care
noi il consideram transat in 2002, in favoarea ultimului,
respectiv a proiectiei fortei, precum si celui dintre area of
responsibility si out of area. Va aduceti aminte, out of area,
out of business a fost sloganul care a dominat inceputul anilor
'90, cand discutam despre NATO si extindere. in momentul
de fata, cred cad incepem sa evaludm care este impactul
operatiunilor din Afganistan si din Irak si din alte parti asupraa
ceea ce ar trebui sa faca Alianta sau ce se asteapta in Alianta
chiar in zona ei de responsabilitate, in zona atlantica. $i sunt
deja discutji intre specialisti Tn aceasta privinta.

In sfarsit, al treilea pilon al prezentarii mele, dezvoltarea
intelligence, si aici vorbesc in calitate de consumator de
informatie: avem o amplificare exponentiala a fluxului
informational si o reducere continud a timpului de reactie.
Intre intelligence - decizie politica siimplementarea ei este din
ce ince mai putintimp la dispozitie.

In primul rand, principala provocare, dupa parerea mea,
constad in aface diferentaintre o informatie utila si o informatie
mai putin utila, in a face ordinea de prioritate pe baza
importantei informatiei, in capacitatea de a face conexiunile
potrivite intre toate aceste componente ale unui mozaic
foarte, foarte complex. Care sunt piesele care pot sa-i
confere o0 imagine logica sau sa te ajute s&, intelegi Tntr-un
desen aparent greu de inteles, din multitudinea informatjilor
care se acumuleaza? Si, in sfarsit cei care lucreaza in
domeniul informatiilor stiu foarte bine in anumite perioade
istorice se reiau anumite operatiuni, planuri care au fost
elaborate in alte perioade istorice, de aceea, memoria
institutionald este un domeniu esentjal si fiecare serviciu
trebuie sa-si administreze cat mai bine aceasta memorie.

In al doilea rand, informatia este accesibild si adversarului.
Nu mai putem sa spunem ca este numai in posesia noastra.
Este egal liberd, sa spunem asa, Si adversarului, ceea ce
accentueaza competitia pentru o interpretare corecta Si
actiunea pe baza acelei interpretari. Adica nu mai avem
numai noi asul in maneca si actionam pentru ca noi stim ceva
inplus, ci siadversarul are aceeasi carte in mana.

Avem, in al treilea rand, dupa parerea mea, o tendinta de
privatizare a culegerii de informatii, a prelucrarii si distribuirii,
ceea ce am putea numi merchandising intelligence, ca reflex
al aparitiei actorilor non-statali si al privatizarii asigurarii
securitatii in domeniul informatjilor.

In al patrulea rand, trebuie mentionate posibilitatile crescute
pentru dezinformare si vulnerabilitatea crescuta a

infrastructurii de culegere, prelucrare, distributie si actiune
care trebuie sa fie gestionata.

In al cincilea rand, am in vedere necesitatea revizuirii
raporturilor dintre HUMINT si SIGINT, dintre informatia
obtinuta pe cale umana si cea obtinuta prin mijloace tehnice.
Lucrurile sunt cat se poate de evidente si cred ca ce s-a
intamplat in septembrie 2001 este cat se poate de clar in
aceasta privinta.

Dar trebuie sa avem in vedere si faptul c&, in interiorul
serviciilor, apare o tensiune intre gradul de libertate a
circulatiei informatiei in sistem pe care il permitem i
restrictivitatea necesard, care trebuie aplicatd. Cata
restrictivitate este permisibila, fara sa interfereze cu eficienta
functionarii sistemului Tn ansamblul sau?

In al saselea rand, este vorba de o comprimare a secventei
culegere prelucrare evaluare la nivel decizional decizie Si
implementarea deciziei. Cine se misca mai repede si mai bine
castigd, caci marja de eroare devine tot mai mica. Cu alte
cuvinte, este la fel ca n proba de pistol viteza, in care mi se
intorc tintele o singura data si am numai cinci gloante,
trebuind sa trag un singur glont pe fiecare finta. Trebuie sa
realizez punctajul maxim, pentru ca nu pot astepta caftinta sa-
mi stea acolo, pana cand mai incarc odata pistolul, decitimpul
de reactie este foarte redus.

Imprevizibilul sau ceea ce Clausewitz numea ,ceata
razboiului” tinde acum sa se refere tot mai mult la
consecintele unei actiuni si mai putin la initierea ei. Adica,
este relativ mai usor sa initiem o operatiune, decat sa-i putem
prevedea in totalitate consecintele. Devine tot mai greu sa
prevezi care este impactul in aceasta privinta.

In sfarsit, increderea se diminueaza, in timp ce suspiciunea
se amplifica, chiar in interiorul aliantelor. Se fac schimburi de
informatii, dar in conditiile in care fiecare tinde sa-si rezolve
problemele singur si s@ se izoleze. E de vazut si acest aspect:
in ce masura fluxul de schimburi este credibil si cat de mult ne
poate ajuta? Nu vreau sa sustin ca trebuie sa inceteze, nu va
inceta, vafi o necesitate, dar, in orice caz, cred ca va trebui sa
fim foarte atenti in aceasta privinta. As exemplifica cu o fraza
din Kagan, si anume: ,The promise of the new era of
international convergence faints. We have entered an age of
divergence”. Deci, de acum inainte, suntem pe tendinta
centrifuga.

In sfarsit, concluzionez spunand c&, intr-o lume tot mai
complexa si competitiva, rolul intelligence pentru luarea celor
mai bune decizii - aici atrag atentia asupra unui element
fundamental, cu minima conditie ca si factorii decizionali s&
se ridice la Tndltimea acestora - devine crucial. Informatia
prelucratd, adica ceea ce se numeste intelligence, trebuie sa
fie utild, demna de incredere, disponibild la timp si prezentata
intr-o forma corespunzatoare, ca sa facem economie de
resurse si sa nu trebuiasca sa pastram traducatori de
intelligence pe langa factorii politici, scotandu-i astfel din
activitatea propriu-zisa a serviciului. Va multumesc.
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Transformarea intelligence este un domeniu

despre care s-a vorbit foarte mult dupa 11 septembrie
2001. Nu este Tnsa mai putin adevarat ca s-au si facut
foarte multe lucruri, dar si exagerari. Exagerdrile au dus
la faptul ca unele servicii de informatji sa aiba o foarte
scazuta capabilitate de a reactiona la o intoarcere in
timp de o maniera brutald, rudimentara, atat ca
planificare, cat si de manifestare amodului de rezolvare
a diferendelor intre state. Este vorba de conflictul din
Georgia. 11 Septembrie a pus in fata serviciilor de
informatii din intreaga lume pericolul terorismului. De
comun acord, s-a ajuns ca pericolul asupra statelor
lumii sa fie considerat global si adaptiv, cu o distinctie
nesemnificativa intre crima, terorism si razboi. Toata
lumea a inceput sa vada ca unica amenintare asupra
omenirii terorismul si crima organizata. Cred ca s-a
supralicitat pe aceasta directie, iar serviciile care s-au
concentrat numai asupra acesteia, neglijand alte
amenintari, inclusiv cele clasice, au gresit. Serviciile de
intelligence au trecut de la maniera de abordare din
timpul Razboiului Rece, care se baza pe amenintarea
statului-natiune, la amenintarile transnationale,
omnidirectionale, non-statale si asimetrice. Plecand de
la aceste principii, transformarea intelligence a dus la
planificarea, culegerea, analiza si diseminarea
informatiilor intr-o modalitate noua, mult mai eficienta.

A venit insa conflictul din Georgia, iar maniera de
actiune a Rusiei nu a diferit esential de cea din si de
dupa cel de-al Doilea Razboi Mondial. Serviciile de
informatii pregatite pentru a face fatd unor actiuni
super-sofisticate s-au vazut din nou in situatia de a
analiza o amenintare unidirectionara, de un clasicism
rudimentar, cu alte cuvinte, in situatia de a pune pe
masa vechile harti de operatii, de a muta stegulete si de
a numara tancuri si transportoare blindate.
Transformarea intelligence care avusese loc ajuta sau
dauna? Raspunsul este sida, sinu. Lectia invatatd este
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ca trebuie combinata intotdeauna abordarea globala cu
cea regionala. Abordarea pe domenii sau tematici cu
viziune globala impusa de 11 septembrie 2001 trebuie
continuatd, fara a neglija insa analiza si amenintarile
care pot veni din partea statelor-natiune. Confirmarea
acestei ipoteze a venit la doar cateva saptamani dupa
razboiul de 5 zile din Georgia, cand a aparut criza
financiara mondiala, care scoate din nou in evidenta
abordarea globala interdisciplinara a amenintdrilor.

In consecintd, care ar trebui sa fie actorii si problemele
care se pot constitui in preocupari ale serviciilor de
informatji? Organizatjile teroriste de orice forma si
organizatiile criminale transnationale, guvernele care
produc si furnizeaza arme de distrugere in masa, ofera
adapost, facilitati si arme teroristilor, finanteaza atat
activitatile criminale, cat si pe cele legate de asasinarea




liderilor din opozitie sau a celor insarcinati cu judecarea
actelor criminale, statele cu o guvernare slaba, in curs de
destramare, in care lipsa autoritatii statale poate transforma
statul in sanctuar al teroristilor sau poate provoca instabilitati
locale si regionale cu potential conflictual, state nostalgice
care vor sa-si redobandeasca prin forta privilegiile detinute in
trecut, unele corporatji internationale sau grupari politice care
incearca sa foloseasca santajul economic pentru a influenta
negocierile politice sau economice internationale, forte
neguvernamentale de securitate sau de informatji care sunt
doar partial legale sau sub controlul societatii civile, cum ar fi
gruparile paramilitare, militiile sau chiar unele firme militare
private.

Implicarea serviciilor de informatii este solicitata in aspecte
noi, care pand acum 4-5 ani nu erau considerate a fi derulate
cu participarea acestora. Printre aceste domenii se pot
enumera: apararea infrastructurii nationale mpotriva
atacurilor provenite din surse diferite ca si fata de terorismul
sau crima organizata informatica, operatiuni internationale in

sprijinul p&cii, care au nevoie de un consistent suport de
intelligence, apararea frontierelor si a punctelor de trecere
asupra armelor si mijloacelor de distrugere in masa, incalcari
masive ale drepturilor omului la nivel de state sau regiuni
intinse, evaluari ale unor situatii economice sau financiare

globale care pot duce la destabilizari cu efecte asupra
securitatii statelor, ajutor in caz de dezastre prin punerea la
dispozitie a unor mijloace tehnice capabile sa evalueze rapid
si clar situatia, sprijin in urmarirea criminalilor de razboi sau a
liderilor crimei organizate in sprijinul unor anchete penale
internationale. De la aceste deziderate pleaca serviciile de
intelligence n procesul de transformare, avand in vedere
faptul ca toate amenintarile ca si problemele cu care se ocupa
servicile de intelligence sunt dinamice si procesul de
transformare presupune o schimbare continud pe intregul
cicluintelligence.
Prima si una dintre cele mai importante transformari in
mentalitatea serviciilor de informatji dupa 11 septembrie 2001
a fost necesitatea gasirii mecanismelor care sa duca la o
cooperare reala intre serviciile de informatji ale aceleiasi tari,
ca si dintre serviciile de informatji ale unor state diferite. Pe
planul organizatoric, in acest domeniu s-au facut progrese
reale. In statele In care existau comunitati ale serviciilor de
informatii, acestea au capatat valente noi sau modalitati noi
de distribuire a sarcinilor. Tn
statele in care nu au existat,
aceasta formulad de coordonare a
aparut avand forme si formule
diferite. Aceste forme cuprind
practic intreaga gama, de la
planificarea si distribuirea
fondurilor serviciilor de informati
sicontrolul cheltuirii acestora,
pana la simpla intalnire periodica
a serviciilor de informatii sau a
adjunctilor acestora, cu raportari
partiale, reciproce pe diferite
teme. Ce s-a obtinut concret? n
ceea ce priveste cooperarea
dintre serviciile de informatii ale
aceleiasi tari, in foarte putine
state, s-au obtinut rezultate care
multumesc toate serviciile.
Rezultatele pozitive s-au obtinut
acolo unde au fost realizate
programe comune de dezvoltare
si acolo unde s-a actionat
concentrat si coordonat in
perioadele de criza. Coordonarea
si schimbul de informatii nu
trebuie sa presupund neaparat
constituirea de colective comune
de analisti. Realizarea unei retele
secretizate cu legatura virtuala
intre analistii serviciilor de informatii ale aceluiasi stat cu
acces comun la mini-baze de date realizate pe problema sau
pe domeniu este un mod real de cooperare permanenta.
Centrarea retelei se poate face atat pe problema, cét si pe
serviciul care este responsabil de gestionarea domeniului: un




serviciu de intelligence intern pe probleme interne sau
counter intelligence, respectiv un serviciu extern pe probleme
externe si un serviciu militar, atunci cand este vorba de un
conflict militar. Colaborarea dintre serviciile de intelligence
apartinand unor state diferite a dus la o ierarhizare evidenta a
acestorain functie de valoarea si de seriozitatea abordarii.

Tn schimb, provocarea cea mai mare o reprezenta circularea
informatiilor de la stat la stat. De obicei, servicile de
intelligence care nu au capacitati de evaluare, de culegere,
procesare si analiza informatiilor recurg la asemenea
procedee neloiale si se autoexclud din circuitul international
al intelligence. Cooperarea dintre serviciile de informatji a
dus la eliminarea sintagmei need to know in relatia dintre
servicii, care a fost nlocuita cu sintagma need to share.
Transformarea in domeniul planificarii informatjilor a fost si ea
esentiala. Planificarea informatiilor este un domeniu de multe
ori neglijat, insa acesta este un proces de permanenta
evaluare a raportului cost-eficientd, cautand sa se gaseasca
cele mai eficiente mijloace de obtinere ainformatiei. Acestea
difera in functie de natura informatiei si de urgenta in
furnizarea ei. La nivel national, planificarea in domeniul
culegerii informatiilor pe un anumit domeniu trebuie sa
permitd asigurarea unei suprapuneri controlate intre
misiunile diferitelor servicii, ca si a complementdrii intre
acestea, in functie de mediile accesibile de culegere. La
nivelul aceluiasi serviciu, planificarea tine cont de
posibilitatile propriului serviciu de a culege informatii. Cu cat
varietatea mijloacelor este mai mare, cu atat si posibilitatea
de culegere sau confirmare a veridicitatii informatiilor este
mai mare. Cooperarea dintre servicile de informatji ale
aceleiasi tari presupune si folosirea de mijloace tehnice
complementare indreptate asupra aceleiasifinte.
Transformarea in domeniul culegerii informatiilor se
desfisoard pe mai multe directii. in primul rand, acordarea
unei atentji sporite domeniului HUMINT. Desi aparent pare afi
un mijloc mai simplu si mai putin costisitor, totusi acesta este
realmente cel mai dificil, cel mai riscant mijloc de culegere de
informatii. EI presupune contactul direct intre partile adverse,
aspect care nu se intalneste la mijloacele tehnice.

In prezent, existd un exces de informatii comparativ cu
perioadele precedente. Acest exces provine si din
diversificarea si eficientizarea fara precedent a mijloacelor de
culegere. El poate fi prevenit pe doua cai: prima se referad la o
buna planificare a culegerii de informatii prin utilizarea numai
a mijloacelor si serviciilor cu cea mai mare eficienta in raport
cu tinta si cea de-a doua este de a utiliza tehnici moderne de
filtrare, stocare si acces rapid lainformatia necesara.

In al doilea rand, utilizarea surselor deschise, care a facut
subiectul multor analize la nivelul serviciilor de informatj.
Acesta nu e un proces facil datorita cantitdtii mari de balast in
informatia analizatd. Este un imens consumator de timp, iar
probabilitatea de dezinformare este foarte mare. Cea mai
eficientd metoda de culegere de informatji din surse deschise
este prin utilizarea unor centre nationale din care toate

serviciile de informatji sa-si poata extrage informatiile de care
au nevoie. Diversificarea mijloacelor tehnice de culegere de
informatji a facut sa creasca foarte mult costurile si tocmai
costurile ridicate i utilizarea eficienta a resurselor ar trebui sa
stimuleze servicile de informatii ale aceluiasi stat sa
realizeze programe comune de dotare cu astfel de mijloace,
mai ales c&, din punct de vedere tehnic, fiecare poate sa-si
extragd informatia fara a-si deranja partenerul de sistem.

Un alt treilea aspect care trebuie avut in vedere este faptul ca
au fost sofisticate mai ales mijloacele electronice de obtinere
de informatji in conditiile in care destul de multe organizatii
teroriste recurg la mijloace si metode mult mai simple de
comunicare. Majoritatea organizatiilor teroriste sau criminale
nu dispun de tipul de infrastructura pe care mijloacele
moderne de detectare le pot folosi. Pe de alta parte, alte
grupuri criminale, dispunand de fonduri uriase si uneori cu
personal cu experienta, care din pacate au uitat de loialitatea
fatd de tara si fata de structurile in care s-au format, pot folosi
mijloacele cele mai moderne pentru a-si proteja sau disimula
secretele siactivitatile.

in al patrulea rand - domeniul analizei informatiilor, adaptat
complexitatii lumii actuale care nu mai este o ciocnire
dinamica de ideologii, religii sau etnii, ci este evident o
ciocnire a intereselor Tmbracate in costume diferite.
Transformarea in analiza a informatjilor inseamna in primul
rand identificarea intereselor principalilor actori. Acestea nu
se pot face decat prin analiza multisursa si multidisciplinara.
De aceea, este necesar ca printre analisti sa se gaseasca
experti in anumite domenii cum ar fi finante, macroeconomie,
religie, sociologie, psihologie, microbiologie. Procesul de
outsourcing a proliferat si si-a dovedit eficienta exact in
domeniul analizei. Aceasta a facut posibila privatizarea
evaluarii, multe firme oferind expertiza in analizarea riscurilor
globale, produsele si serviciile acestora fiind de multe ori
superioare ca logica serviciilor guvernamentale. Sunt
binecunoscute printre firmele private de analizd a
informatiilor Stratfor sau Jane's Defense. Completand aceste
analize cu informatii la care firmele private nu aveau acces,
au rezultat lucrari excelente ale serviciilor de informatii
guvernamentale care stau la baza unor importante decizii.

in fine, domeniul diseminarii informatjilor a fost considerat de
foarte multe ori ,Cenusareasa” ciclului intelligence. El este
insd, extrem de important deoarece ntregul efort depus de
planificare, procesare si analiza poate fi inutil daca acest
domeniu nu functioneaza corect. A crescut in ultimii ani
cererea de informatii din partea multor institutii
guvernamentale si neguvernamentale, dar si din partea
marilor corporatii care au inteles ca accesul la informatji duce
cu certitudine la cresterea eficientei si de aici la profitul
companiei. Bineinteles c& acestea nu pot beneficia de
produsul final al serviciilor de informatii guvernamentale,
decét daca este vorba de aspecte legate de securitatea
nationald. Produsul intelligence diseminat trebuie sa difere in
functie de beneficiar si de aici apar eforturi suplimentare in




intregul sistem.

In unele servicii de informatii existd alaturi de compartimentele
de diseminare si structuri de ,disclosure” care analizeaza
fiecare material diseminat in functie de destinatar, nivelul de
clasificare, in functie de nivelul la informatji. in cadrul procesului
de outsourcing serviciile private de informatii functioneaza pe
aceleasi principii ca si serviciile guvernamentale, cu singura
exceptie ca nu folosesc decét surse deschise. Consider insa ca
in majoritatea statelor lumii legislatia nu este inca destul de
precisa in acest domeniu, lasand destul de multe portite pentru
ca aceasta activitate sa alunece Tn domeniul ilegal. Exista un
strict control parlamentar si al societétii civile asupra activitatii
serviciilor de informatii guvernamentale, dar un superficial
control asupra serviciilor private care, sub acoperirea legilor
legate de functionarea firmelor de detectivi particulari, pot s&
desfasoare si activitati ilegale.

Ar mai fi de subliniat o serie de aspecte legate de pregatirea
specialigtilor, transformarea in domeniul pregatirii specialistilor
in intelligence. Principiul de baza de pregatire este:
,Pregateste-te in aceleasi conditi in care it desfasori
misiunea”. Intregul proces de pregétire trebuie sa fie simultan
cu un proces de selectie. Prin rezultatele obtinute la pregatire,
cursantii, inconstient, isi definesc de fapt viitoarele misiuni. S-a
constatat cd, in majoritatea statelor, fiecare serviciu
guvernamental de informatji Tsi pregateste singur personalul. in
acelasitimp insa, cel putin pentru primele etape, aceasta este 0
irosire a resurselor, programele de pregétire ale serviciilor
nationale fiind, cel putin pe prima etapa, de multe ori similare.
Tehnica actuald permite pastrarea confidentialitatii, chiar si cu
programe de pregatire comune. Numai pregétirea specificd a
misiunii ar trebui facuta de catre respectivul serviciu.

In domeniul utilizarii informatjilor, transformarea intelligence
presupune cresterea eficientei catre beneficiar. Este nevoie de
un proces de pregatire a decidentilor asupra modului in care
pot si trebuie sa foloseasca informatia. Acest proces presupune
si acordarea cerintelor liderilor cu informatia furnizata, precum
si cresterea increderii liderilor in aceasta informatie siimplicit in
serviciul de informatii. Este deosebit de importanta relatia dintre
lider si structurile de informatji, pentru ca atunci cand nu exista
un proces de pregatire a liderilor in acest sens, eficienta utilizarii
informatiilor depinde Tn mare masura de tipologia liderului. In
procesul de transformare in domeniul controlului parlamentar
asupra serviciilor de informatii, este necesar, in primul rand, ca
cei care executa controlul parlamentar asupra serviciilor de
informatji sa fie si cei care creeaza sau modifica legile dupa care
functioneaza aceste servicii. Controlandu-le si evaluandu-le
activitatea pot, singuri sa vada ce anume trebuie schimbat in
vederea cresterii eficientei activitatii de intelligence pe intregul
ciclu. Fiind in acelasi timp si beneficiarii informatjilor, Si aici este
nevoie de un proces de pregatire a parlamentarilor implicati in
aceste activitati. (...)

Un domeniu important al dezbaterii privind transformarea este
cel al prevenirii surprizei strategice. Aici persista anumite
mitologii care se cer clarificate. Ar fi bine ca servicile de
informatii, cel putin de la noi din tard, sa nu fie apreciate dupa
acest criteriu. In istoria serviciilor de informatji din lume sunt mai

putin de 10 situatii, in care a putut fi prevenita surpriza
strategica de catre acestea. Deci este cunoscut ca nu se poate
preveni sau ca se poate preveni doar prin intamplare. Dar
surpriza strategica are o rampa in evolutie, de la initializare
pana la declansare. La initializare, acolo se contorizeaza in
mod absolut faptul cd s-a prevenit surpriza strategica, dat tot
acolo posibilitatea de a o preveni este zero. Declansarea se
petrece la un moment dat pe aceastd rampa. Avertizarea, in
cazul unui serviciu de informatii performant se poate realiza
undeva intr-un moment situat intre initializare si declansare si
atunci oricum surpriza, evenimentul se declanseaza, dar cu cat
serviciul de informatii a intervenit mai aproape de initializare, cu
atat punctul de intélnire al masurilor cu ceea ce s-arealizat este
mai aproape de declansare si pagubele mai mici. Deci aceasta
este partea de teorie in ceea ce priveste surpriza strategica, de
aceea consider ca prevenirea surprizei strategice este
necesara, e un deziderat, dar nu as pune-o ca un criteriu de
performanta. Ca un criteriu de performantd as pune insa si ceea
ce destul de putin se discutd, sau daca vreti un succes al unui
serviciu de informatii, de contrainformatii, cum este SR, este
viata normala. Dacad intr-un stat se reuseste ca cetateanul sa-si
duca linistit copiii la gradinitd, la scoala si s& desfasoare o
activitate normala, inseamna ca acel serviciu de informatii, de
contrainformatji din tard a desfasurat o activitate bund. Ori eu
foarte rar am auzit, spunandu-se faptul ca in Romania n-a fost
niciun atac de terorism major. Faptul ca in Romania, pe teritoriul
Roméniei n-au murit oameni in urma unor valize puse intr-un
cinematograf, faptul ca nimeni nu se gandeste cand se duce la
film sau la teatru: , Trebuie sa fiu atent sa nu fie prea multa lume
acolo ca cine stie ce se intampla!”, faptul ca Romania e
intreagd, acestea sunt de fapt succesele SRI-ului. Si sunt
lucruri care nu se vad. Lumea zice cd asa trebuie sa fie, asa e
normal sé fie, dar aici consta de fapt succesul. (...)

in final, nu se poate vorbi despre transformarea in domeniul
informatiilor fard a mentiona necesitatea unei educatii a intregii
populatii in domeniul securitatii. Ceea ce detaseaza serviciile
de contrainformatii din statele democrate de cele totalitare este
tocmai participarea cetateanului la asigurarea propriei sale
securitati. Pentru a exista aceasta colaborare este necesar un
proces indelungat prin care cetdteanul sa aiba incredere in
serviciile guvernamentale si de informatii, sa inteleaga ca
acestea lucreaza in folosul sdu si sa le sprijine. De asemenea,
este necesara pregatirea cetatenilor pentru a putea deosebi ce
este normal si ce este anormal in imaginea unui loc public si a
explicain ce consta cooperarea cu structurile de informatii.

As putea sa remarc faptul ca tema acestei intalniri, acestei
mese rotunde, cuprinde cuvantul Intelligence. Este clar ca in
procesul de transformare trebuie sa trecem de la ceea ce se
numeste informatie catre ceea ce se cheama intelligence si s&
nu ne mai fie teama sa folosim termenul intelligence care,
dumneavoastra stiti foarte bine ca difera foarte mult de ceea ce
inseamna informatie. De fapt la NATO se spune clar: ,schimb
de intelligence intre aliati si schimb de informatji cu partenerii”.
Deci termenul intelligence ar trebui sa intre in limba romana si
sa fie folosit in adevaratul lui sens. Va multumesc!
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Principiile si obiectivele viitoarel
Strategii de Informatii a SRI

Referitor la proiectul
strategiei de informatii a SR, as dori sa
subliniez de la bun inceput ca
fundamentul intelectual si analitic al
documentului este configurat de cadrul
general agreat la nivelul statului privind
prioritatile Tn domeniul securitatii
nationale, asa cum sunt acestea
reflectate in strategia de securitate
nationald, in strategia de aparare, in
programul de guvernare. Strategia
este, de asemenea, fundamentata pe o
analiza foarte serioasda a mediului
intern siinternational de securitate.
Asa cum au prezentat domnul Pascu si
domnul Medar, sunt chestiuni pe care
noi le avem in vedere permanent in
procesul analitic intern. Ne-am propus
ca aceasta strategie sa reflecte
prioritatile strategice de actiune 1in
domeniul informatiilor pe un termen
mediu de cinci ani. Evident, strategia va
fi prezentatda CSAT, Parlamentului, de
altfel am si avut o discutie in comisia
parlamentara asupra unor concepte
generale legate de aceasta strategie.
In dezvoltarea strategiei, pornim de la
faptul ca asistaim la o diminuare a
dihotomiei clasice intern-extern si chiar
politic-militar in ceea ce priveste
evolutia riscurilor la adresa statelor,
inclusiv a Romaniei. O alta premisa a documentului
vizeaza gestionarea amenintarilor generate de
pozitionarea geografica speciala a Romaniei la granita
est-europeana a NATO si UE, precum si faptul ca
aceste organizatii au, de asemenea, propriile obiective
strategice de securitate, fundamentate la nivelul unor

documente cadru. Avem in vedere faptul ca riscurile
asimetrice sunt in acest moment potentate tot mai mult
de mobilitatea crescuta a fluxurilor transfrontaliere de
diverse tipuri, asa cum am mai subliniat, fluxuri de
bunuri, de persoane, financiare, chiar de idei, ceea ce
implicd 0 anumitd abordare din partea Serviciului.

Strategia analizeazé interferentele dintre si dezvoltarile




riscurilor asimetrice, deja devenite clasice: terorism, crima
organizatd, mai nou amenintdrile cibernetice, unde, pe
dimensiunea de cyber-intelligence, SRl a dobandit calitatea
de autoritate nationala. Avem, totodata, in vedere si re-
emergenta unor aspecte clasice de politici si geopolitici
regionale, mai ales dupa evenimentele din Georgia; acest

lucru este demonstrat in dinamica actuald a mediului de
securitate international.

Cred ca suntem cu totji de acord cu ideea ca globalizarea
informatiei, evolutia in cascada a riscurilor necesitad noi
tipuri de raspuns din partea statelor, de aceea Serviciul
trebuie sa devind mult mai flexibil si mai adaptabil in
generarea exercitiului misiunilor sale si sa-si dezvolte
capacitatile de anticipare a anumitor evoluti pentru a
asigura functia esentiala de avertizare timpurie in domeniul
securitatii nationale.

Din punct de vedere al misiunilor SRI, existd o anumitd
continuitate Tn zona noastra de competenta in ceea ce
priveste obiectivele majore legate de protejarea intereselor
statului, a independentei nationale a Romaniei, a
prezervarii identitatii si valorilor nationale; sunt misiuni
strategice clasice, le avem prevazute in Constitutie, le
cunoastem si le documentdm permanent. Dar putem vorbi
si de o anumita ruptura pe aceste dimensiuni, 0
discontinuitate i-as spune, pentru cd multe riscuri s-au
schimbat in mod semnificativ, conceptele in domeniul
securitdtii nationale s-au extins progresiv pentru a incorpora
si alte domenii de actiune. Afost mentionata aici securitatea
energetica, care reprezinta o arie mare de preocupare a
Serviciului, inclusiv Tn schimbul de informatii si analiza pe

plan extern cu alte servicii de informatii, au fost evocate

evolutile din domeniul mediului sau, asa cum am

mentionat, securitatea cibernetica. Acestea sunt domenii
noi care genereaza obiective majore pentru institutia
noastra.

Pe zona contracararii amenintarii cibernetice, deja
construim un concept
institutional si o arhitectura
proprie  Serviciului, iar pentru
gestionarea fenomenelor
asociate riscurilor cibernetice
vom avea nevoie, de asemenea,
de o foarte buna comunicare cu
zona privata, inclusiv de acorduri
cu actorii cu competente fin
domeniu din mediul privat,
pentru a putea asigura
securitatea infrastructurii critice
din domeniul informational pe
care se bazeaza statul, guvernul.
Misiunile Serviciului le-am definit
pe patru paliere fundamentale. in
primul rand, vorbim de misiunea
de cunoastere, care este
specifica oricarui serviciu de
informatii. Aici as sublinia ca s-a

! discutat mult de distinctia
serviciu de contrainformatii -
serviciu de informatii. Sa nu
uitam ca titulatura noastrd este

de Serviciu de Informatii al Romaniei, deci aria nu se
restrange doar la zona contrainformatiilor in activitatea SRI,
desi contraspionajul ramane un aspect pivot al
competentelor noastre. Aceasta misiune de cunoastere se
bazeaza pe un set de obiective legate de imbunatatirea
capabilitatilor de culegere a informatiilor, de analizd si
prognoza. Domeniul analitic este foarte important, si aici
consider o prioritate interactiunea cu mediul academic, ca si
pe cea cu alte medii de analiza. A doua misiune a Serviciului
se refera la dimensiunea de protectie, constanta pe anumite
paliere, in vreme ce, pe altele, inglobeaz& noi obiective
legate de protejarea cetateanului impotriva unor riscuri
asimetrice. Atreia misiune este una preponderent actionala,
cea de contracarare, combatere a riscurilor actuale de
securitate avem o0 serie de capacitati importante pe care
vrem s le dezvoltam si sa le adaptam cerintelor actuale. in
fine, putem vorbi de o misiune noud, cea legata de
promovarea activa a intereselor de securitate ale Romaniei,
in cooperare cu serviciile partenere din zona euro-atlantica
si cu alte servicii care au incidenta majora in sistemul
international. Deci, nu doar informatii de protejare, de
aparare, dar si informatii de constructie care sa ajute statul
roman in a dobandi un soi de avantaj strategic in discutiile,




negocierile, dezbaterile externe pe care le are sau in
deciziile care au valoare strategica din punct de vedere
intern.

Dezvoltarea interdependenta a riscurilor si rapiditatea cu
care evolueaza situatia operationala determind nevoia

atat a unei abordari comprehensive a acestor riscuri de | ==

securitate, cat si necesitatea cresterii capacitagi de
cooperare Si interactiune in interiorul Serviciului - nu mai
putem opera pe segmente foarte rigid departajate, avand
in vedere caracterul foarte complex al riscurilor - dar si cu
beneficiarii de informatii. Pornind de la filosofia flexibilitatii
in interiorul Serviciului, este evident ca trebuie sa lucram
mai mult cu grupuri informale de analiza pluri-disciplinara
in SRI, deci sa evitam separarile rigide generate de o
categorizare stricta a riscurilor. De asemenea, pot fi
grupuri de lucru cu extensii in exteriorul institutiei pe
anumite probleme foarte specializate, unde expertiza
poate fi mai mare, spre exemplu in mediul universitar, pe
aspecte ale securitatii nationale, in special cele de soft
security.

In ceea ce priveste cooperarea cu beneficiarii, este datoria
noastra sa incercdm nu doar sa transmitem sec i mecanic
informatia, ci sa o si explicdm din punct de vedere analitic si
sa Incercam sa o descriem din toate unghiurile posibile de
evaluare, astfel incat decizia care va fi luata in baza sa de
catre beneficiari sa fie adecvata intereselor tarii noastre.
Comunicarea cu factorii de decizie este o problema foarte
importanta pe care o avem in vedere, mai ales in privinta
relatiei cu guvernul, care este principalul nostru beneficiar.
Incercdm nu doar s& transmitem sec informatia sau analiza,
ci sa discutdm cu oamenii responsabili, cu ministrii, sa
incercdm sa vedem care sunt resorturile interne sau
resorturile adanci legate de acea informatie sau analiza pe
care o transmitem; sa includem in evaluarile noastre si feed-
back-ul lor, care reprezintd un plus prin faptul ca ne ofera si
un alt unghi de analiza decat cea pe care o producem noi
insine. Sa nu uitam ca si guvernul, si acest lucru este foarte
important, si alte institutii sunt depozitari de informatii din
propria activitate pe care o desfasoara, de ordin
guvernamental. Orice ministru, ca beneficiar de informatji,
are o cunoastere mult mai adanca, specializatd pe o anumita
zona, cea economica, de exemplu, sau daca am vorbit de
securitate energetica, pe cea legata de energie, astfel incat
este important sa comunicam, sa evitam contradictiile si sa
operam cu acele analize complementare care pot aduce un
beneficiu suplimentar pentru decidentul din acea zona, am
spus ipotetic, guvernamentala.

Nici noi nu suntem si nu vom fi vreodata perfecti. Nici nu
avem cum, pentru ca este o iluzie cunoasterea totald, niciun
serviciu din lume nu poate pretinde ca detine o asemenea
forma completa de cunoastere a realitati. De aceea,
comunicarea si complementaritarea la nivel de evaluari sunt
atat de importante pentru a genera o analiza cat mai

comprehensiva a situatiei de securitate. Sunt structuri de
informatii precum cele din sistemul anglo-saxon, unde chiar
la nivel analitic se formeaza grupuri comune de lucru servicii
beneficiari din zona guvernamentala pe analiza unor

anumite probleme. Alte sisteme prefera o departajare neta
intre furnizorul de informatii i beneficiar. Din acest punct de
vedere, noi oferim informatia, beneficiarul, dupa aceea, o
poate rafina, o poate extinde si, evident, este obligat sa ia
decizia adecvata. Undeva, intre aceste doud paradigme
diferite, Tncercam si noi sa ne adaptam din punct de vedere
alrelatiei cu beneficiarii.

In fine, faptul c& suntem la granita de est a NATO si UE nu
este numai un aspect teoretic, ci 0 coordonata a activitatji
noastre concrete. Pozitionarea tarii noastre genereaza o
serie de riscuri care au ca efect necesitatea concentrarii
unor dispozitive, cresterii nivelului de cunoastere si analiza
pe zona de est, vorbim deci de o concentrare chiar in termeni
geografici a eforturilor noastre. Sunt sectii teritoriale cu care
operam si care trebuie sa aiba o valoare crescuta in lucrul cu
acest tip de informatii, de exemplu lasiul, pe zona estica,
larasi, dau un exemplu ipotetic, si chiar din punct de vedere
al cooperarii pe zone stricte de cooperare transfrontaliera si
de combatere ariscurilor asimetrice. De exemplu, sunt sectji
care lucreaza pe, sa spunem, fenomene de crima
organizatd, care ar putea aduce atingere securitatii
nationale, direct cu sectii sau institutii de peste granita. In
cazul Ucrainei, de exemplu, cooperarea a devenit foarte
buna in ultimul timp pe aceastd dimensiune, si chiar
incercam si cu Republica Moldova pe acest aspect,
punctual, sa ne adaptam mai bine la ceea ce inseamna
dimensiunea actionala.

Strategia de informatii a SRI va lua in considerare Si un
proiect de ierarhizare a actualelor riscuri si amenintari de
securitate. Aceasta ierarhizare va lua in calcul o serie de
evaluari complexe cu privire la dinamica riscurilor, impactul
si probabilitatea lor de a produce efecte asupra securitatji
nationale. Sa luam exemplu terorismului din punct de




vedere global siin special in zona euro-atlantica, este considerat
nu un risc, ci 0 amenintare fundamentald. Noi, din perspectiva
protejarii teritoriului national, prin activitatea noastra de cercetare
si cunoastere, spunem ca poate nu este atat de pregnanta
aceasta amenintare in acest moment, dar, in lumina analizelor,
nu putem exclude sub nicio forma cresterea sa in viitor. Sa nu
uitam ca avem baze militare americane pe teritoriul Romaniei, ca
participdm Tn misiuni externe in Irak, in Afganistan, cu forte
militare, c& aderarea la Uniunea Europeand, dincolo de toate
beneficile pe care le cunoastem, aduce si 0 dinamicd mai
acceleratd n ceea ce priveste evolutia acestui risc. De exemplu,
riscul terorismului poate fi accentuat de faptul ca cetatenii UE cu
legaturi cu organizatii teroriste sa oferim doar exemplul unor
indivizi apartinénd unor comunitatil mari de musulmani din diferite
state europene, pot foarte usor actiona pe teritoriul Romaniei si
pe aceste evolutii, este nevoie de o foarte bund cunoastere a
dinamicilor de risc din Uniune, precum si de consolidarea
cooperarii cu alte servicii de informatii din state precum Marea
Britanie sau Franta.

Tocmai de aceea, suntem foarte atenti unde ,postam” o
asemenea amenintare in ierarhia riscurilor cu care ne vom
confrunta, pentru ca ierarhizarea va genera, in cele din urma,
planificare, alocare de resurse si concentrare operationala pe o
anumita problema. Acest lucru trebuie facut mult mai profesionist
la nivelul SRI, pornind de la 0 perspectiva temporala extinsa. Nu
gestiondm doar amenintarile de azi, ne pregatim si pentru
riscurile de maine. lerarhia pe prioritati va permite cunoasterea
reald a situatiei actuale si a celei pe termen scurt si mediu, astfel
incat sa putem aloca imediat resurse si capabilitati operationale
pe contracararea unui anumit risc. Abordarea pe care v-am
prezentat-o face parte din proiectul Strategiei de Informati, fiind
inclusa in obiectivul dezvoltarii unui sistem nou de planificare Tn
cadrul Serviciului.

O alta problema de management institutional este legata de
dezvoltarea resurselor umane de care dispune Serviciul. Avem,

— S L

intr-adevar, nevoie de mai multa expertiza pe diverse domenii
foarte specializate. Am inceput recrutarea directa de specialisti in
diferite domenii din universitati. Existd o buna receptare a
demersurilor noastre din partea potentialilor candidati care Tsi
doresc sa lucreze ca ofiteri de informatii in SRI si incercam sa
asiguram un proces de selectie cat se poate de riguros din acest
punct de vedere. Evident, avem sistemele proprii de pregétire si
instruire, care trebuie si ele sa se adapteze la aceste necesitdti de
specializare n interiorul institutiei si aici ma refer la Academia
Nationala de Informatji. Multi se Tntrebau la un moment dat fac o
paranteza in timp - de ce ar fi necesara 0 asemenea academie.
latd ca alte state, precum Franta, isi infiinteaza academii de
informatii tocmai pentru a putea asigura pregatire specializata,
dar si pregatire generala pe aceasta dimensiune extrem de
complexa a securitdtii nationale. Tn cadrul academiei SRI, vom
lucra foarte mult pentru imbunatatirea curriculei, pentru atragerea
de expertiza din exterior, la nivel de sociologie, economie, pentru
dezvoltarea cooperarii ANI cu institute de cercetare din tard si
straindtate. De asemenea, pe dimensiunea proiectelor de
resurse umane, avem in vedere o serie de obiective referitoare la
evolutia carierei ofiterilor de informatii. Trebuie sa existe un
orizont predictibil in ceea ce priveste posibilitatea ofiterului de a
evoluain cariera, de a se pregati, de a lucra pe diverse segmente
in cadrul SRI, iar aceste aspecte necesita o serie de schimbari si
reforme interne. Un ghid al carierei ofiterilor de informatji este
absolut necesar, dupa parerea mea, astfel incat sa existe si o
emulatie internd in activitatea pe care o desfasoara personalul
Serviciului, 0 competitie sandtoasa, as putea spune, din punct de
vedere al posibilitatilor fiecdruia de a se manifesta si a evolua
profesional.

Doresc sa inchei cu precizarea ca o parte a proiectului Strategiei
de Informatii va fi publicd si o parte, evident, clasificata.
Documentul va fi discutat si validat la nivelul CSAT si va
reprezenta baza de planificare si de actiune a SRIn indeplinirea
misiunilor enumerate anterior.
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Relatiile cu societatea civila
si mediul politic

A y . , _ Informatii, de exemplu in acest moment, cum
$ vreasd ne referim silarostul si rolul primar al functioneaza, pentru cine si in ce fel, cat de mult trebuie

serviciilor secrete, respectiv colaborarea cu factorii de sa-liubesti si cat de mult trebuie sa te temi de el.

decizie si punerea la dispozitie a informatjilor corect i Apoi mai exist o absentd cvasi-generalizatd a asumérii
concret sistematizate, m-ag referi putin la ceea ce mi-am raspunderii de tip profesional: sunt foarte putini aceia
permis sa numesc ,balanta competentelor” in Romania. care, fie din presa, fie din politica, fie din serviciile secrete,
Mie mi se pare ca e complet debalansata situaia si ca daca vorbim de intelligence, efectiv isi asum cate ceva
avem o problema. despre ceea ce fac, o opinie rostitd, un document pus pe
Servicile secrete au fost si continua sa ramana masa, o reasezare strategicd, o conferinta de tipul acesta.
profesioniste, sd se profesionalizeze, daca doriti superior, Au fost, de exemplu, abordarile cu privire la situatia din
repozitionandu-se ca reactie la tot ce Georgia, in care o parte din
inseamna lume post-decembrista, comentariile din presa dovedeau,
ins@ mi se pare ca avem de-a face cu poate mai degraba aplecare catre
0 problema uriasd in ceea ce senzational si nu neaparat
priveste beneficiarul informatiilor i raspunderea deontologica corecta
felul in care acesta reuseste sa le fatd de ce inseamnd, ma rog,
foloseasca. Marefer aici, in principal, efectele asupra Romaniei ale crizei
la mediul politic roméanesc, unde mi din Georgia. Sau putem sa ne
se pare ca exista 0 mare problema referim la actuala criza financiara,
pe care Serviciul Roman de iardsi a cam disparut, ca sa fiu bine

Informatii si, Tn principal, serviciile inteles, comentatorul care chiar
secrete romanesti trebuie s& o ia in intelege ce spune si spune mai

calcul, dat fiind faptul ca cei care departe corect niste lucruri.

preiau informatia, de foarte multe ori & ‘ _ De ce am tinut sa subliniez acest
dau dovada de amatorism, pe de-0 “ryE T ' aspect? Pentru ca o intrebare pe
parte, iar, pe de alta parte, alte tipuri 4 care mi-am pus-o intotdeauna, fara
de criterii paraziteaza felul in care I & & 5 a ofensa pe nimeni aici de fata, este
munca serviciilor secrete devine cu . Cu cata autoritate, pricepere si
adevarat utila pentru decizia majora ’ profesionalism se face controlul
in Romania. De asemenea, vorbim democratic asupra activitatii
uneori si de amatorismul gazetaresc serviciilor? Cu cat beneficiu si cu

o oS e Pm— . Aex =
cu care, iarasi, probabil ca serviciile C' t' T b" = > cata pierdere? Cu cata buna
ﬂS laﬂ a am - — credinta si cu cat amatorism sau rea

secrete se ciocnesc destul de des.

Exista si o absentd a opiniilor credinta? Lucruri, care cu siguranta
instruite Tn Romania, care sa traduca trebuie sa le puna cineva foarte
mai departe activitatea serviciilor serios n discutie, dat fiind faptul ca
secrete catre publicul larg, pentru c&, la un moment dat, Romania nu mai are foarte multe, cum sa zic eu,
cand vorbim despre rolul serviciilor secrete in secolul XXI, posibilititi de a jongla in stanga, in dreapta, sau de a da

trebuie sa ne obignuim cu faptul ca si publicul trebuie sa dovada de ezitari, acolo unde va trebui, pur si simplu, sa
inteleaga destul de bine ce este Serviciul Roman de spund da sau nu.

ik




O alta problematica importanta deriva din faptul ca serviciile
de informatii trebuie sa gestioneze refacerea legaturilor cu
societatea civila dupa 1989, iar raspunderea revine Si
acestei societati civile in sens general. Numesc asta
complexul ,mostenitoarei”. Toatd lumea e atinsd de
complexul ,mostenitoarei”. Serviciile secrete
mostenitoarele fostei Securitati, societatea fata in fata cu
mostenitoarea fostei Securitati. Si atunci dilema este cum
iesi dintr-o asemenea problemd, cum se vindeca un
asemenea complex. Psihologic vorbind, cu terapie si
consiliere, istoric vorbind, cu trecerea generatiilor, iar noi
avem acum un complex favorabil: trec generatiile. incepe sa
conteze in societatea romaneasca generatia care nu stie
foarte multe despre ce afost Securitatea, cu bune sicurele.

lar aceasta generatie, care conteaza si incepe sa conteze,
mai are un mare avantaj: nu e ideologizata. Asa se face, de
exemplu, faptul ca nu ar simti niciun fel de resentimente fata
de felul in care ar trebui sa conlucreze cu serviciile secrete,
de exemplu, si probabil ca nici nu ar avea o mare problema
na purta un tricou pe care sa scrie SRI, asa cum unii poarta
tricouri pe care scrie te miri ce sau se uita la seriale si carora
li se adreseaza filme de tip ,Spy Games” sau ,The Good
Shephard”, care fac business dincolo. Tn consecint3,
probabil ca problema are rezolvare din ambele parti: un soi
de bunavointa sporita din partea societatii, sa spunem asa,
si rabdare sporitd din partea serviciilor, pentru ca problema
complexului mostenitoarei, ca in orice terapie sau

consiliere, incepe prin asumarea problemei recunosc ca
am o problema si recunosc ca sunt mostenitoarea fostei
Securitatj, vrand-nevrand.

Acum, ce am adus cu mine, aceasta mostenire, asta este

deja de discutat, cat anume poate cel din fata mea, daca
discutam despre relatia de cuplu, facand iar paralela cu
terapia si consilierea, cat poate cel din fata sa accepte din
ceea ce sunt eu ca atare, este iarasi de discutat. Dar asta
este primul pas, pe de o parte, si, pe de alta parte, probabil
ca daca e sadiscutam despre un bine general, termen care
lipseste din societatea roméneasca, din pacate binele
general presupune, intr-adevar, ca toata lumea sa inteleaga
faptul ca a considera ca exista state fara servicii secrete
este 0 gluma, a considera ca serviciile secrete vor fi 100%
vizibile, continuarea glumei, a considera ca serviciile
secrete trebuie iubite fara retinere, este iar o gluma. Mai
degraba este de acceptat ideea: iubeste-ma cu teama. E ca
in cuplu, nu stii niciodata cand te inseald, dar depinde si de
tine in mare masura.
In ciuda aparentelor, contextul este extraordinar de bun
pentru regandirea acestei situatji. Sunt absolut convins ca o
deschidere a serviciilor secrete, urmata de strategia corecta
de PR ar putea avea efecte spectaculoase. Nu stiu acum
daca pentru tineri e mai de bon-ton sa poarte tricouri cu FBI
sau cu NYPD Blue, de exemplu, ca sa ne referim la Politie
sau la mai stiu Si eu ce, dar s-ar putea sa fie interesant in 15-
20 de ani sa bati la usa recrutarii la SRI sau la SIE sau, mai
stiu eu, la DGIA sau in alte parti. Si lucrul nu e imposibil, ba
mai mult decat atat e dezirabil, cu toate ca generatia mea,
de exemplu, si generatiile de dinainte, care au avut de-a
face cu Securitatea, vor trai tot timpul cu spaima ca ceva rau
li se va intampla din partea
serviciilor secrete. Si realitatea
este ca ti se poate intdmpla ceva
rau din partea serviciilor secrete, in
functie de ceea ce faci. Dar
acestea sunt lucruri care pur Si
simplu trebuie discutate cu
raspundere cu adevarat mare.
Cred ca, daca pierdem trenul asta,
atunci o sa mai asteptam inca 15-
20 de ani cel putin pana cand vom
putea redeschide discutia intr-un
mod cu adevarat constructiv.
in fine, In ceea ce priveste situatia
cu privire la amenintari, pentru ca
m-afi intrebat care este perceptia
publicului cu privire la amenintarile
la care este supusa Romania,
riscuri i agsa mai departe, cred ca,
in continuare, exista o liniste de tip
paternalist in societatea
romaneasca, pe care, cu
siguranta, cineva va trebui nu neaparat sa o scuture sau sa
arunce Romania in panica, dar macar sa prezinte situaia
reala cu privire la faptul ca ni se poate intampla cam orice i
se intdmpla tuturor in acest moment.
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Modele culturale, metode sociologice s
perceptii publice in analiza de securitate

A$ Vrea s& spun cateva lucruri care fin de dq(_:umente clasificate. In sopigté;ile (_:ontenjporane §un}
milioane de documente clasificate si asta inseamna ca
reﬂeCUa celor care vin din domeniul surselor deSChise, n in societatea aceasta - cum spuneaun |ider, ”societatea
legatura cu modul Tn care receptam o cultura de complex4 in care tréim” - incepe s& se prolifereze si
intelligence in Romania, anu[nite reflecti necesare forma.
pentru 0 Strategie de informa[ii. In primul ré.nd, credcao Asta este 0 amenintare’ dupé pérerea mea, la adresa
strategie coerenta ar trebui sa cuprinda niste reflectii strategiilor Tn general pe care le citim c& sunt sau nu
legate de definirea secretului in societatea noastra. Asta sunt pe site-uri si este o consecintd a secretului. Citim
documente cu un limbaj rezervat, in care
prevaleaza mai degraba forma. Daca facem o
analiza de continut, vedem ca nu ramane
nimic. Noi putem spune ca nu ramane nimic,
pentru ca exista ceva profund si important in
SERVICILH BOMAN DI INFORMATH spate, care nu a putut fi spus. Cand un sef de
serviciu secret ajunge la o televiziune, este
felicitat la final daca a reusit s& nu spuna nimic,
dar sa evolueze cu gratie. Dincolo de aceasta,
cand este vorba despre o strategie nationala,
este foarte important continutul.
in al doilea rand, cultura de securitate. Ce este
cultura de securitate? Cum se formeaza ea?
» + Toate servicile de informatii Scolarizeaza in
diverse forme. Am vazut ca la noi este un
"+ nceput exceptional In acest domeniu. In ceea
i ce priveste barometrele nationale de risc, la noi
" ‘ opinia publica nu este nici sondata si, in acelasi
. W timp, nici nu este alimentatd cu informati
« . despre aceste subiecte. Daca ne-am uita i am
vedea cate riscuri exista in perceptia publica, in
afard de cele pe care le spunem noi in

este 0 mare problema. Definirea secretului intr-o sondaje... Noi avem niste grile destul de
societate este o problema de manufacturare, cum zic formale in sondaje - teama de razboi, de boala si de un

americanii, e o chestiune care trebuie facuté printr-un conflict in zona - care nu spun nimic, de multe ori, pentru
consens, printr-0 negociere in societate. Noi vorbim activitatea individului ca atare. Marea arta a celor care

despre transparentd si sigur ci serviciile asta fac in fac analiza intr-o societate este sa lucreze la tendintele
acest moment: incearca s deschida, dar, de fapt, daca mici. Noi stim ca o tendinta care se afla in varf de 30%,

ne uitim bine pe documentele administrative, vedem c& de 20%, sau de 10% - este deja o tendinta moarta,

transparenta este insotitd de marirea numarului de urmeaza ciclul descendent, cand nu mai este
importantd. Cum sa prinzi tendintele de 2%, de 1%, de

\asiie Dincu



3%, care din aceste valuri mici vor deveni marele val?
Aceasta este 0 mare arta in ceea ce priveste analiza.

As mai spune un lucru despre specificul societatii noastre:
noi acum, dupa '90, am devenit o societate naiva, un fel de
societate purd, societate fara inamic, o natiune care are
peste tot numai prieteni, in definirea asumata publica. Daca
a disparut polaritatea din Razboiul Rece, totusi, o societate

lin Eaﬁﬁr

fara inamic este o societate vulnerabila in sine. Are o
structura vulnerabild, o cultura care este vulnerabild. Nu
stim acum cine este dusmanul nostru: Omar Khayam,
culturaislamica? Ma intreaba studentji: Cine este dusmanul
nostru in societate? Este foarte greu. Acesta trebuie definit
societal. Nu definit neaparat in sensul polaritaii absolute -
axa raului - dar trebuie sa il definim cumva. Sau suntem
poate o societate paradisiaca, ce evolueaza spre cea mai
buna din lumile posibile? Am putea sa spunem asa ceva,
daram vedea ca nu functioneaza.

In ceea ce priveste amenintarile, razboiul cognitiv, folosirea
capacitatilor de cunoastere si de prelucrare a informatiei in
scop conflictual, de exemplu transportul de mituri si modele
intre culturi: este un lucru mai complicat decat pare la prima
vedere. Sa luam un exemplu foarte usor, fara sa exagerez.
Modulin care diverse culturi vad saracia i bogatia: ,bogatul
niciodatd nu va ajunge in Tmparatia Raiului, decét atunci
cand camila va trece prin urechile acului”. Spre exemplu,
societatea noastra ortodoxa are aceasta definire. Exista si
in zona orientald aceasta abordare a bogatiei. Pe de altd
parte, logica protestanta este diferita: te indeamna spre
acumulare, pentru ca poti sa fii ,alesul”; nu stii cine este
,alesul”, dar ai o datorie sa multiplici ceea ce ti-a lasat
Dumnezeu. Or, ce produce la noi acest tip de abordare?
Uitati-va ca 80% din populatie afirma ca cei care
acumuleaza avere intr-un fel sau altul, au facut-o in mod
ilicit, prin noroc, prin coruptie si asa mai departe. Modul cum
este definit statul care este un prost gestionar. Acum statul
devine, de fapt, un salvator al neoliberalismului. Oamenii nu
mai inteleg. Indicele de perceptie a coruptiei

general ca metoda de agresiune asupra societatilor. Eu am
avut ocazia sa propun dintr-o pozitie guvernamentala ca
guvernul sa ofere bani sa facem o cercetare intensa,
condusa de organisme internationale, despre Sistemul
National de Integritate. O chestiune complicatd, multi dintre
dumneavoastra stiti, pentru ca lucrati in acest domeniu.
Nimeni nu a fost interesat de
faptul ca guvernul ar putea sa
dea bani pentru ca ar fi aparut
niste cifre, nu ar mai fi actionat
indicele de perceptie a coruptiei.
Pentru cd acest indicele este
amplificat prin surse deschise. Si
este singura masura, pentru ca,
de fapt, noi nu avem o masuré a
coruptiei, cu adevarat.
Apoi, atacul prin surse deschise,
nu numai analiza surselor
deschise, ci atacul cel mai
important, dupa parerea mea,
sociologic vorbind, fara sa fiu
specialist in intelligence, atacul
prin surse deschise este poate
amenintarea cea mai importanta
in acest moment. De aceea, este importanta si forma de
lupta Tn acest razboi cognitiv despre care se vorbeste in
ultimii ani. Pentru ca aici este vorba despre faptul ca, in
modelul cultural din acest moment, un model narcisist, nu
ne mai putem apara cultural prin modele rationale, cum era
in timpul Razboiului Rece: ,acesta este inamicul”. Acum,
dilema statelor va fi urmatoarea: avem un individ care
reactioneaza in functie de situatie, are valori specifice unor
contexte. Oamenii nu mai sunt asa de omogeni cum
credeam noi, un model din acesta in care avem cateva
valori perene. Cei care studiaza stilul de viata al inamicilor
isi dau seama ca nu mai sunt trei sau cinci clase culturale, Ci
avem foarte multe tipuri de personalitate, care este
multiform&. Ca si virusul care Tsi schimba foarte des forma.
Si atunci, una dintre dilemele statelor contemporane se
bazeaza pe intrebarea: investesti in capitalizare
intelectuald, in constructia unei diversitdti a societatii, sau in
controlul informatjilor si interceptarea surselor? In ceea ce
priveste aceasta chestiune, ai esec operational tot timpul,
cand trebuie sa controlezi intr-un asemenea mod total. Dar
cum reusesti sa creezi diversitate, o diversitate care pana la
urma sa fie intr-un anumit fel chiar controlabila, care sa se
controleze pe sine prin mijloace democratice? Acesta este
unlucru care cred ca este foarte important.
Nu avem o doctrina europeana de securitate in societatea
aceasta fara inamic. Nu putem integra competitia
economica, razboiul economic. In societatea noastrd, nu
avem o cultura strategica, suntem descoperiti aici, de fapt




nu avem inamici, mai ales pentru domeniul economic. Noi stim
ca avem aliati in NATO, avem parteneri in Uniunea Europeana,
dar competitia economicd a ramas aceeasi. Cum integram
aceste lucruri, pentru cd nu exista o doctrind europeana si nici nu
cred ca este posibil, pana la urma, acest lucru. Lipsa unor
institute de cercetare contribuie la asemenea evolutii negative-
societatea noastra cred ca este foarte slaba din acest punct de
vedere. Faceti un experiment pe Legea uninominalului, sunt unul
sau doi oameni care au lucrat la lege si care stiu care sunt
consecintele pana la capat, cum se alege un deputat, prin toate
filtrele respective; dar nimeni nu a citit pana la capat aceasta
lege. Din domeniul politic stiu sigur, pentru ca am testat zeci de
oameni. Asa se intampla cu majoritatea documentelor: cele mai
vizibile si cele mai importante pentru societate sunt cele pe care
nu le cunoaste nimeni. Si, din acest punct de vedere, cateodatd,
serviciile de informatji au senzatia ca stiu totul, ca nu au nevoie
de nimeni, cd, daca stiu lucruri de budoar, sa zicem social,
cunosc si ceea ce se intdmpla. Aici sunt foarte multe lucruri si
modul cum se promoveaza pana la urma.

Toffler, stim cu totji cd a scris lucruri interesante, dar foarte putini
stiu ca a fost angajat sau este, a fost tot timpul angajat la RAND
Corporation. Sau Albright, sau altii, care au fost adusi in
domeniul politic din aceste zone de reflectie si strategica privata.
Un altexemplu legat de vulnerabilitatea economica. Aici, ih acest
moment, avem o problema, criza financiard, mondiald. Am lucrat
si eu de-a lungul timpurilor ca si consultant de comunicare la
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intreprinderi mai mari sau mai mici. in acest moment, daca ne

uitdm la bancile noastre, desi criza financiara a inceput din
februarie 2007, bancile din Romania nu au un ,situation room”,
nu sunt pregatite sa reziste unei situatii de criza, unei comunicari
de criza. Unele au, probabil, cele centrale, dar majoritatea, nu.
Dar acestlucru, dupa parerea mea, tine tot de aceasta cultura.
Locul informatiilor in societatea romaneasca tine tot de cultura
noastra legata de intelligence. Siacestlucru trebuie facut, acesta
este un inceput sau este o continuare, dar trebuie facut strategic
siinteligent pentru ca altfel intra in binomul acesta, in polaritatea
asta, secret-transparent, sau in cel privat-public, in care ceea ce
este privat ma intereseaza pe mine si este important, nu trebuie
saajunga public...

Si, 1n fine, cred c& inteligenta strategica a unei societati se
masoara si in posibilitatea de a gestiona greselile majore de
management politic. Aceste greseli nu tin numai de decizie, de
greselile de decizie care au ca baza lipsa de informatie, ci tin de
mai multi factori de influentd care apar intr-0 societate. De
exemplu, prejudicierea fundamentului de coeziune sociala dintr-
0 societate marcat de batalia intre sindicate, faptul ca
profesorilor li s-au opus functionarii, sunt lucruri care ne
afecteazd. O dezbatere publicd asupra unor asemenea
probleme de modele, perceptii si politici poate aduce aporturi
informationale serioase unui proiect de strategie precum cel
prezentat de directorul SRI.




@‘zf’@ﬁﬂd’@ £ 20

SOCIETATE, DEMOCRATIE, INTELLIGENCE

George Cristian Maior
Directorul Serviciului Roman
de Informatii

Problematica surselor deschise
si evolutia OSINT in SRI

a secretului si care e specifica. De aceea

Pornind de la evaludrile prezentate func;ione_azé serviciile de intelligence. Aceasté
anterior privind razboiul cognitiv, doresc s& zond, in imp, Ti pierde din forta initiald din punct
subliniez ca sursele deschise sunt o preocupare de vedere al informatiei, dar ceea ce translateaza
majora la nivelul Serviciului, tocmai pentru a <6) Rl SOEREN) civila, catre guvern, Sl
decela curente, atitudini, opinii, din sfera marilor decizli, efecte, pe care le cunoastem in prezent.
dezbateri care au loc si care pot avea incident& in Ulterior, arhivele ne dezvaluie ceea ce a stat in
ceea ce priveste evolutiile actuale de securitate. trecut la baza acestor decizii, aga cum vedem ca
incercam s& le aducem la cunostinta se intampld, spre exemplu, cu estimarile de
beneficiarilor nostri prin (...) activitatea Centrului |nAteII|gence, care sunt facute pubhce acum, '8?
Surse Deschise al Serviciului, care elaboreaza SRR EE ole [ el ol ol eliellise il 6
evaluari si analize pornind de la dezbaterile din de englezi. Aceste estimari au fost folosite de
marile think-tank-uri, din reviste de specialitate, guvernele acelor state pentru a lua decizi
de la Foreign Affairs, la Oxford Analytica, strategice, cu implicafii majore, in anumite
Carnegie Endowment, Stratfor sau Jane's. mon_qentve|svt0[|ce. o o
Aceste evaludri sunt diseminate principalilor Deci, sa lasam un pic si istoria sa-si spuna
beneficiari de informatii, la nivel guvernamental, cuvantul, odata cu trecerea timpului, si vom

dar siin Parlament sau in alte institutii ale statului. vede;a ca .g? atnumlig prgble(;natlcu unelet A
Este necesar sa ne concentram mai mult in viitor acestea ridicate astazi de dumneavoastra, au

pe analiza marilor tendinte, pe curentele de opinie EOJOTEL Sl el realizat estimari si servicile de
n plan international, care, uneori, trec pe langa informai. . . . -

noi, nu le sesizam intotdeauna relevanta pe piata Reteritor la detinerea informafiei, serviciile de
conceptelor siideilor din Romania. intelligence pot atrage atentia asupra unor
intr-adevar, dup cum a fost mentionat, nu exista fenomene, dar nu se pot substitui decidentilor
o doctrin europeani de securitate in adevaratul pentru rezolvarea lor. Nu pot servicille sa defina
sens al cuvantului, dar exista anumite concepte masa totala de informaii i nici nu e bine, dintr-un
care se dezvolta si care dau o anumitd coerenta anumit punctde vedere...

n ceea ce priveste abordarea Uniunii Europene. Sunt de ac;)rld Clltj CS S'd&! mentltodnat gesprel
Cooperarea in domeniul intelligence la nivelul UE ganagelmenytp?dl IC, dar, ain punct ae ve ereﬁ
se cristalizeaza incet, incet si suntem parte la SPELLLL, - ietezalinz) ol BiiEE ek

aceste procese. Evident cA un domeniu de restrdngere, care trebuie sa fie si legala si

intelligence european este greu de realizat, naturala in ceea ce priveste rolul nostru si
deoarece vorbim de zona poate cea mai identitatea noastra n arhitectura mai ampla a

conservatoare la nivelul perceptiilor statale statului, unde noi furnizam informatii, dar altii iau

privind securitatea nationald, dar in cadrul Uniunii decizile. Este un lucru pe care |-am mal
exista preocupari pentru baze de date comune, [EieEl, DLl Sl reusim Il E L e _dlntrg
de exemplu, pe domeniul terorismului si chiar serviciile care furnizeaza informatii si decidentji

cercetarea pe surse deschise, unde a fost creati care le utilizeazd. Pana la urma, si noi putem fi
0 structura specializatd la dezvoltarea careia considerayi responsabili daga acele d_evczlzu. Sl
contribuim si noi bazate pe informatie impura sau gresita. Aici nu
in ceea ce priveste oximoronul secret- incape indoiald, dar uneori, intr-o decizie, poate

transparent. Este o problema important3 pe care avea un rol important o prioritate sau o
o dezbatem in prezent la nivelul Serviciului. oportunitate sesizata sau decisa de factorul

Exista o zona a secretului care trebuie sa ramana politic, zona pe el E) se_ryiciile de intelligence o
definesc ca atare, prin activitatea lor.
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Cultura strategica in Romania
si rolul intelligence
in zona securitatii energetice

Roménia are un grad de vulnerabilitate tocmai

datorita unor aspecte care tin de modul de organizare, cat
si de felul in care factorii de decizie stiu sa includa
intelligence n evaludrile privitoare la securitatea
energetica a tariila nivel national si regional.

In ultimii ani, am descoperit c& majoritatea tarilor care ne
inconjoara au stabilit structuri profesioniste de evaluare
de intelligence n domeniul securitdtii energetice si al
protectiei infrastructurilor critice, personalitati, ,varfuri de
iceberg”, gen ,ambassador at large”, pe care le intalnesti
peste tot, la reuniunile internationale, care au rol de
informare, cat si de integrare a informatiilor la nivel
national. Noi inca nu am reusit sa stabilim un astfel de
responsabil la nivel de Presedintie, de Prim-ministru sau
la nivelul MAE si cred cd aceasta este o problema care nu
mai poate fiaméanata.

De asemenea, in ultimi ani unele tari si-au propus sa
joace un rol de lider energetic regional si as aminti printre
acestea Ungaria, Bulgaria, Grecia. Chiar si Romania si-a
exprimatinteresul in acest sens.

Un alt aspect care merita a fi luat in discutie se refera la
informatiile din surse deschise in probleme de securitate
energetica in protectia infrastructurilor critice. Este vorba culturii de securitate in cadrul comunitatilor serviciilor de
de o cantitate enorma de informatji de pe teren care se informatii este o ,insuld de performanta”. Este bine, dar
filtreaza, se analizeaza si se pun la dispozitie ,calde” nu este destul. Trebuie sa legam mai multe insule intre
pentru activitatea ambasadelor, iar apoi se trimit in ele, sa facem un ,arhipelag”, deoarece problemele
centrald in unele ambasade ale acestor state. Personal, actuale de securitate sunt mult mai complexe. Este
nu stiu in ce masura noi reusim sa facem o astfel de momentul de a dezvolta capacitatea de analiza si de
filtrare de informatii si o valorificare imediatd. Este actiune strategicad a Romaniei ca o responsabilitate atat a
important sa reuseasca corelarea actiunilor din domeniul autoritatilor, a noului sector economic privat, dar si a
securitatii energetice in zona Comunitétii Nationale de societatii civile. Si as dori sa tinem cont de faptul ca, in
Informatii, in centrele/departamentele de analiz& acest domeniu, pe plan international, intalnim actori
strategica, departamentale in reprezentantele noastre performanti foarte diferiti. Autoritati nationale care
din structurile NATO, Comisiei Europene. actioneaza in dialog cu companiile de stat si private
Capacitatea Romaniei de analiza strategica, cultura nationale, cu companiile multinationale care au structuri
strategica a unor factori de decizie este la ora actuald, de analizd redutabile. Companiile romanesti pot fi
dupa parerea mea, o problema de vulnerabilitate pentru sprijinite In a-si organiza structuri de analiza strategica, in
securitatea nationald. Ceea ce face SRI in domeniul parteneriat cu mediul academic, cu organizatiile de




cercetare neguvernamentale s.a. Daca ne propunem sa
jucam un rol si sa ne promovam interesele Tn plan regional
pe termen lung Tn domenii atat de importante ca securitatea
energetica si protectia infrastructurilor critice, aceste lucruri
trebuie discutate si apoi luate masurile necesare.

In prezent, o strategie de securitate nationald care nu
dedica atentie suficienta problemelor de securitate
energetica si de protectie a infrastructurilor critice este o
,Scoica goald” si reprezintd, dupa parerea mea, 0
vulnerabilitate majora pentru tara respectiva.

Am sentimentul ca ar trebui sa avem suficiente legaturi
permanente de lucru cu retelele internationale de analisti,
cu cei din structurile de securitate energetica la nivelul
NATO, la nivelul Comisiei Europene, la nivelul organizatiilor
profesionale in domeniul energiei si securitatii energetice.
Am luat parte la reuniuni importante internationale la care
au lipsit reprezentanti avizati ai autoritatilor romane. Sunt
entitati responsabile cu problematica de proteciie a
infrastructurilor critice din cadrul guvernelor, ministerelor de
externe, de interne, de transporturi si chiar din serviciile de
informatii si care sunt participante active n reuniri
internationale. As dori s& dau doar un exemplu. in cadrul
gupului de initiativa care elaboreaza un document strategic
pentru urmatorii 20 ani pe probleme de cercetare si inovare
de securitate - ESRIF de pe langa Comisia Europeana. Un
reprezentant al serviciului de

informatii german BKA este

vicepresedinte al grupului

ESRIF si participa activ la

reuniunile sale de lucru.

Si, In final, cateva cuvinte in

legatura cu controlul democratic

al sectorului de securitate si

problema privatizarii securitatii.

In prezent, in multe parti ale

lumii, se lucreaza la integrarea

firmelor private de securitate, a

fortelor militare private intr-un

sistem coerent de parteneriat

public-privat. Intr-o0 reuniune

recenta, Javier Solana vorbea

despre noile misiuni

internationale ale Comisiei

Europene, de a trimite forte in

punctele fierbinti si despre

intentia de a delega o parte din

activitatile (outsourcing) din

cadrul misiunilor internationale,

catre sectorul privat, in primul rnd probleme logistice.
Situatiile din Irak sau Afganistan ne indica prezenta
companiilor private de securitate si a fortelor militare private
intr-un cadru mai mult sau mai putin legal.

De ce spun ca acest aspect devine tot mai sensibil? Colegii

parlamentari din Parlamentul European, din Adunarea
Parlamentara a Consiliului Europei, cat si din parlamentele
nationale au inceput sa sesizeze ca nu exista inca un cadru
unitar prin care sa se poata exercita Si un control
parlamentar al sectorului privat de securitate, al fortelor
militare private care participa la actiuniin strainatate.

Si este 0 zona care are nevoie, poate mai mult decat
celelalte componente ale sectorului de securitate, sa fie
plasata intr-un cadru legal. Experienta colegilor americani a
dovedit ca outsourcing catre sectorul privat de securitate
poate fi buna pana la un punct. Cand apar insa incurcaturile,
sunt facute responsabile autoritatile tarii din care provin
companiile respective.

Acest lucru trebuie sé fie de interes si pentru noi. Este vorba
despre o piatd imensa, in crestere, a sectorului privat de
securitate. Este vorba nu numai de securitatea fizica
asigurata pe teren, dar si de sisteme de securitate, de tot ce
este nevoie pentru ,a proteja” tot efortul de reconstructie a
unor tari sau a unor zone cum sunt cele din Afganistan, Irak
sau Africa. Speram ca in viitor vor fi printre beneficiarele de
contracte si firmele romanesti, pentru specialistii din tara
noastra, pentru a beneficia de aceasta formulda de
Jprivatizare a securitai” respectiv de ,privatizare a
razboiului”.

Pentru aceaste noi evoluti in domeniul securitéii, al

‘ _
B Razvan lonescy

intelligence-ului este nevoie de un efort de acomodare a
sectorului de securitate din tara noastra cu noile realitati, iar
dialogul initiat de catre Serviciul Roméan de Informatji merita
apreciat si ar fi bine sa fie continuat.
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Problematica educatiel de securitate
si evolutia serviciilor de informatii

Nivelul de expertiza pe probleme de

securitate Tn  Romania, datoritd unor motive
binecunoscute (invatamantul public de relatii
internationale a inceput doar dupa '90), raméane inca
deficitar. Este un deficit care se recupereaza, dar se
recupereaza, totusi, In timp. Atat timp cat avem aceasta
problem&, eu cred ca pericolul manipularii si
dezinformarii este extrem de mare.

Pornind de la aceasta afirmatie, as vrea sa insist doar
pe o problema care mi se pare foarte importanta. Este
adevarat ca asistam la o dezoccidentalizare a lumii
internationale, suntem fintr-o erda non-polara, post-
americana, cum spun chiar americanii, dar asta nu
inseamna declinul Occidentului. Este un lucru care va
trebui foarte bine nteles, pentru ca exista pericolul
deformarii acestor evolutii si transformarii lor. Deja,
ideea de declin al Occidentului sau al Statelor Unite
este foarte populara si raspandita. Dupa parerea mea,
este falsa, asa cum falsa este siideea destructurarii sau
destramarii relatiei transatlantice si a relatiilor
occidentale, in ansamblu. Sunt probleme in familie,
asta este absolut evident, sunt tendinte divergente, dar
eu cred ca elementele de legaturd si de unitate sunt
destul de solide pentru ca familia occidentala sa nu
sufere in aceasta privinta in urmatorii ani.

A treia idee, foarte pe scurt: intelligence-ul reprezinta
principalul efort de securitate nationald pentru Romania
in perioada urmatoare si serviciile de informatji evident
ca vor avea 0 responsabilitate extrem de mare, pentru
cd, din punct de vedere militar, chiar daca senilele s-au
miscat deja in zona de est a continentului, perspectiva
unei agresiuni la adresa Romaniei este relativ scazuta,
datorita apartenentei noastre la NATO si la Uniunea
Europeana. Dar jocul pe influenta, jocul pe intelligence,
spionaj si tot ce tine de aceste domenii, nu a fost
niciodata reglementat si nici nu a intrat, poate doar
partial, dar oricum nu satisfacator, sub umbrela de

securitate a Aliantei Nord Atlantice sau a Uniunii
Europene. Deci, in aceasta privintd, eu cred ca atunci
cand vine vorba de securitatea nationala, serviciile de
informatii vor avea un rol foarte important pentru ca sunt
cele care au expertiza, pregdtirea si informatiile
necesare pentru a gestiona situatia de securitate
nationalda a unei tari, din perspectiva amenintarilor
actuale dinregiunea noastra.




De asemenea, a fost adusa in discutie problematica
credibilitatii serviciilor de informatii din Romania. Evident,
cand vine vorba de chestiuni profesionale, este foarte
complicat. Ar fi bine sa se poata lauda serviciile de informatji
cu succesele lor. Stim ca acest lucru nu se face, pentru ca
trebuiesc protejate informatiile, insa pentru o tara ca
Roménia, sunt douad elemente care, eu cred ca ar trebui
aduse in dezbatere, care spun multe despre modul in care
societatea si serviciile de informatii in cadrul societatii au
evoluat.

In primul rand, avem recunoasterile internationale oferite pe
diferite cai si insemnele publice ale acestor recunoasteri
internationale sunt vizibile. Beneficind de amabilitatea
Serviciului si mergand cu colegii in vizita la Academia
Nationala de Informatii, toti au putut vedea acea placa pe
peretele ANI, primita, daca nu ma insel, din partea CIA,
ceea ce spune multe despre relatia bilaterald. Am avut
procesul de certificare prin intermediul integrarii in NATO.
MAP-ul a avut un capitol special pentru zona serviciilor de
informatii si este de presupus ca integrarea noastra in
NATO siin UE ainsemnatinclusiv o evaluare profesionala a

serviciilor noastre. Al doilea element este legat de evolutia
pozitiva a societatii romanesti in ultimii ani. Este foarte greu
de afirmat ca societatea roméaneasca in ultimii zece ani a
evoluat continuu Tn bine, fara ca serviciile sa contribuie la
aceste dezvoltari. Deci, cel putin din punctul acesta de
vedere pentru analiza foarte generald, putem avea anumite
repere clare cu privire la modul in care serviciile au
contribuit si ele la toate aceste evolutii. Nu o sa stim prea
curand, probabil, detalile, avand in vedere ca multe
informatii sunt foarte sensibile. Dar eu cred ca cetateanuluii
se poate spune de catre cei care inteleg domeniul, fie ca
sunt intr-o postura oficiala, fie ca sunt intr-o postura civica
sau politica, in Parlament, faptul ca dincolo de anumite
elemente care pot fi imbunatafite, evolutile in zona
intelligence in ultimii ani au fost unele pozitive. Avem
confirmari, repet, nu numai nationale, dar si internationale,
ceea ce reprezintd, in sine, un element nou in cadrul
controlului democratic, pentru ca multi analisti afirma ca siin
aceastd zona, controlul democratic asupra serviciilor,
asistam la dezvoltarea unei dimensiuni internationale.
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O evaluare a agendelor publice de securitate
si definirea temelor amenintarii

apropiat. Adesea, aceasta agenda reziduala
1.Agendapublicéaameningérilor paraziteaza puternic si dezbaterea publicd si

Voi porni de la observatia cé existd o noud piatd a functionalitateainstitutionala.

amenintarilor, care poate modifica semnificativ As atrage fnsa atentia asupra a ceea ce deja reprezinta
perspectiva traditionald despre rolul serviciilor secrete, 0 preocupare mai mult sau mai putin explicita. Sa o
despre exclusivitatea si specificul numim, agenda emergenta, un
activitatii in acest domeniu. Adaug set de teme si probleme care inca
0 propozitie oarecum incitantd, in nu au capatat o formulare
sensul ca cele mai importante standard si care insa tinde sa
amenintdri sunt publice. Mai mult, domine in cercetare, in prognoza,
sursele sunt deschise in foarte in transferul de know-how si,
mare masura si atunci, pana la uneori, in dialogul intre diverse
urma, inclusiv activitatile entitati. Cine este activ la nivelul
fundamentale in acest domeniu agendei emergente astazi, va
s-au deschis extrem de mult. influenta si Tn buna masura va
Subiectul la care ma voi referi este controla viitorul apropiat.
legat de agenda publica a Semnificativda rdméne aceasta
amenintdrilor. Voi sublinia, doar in ”» dualitate, intre a fi in prim-planul
trecere, patru-cinci subiecte, care agendei oficiale si n a evolua in
cred ca ar merita gandite intr-o planul al doilea, mai discret si mai
perspectiva adusa la zi. putin spectaculos, al identificarii

.
Exista o multitudine de agende [ t o noilor tendinte: amenintari si
care concureazi in mediul public RS Dorel §andor :

incertitudini.
in a stabili atét lista amenintarilor,

O a patra agendad care
cat si in a defini prioritatile. Avem, concureaza pe piata publica a
desigur, o agenda oficiala, . s amenintarilor este agendq
asumatd, Tn exercitiu si care, bineinteles, formeaza factorilor ostili. Si de partea cealalta sunt oameni
obiectul principal de activitate al institutiilor destepti, activi, inteligenti i foarte performanti. Cred ca
specializate. Aflam, din cand in cand, la dezbateri sau aici este una din functiile vitale ale serviciilor secrete: in
in diverse momente, c& aceastd agenda este ea insasi a aproxima, a identifica, chiar a evalua cat mai exact
incurs de revizuire si de regandire. Mi se pare normal. care este agenda unor factori ostili. Persista printre noi,
Existd in Romania, in mare masura, o agendé pe care in ultimii ani, o atitudine usor hazardata. Intrarea
as numi-o agenda reziduald, parazitard. De la ciderea Romaniei in NATO, in Uniunea Europeana a creat o
comunismului, exista o ,intrecere post-socialistd a anumita relaxare exact in unele zone neconventionale
muncii” inamentine o dezbatere acida, asidud, asupra si probabil ca ar fi momentul sa fim mai atenti tocmai cu
unor teme deja consumate, dar care sunt zonele considerate foarte ,prietenoase” la un moment
spectaculoase in formulare, in resentimente sau dat.
printr-o memorie colectiva inca nevindecata de trecutul




O sursa pentru agenda publica este tematica dezbaterii
publice. Nu as subestima-o si, din punctul acesta de vedere,
apreciez initiativa SRI de a avea un dialog cu oamenii care
sunt la vedere in dezbatere: media, in primul rand,
institutele civile. Aici, Tnsa, sursa principala de dificultate
este legatd de acuratetea analizei, de acuitatea,
profunzimea sa si, oarecum, de 0 anumitd angajare
responsabila Tn discutie. Din pacate, Tn ultimii 10-15 ani,
libertatea de expresie si accesul la dezbaterea publica au
fost adesea marcate de o dependenta de ceea ce as numi
scandalos, stupefiant, spectaculos, lucruri care foarte
adesea sunt mai curdnd comerciale decéat efectiv
semnificative in plan structural.

Raman in discutie, desigur, si alte aspecte cheie, sianume,
faptul cd in Romania se manifesta tot mai mult in ultimul
timp o competitie evidenta, la vedere, pentru influentarea
agendei oficiale, intre principalii jucatori politici sa ne
amintim c& suntem fintr-un an electoral. Mai putin
transparent, dar tot mai consistent capata influenta relatia
public-privat, ,grupurile de interese”...

Un element deschis, legat de viitorul apropiat, il reprezinta
cooperarea, dar si divergentele in gestionarea agendei de
securitate. Am in vedere trei planuri delicate la ora actuala.
In cadrul institutiilor statului, asistam de mai bine de trei ani
la 0 competitie interna, sterila si extrem de costisitoare. in al
doilea rand, in raporturile externe, ar fi momentul sa facem
un bilant si sa ne revedem ca jucatori in relatiile cu partenerii
externi, inclusiv cu cei regionali. S, nu in ultimul rand, cred
cad evolutia spontand a relatiei public-privat in domeniul
intelligence ar fi momentul sa o privim cu mai multa
luciditate si responsabilitate, vazand in contributia factorului
privat o resursa importantd, dar avand in acelasi timp in
vedere anumite precautii si responsabilitdti. Cu alte cuvinte,
am intentionat s& subliniez ca existd o multitudine de
dimensiuni ale agendei publice a amenintarilor, pe 0 noua
piata foarte dinamica si vorbind aici, imi permit sa subliniez,
ca monopolul asupra acestei agende extrem de delicate al
unei comunitati informative inchise s-a diminuat, ceea ce nu
este neaparat o veste proastd, dimpotriva, este o
oportunitate. Pentru comunicare, cooperare, coeziune.

2. Definirea si analiza amenintarilor

O altd problema pe care meritd s& o avem in atentie se
referd la setul temelor de amenintare. Cum se definesc,
sunt selectate, integrate acestea in gestionarea securitatii
nationale. Am sa fac doua comentarii foarte concrete. A fost
mentionat in discutii un concept pe care il folosesc intr-0
matrice de evaluare, si anume raportul dintre preocuparea
publica legata de amenintari si acuratetea informatiilor.
Dacé folosim o matrice cu doua dimensiuni avem patru
campuridejoc.

Prima este cea mai buna, atunci cand avem si preocupare Si
acuratete. A doua este atunci cand avem preocupare, dar

nu avem acuratete. Atreia este cand avem acuratete, dar nu
ne pasa, si ultima, care este probabil cea mai suspecta si
mai dubioasa, este cand nu avem nici preocupare nici
acuratete.

Siacum, daca am definit aceste cAmpuri de risc, vreau sa va
prezint un caz foarte concret: se refera la tensiunea intre a
defini amenintdri din domeniul civil Tn raport cu cele in
domeniul politico-militar. In domeniul politico-militar exista
istorie, scoald, academii, stam foarte bine, recunoastem si
cuantificdm. Marea problema este de a recunoaste si a ne
asuma cu responsabilitate si competenta, amenintari cu
sursa si desfasurare civila. Siam sa prezint prin comparatie
doud situatii. Una este imaginara si alta este reald. Sa ne
imaginam ca in aeroportul Henri Coanda sunt 68 de romani,
sechestrati de un grup de teroristi, nu stiu de unde, care cer
in schimbul eliberarii lor o suma de 4 milioane euro. Situatie
imaginara, sper ca nu se va intampla niciodata. Sisa luam la
cunostintd faptul ca intr-un oras din Transilvania, in Cluj,
intr-un institut oncologic, sunt 68 de pacienti bolnavi de
cancer, care fac un tratament radiologic si tocmai afla ca
aparatul radio vechi de 15 ani s-a stricat Si nu mai poate fi
folosit. Costul lui este in jur de 4 de milioane euro. Se stie de
cel putin un an de zile ca este un aparat expirat, iar bugetul
pentru achizitionarea lui s-a amanat acum o luna pentru
anul viitor. Este un caz real. Si atunci vin si va solicit
preocuparea, nu raspunsul, pe urmatorii cinci pasi. Primul
este cum facem identificarea amenintarii? Cum definim
tinta, spre exemplu legat de cei 68 de pacienti? in Bucuresti
sunt 50.000 de bolnavi de cancer. Cum cuantificam sursa,
Jnamicul”? Putem numara acei 10 teroristi in aeroport, dar
cum numaram sursa in celdlalt caz? Cum o cuantificam?
Cum anticipam dinamica si cum preluam controlul asupra
acesteia? Deci, eu as fi multumit daca as sti cd 0 amenintare
ca aceasta este definita de dumneavoastra, dacé cel putin
aceste cinci elemente ar fi onorate, iar plasarea subiectului
arfiincutia unde avem acuratete si preocupare.




3. Matricea jucétorilor si evaluarea performantei
In final, vreau s& formulez o intrebare, dar am s& fac si un
comentariu. Am preluat observatii foarte consistente de la
cei care au vorbit aici. Ma simt dator fata de dumneavoastra
sa prezint aici cateva asertiuni, ca sa nu plec cu ,secretele”
acasa.
Dacd as fi sa caut un nume la fisa de caz la care lucrez in
aceasta saptamana, si astazi a fost, repet, un moment
deosebit, as putea avea doua titluri. ,Un titlu frumos, roz, ar
fi Evitarea marii crize din octombrie” si al doilea, mai putin
dragut, ,Integrarea vulnerabila in contexte neprofitabile”.
Ipoteza de la care pornesc, este ca suntem pe punctul de a
face pasi hotarati intr-un teren minat. Criza economica
globalad este un fapt recunoscut unanim, in derulare. Cum
raméane cu Romania?!

Am constituit, bineinteles, o matrice. Acesta este ticul meu
profesional. Voi combina doua dimensiuni: un jucator
performant intr-un spatiu profitabil; este cazul tipic al celor
care stiam ca sunt Statele Unite, tarile europene. Un jucator
neperformant sau nu suficient de performant intr-un spatiu
profitabil: integrarea Romaniei in economia de piata, in
economia performanta si in Uniunea Europeand. Un jucator
performant intr-un spatiu neprofitabil, adica succes fin
economia gri, in coruptie si in alte activitati. Si ultimul, care
ma preocupa acuma, este: vulnerabil Tntr-un context
negativ. Asta ar fi tinta studiului de caz, dar m-a tulburat aici
o afirmatie legaté de evitarea surprizelor strategice. Mi se
pare o0 afirmatie extrem de serioasa. Si atunci am relansat
observatiile mele empirice din informatji deschise asupra
celei de-a doua probleme care a fost ridicatd pe parcursul
discutiilor: in ce masurda Comunitatea Nationala de
Informatii este, zi de zi sau in intervale date, mai ales
intervale critice, coeziva, efectiva si continud pe suprafata
problemei. Pentru ca orice discontinuitate in functionarea
acestor mecanisme devine, in mod paradoxal, o sursa de

risc. Deci, dusmanii cei mai importanti nu sunt departe.
Sursele de probleme, cele mai mari riscuri structurale
pentru o tard emergenta ca piata si in integrare europeana
suntriscurile intrinseci functionale.

Suntem pe punctul de plonja de buna voie si nesiliti de
nimeni in criza globala, nefiind nici pe departe nici puternici,
nici performant!

Si, pentru ca sa nu las problema doar in curtea
dumneavoastra, cred ca aceasta rezida in orice clivaj, orice
discontinuitate intre informatiile si asertiunile pe care le
faceti dumneavoastra, pe de o parte, si sistemul institutional
decizional pe de alté parte, intre institutional si public, Tntre
public si privat. Deci sunt cel putin patru praguri cand e
vorba de economie, nu e vorba aici de un joc electoral, toate
aceste fisuri cumulate ne pregatesc perfect pentru a fi

jucatori neprofitabili intr-un spatiu neperformant si minat.

Nu sunt nici pe departe paranoic, sunt cat se poate de
linistit, dar vad cum, observ cum, in mare masura,
paradigma din 1991 tinde sa se reactualizeze. Eram
secretar de stat atunci si am iesit din Palatul Victoria prin
spate, prin apartamentul unei batrane care mi-a zis: Treci,
maicd, ca au mai trecut trei ministri astazi pe aici. Nu mai
avem mineri care sa ne scoata din Palatul Victoria, dar riscul
seamana, ca mecanism de generare, Si recunosc buna
parte din acest film.

In concluzie, cred c& este, incd o datd, o noud piad a
amenintarilor emergente in Romania, care trebuie
recunoscuta cu noutatile si dezvoltarile ei. Ar fi de la sine
inteles ca unele paradigme de evaluare sa le aducem la zi.
In acest mod, am reusi prevenirea unor surprize strategice,
dar mai ales am evita implicarea benevola in amplificarea
lor. Este o lectie pe care e hine sa o ludm inainte a fi din nou
preatarziu.
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Riscuri sociale si demografice in Romania
— 0 abordare sociologica -

P ) ) 5 , decizionale, nici Tn momentul in care planificam. Uitati-va la
rima observatie se refera la fondul problemei strategiile romanesti. Nu au indicatori, termene si planuri
relatiilor societatii romanesti cu serviciile de informatii. Cred operationale. De asemenea, nu facem monitorizare Si
ca avem un deficit fantastic de competentd in a lua decizii i, evaluare dupa implementarea unei strategii si de aici apar
mai ales, Tn a lua decizii fundamentate pe evidente. Noi, foarte multe riscuri.
romanii, spunem spre, deosebire de anglo-saxoni, ca ,Juam” Si acum trec la partea a doua. Cred ca se vorbeste mult,
decizii. Inca din probabil e bine, despre dimensiunea internationald a
expresia aceasta informatiilor, se vorbeste foarte mult de globalizare, o tema
vedem cum care Imi place si mie, haideti s& abordam tema globalizarii la
intamplatorul este noi acasa, pentru cd nu ne intereseaza, de exemplu, cum se
implicat Tn actul bat marile companii intre ele in strainatate, ci cum se bat ele
decizional, in Romania cu firmele romanesti mici si amarate. Si in
deoarece, spre domeniul organizatiilor private avem un deficit fantastic de
deosebire de noi, decizie bazat pe informatji. In acest sens, as spune c& pe
anglo-saxonii spun zona sociald i economica exista riscuri enorme.
,t0 make a Pentru ca am promis ca vorbesc putin, 0 sa mentionez doar
decision”, ceea ce riscurile, de exemplu, demografice. Avem in Romania o
este complet diferit. populatie activd mai mica decat populatia de pensionari.
Sias spune ca ceea Aveam, in 1990, 215.000 de pensionari de invaliditate, acum
ce trebuie facut in avem 960.000, majoritatea lor sunt cu pensii false de
continuare este sa-i invaliditate, decile iau pensiile celorlalti. Trebuie sa analizam
obisnuim pe decidenti sa ia decizii fundamentate. Este ceea varsta de pensionare medie reald, pentru ca vorbim tot felul
ce fac de multa vreme anglo-saxonii, n-am timp de foarte de prostii si marim pensiile fard sa facem analize, iar aceasta
multe exemple, dar as da totusi unul foarte scurt. Ceea ce varsta reald de pensionare este in medie Th Romania de 54
este echivalentul functional al Institutului National de de ani, in timp ce speranta de viata ajunge la vérsta de
Statistica la noi, la ei se cheama ,Statisticianul National” si pensionare in cazul femeilor spre exemplu, la vreo 83 de
intr-o vizita acolo, cu cativa ani in urma, am vazut un sistem ani. Deci, femeile, va spun eu, ca am calculat foarte serios,
de gestionare a datelor simplu, la care au acces public toate stau mai mult la pensie in Roménia decét pe piata muncii.
institutiile si persoanele interesate. Se poate accesa orice Acestea sunt riscuri reale si cu efecte pe termen lung pentru
informatie, pana la nivel de unitate de la care se culeg datele societatea romaneasca. De exemplu, cheltuielile de pensii
(scoal, circa de politie etc.), pe harti, regional, local si repet, sunt categoria de cheltuieli cea mai mare din bugetul
de unitate chiar mai micd, pentru a vedea indicatorii furnizati Romaniei si nicio firma nu-si poate compara veniturile cu
de aceasta institutie. Toate deciziile, inclusiv proiectele bugetul Romaniei. In orice variantd de analizd, populatia
pentru care se cer bani, sunt fundamentate pe baza acestor Romaniei va scadea drastic in viitor, chiar daca mentinem
informatji. Pentru a cere bani pentru educatie, desi indicatorii migratia constanta, ceea ce oricum nu este posibil. Nu avem
regionali si locali erau mai buni decét cei nationali, se cereau o strategie de incurajare a imigratiei, nici una de incurajare a
bani pentru o singurd scoala, care era intr-0 zona cu natalitatii. Eu pot sa mentionez cinci-sase cercetari la care
delicventa mare si cu emigranti foarte multi si pentru care, am participat, cu rapoarte bine fundamentate, pe care le
doar la acea scoald, indicatorii erau mult sub media folosesc organizatiile internationale, dar decidentii din
nationala. Romania nu prea le folosesc.
La noi nu se intampla asa, pentru ca nu avem o cultura a
i
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Cultura democratica si cultura totalitara
in cadrul serviciilor de informatil

D y i ind (o3 asupra starii societatii. Cu alte cuvinte, de ceea ce se va
S ouav mo Ve m-au" indemna . sa 'propuq intdmpla cu societatea romaneasca, cu democratia e,
discutiei de astazi tema culturii democratice si culturii la care mai mult a visat decat s-a straduit s& o pund in

totalitare ca tipuri de culturi institutionale. Primul este practicd, depinde, spun, din pacate, si de ceea ce se
acela ca institutiile si felul in care functioneaza acestea intampla cu servicile de informatii, cu SRI in mod

in Romania reprezinta sursa principala a
modalitatii complet neperformante in care
evolueaza societatea roméneasca. Daca
Romania are o criza, pe care o putem defini
fara niciun fel de dificultdti, ea este o criza
institutionala. Absolut toate institutiile care au
fost create dupa 1990 sunt in permanenta
refacere, reformulare, reparare, re-,ceva’,
numai functionale nu sunt. Consecinta
acestui lucru pe care, din pacate, nimeni nu }
vrea sa-| discute in mod serios, este ca o
societate nu poate functiona nelimitat in timp

in sistem de avarie. Societatea roméaneasca

este si functioneaza in sistem de avarie de cel

putin un deceniu. Rezultatul care este absolut

previzibil este cd societatea se indreapta
inevitabil fie spre o solutie de blocaj, fie spre 0

solutie de transformare sau schimbare
regresiva.

Al doilea motiv pentru care am propus
aceasta tema de dezbatere si sper din tot

sufletul ca ea va deveni o tema de preocupare pentru
Serviciul Roman de Informatji si, in sens general, pentru
institutile din Romania este faptul ca intr-o societate
democratic asezata, fundamentatd, ceea ce se
intdmpla cu un serviciu de informatii ar trebui sa fie
preocuparea unui public foarte restrans, pentru ca
impactul masiv asupra societatii nu este catusi de putin
vizibil si nu este real, deci este un impact redus.
Realitatea in care traim, insa, este cu totul alta. Si
anume ca ceea ce se intampla cu servicile de
informatii, modul cum functioneaza, modul cum
interactioneaza cu societatea constituie un input
extraordinar de important Si cu consecinte masive

particular. Cateva consideratii care sa intemeieze
aceste motivatii. Vreau sa spun cu claritate ca ceea ce
se intdmpla cu Serviciul Roman de Informatii nu este
catusi de putin o particularitate si nici ceea ce se
intdmpla in societatea romaneasca nu este o
particularitate. Fac parte, probabil, dintre putinele voci
publice care au incercat cu metoda sa demoleze acest
fals exceptionalism romanesc, care, in realitate, este un
soi de provincialism asociat cu 0 anumita tentatie de
auto-compatimire, cand nu e asociata cu soi de
atitudine a ,caprei raioase care tine coada in sus”.
Realitatea este c&, inclusiv in societati democratice
foarte solid constituite, rolul serviciilor de informatji in



spatiul public, Tn spatiul politic, este din ce in ce mai mare si nu
este in favoarea procesului democratic. Si am sd dau doar cateva
exemple. Practic, la ora actuala, serviciile de informatji in marile
state occidentale au preluat o bund parte din procesul de selectie,
uneori si de formare a liderilor politici. n toate aceste state, sau in
majoritatea dintre ele, servicile de informatii sunt puternic
implicate, la un moment dat sau altul, ih competitia politica sau Tn
sustinerea unor lideri Tn alegeri. Un alt aspect este acela ca
serviciile de care vorbim nu sunt doar servicii de informatji. Ele sunt
servicii de informatii si de actiune. Acum tema, partea aceasta a
doua, cu actiunile, este in realitate adevarata tema sensibila,
pentru ca aceste servicii nu se multumesc si nu vor, prin natura
obiectivelor care le sunt stabilite, sa fie simpli observatori ai unei
realitati care se misca si e destul de greu definibila, ci devin si sunt
din ce in ce mai puternic creatori de evenimente, exploatatori de
evenimente Tn beneficiul personal al institutiei, al unuia sau altuia
din actorii politici. Cu alte cuvinte, realitatea institutionala despre
care vorbim nu este nici pe departe una foarte simpla, linistita si
comoda, este vorba de una care interactioneaza masiv cu
societatea si intrebarea este: ,Pe baza carei culturi?”, cu alte
cuvinte: ,Cu ce rezultate?”

Intre cele doud culturi, cultura democratica si cultura totalitar,
exista cateva diferente cheie si asupra lor am sa spun céteva
cuvinte. Din pacate, teoria sistemelor ne spune c& toate sistemele
de organizare nedemocratice sunt mai apropiate de ,natural’,
adica sunt mai usor de Tntretinut si, pana la un punct, sunt mult mai
functionale. Sistemele democratice cer resurse mai multe pentru a
fi gestionate si adesea sunt mai putin fiabile. Este motivul pentru
care in mod natural serviciile de informatji tind catre un model mai
degrabd non-democratic, cdtre o culturd institutionald non-
democraticd. Al doilea motiv este istoria. Sistemele de informatii
moderne provin toate, au in spate un imens bagaj de cultura non-
democraticd. Razboiul Rece nu a facut aproape nimic ca sa le
scoatd sau sa le impuna o altd culturd, dimpotriva le-a adancit si
mai mult Tn transee in care lupta cu adversarul era suficienta
pentru a justifica absolut toate aberatile comportamentale la
nivelul institutiei, care contrazic aceasta cultura democratica. Al
treilea element este un soi de mit al exceptionalismului care este
cultivat intens in cadrul acestor institutii, un mit al
exceptionalismului care daca s-ar referi doar la calitafile personale
ale oamenilor implicati nu ar fi chiar atat de rdu. Din pacate,
exceptia de legalitate este partea cea mai importanta, componenta
cea mai importanta a acestui mit al exceptionalismului. Cu alte
cuvinte, institutional, ele inglobeaza in cultura lor propozitia
conform careia: ,Bun, trebuie s calcam un pic aldturi, caci altfel nu
am mai face treabd”. Acest ,alaturi” se refera la legile, principiile
constitutionale din statul respectiv. De asemenea, constitutiv
acestei culturi non-democratice este cultura privilegiilor. Institutia
ca atare, membrii ei sunt sortiti diferitelor privilegii. Elementul cheie
insa, care diferentiazd cultura democraticd de cultura non-
democraticd, este cel al relatiei cu decidentul politic. Sa nu ne
imbatdm cu apa rece. Relatia aceasta nu este nici neutra si nici nu
este gestionata dintr-un singur capat al firului. Este o realitate in
care amandoua partile incearca sa se influenteze masiv, constient
sau mai putin constient, programatic sau mai putin programatic.
Relatia aceasta speciala cu decidentii politici face posibil ca
unealta sa se transforme in stapan, uneori mai mult timp, alteori
mai putin, si, invers, ca stapanul sa foloseasca unealta in scopuri

cu totul diferite decét cele pentru care a fost creata.

Unul dintre cuvintele cheie, conceptele cheie care diferentiaza
cele doua tipuri de cultura institutionala este control politic asupra
institutiei. Controlul acesta se realizeaza in primul rand Tn doua
faze: la stabilirea obiectivelor si la evaluarea rezultatelor, deci la
intrare si la iesire in mod standard. Din pacate, functionarea
acestui tip de mecanism de control Tn societatea romaneasca
actuald este extraordinar de slabad, pentru cd nici stabilirea
obiectivelor, nici evaluarea la output, nu sunt in masurd sa
introduca un feed-back suficient de puternic Tncat sa modifice
comportamentul institutional asumat la un moment dat. Urmatorul
concept este acela de responsabilitate, de ,accountability”, deci
aceastd filozofie a ,datului”: ,Trebuie s& dau socoteald”. Din
pacate, institutiile care lucreaza in acest domeniu, datorita culturii
exceptionalismului despre care am vorbit, sunt foarte putin tentate
sa introducd Tn mecanismul lor de functionare aceasta ,dare de
socoteald” ca modalitate curentd de comportament, atat al
managementului, cat si al executiei. In sfarsit, este vorba de faptul
ca in politica modernad, cu regret trebuie sd constatdm,
mecanismele politice au cedat, s-au diluat foarte mult in activitatea
lor si aproape tot centrul de greutate al mecanismului politic s-a
mutat pe ceea ce se cheama opinia publicd. Controlul si
capacitatea de manipulare a opiniei publice devin 0 componenta
esentiald a spatjului politic. Serviciile de informatii sunt din acest
punct de vedere extraordinar de bine plasate si pot deveni, sunt
tentate sa devina actori importanti in spectacolul acesta, al
manipularii opiniei publice, in consecintd, al influentarii mediului
social. Intrebarea esentjald este: avem un interes public pentru ca
institutii de tipul celor despre care vorbim, servicii de informatji si de
actiune, sa fie unelte care sa produca cultura democratica sau nu?
Raspunsul meu este ¢, in orice situatie in care inca mai credem
ca democratia este un mod benefic de a organiza societatea,
trebuie sa vrem, indiferent cum si in ce fel, cat reusim acest lucru,
sa promovam o cultura democratica in actiunea acestor institutji.
Este nevoie ca asemenea institutii sa primeasca din exterior,
dinafaralor, elemente de ,critical thinking” cu privire la pozitionarea
institutiei, evaluarea rezultatelor finale ale activitatilor si asa mai
departe, incepand chiar cu plasarea constitutionald a serviciilor de
informatii, care este, dupa parerea mea, in continuare deficitara.

O ultima idee, care a aparut, de altfel, pe parcursul dezbaterilor
este cea a nevoii de dezvoltare a unui sistem ,early warning”
pentru problemele acestea sociale, care intrd din ce Tn ce mai mult
si in atentia serviciilor de informatii. Eu cred ca Romania, apropo
de criza globala despre care am vorbit, are 0 imensa problema si
pentru ca ne lipseste aceasta modalitate de a monitoriza eficient
punctele critice care ofera informatia despre starea sistemului la
un moment dat. Am face un act de constructie imens de important
daca am reusi pe de o parte sau Intr-un soi de cooperare, Serviciul
Roman de Informatii, mass media, institutii academice, institutii
private, sa desenam, sa facem proiectul unui asemenea sistem si
sa vedem cum ar putea fi gestionat Tmpreuna pentru beneficiul
tuturor. Ideea aceasta a unui sistem de ,early warning” pentru
temele interne, sociale, economice, politice, care sa fie cuplat cu
un sistem de ,crisis management” pentru decidentj, pentru cei care
raspund la un moment dat de gestiunea treburilor publice, cred ca
ar fi o contributie esentiald a Serviciului si poate ca si-ar gasi locul
siin strategia pe care a prezentat-o domnul director Maior.
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Revolutia surselor deschise in secolul XXI

Prezentarea mea se va concentra pe patru

probleme legate de rolul surselor deschise: prin ce
directii anume si datorita caror proiecte din domeniul
intelligence ideea de mass media a fost modelata drept
suport continuu al democratiei, care sunt problemele
deschise actuale ce meritd sa fie studiate pentru a
anticipa dezvoltarea ideii de mass media, care este,
corespunzator, harta evolutiei ,open source
intelingence” (OSINT) si ce elemente de gandire
strategica se pot identifica pentru demararea unui
proces intelligence compatibil cu evolutia spre
integrarea surselor.

Primul proiect, care, de fapt, a si lansat conceptul de
intelligence si care, de la inceput, a vizat integrarea
surselor deschise cu intelligence-ul, este un proiect al
lui Sherman Kent. Acesta este plasat in timp in jurul
anului 1935, cand Kent a fost practic cooptat de la una
din universitatile americane unde preda, pentru a pune
la punct o agentie nationald de informatii. in cadrul
acestui proiect, Sherman Kent a dezvoltat un proces
care a initiat consecinte, evolutji sociale, politice i nu
numai, care conceptual au inceput sa fie un fel de reper
al evolutiilor actuale pe sursele deschise. Prima idee
care este prezentd la Sherman Kent este ca
intelligence-ul trebuie regandit drept domeniu
academic pentru dobandirea avantajului strategic.
Dacé ludm, de exemplu, lucrarea lui care a aparut
public Tn 1949, vom vedea ca paradigma sa este
,Knowledge is Power”. Pe scurt, aceasta carte a fost de
fapt o comanda facuta de liderii americani, inainte de
1945, inainte de finalizarea celui de-al Doilea Razhoi
Mondial, in care se cereau care sunt conditiile pe care
trebuie s& le indeplineasca orientarea societati
americane pentru a deveni un actor global. Al doilea
punct cheie promovat de Kent a fost problema integrérii
valorilor democratice cu noul domeniu academic,
securizarea libertatii civice in cadrul democratiei. Al

treilea punct a fost diferentierea dimensiunilor:
tehnologica, pe care o cunoasteti din literaturile de
specialitate sub numele Doctrina Johnson, si sociala,
scanarea specifica a informatiei. Urmatorul punct a
introdus ideea gandirii strategice si a distinctiei dintre
gandirea strategica si proiectiile provenite din
paradigmele primare filomatematice ale filosofiei
naturale gen ,non range planning”, ,forecasting” si asa
mai departe. Si ultimul punct sustinut de Kent a fost
antrenarea opiniei publice in procesul de analiza a
surselor deschise, adica inlocuirea propagandei cu
dezbaterea.

In aceeasi perioada, tot in Statele Unite, Vannevar
Bush a condus Centrul Integrat de Cercetare din timpul




celui de-al Doilea R&zboi Mondial. Vannevar Bush este omul
care, poate, ne-a influentat cel mai mult conceptul de mass
media si de sursa deschisa. In primul rand, el a pornit de la 0
conceptie conform céreia procesul de intelligence propriu
serviciilor de informatji nu difera conceptual cu absolut nimic
de procesul studiului problemelor deschise din mediul
concurential din cercetare. Unul din exemplele pe care le ia
Vannevar Bush si le are in minte cand analizeaza sau, de fapt,
cand Tsi argumenteaza aceasta pozitie, este Academia
Regald Franceza care a fost infiintatd, a durat si a influentat,
practic, cultura europeana pana pe la 1850-1900. Vannevar
Bush a lansat in 1952 conceptul de Memex. El aimaginat sia
descris intr-o lucrare publica un birou virtual necesar
cunoasterii prin retelele sociale care sa fie dedicat cunoasterii
integrate, intelligence. Pentru ca la vremea respectiva nu
avea posibilitatea de a transmite documente intre aceste

T wm E

4

birouri virtuale, el a definit un proiect care formeaza baza
tehnologica de realizare a precedentului, Proiect Memex. Aici
e bine de spus ca Vannevar Bush, detin&nd o pozitie in cadrul
administratiei americane, a putut coopta in proiectul sdu un
cercetator britanic numit Stanley Clark, cel care in 1972 a
lansat un satelit de telecomunicatii. Clark a oferit baza
tehnologica de realizare a primei retele efective de tip
Internet, Darpa, inclusa in proiectul Memex.

In paralel cu proiectul Memex, s-a desfisurat proiectul
,National Foundation”, care, de fapt, este un raspuns dat
presedintelui american si publicat in 1945 in ,Analele
Academiei Nationale de Stiinte din Kansas” si care viza
sinteza socio-politica dintre societatea civila si componenta
corporativa. Astfel, s-a dezvoltat celebra National Foundation
din SUA care a finantat numeroase proiecte de cercetare
ulterior. In aceastd zona s-a produs si disocierea dintre
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inovarea tehnologica siinovarea sociald, inovarea sociala ca
resursa nationald, iar inovarea tehnologica ca resursa
continua de bunastare.

In anii 70, un cercetator european a reusit s implementeze
primul sistem national de intelligence pe surse deschise intr-o
tard europeana. Dédigé a identificat atunci o paradigma de
integrare a spatiului euro-atlantic, in care intelligence-ul sa
devind integrat domeniului academic. Paradigma respectiva
a fost lansata de Francis Bacon pe la 1609 si se numeste in
literatura de specialitate ,stiinta stiintei”. Ea a fost reluata
dupa aceea de diversi alii filozofi, cercetatori si asa mai
departe. Ca solutie la problemele de diferentiere ridicate de
Sherman Kent: a fost introdus conceptul de ,social
intelligence”, care este propriu surselor deschise. E bine sa
amintim aici un sociolog german, Georg Siemel, care in 1906
chiar a scris o lucrare despre secret in societate si ale carui
idei sunt preluate partial si,
bineinteles, reformulate fin
contextul de ,social intelligence”.
Un alt aspect extrem de important
priveste ,business intelligence™-ul,
care este, de fapt, o reactie la o
problema deschisa privind
bunastarea ridicata de Vannevar
Bush. Dédige merge mai departe,
intr-un articol din 1984, in care
foloseste o formulare mai
jurnalistica, afirmand ca Europa,
fie face ,business intelligence”, fie
nu va exista. In acelasi timp,
cercetatorul a lansat conceptul de
,analytic intelligence”, care viza
legatura cu modelele matematice,
necesare transdisciplinarii
L,ntelligence™-ului, ca domeniu
academic. Aici este bine sa venim
Cu 0 precizare: si in paradigma lui
Francis Bacon, si in abordarile lui Vannevar Bush, partea de
modelare matematica este centrala procesului intelligence.
Statele care n-au fost in stare sau n-au putut sa vada in acest
mod lucrurile aurdmasinurma.

In anii '90, David Steel, care a fost ofiter de informatji in
marina americand, a pornit un proiect impreuna cu studentj
din cateva universitati, proiectul ,open-source intelligence”.
El identifica o paradigma pe care o numeste ,smart nation”
,natiune isteatd”, si care are in vedere dobandirea avantajului
competitiv prin identitate, valori, potential de inovare sociala
si integrarea intelligence. El a lansat si prima retea globala
Lopen-source intelligence” si orientarea actuala a grupului cu
care lucreaza este catre identificarea titlurilor de tip retea
drept modele adaptative ale procesului intelligence
concurential, bineinteles, si in business-intelligence, si in
intelligence de tip clasic.
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Din punct de vedere al problemelor deschise catre care cred ca
ar trebui sa ne indreptam atentia daca vrem sa stim cum se va
reconceptualiza conceptul de mass media in viitor, cred ca prima
problema si cea mai importanta va viza teoriile matematice ale
invatarii sociale. (...)

Infinal, un comentariu referitor la propunerile vizand dezvoltarea
unui sistem de ,early warning” in Romania. De multe ori uitam
elemente importante ale istoriei noastre si performantele noastre
din Roménia. Stiti cumva c& primul model matematic de
anticipare aplicabil in intelligence este facut in 1978 de un
matematician roméan? Cred ca nu. Eu pot s& continuu cu
exemplele astea. Problema este ca nimeni nu si-a pus problema
ce anume avem noi acasa. Toata lumea se duce Si cumpara un
soft. Da foarte multi bani pe el. Softul este incapsulat, ceea ce
inseamnd ca, dacd eu astdzi am citit intr-o revistd o noua
metod&, ma apuc Si scriu 0 subrutind si vreau sa o pun acolo, nu
am aceasta posibilitate. Din pacate, in perioada de tranzitie pe
care 0 parcurgem s-a mers pe urmatoarea idee: luam totul de-a
gata si keep it simple”. Principalul dezavantaj pe care si-l poate
face o natiune siesi este sa gandeascd asa, sa incerce sa devind
doar utilizator. Nu intamplator |-am ales pe Vannevar Bush cu
,Inovare sociald, inovare tehnologica si extinderea ciclurilor de
tip Schumpeter Tn managementul cunoasterii”. Cred ca primul
lucru pe care-l avem de facut, daca dorim ca nivelul de
competentd sa nu mai depinda de legi, ci de o norma sociala este
sd vedem cd, in 1935, cand au inceput americanii ideea de
intelligence, s-au dus si au educat mai intai resursa care iesea
din facultati. Pentru ca daca fac asta, eu preiau omul, indiferent
ca-I duc in business intelligence, in competitive intelligence, in
strategic intelligence, deja pregatit. Si atunci nu mai am trdiri de
genul: ,cum anume rezolv cultura clasei politice printr-o lege
electorala?”. Niciodata nu o s se poata rezolva cultura printr-o
lege dintr-un motiv foarte simplu: nu legea determina cultura, ci
cultura este educatia devenita reflex.

Deci eu cred ca primul lucru pe care-l avem de facut e sa ne
schimbam mentalul, atentie, nuimprumutand de la americani,

ludndu-ne putin lucrurile care pe le-a pus Gusti in ,Stiinta
natiunii” si compatibilizandu-le exact cu seria de succesiuni a
intelligence-ului. Asa ne castigdm o identitate. N-avem identitate,
nu putem sa credem ca vom fi competitivi. Si cred ca daca
incercam sa fim realisti in directia asta n-o sa mai avem intrebari
de genul: ,Democratia, cetdteanul, Serviciul Romén de
Informatii”. Vreau sa va spun ca serviciul de informatji al firmei
Motorola, care a fost prezentat in 1996 prima oara la o conferinta
internationald la New-York, este mult mai complex decét serviciul
de informatii din Romania. Vreau sa va spun ca firma
Procter&Gamble, in partea de cercetare, are un numar de
cercetdtori mai mare decét primele cinci universitati americane.
Cetdteanul american nu cred ca se simte dezavantajat pentru
faptul c& bancile americane au toate datele despre el ce a
cumparat ieri, alaltdieri pentru ca a cumparat cu cardul. Daca
faceti un contract cu o firma de afard, o s& semnati un NDA- Non
Disclosure Agreement, da? la uitati-va pe unul din asemenea
acte. Credeti-ma, este mult mai detaliat pe informatii personale
decat munca oricdrui serviciu de informatii. Unde e diferenta? In
responsabilitate. Partea de business are responsabilitate doar
pentru firma. Un serviciu de informatii, SRI daca vreti, are o
informatie extinsa la nivelul unei natiuni. E normal ca va fi tot
timpul in discutie, pentru ca e o arie mai largd, insa eu cred ca
acest proces care a inceput astazi este excelent ca a inceput.
Poate fi diversificat, cu luarea in considerare a criteriilor de
absoluta necesitate ale constructiei identitatii nationale care ne e
vitala ca sa existam in sistemul euroatlantic, in raport cu criteriile
sistemului euroatlantic. Intelligence, in viziunea americana, nu
inseamna o hegemonie sau o0 aplatizare a identitatii cuiva. Cel
mai bun exemplu cred ca este Norvegia, care e o tara mica si
care acum 25 de ani nuinsemna nimic inintelligence. Anul asta a
organizat una din cele mai mari conferinte, finantate de armata
americand pe securitate nationald. Acolo cred ca este un
exemplu care ne e cumva mai compatibil si mai la indemana,
pentru ca noi nu 0 sa reusim niciodata sa fim actori globali.
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Serviclile de informatii si societatea

Discutém despre serviciile de informatii si

relatia cu societatea. As vrea sa spun ca, din punct de
vedere imagine Si perceptie, aceasta e cea mai
disputatd si tensionatd relatie a unui serviciu de
informatii. Cea cu societatea. In diferitele ei forme de
manifestare si relatia cu mediul politic sau cu aliafji din
NATO, sau alt gen de relatii nu au o amprenta atat de
tensionata cum este cea a unui serviciu de informatii cu
societatea. Incerc sa definesc extrem de scurt patru din
elementele unei relatii tensionate. E vorba, Tn primul
rand, de cetateanul simplu si perceptia acestuia asupra
unui serviciu de informatii. Doi, diferitele componente
ale societaii civile, care stim bine ce atitudine au si aici,
si in alte tari vis-a-vis de servicile de informatii.
Asociatiile privind respectarea drepturilor omului, multe
dintre ele care s-au indreptat chiar in justitie impotriva
unor servicii de informatji i, cu voia dumneavoastra,
ultima pe lista, mass media, cea care, bineinteles,
interactioneaza destul de efervescent cu serviciile de
informatii. (...)

Am vazut cateva opinii de-a dreptul pesimiste, dar
foarte realiste, din partea profesorului Cristian
Parvulescu, din partea profesorului Cornel Codita, nuin
ultimul rand din partea lui Gabriel Sebe i sunt chestiuni
care, zic eu, contribuie foarte mult la cunoasterea
dimensiunii reale a unei relatii firesti intr-o societate
democraticd. Eu continuu sa cred ca Romania este Si
trebuie sa fie 0 societate democratica. Sunt poate putin
prea optimist pentru ceea ce s-a prezentat aici si as fi
vrut sa abordam, poate, in dezbaterile noastre, si ca o
concluzie la acest panelul numarul doi, serviciile de
informatii si relatiile cu societatea, in ce masura factorul
politic este unul atenuant sau mai degraba agravant al
tensiunilor dintre serviciile de informatji si societate, in
toate acele componente despre care am vorbit: mass
media, societatea civila, organizatii pentru apararea
drepturilor omului. Pentru ca, un pic, a fost ocolit acest

aspect si fara politica si fara raportarea la ceea ce
inseamna politica prin votul popular, nu putem sa
discutam nici despre activitatea serviciilor de informatji
si nici despre modul in care reflecta societatea aceasta
relatie. Cred ca acest panel reprezintd, sa spunem,
punctul vulnerabil, din punct de vedere relational, al
oricarui serviciu secret si e nevoie de o perfectionare
continud, in special din partea serviciului de informatji
care doreste o componenta relationala foarte bine
dezvoltata cu societatea. Altii, probabil, nu sunt atat de
interesati si se multumesc la a face doar simple, sa aiba
simple reactii, in privinta relatiei cu societatea. Noi
suntem intr-un mediu in care e din ce in ce mai mare
nevoie ca serviciile de informatii sa interactioneze cu
societatea.




@#@ﬁﬂ@ 35

SOCIETATE, DEMOCRATIE, INTELLIGENCE

Mihai Stanisoara

Consilier Prezidential
Departamentul Securitatii Nationale
Administratia Prezidentiala

Informatiile ca fundament al deciziel
sl actiunii strategice

LaTnceputuI secolului XXI, procesul accelerat genereaza provocarl Multple, care necesita reac)
' multidirectionale, bazate pe mobilitate, oportunitate,
de integrare, interdependenta si comunicare definit, de diversitate, coerenta si complementaritate.
reguld, prin cuvantul globalizare, se profila drept cea Actualul mediu intern si international de securitate,
mai importanta provocare la adresa sistemelor consecinta interdependentei si globalizarii proceselor
nationale de securitate, ca si la adresa statelor n sociale si a relafiilor interumane, a dezvoltarii rapide a
general. Este inceputul unei ere a tehnologiilor inalte, 0 mijloacelor si tehnicilor de comunicare, a consolidarii
era a informatiilor si a vitezei, intr-o institutiilor democratice, obliga
lume plind de schimbéri in care toate statele democratice sa isi
obtinerea oportunad a informatiilor perfectioneze organizatiile cu
este esentiala. Informatia functii de cunoastere a
reprezintd o conditie absolut amenintdrilor la adresa securitéfii
necesara pentru progresul nationale si a comunitatii
omenirii, iar noile dimensiuni ale internationale. In actualul context
mediului international impun o de securitate, statele democratice
manipulare si o ~gestionare \ sunt preocupate de identificarea,
adecvata a acesteia. In acest ; prevenirea Si contracararea
context, tot mai multi analisti au _ amenintrilor la adresa intereselor
aratat ca securitatea nu mai este o ' lor de securitate si de
chestiune de putere militard, ci de i % neutralizarea factorilor care
informatie. Accentul nu se mai pune A declanseaza crizele locale, zonale
pe combatere, ci pe prevenire, sauinternationale.
ceea ce face ca rolul si importanta . - Sarcina de a cunoaste sursele
reald a serviciilor de informatii sa g "/ 4% generatoare de insecuritate si

creasca proporfional. Se constata § : instabilitate, Tn scopul protejarii

evenimentelor a consacrat o - functionalitatea statelor
problematica inedita ca obiect de B8 = democratice, revine serviciilor de

studiu: relatia dintre informatie si informaii. Nevoia de anticipare
securitate, Tn care informatia operativd a tipurilor de riscuri
reprezintd resursastrategica de putere. existente sau prognozabile impune dezvoltarea unor
Globalizarea si terorismul international au impus o programe de eficientizare a activitdtii serviciilor de
reevaluare a conceptelor de securitate, reconsiderarea informatii. Cunoasterea fi ofera capacitatea identificarii
si extinderea competentelor structurilor componente mediilor de proliferare a armelor de distrugere in masé,
ale S|StemU|U| national de SeCUI’itate, dar §| Oportunltétl a actorilor Crimei Organizate §| a Vectorilor care
sporite de crestere a eficientei prin complementaritate si genereazd si desfdsoard actiuni specifice rézboiului

standarde unitare de performanta. Largirea spectrului informational impotriva democratiei si a statului de
de riscuri neconventionale, cu caracter transnational si drept.

terorist, diversificarea tipologiei crizelor si a conflictelor




Proliferarea armelor de distrugere in masa obliga la
cunoasterea si prevenirea deruldrii unor exporturi neautorizate
in tari cu risc ridicat, a elementelor tehnologice avansate,
susceptibile de a fi folosite la producerea armamentului
nuclear, chimic sau biologic. Utilizarea metodelor, foarte greu
de descoperit prin mijloace conventionale, impune folosirea
procedeelor specifice, cu inalt grad de profesionalism, precum
si colaborarea, inclusiv internationald, in acest domeniu, in
cadrul unor strategii viabile, cu structurile similare din statele
democratice. Crima organizatd necesita, pe langad actiunile
destinate prevenirii si contracararii manifestarilor subsumate,
masuri operative si eficiente pentru depistarea si controlarea
fondurilor material-financiare obtinute din activitai ilegale si,
mai ales, pentru impiedicarea introducerii acestora in sistemul
economic legal. Aceasta misiune este extrem de dificil de
realizat in afara colaborarii internationale, intrucét, astazi,
activitatile gruparilor criminale sunt inlesnite de globalizarea
economiei si de efectele sale perverse, care le permite sa
opereze la scard mondiala, profitand de aceleasi mijloace si
structuri ca si companiile legale. Cu toate acestea, fenomenul
poate fi combatut, contracarat si controlat.

Desi aceste amenintari sunt reale si grave, se apreciaza ca, in
prezent, terorismul reprezinta cea mai evidenta amenintare la
adresa democratiei, a statului de drept, a stabilitatji si securitati
internationale. In pofida succeselor in lupta impotriva acestui
flagel, un motiv de ingrijorare 1l constituie paleta larga a
obiectivelor vizate, cresterea gradului de complexitate a
mijloacelor utilizate: tehnologiile avansate si retelele de
comunicatii, sabotajul economic, distrugerea sistemelor de
informare ale instituiilor financiare, posibila utilizare a armelor
chimice si biologice, conlucrarea cu organizatii delicvente
internationale.

Aceste transformari si provocari la nivel global au determinat i
modificdri de fond in activitatea serviciilor de informatii si,
implicit, in valoarea intrinsecd a informatiei. Consolidarea
compartimentelor specializate Tn combaterea amenintarilor
asimetrice si reevaluarea si revalorizarea factorului uman in
activitatea informativ-operativa sunt doar doua din principalele
transformari produse la nivelul structurilor de informatii. De
asemenea, pot fi remarcate demersurile in aprofundarea
relatiilor bi si multilaterale de cooperare intre serviciile de
informatii din statele democratice, Tntarirea compartimentelor
de analiza si, nu in ultimul rénd, dirijarea de resurse financiare
suplimentare catre structurile informative.

Redefinirea rolului serviciilor de informatii din toate tdrile
democratice, ntr-un context international marcat de
recrudescenta fara precedent a amenintdrilor asimetrice, a
impus o reevaluare a misiunilor acestora, in vederea sporirii
capacitatii lor de actiune. Astfel, servicile de informatii
contribuie, prin masuri specifice, in cadrul legal, la cunoasterea
si prevenirea amenintarilor la adresa democratiei si statului de
drept, gestionarea eficientda a resurselor informationale,
furnizarea de elemente necesare deciziei Si actiunii strategice.
Fiind cele care sesizeaza primele existenta unor pericole Si

riscuri reale la adresa statului, serviciile de informatii sunt prima
linie de aparare a unui stat. De eficienta lor depinde capacitatea
restului institutiilor statului de a asigura securitatea natiunii.
Serviciile de informatji sunt plasate in mod firesc in subordinea
decidentilor politici, avand rolul de a sprijini efortul acestora de
a elabora politici de securitate, de a reactiona la timp in fata
unor riscuri Si amenintari. Prin analizele, evaluadrile si
informarile pe care le ofera, serviciile de informati trebuie sa
ajute structurile decidente sa evite ,surprizele” strategice.
Pentru ca aceste analize si informari sa fie utile si eficiente
trebuie sa existe o corespondenta intre agenda executivului si
agenda serviciilor de informatii. Pe de alta parte, serviciile de
informatji trebuie sa isi mentina capacitatea de a sesiza aparitia
unor noi riscuri i amenintdri la adresa securitatii i de a atrage
atentia structurilor politice decidente asupra acestora. Altfel
spus, responsabilitatea fundamentala a serviciilor de informatji
este de a identifica corect si din timp amenintarile interne si
externe la adresa securitatii, astfel incat acestea sa fie
solutionate fara a cauza pagube sau pierderi umane i
materiale. Analizele asupra tendintelor de evolutie din mediu
intern si international, evaludrile asupra probabilititilor de
materializare a riscurilor si amenintarilor, a efectelor
materializarii acestora sunt informatii vitale pe baza cérora
decidentii politici pot defini corect interesul national,
elaboreaza o doctrind adecvata si asigura transpunerea ei
adecvata in practica, definesc o politica de securitate si 0
strategie militard adecvata si nu in ultimul rand, acorda
sarcinile potrivite structurilor de securitate.

Informatiile si analizele oferite de servicile de informatii
constituie doar o prima etapa a ciclului deciziei politice si sunt
utile in masura n care sunt bine integrate in acest sistem.
Pentru a fi utile, informatiile trebuie sa fie oferite la timpul
potrivit, s priveasca probleme curente si si fie de incredere. in
domeniul securitatii nationale, fundamentarea si elaborarea
deciziilor politice trebuie sa ,{in& pasul” cu noile tipuri de
amenintari. Caracterul preponderent al agresiunilor
informationale determind reconsiderarea capacitatii de
identificare a amenintarilor reale. In aceste conditii, capacitatea
mare de procesare a informatiilor este cea care ofera natiunii
posibilitatea de a evita situatiile limitd, cu impact maxim asupra
securitaii nationale.

In acest context, luarea unei decizii politice devine un proces
complex in care doar instinctul politic si experienta politico-
militard a unor lideri nu este o reteta suficienta a succesului.
Succesul unui lider politic sau militar depinde de
personalitatea, experienta si abilitatea acestuia de a alege si
discerne esentialul din volumul informatiilor primite. Desi este
nevoie de o relatie suficient de apropiata, pentru a fi
contructivd, intre factorul politic si reprezentantii serviciilor de
informatii, este, de asemenea, necesard 0 Separare
functionald, astfel incat structurile speciale sd& cunoasca
nevoile reale de informare ale decidentului politic, dar sa nu
selecteze si sa elaboreze informarile dupa deciziile presupuse
aconveni beneficiarului.
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Imbunatitirea cooperérii intre producatori
si consumatorii de intelligence

A o . obiectivitate a analistului SRI, pastrand nevoia de separare a
fost evocata in diferite interventii importanta zonelor de profesionalism din serviciile de informatii, este
cooperarii cu beneficiarii de informatji. Dupa cum s-a afirmat, necesara 0 accentuare arelatiei de cooperare cu beneficiarii
performanta unui serviciu depinde de doua aspecte, doi in special pe palierul de feed-back, cel care ofera practic o
indicatori fundamentali: utilitatea evaluare a utilitatii si valorii uneiinformatji.
informatiilor si analizelor furnizate si Un feed-back oferit de beneficiari cat de
eficienta actionald de prevenire i importanta sau folositoare a fost o
combatere a riscurilor. Tn primul caz, informatie, ce zone au ramas poate
indicatorul nu poate fi separat de evaluarea neacoperite ar fi foarte important chiar si
relatiei cu beneficiarul, care foloseste acele pe palierul birocratic, in viata profesionala
informatji sau analize. a analistului, a ofiterului de informatii.
Cooperarea cu beneficiarul este astfel =5 _ Pentru cd masura in care o informatie este
critica pentru luarea deciziilor Tn domeniul utild se traduce in plan concret: este
securitatii. Sherman Kent spunea acum \ masura in care o informatie a schimbat un
cateva zeci de ani ca ,warning is like love. It curs de actiune, o politica a statului, o
takes two to make it". Acest dicton e tot mai . ; decizie in domeniul securitdji nationale.

valabil in prezent, in conditiile complexitatji Wihaela Matei & =4 w %_ s Un alt exemplu de proces care ar

si diversitatii informationale in care <= Tmbunatati cooperarea dintre furnizorii de
actionam. Pe acest palier, atat informatii si utilizatori este cel al
consumatorii de informatii, cat si organizarii unor grupuri informale de lucru,
producdtorii, adica serviciile de intelligence, pot actiona aunor mese rotunde pe anumite domenii de interes strategic
pentru imbunatatirea interactiunii institutionale. care sa reuneasca atat analisti din serviciile de informatii, cat
Poate la nivelul SRI ar trebui sa fim mai activi, sa oferim si analisti din zona de politici guvernamentale sau din mediul
decidentilor acele instrumente de analiza care sa contribuie academic. Un grup de lucru informal pe domeniul securitatji
la valorificarea informatiei: s& aratdm, atunci cand acest energetice, spre exemplu, ar putea beneficia de participarea
lucru este posibil, care sunt efectele unor riscuri, unor universitari, a unor analisti din ministerele de resort, din
consecintele neludrii unei decizii, sa realizdm prognoze sau CSAT, Comunitatea Nationald de Informatii, serviciile cu
avertizari strategice care sa defineasca nu doar fenomenul, atribuii in domeniu. O asemenea reuniune ar putea
amenintarea, ci si consecintele unor actiuni sau lipsei lor n conceptualiza sitrasa mai clar nevoile de informatii, dar ar i
planul realizarii securitdtii nationale. E un obiectiv care ar contribui la Tntelegerea comunda a unor strategii ale
putea fi inclus in viitoarea Strategie de Informati a Romaniei - ar oferi deci o imagine mai profunda asupra unor
Serviciului. Aceasta este 0 zona Tn care avem si noi mai mult evolutii si fenomene care sunt in prezent tratate secvential
de lucru si unde ar trebui sa ne focalizam cu prioritate in (fiecare Tn zona sa de responsabilitate). Si, din pacate, cred
viitor, pregatirea analistilor pentru a realiza asemenea ca exista si 0 alta problema Tn cooperarea cu beneficiarii,
avertizari sau analize. evocatd si de alte servicii de informatii din spatiul
Un al doilea aspect, legat tot de utilitatea informatiei si relatia euroatlantic  problema conceptualizata tot de Sherman
cu beneficiarii. Domnul director a evocat anterior faptul ca Kent, a existentei unei semantici diferite, folosirea diferitd a
exista un sistem anglo-saxon in care beneficiarii sunt vazuti unor concepte de catre analistii care provin din medii i
ca niste clienti, ca si niste ,customers” in sistemul de institutii diferite. Chiar si la nivelul limbajului si intelegerii
informatji la nivel national, de aceea sunt chiar inclusi cu un comune a modului in care este prezentata si ulterior
rol clar determinat siin ciclurile de planificare a intelligence. procesata o informatie, mai trebuie lucratin viitor.

Poate, intr-o anumitd masurd, pastrand nevoia de
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Cooperarea inter-institutionala ca factor
de coeziune in deciziile de securitate

Cooperarea inter-institutionalda presupune
existenta a minim doua institutii / autoritati / agentii /
parteneri care mentin contacte regulate pe teme de
interes comun. Abordarea se face atat la nivel formal, in
reuniuni, comisii, grupuri de lucru, cat si informal in
functie de natura temei Si necesitatea unei reacii
rapide.

Sistemele de securitate, la nivel national si
international, sunt structuri cuprinzatoare, formate din
diverse agentii, servicii, institutii autonome. Aceste
autoritati au atributii specifice, misiuni bine
determinate, bugete proprii Si se supun legilor care le
reglementeaza activitatea. Le uneste obiectivul comun
pentru care au fost create: asigurarea Si mentinerea
securitatii. Prin activitatea lor, componentele sistemului
contribuie covarsitor la procesul decizional.

Istoria recentd a scos in evidentd semnificatia
cooperarii inter-institutionale in domeniul securitatii
nationale si internationale: la nivel european,
transatlantic sau national, cooperarea in zona de
informatii / intelligence este esentiala pentru asigurarea
securitatii. Atacurile teroriste de la 11 septembrie 2001
au fost deseori puse pe seama lipsei de coeziune din
cadrul sistemului american de securitate nationala.
Reforma complexa realizata de SUA a reprezentat o
sursa de inspiratie pentru alte state care au adoptat
ideea unor structuri centralizate care sa coordoneze
activitatile din domeniu (in Statele Unite a fost creat
postul de Director of National Intelligence). Rolul
structurilor centrale este de a se asigura ca piesele
disparate sunt reunite intr-un cadru comun, optim
pentru luarea deciziei de securitate, iar organizarea
deciziei de securitate este un proces complex care
presupune cunoasterea unei situatii, evaluarea
optiunilor si selectarea unei variante.

in cazul Romaniei, principalul producator de decizie,
conform legii, este Consiliul Suprem de Aparare a Taril,

autoritatea administrativa careia i revine misiunea de a
organiza si coordona activitatile de aparare si
securitate national3. In acest context, CSAT este forul
suprem unde se iau deciziile de securitate. Hotarérile
adoptate in cadrul CSAT constituie etapa finala a
circuitului de securitate, momentul deciziei. in cazul
deciziilor de securitate, miza este una strategica, iar
elementele care contribuie la conturarea deciziei
trebuie sa fie clare sifundamentate.

CSAT are atributii variate si uneori este greu de evaluat
activitatea sa pentru ca aceasta nu este publica.
Gestionand activitati atat de diverse, CSAT pare a fi
reversul medaliei daca ne gandim la biploaritatea
puterii executive din Romania, prevazuta ca atare de
Constitutie. In functie de circumstante, CSAT pare a fi
ori centru de situaii de criza, ori centru de reactie
rapida. Devine din ce in ce mai evident faptul cd CSAT



trebuie sa cunoasca reforma ca orice institutie care nu a fost
gandita pentru provocarile ce s-au nascut dupa anul 2001.
De exemplu, mi-ar placea sa vad cum CSAT este dublat de
un corp de experti / profesionisti care sa fie operational ,full
time” pe probleme specifice de securitate nationald. Un
astfel de consiliu permanent ar putea pregati si fundamenta
deciziile de securitate ale CSAT. In acelasitimp, ar insemna
un pas finainte pe linia cooperarii inter-institutionale, iar
sistemul de securitate din Romania ar putea pasi in secolul
al XXI-lea.

Tn noiembrie 2005 a luat nastere Comunitatea nationald de
Informatii, in subordinea CSAT, cu scopul de a reuni

autoritatile publice din sistemul securitatii nationale intr-un
cadru comun de furnizare si integrare de informatjii. CSAT a
considerat atunci ca infiintarea unei astfel de structuri va
duce la cresterea cooperdrii inter-institutionale. Au fost
plasati in acelasi context, urmarind aceleasi scopuri,
reprezentanti ai Serviciului Roman de Informatii, Serviciului
de Informatii Externe, Directiei Generale de Informatii a
Apararii si Directiei Generale de Informatji si Protectie
Interna din cadrul MIRA. Functionalitatea si succesele CNI
depind de modul in care coopereaza aceste structuri
informative, neexistand nici un fel de garantii pentru acest
fapt si mergandu-se pe buna credinta. Ma asteptam ca CNI-
ul sa functioneze altfel, fiind convins c& aceasta structura a
CSAT va prilejui 0 dezbatere reala intre membrii care o
conduc, dezbatere care s& ducé in final la luarea unor

decizii privind anumite programe care tin de securitatea
nationald. As fi vrut ca CNI-ul sa propuna CSAT directii de
coordonare la nivel de intelligence. Din pacate, CNI nu si-a
castigat acest statut pana in prezent.

In contextul cooperdrii inter-institutionale as vrea si
amintesc un principiu foarte important, specific lumii
serviciilor de informatii: ,need to know”, nevoia de a
cunoaste: beneficiarul de securitate primeste informatji
referitoare strict la aria acestuia de activitate, i se furnizeaza
,cat ar trebui sa stie”. Acest principiu a fost aplicat in cel de-
al Doilea Razboi Mondial in batalia pentru Normandia din
1944, cand trupele care au debarcat au primit instructiuni

referitoare la sarcinile repartizate fara a sti obiectivele
operatiunii. Problema cu acest principiu (,need to know”)
este ca el limiteaza drastic fluxul de informatii si poate
produce o lipsa serioasa de coeziune.

Palierul orizontal din zona serviciilor de informatii apartine
profesionistilor si trebuie sa fie caracterizat de cooperare
inter-institutionala. Succesele personale nu pot depasi
reusitele colective atunci cand in joc sunt interesele
Romaniei si securitatea cetatenilor ei. Principiul ,need to
know” trebuie ,liberalizat”, iar serviciile de informatii sa
accepte faptul ca aceasta liberalizare poate impulsiona
functionarea sistemului. Ofiterii de informatii din Roménia
nu trebuie sa manifeste reticenta in a schimba informatii pe
orizontald: acest schimb va aduce plusvaloare activitaji lor.
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pentru Exercitarea Controlului Parlamentar
asupra Activitatii SRI

Controlul serviciilor de informatii
intr-o societate democratica

Esenga Lvernirii democratioe este as Control_ul execu_tiv féré_ 0 grien_tare a activitatii de qétre
g gurarea structurile executive, institutiile din sectorul de securitate
conducerii in acord cu vointa si interesele liber consimite isi pierd capacitatea de a derula activitatj relevante pentru
ale populatiei. Aceasta presupune crearea unor institutii asigurarea protejarii intereselor nationale. Institutiile
reprezentative, la toate trebuie sa-si mentina
nivelurile, care sa asigure capacitatea de a raporta
respectarea drepturilor politice, obiectiv si la timp, iar
sociale, economice ale executivului nu trebuie sa i se

ceté;enilorv. ) acorde niciodata puterea de a
Pe de alta parte, nu putem sa interveni, de a modifica

facem abstractie de natura informatiile elaborate de
specialda a sectorului de acesta.

securitate, cu particularitatile Limita actiunilor, si pentru unii si
sale legate mai ales de | pentru altii, este, in mod cert,
transparenta si libertatea de a respectarea drepturilor omului.
oferi informatii. De aceea, Nici executivul si nici institutiile
intarirea si instituirea controlului de securitate nu trebuie sa-Si
democratic trebuie adaptata la acopere reciproc abuzurile.

particularitdtile acestui sector, ® Tocmai pentru a evita si
astfel incat rezultatul final sa " corecta, atunci cand este cazul,
balanseze fintr-o maniera #  aceste probleme, trebuie sa se
satisfacatoare, pe de o parte, instituie controlul si
imperativele securitatii raspunderea publica.

nationale, iar, pe de alta parte, imperativele democratice Rolul primordial al controlului executiv asupra institutjilor
ale respectarii drepturilor omului si ale guvernarii din sectorul de securitate este s asigure echilibrul intre
transparente. raspunderea publica si caracterul secret, specific
Motivatia principald a instituirii controlului democratic o activitaii acestora. Executivul poate exercita control
regasim n necesitatea de a balansa imperativele asupra politicii, cAt si asupra legalitafii si bugetului
angajamentelor fata de securitate si democratie, de a institutiilor, atat la nivel formal, cat si la nivel informal. Prin
asigura eficienta institutiilor din sectorul de securitate, de controlul formal, se poate verifica conformitatea activitatii
aveghea asupra legalitafii activitatii acestora, mai ales in cu prevederile legale si pe linia politicd promovata la nivel
ceea ce priveste respectarea drepturilor omului. de stat, respectarea procedurilor, obtinerea autorizatjilor
Din punct de vedere al instantelor care exercita acest necesare, procedura de finantare, precum si eficienta
control democratic asupra serviciilor de informaii executiei bugetare. La nivel informal, controlul se
distingem: controlul executiv, controlul legislativ i concentreaza asupra aspectelor etice, principiale si de
controlul judecatoresc - cele trei puteriin stat. calitate ale conducerii. Imbinand principiul raspunderii
In ceea ce priveste nivelul asupra caruia se exercita publice si exercitarea controlului, executivul are un rol
controlul, putem vorbi despre controlul asupra politicii, primordial in asigurarea functiondrii corespunzétoare a
legalitatii, eficientei bugetuluisi a operatiunilor. institutiilor din sectorul de securitate.




Controlul parlamentar: reprezentarea vointei suverane a
poporului care a ales prin vot direct jusitificd pre-eminenta
Parlamentului in procesul de control asupra sectorului de
securitate alaturi de celelalte institutii cu atributii in domeniu:
Presedintie, Guvern, CSAT, instante judecatoresti, Curtea
Constitutionala, Curtea de Conturi, Avocatul Poporului.

Potrivit prevederilor regulamentelor celor doua camere,
comisiile parlamentare cu atributii legislative si de control
asupra sectorului de securitate sunt cele doua comisii de

aparare, ordine publica, sigurantd nationala din Senat,
respectiv. Camera Deputatilor: Comisia permanenta de
control al Serviciului Roman de Informatii si Comisia de
control al Serviciului de Informatii Externe. Functia
legislativa poate fi consideratd instrumentul apriori de
control asupra activitatii institutiilor din sectorul de
securitate. Comisiile parlamentare au competente largi in
avizarea siamendarea legilor.

Activitatile de control desfasurate de comisii pot avea
caracter regulat si reactiv - aprobarea bugetului institutiilor
din sistemul de securitate, solicitarea unor rapoarte
periodice din partea acestora sau a unor informatii pe
probleme punctuale, efectuarea de vizite de informare si
documentare la sediile institutiilor, dezbateri cu
reprezentanti ai institutiilor si cu alfi experti, inifierea si
derularea de anchete parlamentare, audierea persoanelor
implicate in procesul decizional.

Controlul judiciar nu are capacitatea, am putea spune
nelimitata, a controlului parlamentar, ci se limiteaza strict la
aspecte legale, fara nicio referire la cele politice. Rolul sau

este de a interpreta Constitutia si legislatia in vigoare, astfel
incat actiunile intreprinse de orice alta putere in stat sa nu
contravina spiritului si literei acestora.

Pe langa sanctiunile post factum pe care le aplica, controlul
judiciar poate juca si un rol anticipativ. Insusi faptul c&
anumite actiuni pot fi incriminate ulterior intr-o instanta de
judecata independenta de decidentul politic serveste ca un
mecanism de limitare si prevenire a exceselor. Niciuna
dintre institutiile din sectorul de securitate, nici méacar
serviciile de informatii nu functioneaza in afara legii si chiar
incalcarile regulilor sunt prevazute sireglementate.
Principala functie a controlului juridic intr-un stat, este sa
asigure respectarea ordinii constitutionale, iar in aria de
control asupra institutiilor din sectorul de securitate sa se
asigure ca acestea nu merg mai departe de ceea ce este
necesar pentru apararea intereselor nationale si a ordinii
democratice constitutionale. Prin controlul judiciar asupra
institutiilor din sectorul de securitate, se asigura
proportionalitatea intre masurile ce contravin drepturilor
constitutionale ale cetatenilor si interesul de securitate
caruia servesc acestea, astfel incat sa fie protejata ordinea
democratica constitutionala.

Rolul puterii judiciare este evident, mai ales la nivelul
institutiilor de securitate, care isi deruleaza activitatea pe
teritoriul propriului stat si, mai ales, cand este vorba de
autorizarea unor operatiuni de interceptare a convorbirilor
sau a altor operatiuni sub acoperire. De cele mai multe ori,
este atributia judecatorului sa elibereze asemenea mandate
si sa se asigure ca solicitarea este adecvata anchetei aflate
in derulare si incalcarile astfel aduse drepturilor omului sunt
justificate de cursul investigatiei. Ca si controlul parlamentar,
controlul judiciar depinde de accesul la informatii al
judecatorilor si procurorilor.

In concluzie, sectorul de securitate, serviciile de informatii in
special, au beneficiat pana nu demult de un statut aparte,
facand exceptie de la reguld. Incheierea Razboiului Rece si
dezvaluirea proportiei abuzurilor serviciilor de informatji
asupra societatii civile si, mai recent, atacurile teroriste din
2001 si 2004, au adus in centrul atentiei problema rolului si
locului serviciilor de informatii si al institutiilor din sistemul de
securitate. Pentru a fi eficient, controlul trebuie sa genereze
solutii pentru toata gama de riscuri inerente institutiilor din
sectorul de securitate, de la abuzuri ale personalului, la
politizarea ineficientd. De aceea, este importanta
conceperea unui sistem structurat si bine coordonat de
mecanisme si parghii de control, care s& implice toate cele
trei puteri in stat si care sa echilibreze raporturile dintre
acestea, astfel incat rezultatul final sa fie o gestionare a
institutiilor din sectorul de securitate in interesul statului si al
cetatenilor; controlul democratic incluzand toate cele trei
tipuri de control: executiv, legislativ si judecatoresc,
satisface aceste criterii.
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Societate si riscuri:
criza democratiel si neoliberalismulul
in contextul global actual

Am sa-mi incep prezentarea cu o parabola.

Eliade, intr-una din nuvelele sale, descrie o situatje, care
mi se pare instructiva pentru momentul in care ne aflam.
Un ofiter de securitate, da, de securitate, are o problema.
A disparut de cateva zile un matematician si trebuie sa
interpreteze aceasta disparitie. Are doud alternative: sa
accepte varianta matematicianului, care spune cad a
trecut in lumi paralele sau s accepte o varianta realista,
faptul ca cel care il monitoriza pe matematician a iesit
putin, a parasit punctul de observatie, iar acesta a
evadat.

E ceea ce eu numesc paradigma gordianica. Serviciile
secrete sunt tentate sa interpreteze lucrurile simplu. Nu
au niciun fel de interes pentru explicatii elaborate. E ceea
ce noi, Tn stiinta politica, numim date triviale. Eu cred ca,
in momentul de fata, cand asistam la o criza reala,
problema paradigmei este o problemd esentjala.
Serviciile de informatii produc informatji, date, dar acele
date nu au nicio valoare cata vreme nu suntintegrate intr-

un sistem explicativ, cata vreme nu se raporteaza la un americand. Daca adevarul este evident, atunci cu siguranta
sistem de valori. cineva ascunde adevarul, conspird impotriva adevarului.
Cand spun ca trecem printr-o perioada de criza, nu ma refer Numai c& Popper ne avertiza asupra faptului c& nu avem
doar la criza financiard, care e deja o criza economica si de surse ale adevarului, c& nu stim niciodata cu siguranta care
sistem, ci ma refer la o criza generala. Nu este vorba doar este adevarul. De fapt, si in informatii, ca si in orice alt
de criza capitalismului sau a unui tip de capitalism, este domeniu ne punem problema acuratetii datelor, ele depind
vorba si de criza democratiei. In Occident, multi cercetatori in mare masuré de pozitia noastra fata de adevar, de modul
nu se tem s vorbeasca despre aceastd criza in diferite in care ne raportam la el, spre exemplu: utilitaristii ar spune,
moduri. Atunci, sigur ca se pune problema valorilor care dacd intr-o societate, triasnetul, tunetul, fulgerul este
coordoneaza activitatea unei societati, implicit a serviciilor produs de Sfantul llie, atunci Sfantul llie este sursa

de informatji. fulgerului. Este un adevar coerent cu valorile si cunostintele
Este democratia, in momentul de fata, un obiectiv social in pe care societatea respectivd le are, dar ne putem
Romania? Am adus Tn discutie problema teorilor, problema intrebarea daca este totusi adevarat? Noi stim ca nu este
paradigmelor, dintr-un motiv foarte simplu: cele mai asa, trebuie & continudm sa sustinem un astfel de lucru
comune teorii la Tndeméana setrviciilor secrete sunt teoria sau s& incercim si venim cu o paradigmd care se
conspiratiei sau nationalismul si tentatia populista. Trebuie adapteaza mai bine explicatiei. Eu sunt unul dintre cei care
sa fim realisti, din punctul acesta de vedere. Teoria nu stiu ce-i realitatea, eu am mari indoieli in legatura cu
conspiratiei este o teorie pe care Karl Popper o definea realitatea si cred c& orice cercetator cinstit va spune c& nu
acum 50 de ani sau mai bine de 50 de ani ca fiind o stie ce e realitatea, ci c& are un model despre realitate prin
consecinta, un efect pervers al rationalismului care domina care incearca, folosind un numar de variabile, si vin cu
gandirea europeand, n primul rand europeana si explicatie si eventual s faca o predictie.




In momentul de fata asistdm la o criza si aceastd crizd este a unor
modele care au explicat societatea cateva zeci de ani. Ma refer la
modelul neoliberal in ceea ce priveste economia. intr-un asemenea
model, la un moment dat, s-a ajuns atat de departe cu manipularea
datelor si modelarile matematice, incat, intre diferite teorii, care au fost
premiate, de altfel, cu premiul Nobel, si ceea ce se intdmplain mod real
la nivelul societdii nu mai exista nicio legatura. Astazi platim faptul ca
multi economisti, multi oameni din domeniul bancar au crezut in
valabilitatea acelor teorii, care justificau mecanismele bancare ce
functioneaza astdzi, dar s nu ne imagindm ca asemenea modele
teoretice au fost elaborate doar in economie, ele au fost elaborate n
diferite alte domenii ale gandirii sociale. n stiinta mea, in stiinta politica
spre exemplu, ,public choice™ul a desfiintat statul, a dovedit ca
birocratia este irationala si Tn locul birocratiilor ar trebui sa folosim
agentii private, pentru ca piata intervine in jocul dintre agentii privati si,
in felul acesta avem, o sansa mai mare de a obtine decizii rationale,
decét Tn cazul birocratjei statale. Ce constatdm Tnsa, astdzi? Ca am
distrus statul, autoritatea lui este peste tot in lume problematica, nu mai
avem statul de dinainte de 1950, dar, statul trebuie sd intervina si sa
salveze lucrurile. E important modul in care ne raportam la teorii Si
tocmai de asta insist asupra acestuilucru.

Privatizarea securitdtii, faptul ca securitatea trece in foarte multe tari,
inclusiv in Roménia Tn domeniu privat, este o problema grava,
deoarece noi consideram inainte securitatea ca fiind un bun public, un
bun care se oferd tuturor, iar eu inca o conceptualizez astfel. Tn
momentul in care trece in domeniul privat, devine un bun privat, iar
principala criza prin care trece societatea noastrd este aceea a
raportului dintre public si privat. Observam ca aceasta criza priveste i
serviciile de securitate si chiar cele militare. Citeam c& in Irak, spre
exemplu, americanii in afara armatei publice, au o armatd privata,
exista In Statele Unite 0 armata privata care se pare ca are peste
100.000 de militari si care efectueaza o serie de misiuni, dar nu cele mai
riscante. Problema public-privat este esentiala, pentru ca democratia,
si revin acum la problema legatd de societatea civild, nu poate
functiona decat atata vreme cat spatiul public existd. in momentul in
care asistam la un atac permanent, concertat impotriva spatiului public
din partea intereselor private de diferite feluri, democratia este Tn
primejdie si democratia este in primejdie ca model social in momentul
de fatd, camodel politic, ca model de organizare.

Multi sunt tentati s& considere democratia ca fiind un set de valori, de
credinte si nu un mod de organizare politicd efectiv. Pe de alta parte,
stiu ca foarte multd lume a vorbit aici, cu destul de multa relaxare,
despre democratia din Roménia, dar eu sunt unul dintre cei care au
serioase rezerve in ceea ce priveste definirea societatii romanesti ca o
societate democraticd. Da, daca ne referim la partea formald,
raspundem criteriilor formale; daca Tnsa facem o analiza a culturii
democratice, a valorilor si comportamentelor democratice, vom
constata ca nu avem nici pe departe o astfel de societate. Desigur, totul
depinde si de definitia democratiei pe care ne bazam atunci cand facem
oasemeneaanaliza, dar aceasta este o alta problema.

Péanalaurma cand discutdm despre informatii, discutdm despre doud
tipuri de paradigme. Vorbim despre paradigme implicite si despre
paradigme asumate, am dat acum exemplu de céteva asemenea
paradigme: neoinstitutionalismul, teoria democratiei, acestea nu sunt
intotdeauna neoliberalisme. Paradigmele nu sunt intotdeauna
evidente si nici nu trebuie sa fie evidente. Din punctul meu de vedere, in
societatea romaneasca nu existd nicio criticd a neoliberalismului in
momentul de fatd, a capitalismului, ceea ce este o problema, pentru ca
nu avem de fapt o alternativd. Am constatat, spre exemplu, ca
decidentii politici erau foarte senini saptdméana trecuta in legatura cu
consecintele crizei financiare asupra Romaniei. Erau absolut convinsi

cd aceasta criza nu va avea nici o influentd si cred ca si astazi viseaza la
acelasi lucru, desi criza este globald si influenteaza in mod inevitabil si
tara noastra, direct sau indirect, de aceea, am si mentionat distinctia
dintre paradigma asumata si paradigma implicitd. in cazul nostru, al
Roméniei, avem de-a face cu o paradigmd implicitd, precum
,capitalismul este Tnvingdator, in lupta cu comunismul - capitalismul a
invins definitiv’. Numai ca acest capitalism, la care ne referim in
prezent, s-a bazat pe o serie de teorii economice care au pierdut
absolut orice legatura cu realitatea si au adus societatea in criza, iar
aceasta criza, uitati-va si vedeti ce se intampla la burse, nu stim cum va
evoluainviitor.

Oricata capacitate de predictie ar avea o institutie de informatii, nu va
putea spune unde se termind totul si atunci eu vin cu o varianta
modestd, Th momentul in care paradigmele sunt in crizd, avem la
dispozitie Istoria. Istoria ne invata ca a mai fost o criza de genul asta, ca
acea criza a schimbat lumea si cd efectele acelei crize au fost
dezastruoase pentru democratie. Ne aducem foarte bine aminte ce a
insemnat criza anilor 30. Dacad punem deoparte Statele Unite ale
Americii si politica lui Roosevelt vom vedea cd a insemnat cresterea
totalitarismului, a totalitarismului fie fascist, fie comunist. Aceasta criza
a schimbat istoria umanitaii pentru aproape o jumatate de secol. Cei
care sunt specialisti Tn problema europeana stiu foarte bine ca Europa,
de fapt, se construia Tn anii '20 pe baza unui avant economic
asemandtor celui actual. Tn momentul in care criza economica a lovit
Europa pe rénd, Germania, apoi Franta, Marea Britanie $i asa mai
departe, toatd constructia europeana s-a prabusit, locul ei fiind luat de
nationalism, de egoismul national. Oare ne pandeste ceva de genul
acesta in momentul de fata? Pentru ca intr-o criza de paradigma, atat
politicienii cat si oamenii simpli sunt tentati sa se duca pe pozitia cea
mai sigurd. Stereotipurile cele mai penibile devin dintr-o datd o resursa
pentru salvarea societatilor. latd de ce cred ca e important nu numai sa
prezentam informatii, ele sa fie clare, dar trebuie sa i interpretam acele
informatii pentru cd, daca se pleacd de la doua teorii diferite in
interpretarea informatiilor, rezultatele s-ar putea sa fie diferite, fara ca
aceasta sa insemne ca analistii care au lucrat pe acele modele au gresit
inmod neaparat.

in final, vreau s& atrag atentia asupra unui alt element legat de
societatea civila si serviciile de informatii. Societatea civila este totul de
fapt. Societatea civila este, evident, un concept care are o istorie lunga.
Incepe de la Aristotel pentru care polis-ul era, de fapt, societatea civila.
Societatea civila este spatiul public in care cetatenii sunt egali si pot
interfera cu deciziile, pot influenta deciziile. Cata vreme spatjul public
exista, societatea civild va putea asigura controlul institutiilor de
securitate, institutiilor de informatii. Cand spatiul public va fi disparut,
atunci nimeni nu va mai putea asigura niciun fel de control. Cu cat
spatiul public este mai puternic, cu atat controlul democratic asupra
diferitelor institutii este mai mare. Este o legatura directa intre spatiul
public si controlul democratic si democratie. lardsi fac un apel la istorie,
pentru c& vom constata c&, de fiecare data cand spatiul public a existat,
incepand din antichitatea greaca, romana, ajungand pana in perioada
contemporand, au existat anumite forme de democratie. In momentul
in care spatiul public a fost desfiintat, fiind preluat de hiserica sau de
alte institutii private, in acel moment democratia n-a mai functionat. S&
nu ne facem iluzii. Biserica Catolicd a folosit votul cu mult Thaintea
democratiei, dar nimeni n-a putut considera ca acea perioada a fost
democraticd. Votul nu asigurd mai multd democratie. Votul nu asigurd
decét o forma de competitie si de selectare a decidentilor. Nimic mai
mult. Democratia este o stare de spirit bazata pe un anumit sistem de
valori, dar acel sistem de valori este Tn momentul de fatd in pericol, iar
serviciile de informatii in egald masura cu societatea civila trebuie sa
raspunda acestei sfidari.
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Cuvant de inchelere

Pe parcursul intregii zile dedicate acestei mese

rotunde, s-a discutat mult, amplu si multumirile vin din partea
noastra, pentru ca, asa cum am subliniat de la bun inceput,
n-am intentionat o discutie sau un exercitiu de comunicare
purd, imagologica pentru Serviciu, ¢i un exercitiu de fond, de
substanta, pe probleme, concepte pe care noi insine le
analizam permanent si incercam sa le transpunem in
mecanismele noastre de intelligence. In procesul actual de
transformare al SRI, multe din ideile prezentate la acest
eveniment vor fi analizate si sunt convins ca ne vor oferi un
sprijin conceptual in conturarea strategiei de informatii a
Serviciului.

Doresc sa multumesc tuturor celor prezenti si sa evoc in final
problematica abordatd de reprezentantii Presedintiei i
Parlamentului. Domeniul controlului civil este zona, poate,
cea mai sensibila si importanta pentru noi. Nu o vad din
perspectiva directorului ca o relatie rigida, mecanica, de
antagonism sau de subordonare, ci si una de comunicare
permanentd. Si la nivel parlamentar se pot realiza atat de
multe lucruri, inclusiv pe zona informatiilor, dacd exista
comunicare, expertiza si am sesizat acest lucru, in cadrul
cooperarii cu Comisia, cel putin in ultimul an. Au fost si
momente evident dificile, este important cd asemenea
situatii au intrat in dezbaterea Comisiei, unde au prevalat
inteligenta si interesul national in multe din problemele
dificile pe care le-am abordat.

Ca o sinteza a discutiilor ce au avut loc, doresc sa subliniez
incd o datd cd nu este nici apanajul unui serviciu de
informatji, nici obligatia sa, nici in mod obiectiv capabilitatea
sa, aceea de a aduna cunoastere totald si a oferi cunoastere
totald decidentilor. Existd instituti care opereaza cu
informatii, de la nivelul guvernamental, la institutiile
independente in stat, care au suma lor de informatii pe
domeniile pe care le gestioneaza. Noi incercam sa oferim
acea cunoastere specializatd pe domeniile-cheie ale
securitatii nationale, definite pe prioritatile pe care le-am
discutat astdzi impreuna. Asa incat, atunci cand avem un
blocaj cognitiv sau actional la un anumit nivel, nu trebuie sa
cadem in capcana de a crede ca acest fapt nu poate fi
explicat sau cd, automat, explicatia intrd in sfera secretelor si
serviciilor de informatii. Nu generdm surprize strategice,
ncercam sa anticipam aceste lucruri, $i aici fac o paranteza,
depinde si cum definim conceptul de surpriza strategica, in

raport de interese fundamentale ale statului. Unele obiective
si interese sunt definite in Constitutie, altele nu. Dar nu cred
ca anumite fluctuatii sau dereglarea unei anumite
normalitdti, asa cum o percepem de pe pozitie subiectiva,
poate fi considerata surpriza strategica. Vedeti, discutiile vor
exista Tntotdeauna si suspiciunile la adresa activitatii
serviciilor vor continua s& apara. Nu cred in utopia ca, dintr-o
datd vom fi mai iubiti, mai indragiti, dar este important sa
existe un respect public care se construieste pe baza
rezultatelor unei institutii. Multe din esecurile pe care le
vedem la nivel de surse publice poate ca ni se datoreaza.
Dar si multe din succese ni se datoreaza. Repet: aici suntem
intr-o situatie frustranta, aparent, dar care tine de menirea
unui serviciu secret. Informatiile, actiunile noastre secrete
raman undeva pastrate in arhiva, iar istoria le va interpretain
viitor. Si la acest nivel, va exista desigur un subiectivism al
interpretarii, prin grila nu a prezentului de acum, ci a
prezentului de atunci, cand o analiza obiectiva ar putea
releva ca lucrurile puteau fi realizate in alte moduri. Si aici
sunt multe aspecte de cunoastere si de interpretare care tin
de un anumit model societal, de la 0 anumita data istorica, un
anumit context istoric. Si acum, daca mergem retroactiv,
putem sa interpretam anumite lucruri din anii '90 intr-un
anumit fel, dar sa ne punem si in ipostaza istorica de atunci.
Uneori ni se spune, si cu aceasta inchei, ce mari si tari eram
in trecut! Cand? Tnainte, cand eram dupa CIA, Mossad, pe
locul 2, 3, 4 1n lume. Intrebarea e: la ce ne-a folosit, nous,
cetatenilor, daca asa era sau nu era? Sa reflectam un pic la
ea.

Credeti-ma ca arta de a lucra cu informatia si cu munca
aceasta specifica si atipica e mult mai dificild intr-o
democratie. Ar fi usor sa avem un stat perfect compact,
totalitar etc, in care un serviciu sa aiba mari si nenumarate
succese. Dar, noi lucram intr-o democratie Si lucram pentru
ea. lar tot acest discurs pentru drepturile omului face parte
din axiologia noastra, a Serviciului, si nu cred ca putem avea
0 identitate in lumea de astdzi fara sa pornim de la aceasta
premisa fundamentald. Si aici e cheia, daca vreti, a ceea ce
credem noi ca reprezentam in acest moment.

V& multumesc tuturor si, asa cum am spus, sunt dezbateri
care vor continua, inclusiv pe subiecte mai specializate,
pentru ca asemenea schimburi de analize si evaluari ne sunt
utile atat noua, cat si, sper, participantilor din mass media Si
lumea academica. Este vorba despre un demers care
trebuie sa fie constant, cred, intr-o societate democratica.
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