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Rezumat

Avansul tehnologic, globalizarea si efervescenta versiunii deschise a modului de obtinere a informatiilor
au transformat profund procesul de intelligence.

Intr-un univers dual, online - offline, caracterizat de conectivitate si, totodata, atomizare, de circulatie
larga, rapida, in retele extrem de eterogene, s-au amplificat incertitudinile atat in ceea ce priveste procesele
actuale, dar mai ales predictibilitatea celor viitoare.

in societatea cunoasterii, securitatea a devenit, mai mult decat oricand, un bun comun, iar principala
caracteristica a noilor realitati este ,transparenta determinata de multiple interdependente”.

Pentru a face fata acestor provocari, administratile moderne implementeaza strategii de securitate in
care rolul serviciilor specializate se transforma radical, devin parte a unui efort national care implica deopotriva
institufiile guvernamentale si civile, mergand pana la responsabilizarea individuala a cetateanului.

in perspectiva, serviciile de intelligence tind s& devina furnizoare de cunoastere, in cadrul unei retele
interdisciplinare, Tn care rolurile de beneficiar si furnizor sunt complementare, intersanjabile perpetuu.

Pentru ca aceasta conceptie sa-si gaseasca un corespondent in realitate, este necesara transformarea
culturii secretului, cea mai buna cale de exersare a deschiderii si a beneficiilor pe care le aduce cooperarea fiind
oferitad de sursele deschise, alaturi de ,informatiile de incredere”.

Cuvinte-cheie: intelligence, securitate, surse deschise, informatii, tehnologie

1. Provocari in activitatea de intelligence

Ultimii 20 de ani au insemnat, pentru serviciile de informatji, o continua reinventare, pentru a

gestiona probleme de securitate tot mai complexe.

Proliferarea formelor asimetrice, neconventionale de conflict, si caracterul transnational al
amenintarilor s-au suprapus aparitiei de noi medii de comunicare, in care transmiterea i
schimbul de informatii pot avea loc neingradit, la adapost de interventia fortelor de securitate,
prin eliminarea treptata a barierelor ,tehnice”, dar in care intentiile si identitatea emitentului

sunt dificil de stabilit.
Amenintari precum spionajul si criminalitatea organizata, considerate ,traditionale” in
structurile de intelligence, au dobandit dimensiuni suplimentare, legate de dezvoltarea

tehnologica.

in plus, au aparut pericole noi, precum cele cibernetice, a caror naturd difuza, anarhica si

interconexata, le face extrem de greu de identificat si gestionat.
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De altfel, Robert Cooper avertiza, in lucrarea sa “Destramarea natiunilor - geopolitica
secolului al XXl-lea” (2007), ca “secolul in care tocmai am intrat risca sa fie deturnat de

anarhie si tehnologie, iar acesti doi mari distrugatori s-ar putea sustine reciproc”.

Vechile paradigme de explicare a cadrului international sunt tot mai contestate sau
insuficiente, iar o noua teorie unanim acceptatda se lasa asteptata. Statele sunt mai

vulnerabile (in cel mai bun caz, mai nepregatite) ca oricand la aceste provocari.

Accesul la tehnologie, la mijloace de comunicare si propaganda, la diferite alte resurse de
putere, care s-au aflat in mod traditional Tn monopolul statului, este acum la indeméana a
ceea ce generic s-a numit ,nonstat”, care a profitat de propagarea inovatiilor, si-a modificat

metodele de actiune si le-a folosit in detrimentul intereselor globale de securitate.

n acest univers dual, online - offline, caracterizat de circulatie larga, rapida, in retele extrem
de eterogene, s-au amplificat incertitudinile atat in ceea ce priveste procesele actuale, dar
mai ales predictibilitatea celor viitoare. A devenit evident ca lumea se afla intr-o criza de
adaptare care, comparativ cu alte etape in evolutia societati umane, prin rapiditatea si
spatile pe care le acopera, demonstreaza ca, pentru o intelegere reald, nu mai este

suficienta calea reductionista.

Toate aceste evolutii au transformat profund procesul de intelligence, obligand structurile
informative sa adapteze permanent si in timp foarte scurt strategii, planuri, tactici si forme de

management.

2. Joint intelligence

Administratile moderne implementeaza strategii de securitate in care rolul serviciilor
specializate se transforma radical, acestea devenind parte a unui efort national care implica,
deopotriva, institutile guvernamentale si civile, mergand pana la responsabilizarea

individuala a cetateanului.
Din aceasta perspectiva, un principiu fundamental este ,cultura de securitate”, ce presupune
promovarea si consolidarea valorilor democratice prin dezvoltarea unei intelegeri comune a

provocarilor si oportunitatilor in domeniul securitatii nationale, la nivelul statului si al societatii.
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Abordarea mai profunda a conceptului a condus la o redimensionare a joint intelligence-ului,
care presupune cooperare, comanda si directie integrata, precum si folosirea resurselor si a

informatiilor din toate sursele disponibile pentru realizarea analizei si informarea decidentilor.

Colaborarea, pe verticala si orizontala, specifica joint intelligence-ului, detine un rol covarsitor
in formarea acelei gandiri strategice necesare pentru a rezista prezentului imprevizibil gi

surprizelor viitorului.

3. Securitatea — rezultat al unui efort al intregii societati

In societatea cunoasterii, securitatea a devenit, mai mult decat oricand, un bun comun, iar
principala caracteristica a noilor realitati este ,transparenta determinata de multiple

interdependente”.

Astfel, serviciile de intelligence tind sa devina furnizoare de cunoastere, in cadrul unei retele
interdisciplinare, in care rolurile de beneficiar si furnizor sunt complementare, intersanjabile

perpetuu.

Din acest punct de vedere, este vitala relatia pe care structurile de securitate o stabilesc cu
opinia publica. Mass-media, prin functia sa de filtrare si traducere a mesajului organizatiilor,
se dovedeste a fi extrem de importanta. Similar, colaborarea public-privat, consilierea si
influenta exercitate de organizatii neguvernamentale au un efect important asupra eficientei

deciziilor politice adoptate de stat pentru asigurarea securitatii.
Totodata, think tank-urile, universitatile si institutele de cercetare contribuie la procesul de
intelligence, expertiza mediului academic prezentand avantajul cercetarii stiintifice

aprofundate, al dezbaterilor critice si al perspectivelor culturale variate.

Educarea cetatenilor intr-un spirit participativ, in propriul beneficiu, reprezinta insa cea mai

mare provocare, mai ales in societatile care s-au confruntat cu regimuri autoritare.
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Beneficiile unei abordari bazate pe comunicare activa sunt majore:
= consolidarea increderii intre parti;
= responsabilizarea societatii, precum si intarirea convingerii cetatenilor ca acestia
nu sunt doar beneficiari, ci si contributori la satisfacerea propriilor nevoi de

securitate.

4. Relatia bi-directionala cu beneficiarii

In ultimul deceniu, s-a accentuat progresiv preocuparea serviciilor de informatii de a se
apropia de destinatarul final al produselor lor si de a revizui, permanent, raporturile bilaterale.
Comunitatea de informatii a inteles ca trebuie sa asigure nu numai informatii, ci si ,judecati”
si ,ipoteze asupra sensului” acelor date si posibilele lor efecte asupra directiei politice.

in aceste conditii, accentul se deplaseaza de la ,incredere in date” la ,incredere in furnizorul

de servicii”.

Astfel, se produce o reinventare a intelligence-ului ca interlocutor axat pe implicarea in
dialoguri cu beneficiarul, centrate pe scop, altfel spus, acesta tinde sa devina mai degraba

furnizor de servicii (prin sedinte de informare) decat producator de informatii.

O relatie stransa conduce la urmatoarele situatii:
= cand factorul de decizie cunoaste capacitatea/ posibilitatile/ aptitudinile furnizorului de
informatii, poate schimba dimensiunea cerintelor/ solicitarilor sale;
= cand furnizorul cunoaste cerintele, isi poate desfasura resursele astfel incat sa fisi

optimizeze capacitatea de reacitie.

intr-o relatie furnizor - client, acesta din urméa nu Tsi concentreaza increderea in produsele
analitice sau platforme de colectare, ci in abilitatea primului de a plasa datele in context, de a
intelege modul in care actiunile, evenimentele si actorii ar putea interactiona si influenta

rezultate.
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5. Un nou rol pentru OSINT

Intelligence nu inseamna numai culegerea de informatii si transmiterea acestora catre
beneficiari, ci cunoastere in sensul cel mai inalt al termenului, un mod de a intelege lumea

utilizand toate sursele.

Din aceasta perspectiva, Open Source Intelligence/ OSINT reprezinta un concept vital Tn
strategia de intelligence a NATO si nu numai, majoritatea serviciilor de informatii dezvoltand

departamente special destinate exploatarii surselor deschise.

Cresterea importantei OSINT este direct legata de deschiderea analigtilor comunitatii de
informatii catre schimbul de experienta si cunostinie cu experti din mediul academic, de

afaceri si din centrele de cercetare.

Pentru ca aceasta conceptie sa-si gaseasca un corespondent in realitate, s-a impus
transformarea culturii traditionale a secretului, iar dupa momentul 11 Septembrie 2001 a
devenit imperativa realizarea binomului secret - deschis, altfel spus reunirea eforturilor tuturor

zonelor de analiza in scopul protejarii de agresiuni.

Pentru solutionarea acestei probleme, cercetatorul american William Lahneman a propus
promovarea unui nou concept al procesului de intelligence, in care intre “informatia secreta”
si “informatia deschisa” este plasata “informatia de incredere” (trusted information), care

circula intr-o “retea a increderii” (trusted networks).

Sistemul creat pe aceasta baza ar fi utilizat in mod responsabil, contributorii urmand sa
alimenteze, dupa niste reguli prestabilite, numai informatii validate. Printre membri pot fi
agentii guvernamentale, companii private, ONG-uri, comunitati de interese si chiar indivizi in

mod particular.
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Alaturi de ,informatiile de incredere”, o cale eficienta de exersare a deschiderii si a
beneficiilor pe care le aduce cooperarea este oferita de sursele deschise.

OSINT nu se limiteaza la Internet mining sau monitorizarea presei, asa cum considera unii
teoreticieni in domeniu, ci solicita de la cei implicati cunostinte sociale si culturale ridicate,
avand potential ca resursa tactica, operationala si strategica si detinand un rol substantial in

reducerea imprevizibilului, a incertitudinii ce caracterizeaza mediul de securitate.

Exploatarea surselor deschise de informare este cu atat mai mult necesara in societatea
actuala cu cat dezvoltarea exponentiala a acestora, cantitativa si calitativa, constituie una

dintre caracteristicile modernitatii.

6. Concluzii

Desi a fost un proces dificil, serviciile de informatii au inteles ca, pentru a fi eficiente, trebuie
sa fie capabile sa se reinventeze, sa genereze retele colaborative care sa ofere produse
informationale anticipative, oportune, complete, obiective, care sa sprijine procesul decizional

in sfera securitatii si sa sporeasca increderea in capacitatea statului de a-si proteja cetatenii.

Efectele benefice ale acestei schimbari de paradigma nu sunt, neaparat, vizibile publicului
larg, dar constituie un fundament esential pentru crearea unui parteneriat real intre
intelligence si cetateni, al carui scop final este asigurarea condiiilor pentru obtinerea de

bunastare sociala, in conditii de siguranta.

in acest proces, de conectare a nodurilor — institutii publice, organizatii neguvernamentale,
companii private si indivizi - OSINT reprezinta un liant, reusind sa aduca la un loc cea mai

buna expertiza — cea a intregii societati si a celor mai capabili membri ai sai.
Viitorul Tn intelligence duce OSINT in avangarda comunitatii de informatiji, intr-o retea din

care nu lipseste aportul sectorului privat, respectiv al polilor de cunoastere din societate -

mediul academic, think tank-uri si chiar analisti freelancer.
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