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Persoane care manifesta interes pentru procurarea de substante
care ar putea fi folosite in scopuri teroriste;

Persoane care confectioneaza, detin, transporta sau
manipuleaza ilegal, armament, munitii, substante care ar putea
fi folosite Tn scopuri teroriste;

Prezenta repetata sau prelungita a unor persoane neautorizate
Tn zona unor obiective care ar putea constitui tinte ale unor
atacuri teroriste (misiuni diplomatice straine, sedii ale unor
institutii internationale etc.);

Interesul nejustificat al unor persoane pentru studierea sau
obtinerea de date referitoare la obiective importante;

Tendinta unor persoane de a fotografia sau filma obiective
importante sau aglomerate;

Stationarea Tndelungata si nejustificata a unor autoturisme in
apropierea unor zone de importanta deosebita, misiuni
diplomatice sau alte locatii Tn care prezenta populatiei este
numeroasa;

Interesul unor persoane pentru studierea insistenta a unor
locuri aglomerate (gari feroviare sau de metrou, aerogari, mari
centre comerciale, obiective turistice, sportive sau culturale);

Chestionarea nejustificata in legatura cu subiecte care, la prima
vedere, nu ar prezenta interes (programul de functionare al unor
institutii, momente ale zilei de maxima aglomeratie, momentul
schimbarii personalului care asigura pazaambasadelor);

Interesul unor persoane pentru studierea insistenta a cailor de
acces feroviar, rutier, subteran, aerian, fara a avea motive
plauzibile Tn acest sens.
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GEORGE CRISTIAN MAIOR

Intelligence
in era Informationala

Una din cele mai mari provocari ale perioadei actuale este generatd de evolutia si
impactul tehnologiei informatiei asupra societatii. Imensitatea spatiului virtual
este deja de necuprins. Nu mai devreme de mijlocul acestei veri s-a desprins un
nou lider tacut al lumii virtuale, atunci cand supercomputerul japonez K a fost
numit cea mai rapida masina de calcul de pe intreg mapamondul. K reuseste sa
realizeze 8,2 cvadrilioane (8,2 milioane de miliarde) de calcule pe secunda.
Specialistii au stabilit cd performantele acestui calculator il fac mai puternic decét
cele mai rapide cinci supercomputere anterioare la un loc. Asemenea unitati de
masurd ale capacitatilor si vitezelor de procesare a datelor ne pun deja intr-o
dificultate intelectuala similara cu aceea creata de imposibilitatea de cuprindere a
dimensiunilor Universului.

Nu stiu cati isi mai amintesc astdzi de un simbol al lumii pre-
digitale, telefonul cu disc de acum zece sau cincisprezece
ani, care statea pe masuta lui cocheta lipita de cel mai
confortabil fotoliu din casd, aldturi de o micé agenda si un
creion, context al unui ritual de comunicare la distanta,
mediaté tehnologic. Cati isi vor mai aminti oare peste una
sau doua decade de echipamentele actuale de telefonie
mobild cu agenda electronica incorporata si stilou digital
pentru ecran tactil, atunci cand acestea vor fi complet
integrate in platforme de comunicare multimedia mobile
si miniaturizate, intr-o lume a web-ului n.0, cu functii
nenumdrate. Sir Ken Robinson, excelentul vizionar in
domeniul educatiei, remarca intr-una dintre prelegerile sale
sustinute in cadrul unei conferinte TED (Technology,
Entertainment, Design) un reper contemporan al dinamicii
pietei de idei faptul cd tinerii de astdzi nu mai poarta ceasuri la
mana dintr-un motiv trivial de simplu: acestea sunt aproape
inutile fiind instrumente cu o singura functie. Ideea
functiilor multiple este extrem de importanta.
Tn zilele noastre, instrumentele, echipa-
mentele, retelele sau organizatiile
sunt ineficiente daca nu sunt capa-
bile sa raspunda rapid unor functii
multiple. Raspunsul, indiferent
daca este vazut ca produs, decizie
sau actiune, este construit pe
date si informatii rafinate
cognitiv.
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Acesta este, in esentd, taramul intelligence-ului,
domeniu extrem de complex, cu un profil unic si bine
determinat, caracterizat de un obiect de studiu distinct,
o metodologie specifica si un limbaj propriu, conectate
direct la conceptele de interes national, risc i
amenintare.

Mark Lowenthal argumenteaza faptul ca intelligence-ul
este diferit de orice alta functie guvernamentala din cel
putin doua motive. Tn primul rand, aproape tot ceea ce
inseamna intelligence se manifesta in secret, si in al
doilea rand, secretul poate fi o sursa de nemultumire a
cetatenilor, in special in tarile democratice. De aici apar
si dificultatile opiniei publice de asociere directd a
obiectivelor si idealurilor nationale cu realitatile
intelligence-ului.

Noile tehnologii produc mutatii semnificative in zona
misiunilor clasice ale serviciilor de informatii. Acest
lucru capatd conotatii speciale daca avem in vedere
situarea Romaniei la confluenta unor zone de interes
geopolitic sau economic extrem de active. Contextul
informational se complicd deoarece fluxurile de
cunoastere propagate pe axele est-vest sau sud-nord
au, de multe ori, conotatii negative, cu influenta directa
asupra unor domenii precum contraspionajul,
contraterorismul sau contraproliferarea.

1n zilele noastre, interesul national a devenit, practic,
sinonim cu securitatea nationald. Daca in limbajul
politic nu sunt reliefate alte nuante, bundstarea si
puterea reprezinta masuri ale starii de securitate, fiind o
expresie a capacitatii statului de a gestiona spectrul
extins de oportunitati, vulnerabilitati, riscuri si
amenintari. Dilemele se nasc atunci cand toti acesti
factori sunt multiplicati exponential de resorturile erei
informationale.

Dezvoltarea tehnologica fara precedent si modul de
manifestare al comunitatilor virtuale construiesc noi
perspective asupra statalitatii in general si deciziei
strategice in particular. Lumea virtuald poate fi mai
bine inteleasd daca este perceputd ca un fenomen
spatial, caracterizat de o expansiune graduald si
continud a formelor de interactiune, organizare si
cooperare, in afara sau la limita dimensiunii traditionale
conferite de suveranitatea statului. Tn interiorul acestui
model, relatia dintre securitate si tehnologie este foarte
complexa. Securitatea nu mai poate fi privita ca valoare
absolutd Tn Tntelesul atribuit de clasici precum Thomas
Hobbes sau Max Weber. Securitatea trebuie pusa in
relatie cu alte valori esentiale ale societdtii noastre, in
primul rand cu libertatea, tocmai pentru ca tehnologia
informationalda poate amplifica libertdtile, in aceeasi
fractiune de secunda in care poate provoca o catastrofa
intermeni de securitate.

De aceea, raportul dintre libertate si securitate
reprezintd problema centralda a erei informationale.
INTELLIGENCE

Gestionarea acestui raport reprezinta, in egald masura,
oportunitate si constrangere pentru decizia strategica,
la rdndul ei determinatd fundamental de calitatea
procesului de intelligence. Tn componenta analitici a
acestui proces, dimensiunea spatiului cibernetic si
amplitudinea amenintarilor specifice reprezinta
provocari de anvergurd. Perceptia fenomenelor
provocate sau propagate prin mediul cibernetic trebuie
sustinuta de modele de analiza credibile si rezistente in
timp.

Problema cu noile modele de analiza este aceea ca
rezultatele prezumate pot fi testate si confirmate numai
post-eveniment, iar intr-o lume ciberneticd in plind
expansiune, nu reusim incd sd imagindm intreaga
tipologie a actiunilor ostile posibile. Tn egald mésura, o
axioma a intelligence-ului este aceea cda produsul
analitic trebuie sa fie accesibil beneficiarului. Aceasta
cerintd solicitd suplimentar analistul, nevoit sa
Htraducd" intr-un limbaj familiar beneficiarului,
formulari abstracte de natura tehnicd, in scopul evitarii
erorilor de interpretare.

Tntreg acest context solicitd identificarea de solutii
pentru exploatarea progresului tehnologic ca
multiplicator al eficientei si coagulant al formelor
clasice si moderne de analiza si actiune. Avalansa de
provocdri amintite trebuie intdmpinatd cu raspunsuri
institutionale care sa consolideze securitatea natiunii in
conditii optime de functionare ale unui stat democratic.
Viziunea strategica ,,SRI in era informationald”, pe
care am lansat-o in primavara acestui an, este un astfel
de raspuns care descrie noul front de actiune al
serviciilor de informatii, modificd responsabilitatile
noastre traditionale si extinde conceptele securitatii cu
0 dimensiune complet noua, cea a securitatii
cibernetice.

Prin asimilarea acestor schimbari, care presupun o
simbioza reusitd intre instinctul si arta ofiterului de
intelligence, respectiv rapiditatea si precizia unui
supercomputer K, vom reusi sa ne Tindeplinim
misiunea noastra fundamentald de cunoastere,
prevenire si contracarare a amenintarilor si sa utilizam
ferestrele de oportunitate ale erei informationale in
sustinerea intereselor nationale ale Romaniei in secolul
XX1.1




Securitatea cibernetica - prioritate
a sectorului de intelligence 1n
lumea globalizata

| Marius Sticlaru

Astazi, ne este practic imposibil sa ne imaginam viata in
absenta interactiunii cu calculatorul. Fiecare domeniu
uman de activitate necesitd recurgerea la retele
informatice si de comunicare racordate global.
Conexiunile de acest gen asigura un suport esential in
toate domeniile de activitate: social, economic,
financiar, politic, si, nu in ultimul rand, militar si de
securitate.

Mediul comun in care aceste retele functioneaza este
denumit, generic, spatiul cibernetict. Acesta constituie
nu doar universul tehnologic utilizat de oameni pentru
a face ceea ce genetic sunt programati sa faca, respectiv
sa comunice unul cu altul, ci o fateta a realitdtii sociale,
un habitat uman indispensabil2.

Impactul social si politic al spatiului virtual a fost
demonstrat pe deplin, intr-o formuld inedita, in asa-
numitele ,,revolutii Twitter" sau ,,Facebook”, sintagme
folosite in mass media cu prilejul protestelor
inregistrate in anul 2009 in Republica Moldova si Iran,
in context electoral si, ulterior, in episoadele tunisian i
egiptean ale ,,primaverii arabe".

Domeniul cibernetic a cunoscut intr-un interval foarte
scurt schimbari profunde, oferind oportunitati
exceptionale, dar si riscuri pe masura pentru
utilizatorii ciberspatiului. Sursele de risc sunt
reprezentate de o parte din actorii care il populeaza, ce
speculeazd, in interesul unui stat/organizatii ori
individual, vulnerabilitatile specifice domeniului.

Tn ultimii ani, pe fondul Tnmultirii atacurilor si
incidentelor cibernetice, atentia acordata
amenintarilor din domeniul spatiului cibernetic si
impactului acestora asupra securitatii nationale
este tot mai ridicata.

Expertii serviciilor de informatii acorda o importanta
in crestere securitdtii cibernetice,  ingrijorati de

utilizarea pe scard tot mai larga a spatiului cibernetic de
catre grupari i persoane cu viziuni extremiste (pentru
difuzarea de mesaje, atragerea de simpatizanti,
propagandd, obtinea de finantare, etc.), inclusiv in
scopuri teroriste, inmultirea cazurilor de spionaj
cibernetic, dar si de amploarea criminalitatii
informatice ori imperativul protectiei infrastructurilor
critice.

Exploatarea oportunitatilor si gestionarea
adecvata a riscurilor din spatiul cibernetic
reprezintd o misiune dificila datd fiind rapiditatea
evolutiilor tehnologice si dependentain crestere fata de
acestea.

Amenintarile la adresa securitatii cibernetice, ce nu
sunt limitate de frontiere, au devenit din ce in ce mai
serioase, in ultimii ani, atat prin frecventd, cét si prin
gradului de sofisticare.

Analizele asupra acestui tip de riscuri asimetrice s-au
intensificat odatd cu razboiul din Kosovo. Experienta
ex-iugoslava a ilustrat rolul extrem de important al
componentei informationale a réazboiului. Printre
altele, confruntarile dintre Republica Federald
lugoslavia si NATO (martie iunie 1999) au introdus,
ca elemente de noutate, utilizarea Internetului ca
instrument de propaganda, de catre ambii beligeranti si
atacul lansat de cdtre hackeri care protestau impotriva
bombardamentelor Aliantei asupra paginii web a
NATO, o premierd devenitd, astdzi, banald, cel mai
recent atac de acest gen fiind inregistrat, potrivit
relatdrilor agentiilor de presa internationald, in luna
iulie a.c.. Potrivit oficialilor NATO, atacul a vizat site-ul
e-Bookshop, un serviciu public destinat informarii
publicului, care nu contine date secrete.

Literatura de specialitate conexeaza, de reguld,
amenintarile cibernetice, cu problematicile razboiului
informational si protectiei informatiilor critice.
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\ Pe fondul conflictului dintre India
de disputa teritoriald asupra Kasmiru ,
numai in intervalul ianuarie 1999 august 2001 hackerii
pakistanezi au realizat peste 450 de atacuri asupra unor site-
uri indiene, inclusiv asupra Centrului de Cercetari Atomice
Bhabha, de pe pagina web a caruia au fost descarcate,
neautorizat, aproximativ 5 MB de informatii sensibile. Tn
luna noiembrie 2010, presa internationald semnala un episod
similar, vizand, in acest caz, centrifuge nucleare iraniene.”
Frecvent, accentul a fost pus pe mizele politice ale unor astfel
de atacuri ce au vizat, adesea, tinte simbolice. Printre eplsoadele
clasice analizate n literatura de specialitate se numara atacurile
unor activisti palestinieni asupra institutiilor financiare si
bancare israeliene, ori cel cu viermele Cod Red asupra site-ului
Casei Albes.
Pe masura evolutiei globalizarii si fenomenelor asociate,
preocupdrile specialistilor s-au axat pe subiecte precum
criminalitatea cibernetica, razboiul cibernetic, spionajul
cibernetic si respectiv terorismul cibernetic. Evolutiile
inregistrate in aceste domenii au fost spectaculoase, raportat la
intervalul scurt de manifestare.
Initial, intruziunile neautorizate in sistemele de calcul si ,,furtul”
de informatii au apartinut, cel mai adesea, unor hackeri
individuali. Astdzi, exista grupuri internationale online, precum
Anonymous, constituit in 20034, ce se autodefinesc drept
»hackeri anarhisti" si promoveaza nesupunerea civicd, care
atacd frecvent site-uri corporatiste, dar si guvernamentale din
intreaga lume. Dezvaluirile Wikileaks, calificate de catre Tnalti
oficiali americani drept o forma de ,,terorism hi-tech" ce a
produs o ,,incredibild bresd" Tn sistemul securitatii nationale, au
la origine, larandul lor, actiunile colective ale unor persoane, din

Statele Unite, Europa, Taiwan, Australia si Africa de Sud,
motivate de 0 cauza comunas.

Grupdrile de crima organizatad au preluat si perfectionat, la
randul lor, astfel de metode, intuind potentialul enorm de
obtinere a unor profituri ilegale. Au urmat preocupari
sistematice, care, prin amploare si intensitate, sunt greu de
explicatin absenta angrenarii resurselor unor state.

Tncepand cu luna martie 1998, specialistii au reliefat existenta
asa-numitelor intruziuni Moonlight Maze asupra infrastructurii
guvernamentale din Statele Unite ale Americii (sute de retele
neclasificate utilizate de Pentagon, Departamentul Energiei,
Administratia Nationald de Aeronauticd si Spatiald - NASA,
universitati private si laboratoare de cercetare). Timp de
aproape doi ani ,,invadatorii" au scotocit sistematic prin zeci de
y mii de pagini de documente (inclusiv scheme ale unor instalatji
militare, harti cu amplasamente de trupe, s.a.), experti ai
Departamentului Apdrdrii identificand originea atacurilor in
computere amplasate in Federatia Rusd, acuzatie respinsa
categoric de autoritdtile de la Moscova. Pe 20 septembrie 1999,
prestigioasa publicatie ,,Newsweek" titra pe prima pagind,
declaratia devenita celebra ,,Suntem in mijlocul unui razboi
cibernetic”, apartindnd secretarului adjunct al apdrarii, John
Hamre®.

fnsa singura vehiculatd (s-a vorbit, de

4

Tn context, Google a sustinut c&, in masura in care nu va putea mentine un
motor de cdutare complet necenzurat in China, isi va inchide birourile din
aceastd tard. Tn replica, organele de presa oficiale chineze au descris
incidentul ca parte a unei conspiratii guvernamentale americane.

Atacul a fost desemnat prin sintagma ,,Operatiunea Aurora” de catre
Dmitri Alperovitch, vice presedinte pentru cercetarea amenintarilor in
cadrul companiei de securitate McAfee, care a sustinut ca obiectivul primar
[-a constituit accesarea neautorizatda a comunicatiilor unor activisti in
domeniul drepturilor omului, printre care doud conturi gmail ale lui Ai
Weiwei, un cunoscut disident si militant impotriva abuzurilor autoritatilor
de la Beijing, arestat in luna aprilie 2011 pentruaproximativ doua luni
pentru acuzatii neprobate de evaziune fiscald, la scurt timp dupa ce a
investigat acte de coruptie ale unor oficiali, in cadrul scandalului ce a urmat
prabusirii unor scoli in urma cutremurului din provincia Sichuan, din anul
20088,

Ulterior, guvernele german, australian si francez au emis avertismentele
publice utilizatorilor Internet Explorer, sustinand ca toate versiunile
serviciului sunt potential vulnerabile si recomandand utilizarea de browsere
alternative pana la solutionarea incidentelor de securitate.

‘-"

Un exemplu
clasic de operatiune
similard, analizatd pe
larg in literatura de profil,
este cea desemnata de expertii
Biroului Federal de Investigatii
(Federal Bureau of Investigation) prin
sintagma ,,Ploaia de titan" (Titan Rain), ce se
referd la o serie de atacuri coordonate asupra
unor retele de calculatoare americane (printre
care cele ale Lockheed Martin, Sandia National
Laboratories, Redstone Arsenal si NASA),
derulate incepand cu anul 2003 si avand ca
origine China’.

Potrivit declaratiilor unor experti in domeniul
securitatii, atacurile au fost orchestrate, cel
mai probabil, de hackeri militari chinezi,
ipoteza spionajului sponsorizat de stat nefiind

asemenea, de spionaj corporatist si hackeri
obisnuiti). Problemele atacurilor cibernetice
instrumentate de pe teritoriul Chinei suntﬂr
considerate atat de grave prin consecintele %
potentiale Tncét constituie nu doar obiect al|
preocuparilor companiilor care asigura

servicii utilizatorilor Internet, ci si al/,.-/"
serviciilor de informatji si securitate.

Pe 12 ianuarie 2010, spre exemplu, Google
dezvéluia cd a facut obiectul unui atac
cibernetic sofisticat si bine asistat din punct
de vedere al resurselor, in a doua jumatate a
anului 2009, originar din China. Simultan, au
fost atacate zeci de alte companii, dintre care
unele (Adobe Systems, Juniper Network si
Rackspace) au recunoscut acest lucru, iar altele,
mentionate de presa, au optat sa nu
comenteze public (Yahoo, Symantec, Northrop
Grumman, Morgan Stanley si Dow Chemical).

_ B

De departe cea mai mediatizata operatiune de acest gen este GhostNet,
denumirea datd de cercetatorii canadieni din cadrul Information Warfare
Monitor (entitate public-privatd) unui atac pe scara larga descoperit in luna
martie 2009, la finalul unei investigatii care a durat 10 luni, a carui
infrastructura de comanda si control s-a aflat in principal in Republica
Populara Chineza.

Tn cadrul acesteia, au fost infiltrate sisteme informatice apartinand unor §
ambasade (apartinand Indiei, Coreei de Sud, Indoneziei, Romaniei,
Ciprului, Maltei, Tailandei, Taiwanului, Portugaliei, Germaniei i
Pakistanului), ministere de externe (din Iranul, Bangladej, Letonia,
Indonezia, Filipine, Brunei, Barbados si Butan) si alte entitati
guvernamentale din 103 tdri, inclusiv centrele exilatilor tibetani din India,
Londrasi New York®.
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Organizatiilor mentionate le-au fost transmise mail-uri cu
informatii relevante contextual, ce contineau fisiere atasate care, la
deschidere, infiltrau in sistem un Troian (cunoscut sub denumirea
GhostRat). Acesta se conecta unui server, de regula localizat in
China, pentru a prelua comenzi si permitea atacatorilor sa preia
controlul complet si in timp real asupra calculatoarelor pe care era
instalat sistemul de operare Microsoft Windows.

Seriozitatea amenintdrii cibernetice a determinat guvernele
statelor inalt dependente de tehnologia informationala sa aloce, in
regim prioritar, resurse consistente prevenirii i contracararii
acesteia.

1n luna februarie 2003, Statele Unite ale Americii au adoptat, in
premierd, Strategia Nationald pentru Securitatea Ciberspatiuluito,
in cadrul complexului de masuri de consolidare a securitatii
nationale, ulterior atacurilor teroriste din 11 septembrie 2001.
Documentul a fixat un set de prioritdti in domeniul asigurarii
securitatii spatiului cibernetic national, incluzand constituirea
unui sistem national de reactie la amenintarile cibernetice si
adoptarea unui program de reducere a amenintarilor si
vulnerabilitatilor specifice, respectiv a unui program de avertizare
timpurie si instruire a resursei umane cu responsabilitati Tn
domeniu.

Considerand amenintarea cibernetica drept una din cele mai
serioase provocdri la adresa securitatii natiunii americane, din
perspectiva consecintelor potentiale ale unui atac cibernetic major
asupra economiei Statelor Unite ale Americii, pe 29 mai

2009 presedintele Barack Obama a solicitat revizuirea politicilor
din dome-niul securitatii cibernetice si elaborarea unui plan de
acti-une pentru atingerea obiectivelor nationale in acest
domeniu.

Raportul elaborat de cdtre expertii ai administratiei prezidentiale a
emis o serie de recomandari, printre care desemnarea unui oficial
care sa coordoneze politicile de securitate cibernetica si
redefinirea responsabilitatilor agentiilor federale cu atributii in
domeniull.

Tn decembrie 2009, presedintele Obama I-a desemnat in functia
de coordonator pentru securitate cibernetica (pozitie constituita
la nivelul Biroului Executiv al Presedintelui Statelor Unite ale
Americii) pe Howard Schmidt, un reputat specialist ce a activat in
cadrul structurilor specializate militare si Biroului Federal de
Informatii, ulterior pensionarii ocupand pozitii manageriale in
cadrul unor companii de consultantd in domeniul securitatii
cibernetice?2,

Tn luna iunie 2011, Departamentul Apararii a lansat Strategia
pentru Operarea in Ciberspatiu!3, ce trateaza spatiul cibernetic
intr-un mod similar cu spatiile terestru, aerian si maritim, iar
atacurile asupra infrastructurii strategice sunt considerate
»acte derazboi" ce ar putea genera o reactie militara clasica.
“Tn secolul al XXI-lea, bitii si baitii pot fi la fel de amenintétori ca
gloantele si bombele”, declara William Lynn, adjunctul
secretarului american al apardrii, cu ocazia prezentdrii noii
strategii.
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Intr-un discurs sustinut la Universitatea
Nationala de Aparare din Washington,
inaltul responsabil american a precizat ca
circa 24.000 de fisiere continand date
apartinand Pentagonului au fost furate
dintr-un calculator din reteaua industriei de
aparare, intr-unul din cele mai mari atacuri
cibernetice din istoria SUA4, produs in luna
martie a.c.. Informatiile sustrase au vizat
cele mai ,sensibile” sisteme ale
Pentagonului, printre care avionica,
tehnologiile de supraveghere, sistemele de
comunicare prin satelit si protocoalele de
securitate aretelelor.

Potrivit oficialilor americani, tehnologia
informatiei a devenit atat de
importanta, incat exista practic garantia
ca viitorii inamici vor tinti dependenta
deea.

Preocupari similare manifestd si Uniunea
Europeana. La nivelul spatiului comunitar,
responsabilitatea Tmbunatatirii capabili-
tatilor uniunii, statelor membre si

comunitatii de afaceri de a preveni, gestiona si
raspunde la provocarile din domeniul securitatii
cibernetice revine Agentiei Europene pentru
Securitatea Retelelor si Informatiei (European
Network and Information Security Agency, ENISA)5.

Organismul mentionat, condus de Udo Helmbrecht, in
calitate de director executiv, a fost conceput ca un
centru de expertiza menit sa stimuleze cooperarea intre
sectoarele public-privat (,,pace-setter™).

Statele membre au devenit, la randul lor, constiente de
necesitatea fixarii de obiective prioritare si alocérii de
resurse acestei componente a securitatii nationale.

Una din primele strategii de securitate ciberneticé a fost
adoptatd in lunaiunie 2009 de cdtre Marea Britanie, sub
titlul ,,Siguranta, securitate si rezistenta n
ciberspatiu™16. Pentru argumentarea demersului, in
preambulul strategiei se precizeaza ca pentru asigurarea
securitatii nationale si prosperitatii Marea Britanie a
fost nevoita sa securizeze, rand pe rand, marile, n
secolul 19, aerul, in secolul 20, Tn secolul 21 devenind
stringenta securizarea spatiului cibernetic. De
mentionat cd, potrivit estimarilor oficiale, prejudiciul

anual provocat de criminalitatea cibernetica este de 27
de miliarde lire sterline, din care 21 miliarde pentru
mediul de afaceri, 2,2 miliarde pentru sectorul
guvernamental si 3,1 miliarde pentru cetateni.

Pe palierul institutional, strategia a prevazut infiintarea
unui Birou pentru Securitate Cibernetica (Office of Cyber
Security) avand rolul de asigura conducerea strategica i
coerenta politicilor guvernamentale in domeniu si a
unui Centru pentru Operatiuni de Securitate
Cibernetica (Cyber Security Operations Centre),
responsabil de monito-rizarea ,,sanatatii" spatiului
cibernetic si coordonarea raspunsului la incidente
cibernetice ce vizeaza retele si utilizatori din Marea
Britanie.

Tn Germania, tard in care, potrivit declaratiilor unor
oficiali, numai prejudiciile provocate de spionajul
electronic chinez Tnsumeaza 50 de miliarde de euro, a
fost adoptata in luna martie a.c. o Strategie Nationala
pentru Securitatea Ciberspatiului (Nationale Cyber-
Sicherheitsstrategie), ce considera securitatea
informatiei o problema esentiald a secolului 21,
deziderat aflat, in egald masurd, in responsabilitatea
statului, sectorului corporatist si societatiil’.




Tn conformitate cu strategia mentionats, incepand cu 1
aprilie 2011 la nivelul Cancelariei Federale
functioneaza un Consiliu pentru Securitatea
Cibernetica (Nationaler Cyber-Sicherheitsrat) condus de
un oficial cu rang de secretar de stat!8, ce reuneste
reprezentanti la nivel nalt din cadrul ministerelor
relevante (interne, aparare, justitie, economie, finante)
iar in luna iunie 2011 a fost inaugurat Centrul National
de Apadrare Cibernetica (Nationales Cyber-
Abwehrzentrum)29, avand sediul in Bonn-Mehlem, a
carui resursa umand urmeaza sa fie asiguratd, in
principal, de Oficiul Federal pentru Securitatea
Informatiei (Bundesamt fiir Sicherheit in der Information-
stechnick) si de Oficiul Federal pentru Apaérarea
Constitutiei (Bundesamt fiir Verfassungsschutz)20.

Tn Franta, Tn cadrul eforturilor guvernamen-tale de
consolidare a capaci-tatilor nationale in domeniul
apdrarii, a fost creatd, Tn anul 2009, Agentia Nationald
pentru Securitatea Sistemelor Informati-onale (I'Agence
nationale de la sécurité des systémes d'information), iar ulterior
afost adoptatd o strategie destinatd asigurarii apararii si
securitatii infrastructurii informationale2L.

Strategia Nationalda pentru Securitate Ciberneticd a
Olandei, intitulatd, sugestiv ,,Succes prin cooperare”?22
a prevazut infiintarea, incepand cu data de 1 iulie 2011,
a unui Comitet pentru Securitate Cibernetica,
organism strategic avand rolul de implementare a
strategiei si a unui Centrul National pentru Securitate
Ciberneticd, Tn cadrul cdruia se vor reuni experti
guvernamentali si civili. Centrul mentionat, ce va
ingloba actuala structurd de rdaspuns la incidente de
securitate cibernetica (GOVCERT.NL)23, urmeaza sa
isiinceapé activitatea la 1 ianuarie 2012, avand rolul de a
elabora o radiografie exhaustivda a amenintarii
cibernetice, beneficiind de suportul serviciilor de infor-
matii si securitate (Algemene Inlichtingen-en Veiligheids-
dienst24 si Militaire Inlichtingen-en Veiligheidsdienst25).

Apartenenta universala a spatiului cibernetic, riscurile
de securitate pe care le implicd atacurile cibernetice i
caracterul global al efectelor lor impun eforturi de
cooperare internationald pentru asigurarea securitatii
sistemelor informatice.

Acestea sunt considerentele pentru care organisme de
securitate colectivd, precum Organizatia Tratatului
Atlanticului de Nord, si-au adaptat strategiile proprii la
realitatile spatiului cibernetic.

Apdrarea cibernetica a fost inclusa Th premierd pe
agenda NATO la Summit-ul de la Praga, din 2002 si a
fost ulterior confirmata ca prioritara la Summit-ul de la
Riga, din 2006.

Preocupdrile s-au accentuat dupa atacul informatic
asupra Estoniei din 200726, astfel incét, cu prilejul
Summit-ului de la Bucuresti, din aprilie 2008, s-a decis
INTELLIGENCE

adoptarea unei politici clare in domeniul apararii
informatice, menite sd protejeze vulnerabilitatile
Aliantei prin coordonarea eforturilor statelor membre.
Tn luna iunie 2010 la Bucuresti s-a desfisurat prima
dezbatere nationald pe tema securitdtii spatiului
cibernetic. Tn cadrul manifestirii, reprezentantul
NATO, Erik Breidlid, a mentionat ca Alianta si-a
conturat politica pentru apdrarea spatiului cibernetic,
inclusa in Noul Concept Strategic al NATO.

Cu prilejul conferintei mentionate, George Cristian
Maior, directorul Serviciului Roméan de Informatii,
mentiona c& au fost prevenite deja atacuri informatice
la adresa infrastructurii critice a Romaniei, cd institutia
pe care o conduce dispune de specialisti si de 0 buna
cercetare a spatiului virtual si ca a prevenit atacuri la
adresa infrastructurii critice a Romaniei fara ca acest
lucru sa faca obiectul unor mediatizari excesive, o stare
de fapt apreciatd drept normald in conditiile in care
lucrurile sunt tinute sub control.

In declaratia oferitd postului public de radio se
specifica faptul ca securitatea informatica a constituit
una din temele importante abordate in timpul vizitei
efectuate la Agentia Centralda de Informatii: ,,Am
discutat aceasta chestiune si cu directorul CIA.
Este pe agenda noastra de cooperare ca un punct
foarte important. Facem schimb de expertiza, de
informatii - lucrurile sunt intr-o evolutie
calitativa”?’.

Tema amenintdrilor cibernetice s-a aflat in centrul
agendei Summit-ului de la Lisabona, din noiembrie
2010, dupd cum reiese din Declaratia Summit-ului si
Noul Concept Strategic, ce califica amenintarile din
domeniul cibernetic ca vizand direct securitatea
infrastructurilor nationale vitale, ce pot atinge nivele de
naturd a pune in pericol "prosperitatea, securitatea i
stabilitatea nationald si euro-atlanticd”28, Tn consecint,
acest tip de provocdri impun dezvoltarea de cdtre
Alianta a capacitdtii de prevenire, detectare si aparare
impotriva lor, de redresare in urma aparitiei lor, de
consolidare si coordonare a capabilitdtilor nationale de
apdrare cibernetica.

Tn abordarea riscurilor de securitate provenite din
spatiul cibernetic, NATO coopereaza cu organizatiile
internationale, cum ar fi ONU si UE, precum si cu
statele partenere, cu respectarea prevederilor
documentelor cadru in materie29.

Tn Roménia, au fost stabilite liniile directoare pentru
domeniul securitatii cibernetice, cu scopul de protejare
a sistemelor de comunicatii si de transfer al
informatiilor proprii, precum si de a reduce riscurile la
adresa Alianteis0.

Pe 11 mai 2011 a fost infiintat, prin Hotdréarea de
Guvern nr. 494, Centrul National de Raspuns la



Incidente de Securitate Cibernetica (CERT-RO),
ca structurd independentd de expertiza si cercetare-
dezvoltare Tn domeniul protectiei infrastructurilor
cibernetice, Tn coordonarea Ministerului
Comunicatiilor si Societatii Informationale (MCSI),
finantatd integral de la bugetul de stat.

CERT-RO a fost conceput ca o entitate
organizationald specializata, care dispune de
capacitatea necesara pentru prevenirea, analiza,
identificarea si reactia laincidentele cibernetice3!.

Actul normativ mentionat defineste, in premierd in
legislatia nationald, concepte precum infrastructurd
cibernetica32, spatiu cibernetic33, securitate
cibernetica34, atac cibernetic3s ori incident cibernetic3e.

Tn cadrul CERT-RO afost instituit Sistemul de alerta
timpurie si informare n timp real privind
incidentele cibernetice, conceput ca ansamblul de
proceduri si sisteme tehnice care au rolul de a identifica
premisele de aparitie a incidentelor cibernetice si de a
avertizain cazul producerii acestora.

Din perspectiva legiuitorului, sistemul include si
conexiuni de date ce vor transporta informatii
referitoare la incidentele cibernetice identificate de
senzori dedicati, precum si informatii statistice
referitoare la valorile de trafic inregistrate in nodurile
de retea ale infrastructurilor cibernetice ce asigurd
functionalitati de utilitate publica ori asigura servicii ale
societatii informationale.

Datele primite Tn sistem sunt centralizate si prelucrate
de catre CERT-RO, in scopul avertizarii in timp real si
emiterii de rapoarte cu privire la distributia si natura
incidentelor si colabordrii cu autoritatile nationale
responsabile Tn asigurarea securitatii cibernetice, n
vederea prevenirii si inlaturarii efectelor incidentelor.

De mentionat ca infrastructurile cibernetice aflate in
administrarea institutiilor din domeniul apararii,
ordinii publice si sigurantei nationale, dispun de
propriile structuri de tip CERT, in relationarea cu
acestea CERT-RO avéand doar atributii de cooperare,
intemeiul unor acorduri dedicate.

La sfarsitul lunii mai 2011, MCSI a lansat in dezbatere
publica proiectul ,,Strategiei de securitate
ciberneticda Romaniei*".

Tn preambulul documentului mentionat se specifica
faptul cd ,,cu ct o societate este mai informatizata, cu
atat este mai vulnerabild, iar asigurarea securitatii
spatiului cibernetic trebuie sa constituie o preocupare
majora a tuturor actorilor implicati, mai ales la nivel
institutional, unde se concentreaza responsabilitatea
elaborarii si aplicarii de politici coerente Th domeniu3?.
Necesitatea adoptdrii strategiei mentionate este

justificata prin faptul cda Romania se confruntd in
prezent cu amenintari provenite din spatiul cibernetic
la adresa infrastructurilor critice, avand in vedere
interdependenta din ce in ce mai ridicatd intre
infrastructurile cibernetice si infrastructuri precum
cele din sectoarele financiar-bancar, transport, energie
siaparare nationala.

Dintre formele de materializare a amenintarilor din
spatiul cibernetic prin exploatarea vulnerabilitatilor de
naturd umang, tehnicad si procedurald enumerate in
proiectul de strategie se numara:

- atacurile cibernetice impotriva infrastructurilor care
sustin functii de utilitate publicd ori servicii ale
societatii informationale a caror intrerupere / afectare
ar putea constitui un pericol la adresa securitatii
nationale;

- accesarea neautorizatd a infrastructurilor cibernetice,
modificarea, stergerea sau deteriorarea neautorizatd de
date informatice ori restrictionarea ilegald a accesului la
aceste date;

- spionajul ciberneticsg;

- cauzarea unui prejudiciu patrimonial, hartuirea si
santajul persoanelor fizice si juridice, de drept public si
privat.

Documentul strategic supus dezbaterii publice
defineste concepte precum cele de razboi cibernetic3?,
terorism cibernetic40 si criminalitate informatica si
propune constituirea unui Sistem National de
Securitate Cibernetica menit sa asigure cunoasterea,
prevenirea si contracararea unui atac impotriva
componentei nationale a spatiului cibernetic.

Un rol important, pe toate cele trei paliere mentionate,
revine Serviciului Roman de Informatii, in calitate de
autoritate nationala Tn materie de Cyber
Intelligence.

Adoptarea institutiei de intelligence la provocdrile erei
informationale si imperativul utilizarii noilor
instrumente cibernetice pentru consolidarea
performantei operationale si analitice constituie
obiectivul Viziunii Strategice 2011-2015, intitulatd
»SRI1nerainformationald”.

Tn mesajul din preambulul Strategiei, directorul
George Cristian-Maior evidentiaza:

~expansiunea lumii virtuale a condus la
emergenta unei noi dimensiuni a puterii statale™,
asa-numita ,,putere digitalda™, ale carei forme de
evolutie ,vor reprezenta, Tn egala masura,
oportunitati de dezvoltare, dar si vulnerabilitati si
provocari laadresa securitatii’’42.
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Din perspectiva Viziunii Strategice 2011-2015,
tehnologia informatiei constituie o resursa
fundamentala ce asigura, in egald masura, un avantaj
competitiv Tn intelligence si un facilitator al
cooperarii in absenta careia gestionarea riscurilor si
amenintarilor la adresa intereselor de securitate este,
astdzi, imposibil de imaginat.
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| Prof. dr. Dorin Uritescu

Spionajul pe teritoriul Roméniei a fnregistrat o
activitate complexa la sfarsitul sec. al X1X-lea, crescand
in intensitate si extindere, cuprinzand modalitati
multiple si diverse, de la sabotajul economic i
diversiunea politica pana la asasinat.

Aspecte ale procesului organi
efectele antlromane§t| estuia sunt oglindite 1
transfigurari artistice-}iterare de o mare forta expresiva,
dar, pana astazi, critied literara si istoria literard nu le-au
semnalat si nu le-au analizat din punctul de vedere al
continutului reafitatii transformate estetic, atat de
important pewtru realizarea educatiei corecte de
securitate a @€tatenilor, in primul rand a elevilor si
studentilor,$pe langa actiunea realizarii educa;iei lor
artlst g astfel 0 parte esentiald a mesajului epic a rdmas

Dar poate s-or indura boie :
asa se aude [...]. De altminteri am auzit la
Bucuresti pe multi boieri ca trebuie sa se imparta
mosiile la oameni, cd nu-i drept ca tocmai
oamenii, care il muncesc, sa nu aiba pamant.”

Avem a face cu un zvon-dorintd* introdus cu abilitate si

sustinut cu consecventa de serviciile straine de spionaj,
o tipica instigare (subtil substitut de informatie, fiind
nsotit cu reactii emotionale extreme in perceptia lui de
catre populatia fixata ca tinta intr-o societate in care nu
existd o culturd de securitate®) cu scopul destabilizarii
declangarea unei revolte antistatale,

ordinii in teritoriile ocupate. Continutul zvonului in
legaturéd cu pdmantul este,tratat cu atentie suspecta de
presa socialista care exagera in sustinerea schimbarilor
social-politice prin mijl@ace marxist-leniniste
(Muncitorul, Desrobirea, apoi Dimipeata si Adevarul erau
publicatii de evidentd propaganda anarhistd, cu
finantare strdina®). Cat despre "multi boieri" putem
spune, pe baza documentelor pro€uraturii vremii ca
acestia apartineau Opozitiei Unitef’ mai ales disidenti

" [...] Opozitia, bine, s& zicem,
sa profite chiar de o catastrofa ca 'sa
putere”’

dlice ea nsasi o revolta ;araneasca pentru a
ajunge la putere. O rasturnare aguvernului[...] ca
urmare a acestei rascoale ar fi avut caracterul unei
lovituri de stat, ea fiind pregatita ca atare de
gruparea radicala din Opozitia Unita cu sprijin
strain[...]®”
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Membrii opozitiei erau contactati de profesionisti ai
spionajului rus de la Consulatul Rusiei la Bucuresti si de
la lasi, care fsi facuserd un obicei, incd de la 1888, sd
participe la manifestatiile de strada impotriva puterii
democratic alese®.

Zvonul functioneaza in continuitatea celui de la 1888,
cand "urzitorii" (In denumirea data de procuratura,
atunci) raspandesc ideea prin sate cd primariile tin
ascunsa adresa guvernului prin care se specifica
impértirea pdmantului in Romania de cétre "rusi si
Cuza"0. De fapt, incd de la revenirea in localitatea
natald, ca rezervist (categorie care interesa factorii
diversiunii calificate) lui Petre Petre i se pune
intrebarea:

"'~ Despre pamanturi n-ai aflat nimic, Petrica? ...
Pe aici se aude ca Voda vrea sa imparta mosiile la
oameni si cd boierii nu-1lasa’ .

Taranul Toader Strambu garanteaza cele sustinute de
consateanul sdu, aducand argumentul
increderii in ceea ce se aude a semenilor
sidinalte locuri:

"-[...]silaPitesti deunazi, cand fusei
la judecata, niste oameni se jurau ca
pana-n primavara toti trebuie sd avem
pamant, ca asa a dat Voda porunca

[...]2

Serviciile secrete de spionaj strédine
cunosteau bine trasaturile psihologiei
colectivitatii-tintd, stiau sa foloseasca
agenti care sa vorbeasca tdranilor pe
limba lor, s& exploateze nevoile acestora,
sd se adreseze si inchipuirii superstitioase,
mentalitatii magice si celei mistice
(religios-crestine) si sa actioneze in
consecinta®®. Astfel, este lamuritoare in
aceasta privinta interventia lui Anton,
taran sarman, care a fost calugar [...] si
propovaduieste:

"*Si vor veni calareti cu sabii de foc pe
armasari albi, iar oamenii se vor
minuna si nu vor pricepe ca i-a trimis
Dumnezeu sa pedepseasca lumea cea
plindderele.*"

Este clara multiplicarea ipostazei eroice a
Sfantului Gheorghe calare pe un armasar
INTELLIGENCE

alb, omorand balaurul (dracul), Tar "sabiile de foc "sunt
si acestea luate din imaginea justitiara ferma a ingerilor
apocaliptici, care separa pe necredinciosi si pacatosi de
credinciosi si fard de pacate.

Pe baza acestei mentalitdti spionajul strdin trimite
emisari corespunzatori ca infatisare celor din gandirea
mitica a taranilor romani, dar incarcati si cu autoritatea
pamanteand a ofiterilor cavaleristi romani din garda lui
Voda, cu uniforme similare:

"Oamenii caldri, In uniforme de fantezie si cu pieptul
acoperit de decoratii de tinichea sau de hartie, mergeau
prinsate[...]%”

Este vorba de instigarea calificatda care apare
transfiguratd artistic ca o legendd creata datorita
tensiunii pasionale a sétenilor tirani. Tn articolul de
prezentare a Rascoalei de Liviu Rebreanu, scriitorul
Mihail Sebastian are o interpretare a procesului i
fenomenelor sociale din perspectiva psio-sociologicd a
inchipuirii unei povesti la nivelul sufletului colectiv,

ingropand cauzele reale ale unei motivatii traditionale,
lupta pentru pamant (asupra carora vom reveni):

" [...] miturile cresc din nimic. Crainicii care trec
prin sate pe cai albi - nimeni nu i-a vazut si toata
lumea Ti stie. Vestitorii lui Voda, poate trimisii lui
Dumnezeu, taie in lung si Tn lat mosiile. Se spune,
se crede, se afla. Totul se profileaza halucinant si
simplu, jumatate in basm, jumatate Tn adevar”

Acest paragraf este dovada ca inca de la inceputul
analizelor destinate creatiei epice in discutie, prezenta
spionilor strdini este vazutd ca o inchipuire, ca un
rezultat al psihozei colective.

Alte exemple:

"Revolutia este prezentatda ca un fenomen de
psihoza colectiva. Nu se stie din ce se naste [...]
magistrald evocare a psihologiei de masa si un
delir colectiv[...]adancsi plastic realizat™?’,

" [...] vestea calaretilor pe cai albi. Introducerea
acestui element fabulos vine din nevoia unei
autorizari supreme a ratiunilor ce vor fi
intreprinse, a unei forte miraculoase, care sa-i
sprijinein clipele de deznadejde pe tarani*®”

Sa ne oprim asupra catorva pasaje din roman, care
clarificd mecanismul vizitelor scurte ale calaretilor pe
cai albi dacad le analizam in lumina documentelor
istorice, nu ca fictiuni literare, cu scop estetic, ci ca
transfigurari artistice ale unei realitati indubitabile,
imixtiunea prin agenti profesionisti ai puterilor straine:

“Plecasem cu baietelul de mana pana la soacra-
mea, sa-mi mai imprumute nitel porumb... Cand
treceam pe la biserica tocmai trageau clopotele de
sfanta evanghelie si ma inchinam si-mi era rusine
ca de atatea griji si necazuri nici la sfanta slujba nu
mai pot razbi. N-apucai bine sa ma inchin ca si
vazui venind pe ulita doi calareti pe cai albi de m-
am mirat. Veneau din sus, dinspre Lespezi. Ma
dadui lamarginea ulitei, dar numai ce ma pomenii
ca unul ma striga si zice: "Unde te duci,
muiere?”" Zic: "Numai colea la socra-
mea..."" Si celalalt zice: ""Vad ca esti necajita
rau, dar n-ai grija ca noi aducem veste mare,
ca pe noi ne-a trimis Voda sa dam de stire
oamenilor cd toate mosiile sunt ale lor de-aici
Thainte si sa se apuce de Indata sa le imparta
dupadreptate, iar pe boieri si pe arendasi sa-i
alunge si sa le arda conacele si curtile si toate
acareturile ca nu cumva sa se mai intoarca
Tnapoi! Ai inteles, femeie?... $i s& nu intarzie
deloc oamenii ca asa e porunca lui Voda si
cine nu ascultd porunca amarnic are sa
ispaseasca!l" Uite asa mi-a spus calaretul si
eu zic: "Am inteles, dar..." "Apoi atunci
bine! R&mai sdnatoasad!" ""Dumnezeu sa v-
ajute si d-voastra!"* Dansii au pornit la vale si
eu m-am fintors si m-am uitat dupa ei o
bucata de timp s-apoi mi-am vazut de drum
si i-am spus socrului ce mi-au spus calaretii i
s-amiratsidumnealui...” [...]

""Mai aflara de la Anghelina ca cei doi calareti
erau Tmbracati in alb si ca au trecut ori spre
Ruginoasaorispre Vaideei™ [...]

"Intr-un tarziu veni si Anton Nacu, care
avusese niste treburi la Ruginoasa, si povesti
casi el s-aintélnit pe drum cu célaretii albi si
i-au spus tot asa ca oamenii sa-si imparta fara
zabava pamanturile boierilor si cine se
Tmpotriveste sa nu fie crutat, cum n-au fost
nici oamenii crutati de dansii."
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“Cu toate ca se desprimavarase, era vreme
mohoréata, cu cerul de plumb. Oamenii
zgribuleau dar nu se risipeau. Pe la amiazi Matei
Dulmanu sosi cu alti cativa din Lespezi, aducand
stirea ca si pe la ei au trecut calaretii. Irimie Popa,
pandarul arendasului Cosma, se intorcea din
Vaideei si spunea ca si acolo se minuneaza lumea
ce sa fie cu calaretii care au poruncit ca oamenii sa
bage plugurile indatain mosia boierului...”

[...]

"Tn Amara, in jurul carciumii lui Busuioc, era mai
multd lume ca de obicei. Ichim spuse ca s-au
adunat oamenii si din celelalte sate din pricina
calaretilor care au trecut de dimineatda cu
poruncile lui Voda®”

Fard Tndoiala, este vorba de oglindirea instigarii
calificate lardscoald, surprinsa si in observatiile lui Titu
Maiorescu din insemnarile politice, dar cu privire la alt
tip de agenti:

"[...] multi agenti ai politiei rusesti, ascunsi sub
infatisarea de iconari [...] cauta sa se incuibeze si
Tn Roménia.?®”

Avem si marturia, in urma analizelor documentare, a
istoricului contemporan:

"Miscarea iconarilor a fost identificatd de
timpuriu caactiune de propaganda panslavista?'”

Avem laTindemana si o marturie din vremea dinainte de
razmerita:

"lconarii sunt agenti de propaganda care merg
dincasdaincasa[...].??”

Sa urmarim pasajele epice care cuprind, in termenii
artei literare, aceasta situatie:

"'- Crezi cd eu de bine bat drumurile cu traista de
icoaneinspinare?

Ca pe la noi oamenii trag nadejdea ca in curand
Voda are sa inceapa sa imparta mosiile, cum se si
aude mereude multiani...

Se aude pe la noi ca lamuscali ainceput imparatul
lor sa imparta pamanturile boieresti®”
INTELLIGENCE

Atentie! Iconarul se dadea de loc de prin partile
Moldovei, de pe langa Focsani, dar era agent rus, fara
dubii, caci continud cu provocarea la rascoald prin
analogie:

”Se aude pe la noi ca la muscali a Tnceput
imparatul lor sa Tmparta pamanturile boieresti.
Dar muscalii s-au rasculat mai an, cu mic cu
mare, Si-au pus mana pe topoare si-au facut o
valvataie de amers vesteain toata lumea?*”.

In perioada socialismului multilateral dezvoltat in
manualele scolare de istorie si de literaturd se faceau
analize halucinante care prezentau Rascoala de la 1907
in mod deformat, in maniera binecunoscutd a
propagandei comuniste: taranii au fost exploatati fara
mild, umiliti, sardcia fard margini si bolile incurabile
erau consubstantiale regimului de spoliere burghezo-
mosiereasca (numai ideologii puterii democrat-
populare cumplit pleonasm: demos = popor, democratie
= puterea poporului, deci puterea poporului populara
este un pleonasm stupid) puteau sa foloseasca aceasta
sintagma Tntrucat burghezia este specifica oranduirii
capitaliste si lupta pentru distrugerea mosierimii, clasa
specifica or&nduirii feudale), indbusirea sangeroasa,
inumana a rasculatilor, 11000 de morti, s-a tras cu
tunurile, taranii au ajuns la capatul puterilor si al
rabdarii etc.

Dupd Revolutia din 1989 au apérut studii istorice
intemeiate pe cunoasterea documentelor autentice
scoase laiveald din arhivele secrete ale statului in care se
precizeazad in urma dovezilor concrete ca anul bugetar
1916 s-a incheiat cu un excedent de 45 de milioane lei-
aur si supraproductia de cereale a devenit marfa de
export.?> Aflam ca Rascoala nu s-a produs in 1904, an
cu o seceta devastatoare, ci in 1907, un an imbelsugat.
Aceasta nu a avut un caracter spontan (specific
razmeritelor taranesti), ci a fost minutios pregatitd,
adevarat, pe fundalul unor nemultumiri in legatura cu
invoirile agricole intre tarani si trusturile arendasesti
colosale (Fischer, Guttman, Ztalei, Ghatel s.a.).?

Aflam, de asemenea, ca:

din punct de vedere oficial, Marea Rascoala din 1907
a fost clasificata, pana la instalarea regimului comunist
in Romania, drept un atentat la securitatea nationala a

tarii initiat de o putere straind”?’

Pe baza documentelor din arhivele procuraturii:



”devine la fel de evident ca instigatorii au actionat
n baza unui plan de instigare elaborat - centrul
diversionist a fost identificat la Cernduti - , ca au
fost Tnarmati si ca au folosit aceleasi mesaje
proruse binecunoscute, cu care ne-am intalnit si
incazul rascoalei din 1888.7%

De aceea este explicabila afirmatia:

“au fost expulzati din tara 880 de socialisti
implicati Tn instigarea rascoalei, ei neputand fi
condamnati pentru ca erau cetateni straini.”?

Tn concluzie, am urmarit in articolul de fata s& atragem
atentia asupra unor aspecte ale spionajului strdin pe
teritoriul Romaniei oglindite in operele literare. Aceste
aspecte constituie un material pretios, nefructificat de
Tnvatamant in activitatea de instruire si de educare a
elevilor si studentilor in domeniul securitdtii nationale.
”Educatia Tn domeniul securitdtii este esentiala in
Romania de azi si se adreseaza atat generatiilor actuale,
cat si celor care vin din urma, liderilor in devenire si
liderilor care abia se formeaza. De aceste generatii, de
viitorul uman al tarii depinde in cele din urma
perspectiva strategica in care ne vom plasa in secolul
XX1."301
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Provocari privind implementarea unei reforme
unitare si comprehensive in analiza de lntelllgence
(“Proiectul 3P”)

MOTTO: ,,Nu supravietuiesc speciile cele mai puternice,
Nici cele mai inteligente, ci cele mai usor adaptabile” (Charles Darwin)

oy,

#

| Nitu lonel

Cei trei P provin de la cele trei categorii/domenii
extrem de importante in definirea unui proces de
reformdaanalizei informatiilor de securitate nationald,
sianume:

Proces (activitatea de analiza, cu intreg instrumentarul
sau de metode si mijloace, proceduri si standarde
interne, dar si cu diversele sale forme de organizare);

Produs (rezultatele activitatii de analiza, produsele
care sunt transmise beneficiarilor ori utilizatorilor,
precum si feed-back-ul ori solicitarile de informatii ale
consumatorilor de intelligence);

Personal (analistul de informatii, respectiv procesul
de selectie si pregatire aacestuia).

De ce acesti 3 P? Marturisesc cé ideea de a incerca sa
definesc activitatea de analiza si, implicit, principalele
repere ale unei reformari a acestui domeniu atat de
important in activitatea oricarui serviciu de informatii
mi-a venit Tn urma unor discutii cu colegi si experti,
analisti de informatii.

Am lucrat (in coautorat) la un document (prezentat in
cadrul unui forum international) privind modul in care
a evoluat analiza de intelligence, pe cele 3 categorii:
proces, produs si personal.

Ulterior, am constatat ca exista o intreaga literatura
care defineste procesele de management (indeosebi
din corporatii) sau performanta fintr-o
organizatie/firmain logica celor 3P.

Asadar, voi aborda succint din punct de vedere teoretic
subiectul reformei analizei de intelligence pornind de
la cei 3 factori vitali identificati, urmand sa ma axez pe
componenta practica.

INTELLIGENCE

Ce spune teoria?

Dinamica riscurilor de securitate dupa sfarsitul
razboiului rece reprezinta una din temele de cercetare

in relatiile internationale, precum si in domeniul

subsecvent al studiilor de securitate si al analizei de
intelligence.

Printre cei mai cunoscuti autori care abordeaza
subiectul globalizarii si extinderii conceptului de
securitate sunt James Rosenau, Alvin Toffler, Robert
Keohane si Joseph Nye in teoriile interdependentei
complexe sau lkenberry privind strategiile de
securitate.

Reforma Tn domeniul securitatii nationale a fost
abordata extensiv atadt in cadrul teoriilor
organizationale si teoriei alegerii rationale (Cummings,
Mullins), cat si la nivelul teoriilor relatiilor
internationale (pornind de la studiul lui Graham
Allison si Philip Zelikov privind criza rachetelor din
Cuba) sau in studiile psihologice (perceptii ale
schimbarii, rezistenta la schimbare, strategii ale
lideruluietc. Carnall, Burke).

Abordarile referitoare la transformarile serviciilor de
informatii sunt preponderent de provenientd anglo-
saxona, fiind cantonate in dezbaterile privind reforma
sectorului de securitate si cooperarii inter-agentii.

De referintd in acest domeniu sunt studiile realizate de
Centrul DCAF (Democratic Control of the Armed
Forces, Geneva) sau Kings College, Londra sau in
cazul SUA, RAND Corporation, precum si cele
privind analizele de politici realizate in context
institutional (analizele comisiilor parlamentare post-11
septembrie sau studiile lui Treverton si Barger).




Primele preocupari stiintifice (la nivelul comunitatii de
informatii a SUA) i apartin lui Sherman Kent (dupa
numele cdruia a fost denumit si cel mai prestigios
institut de cercetare Tn domeniu, Centrul pentru Studii
de Intelligence din cadrul CIA) si Richards Heuer jr., cu
a sa Psihologie a analizei informatiilor, lucrare de
referintd si bibliografie obligatorie pentru orice analist
laTnceput de cariera.

Cercetarile cu privire la analiza de informatii au fost
demarate practic dupa sfarsitul celui de-al Doilea
Razboi Mondial, odatd cu dezvoltarea palierului
analiticin cadrul CIA.

Treptat, dar accentuat in ultimii ani (in contextul post-
11 septembrie 2001), specializarea si dezvoltarea
tehnologica a determinat aparitia unor studii in
intelligence focalizate pe anumite domenii (OSINT,
surse secrete, surse tehnice, utilizarea satelitilor,
combaterea terorismului si a criminalitdtii organizate
etc.), oferind mai putin o imagine cuprinzatoare asupra
reformei analizei de intelligence in ansamblul sau.

Pe de alta parte, au fost extinse cercetarile/ abordarile
cu privire la transformarea concretd in intelligence,
generatd de reformele si evaluarile realizate in cadrul
diferitelor servicii de informatii din SUA si Europa,
precum si de dezvoltarile noi in cooperarea dintre
servicii in cadrul NATO si UE (in cadrul Aliantei
Nord-Atlantice Tn special pe zona intelligence-ului
militar.

1n zilele noastre, o pondere tot mai mare a studiilor
referitoare la intelligence au fost generate de

1.1 1%

coagularea, dupa sfarsitul razboiului rece, a unor
comunitdti nationale de informatii (SUA, Marea
Britanie) cu rol de armonizare a obiectivelor serviciilor
de informatjii si de integrare a informatiilor obtinute.

Aceste comunitéti se afld intr-o perioada de schimbari
fundamentale, cu efecte asupra fiecarei structuri
componente, dar care au dobandit in timp o logic
proprie de dezvoltare institutionald ce presupune
procese de transformare distincte de cele individuale -
ale agentiilor de intelligence.

O alta sursa bibliografica relevanta este reprezentata de
articolele de specialitate din diferite publicatii
americane si europene, Tn special cele dedicate
domeniului intelligence si analizei informatiilor,
referitoare la esecurile si succesele actuale ale serviciilor
de informatii in combaterea noilor amenintari de
securitate sau gestionarea riscurilor ,,clasice”.

Comisiile parlamentare infiintate, Tn ultimii ani
(indeosebi dupa 11 septembrie 2001), pentru evaluarea
activitatii unora dintre serviciile occidentale
importante au relevat existenta unor disfunctii ce au
favorizat aparitia unor ,,esecuri de analizd”, context in
care nevoia de reformare, pe multiple paliere, a
sistemelor respective a devenit imperativa.

Tn SUA, raportul comisiei ce a investigat activitatea
agentiilor de informatii dupd 11 septembrie a relevat
existenta unor deficiente in asigurarea fluxurilor de
informatii si erori de interpretare a datelor avute la
dispozitie (in sensul minimizariiZignorarii riscului sau,
din contrd, al exagerarii acestuia).

1
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Tn ceea ce priveste reforma din domeniul
- analizei informatiilor la nivelul comunitatii de
informatii din Romania, nu exista in prezent o
cercetare academica care sa abordeze unitar si
comprehensiv acest subiect.

Premise

Nevoile de securitate ale societatilor din statele
+ democratice (atdt din punct de vedere al

cetateanului, cat si al statului) reclama
~_ existenta nu doar a unor capabilitati adecvate
* de captare a informatiilor de catre agentiile de
intelligence, ci si a unor structuri eficiente si
moderne de analiza a informatiilor, capabile sa
faca fata provocarilor in continud schimbare ale
mediului de securitate si nevoilor de informare
ale consumatorilor de intelligence.

il

Cresterea exponentiala a datelor si infor-
matiilor accesibile tinde s& redirectioneze

eforturile dinspre cdutarea informatiei catre !

*.“ rafinarea instrumentarului de interpretare a
acesteia si extinderea cooperarii inter-agentii

~ in vederea Tmbunatatirii procesului de
~impartasire a informatiilor” si realizarii de
produse analitice integrate (din toate sursele
disponibile).

! *  Tn contextul Tn care majoritatea serviciilor de
informatii (indeosebi din zona euro-atlantica)
incearca sa se adapteze la noul mediu de

- securitate, componenta analiticd a devenit un

- factor esential in ,,competitia” angajata cu

ceilalti actori din ,piata informationala”:

structuri private de analiza, think tanks,
institute de cercetare, organizatii neguver-
namentale.

Nevoia de expertizd analitica de calitate si
constrangerile in alocarea resurselor impun
comunitatilor de informatii sa extinda reteaua

determindnd o amplificare a cooperarii,
inclusiv cu entitati din afara sistemelor
nationale de securitate.

Extinderea parteneriatelor strategice cu
servicii de informatii din alte state contribuie la
cresterea interactiunii si a posibilitatii de
realizare a unei evaluari corecte a riscurilor si
amenintarilor de securitate.

Tn ultimii ani, activitatea serviciilor de
informatii s-a adaptat continuu schimbarilor
din mediul de securitate, componenta analitica
a procesului de intelligence traversand, de
asemenea, 0 perioada de continua trans-
formare si adaptare de paradigma, avand n
vedere urmatorii factori determinanti:
INTELLIGENCE '

parteneriatelor peste limitele traditionale, |
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N interes strategic;
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- comprimarea timpului de reactie, respectiv de
prelucrare a datelor, astfel Tncat produsul de
intelligence sa fie disponibil la timp pentru a fi util
in fundamentarea unor strategii nationale (pe
termen mediu si lung) sau decizii punctuale (cu
implicatii pe termenscurt);

- capacitatea de extragere a informatiilor
relevante din multitudinea de date accesibile
; (,,zgomotul de fond”) si, respectiv, de interpretare
1 ~  si integrare, cu accent pe analiza multi-sursa si
abordarea multidisciplinara a problemelor de

- . - forma corespunzatoare a produselor de
_ intelligence prin utilizarea oportuna a unor
e ~ metode si tehnici analitice Tn varii situatii, astfel
¥ ~ Incét sa fie eliminate situatiile in care analiza
1A esueaza din cauza limitelor inerente procesului
N analitic.
s oW
o ,: Ce ne invata practica?
.- X F
;-ii;-'-;.. ~ Pornind de la consideratiile expuse anterior si de
.~ la evaluarea activititii de zi cu zi intr-un
"f‘ departament de analiza de intelligence consider
q*‘ - ca cei trei P devin factori cruciali Tn procesul de
. reformare si modernizare continud a activitatii de
. analiza In cadrul comunitatilor si serviciilor de
- informatii.

~ Nevoia unei abordari integrate a celor trei factori
deriva din faptul ca nu pot fi abordati separat:
- nu poate fi fezabila doar Tmbunatatirea
.~ procesului de analiza (de exemplu, prin
* = introducerea unor metode stiintifice de analiza,
, ; crearea unor metodologii de lucru ori extinderea
~ cooperarii cu mediul academic), Tn absenta
~ profesionalizarii analistilor. Tmbunatitirea
= procesului de analiza nu poate fi un obiectiv Tn
. sine daca nu se traduce Tn sporirea dimensiunii
'!1'_ predictive si cresterea calitatii produselor de
o analiz;

- nu poate fi dezirabild doar profesionalizarea
resursei umane, in absenta cresterii calitatii

F
o procesului de analiza si fara ca ambele sa se
I* " traduca intr-o diversificare si imbunatatire a

produselor de intelligence;

N - nu se poate realiza o sporire calitativd a
. produselor de analiza, care sa satisfaca nevoile tot
mai diversificate si mai complexe ale
beneficiarilor, in absenta imbunatatirii celorlalti
doi factori: procesul de analiza si personalul.

-

-
s
.*'

Primul P - procesul

Tn masura n care activitatea de informatii are
drept scop, 1n sens larg, reducerea incertitudinii

“ﬂ"n ’ .-;. 4 ¥
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inerente  nesiguranta ,,naturald”, specifica
problemelor complexe de securitate nationala si a
incertitudinii induse (prin operatiuni de
manipulare si dezinformare) ale consumatorilor,
procesul de analiza vizeaza prioritar
transformarea rezultatelor activitatii de
intelligence n contributie concreta la garantarea
securitatii statului si a cetatenilor.

Din perspectiva functionald, analiza informatiilor =
trebuie sa detina un rol de pivot intre activitatea de
culegere si procesare a informatiilor de securitate .
nationaldsi cea de diseminare (informare). ' A

Orice model explicativ utilizat Tn studiile de
intelligence porneste de la ciclul de intelligence.
Ciclul clasic presupune o anumita logica, chiar
liniard: solicitare/planificare culegere A
procesare/analizd  diseminare. Analisti si| = _
manageri din diferite agentii de informatii cu e j
traditie propun Tnsa noi versiuni ale clasicului
ciclu de intelligence in care, tocmai datorita "L i
avalansei informationale, analiza este nu doar o $ +
parte a procesului general, ci un input necesarin =~ "
fiecare etapd a ciclului. e
N .l." l;‘l

Astfel, Tn etapa de initiere a procesului de -li,.-"
intelligence (fie ca urmare a unei solicitari ori
nevoi a consumatorului, fie ca urmare a
procesului intern de planificare), analiza trebuie - =~
sa contribuie la orientarea culegerii de informatii, #
prioritizarea obiectivelor etc.

E

|

Tn etapa de culegere, selectarea tintelor si a
riscurilor care sunt monitorizate presupune o
analiza a prioritatilor unui stat si a ierarhiei
riscurilor laadresa securitatii.

Tn etapa de procesare, analiza propriu-zis devine F
autoreferentiala atunci cand T1si propune sa
evalueze produsul propriu (in timp, n raportul
dintre predictii si evolutii efective etc.). ¢
Tn fine, in diseminarea catre consumatorii de
informatii, analiza joaca un rol critic asupra
formei si continutului produsului de intelligence,
n evaluarea feed-back-ului primit, in definirea
modalitatilor prin care se poate consolida
cooperarea dintre producator (analist) si_
consumator (beneficiar de informatii), chiar n
crearea unui limbaj comunintre acestia.

L
Din perspectiva metodologica, este necesara L 4
imbunatatirea proceselor si produselor de analiza |
prin adaptarea permanenta a structurii si a
metodelor de lucru, astfel incat produsul final sa
fie obtinut cat mai repede, la un nivel calitativ
ridicat si Tn termeni de eficienta (raportul cost -

i 3
beneficiu). ‘, ;
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Pentru eliminarea acelor situatii in care analiza de
intelligence esueazd din cauza limitelor procesului
analitic, un proces de reforma a domeniului analizei de
informatii trebuie sa aiba in vedere:

- (re)proiectarea teoretica a domeniului analizei, in
vederea credrii unor instrumente de standardizare a
activitatii, respectiv dezvoltarii metodologiei in sens
extensiv (cresterea numarului de metode de cercetare,
inclusiv prin implementarea unor metode si tehnici
utilizate de structuri private de intelligence
benchmarking, reengineering, management strategic si
al riscului, intelligence competitiv etc. silargirea sferei
de aplicabilitate a acestora) si intensiv (rafinarea/
perfectionarea metodelor de cercetare utilizate).
Extrem de utile se pot dovedi importurile de metode
dinspre alte stiinte, indeosebi cele sociale, aplicabile in
activitatea curentd de analiza.

Necesitatea dezvoltarii aparatului conceptual aplicabil
n analiza informatiei se intemeiaza pe preocuparea de
a elimina confuziile generate de absenta unui consens
asupra notiunilor si conceptelor utilizate/operabile in
domeniul analizei informatiilor;

- implementarea unor mecanisme de lectii invatate,
care sa permita inventarierea si impartasirea (inca din
procesul educativ) a factorilor care pot influenta
activitatea de analiza (erori de analiza, limite ori
deficiente determinate de alti factori, precum cei
psihologici, de timp etc.);

-abordarea transdisciplinara a problemelor/
fenomenelor din domeniul securitatii si realizarea de
produse analitice multi-sursa;

- valorizarea surselor deschise/publice de informatii,
in conditiile in care ,,societatea deschisa” si abundenta
informatiilor disponibile faciliteaza utilizarea
metodelor ,,nesecrete” pentru fundamentarea i
implementarea politicilor de securitate;

- nevoia focalizarii activitatii de analiza pe dezvoltarea
capacitatilor si capabilitatilor necesare realizarii de
produse de intelligence cu caracter predictiv/
anticipativ, care sa permitd identificarea vulnera-
bilitatilor si contracararea riscurilor, inainte ca acestea
sa se transforme in amenintari la adresa securitatii
nationale;

- impulsionarea utilizarii metodelor si tehnicilor
intuitiv-predictive (analiza oportunitatilor, evaluarea
probabilitatilor reduse, metoda scenariilor, analiza
ipotezelor concurente, analiza deciziilor conflictuale -
corespondente intelligence-ului strategic) pentru a
raspunde cerintelor sau nevoilor beneficiarilor,
concentrate pe evaluarea implicatiilor si evidentierea
incertitudinilor.

As invoca drept argument constatarile facute de
Johnston, care dupa sute de interviuri si multiple
participari la echipe de lucru in SUA, imediat dupa
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9/11 - nu a identificat nicio metoda analitica standard
care sa stea la baza analizei de intelligence.

Autorul noteaza cé ,,in loc de aceasta, practica cea mai
comuna este aceea de a face un brainstorming limitat
pe baza analizei anterioare, producdnd astfel o
inclinatie catre confruntarea pérerilor anterioare.
Niciuna dintre agentiile analitice nu cunoaste prea
multe despre tehnicile analitice ale celorlalte. Per total,
se pune accentul mult mai mult pe abilitatile de scriere
si comunicare, decat pe metode analitice. Majoritatea
antrenamentului e la fata locului”.

Consider ca tot asa cum operativii trebuie sa deprinda
tehnici de abordare si recrutare a surselor umane si
analistii trebuie s& cunoasca si sd utilizeze metode de
analiza.

Tn acest demers - pe cat de complex, pe atat de
incipient la nivelul comunitatii autohtone de
intelligence - o importanta majora revine procesului de
meta-analiza ce ar putea fi denumit, plastic, ,,analiza
analizei”. In aceasta acceptiune, meta-analiza
desemneaza:

- pe de o parte, evaluarea - in principal, in termeni de
eficientd/operativitate a gradului de adecvare a
metodelor si tehnicilor utilizate in procesul analitic cu
informatiile de securitate nationald procesate in
vederea realizarii produselor analitice;

- pe de alta parte, realizarea unei abordari teoretice
complexe, in incercarea: de a decela mecanismele
intime ce definesc procesul analitic specific zonei de
intelligence si, respectiv, de a (re)configura arsenalul
conceptual si metodologic folosit in acest demers in
sensul optimizarii componentei de analiza si prognoza
prin stimularea gandirii critice.

Johnston militeaza pentru constituirea unei
HInfrastructuri de Tmbunatatire a Performantei”, care
sa masoare performanta analitica actuala si pe cea
ideald (de performantd), sa le poatd compara (pentru a
identifica lipsurile de performantd); sa permitd
realizarea de interventii pentru a imbundtati analiza si,
ulterior, sa masoare (din nou) performanta pentru a
evalua eficacitatea interventiilor.

Din perspectiva structurald, este vitala proiectarea
corecta a atributiilor palierelor analitice, in vederea
stabilirii unor retele de comunicare biunivoca intre
structurile de culegere si cele de analiza si instituirea
unor mecanisme de raspuns eficient.

Un rol major il au, din aceastd perspectiva, platformele
IT destinate imbunatétirii proceselor de analiza,
facilitdrii interactiunii (mai ales in cazul task-force-
urilor), cresterii operativitatii in receptionarea i
valorificarea input-urilor utilizate in elaborarea
produselor de intelligence si sporirea interactiunii intre
palierele de culegere si de analiza.



Al doilea P - personalul

Tn acceptiunea ,,Proiectului 3P”, se impune instituirea
unui model functional de pregatire profesionald in
domeniul analizei informatiilor, Tn care accentul sa fie
pus deopotriva pe pregatirea noilor angajati si pe
formarea formatorilor, intrucat acestia din urma vor
avea un rol major in identificarea nevoilor de pregatire
existente si Tmbunatétirea programelor de training. Tn
ceea ce-i priveste pe noii angajati, sunt esentiale
politicile de selectie si recrutare, iar imediat dupa
angajarea propriu-zisa - pregatirea intensa (etapizata) a
acestora.

Pregatirea trebuie sa porneasca de la premisa ca “ceea ce
majoritatea oamenilor cunosc despre aceasta meserie
este de cele mai multe ori fals si ar trebui sa fie datoria
organizatiei si a recrutorilor sdi de a prezenta imaginea
corecta si de a munci spre a distruge miturile deja
formate”.

Din perspectiva functionald, imperativul dezvoltarii
capabilitatilor de analiza - la nivel tactic si strategic -
pentru identificarea celor mai bune mijloace de
racordare a capacitdtilor existente la prioritatile de
securitate nationald reprezinta un dat. Acest obiectiv
este perpetuu pentru agentiile de intelligence,
majoritatea avand dezvoltate programe diversificate si
extinse de pregatire a resursei umane angrenate in
activitatea de analiza.

Modernizarea acestei componente critice a analizei de
intelligence vizeaza identificarea nevoilor legate de
selectie si perfectionare profesionald a analistului in
cadrul intregului ciclu de cariera in cadrul unui
departament de analiza.

Metodele de selectie trebuie mutate de la atitudinea
pasiva (publicarea ofertei educationale si luarea in
considerare a oricérei aplicatii, CV etc.) spre cele
ofensive: selectii pe site-uri specializate, campanii de
informare la universitati care pregatesc specialistii de
care agentiile de intelligence au nevoie, participarea la
targuri de joburi etc. Pentru anumite posturi (precum
cele de top) se poate apela la serviciile companiilor de
head hunting.

Din perspectiva structurald, este important sa fie
definite, inca din procesul de selectie, unele baterii de
teste psihologice (cu accent pe latura vocational-
aptitudinald) si profesionale (axate pe competente si
cunostinte) menite sa imbunatateascd procesul de
recrutare.

Ulterior, se poate dovedi extrem de necesara realizarea
de diagnoze ale muncii, cu accent pe: stabilirea
profilului psiho-profesional al analistului (si, implicit, a
coordonatelor formarii viitoarelor generatii de analisti)

si identificarea criteriilor de performantd (care s&
permitd identificarea elementelor semnificative in
asigurarea eficientei analistilor, precum si a criteriilor de
evaluare a activitatii acestora).

Totodata, dezvoltarea unor mecanisme de schimb de
experienta (intre diverse departamente de analiza si,
respectiv, intre zonele de culegere si cele de analizd) si
generalizarea bunelor practici pot contribui la
optimizarea procesului de analiza, largirea orizontului
de cunoastere al analistilor si evitarea erorilor in cadrul
proceselor de formare a acestora.

Din perspectiva relationald, sunt critice asigurarea unor
permanente schimburi de viziuni, proiectii, experienta
etc. cu structuri omologe din servicii occidentale,
precum si cuplarea la preocuparile academice care au
legatura cu securitatea nationala.

Mentinerea analistilor In contact cu realitatile mediului
de securitate, dar si cu cercetdrile fundamentale in
domenii conexe (economie, relatii internationale, studii
administrative etc.) le faciliteaza acestora intelegerea
corectd a evolutiilor de securitate pe care sunt chemati
sa le evalueze periodic. Participarea la conferinte
stiintifice, seminarii si mese rotunde le permite
analistilor sa-si pastreze mintea deschisa, sa aiba
initiativa si atitudine pro-activa (in raport cu obiectul lor
de studiu), sa fie creativi si, in acelasi timp (si In egala
masurd) sa-si exerseze gandirea critica.

Din perspectiva cognitiva, date fiind dificultaile
inerente procesarii umane a informatiilor complexe,
trebuie Tncurajati analistii sa delimiteze clar
presupunerile de sirurile deductive si sa specifice gradul
si sursa de incertitudine implicatd in meta-analizele care
re-examineaza periodic problemele cheie din context.

Analistii trebuie stimulati sa fie inovativi, dar si rigurosi,
sa utilizeze instrumentarul analitic (validat stiintific), sa
sublinieze procedeele care prezinta puncte de vedere
diferite si sd prezinte (in produsele de intelligence
destinate consumatorilor) atat limitele, cat si virtutile
analizei de informatii.

Din perspectivd manageriald, este importantd crearea
unui mediu organizational de stimulare a analizei si
asigurarea unei pregatiri in analiza de intelligence,
focalizate pe incercarea de a deschide modelul mental al
analistului.

Intrucat analistul trebuie si estimeze - pe baza
informatiilor disponibile, a propriei experiente in
domeniu si a propriilor abilitati psihologice (intuitie,
creativitate, imaginatie) - tendintele de evolutie a
indicatorilor de amenintari reliefati ori de aparitie a
altora, existd riscul ca analiza de intelligence sa fie
supusa limitelor capacitatii mentale umane si ingreunata
de utilizarea unor ,,fixatii mentale”, ,,lentile”.
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Acestea sunt motivele pentru care se impun afi dezvoltate:

- politict modernede realizare a selectiei analistilor de intelligence (utilizate de servicii din spatiul euro-
atlantic) si de stimulare a performantelor (individuale sau de echipd);

- programe cat mai diversificate de pregatire profesionala a analistilor, prin schimburi de experienta cu
servicii omologe, cuplarea la cercetarile fundamentale in domeniile de expertiza, participari la conferinte
stiintifice si seminarii, dar si stimularea pregatirii individuale permanente.

Satisfactia muncii este foarte importanta atat pentru obtinerea optimului in performanta analistilor, cat si
pentru a limita numarul plecarilor din agentiile de intelligence, motiv pentru care este esentiala crearea
unui mediu de lucru optim, bazat pe meritocratie, care sa stimuleze performantele profesionale, accesul
la pozitii manageriale etc.

Orice cercetare sociologicad poate semnala ca o persoana este mai probabil sa paraseasca un anumit loc de
munca cu cat satisfactia sa (profesionald, personald, financiara etc.) este mai mica.

Demisiile voluntare - cunoscute in literatura de specialitate si ca ,,dezertari” au consecinte atat in planul
pastrarii conspirativitatii informatiilor clasificate la care analistii au avut acces, cat si in plan financiar,
date fiind costurile ridicate de specializare a acestei categorii aparte de personal. |

-\Va urma-
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Doctrina Jihad-ului,
de la Osama bin Laden la Muammar Gad@iafl

| Cristian Barna

Succesul revoltelor populare din Tunisia si Egipt,
precum si conflictul din Libia, pot fi vazute ca o
deschidere a *“cutiei Pandorei” pentru gruparile
fundamentalist islamice, vacuumul politic generat de
caderea regimului lui Ben Ali, Hosni Mubarak si,
eventual, a lui Muammar Gaddafi putand crea cadrul
venirii la putere a unor regimuri fundamentaliste in
Tunisia sau Egipt respectiv declansarii unui razboi
civile, in cazul Libiei.

Posibila consolidare a pozitiilor gruparilor
fundamentalist islamice in statele musulmane din
Africa de Nord ar putea avea urmari negative pentru
intreaga lume. Tn cazul Libiei, dincolo de propaganda
lui Muammar Gaddafi, faptul ca unele grupari teroriste
afiliate Al Qaida incearca sa profite de pe urma acestor
revolte este real.

Aceste mutatii Tn evolutia amenintarii teroriste la nivel
mondial pot fi explicate prin faptul ca majoritatea
militantilor Al Qaida din Irak si Afganistan si-au mutat
bazele logistice Tn zone in care pot opera mai in
sigurantd precum Yemen, Somalia, Nigeria sau
Mauritania si, mai nou, Libia.

Situatia politica din Africa de Nord este un exemplu
concludent cu privire la modul in care state cu
guvernare slaba sunt atractive pentru grupdrile
teroriste de sorginte fundamentalist islamicé deoarece
reprezintd atat un taram fertil pentru radicalizarea
populatiei, precum si oportunitdti pentru colectarea de
fonduri din exploatarea resurselor naturale cum ar fi
petrolul si diamantele.

Ca atare, este de inteles ingrijorarea SUA cu privire la
evolutia situatiei politice din Africa de Nord, in urma
declansarii crizelor tunisiand si egipteand, prexcum si a
razboiului din Libia. De mentionat ca, anterior

declansarii ,,primaverii arabe” (cum a fost denumita
caderea regimurilor dictatoriale din Africa de Nord),
expertii americani au clasificat tarile arabe din Orientul
Mijlociu si din Maghreb in trei mari grupe de risc:
primul grup include tarile cu ,,0 puternica probabilitate
de rasturnare a regimului in decursul anului 2011”,
intre care Tunisia si Egiptul se aflau pe primele pozitii,
alaturi de Yemen; cel de-al doilea grup contine tarile
»expuse riscului de perturbari de natura sa determine o
schimbare de regim pe termen scurt si mediu” (de la 1
panad la 5 ani), care includeau Algeria, Libia, precum si
Siria; cel de-al treilea grup este cel al tarilor ,,mai putin
expuse”, unde se situeaza petro-monarhiile din Golful
Persic, precum si Marocul care, datorita investitiilor
masive facute in infrastructuri, ar putea mentine rata
nemultumirii sociale si a somajului sub ceea ce CIA
considerd,,zonaderisc”.

Mai mult, potrivit unor oficiali ai Administratiei SUA,
Barack Obama a solicitat consilierilor sdi, inca din luna
august 2010, sd realizeze un raport privind situatia
tensionatd din lumea arabd, care a concluzionat c&, fara
implementarea unor schimbari politice radicale, state
precum Bahrein si Yemen vor fi afectate de revolte
populare.

Raportul mentionat identifica si alte posibile puncte de
conflict in lumea musulmana, cel mai notabil fiind
Egiptul, facadnd recomandari cu privire la faptul ca
SUA ar trebui sda exercite presiuni pentru
implementarea unor reforme politice in statele
musulmane cu lideri autocrati care sunt, in acelasi timp,
aliati valorosi ai SUA.

Cat priveste rolul arogat de Al Qaida, de simbol al anti-
colonialismului occidental, liderii acestei grupari au
tacut frapant de mult timp cu privire la inldturarea
regimurilor din Tunisia si Egipt.
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Conform lui Philipp Holtmann, expert pe
probleme de terorism al Fundatiei Stiinta si
Politica (Stiftung Wissenschaft und Politik)
din Berlin, Al Qaida a fost la fel de surprinsa
de prabusirea regimurilor din Africa de Nord
ca si opinia publica occidentald. Tntre timp,
gruparea teroristd a reactionat nsa la
schimbare, lideri proeminenti ai acesteia
facand declaratii in acest sens.

Tnsi desi propaganda jihadistilor nu le-a
adus, pana acum, avantaje de pe urma
revoltelor populare din Africa de Nord,
acestia intrezaresc unele oportunitati
prabusirea regimurilor autoritare din Egipt,
Tunisia si, eventual, din Libia. Conform lui
Philipp Holtmann, pe forumurile jihadiste, o
tema curenta este cea legata de faptul ca
deoarece serviciile de securitate sunt slabite
de aceste revolte populare apar spatii libere de
actiune pentru gruparile teroriste de sorginte
fundamentalist islamica.

Tn acest sens, pierderea controlului la
frontiere ar putea conferi Al Qaida din
Maghrebul Islamic o noua libertate de
miscare, indeosebi Tn Libia, unde ar putea lua
nastere un adevarat haos, care ar fi in
avantajul gruparilor teroriste fundamentalist
islamice, Gaddafi Tnsusi crednd un mediu in
care jihadistii pot capata forte noi.

Astfel, ideologul Al Qaida din Peninsula
Arabicd, Anwar al-Awlaki, considera ca
revolutiile din Egipt si Libia sunt vesti bune
pentru gruparile teroriste de sorginte
fundamentalist islamica, Al Qaida din
Maghrebul Islamic (AQMI) dorind sa
transforme regiunile Sahara si Sahel intr-un
viitor Afganistan (conform lui Ronald Noble,
Secretarul general al Interpolului.

Declaratia lui Ronald Noble se circumscrie
constatarilor facute de alti experti in terorism,
printre care se numara si Richard Miniter,
jurnalist de investigatii american si autorul a
lucrarilor intitulate ,,Losing Ben Laden” si
»ohadow War”, in opinia carora presiunea
care planeaza asupra Al Qaida in Afganistana
determinat reteaua terorista sa caute alte zone
mai izolate, vitale pentru proliferarea
activitatilor sale: ,,Al Qaida s-a repliat n
vastele intinderi desertice ale Saharei pentru a
scapa de presiunea fortelor armate americane

in Pakistan, Irak si Yemen”.
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Ca urmare, chiar daca, pe termen lung,
»primavara arabd” contrazice si slabeste
legitimitatea ideologiei Al Qaida, care acuza
Occidentul de sustinerea regimurilor autoritare
din Egipt si Tunisia, ar putea oferi gruparilor de
sorginte fundamentalist islamica conditii
favorabile extinderii zonelor de actiune.

Jihadistii pot profita de crizele de regim politic,
de haosul creat, dezorganizarea armatelor si
politiilor, de luptele civile si insurectii, de accesul
la depozite de arme pe care nimeni nu le mai
pazeste sau, mai tarziu, de deziluzia celor care si-
au pus sperante mari tn schimbarile de regim si
care s-au naruit.

Conform analistului Dominigue Thomas: ,,in
Egiptau iesit din inchisori mii de oament, dintre
care unii erau jihadisti cu CV-uri destul de grele,
jlarin Libia, fara a cadea in nebunia i
Muammar Gaddafi, care vede agentih Al Qaida
peste tot, sunt oameni care se intorc din exil
pentru a lupta de partea insurectiei. Aceste
revolte arabe sunt noi teritorii"care se deschid
pentru ei”.

La réndul sau, Ernst Uhrlau, presedintele
Serviciulur Federal de Informatirdin Germania
(BNID), considera ca, desi Al Qaida nu a jucat
niciun rol Tn revoltele din lumea araba, gruparile
regionale afiliate acesteia vor astepta momentul
pentru aprofita de situatie.

Pe de o parte, pentru ca serviciile de securitate
ale statelor respective au fost diStruse st pentru
ca, pe de alta parte, in Libia, de exemplu, au fost
devastate depozitele de armament, iar armele au
ajuns nu doar larebeli, ci si Tn sudul tarii, in sfera
de influenta a Al Qarda din Maghrebul Islamic.
Conform lui Ernst Uhrlau, 'desSirnu se remarca
INca 0 consolidare a Al Qaidain"Europa; este
probabil sa creascd capacitatea deactiune a
gruparii in Maghreb siin Africa de Vest.

De asemenea, Uhrlau a avertizat ca BND detine
Informatii referitoare la faptul €a membri Al
Qalda incearca sa se deplaseze dinAfganistan Si
Pakistan in Libia, pentru a participa la luptele
Impotriva regimului Gaddafi.

De mentionat ca temerile ServiciulurFederal de
Informatii din Germania cu privire lasituatiadin
Libiase afla pe agenda de lucruatuturor statelor
occidentale, din cauza faptului €a exista tot mai
multe indicii referitoare la faptul ca jihadistii ar
putea profita de situatia fragila pentru realizarea

Yo~
¥ Ay
obiectivelor lor, In Libia existand posibilitatea
exercitarii unel influente @ Al Qaida spre

deosebire, de exemplu de Egipt, unde gruparea
terorista nu are prea multi simpatizanti.

Amiralul James Stavridis, comandantul NATO
in Europa, a precizat intr-o interpelare in
Congresul SUA ca exista semnale ale prezentei
in randurile rebelilor libieni a unor militanti Al
Qaida si Hezbollah, Tnsa a adaugat ca aceasta
prezenta nu este inca ‘'semnificativa’.

Si Noman Benotman, fost lider al gruparii
afiliate Al Qaida din Libia, a declarat ca
»jihadisti independenti” s-au alaturat fortelor
rebele din Libia si ca prezenta acestora in randul
opozitiei constituie o problema critica pentru
guvernele occidentale care conduc operatiunile
militare in Libia.

Noman Benotman considera ca jihadismul,
finut sub control de regimul de fier al Ilui
Gaddafi, devine o problema in zonele eliberate
ale Libiei. Consiliul National de Tranzitie,
incearca sa-l infranga, a arestat mai multi
Jihadisti proveniti din lordania, a incercat sa
coopteze asa-zisik militant tineri in procesul
politic si's=a angajat in"mod public sa combata
terorismul.

Conform lui Benotman, - rebelii trebuie sa
elimine, cat mai curand posibil, elementele
jihadiste din randurile lor, prin inchiderea
taberelor de antrenament si dezarmarea
Jihadistilor pentru ca, daca jihadismul nu va fi
stopat, va fi mult mai dificil de gestionat dupa
solutionarea conflictului.

Ce-1 drept, rebelil incearca sa-i impiedice pe
adeptil fundamentalismului islamic sa se
implice in revolutiaanti-Gaddafi, orice brigadad a
rebelilor libient, care nu opereaza sub controlul
Consiliulur National de Tranzitie este
considerata, de la inceputul lunii august 2011,
organizatie criminala.

Consiliul National de Tranzitie si-a infiintat deja
propriul departament de informatii condus de
fosti jihadisti cu experienta in Afganistan, care
urmaresc si controleaza rolul militantilor
Islamisti n revolutie. Acest departament a fost
infiintat cu sprijinul CIA Si urmareste
interzicerea taberelor ilegale de pregatire,
excluderea luptatorilor straini Sk punerea sub
supraveghere a unor comandanti rebeli, mai ales
afostilor detinuti de la Guantanamo Bay.
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Unul dintre acesti lideri ai rebelilor libieni este Abdel-
Hakim al-Hasidi care a recunoscut public ca exista, in
randul fortelor rebele, luptatori Al Qaida, care au fost
in prima linie impotriva fortelor aliate din Irak si
Afganistan. Despre luptdtorii Al Qaida care luptéd
impotriva lui Gaddafi, liderul rebelilor libieni spune cé
sunt niste ,,buni musulmani care luptda impotriva
invadatorului”.

Numele lui Abdel-Hakim al-Hasidi a fost mentionat si
de adjunctul ministrului libian al Afacerilor Externe,
Khaled Kaim, care a afirmat ca Al Qaida a infiintat un
emirat islamic la Derna condus de acesta, Al Qaida
avand n vedere un scenariu similar celui 'taliban’ in
Libia. Si Mussa Ibrahim, purtdtorul de cuvant al
regimului Gaddafi, a afirmat ca dispune de informatii
potrvit cdrora Abdel-Hakim al-Hasidi a plecat din
Benghazi, fief al insurectiei situat la aproape 1.000 de
km est de Tripoli, pentru a ajunge in orasul rebel
Misrata, la bordul unui vas cu 25 de ,,combatanti bine
antrenati”, fapt care demonstreaza, in opinia acestuia,
implicarea Al Qaidain conflictul din Libia.

Abdel-Hakim al-Hasidi si Sufyan Ben Qumu sunt doar
doi fosti mujahedini afgani, dintre care primul este fost
detinut la Guantanamo Bay, care s-au alaturat
campaniei militare din Libia, pentru a-i antrena pe noii
recruti. Prezenta jihadistilor in randul fortelor de
opozitie a starnit ingrijorari, atat in randul rebelilor, cat
si printre aliatii occidentali, care considera ca obiectivul
unora dintre luptétorii libieni impotriva colonelului
Muammar Gaddafi este promovarea fundamen-
talismului islamic.

De asemenea, Uhrlau a avertizat cd BND detine
informatii referitoare la faptul cd membri Al Qaida
incearca sa se deplaseze din Afganistan si Pakistan Tn
Libia, pentru a participa la luptele impotriva regimului
Gaddafi. De mentionat ca temerile Serviciului Federal
de Informatii din Germania cu privire la situatia din
Libia se aflda pe agenda de lucru a tuturor statelor
occidentale, din cauza faptului cd existd tot mai multe
indicii referitoare la faptul ca jihadistii ar putea profita
de situatia fragild pentru realizarea obiectivelor lor, in
Libia existand posibilitatea exercitdrii unei influente a
Al Qaida spre deosebire, de exemplu de Egipt, unde
grupareateroristd nu are prea multi simpatizanti.

Amiralul James Stavridis, comandantul NATOin

Europa, a precizat intr-o interpelare in Congresul SUA
ca exista semnale ale prezentei in randurile rebelilor
libieni a unor militanti Al Qaida si Hezbollah, insa a
adaugat cd aceastd prezentd nu este inca 'semnificativa'.

Si Noman Benotman, fost lider al gruparii afiliate Al
Qaida din Libia, a declarat c& ,,jihadisti independenti”
s-au aldturat fortelor rebele din Libia si ca prezenta
acestora in randul opozitiei constituie o problema
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criticd pentru guvernele occidentale care conduc
operatiunile militare in Libia.

Noman Benotman considera cd jihadismul, tinut sub
control de regimul de fier al lui Gaddafi, devine o
problema in zonele eliberate ale Libiei. Consiliul
National de Tranzitie, incearca sa-l infranga, a arestat
mai multi jihadisti proveniti din lordania, a incercat sa
coopteze asa-zisi militanti tineri in procesul politic si s-
a angajat in mod public sd combatd terorismul.
Conform lui Benotman, rebelii trebuie sa elimine, cat
mai curand posibil, elementele jihadiste din randurile
lor, prin inchiderea taberelor de antrenament si
dezarmarea jihadistilor pentru cd, daca jihadismul nu
va fi stopat, va fi mult mai dificil de gestionat dupa
solutionarea conflictului. Ce-i drept, rebelii incearca sa-
I Tmpiedice pe adeptii fundamentalismului islamic sa se
implice in revolutia anti-Gaddafi, orice brigada a
rebelilor libieni, care nu opereaza sub controlul
Consiliului National de Tranzitie este considerata, de la
inceputul lunii august 2011, organizatie criminala.

Consiliul National de Tranzitie si-a infiintat deja
propriul departament de informatii condus de fosti
jihadisti cu experienta in Afganistan, care urmaresc i
controleaza rolul militantilor islamisti in revolutie.
Acest departament a fost infiintat cu sprijinul CIA si
urmareste interzicerea taberelor ilegale de pregatire,
excluderea luptétorilor straini si punerea sub
supraveghere a unor comandanti rebeli, mai ales a
fostilor detinuti de la Guantanamo Bay. Unul dintre
acesti lideri ai rebelilor libieni este Abdel-Hakim al-
Hasidi care a recunoscut public ca existd, in randul
fortelor rebele, luptatori Al Qaida, care au fost in prima
linie impotriva fortelor aliate din Irak si Afganistan.
Despre luptatorii Al Qaida care luptd impotriva lui
Gaddafi, liderul rebelilor libieni spune ca sunt niste
,»buni musulmani care lupta impotriva invadatorului”.

Numele lui Abdel-Hakim al-Hasidi a fost mentionat si
de adjunctul ministrului libian al Afacerilor Externe,
Khaled Kaim, care a afirmat ca Al Qaida a infiintat un
emirat islamic la Derna condus de acesta, Al Qaida
avand in vedere un scenariu similar celui 'taliban’ in
Libia. Si Mussa Ibrahim, purtdtorul de cuvant al
regimului Gaddafi, a afirmat cd dispune de informatji
potrvit cdrora Abdel-Hakim al-Hasidi a plecat din
Benghazi, fief al insurectiei situat la aproape 1.000 de
km est de Tripoli, pentru a ajunge in orasul rebel
Misrata, la bordul unui vas cu 25 de ,,combatanti bine
antrenati”, fapt care demonstreaza, in opinia acestuia,
implicarea Al Qaidain conflictul din Libia.

Abdel-Hakim al-Hasidi si Sufyan Ben Qumu sunt doar
doi fosti mujahedini afgani, dintre care primul este fost
detinut la Guantanamo Bay, care s-au alaturat
campaniei militare din Libia, pentru a-i antrena pe noii
recruti.



Prezenta jihadistilor in randul fortelor de opozitie a
starnit ingrijorari, atat in randul rebelilor, cét si printre
aliatii occidentali, care considera ca obiectivul unora
dintre luptatorii libieni Tmpotriva colonelului
Muammar Gaddafi este promovarea fundamen-
talismului islamic.

Siliderii Al Qaida din Maghrebul Islamic au recunoscut
ca militanti ai acestei grupari teroriste au participat la
actiuni de lupta alaturi de rebelii din Libia, confirméand
astfel informatiile care indicau participarea
combatantilor lui bin Laden la rézboiul din Libia. Abu
Yahyaal-Libi, lider marcant Al Qaida, a cerut poporului
libian s& continue actiunea de revolta impotriva lui
Muammar Gaddafi pana cand acesta va fi inlaturat de la
conducerea tarii. De asemenea, un mesaj audio atribuit
lui Ayman al-Zawahiri, considerat succesorul lui Osama
bin Laden la conducerea Al Qaida, care a fost postat pe un
site jihadist, se referd la schimbdrile din Tunisia, Egipt si
Libia. Tn ce priveste Libia, al-Zawahiri critici dur actiunile
NATO, sfatuindu-i pe egipteni safi ajute pe libieniin lupta
lor si felicitdnd Egiptul pentru indepartarea de la putere a
fostului presedinte Hosni Mubarak.

Ayman al-Zawahiri, face apel la musulmani sa se ridice
impotriva regimului lui Muammar Gaddafi, dar si
impotriva fortelor NATO din Libia: ,vreau sd atrag
atentia fratilor nostri musulmani din Libia, Tunisia,
Algeria i restul tarilor musulmane asupra faptului ca, daca
americanii si fortele NATO luptd in Libia, atunci vecinii
sdi, In Egipt, Tunisia, Algeria si restul tarilor musulmane,
vor trebui sa se ridice si sa lupte atdt Tmpotriva
mercenarilor lui Gaddafi, cat si impotriva NATO”. Tn
ceea ce il priveste pe Muammar Gaddafi acesta incearcd sa
foloseascd amenintarea prezentei Al Qaida in Libia n
discursul sau pentru a se mentine la putere. Initial,
Muammar Gaddafi a acuzat Al Qaida ca se amesteca Tn
afacerile interne ale Libiei, asa cum s-ar afla si in spatele
tensiunilor din Liban, Algeria, Nigeria si Afganistan,
solicitand sprijinul statelor occidentale in lupta impotriva
rebelilor, care ar fi sprijiniti de Al Qaida: ,,daca Al Qaida
preia controlul asupra Libiei, atunci va fi un dezastru. Tn
scurt timp, Europa se va umple cu refugiati fugiti din
Africa de frica Al Qaida. Prezenta noastra aici asigura
stabilitate si securitate regiunii.

Noi ne opunem Al Qaida care, daca preia aici controlul,
intreaga regiune, inclusiv Israelul, va cddea prada
haosului. Noi suntem cei mai in mdsura sa Impiedicam
aceasta organizatie si actioneze”.Tncet-incet discursul lui
Muammar Gaddafi a cdpatat o tenta violenta, in prima
faza amenintand Uniunea Europeana cd nu va mai sustine
lupta Tmpotriva terorismului international si a migratiei
clandestine daca statele europene ignora ,,rolul Libiei in
lupta Tmpotriva migratiei clandestine si calitatea sa de
garant al stabilitatii in Africa de Nord si in toatd Africa”,
precum si ca Libia va fi obligata s& se retraga din eforturile
in lupta impotriva terorismului si sa-si schimbe complet
politica fatd de reteaua Al Qaida.

Cénd NATO a declansat campania de bombardamente

aeriene, liderul libian ameninta cd ,dacad guvernele
occidentale se vor comporta cain Irak, Libia se va retrage
din alianta internationald impotriva terorismului. Ne
aliem cu Al Qaida si declardm rézboiul sfant”. Tn acest
sens Mohamed Abdul Malek, vicepresedintele gruparii
Fratii Musulmani din Libia, avertiza ca exista riscul ca
liderul libian sd se foloseasca si de Al Qaida pentru a ataca
Europa. Véazand ca amenintarea prezentei Al Qaida in
Libia nu 1i poate aduce beneficii, Muammar Gaddafi a
decis sa joace cartea terorii, incercand parcd sd ocupe locul
ramas liber prin moartea lui Osama bin Laden. Astfel,
liderul libian a amenintat ca va trimite sute de libieni in
Europa pentru a comite atacuri, in semn de razbunare
pentru campania militard condusd de NATO impotriva
sa: ,,sute de libieni vor deveni martiri in Europa. Vei
regreta, NATO, atunci cand razboiul se va muta in
Europa! Poporul libian nu are nicio problema, puterile
coloniale sunt cele care au. Vor sa detina controlul asupra
petrolului nostru.”

Pentru a demonstra legitimitatea apelului la teroare lansat
de Muammar Gaddafi, mii de sustinatori ai acestuia au
chemat la mobilizare generald pentru combaterea
,fortelor cruciate” si eliberarea oraselor ocupate de rebeli.
LA venit timpul Jihadului”, aindemnat un imam in timpul
unei predici, care a lansat sloganuri pro-Gaddafi,
chemandu-i pe sustinatori sa mearga la lupta ,,impotriva
fortelor cruciate care au invadat tara”.

Potrivit lui Giorgio Piccirillo, directorul Agentiei de
Informatii si Securitate Interna din Italia, imigrantii ar
putea deveni arma secreta folositd de Muammar Gaddafi
pentru a conditiona Occidentul. Exista indicii ca liderul
libian ar fi eliberat peste 15 mii de persoane provenind din
Cornul Africii, Ciad si Africa Subsahariana, detinute pana
acum Tn asa-numitele centre-lagar si carora li s-a cerut sa
incerce sd ajungd pe continentul european, via Italia.
Piccirillo ar fi exclus pentru moment infiltrarea unor
teroristi Tn randul imigrantilor ajunsi in Italia nsa
Muammar Gaddafi ar putea incerca sa infiltreze potentiali
teroristi, in special din Sudan, printre imigrantii care
provindin Libia.li
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Femeile si spionajul.
Prezenta si contributia femeilor spion in istoria
activitatii de informatii

Istoria
nu e
ceea ce s-a
intamplat,
Cl Cceea Ce s-a
consemnat

INTELLIGENCE

| Corina Sindie

Femeile care activeaza in cadrul serviciilor
secrete sunt invaluite intr-o umbra de
mister, in perceptia publicului. Imaginea
femeii spion este una pitoreascd i
fascinantd. Tn decursul istoriei au existat
nenumarate mituri privind femeile din
cadrul serviciilor secrete, creionandu-se
ideea cd toate sunt parca rupte din filmele
cuJames Bond.

Curiozitatea a reprezentat intotdeauna
impulsul pentru dezvoltarea omenirii,
motiv pentru care activitatea de
intelligence, pornind de la formele
rudimentare pe care le-a imbracat de-a
lungul timpului, este la fel de veche
precum omenirea; la fel si prezenta
femeilor Tn aceastd lume populata
preponderent de barbati.

Oare toate acestea au fost femei fatale cu
arma In mana? In istoria spionajului
intalnim figuri feminine controversate,
care, prin carisma si inteligenta au
contribuit la scrierea si uneori, la
schimbarea istoriei. Tn cele cateva lucrari
privind activitatea femeilor spion, vietile
lor sunt conturate intr-o manierd
compatimitoare, accentuand faptul ca, de
cele mai multe ori, aceastda lume si
contactul cu ea le-a afectat sau chiar le-a
distrus viata personala.

Lumina reflectoarelor nu este beneficd
unui agent de intelligence, motiv pentru
care adevaratele Jane Bond nu atrag
atentia asupra lor. Wilhelm Dietl, scriitor
sijurnalist, fost agent de informatii pentru
serviciul de spionaj german in Orientul
Apropiat si Mijlociu, este de parere ca
femeile spion seamanda mai degraba cu

niste functionare oarecare decat cu
adevdrate Mata Hari.

Lumea spionajului, privitd din exterior,
pare un loc dur, in care regasim bdrbati
puternici si cruzi. Cu toate acestea,
guvernele au ales de multe ori sd racoleze
femei pentru operatiuni destul de
periculoase, pornind de la aspectul ca,
intr-un mediu dominat de bdrbati, o
femeie poate face apel la puterea ei de
seductie pentru a culege informatiile
necesare, fiind mai putin susceptibila de a
fi suspectata.

Carisma sau puterea de seductie nu sunt
insa calitati suficiente pentru un spion
bun, fie el barbat sau femeie, la acestea
adaugandu-se puterea extraordinara de
intuitie, inteligenta, capacitatea de
disimulare, curajul si viclenia.

Cu voie sau fara voie? Cum au ajuns
femeile, pana nu de mult excluse din
cercurile barbatilor, s lucreze cu ei?

De-a lungul timpului a existat o paletd
intreaga de motivatii si moduri de spionaj
in care au fost implicate femei, incepand
cu spioane devotate guvernelor lor,
ajungand la agente care au comis acte
calificate drept terorism, femei care au
practicat aceastda meserie din intdmplare,
din iubire, solidaritate sau prietenie,
spioane cu simtul aventurii in sange, femei
spion avand un profil care nu atrage
atentia, pana la femeile folosite drept
capcane pentru atragerea barbatilor ori
agente ale caror sentimente au fost
exploatate la maximum, pentru a le
determina sa devina spioane.

REPERE TN TIMP

Femeile spion fisi fac simtite prezenta incd din
Antichitate, Dalila, Rahab sau Jezebel fiind céteva
dintre exemplele de spionaj feminin intalnite in Biblie.
In Evul Mediu si n perioada modernd au existat
imparatese care si-au alcatuit retele de informatii
proprii: Theodora, Elisabeta I ori Maria Theresa.

Razboiul de Independenta (1775 — 1783) a reprezentat
conditia de desfasurare de activitatii de informatii
pentru alte spioane loiale: Ann Bates si Lydia Darragh,
agenta lui Washington. Primul Razboi Mondial a avut i
el agente ale Puterilor Centrale (Rose Stokes, Nora
Connolly, Elisabeth Schragmiiller  supranumita si
“Domnisoara doctor”, Anne Marie Leser, ori Mata
Hari), precum si spioane ale Antantei (Gertrude Bell,
Louise de Bettingnies, Martha Richer - ,,Ciocarlia” pe
Hfrontul secret”, Juliette Hardy, Edith Louisa Cavell
sau Marthe Cnockaert o0 agenta belgiana decorata de
germani).

Tn Romania sunt vehiculate nume precum Martha
Bibescu, Elena Lupescu - ,,Duduia”, Veturia Goga -
»Privighetoarea lui Hitler”,

LEGENDARA MATA HARI

Daca ne raportam la una dintre cele mai celebre femei
spion, Mata Hari, conform scriitorului Wilhelm Dietl,
trebuie s demontam miturile potrivit carora un razboi
mondial a fost pierdut, iar secretele Angliei au fost
vandute rusilor.

Mata Hari, pe numele ei adevarat Margaretha
Geertruida Zelle, de origine olandezd, s-a nascut in
anul 1877. Scandalurile, pline de exotism si frivolitate,
au existat in viata lui Mata Hari inca din primii ani ai
vietii. Ca o cerintd a mentalitatii vremii respective, la
varsta de 14 ani, Mata Hari a fost inscrisa la scoala in
cadrul unei manastiri, pentru a invata bunele maniere si

arta gospodariei. Dupa numai doi ani, tandra a fost
exmatriculati, ca urmare a seducerii directorului
institutiei. Desi urma s& devina educatoare, viitoarea
spioana si-a inceput cariera ca dansatoare, la varsta de
18 ani devenind sotia unui ofiter de origine scotiana, cu
20 de ani mai Tn varstd decat ea. Tn scurt timp a ales s&-|
paraseasca pe ofiterul MacLeod, avand in vedere ca
acesta avea grave probleme cu aventurile
extraconjugale si cu alcoolul, adeseori urmate de iesiri
violente.

Criza familiald, corelata cu moartea misterioasa a fiului
lor, otravit, si situatia materiala precard au Tmpins-o pe
Mata Hari sa-si reia activitatea de dansatoare,
practicAnd dansuri ritualice, cu tentd erotica.

Ajunsé in trupa unui circ ambulant, Geertruida fsi
reinventeaza identitatea, prezentandu-se ca fiind fiica
unei indience care ar fi murit la nastere. A ales sa
renunte lanumele ei, schimbandu-si identitatea in Mata
Hari, noul nume avand semnificatia “ivirea zorilor”.
Spectacolele ei au avut un succes rasunator, devenind
celebrd in toate capitalele europene importante.
Devenind curtezana de lux a cercurilor elitiste, in 1915,
la Paris, Mata Hari este implicata intr-un scandal politic,
fiind acuzaté de spionaj in detrimentul Frantei. Pentru
a demonstra faptul ca este nevinovata, aceasta se ofera
sa lucreze voluntar ca agent secret, urmand sa culeaga
informatii din Berlin.

La aproape un secol de la disparitia sa, inca nu a fost
deslusit jocul pe care Mata Hari I-a facut pentru a
obtine sume enorme de bani din ambele tabere. Tn anul
1917 afost executata, pe motiv ca navele frantuzesti din
Marea Mediterand au fost scufundate din cauza ei.
Executia acesteia ramane insa una misterioasa, existand
mai multe mituri privind modul si contextul in care a
fost omorata. Legenda controversatei si frumoasei
olandeze a reusit astfel sa depaseasca granitele
timpului, numele ei devenind un simbol Tn lumea
spionajului feminin.
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“PRIVIGHETOAREA LUI HITLER”

“Césatoria Veturiei cu Octavian Goga n-a fost pentru
ea altceva decat indeplinirea unei misiuni incredintate
ei de catre serviciile secrete germane, a caror agenta
recrutata inca din 1914 a fost, la Bayreuth™, destdinuie
Mircea Goga, stranepotul lui Octavian Goga.

Veturia Goga s-a nascut in anul 1883 la Sebes, judetul
Alba, ca fiica de preot. A avut parte de o educatie
aleasa, cunoscand mai multe limbi straine, germana,
franceza, maghiard, avand si foarte bune cunostinte de
istorie.

A studiat muzica, indreptandu-se mai tarziu catre
cariera artistica, sustinand concerte si calatorind in
diverse capitale europene: Berlin, Viena Paris,
Budapesta sau Roma.

Tn anul 1906 a fost invitatd de catre familia regald la
Sinaia, cu ocazia implinirii a 40 de ani de domnie a lui
Carol I.

Tn anul 1914 este chematd la Bayreuth, pentru
participarea la Festivalul ,,Richard Wagner”, insa
declansarea Primului Razboi Mondial impiedica acest
lucru, Veturia implicandu-se in schimb in actiuni de
strangere de fonduri pentru Crucea Rosie.

Dupa o primd casatorie ratatd, in anul 1921 se
casatoreste cu Octavian Goga, pe care I-a cunoscut in
timpul liceului, mariaj “negociat” de catre Goga cu
protopopul Lazar Triteanu, primul sot al Veturiei, in
schimbul unui scaun episcopal.

Si Octavian Goga era casatorit in acel moment cu
Hortensia Cosma. Pe marginea povestii de dragoste
dintre cei doi, apar nenumarate povestiri legate de
uneltiri i tradari de tara.

Octavian Goga se implica din ce Tn ce mai mult in
politica, iar Veturia se Tingrijeste de amenajarea
domeniului de la Ciucea, dedicAndu-se si calatoriilor in
straindtate, in scopul tratérii sterilitatii. Tn 1938, Veturia
ramane vaduva, apropiindu-se tot mai mult de familia
Antonescu.

Odatd cu instaurarea comunismului este acuzatd ca ar
avea legdturi cu Occidentul. Vocile istoriei spun ca
Veturia a fost recrutatd, incd din anul 1914, ca agent
secret german, cu scopul de a lucra pentru Hitler,
oferindu-i informatii privind politica internd a
INTELLIGENCE

Romaniei, activitatea lui Carol al 11-lea, a lui Antonescu
si chiar a sotului ei. Veturia s-a stins din viata in anul
1979, fiind Tnmormantata langa O. Goga.

,»Am scris povestea vietii ei mai ales dintr-un profund
sentiment justitiar, acela cd romanii trebuie sa inceteze
a mai taxa memoria lui Octavian Goga pentru faptele
savarsite de vaduva lui“, relateaza Mircea Goga.

Teribila poveste de dragoste dintre Octavian si Veturia
Goga ddinuie in timp sub forma unui subiect de roman
de spionaj, complicat siamar.

CONCLUZII

Profesie considerata specific masculind mult timp,
spionajul reprezinta astazi din ce in ce mai mult
apanajul femeilor.

Discretia, capacitatea de analizd si sintezd, buna
organizare si lucrul Tn echipa sunt calitdti imperioase
profesiei de agent de informatii si care sunt detinute
dinplinde catre femei.

Drept marturie stau femeile care au reusit sa se impuna,
dovedind ca sunt capabile chiar sa conduca serviciile
secrete din tdrile lor de referintd (Maria del Pilar
Hurtado Columbia, Stella Rimington Marea Britanie,
etc)n
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S FICEELR L 1L
Caras-Severin, |
specialistul Tn istoria contemporand loan Talpes, a & |
. acumulat o bogata experienta in domeniile stiintelor
i militare, filozofiei, diplomatiei, serviciilor secrete, dar si

Mi-a placut
sa le raspund tuturor

| politic. 3 ca istoria
. i m-a pus in situatia
Intre 1992-1997 a detinut functia de Director al Serviciului deafi

de Informatii Externe. agent al Romaniei.

' Am fost agent

In perioada 2000-2004 a ocupat postul de consilier = inca din perioada
cand ma straduiam

prezidential (cu rang de ministru), Sef al Administratiei =
Prezidentiale si al Departamentului Securitatii & |

Nationale, fiind membru al Consiliului Suprem de " sa promovez
Apérare al Té_rii_ adevarul iStOfiC,
- _ : : 5 nainte de 1989,

Timp de 9 Iunl (martie - decembrl_e 2004) loan '_I'alpesAa fag sesizand ca

fost omul de incredere al presedintelui lon Iliescu in & istoriografia

guvernul Nastase, del;lnqnqvf_uncl;la de vicepremier era un domenil
pentru coordonarea activitatilor pentru Integrare = “ &
INn care se cautau

Europeana, Aparare Nationala si Justitie. Ay
a fi activate

~ Tn noiembrie 2004 este ales senator de Caras-Severin pe = imagini false
W listele Partidului Social Democrat si obtine functia de = despre istoria
. presedinte al Comisiei pentru Aparare, Ordine Publica si |5 tarii mele si despre
.| Siguranta Nationala din Senat. sansele

Tn 2005, demisioneazi din P.S.D., suparat pe faptul ca we pOpOI’U|UUI -
fostul presedinte lon lliescu nu a fost ales presedinte al & vd_e a rgspund_e
partidului. Tn 2006 activeazd ca independent, apoi [ ESUSLe&UlI@ilsglolVI[V]
infiinteaza Uniunea Populara Social Crestina, al carei ;% 7y
presedinte este alesin 2007.

Desi castiga alegerile pentru ocuparea unei functii de
senator al Colegiului 7 - Bucuresti, Tn 2008, postul este
atribuit, potrivit legii electorale, candidatului clasat pe
locul al treilea.

Talpes a publicat cinci carti pana in prezent: Diplomatie
si aparare, Istoria militara a poporului roman (6 volume),
Romaéania Tn anii primului razboi mondial, Romania in
anii celui de-al doilea r&zboi mondial si Tn umbramarelui |
Hidalgo.

Tn septembrie 2011 acorda revistei Intelligence unul din ‘
cele mai ample interviuri acordate unei publicatii
" considerand ca acesta este doar inceputul unor
1 importante dezvaluiri pe care le va face.

. & JINTELLIGENCE . w e =3 A ., Yy W g zj august - octombrie 201137
wel BN 4 P’ 4 o - % ¥ ; : o .
TeRL




Flaviu Predescu: Domnule general, in primul
rand, ne bucuram sa fim astazi oaspetii
dumneavoastra si as vrea sa incep cu o intrebare
pe cat de simpla, pe atat de directa: ce va defineste
caom?

loan Talpes: Nu-i deloc simplu sa raspunzi la o astfel
de intrebare. Tmi place sa cred c&, in primul rand,
omenia ma defineste. Vin dintr-o lume a valorilor
simple, fundamentale. Am fost crescut in mediul rural,
intr-o comunitate mandra de conditia ei, in care
credinta, onestitatea, munca si respectul erau chiar
principiile fundamentale ale existentei. Intr-o astfel de
atmosfera intimd, a sufletului, cred ca va dati seama ca
mi-a fost foarte usor la scoald, inclusiv la facultate, s&
ma exprim pe baza unor criterii carora sper ca le voi
ramane dedicat pana la capat. Educat la scoala
sufletului si in spiritul marilor romantici si clasici, am
avut sansa de a-mi asuma conditia de cetatean al unei
patrii care trebuie slujitd, care trebuie aparata si care, la
randul ei, in mod natural, isi are influenta benefica
asupra conditiei cetatenilor sdi.

Nu mi-am imaginat niciodatd cd am dreptul la o
individualitate totald, dincolo de conditia cetateanului
intr-un stat de drept, dar, daca am beneficiat de
conditiile putine, limitate, asa cum au fost ale statului
din perioada copilariei mele, m-am considerat si eu
dator sa fac ceva in folosul comunitatii in expresia sa
majord, numita patrie.

F.P.: Stim ca ati avut o cariera foarte bogata si as
vrea sa va intreb daca in suflet v-au ramas cateva
lucruri foarte importante din cariera
dumneavoastrasi care ar fi acela?

I.T.: Este putin fortat a spune ,,ati avut o cariera foarte
bogata" si va spun si de ce. Niciodata nu mi-am propus
sa am o carierd. Mi-am dorit doar sa ajung un
profesionist redutabil, un istoric cu drept la propria
exprimare. Dupd ce am fost un elev al tuturor
sperantelor si ratacirilor, am reusit, dupd ce am trecut si
prin experienta ,trupetului” condamnat s&-si
ispaseasca incapacitatea de a se acomoda la conditia de
student al Institutului Superior de Marind de la
Constanta am gdsit calea compromisului cu ,,nevoia de
a fiin rdnd cu ceilalti". Astfel, am reusit sa devin dupa
terminarea stagiului militar, purtator al unei experiente
disciplinare redutabile student al Universitatii Babes-
Bolyai din Cluj.

Am avut, ca student, sansa unei atmosfere
extraordinare, deschisa tuturor sperantelor timpului si,
cu precadere, a aceleia de a invéta! Tn anul patru, fiind
decis sa ma specializez in ,,istorie contemporand"”, m-
am transferat la Universitatea Bucuresti unde am
cunoscut o atmosfera aproape similara celei de la Cluj,
fard a-i atinge ,,acutele™ Tn planul starilor sufletesti.
Pentru ca s-au spus atatea despre aterizarea mea la
INTELLIGENCE

Universitatea Bucuresti in anul patru, cum ca as fi venit
de la ,,Baneasa”, este indeajuns sa-i invoc pe fostii mei
colegi de la Cluj, unii ajunsi acum distinsi oameni de
stiinta. N-as fi avut nicio retinere daca m-as fi numarat
printre cei ,implantati" de la ,Baneasa", soarta
interzicindu-mi astfel conditia de ,securist” i
oferindu-mi-o pe cea de ,,meapenist", dobandita odata
cu repartitia guvernamentald la Centrul de Studii si
Cercetdri de Istorie si Teorie Militard. Era o sansa
extraordinard pentru un tanar istoric, aflat lainceput de
carierd, caruia i se oferea fabuloasa ocazie de a participa
la deschiderea unuia dintre cele mai spectaculoase
Hteritorii" de investigatie istorica, cel de-al doilea razboi
mondial cu antecedentele si determinarile sale. Era
vorba de posibilitatea accesului la o arhiva aflatd inca in

faza de cercetare si sistematizare arhivistica, oferindu-
se, astfel, cercetatorilor stiintifici un adevérat filon
diamantifer, majoritatea mutatiilor si schimbarilor
suferite de societatea romaneascd, inclusiv de
institutiile de forta ale statului, gasindu-si radacinile,
explicatiile si exprimarile in chiar dinamica evolutiei lor.

Nu pot sa nu recunosc faptul ca la acea datd, cand am
fost repartizat la Centrul de Istorie si Teorie Militard,
nu aveam 0 viziune pe masura importantei institutiei
respective. Dupa aceea, mai ales in anii de dupa 1989,
mi-am dat seama ca ,,Centrul" fusese programat sa faca
parte dintr-un joc prin care se cduta argumentarea
teoretica, istoricd si doctrinard a politicii de
independenta romanesti, in zone si cu mijloace

compatibile abordarilor posibile in conditiile Tratatului
de la Varsovia. Astfel, dincolo si peste toate
considerentele timpului sau epocii - cum doriti sa-i
spuneti - institutia trebuia sa abordeze toate acele
momente si evenimente din istoria romanilor, care
demonstrau constanta unei politici de independenta,
casi necesitatea acesteia.

Tn pofida faptului ci era si o sectie de teorie si doctrina,
care, in mod firesc, trebuia sa raspunda problematicii
respective, inclusiv si mai ales in planul ,, Tratatului®,
pand Tn 1989, nu a fost scrisa nicio lucrare care sa fie
dedicatd relationarii Romaniei sau locului acesteia in
cadrul Tratatului de la Varsovia.
















- " S é\énotaadlti{g_q%ggilbsiig?aw lar, pentru a intelege mai bine, at trebui sa revenim la
- m .l ——n ’|‘nf are mi d o) . prevederile intelegerii de la Yalta, in care zonele de
Ei‘a_} M {.'d pre faptu mania |, . |anl_Jen§a au I‘os_t cla_r s_tablllte $vareS'tabI|It('9. Nu creq ca \
3 - arfi depqnd cad Ruéla-, ar fl_o de_zvalwre aici, dfaca ma voi re_:ferl si numai la
T ‘ Chigf‘de catre un perso aj relationarile speciale si militare dintre Moscova,
. care era ief de serviciu Varsovia, Praga, Budapesta, mentinute la un nivel
ntr-o ;ara vecina §i care _— special de colaborare, pana tarziu si chiar si dupa ce
= — 1si-fae udiile — statele respective au intrat in NATO, relatiile cu
. : ist P MOSCOV&. Fe_deravglz_i Rusa continuand sa se mentina in zona
J - - ,a9| §tug”|e prioritatilor.
&~ Y : il 3 ; f Am trait momente si situatii de o duritate incredibila, in |
c@ "' patria ta, e J o F , care mi se vorbea despre faptul cd Romania ar fi
% B na la u 4 - i : dependenta inca de Rusia, chiar de catre un personaj
. rs-a doved’it §i d,upé aceea- - : ; care era sef de serviciu intr-o tara vecina si care ii
pe parcurs‘yj,anllor-', T : [ 3 facuse studiile de profesionist la Moscova. Poti sa iti faci
s ~3 m 4;1:1*;_- re acestia studiile oriunde si sa ramai ce esti tu si sa servesti patria
f “Nnu au brocedat = ta, pand la urma, dar s-a dovedit si dupa aceea, pe
\ O a'sp parcursul anilor, ca multi dintre acestia nu au procedat
0 data, 18 » 4 . astfel. Va trebui sa spunem o data, foarte clar, ca anul
foarte clar, ca k. b _ _ 1989 a reprezentat fundalul marilor aranjamente. As
anul 1989 - e S % 1N . i putea spune ca izolarea in care s-a aflat Romania,
a reprezentat : - - : . devenita obiect al schimbdrilor, a situat-o Tn cea mai
fundalul = - AT dificild pozitie internationald, avind doar conexii
marilor . : : e individuale si acelea in zone care erau deja depasite in
aranjamente. - : g : raporturile relationale intervenite, foarte recent, cu

tarile Tratatului de la Varsovia si in cadrele acestora.
Romania nu a putut sa reactioneze cu adaptari rapide la
provocdrile timpului.

Asa se explica si dificultatile generate de personaje gen
Militaru, Barladeanu, Apostol, Radu Nicolae, care nu
aveau nici o percepere la nivelul lui Gorbaciov sau in
- . R ; : anturajul care conducea schimbarea, putand sa invoce
r - AN - - = doar relatii cu cei care fusesera la putere pe vremea lui
- N Brejnev si a altora de dinaintea acestora, aflati in
contradictie cu conceptele care se exprimau de noul val
reformator. Deci, si din acest punct de vedere, noi  ne-
am aflat pe o mare super involburatd, posedand doar
cateva sarmane ,butoaie cu ulei" la nivelul
receptaculilor si concretizatorilor de influente, care ar fi
putut sa ne ofere conditii pentru a trece mai usor peste
valul tuturor desfiintdrilor si destructurdrilor. Inclusiv
ale acelora care vizau integritatea statului roman.

F.P.. Domnule general, acum sa facem o trecere
inspre cartea pe care ati publicat-o Tn 2009, Tn umbra
marelui Hidalgo, si sa ne spuneti ce a adus ea nou
pentru cititorii din Romania.

I.T.: E unfel de carte de constiinta. La 0 anumita varsta
simti nevoia aceasta. S-a vorbit de atatea fizionomii ale
imaginii lui Talpes, incat nu poti sa nu traiesti si blocaje
de percepere cand te gandesti ca pot exista zeci de mii
de oameni care sa-si imagineze fie ca esti agent Mossad,
sau agent american, ba ca esti GRU, c& poti fi chiar
bandit sau hot.
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