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"George Maior, directorul SRI, a acordat 'Evenimentului zilei' un interviu, in
exclusivitate, in care vorbeste despre necesitatea ca Roméania sa aiba o legislatie care sa
reglementeze utilizarea cartelelor preplatite.

I: Contextul international a cunoscut o dinamizare radicala in ultimele saptamani. in
ce masura este afectata Roméania de lipsa unei legislatii care sa permita un control eficient
asupra situatiilor de acest tip? Este un lucru cunoscut ca teroristii se folosesc de cartelele
pre-pay pentru a comunica, dar in Romania nu pare ca se doreste acest lucru, sau oricum
se intdmpla cu o mare greutate. Cum se poate realiza o protectie antiterorista eficienta in
asemenea conditii?

R: Din punctul de vedere al modului de comunicare folosit de diferite entitati
teroriste, este demonstrat de o vasta cazuistica, din pacate, faptul ca persoanele implicate
in activitati cu caracter terorist au folosit si folosesc cu precadere, in majoritatea situatiilor,
mijloace de comunicatji care permit anonimizarea utilizatorilor. In aceastd categorie sunt
incluse si cartelele preplatite. Acestea sunt deseori utilizate si in derularea unor activitaj
specifice criminalitati organizate, in special cele cu caracter transfrontalier, cum ar fi
contrabanda, traficul de droguri, traficul de persoane sau a unor alte activitati ce pot
constitui amenintari la adresa securitatii nationale.

in context legislativ deficitar, situatiile rezultate din folosirea cartelelor telefonice
preplatite la comiterea de acte antisociale sau fapte cu caracter penal ori contrare
securitatii nationale au determinat aparitia unor dificultati in realizarea atributiilor specifice
ale autoritatilor competente, au impus alocarea de resurse umane, material-financiare i
de timp considerabile, pentru a identifica utilizatorii de rea-credinta. Aceste eforturi
afecteaza eficienta autoritatilor atat in a preveni, cat si in a contracara astfel de activitati.

Institutiile statului, intocmai precum mediul privat, trebuie sa se poata adapta rapid
la impactul si consecintele determinate de folosirea pe scara larga a noilor tehnologii de
catre indivizi, grupuri sau chiar entitati statale, care vizeaza exploatarea vulnerabilitatilor.
Statele care nu reusesc sa se adapteze la noile tehnologii devin tot mai vulnerabile pe
masura ce creste distanta dintre evolutiile tehnologice si capacitatea lor de adaptare la
aceste evolutji.

Ma simt nevoit sa arat cu degetul spre cei care, in mod ipocrit, sacrifica libertatea
fizica a cetatenilor utilizdnd argumente doar aparent morale. Este o forma suprema de
fariseism.

I: Exista dovezi, sau macar suspiciunea ca terorigtii vinovati de atentatul din
Bulgaria din 2012 sau in alte state membre NATO sau UE au folosit astfel de cartele
pentru a comunica?

R: Bulgaria a introdus reglementari cu privire la regimul cartelelor pre-pay inca de la
sfarsitul anului 2009. Cu toate acestea, in anul 2012, teroristii Hezbollah au comis
atentatul de la Burgas prin utilizarea unor cartele preplatite dupa ce, in urma atentatelor de
la Madrid, si-au pierdut viata 192 de oameni si ali 1800 au fost raniti. La Madrid, bombele
au fost declansate de terorigtii din Algeria, prin intermediul telefoanelor mobile care utilizau
astfel de cartele.

Din pacate, existd mai multe astfel de exemple. in atentatul de la Madrid au fost
ucisi doi cetateni romani, iar preocuparea noastra este aceea de a evita ca astfel de
tragedii sa se intample si in Roménia. Mai multe state europene au luat masuri legislative
cu privire la utilizarea cartelelor preplatite in urma unor incidente. Noi nu dorim sa ajungem



intr-o astfel de situatie si nu vom ezita sa ii responsabilizam pe cei chemati sa adopte
astfel de masuiri.

I: Ati fost confruntati cu situatji in care s-au folosit astfel de mijloace?

R: SRI a reusit, prin eforturi extraordinare, sa protejeze securitatea cetatenilor, dar
Romania are nevoie imperativa, pentru acum si pentru viitor, de instrumente legale, in
acord cu cele ale partenerilor nord-atlantici, care sa permita eficienta pe mai departe a
activitatii noastre.

Cine si cum ar putea explica prin invocarea conceptului generos 'drepturile omului'
moartea a 192 de oameni? Sunt curios cum s-ar putea legitima, cu ajutorul acestui
concept, moartea unor oameni nevinovati in atat de multe situatii in care, pentru
organizarea atentatelor, s-au utilizat cartelele preplatite anonimizate.

I: A crescut riscul unei amenintari teroriste in Roméania? Daca da, care sunt factorii
care au determinat cresterea acesteia?

R: In Romania, nivelul de alerta teroristd se mentine 'Albastru - Precaut'. Eforturile
SRI, alaturi de cele ale institutiilor partenere din Sistemul National pentru Prevenirea si
Combaterea Terorismului si in colaborare cu parteneri externi, au reusit mentinerea
amenintarilor teroriste la adresa Romaniei la un nivel care nu a impus, pana la acest
moment, schimbarea 'culorii' de alerta. Aceasta reusita a implicat, cum va spuneam,
eforturi sustinute, concertate, permanente - eforturi foarte mari - intelectuale, analitice,
operationale. Dar, trebuie sa mentionez, ne confruntam cu o crestere a problematicii
teroriste in Romania, determinata in principal de evolutiile fenomenului zona Orientului
Mijlociu si de problemele din regiune, la frontiera NATO si UE. Avem, asadar, obligatia de
a ne alinia legislatia la nivelul statelor care pot gestiona astfel de amenintari.

I: Poate fi prezenta militara americana in Romania un motiv suplimentar pentru a ne
teme de amenintari teroriste?

R: Tnsarcinatul cu afaceri al SUA la Bucuresti spunea recent ca, din punctul de
vedere al sigurantei nationale, Roméania este o fortareata. Nicio fortareata nu este, insa,
inexpugnabila, daca nu privim cu atentie in jur si nu anticipam noi pericole. Riscul terorist
actual este potentat, desigur, si de existenta unor obiective straine pe teritoriul national,
obiective care ar putea fi vizate de grupari teroriste. Ne situam in sfera de riscuri i
amenintari cu care se confrunta si alte state ale NATO. Ne aflam pe harta unor importante
organizatii teroriste, fapt motivat de prezenta trupelor romanesti in Afghanistan, a scutului
antiracheta la Deveselu si a angajamentului nostru alaturi de tari care lupta impotriva
terorismului. Ca parte a comunitatii euroatlantice, Romania a recunoscut necesitatea
conjugarii si sporirii eforturilor in vederea legitimei aparari individuale si colective, pentru
mentinerea pacii si securitaii internationale, pentru dezvoltarea capacitatilor de raspuns
adecvat la amenintari si atacuri, inclusiv cele de natura terorista. In consecinta, nu trebuie
sa excludem faptul ca, in calitate de stat membru NATO, UE si de granita acestora,
Romania poate fi vizata de elemente teroriste sau care deruleaza actiuni conexe, iar
teritoriul tarii noastre este utilizat si ca ruta de tranzit, respectiv ca loc de desfasurare a
unor activitati de sprijin asociate terorismului - in acest context cartelele preplatite
nenominalizate sunt utilizate ca mijloc de comunicare.

I: Poate fi cunoasterea identitatii proprietarului unei cartele pre-pay un factor de
preventie?

R: Desigur. O parte importanta a preocuparilor noastre vizeaza prevenirea unor
incidente menite sa afecteze securitatea nationala. As vrea sa subliniez faptul ca legislatia
vizeaza securitatea nationala ce include primordial securitatea cetatenilor, protectia
acestora Tmpotriva terorismului, a intruziunii in viata privata, a furtului, santajului, a crimei
organizate. Utilizatorii de buna credinta ai cartelelor preplatite, foarte numerosi de altfel, nu
sunt cei care comit acte antisociale sau fapte cu caracter penal ori contrare securitatii
nationale. Dar exista foarte multi utilizatori de rea-credinta, preocupati de ascunderea
identitatii personale pentru derularea unor activitati specifice criminalitatii organizate sau



asociate terorismului. Adoptarea unor reglementari avand ca obiect stabilirea regimului
juridic aplicabil cartelelor telefonice preplatite poate determina cresterea capacitatii
operationale a organelor de aplicare a legii si a celor cu atributii in domeniul securitatii
nationale, inclusiv prin scaderea numarului de apeluri anonime de amenintare cu plasarea
unor bombe in diverse locatii publice care s-au dovedit a fi alarme false sau chiar farse si
prin descurajarea unui anumit mod de operare in cadrul unor categorii de activitati ilegale.

I: Pot fi folosite in Romania, prin activarea roamingului, cartelele pre-pay cumparate
din tarile unde folosirea acestora nu este cenzuratd de divulgarea identitatii
cumparatorului?

R: Astfel de cartele pot fi folosite in Romania prin activarea serviciului roaming i
dintr-o anumita perspectiva, acest lucru este o vulnerabilitate. Problema poate si trebuie
vazuta si altfel, respectiv, ca lipsa unei asemenea reglementari in Romania pana in acest
moment reprezinta o anumita vulnerabilitate cel putin la nivel european, deoarece cartelele
preplatite achizitionate din {ara noastra pot si sunt folosite in alte tari UE si de catre
utilizatori care se implica in activitati ilegale. Din pacate, atunci cand autoritatile romane
sunt solicitate in cadrul cooperarii judiciare, sau in activitati specifice serviciilor de
informatii, despre o posibila identitate a utilizatorilor implicati in activitati ilegale, de cele
mai multe ori nu pot oferi un raspuns. As vrea sa precizez ca acesta este unul din putinele
domenii in care institutiile statului roman, in general, SRI in particular, nu pot raspunde
profesional la nivelul la care partenerii nostri euroatlantici sunt obisnuiti ca Romania sa
performeze.

I: Cum va putea fi controlat fenomenul?

R: Tot mai multe tari au adoptat legi care reglementeaza utilizarea cartelelor
preplatite. Din acest punct de vedere suntem in urma partenerilor nostri euro-atlantici.
Adoptarea unei astfel de legi in Roménia si adaugarea unor mijloace si masuri care sa
insoteasca implementarea ei vor permite consolidarea eforturilor de prevenire a unor astfel
de situatii. Utilizatorii de buna credinta, cetatenii Romaniei in general, trebuie sa inteleaga
ca o astfel de lege este menita sa 1i protejeze mai bine. Constatam ca, adesea, viata
noastra privata - de la comunicare, la date personale, de la situatii financiare si conexiuni
sociale se transfera rapid in mediul virtual. Cetatenii pot fi afectati dramatic daca viata lor
nu este protejata de intruziuni, daca nu suntem capabili sa ii prindem pe raufacatori - fie
acestia hackeri, criminali sau teroristi - si sa remediem aceste prejudicii. As vrea sa-i felicit
pe cei care au curajul sa argumenteze public aceste lucruri. Este o dovada de viziune si
moralitate.

I: Intr-un raport adoptat in 2011, Comisia Europeana a avertizat ca 'eficacitatea
acestor masuri nationale nu a fost dovedita'. Totodata, au fost evidentiate si alte limitari
potentiale in afara de cazul roamingului, de exemplu, in cazurile de furt de identitate sau
atunci cand cartela este achizitionata de un tert. Acesta a fost motivul pentru care Comisia
nu s-a aratat convinsa de necesitatea de a actiona in acest domeniu la nivelul UE. Sunt
astfel de metode susceptibile sa diminueze semnificativ eficienta masurilor dispuse prin
legea cartelelor pre-pay?

R: Inteleg ca va referiti la Raportul de evaluare a Directivei 2006/ 24/ CE, adoptat
de Comisia Europeana in aprilie 2011, dar acesta trebuie citit in integralitate, corelat i
sistematic, nu selectiv. In cadrul acestui Raport, s-a subliniat, in mod deosebit, spre
exemplu, importanta pastrarii datelor din telecomunicatii pentru sistemele de justitie
penala, acestea fiind utilizate ca probe, nu numai pentru a-i condamna pe cei care se fac
vinovati de infractiuni grave si acte de terorism, ci si pentru a inlatura suspiciunile care
planeaza asupra celor nevinovati (n.a. - 'probele furnizate de statele membre, sub forma
de statistici si exemple, au un caracter limitat in anumite privinte, dar, cu toate acestea,
atesta rolul foarte important pe care il au datele pastrate in cadrul cercetarii penale.
Aceste date ofera indicii si probe importante in prevenirea si urmarirea penala a
infractiunilor si in asigurarea justitiei penale. Utilizarea acestora a dus la pronuntarea de



condamnari pentru infractiuni care, daca datele nu ar fi fost pastrate, nu ar fi fost niciodata
solutionate. De asemenea, utilizarea acestora a dus la achitarea unor persoane
nevinovate. (...) Pastrarea datelor este un instrument eficient in combaterea criminalitatii').

I: Mai concret...

R: Tn cadrul acestui document a fost invocat Tn mod expres succesul operatiunii
'Rescue’, caz in care pastrarea datelor a fost esentiala pentru descoperirea identitatii a
670 de prezumati membri ai unei retele internationale de pedofilie si la protejarea copiilor
de abuzuri. As vrea sa precizez foarte deschis, sa subliniez, ca operatiuni de succes ale
SRI in ultimii ani, dintre care unele au putut fi impartasite publicului, au fost posibile i
datorita utilizarii judicioase a datelor din telecomunicatii. In unele situatii, aceste date au
avut rol esential in succesul operatiunii.

I: Tn ce masura se poate spune ca se incalca, prin aceasta lege, dreptul la viata
privata a cetatenilor?

R: As vrea sa precizez foarte limpede ca prin adoptarea unei legi care
reglementeaza utilizarea cartelelor preplatite, viata privata a cetatenilor este, in fapt, mai
bine protejatda. Se minte direct si rudimentar atunci cand se afirma nonsalant ca
inregistrarea datelor personale ale utilizatorilor de cartele pre-pay incalca drepturile
omului. Dimpotriva, eu cred ca acestea sunt profund afectate prin anonimizare. Chiar daca
introducerea obligativitatii declararii datelor nu este acceptata cu usurinta de toti utilizatorii
cartelelor pre-pay, consecintele neadoptarii unei astfel de reglementari pot afecta uneori
realizarea intereselor fundamentale ale statului si garantarea drepturilor si libertatilor
persoanelor.

I: Puteti detalia?

R: Trebuie subliniat totodata ca legea nu vizeaza in niciun fel inregistrarea ori
interceptarea convorbirilor sau corespondentei electronice. Din aceasta perspectiva nu
cred ca este o problema pentru un utilizator de buna credinta, care nu are implicare in
fapte penale, ca acesta sa poata fi identificat la achizitionarea unei cartele preplatite,
intocmai cum se intdmpla cu utilizatorii de telefonie mobila care isi cumpara un
abonament. Eu m-as bucura ca acei activisti generosi si de buna-credinta, care
demonstrau in fata sediului SRI citind simbolic din Orwell sau Foucault, chiar sa mediteze
la cartile acestor autori, sa le reciteasca si sa le inteleaga in profunzime. Daca ar face-o,
ar descoperi ca dorim protejarea valorilor fundamentale si militam neobosit pentru ce
numim drepturile omului - siguranta, libertatea fizica, economica si psihologica, tocmai
pentru a fi evitat acel fel de excese la adresa conditiei individuale in secolul al XXI-lea. Cu
alte cuvinte, reiterez: viata privata a cetatenilor este mai bine protejata prin aparitia unei
astfel de legi.

I: Ce argumente veti prezenta, in Iluna septembrie, judecatorilor Curtii
Constitutionale, pentru a sustine aplicarea acestei legi?

R: Eu sunt convins ca judecatorii Curiii Constitufionale cunosc substanta
conceptului 'drepturile omului' si vor observa cu usurinta ca acest concept este profund
valorizat prin alinierea noastra la legislatia moderna. Institutiile abilitate sa prezinte Curji
Constitutionale puncte de vedere cu privire la proiectul de lege sunt cele doua Camere ale
Parlamentului, prin intermediul presedintilor acestora, Guvernul si Avocatul Poporului. in
masura in care SRI va fi consultat pe aceasta tema, desi nu este initiatorul legii, va sustine
un punct de vedere in conformitate cu misiunea sa si interesele de realizare a securitatii
nationale.

I: Mai exact?

R: Noi consideram ca stabilirea unui cadru juridic in domeniul utilizarii serviciilor de
comunicatii electronice este de natura sa asigure un plus de eficienta activitatii legate de
lupta impotriva criminalitatii organizate si in special a formelor sale grave ori cu caracter
transfrontalier, a criminalitatii cibernetice, precum si a actelor de terorism. Uniunea
Europeana, in ultimii ani, a tras un semnal de alarma cu privire la amploarea fenomenului



de utilizare ilegala si anonima a comunicatiilor electronice, inclusiv in context
transfrontalier. Este randul Romaéniei sa inteleaga semnificatia acestui semnal.
Evenimente recente petrecute, in general, pe scena internationala si, in particular, in
regiunea noastra demonstreaza in termeni destul de categorici ca, in acest moment,
statele trebuie sa-si asigure toate instrumentele pentru a proteja securitatea nationala si,
implicit, securitatea fiecarui cetatean. Din aceasta perspectiva, Roméania nu trebuie sa
constituie o exceptie.

I: Tn ce masura conflictul din Ucraina, soldat cu doborarea unui avion de pasageri Si
moartea a sute de oameni, ar trebui sa ingrijoreze Romania, din perspectiva protectiei
antiteroriste si a securizarii frontierelor atat din punct de vedere uman, cat si informational?

R: El induce o crestere a riscurilor si amenintarilor la adresa securitatii nationale a
Romaniel, distribuite Tn tot spectrul de posibilitati - de la amenintari specifice, pornind de la
cele legate de migratie ilegala, valuri de refugiati, criminalitate organizata transfrontaliera
pana la chestiuni legate de agresiuni informationale, trafic de armament si alte produse
interzise, stabilitate economica, spionaj ori terorism. Bineinteles ca instabilitatea regionala
de care am mai vorbit, provocata de Rusia, trebuie sa ne ingrijoreze. Din fericire, asa cum
am aratat, suntem pregatiti pentru a face fata la nivelul teritoriului national acestor
amenintari, fie ca vorbim de elemente teroriste, de fenomene asociate criminalitatii
organizate transfrontaliere, ori chiar actiuni pe linie informativa sau din punct de vedere
geopolitic. Constructia sistemului institutional strategic din ultimii ani si, prin aceasta, forta
statului roman, isi dovedesc in asemenea momente de criza eficienta. Dar, repet, trebuie
sa fim atenti atat din punct de vedere politic, diplomatic, cat si militar, informativ, la
evolutiile determinate de acest context. Dar eforturile noastre umane, analitice si operative
au nevoie de un sprijin concret suplimentar. De legislatie care sa ne permita sa fim
eficienti in continuare, in confruntarea cu amenintari clasice sau de tip nou.

I: Tn absenta unui cadru legislativ, care sa garanteze securitatea informationala si
posibilitatea depistarii si contracararii rapide si exacte a unor centre de penetrare a
sistemelor de informatii, Roméania va mai reprezenta o garantie pentru aliatii din UE si
NATO? Care sunt consecintele pe termen mediu si lung ale acestei stari de fapt?

R: Romania are, in cadrul NATO si UE, unul dintre sistemele de informatii foarte
apreciate. Cu toate acestea, trebuie sa ne adaptam permanent la evolutiile determinate de
noile provocari la adresa securitatii nationale, inclusiv in ceea ce inseamna actiunile de
spionaj realizate prin mijloace cyberint. Practic, se pare ca trebuie sa fim pregatiti si pentru
confruntari intr-un spatiu de tip nou, fara bariere geografice, cel cibernetic, sau pentru
ceea ce am putea numi 'neo-razboi rece' la frontiera euroatlantica. Dupa cum stitj,
Romania n-a fost ocolita de atacuri de aceasta natura. Unele, cum este cel legat de 'Red
Oktober' fiind cunoscut opiniei publice, altele sunt mai putin accesibile publicului larg, dar
raman o constanta in raport cu efortul facut de SRI, alaturi de alti parteneri institutionali,
pentru a contracara si elimina vulnerabilitatile unor astfel de agresiuni. Este adevarat ca
Romania este parte a unui sistem de aliante care ofera garantii de securitate, inclusiv in
temeiul celebrului articol 5 din Tratatul NATO. Retineti doar ca articolul 5 nu poate opera in
ipoteza unei agresiuni in spatiul virtual materializata intr-un atac cibernetic dificil de
atribuit. Ca atare, este imperativa si urgenta, as spune, nevoia adaugarii de noi
instrumente, inclusiv legislative, prin care Romania sa-si adapteze si configureze modern
sistemul defensiv in fata acestor noi amenintari."



