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"Atacurile informationale devin principala amenintare la adresa securitatii unei
tari. Este si motivul pentru care, in mod exceptional, Florian Coldea, prim-adjunctul
directorului SRI, a acceptat sa vorbeasca pentru 'Q Magazine' despre Strategia de
Securitate Cibernetica a Romaniei.

Pentru a intelege dinamica spatiului virtual, amintesc faptul ca radioului i-a luat
35 de ani pentru a ajunge la o audienta de 50 de milioane de persoane, televiziunii 15,
in timp ce internetul a ajuns la aceeasi cifra de utilizatori in doar 5 ani. Astazi, peste
doua miliarde de oameni sunt conectati sau dependenti de net. Dincolo de beneficiile
importante, spatiul virtual s-a dovedit, in timp, si generator de cybercrime si de conflicte.

Scenariile cele mai pesimiste merg pana la imagini apocaliptice, in care
alimentatia, energia, alimentarea cu apa, transporturile, finantele si tot ce deriva din
acestea pot fi paralizate, chiar intr-o fara precum Statele Unite ale Americii.

In interviul pe care prim-adjunctul Directorului Serviciului Roméan de Informatii,
General-maior Florian Coldea |-a acordat revistei 'Q Magazine', acesta recunoaste ca
Romania este la fel de amenintata precum orice alt stat NATO.

In anul 2000, doi hackeri din Filipine au lansat virusul Love Bug. 55 de milioane
de calculatoare au fost atacate, iar prejudiciul s-a ridicat la 15 miliarde de dolari. A fost
momentul Tn care lumea a Iinteles cu adevarat ca prejudicile unui razboi
neconventional, uneori asimetric, pot fi infinit mai mari decat cele provocate de armele
clasice.

Bombele nu mai sunt conventionale, ci se lanseaza printr-o simpla ‘'atingere’
virtuala, in celalalt capat al lumii. Inamicul este nevazut si adesea raméane necunoscut
chiar si serviciilor de informatii. Intregul fenomen al razboiului cibernetic este invaluit
intr-un asemenea mister, incat Razboiul Rece pare un timp al deschiderii si
transparentei diplomatice.

Un posibil ‘Pearl Harbour' cibernetic

Intr-un raport dedicat acestui nou tip de razboi, presedintele CSBA, Andrew
Krepinevicki Jr., dupa o experienta de 21 de ani in Armata Americana, vede in armele
cibernetice un potential de daune mai mare chiar si decat cel nuclear, in timp ce fostul
secretar al Apararii din SUA Leon Panetta nu a exclus un potential 'Pearl Harbour'
cibernetic. Intrebat fiind ce se poate intampla, practic, printr-un atac cibernetic,
Generalul Keith Alexander, seful Cyber Command al SUA, a raspuns ca 'un inamic
poate paraliza puterea energetica a unei tari, bursele, schimburile sale comerciale si
internetul... pentru o perioada de timp' si ca aceasta capacitate nu este circumscrisa
doar unei entitati statale, ci si unor hackeri privati sau teroristi.

Nimic nu pare intangibil. In 2009, programul militar Joint Strike Fighter a fost
compromis, fiind furati cativa terabiti de date privind sistemele electronice, iar sursa
atacului pare sa fi fost China.



Tot hackerii chinezi au reusit de mai multe ori sa patrunda in reteaua de
calculatoare a Casei Albe, pentru scurt timp, reusind sa fure email-uri dintre oficiali
guvernamentali Thainte ca un expert informatic al Statelor Unite sa repare sistemul.

Generalul James Cartwright spunea ca ar trebui sa incepem sa vedem in armele
cibernetice arme de distrugere in masa, in timp ce doi savanti ai Armatei Liberarii
Poporului, Ye Zheng si Zhao Baoxian, sunt de parere ca 'la fel cum razboiul nuclear a
fost razboiul strategic al erei industriale, razboiul cibernetic a devenit razboiul strategic
al erei informationale, iar acest lucru a devenit o forma de batalie masiv distructiva,
avand legatura cu viata si moartea natiunilor'.

China si-a propus in politicile sale de strategie nationala ca in 2050 sa
stapaneasca lumea prin puterea cibernetica. 1.500 de diplomati chinezi, operand din 70
de birouri, 15.000 de studenti chinezi care vin in fiecare an in Statele Unite si 10.000 de
chinezi care sosesc in 2700 de delegatii in fiecare an ar putea reprezenta o acoperire a
spionajului de la Beijing in Statele Unite.

Un catalizator major in expansiunea activitatii cibernetice ilicite il constituie crima
organizata. Nicaieri acest fapt nu a fost mai evident decat in Rusia, unde Reteaua de
Business Rusesc (RBR/RBN), s-a ridicat ca 'cea dintai organizatie de crima cibernetica,
furnizor al bazei logistice pentru atacuri cibernetice.' Capacitatile de razboi cibernetic ale
RBN sunt atat de formidabile incat este singura organizatie criminala identificata de
NATO drept o amenintare majora la securitate. Se banuieste ca RBN controleaza intre
150 si 180 de milioane de noduri de retea. In anul 2007, aproximativ 40% din crimele
cibernetice, dintre care unele erau estimate la peste 100 de miliarde de dolari la vremea
aceea, au fost atribuite RBN.

Raportul Chatham House 'Cyber Security and Global Interdependence: What Is
Critical?' are o abordare ceva mai temperata si subliniaza ca posibilitatile oferite de
spatiul cibernetic sunt cu mult mai mari decat pericolele pe care le contine - 'multe dintre
acestea fiind incadrate in acest tip de limbaj dramatic si apocaliptic care dezvaluie
temeri mult mai adanci fata de scaparea de sub control a tehnologiei'.

Cei care pot gasi un echilibru optim intre libertate si siguranta in spatiul virtual
vor culege recompense care sunt cu mult mai mari decat costurile.

Romania, tinta spionajului informational

Razboiul cibernetic pare sa fi ajuns si in Romania care a fost {inta mai multor
astfel de atacuri in ultimul timp, unele fiind descoperite de Serviciul Roman de
Informatii, altele nu. De pilda, atacul inregistrat la sfarsitul lunii februarie (ultimul raportat
oficial) le-a fost semnalat ofiterilor romani de intelligence de servicii partenere si a fost
estimat ca avand un impact cu mult mai mare decat Red October, datorita nivelului
tehnologic superior si exfiltrarii de informatji.

De altfel, compania Kaspersky Lab semnalase o campanie de spionaj asupra
unor tari din Europa de Est, intre care si tara noastra, fiind vizate informatii despre
geopolitica nationala si despre resursele naturale.

In mediile apararii si securitatii statului, amenintarea cibernetica a devenit una
dintre cele mai mari si mai dinamice la adresa sigurantei Romaniei, chiar daca marea
masa a populatiei nu o percepe inca in adevaratii ei parametrii.

In conditiile in care acest razboi afecteaza atat persoane civile, companii private,
cat si institutii publice, masurile de prevenire pe care le instituie Strategia de Securitate
Cibernetica a Romaniei, adoptata in ultima sedinta a CSAT din 5 februarie, trebuie



dezbatute public, pentru constientizarea pericolelor. In acelasi timp insa, se naste
fireasca intrebare, mai ales intr-o tara obsedata de fenomenul 'big brother', pana unde
putem ceda controlul computerelor noastre entitatii care coordoneaza aceasta
Strategie, adica Serviciului Roman de Informatii.

Generalul-maior Florian Coldea, prim-adjunct al directorului SRI, a raspuns
acestei intrebari in exclusivitate pentru Q Magazine.

Q Magazine: Care sunt obiectivele si directiile nationale ale Strategiei, in afara
celor enuntate de Comisia Europeana?

Florian Coldea: Va enumar succint cateva dintre acestea. Trebuie sa adaptam
cadrul normativ si institutional la dinamica amenintarilor specifice spatiului cibernetic, sa
securizam infrastructurile cibernetice nationale, relevante din punct de vedere al
functionarii corecte a infrastructurilor critice si sa asiguram rezilienta (rezistenta la soc -
n.r.) infrastructurilor cibernetice.

De asemenea, asigurarea starii de securitate presupune cunoasterea, prevenirea
si contracararea vulnerabilitatilor, riscurilor si amenintarilor. Avem in vedere promovarea
si dezvoltarea parteneriatului public-privat, precum si a cooperarii in plan national si
international in acest domeniu, cresterea culturii de securitate a populatiei prin
constientizarea fata de vulnerabilitatile, riscurile si amenintarile provenite din spatiul
cibernetic si necesitatea asigurarii protectiei sistemelor informatice proprii.

Pentru atingerea acestor obiective, in cadrul Strategiei de securitate cibernetica
a Romaniei sunt cateva directii de actiune la nivel national, intre care, dati-mi voie sa
evidentiez stabilirea cadrului conceptual, organizatoric si actional, dezvoltarea
capacitatilor nationale de management al riscului si de reactie la incidente cibernetice in
baza unui Program national, promovarea si consolidarea culturii de securitate in
domeniul cibernetic, dezvoltarea cooperarii internationale in domeniul securitatii
cibernetice.

Chiar daca poate parea putin cam tehnic, {in sa subliniez exact aceste obiective,
intrucat este pentru prima data cand Roméania adopta Strategia Nationala in domeniul
Securitatii Cibernetice si este un document important din care vor deriva toate celelalte
pentru reglementarea acestui domeniu.

Q Magazine: Recent, institutia a recunoscut, prin vocea purtatorului de cuvant,
ca 'Octombrie Rosu' a fost un atac cibernetic care a vizat obtinerea de informatii despre
resursele naturale romanesti. Cate atacuri cibernetice au fost la adresa entitatilor de
securitate romanesti in ultimii ani, ce au vizat acestea si cate a reusit SRI sa previna?

Florian Coldea: Ultimul atac, pe care I-am anuntat la inceputul lunii martie, a fost,
din estimarile SRI, mult mai puternic decat 'Octombrie Rosu'. Zilnic inregistram zeci
pana la sute de incidente cibernetice, insa doar o parte dintre acestea se pot califica
drept atacuri informationale si numai un numar foarte redus intra in competentele SRI,
care are atributii pe linia cunoasterii si informarii institutiilor publice si private ce detin
Infrastructuri Critice Informationale (ICl) sau sisteme informatice de interes national, cu
privire la amenintarile cibernetice.

SRI actioneaza pentru investigarea amenintarilor cibernetice si punem accentul
pe identificarea scopului si motivatiei atacurilor. Acest proces necesita, de regula,
perioade de timp mai indelungate, avand in vedere caracterul asimetric al amenintarii
cibernetice, respectiv, dificultatea de atribuire a atacului. Uneori analizam si un an-doi
un atac.



Serviciul a monitorizat si documentat in mod constant agresiunile cibernetice la
adresa unor sisteme informatice ale unor entitafi publice si private desfasurate de
persoane aflate in conexiune cu retele de criminalitate informatica transfrontaliera, care
vizau preluarea sub control a sistemelor respective. Agresiunile cibernetice in care a
existat un caracter transnational al faptelor au facut obiectul cooperarii SRI cu servici
partenere din state pe teritoriul carora atacurile au produs efecte.

De asemenea, SRI a informat institutiile statului cu privire la mai multe atacuri la
adresa acestora derulate de membri ai gruparii Anonymous. Astfel, in 29 mai 2012,
procurorii DIICOT - cu sprijinul Jandarmeriei si suportul tehnic si informativ al Serviciului
Roman de Informatii - au efectuat o serie de actiuni menite sa destructureze gruparea
Anonymous Romania, care accesa ilegal si exfiltra baze de date din sisteme informatice
apartinand unor institutii publice.

Q Magazine: Cum colaborati cu celelalte institutii? Existd o congtientizare
profunda a acestor pericole?

Florian Coldea: In calitate de autoritate nationala in domeniul cyberintelligence,
SRI a constituit Centrul National CyberInt. Aici identificam atacurile cibernetice produse
asupra Infrastructurilor critice Nationale (ICN) si limitam eventualele consecinte ale
acestora. Colaboram cu toate celelalte institutii cu responsabilitati in domeniul securitatji
cibernetice, precum si cu institutiile detinatoare de ICN.

Cred ca este necesara consolidarea cooperarii Serviciului cu entitatile de la nivel
national avamd atributii Tn domeniu, inclusiv prin operationalizarea parteneriatului
public-privat.

Q Magazine: Care va fi autoritatea roméana insarcinata cu securitatea retelelor
informationale?

Florian Coldea: Asigurarea securitatii retelelor informationale proprii revine
fiecarei persoane juridice de drept public sau privat in parte. In vederea coordonarii
actiunilor in acest domeniu la nivel national, in cadrul Strategiei a fost prevazuta
constituirea Sistemului National de Securitate Cibernetica ce reprezinta cadrul de
cooperare interinstitutionala destinat asigurarii securitatii cibernetice. Coordonarea
tehnica a Sistemului i-a revenit SRI-ului.

Q Magazine: Romania a participat la Cyber Europe 2012 prin CERT-RO, SRI si
STS? Care sunt concluziile?

Florian Coldea: Dincolo de concluzii, exercifiul a reprezentat o excelenta
oportunitate pentru schimbul de informatii la nivel international intre entitatile prezente.
A fost 0 ocazie de a analiza, infelege si evalua mecanismele existente de cooperare
interinstitutionala la nivel european si de consolidare a comunitatii europene de
gestionare a incidentelor informatice. Exercitile paneuropene in domeniu reprezinta un
instrument important pentru evaluarea si imbunatatirea relatiilor intre tari si sunt un
factor esential in vederea rezolvarii unor crize informatice reale.

Q Magazine: Cat de vulnerabila este Romania in razboiul informational?

Florian Coldea: Faptul ca activitatile guvernamentale si comerciale se desfasoara
tot mai mult prin intermediul Internetului a oferit agresorilor cibernetici noi oportunitati de
materializare a intentiilor lor, potentate de o dependenta din ce in ce mai crescuta de
sistemele de comunicatii si informatii produse de o piata internationala si globalizata,
care au adus cu sine vulnerabilitatile si riscurile lor.



Traversam o crizd economica mondiala care a generat puternice contradictii
sociale. In plus implementarea stadardelor tehnologice si legislative europene in
Romania este inca in stadiu incipient. Toate aceste realitati au oferit motivatii in plus
pentru derularea unor atacuri informatice asupra sistemelor informatice apartinand
autoritatilor publice si entitatilor private, si a favorizat racolarea unui numar din ce in ce
mai mare de specialisti IT in activitati infractionale informatice.

SRI considera ca Romania are un nivel de securitate cibernetica ce trebuie
neaparat imbunatatit. Pentru a limita atat riscurile unui incident sau atac cibernetic de
proportii, cu un evident impact asupra securitatii nationale, prin consecintele economice,
sociale si institutionale, Roméania trebuie sa fie suficient de puternica si determinata sa
parcurga cu consecventa o serie de pasi.

Q Magazine: Care ar fi acestia?

Florian Coldea: Intadi de toate trebuie consolidat cadrul legislativ national. Legea
privind identificarea si desemnarea infrastructurilor critice si Strategia de Securitate
Cibernetica a Romaniei trebuie sa fie urmate de initierea si adoptarea Legii Securitatji
Cibernetice, care sa reglementeze juridic atat concepte precum securitatea cibernetica
nationala sau incident/ atac cibernetic, cat mai ales cadrul institutional national si
atributiile autoritatii nationale in domeniu si ale altor institutii care au responsabilitati in
constituirea securitatii cibernetice si in reactia la producerea unui incident sau atac
cibernetic. Trebuie operationalizat parteneriatul public-privat, iar la nivel european
gtrebuie continuata relationarea cu organismele responsabile in acest domeniu. Tot la
nivel national este extrem de important un efort sustinut pentru elaborarea si
implementarea unui plan national de gestionare si reactie la incidente cibernetice, care
sa prezinte metodologia de urmat de fiecare institutie in cazul producerii unui incident/
atac cibernetic. Trebuie promovata si consolidata o cultura de securitate in domeniul
cibernetic, trebuie dezvoltate programe de constientizare in randul populatiei, al
administratiei publice si al sectorului privat cu privire la amenintarile, vulnerabilitatile si
riscurile specifice utilizarii spatiului cibernetic.

Q Magazine: Un pas Tn acest sens il facem acum, prin acest interviu. China pare
sa-si fi setat ca obiectiv militar sa castige lupta informatica in acest secol, in timp ce
oficiali americani au admis ca SUA au lansat un atac cibernetic la adresa unei alte tari,
probabil Iranul. Care sunt tarile de care Romania se poate teme in acest razboi?

Florian Coldea: Avand in vedere ca suntem membri ai NATO si UE, amenintarile
la adresa statelor membre ale acestor organisme reprezinta implicit amenintari pentru
Romania.

Q Magazine: Am putea spune ca viitorul suna... amenintator!

Florian Coldea: Nu fiti atat de pesimista! Spatiul cibernetic nu presupune insa
numai amenintari, ci $i oportunitati pentru promovarea intereselor, valorilor gi
obiectivelor nationale si valorificarea acestora este un alt obiectiv al Strategiei.

Q Magazine: SUA au anuntat recent ca doresc angajarea unui numar de 5000 de
specialisti IT pentru o 'armata digitala'. Institutia pe care o reprezentati are o strategie
de atragere similara?

Florian Coldea: Chiar daca trecem printr-o perioada de austeritate care a condus
la resurse materiale limitate si la restrictii in ceea ce priveste angajarea de resurse
umane la nivelul institutiilor din sectorul bugetar, am intreprins tot timpul demersuri in
vederea formarii unei echipe de specialisti in domeniul cibernetic, cu care s-au obtinut



rezultate operationale deosebite, atat in plan national, cat si international, intre care as
aminti cazurile Anonymous, Paunescu, Red October, Pene.

Q Magazine: Suntem recunoscuti pentru o serie de hackeri romani care au reusit
performante incredibile, desigur, in mod ilicit. Are in vedere institutia o recuperare, o
convertire a acestora in interes national?

Florian Coldea: Pentru a-si putea indeplini misiunea de asigurare a securitatji
cibernetice a sistemelor informatice si a infrastructurilor critice de interes national, SRI
va fi preocupat in permanenta de identificarea de specialisti de Tnal nivel in domeniu. O
prioritate in acest sens o reprezinta selectia acestora atat din mediul academic, cat si
din cel privat, precum si expertiza dobanditda de Serviciu din activitatile de cooperare
internetionala.

Q Magazine: SRI coordoneaza Strategia de Securitate Cibernetica deci va
impune masuri de preventie atat entitatilor private, cat si institutiilor statului. In conditjile
in care traim intr-o tara si asa obsedata de faptul ca SRI ne asculta, ne urmareste,ne
intercepteaza, pana unde vom putea ceda controlul asupra computerelor noastre?

Florian Coldea: Nu se pune problema cedarii controlului competentelor, ci a
constituirii  unui sistem de masuri preventive si reactive pe linia implementarii de
politici, standarde si ghiduri de securitate. Va asigur ca toate reglementarile in acest
domeniu vor fi aliniate la standardele se securitate europene si se vor realiza prin
responsabilitatea si cunoasterea totala a proprietarilor si administratorilor sistemelor
informatice.

Toate masurile de prevenire sau contracarare a atacurilor cibernetice pe care
Serviciul Roman de Informatii le-a luat pana acum si le va lua de acum inainte in baza
Strategiei adoptata de CSAT se realizeaza cu respectarea stricta a legilor, inclusiv cu
respectarea drepturilor si libertatilor fundamentale ale cetateanului.”



