ASPECTE PRACTICE PRIVIND CONDITIILE DE IMPLEMENTARE A
MASURILOR DE PROTECTIE $1 REGULILE PRIVIND GESTIONAREA $I
TRANSPORTUL DOCUMENTELOR CLASIFICATE

Obiectivele, sectoarele si locurile in care sunt gestionate informatji secrete de stat
trebuie protejate fizic impotriva accesului neautorizat, raspunderea pentru organizarea si
aplicarea masurilor de protectie revenind, potrivit legii, conducatorilor autoritatilor gi
institutiilor publice, agentilor economici cu capital integral sau partial de stat, respectiv
fiecarei persoane juridice care gestioneaza astfel de informatii.

in functie de clasa si/sau nivelul informatiilor secrete de stat, zonele in care acestea
sunt manipulate sau stocate trebuie organizate si administrate in asa fel incat sa
corespunda uneia din urmatoarele categorii:

a) zona de securitate clasa | care presupune ca orice persoana aflata in interiorul
acesteia are acces la informatii secrete de stat, de nivel "strict secret de importanta
deosebita" si "strict secret";

b) zona de securitate clasa Il pentru gestionarea informatiilor clasificate secret de
stat, nivel "secret";

c) zona administrativa stabilita in jurul zonelor de securitate si unde vor fi
gestionate numai informatji secrete de serviciu.

Pentru a se evita diseminarea neautorizata a informatjilor secrete de stat, acestea
trebuie gestionate numai in zone special amenajate care sa le asigure protectia fizica
si care necesita: perimetru clar determinat, controlul sistemului de intrare, indicarea
clasei si nivelului de secretizare a informatiilor aflate in zona.

Intrarilor in zonele de securitate li se va institui un sistem de control pentru a
preveni accesul persoanelor neautorizate la informatii secrete de stat. Intrarile in
zonele de securitate vor fi controlate printr-un sistem de intrare sau printr-unul special de
recunoastere personala aplicat personalului permanent. Se recomanda ca permisul de
intrare sa nu arate, in clar, identitatea organizatiei emitente sau locul unde detinatorul are
acces. Pentru controlul intrarilor si iesirilor poate fi implementat un sistem de identificare
automat, care trebuie considerat suplimentar, fara a presupune inlocuirea totala a pazei.

Cand se folosesc sisteme de alarma, televiziune cu circuit inchis sau alte
dispozitive destinate supravegherii zonelor de securitate sau protectiei informatiilor
clasificate, sursa de alimentare trebuie sa aiba atat conectare permanenta, cat si de
rezerva. Orice defectiune sau interventie neautorizata asupra acestor sisteme trebuie sa
declangeze o alarma sau un alt sistem de avertizare pentru personalul care monitorizeaza
instalatia respectiva.

Cladirile, spatiile, locurile in care se afla informatii secrete de stat trebuie protejate
impotriva accesului neautorizat, masurile de securitate fiind dimensionate in raport cu:
caracteristicile cladirii, clasa de secretizare a documentelor, calitatea containerelor
si locul de dispunere a zonelor de securitate.



Cheile containerelor si incaperilor de securitate nu trebuie scoase din cladirea sau
zona de securitate in care se afla documentele clasificate, acestea fiind protejate conform
nivelului de secretizare a informatiilor la care permit accesul. Pentru cazurile de urgent3,
un rand de chei suplimentare (o evidenta scrisa a fiecarei combinatii) va fi pastrat in plicuri
mate intr-un compartiment stabilit de conducerea institutiei/agentului economic, sub
control corespunzator, in containere separate. Cheilor si plicurilor trebuie sa li se asigure
protectie la nivelul de securitate la care acestea permit accesul.

Cheile si combinatiile vor fi schimbate: de fiecare data cand are loc o schimbare de
personal, cand se constata ca a avut loc un eveniment de natura sa le faca vulnerabile si
la intervale regulate de timp.

Copiatoarele si dispozitivele telefax trebuie protejate fizic in masura in care este
necesar sa se garanteze folosirea lor numai de catre persoane autorizate.

Accesul in incaperile protejate impotriva ascultarilor se va controla in mod special.
Periodic, personalul specializat in depistarea dispozitivelor de ascultare va efectua
inspectii fizice si tehnice. De asemenea, astfel de inspectii se vor organiza, in mod
obligatoriu, ca urmare a oricarei intrari neautorizate, a unei suspiciuni privind accesul
personalului extern si dupa executarea lucrarilor de reparatii, intretinere, zugravire,
redecorare etc. Niciun obiect nu se va introduce in aceste zone fara a fi verificat de catre
personalul specializat in depistarea dispozitivelor de ascultare.

in mod curent, in zonele asigurate din punct de vedere tehnic nu se vor instala
telefoane. Totusi, cand instalarea acestora este absolut necesara, trebuie prevazute cu un
dispozitiv de deconectare pasiv.

Inspectiile de securitate tehnica in zonele unde se poarta discutii extrem de
sensibile trebuie intreprinse premergator inceperii convorbirilor, atat pentru identificarea
fizica a dispozitivelor de ascultare cat si pentru verificarea sistemelor telefonice, electrice
sau de alta natura, care ar putea fi folosite ca mediu de atac.

nainte de a fi folosite in zonele in care se lucreaza ori se discutd despre informatii
de nivel "strict secret de importanta deosebitd" si "strict secret", echipamentele de
comunicatii si dotarile de orice fel din birouri, in principal cele electrice si electronice,
trebuie verificate de specialisti in securitatea comunicatijilor, pentru a preveni transmiterea
ilicita sau din neglijentd a unor informatii inteligibile. In aceste zone se va organiza o
evidenta a tipului si a numarului de inventar ale fiecarei piese de mobilier sau echipament
introduse sau mutate din incaperi, care va fi pastrata sub cheie, iar cheile vor fi protejate
corespunzator.

Masurile procedurale de protectie a informatiilor secrete de stat vor fi integrate in
Programul de prevenire a scurgerii de informatii clasificate, intocmit potrivit Anexei nr. 10
din Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin
HG nr. 585/2002, care va fi prezentat, spre avizare, Serviciului Roman de Informatii.
Unitatile care gestioneaza informatii secrete de stat vor intocmi Planul de paza si aparare
a obiectivelor, sectoarelor si locurilor care prezintd importantd deosebita pentru protectia
informatiilor clasificate, ce va fi inregistrat potrivit celui mai Tnalt nivel de secretizare a
informatiilor protejate si va cuprinde totalitatea masurilor de securitate luate pentru
prevenirea accesului neautorizat la acestea.

Planul de paza si aparare va fi anexat Programului de prevenire a scurgerii de
informatii clasificate si va cuprinde:

a) date privind delimitarea si marcarea zonelor de securitate, dispunerea posturilor
de paza si masurile de supraveghere a perimetrului protejat;

b) sistemul de control al accesului in zonele de securitate;

c) masurile de avertizare si alarmare pentru situatii de urgenta;

d) planul de evacuare a documentelor si modul de actiune in caz de urgentg;



e) procedura de raportare, cercetare si evidenta a incidentelor de securitate.

Raspunderea pentru intocmirea, avizarea si aplicarea Programului de prevenire a
scurgerii de informatii clasificate revine conducatorului unitatii detinatoare.

Programul de prevenire a scurgerii de informatlii clasificate se actualizeaza, anual
sau ori de cate ori se impune (identificarea unor noi riscuri si vulnerabilitati, aparitia unor
noi situatii sau acte normative), modificarile efectuate aducéndu-se de fiecare data la
cunostinta SRI, unde se transmit sub forma de completare pentru a fi avizate.

Personalul inclus in sistemul de paza si aparare a obiectivelor, sectoarelor si locurilor
in care sunt gestionate informatii secrete de stat trebuie sa detina autorizatie de acces
corespunzator nivelului de secretizare a informatiilor necesare indeplinirii atributiilor ce Ti
revin. Pentru eficientizarea sistemelor de paza, in special in zonele de securitate unde, in
interesul securitatii, personalul care asigura paza nu are acces, trebuie asigurate masuri
menite sa detecteze eventualele incercari de patrundere fara drept in aceste perimetre,
prin folosirea unor modalitati adecvate (televiziune cu circuit inchis, sisteme de alarma sau
pentru inspectare vizuala).

in situatia in care personalul care asigura paza unei entitati detinatoare de informatji
secrete de stat are atributii in ceea ce priveste evacuarea unor astfel de informatii si pe
cale de consecinte angajatii firmei de paza au acces in zone de securitate clasa | sau
clasa a ll-a este necesara incheierea unui contract clasificat.

De asemenea, este necesara incheierea unui contract clasificat si in cazul in care
unitatile detinatoare de informatii secrete de stat implementeaza masurile protective
prevazute de legislatia in domeniul protectiei informatiilor clasificate (in aceste cazuri
angajatii firmelor prestatoare vor avea acces in zonele de securitate ale unitatii detinatoare
de astfel de informatii, iar proiectul pus la dispozitia beneficiarului va include totalitatea
masurilor protective furnizate - detalii care sunt consemnate in Planul de paza si aparare
a obiectivelor sectoarelor gi locurilor ce prezintd importantd deosebitd pentru protectia
informatiilor clasificate - document clasificat secret de stat, cu nivelul de secretizare
corespunzator informatiilor protejate).

Contractantii si subcontractantii care intentioneaza sa se implice in activitafi
contractuale clasificate sunt obligati sa implementeze si sa respecte toate masurile de
protectie a informatiilor secrete de stat puse la dispozitie sau care au fost generate pe

timpul derularii respectivelor contracte clasificate.
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In acest sens, exemplificdm cazul unei autoritati publice centrale care, in Fisa de
date a anuntului de participare simplificat publicat in conformitate cu prevederile Legii nr.
98 din 23.05.2016 privind achizitile publice, la Capitolul "Prezentarea ofertei" a facut
mentiunea urmatoare: "avand in vedere faptul ca in cadrul institutiei se gestioneaza
informatii secrete de stat, prestatorul are obligatia obtinerii certificatului de securitate
industriald ORNISS (nivel de secretizare "secret"”), conform Standardelor nationale,
aprobate prin HG nr. 585/2002, iar agentii de pazéd desemnati de prestator pentru a activa
in cadrul contractorului trebuie sa fie avizati de catre ORNISS pentru accesul la informatii
clasificate (nivel de secretizare "secret")". Astfel, autoritatea contractanta a pus in vedere
operatorilor economici inca din faza incipienta a procedurii de achizitie publicd necesitatea
intreprinderii demersurilor legale in domeniul securitatii industriale.
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Pe parcursul unei inspectii de securitate efectuate de SRI la un operator economic
angrenat in derularea unui contract clasificat de achizitie de servicii de paza si interventie
(beneficiar fiind o entitate care detine informatii secrete de stat, nivel maxim de secretizare
"strict secret"), s-a constatat cd acesta a subcontractat, pe o perioada de un an, cu
posibilitatea de prelungire pentru noi perioade de 12 luni, serviciile de interventie in
obiective ale beneficiarului catre o altd societate comerciala, fara ca intre parti sa fie
incheiatd o Anexa de securitate (obligatie a operatorului economic ce a facut obiectul
inspectiei de securitate prin raportare la dispozitiile art. 201 din Standardele aprobate prin
HG nr. 585/2002) si fara ca al doilea agent economic sé obtina certificatul de securitate
industriala (in pofida faptului ca in cuprinsul contractului incheiat intre cei doi operatori
economici era prevazut acest aspect - intocmirea tuturor formalitatilor necesare pentru
obtinerea autorizatiilor ORNISS, pentru personalul ce lucreaza in locatiile (...), precum gi
certificatul de securitate industriald, conform HG nr. 585/2002).

Contractul clasificat reprezinta orice contract incheiat intre parti, in conditiile legii, in
cadrul caruia se cuprind si se vehiculeaza informatii clasificate. Partea contractanta
detinatoare a informatiilor clasificate ce vor fi accesate pe perioada derularii unui astfel de
contract este responsabila pentru clasificarea si definirea tuturor componentelor acestuia,
conform normelor in vigoare, sens in care poate solicita sprijin de la autoritatea
desemnata de securitate, potrivit competentelor materiale stabilite prin Legea nr. 182/2002
privind protectia informatiilor clasificate.

La clasificarea contractelor se aplica urmatoarele reguli:

a) in toate stadiile de planificare si executie, contractul se clasifica pe niveluri
corespunzatoare, in functie de continutul informatiilor;

b) clasificarile se aplica numai acelor parti ale contractului care trebuie protejate;

c) cand in derularea unui contract se folosesc informatii din mai multe surse, cu
niveluri de clasificare diferite, contractul va fi clasificat in functie de nivelul cel mai inalt al
informatiilor, iar masurile de protecitie vor fi stabilite in mod corespunzator;

d) declasificarea sau trecerea la o alta clasa sau nivel de secretizare a unei
informatii din cadrul contractului se aproba de conducatorul persoanei juridice care a
autorizat clasificarea initiala.

In cazul in care apare necesitatea protejarii informatiilor dintr-un contract care,
anterior, nu a fost necesar a fi clasificat, contractorul are obligatia declansarii procedurilor
de clasificare si protejare conform reglementarilor in vigoare.
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La nivelul unei autoritati publice se afla in derulare un contract privind
implementarea unui "sistem integrat de securitate”, incheiat cu un consortiu format din mai
multi operatori economici.

Obiectul contractului il constituie proiectarea, furnizarea si implementarea unui
sistem integrat de securitate a unor obiective ce sunt desemnate infrastructuri critice
nationale in conformitate cu prevederile OUG nr. 98/2010 privind identificarea,
desemnarea si protectia infrastructurilor critice.

La data incheierii contractului nu au fost prevazute clauze referitoare la respectarea
dispozitiilor legale in domeniul protectiei infrastructurilor critice.

La sesizarea structurii de securitate a autoritatii publice, derularea contractului a
fost stopata ulterior desemnarii obiectivelor ca infrastructuri critice nationale, intrucéat a fost
necesard elaborarea unor documentatii ce contin informatii clasificate, nivel maxim
"secret", circumscrise planurilor de securitate ale operatorilor de infrastructurd critica
prevazute de OUG nr. 98/2010.



In context, au fost aplicate dispozitiile art. 204 din Standardele aprobate prin HG nr.
585/2002, potrivit carora in cazul in care apare nevoia de protejare a informatiilor dintr-un
contract care anterior nu a fost clasificat, contractorul are obligatia declangarii procedurilor
de clasificare gi protejare conform legii. De asemenea, au fost stabilite clauze gi proceduri
de protectie care au fost cuprinse in anexa de securitate si s-a pus in vedere operatorilor
economici care alcéatuiesc consortiul necesitatea obtinerii certificatelor de securitate
industriala in vederea continudtrii relatiei contractuale.
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O autoritate publica a incheiat cu un operator economic un Acord-cadru (cu
perioada de valabilitate de patru ani) si patru contracte subsecvente (pentru fiecare an in
parte un contract subsecvent) pe parcursul carora au fost vehiculate informatii secrete de
stat, nivel "secret"”. Desi operatorul economic a solicitat si obtinut eliberarea certificatului
de securitate industriald pentru punerea in executare a Acordului-cadru, contractele
subsecvente au fost puse in executare fard ca ORNISS sa fi eliberat certificatele de
Securitate industriala aferente fiecarui contract clasificat in parte.

Clauzele si procedurile de protectie a informatiilor secrete de stat ce fac obiectul
activitatii contractuale trebuie stipulate in Anexa de securitate aferenta fiecarui contract
clasificat.

Anexa de securitate se intocmeste de catre partea contractanta detinatoare a
informatiilor secrete de stat ce vor fi utilizate in derularea contractului clasificat si cuprinde
clauzele si procedurile de protectie ce trebuie respectate de contractant pe perioada de
derulare a acestuia. Aceste prevederi contractuale vor fi supuse, periodic, inspectiilor si
verificarilor de catre autoritatea desemnata de securitate competenta.

Cu titlu de exemplu enumeram cerinte necesar a fi prevazute in Anexa de
securitate a unui contract clasificat:

e mentionarea datelor de identificare ale partilor contractante;

e prezentarea listei cu informatiile clasificate aferente contactului, listei obiectivelor,
sectoarelor si locurilor in care se gestioneaza/acceseaza informatii clasificate sau
se desfasoara activitati ce presupun accesul la astfel de informatii, precum si a listei
angajatilor contractantului, care sunt autorizati pentru accesul la informatii
clasificate;

e enuntarea unor clauze care sa cuprinda masurile de securitate efective, cum ar fi:

» modalitatea de transmitere, transport si stocare a documentelor si
materialelor ce contin informatii secrete de stat;

» conditiile privind subcontractarea in sensul asigurarii ca subcontractantul
detine autorizatie sau certificat de securitate industriala si obligatia de
instiintare a contractorului;

» modul in care se pot copia sau multiplica documentele sau materialele
clasificate ce sunt incredintate de catre emitent, cu exceptia cazurilor in care
este necesara aprobarea expresa a contractorului;

» obligatia contractantului sa inapoieze toate informatiile clasificate ce i-au
fost incredintate, precum si pe cele generate pe timpul derularii contractului,
cu exceptia cazului in care asemenea informatii au fost distruse autorizat sau
pastrarea lor a fost autorizata de catre contractor pentru o perioada de timp
strict determinata;

» obligatia contractantului de a comunica ORNISS toate modificarile survenite
privind datele de securitate incluse in chestionarul completat, pe intreaga
durata de valabilitate a autorizatiei sau certificatului de securitate industriala.



Pentru participarea la negocierea, respectiv la derularea unui contract clasificat,
conducatorul operatorului economic transmite ORNISS o cerere pentru eliberarea
autorizatiei/certificatului de securitate industriala.

Autorizatia de securitate industriala are valabilitate pana la incheierea contractului
sau pana la retragerea de la negocieri.

Contractul clasificat va putea fi pus in executare numai in conditiile in care:

» ORNISS a emis certificatul de securitate industriala;

» au fost eliberate certificate de securitate sau autorizati de acces pentru
persoanele care, in indeplinirea sarcinilor ce le revin, necesita acces la informatii secrete
de stat;

» personalul autorizat al contractantului a fost instruit asupra reglementarilor de
securitate industriala de catre structura/functionarul de securitate si a semnat fisa
individuala de pregatire.

Termenul de valabilitate a certificatului de securitate industriala este determinat de
perioada derularii contractului clasificat, dar nu mai mult de trei ani, dupa care
contractantul este obligat sa solicite revalidarea acestuia.
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Activitatile de evidenta, intocmire, pastrare, procesare, manipulare si multiplicare a
documentelor clasificate se realizeaza in cadrul compartimentelor speciale, subordonate
conducatorului unitatii ce gestioneaza astfel de documente.

Redactarea documentelor clasificate presupune respectarea urmatoarelor reguli:

- mentionarea, in antet, a unitatii emitente, a numarului si datei inregistrarii, a clasei
sau nivelului de secretizare, a numarului de exemplare si, dupa caz, a destinatarului;

- numerele de inregistrare se inscriu pe toate exemplarele documentului si pe
anexele acestora, fiind precedate de un zero (0) pentru documentele de nivel "secret”, de
doua zerouri (00) pentru cele de nivel "strict secret”, de trei zerouri (000) pentru cele "strict
secret de importanta deosebita" si de litera "S" pentru secrete de serviciu;

- la sféargitul documentului se inscriu in clar, dupa caz, rangul, functia, numele gi
prenumele conducatorului unitatii emitente, precum si ale celui care il intocmeste, urmate
de semnaturile acestora si stampila unitatji;

- inscrierea, pe fiecare pagina a documentului, a clasei sau nivelului de secretizare
atribuit acestuia;

- pe fiecare pagina a documentelor ce contin informatii clasificate se inscrie
numarul curent al paginii, urmat de numarul total al acestora.

Documentele clasificate vor fi marcate, inscriptionate si gestionate numai de catre
persoane care detin autorizatie sau certificat de securitate corespunzator nivelului de
clasificare a acestora.

Toate documentele care contin informatii clasificate, indiferent de forma au inscrise,
pe fiecare pagina, nivelul de secretizare.

Nivelul de secretizare se marcheaza prin stampilare, dactilografiere, tiparire sau
olograf, astfel:

a) in partea dreapta sus si jos, pe exteriorul copertelor, pe pagina cu titlul si pe
prima pagina a documentului;

b) in partea de jos si de sus, la mijlocul paginii, pe toate celelalte pagini ale
documentului;



c) sub legenda, titlu sau scara de reprezentare si in exterior - pe verso - atunci cand
acestea sunt pliate, pe toate schemele, diagramele, hartile, desenele si alte asemenea
documente.

Documentele clasificate secrete de stat pot fi procesate/stocate exclusiv pe
sisteme informatice acreditate de catre ORNISS, in conditiile legii, in caz contrar,
acestea se vor redacta olograf sau prin folosirea unei magini de scris mecanice.

Toate documentele clasificate aflate in lucru sau in stadiu de proiect vor avea
inscrise mentiunile "Document in lucru" sau "Proiect" si vor fi marcate potrivit clasei sau
nivelului de secretizare a informatiilor ce le contin. Gestionarea documentelor clasificate
aflate in lucru sau in stadiu de proiect se face in aceleasi conditii ca si a celor in forma
definitiva.

Multiplicarea documentelor clasificate se realizeaza exclusiv de catre persoane
autorizate, in baza aprobarii conducatorului unitatii detinatoare, cu avizul
structurii/functionarului de securitate. Evidentierea operatiunii de multiplicare se face prin
marcare atat pe original, cat si pe toate copiile rezultate. Pe documentul original marcarea
se aplica in partea dreapta jos a ultimei pagini.
Pe copiile rezultate, marcarea se aplicd pe prima pagina, sub numarul de inregistrare. In
cazul copierii succesive, la date diferite, a unui document clasificat, documentul original va
fi marcat la fiecare operatiune, ce va fi, de asemenea, inscrisa in registru. Exemplarele
rezultate in urma copierii se numeroteaza in ordine succesiva, chiar daca operatiunea se
efectueaza de mai multe ori si la date diferite.

Transmiterea informatiilor secrete de stat se realizeaza cu aprobarea emitentului si
Cu respectarea principiului "necesitatii de a cunoagte"” - catre destinatarul extern: numai
daca reprezentantul destinatarului este autorizat corespunzator pentru acces la
astfel de informatii.

Distrugerea documentelor clasificate se realizeaza de catre emitenti, in functie de
clasa / nivelul de secretizare, pe baza de proces-verbal si se mentioneaza in Registrul de
evidenta, prin consemnarea numarului de inregistrare al procesului-verbal de distrugere.
in situatia in care se pastreaza, acestea vor fi datate, marcate cu clasa sau nivelul de
secretizare cel mai inalt al informatiilor continute, arhivate si protejate corespunzator clasei
sau nivelului de secretizare al documentului final.

Transportul documentelor clasificate pe teritoriul Romaniei se realizeaza de
unitatea specializata a SR, potrivit normelor stabilite prin HG nr. 1349/2002. Conducatorii
institutiilor detinatoare de informatii secrete de stat au obligatia sa desemneze cel putin un
delegat imputernicit pentru transportul si executarea operatiunilor de predare-primire a
corespondentei clasificate, in punctele de colectare-distribuire (art. 9 din HG nr.
1349/2002).
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Pe parcursul unei activitéti realizate de SRI in aplicarea prevederilor art. 34, lit. e)
din Legea nr. 182/2002 privind protectia informatiilor clasificate® la un minister s-a
constatat ca:

- au fost organizate exclusiv zone de securitate clasa / si zone administrative, insa
in cadrul institutiei existau angajati autorizati pentru accesul la informatii secrete de stat,
nivel "secret” (in conformitate cu dispozitiile art. 98 din Standardele nationale, aprobate
prin HG nr. 585/2002 - "zona de securitate clasa | presupune ca orice persoana aflata in
interiorul acesteia are acces la informatii secrete de stat, de nivel strict secret de
importanta deosebita si strict secret”);

- predarea-primirea corespondentei clasificate se efectua intr-o locatie care nu era
organizata zona de securitate sau administrativa.

Aspecte problematice privind transportul corespondentei clasificate si
oficiale neclasificate:

1. Nerespectarea regulilor privind inscriptionarea corespondentei:

- scris ilizibil ce face imposibila identificarea destinatarului;

- neinscriptionarea expeditorului care, coroborat cu lipsa stampilelor sau
sigiliilor, face imposibila returnarea / trimiterea la destinatar;

- mentionarea destinatarului prin prescurtari sau initiale (ex. ANI, care are mai
multe semnificatji);

- neconcordante intre denumirea si adresa destinatarului, de natura a face
imposibila identificarea sa;

- trimiteri adresate catre o localitate, fara a preciza institutia destinatara;

- trimiteri catre destinatari fara precizarea judetului (apar probleme de dirijare,
intrucat exista localitati cu aceeasi denumire in judete diferite);

- inscriptionarea unor indicative alfa - numerice la destinatar (UM 02245, UT
365, UAT Grivita) fara precizari explicite referitoare la denumirea completa si adresa
exacta ale acestuia.

*kkkkx

La o institutie publica trimiterile expediate sunt completate olograf, scrisul ilizibil
creand dificultati in identificarea destinatarului.

O agentie guvernamentala nu inscriptioneaza trimiterile cu datele expeditorului, fapt
care coroborat cu lipsa stampilelor face imposibila returnarea catre destinatar.

La nivelul mai multor ministere au fost identificate nenumarate cazuri de mentionare
a destinatarului prin prescurtari sau initiale, situatii potential generatoare de confuzii cu
privire la beneficiarul final.

*kkkkx

La un minister, persoanele abilitate sa efectueze schimbul de corespondenta cu
reprezentantii unitatii specializate SRI sunt permanent instruite si coordonate, fapt ce se
reflecta in calitatea cooperarii, eficienta si operativitate.

2. Ambalare, greutate si volumetrie:

! n vederea coordondrii activititii si exercitarii controlului asupra masurilor privitoare la protectia informatiilor clasificate
din sfera sa de competenta, Serviciul Roman de Informatii realizeaza, la fata locului, verificari i revizuiri de Programe
care vizeaza protectia informatjilor clasificate



- ambalare neconforma (ambalaj de proasta calitate/neadaptat continutului, de
natura de a se deteriora la transport);

- nerespectarea regulilor de asigurare a corespondentei cu greutate mai mare;

- stampilarea si sigilarea tuturor trimiterilor;

- nerespectarea regulilor privind greutatea maxima a trimiterilor / volumul maxim per
trimitere;

- In situatia expedierii de mai multe trimiteri catre acelasi destinatar, acestea vor fi
ambalate si inregistrate ca o singura trimitere, cu borderou de expeditie in interiorul
trimiterir;

- trimiterile care contin substante/materiale supuse unui regim special de transport
si/sau care emana mirosuri sau pot prezenta scurgeri nu se accepta la transport decat cu
aprobarea sefului unitatii specializate si numai dupa ambalarea corespunzatoare, in
prezenta sefului echipei de curieri (aprobarea se acorda pentru acceptarea in sistem a
trimiterii ambalate in conformitate cu cerintele legale si nu presupune obligativitatea
acceptarii ei de catre seful echipei de curieri in lipsa respectarii conditiilor de ambalare /
securizare);

- anuntarea cu cel putin o zi inainte a necesitatji de transport a unui volum mare de
corespondenta, peste media cotidiana/expeditor (pentru volum mare de corespondenta
neclasificata, unitatea specializata pune la dispozitia expeditorilor servicii de registratura
Zilnic intre orele 07.00-19.00, exceptie vineri 07.00-16.00, la sediul din str. Hrisovului nr.
18A, sector 1, cu anuntarea telefonica prealabild).

3. Respectarea normelor legale si procedurale privind predarea-primirea
corespondentei:

- transmiterea actualizarilor referitoare la datele din cererea de includere in sistem
ori de cate ori apar modificari;

- actualizarea permanenta a delegatiilor de predare-primire corespondenta pentru
persoanele desemnate (inlocuire delegati, expirare autorizatii/certificate de securitate,
modificare nivel de acces, schimbare punct de lucru/incapere predare-primire, etc);

- mentinerea permanenta a standardelor de securitate stabilite la includerea in
sistem, astfel incat sa nu fie necesara suspendarea temporara a serviciilor, pana la
remediere.

4. Solicitarile de transport in regim de urgenta:

- initial, HG 1349/2002 a fost destinata exclusiv corespondentei clasificate, insa prin
HG 172/2004 prevederile au fost extinse si catre corespondenta oficiala neclasificata.
Prevederile referitoare la transportul in regim de urgenta se refera, in mod direct, la
corespondenta clasificata, pentru care institutiile beneficiare ale sistemului nu au
competente de transport. Transportul corespondentei neclasificate urgente catre
destinatari din aceeasi localitate / acelasi judet se poate realiza de catre reprezentantii
expeditorului sau destinatarului, dupa caz. In ceea ce priveste transportul pe trasee
interjudetene al acestui tip de corespondenta, unitatea specializata raspunde solicitarilor in
cazuri intemeiate (in special solicitari venite dinspre institutile cu atributii in justitie si
domeniul aplicarii legii). De asemenea, unitatea specializata permite utilizarea serviciilor
de registratura pentru trimiteri neclasificate, expediate in afara graficului normal de lucru;

- pentru urgentele solicitate Tn afara programului normal de lucru (dupa orele 16.00)
expeditorul are obligatia de a se asigura ca la destinatar exista un delegat care sa preia
corespondenta, unitatea specializata confruntdndu-se cu multiple cazuri de "lipsa
destinatar" pentru astfel de solicitari.

5. Sunt interzise la transport prin sistemul organizat de SRI: felicitarile de orice
natura; ziare, reviste, brosuri, etc..






