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Cel mai recent
atac cibernetic in care
afost utilizat acest
ransomware asupra
unei institutii medicale
din Romania a fost
iniulie 2021, cand
serverele Spitalului
Clinic Nr.1 CF Witting
din Bucuresti au fost
criptate, pe fondul
lipsei unor solutii
antivirus la nivelul
retelelor §i sistemelor
informatice utilizate.
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IMPACTUL ATACURILOR RANSOMWARE
ASUPRA UNITATILOR MEDICALE - PHOBOS

N

ctorii cibernetici motivati financiar isi
Aactualizeazé constant modul de

lucru si tacticile utilizate, astfel incat
sa isi maximizeze profitul intr-un timp cat
mai scurt. Atacurile cibernetice de tip
ransomware continua sa fie unul dintre
cele maiintalnite, actorii cibernetici
exploatand nevoia utilizatorilor de a accesa
sistemele informatice sau datele stocate la
nivelul acestora.

Atacurile ransomware pot fi diferite, in
functie de complexitate, entitatea/gruparea
responsabila pentru dezvoltare sau
sistemele targetate. Derularea unor astfel
de atacuri asupra retelelor si sistemelor
informatice din cadrul entitatilor publice
sau private poate avea un impact major atat
din punct de vedere al afectarii
confidentialitatii, integritatii si
disponibilitatii datelor gestionate la nivelul
acestora, cat si din perspectiva afectarii
capitalului de imagine asociat victimei.

La nivel national, peisajul atacurilor
ransomware asupra unitatilor medicale a

fost conturat de catre aplicatia malware
PHOBOS, care a afectat atat
functionalitatea sistemelor informatice
utilizate de spitale, cat si confidentialitatea,
integritatea si disponibilitatea datelor
gestionate la nivelul acestora.

PHOBOS este o aplicatie de tip ransomware,
care face parte din familia CrySiS, fiind
identificat pentru prima data in octombrie
2017. Ulterior criptarii datelor, victimei i se
solicita sa trimita un mesaj la o adresa de
e-mail utilizata de atacator in vederea stabilirii
pretului pentru decriptare (acesta poate varia
in functie de profilul entitatii afectate).

Cel mai recent atac cibernetic in care a fost
utilizat acest ransomware asupra unei
institutii medicale din Romania a fost in iulie
2021, cand serverele Spitalului Clinic Nr.1
CF Witting din Bucuresti au fost criptate, pe
fondul lipsei unor solutii antivirus la nivelul
retelelor si sistemelor informatice utilizate.
Anterior, sistemele informatice ale altor 4
spitale din Romania au fost infectate cu
ransomware-ul PHOBOS.
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PROFILUL TEHNIC AL APLICATIEI
PHOBOS

inceeace priveste profilul tehnic al
ransomware-ului PHOBOS, acesta
prezinta un nivel de complexitate medie-
redusa. Infectia sistemelor targetate este
realizata preponderent prin exploatarea
conexiunilor de tip Remote Desktop
Protocol (RDP), insa poate fi realizata
inclusiv prin campanii de phishing / spear-
phishing care au atasamente cu continut
malware.

Dupa ce patrunde in sistemul
informatic, PHOBOS deruleaza actiuni
la nivelul acestuia in vederea:

Qasigurarii persistentei la nivelul sistemului
infectat;

© dezactivarii functiilor de recuperare ale
sistemului de operare si stergerea copiilor
de siguranta ale fisierelor;

© dezactivarii solutiilor de securitate ale
sistemului;

© initierii procesului de criptare a fisierelor;

© generarii unor fisiere specifice ce contin
instructiuni pentru rascumpararea datelor.

in cazul atacului derulat asupra Spitalului
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clinic Nr. 1 CF Witting din Bucuresti impactul
a fost unul redus, unitatea continuand sa
deruleze activitatea specifica prin utilizarea
registrelor offline.

Pentru a asigura rezilienta cibernetica a
institutiilor in fata atacurilor de tip
ransomware se recomanda
implementarea unor politici si masuri
de securitate precum:

© utilizarea unei solutii de antivirus
actualizate;

© Dezactivarea serviciului RDP de pe toate
statiile si serverele de lucru;

© Actualizarea sistemelor de operare si a
tuturor aplicatiilor din reteg;

© Schimbarea frecventa a parolelor tuturor
utilizatorilor, respectand recomandarile de
complexitate;

© Verificarea periodica a tuturor utilizatorilor
inregistrati, pentru a identifica utilizatorii noi,
adaugati in mod nelegitim;

© Realizarea unor copii de siguranta a
datelor critice pe suporti de date offline;

© Pastrarea datelor criptate in
eventualitatea in care ar putea aparea o
aplicatie de decriptare in mediul online.




—— ATRIBUIREA PUBLICA A CAMPANIEI CIBERNETICE

- ASUPRA COMPANIE] SOLARWINDS

In luna martie 2020, compania
americana SolarWinds a fost tinta unui
atac cibernetic complex, de tip supply-
chain, ce a vizat compromiterea software-
ului Orion, furnizat de catre entitatea
privata unui numar de peste 33.000 de
clienti din domenii strategice precum
energetic, financiar, educational etc.

In urma modificarilor efectuate de catre
actorul cibernetic asupra software-ului
companiei americane, estimarile arata ca
au fost compromise aproximativ 18.000 de
sisteme guvernamentale si private de la
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nivel global. La data de 15 aprilie 2021,
National Security Agency (NSA),
Cybersecurity and Infrastructure Security
Agency (CISA) si Federal Bureau of
Investigation (FBI) au initiat demersul de
atribuire publica a campaniei cibernetice
asupra companiei SolarWinds catre
Serviciul de Informatii Externe al
Federatiei Ruse (SVR).

Romania s-a raliat la demersul partii
americane printr-un comunicat de presa al
Ministerului Afacerilor Externe, publicat la
aceeasi data.

ATRIBUIREA PUBLICA A CAMPANIILOR

CIBERNETICE DERUILATE DE
ATACURILOR CIBERNETICE DERULATE ASUPRA
MICROSOFT EXCHANGE SERVER

Gruparea APT40 deruleaza atacuri
cibernetice inca din anul 2013, scopul
acestora fiind de a obtine date de interes
strategic, care sa sprijine obiectivele
Republicii Populare Chineze. Printre
domeniile vizate de grupare s-au regasit in
principal ingineria, transporturile si cel
militar, in mod special acele segmente
conexe tehnologiilor din domeniul maritim.

Suplimentar, in prima jumatate a anului
2021, a fost intreprinsa campania
cibernetica HAFNIUM, care a vizat
compromiterea unor tinte de interes
strategic (din domenii precum economic,
afaceri externe, transporturi sau justitie),
prin exploatarea a patru vulnerabilitati
critice(CVE-2021-26855, CVE-2021-26857,
CVE-2021-26858 si CVE-2021-27065) de la
nivelul serverelor Microsoft Exchange.

Caurmare a acestor aspecte, statele
membre UE si NATO au initiat demersul de
atribuire publica a campaniei cibernetice
HANFIUM sia operatiunilor derulate de

APT 40 SI A

actorul cibernetic APT40 catre Republica
Populara Chineza. Romania s-a alaturat
acestui demers printr-un comunicat public
al Ministerului Afacerilor Externe, emis in
data de 19 iulie 2021.

" WANTED

APT 40 CYBER ESPIONAGE
ACTIVITIES

d Computers and Commit Economic Espionage;
Criminal Forfeiture

C iracy to D

CAUTION

OMyZSZOZl a federal grand jury in the United States District Cot rtf thSth DtcthIf
ned a d ctment against four Peo| pIstbI fCh a (PRC) citize or their alle

esear
fr om 2012 1 18, on beha he PRC Ministry of State Security. Additionally, the indictment alleges the use of
front compa by th PRC try of State Security to conduct cyber espionage.

The four individuals are identified as:

ZHU Yunmil’! p30td (STC Codes: 2612/0336/2404) Alias: Zhu Rong

WU Shurong %4 (STC Codes: 0702/3219/2837) Aliases: goodperson, haOr3n, Shi Lei
DING Xiaoyang B¢l (STC Codes: 0002/2556/7122) Aliases: Ding Hao, Manager Chen
CHENG Qingmin &K% (STC Codes: 4453/1987/3046) Alias: Manager Cheng

If you have any information concerning these individuals, please
nearest American Embassy or Consulate.

Field Office: San Diego

contact your local FBI office, or the

www.fbi.gov
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ASPECTE RECENTE PRIVIND
CADRUL LEGISLATIV CU APLICABILITATE
IN SPATIUL CIBERNETIC

In Romania, procesul initiat pentru
simplementarea 5G a debutat la

inceputul anului 2019, cand Autoritatea
Nationala pentru Administrare si
Reglementare in Comunicatii (ANCOM) a
supus consultarii publice un document de
pozitie privind acordarea drepturilor de
utilizare a spectrului radio aferent
tehnologiei 5G.

Prin HG nr. 429 din 20 iunie 2019, a fost
aprobata Strategia 5G pentru Romania sia
fost constituit mecanismul de monitorizare
a implementarii acesteia, prin intermediul

INFO BOX
Furnizorii de

si programe software de

aproducatori autorizati,
in prealabil, prin decizie
a prim-ministrului
Romaniei

Comitetului de monitorizare a Strategiei N
5G pentru Romania.

Finalizarea, in luna februarie 2021, a
proiectului de Lege privind adoptarea unor
masuri referitoare la infrastructuri
informatice si de comunicatii de interes
national si conditiile implementarii retelelor
5G (Legea 5G), vine in intampinarea unor
nevoi existente la nivel national privind
transpunerea de masuri strategice si
tehnice cheie din setul de instrumente al
UE (5G Toolbox) pentru atenuarea eficace a
riscurilor si asigurarea securitatii retelelor
5G necesare a fiimplementate de Romania.

La 1l iunie a.c., presedintele Romaniei a
promulgat Legea 5G (Legea nr. 163/2021,
publicata in Monitorul Oficial nr. 590 din
11.06.2021). Potrivit legii, furnizorii de
comunicatii vor putea utiliza in retelele 5G
doar tehnologii, echipamente si programe
software de la producatori autorizati, in
prealabil, prin decizie a prim-ministrului
Romaniei, pe baza avizului conform al
Consiliului Suprem de Aparare a Tarii.

BULETIN CYBERINT 9



Avizul se va emite prin raportare la
obligatiile asumate de statul roman in
cadrul cooperarii la nivelul organizatiilor
internationale in care tara noastra este
prezenta, al UE si parteneriatelor strategice
bilaterale, pentru evitarea unor riscuri care
pot decurge din:

= controlul unui guvern strain asupra
producatoruluiin lipsa unui sistem juridic
independent;

=» absenta unei structuri transparente a
actionariatului producatorului;

= lipsa unui istoric de conduita corporativa
etica a producatorului;

= functionarea producatorului intr-un
sistem juridic care nu impune practici
corporative transparente.

in perspectiva imbuntatirii cadrului
mlegislativ national in domeniul
\ securitatii cibernetice, in cursul anului 2021
au fost intreprinse demersuri pe linia:

= finalizarii proiectului Legii privind
securitatea si apararea cibernetica a
Romaniei;

= revizuirii Strategiei de Securitate
Cibernetica a Romaniei.

Aceste documente sunt deosebit de
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importante prin prisma rolului pe care il au

in stabilirea unei orientari clare si corecte la

nivel national, in ceea ce priveste
securitatea cibernetica, ca parte
componenta a securitatii nationale.
Totodata, documentele in cauza tin cont de
trendul ascendent si dinamica amenintarilor
cibernetice siauin vedere reglementarile
europene si internationale in domeniul
securitatii cibernetice.

DIMENSIUNEA STRATEGICA A EDUCATIEI DE
SECURITATE CIBERNETICA N ROMANIA

erviciul Roman de Informatii, prin

Centrul National CYBERINT, a sustinut
permanent proiecte cu scop de consolidare
a rolului Romaniei de hub in domeniul
securitatii cibernetice, prin initiative care
vizeaza aspecte precum consolidarea igienei
cibernetice la nivel national sau formarea
unei mase critice de specialisti in securitate
cibernetica. Realizarea unor demersuri
constante pe aceste coordonate va avea
impact strategic si pe termen lung,
beneficiile obtinute la nivel national fiind de
importanta majora, atat in ceea ce priveste
domeniul securitatii cibernetice, cat si pe
linia consolidarii securitatii nationale.

© PROGRAME EDUCATIONALE
UNIVERSITARE

Astfel, incepand cu 2018, Centrul National
CYBERINT a cooperat cu Ministerul
Educatiei si douazeci de institutii de

invatamant superior la nivel national,

contribuind la conceperea si includerea in
curricula universitara programe de masterat
si cursuri post-universitare in domeniul
securitatii cibernetice. La nivelul anului

2021, feedback-ul receptionat din partea N
zonei academice si din partea sectorului
privat era foarte bun, eforturile fiind
asociabile unor progrese in privinta
consolidarii statutului Romaniei de hub
regional in domeniul securitatii cibernetice.

© PROGRAME EDUCATIONALE
PRE-UNIVERSITARE

Tot incepand cu 2018, Centrul National
CYBERINT ainceput sa desfasoare proiecte
de familiarizare a elevilor de liceu cu notiuni
de securitate cibernetica, angrenand patru
licee cu profil informatica intensiv —Tudor
Vianu” din Bucuresti, Grigore Moisil din Iasi,
Tiberiu Popoviciu din Cluj-Napoca si Grigore
Moisil din Timisoara. Colaborarea a
continuat inclusiv in anul scolar 2020-2021,
experti din Centrul National CYBERINT si
din cadrul unor companii din mediul privat
sustinand prezentari online pentru elevii si
profesorii din cele patru licee pe discipline de
securitate cibernetica.

© PROIECTUL ,,VINEREA CYBER”
Proiectul a presupus derularea a

BULETIN CYBERINT 11
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douasprezece sesiuni online, sustinute de
experti ai Centrului National CYBERINT si
din cadrul unor companii private din
domeniu (Orange, Thales, CISCO, Deloitte,
IBM i FireEye), dedicate elevilor din
clasele a X-a sia XI-adin cele patru licee.
Sesiunile au vizat teme in domeniul
securitatii cibernetice, precum securitatea
aplicatiilor web, autoprotectia in mediul
online si perspectivele de aprofundare a
studiilor in domeniul securitatii cibernetice
dupa absolvirea liceului.

In urma reactiilor pozitive, Centrul
National CYBERINT a decis continuarea si
extinderea proiectului in anul scolar 2021-
2022, prin cresterea numarului de licee
participante, in scopul obtinerii unor
beneficii pe termen mediu si lung, atatin
domeniul educational, cat siin cel al
securitatii cibernetice.,

© IMPLICAREA TINERELOR TALENTE
IN COMPETITII DE SECURITATE
CIBERNETICA

O tema recurenta a eforturilor
educationale desfasurate de Centrul
National CYBERINT este reprezentata de
promovarea constientizarii, in mediul
elevilor si studentilor, a consecintelor
legale ale propriilor actiuni in mediul
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cibernetic. Dincolo de educarea acestora
cu privire la principii etice, una dintre cele
mai bune modalitati de directionare a
abilitatilor tinerelor talente din domeniu
catre sporirea securitatii cibernetice o
constituie competitiile de white hat
hacking.

White hat hacker — expert in domeniul
securitatii cibernetice, specializat in
penetrarea retelelor si sistemelor IT&C,
cu acordul proprietarilor, in vederea
raportarii si remedierii vulnerabilitatilor.
Termenul este folosit in contrast cu black
hat hacker - specializat in penetrarea
retelelor si sistemelor IT&C, fara acordul
proprietarilor, cu incalcarea cadrului legal.

Romania se aflain plin proces de
construire a unei traditii de excelentain
competitiile de acest gen la nivel
international, dupa ce, in 2019, a gazduit si
castigat etapa finala a Campionatului
European de Securitate Cibernetica - editia
2019 (ECSC19), iar la competitiile din 2016
si 2017 a fost vicecampioana.

Serviciul Roman de Informatii s-a implicat
direct in organizarea competitiei de la
Bucuresti, dar siin preselectia siinstruirea
echipei Romaniei, beneficiind si de sprijinul
CERT-RO si al Asociatiei Nationale pentru
Securitatea Sistemelor Informatice.

0 INFO BOX
hite hat hacker

securitatii cibernetice,
specializat in penetrarea
retelelor si sistemelor
IT&C, cuacordul
proprietarilor, in vederea
raportarii si remedierii
\Vulnerabﬂité’gilor.




Amplificarea recenta a interesului in
securitate cibernetica in randul elevilor si
studentilor se reflecta inclusiv prin
concursurile si platformele tehnice
educationale noi, aparute in 2020. O astfel
de platforma este unbreakable.ro, creata
cu ocazia primei editii a concursului
national de securitate cibernetica
UNbreakable Romania, organizat in
perioada 16-18.10.2020, de Universitatea
Tehnica Gheorghe Asachi din Iasi (UTI), cu

sustinerea unor parteneri din mediul privat.

in aprilie 2021, platforma a desfasurat
webinarii saptamanal, iar pe 14.05.2021 si
04.06.2021 au avut loc concursuri
individuale si pe echipe.

In 2020, ca urmare a amanérii celei de-a
sasea editiia ECSC, Serviciul Roman de
Informatii, CERT-RO si ANSST au
organizat online Campionatului National
de Securitate Cibernetica 2020.
Participarea la etapa finala, desfasurata pe
24.10.2020, a permis finalistilor sa ia parte,
alaturi de concurenti din alte state
europene, la o competitie de profil
organizata de Agentia Uniunii Europene
pentru Securitate Cibernetica (ENISA),
intitulata Hackfest.

© CAMPIONATUL NATIONAL DE
SECURITATE CIBERNETICA 2021

In 2021, Serviciul Roman de Informatii,
Asociatia Nationala pentru Securitatea
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Sistemelor Informatice si CERT-RO,
alaturi de parteneri din mediul privat, a
organizat, in perioada 28-29 august 2021,
cea de-a doua editie a Campionatul
National de Securitate Cibernetica
(ROCSC21). Competitia nationala s-a
desfasurat pe trei categorii de varsta:
juniori (16-21 ani), seniori (22-26 ani) si
open (participanti care nu se incadreaza in
celelalte doua categorii).

Dupa ROCSC?21, organizatorii vor initia un
proces de selectie pentru alcatuirea echipei
Romaniei care va participa la ECSC21, ce va
avea locin Praga, in perioada 28.09-
01.10.2021. Procesul de selectie va
presupune testarea celor mai promitatori
participanti prin exercitii din domenii
precum mobile & web security, crypto,
reverse engineering si forensics. Pentru
ECSC21, echipa Romaniei va fi formata din
zece concurenti (cinci juniori si cinci seniori).

© REZULTATELE STRATEGICE
Beneficiile implicarii in demersuri
educationale, indiferent ca este vorba
despre prezentari ale fundamentelor
domeniului securitatii cibernetice sau
despre competitii internationale si
performanta la cel maiinalt nivel, sunt
substantiale si se reflecta la nivel strategic
prin:

© cresterea gradului de constientizare a
riscurilor si implicatiilor legale asociate
domeniului securitatii cibernetice;

© insusirea unor deprinderi specifice igienei
cibernetice;

© racordarea abordarii domeniului
securitatii cibernetice a mediului universitar
la cerintele existente pe piata fortei de
munca;

© extinderea bazei de selectie a viitorilor

expertiin securitate cibernetica la nivel
national.

Este necesar ca demersurile educationale la
nivel national in domeniul securitatii
cibernetice sa ramana conexate evolutiilor
recente din domeniu, dat fiind ca acest aspect
ramane esential inclusiv pentru digitalizarea
statului roman. Astfel, vor fi generate
rezultate pe termen mediu si lung care se vor
constitui in factori importanti pentru
afirmarea statutului Romaniei ca hub
regional in domeniul securitatii cibernetice.

BULETIN CYBERINT 15
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BRASOV CYBER R lJU

Rolul principal al unui hub de securitate
cibernetica este acela de a concentra o
serie de resurse si de initiative in domeniu
pentru a asigura eficienta acestora. O astfel
de nevoie a fost resimtita siin Romania, pe
fondul potentialului in domeniul securitatii
cibernetice la nivel international.

In context, Centrul National CYBERINT,
Agentia Metropolitana Brasov - Primaria
Municipiului Brasov, Universitatea
Transilvania din Brasov si compania de
securitate cibernetica Atos au pus bazele
Brasov Cyber Hub care intruneste
specialisti, profesori, cercetatori, furnizori de
servicii, oameni de afaceri si institutii, avand
ca scop comun sa identifice solutii noiin
domeniul securitatii cibernetice, adaptate
specificului fiecarei entitati participante.

Hub-ul a stabilit trei verticale esentiale
pentru desfasurarea activitatii in domeniul
securitatii cibernetice: educatie, evenimente
siinovare. Pe fiecare nisa de competenta
partenerii si-au prezentat si asumat rolul de
contributor la demersurile de crestere a
nivelului de securitate cibernetica la nivel
regional si national.

16 BULETIN CYBERINT NR. 2/2021

La evenimentul de lansare din 11 mai 2021
au participat institutii, experti, studenti,
decizionali si companii cu viziuni si atitudini
proactive, constienti ca doar prininovare si
conlucrare devin mai puternici si mai
pregatiti in fata provocarilor actuale si
viitoare.

HUB-UL DE LA BRASOV POATE
SPRIJINI IN MOD FUNDAMENTAL.:

© cresterea rezilientei cibernetice la nivel
local, regional si national;

© cresterea nivelului de expertiza de
securitate cibernetica in randul angajatilor
dininstitutiile publice, unitati de invatamant
gimnazial, preuniversitar, (post)universitar;

© crearea unui mediu creativ pentru
stimularea identificarii unor solutii la cele
mai complexe provocari de securitate
cibernetica;

© testarearezilientei sistemelor integrate la
atacuri cibernetice si formularea unor
recomandari privind politici de securitate
personalizate fiecarei entitati vizate.

ORGANIZATIE

DE ASEMENEA, HUB-UL URMARESTE:

© organizarea de exercitii cibernetice de tip
"capture the flag" si "hackathon", precum si
incurajarea mediului public, privat dar mai
ales a studentilor si elevilor sa participe si sa
isi dezvolte cunostintele in domeniul
securitatii cibernetice;

© crearea oportunitatilor de interactiune
intre furnizorii de servicii de securitate
cibernetica (firme, start-up-uri, specialisti
IT&C, experti, autoritati nationale cu
expertiza in domeniu, etc) si beneficiarii ce
gestioneaza infrastructuri IT&C cu valente
critice (ex. primarii, consilii judetene,
prefecturi, institutii de sanatate, reteaua
institutiilor educationale, institutii financiar-
bancare, operatori de servicii publice
esentiale, furnizori de infrastructuri de
comunicatii etc).

Desi aflat, la acest moment, la inceput de
drum, Brasov Cyber Hub se bucura de
atentie la nivel national, o serie de companii
private sustinand, in mod concret, misiunea
proiectului.

Mai mult de atat, in contextul infiintarii
viitorului Centru European de Competente in
domeniul securitatii cibernetice, Brasov
Cyber Hub poate sprijini dezvoltarea
proiectelor pentru cresterea rezilientei
cibernetice, obtinerea de fonduri necesare si
implementarea acestora.

Astfel, Hub-ul creeaza perspective de
dezvoltare a domeniului securitatii
cibernetice la nivel regional si reprezinta un
bun exemplu de coordonare si mobilizare a
eforturilor comune ce poate fi extins si chiar
replicat la nivel national.
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CEESTE?

Cel mai mare exercitiu national de
securitate cibernetica axat pe componenta
practica

CARE ESTE OBIECTIVUL?

Exersarea capacitatilor de aparare in
domeniul securitatii cibernetice impotriva
amenintarilor la adresa infrastructurilor
IT&C cu valente critice pentru securitatea
nationala

CAND?
Perioada 5 - 7 octombrie 2021

CINE VA PARTICIPA?
Institutii publice, entitati private si mediul
academic

Ajuns la a cincea editie, se preconizeaza ca
in cadrul CyDEx21 vor participa peste 100
de entitati, comparativ cu prima editie din
anul 2017 care s-a desfasurat live in
poligonul cibernetic al Centrului National
CYBERINT, la care au participat 60 de
entitati. In editia din 2021, participantii vor
lua parte la cele 6 scenarii practice sau
teoretice:

1 LIVE FIRE iN POLIGONUL
nCIBERNETIC

- nivel de dificultate: mediu-dificil

Fiecare echipa va avea acces complet la
cate un segment dedicat, reprezentand
reteaua proprie. Participantii trebuie safi
asigure securitatea, precum si sa identifice
si sa sanitizeze eventuale sisteme
vulnerabile/compromise.

2 FORENSICS
nCHALLENGES (CTF)

- nivel de dificultate: foarte usor-foarte
dificil

Scenariul disponibil pe o platforma Capture
The Flag (CTF) va pune laincercare abilitati
tehnice din mai multe domenii ale
securitatii cibernetice.

3 INCIDENT DE SECURITATE
nCIBERNETICA SCADA

- nivel de dificultate: usor-mediu

Scenariul prezinta un incident care a avut
locin cadrul unei Statii de Reglare si
Masurare (SRM) a gazelor naturale care
asigura alimentarea cu gaze. Participantii
trebuie sa analizeze traficul, sa se
familiarizeze cu protocoalele de
comunicatie folosite in mediul industrial si
cu echipamentele specifice, sa identifice si
sa elimine cauza incidentului, precum si sa
realizeze un raport cu privire la acesta.
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ATAC INFRASTRUCTU RA
m CRITICA

- nivel de dificultate: usor-mediu

Jucatorul face parte dintr-o echipa de
raspuns rapid la incidente de securitate care
investigheaza o scurgere de date la un
laborator de cercetare care studia un posibil
candidat pentru un vaccin impotriva SARS-
COV-2. Aceasta echipa este insarcinata cu
demonstrarea modului in care actorii
cibernetici au reusit exfiltrarea datelor,
descrierea vulnerabilitatilor utilizate si
propunerea de remedieri.
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TABLE
= TOP

- nivel de dificultate: usor

Conform denumirii, acest scenariu este unul
de tip Table Top, exercitiu care presupune
evaluarea planului de raspuns la incidente in
cadrul unei organizatii si se joaca in
contextul adoptarii Legii 362/2018 (care
transpune Directiva NIS) si a legislatiei
subsecvente.

SCENARIUL INDIVIDUAL
sONEMAN

- nivel de dificultate: usor-mediu

Scenariul poate fi abordat de catre o singura
persoana si presupune descrierea unor
incidente de securitate raportate,
identificarea pasilor de atac si a indicatorilor
de compromitere.

Principalul avantaj pe care il aduce editia de
anul acesta il constituie existenta
scenariului individual OneMan, care se
adreseaza inclusiv celor care au avut rol de
observator la editiile anterioare. Scenariul
se va desfasura pe parcursul celor 3 zile ale
exercitiului si va presupune exersarea
capacitatilor de identificare si raportare a
incidentelor cibernetice.

N

STATISTICI & &L EA

PENTRU PRIMA PARTE A ANULUI 2021

TOP 10 CAMPANII MALWARE iN ROMANIA (IANUARIE - IUNIE 2021)

N
In anul 2021, prin analiza alertelor
generate de sistemul TITEICA, au fost
identificate numeroase campanii malware
ce au vizat institutii publice din Romania.
Campaniile de distribuire a ransomware-
ului Locky au fost cele mai frecvente la
nivel national.

Locky este o aplicatie malware observata
incepand cu luna februarie 2016. Acesta
infecteaza echipamentele cu sistemul de
operare Windows, criptand datele
victimelor, pana cand acestea platesc
rascumpararea. Aplicatia este distribuita
folosind tehnici de inginerie sociala,
preponderent e-mail-uri de tip phishing
ale caror atasamente creeaza aparenta
unor facturi de plata legitime.

Desi initial Locky a fost una dintre cele mai
cunoscute si complexe aplicatii de tip
ransomware, in prezent, aceasta are o
complexitate redusa si nu maireprezinta o
amenintare. Toate tentativele de

1 RANSOMWARELOCKY.DNS 16682
2 :INFOSTEALER.MSIL.AGENTTESLA :11860
_3 TROJANFORMBOOK 6810
4 DOWNLOADEREMOTET 2785
5 : TOOL.COINMINER 2694
_6_BACKDOORMSILNANOCORE 2090
_7_INFOSTEALERLOKIBOT 1759
8  TROJAN.BRONTOK 1336

9 EXPLOIOTMOZI 994
10 TROJAN.PONY | 465

compromitere a sistemelor si retelelor
informatice din cadrul institutiile publice din
Romania beneficiare in cadrul Sistemului
TITEICA au fost blocate.

De asemenea, similar anului 2020,
distribuirea aplicatiei Agent Tesla s-a
mentinut la un nivel ridicat in prima
jumatate a anului 2021, tehnicile de
inginerie sociala utilizate de actorii
cibernetici fiind diversificate in mod
constant.
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Referitor la tipurile de aplicatii malware
utilizate, comparativ cu anul 2020, a fost
observata predilectia actorilor cibernetici
pentru cele de tip ransomware si infostealer.

Aceste aplicatii asigura atacatorilor
beneficii financiare fie in urma platii
rascumpararii de catre victime pentru
recapatarea accesului la datele proprii, in
cazul ransomware, fie prin vanzarea pe
forumuri cybercrime a datelor furate, in
cazul infostealer.

De asemenea, aplicatiile de tip troian au
inregistrat un numar mare de distribuiri la
nivelul institutiilor publice din Romania sia
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_RANSOMWARE  ...138503%
NFOSTEALER ~  ....12895%
TROJAN 20.67%
vowntomoer T pam
BACKDOOR 436%
EXPLOIT 4.23%
Beor o

infrastructurilor IT&C cu valente critice
pentru securitatea nationala. Pentru
distribuirea acestor aplicatii, actorii
cibernetici au derulat preponderent
campanii de phishing, fiind inregistrata o
medie de 3813 e-mail-uri de phishingin
prima jumatate a anului 2021.

PERSPECTIVA MEDIULUI ACADEMIC
ASUPRA SECURITATI CIBERNETICE

Avénd in vedere nivelul ridicat al
amenintarii cibernetice care vizeaza
infrastructuri IT&C din cadrul institutiilor
publice si al companiilor private, dar si
utilizatori individuali, incepand cu 2018,
Serviciul Roman de Informatii a cooperat
cu Ministerul Educatiei si companii private
pentru dezvoltarea unor programe de
pregatire in domeniul securitatii

cibernetice. Pentru a identifica beneficiile
aduse de acest demers, dar si pentru a
putea extrage un set de bune practici,
rectorii a 4 dintre universitatile implicate in
acest proiect au participat la un interviu
care marcheaza rezultatele de etapa
obtinute, dar si perspectivele asupra
viitorul domeniului de securitate
cibernetica.

CUM A DECURS IMPLEMENTAREA PROIECTULUILA
NIVELUL INSTITUTIEI PE CARE O CONDUCETI?

UNIVERSITATEA POLITEHNICA DIN
BUCURESTI

Universitatea Politehnica din Bucuresti a
implementat cursuri cu profil de
securitate cibernetica atat in cadrul
programelor de licentd, cat siin cadrul
programelor de master, in special in
cadrul facultatilor de profil: Facultatea de
Automatica si Calculatoare si Facultatea
de Electronica, Telecomunicatii si

Tehnologia Informatiei, dar siin cadrul
altor facultati din domenii conexe.

In cazul Facultitii de Automatic si
Calculatoare, se desfasoara cursuri cu
profil de securitate cibernetica atatin
cadrul programelor de licenta din domeniile
Calculatoare si Tehnologia Informatiei si
Ingineria Sistemelor, cat siin cadrul
programelor de master. De asemenea, in
cadrul facultatii se desfasoara si programe
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de master dedicate domeniului de
securitate: Securitatea Retelelor
Informatice Complexe si Sisteme Avansate
de Securitate (program in limba engleza).

UNIVERSITATEA TEHNICA ,,GHEORGHE
ASACHI" DIN IASI

in cadrul acestui proiect, la Facultatea de
Electronica, Telecomunicatii si Tehnologia
Informatiei, din Universitatea Tehnica
,Gheorghe Asachi" din Iasi, s-a
implementat infrastructura necesara
desfasurarii cursurilor de securitate
cibernetica si au demarat formalitatile de
organizare a programelor post-universitare
cu acest specific, intarziate de situatia
pandemica din 2020 si 2021.

De asemenea, in acelasi context, au fost
elaborate module de securitate cibernetica si
incluse in planurile de invatamant de la doua
programe de master, deja acreditate, care
functioneaza in cadrul facultatii, incepand cu
anul universitar 2019-2020 si au continuat
onlinein 2020-2021. Este vorba de ,Retele de
calculatoare si securitate cibernetica"
predata la programul de studii de master
.Retele de comunicatii’, precum side
disciplina ,Networking, cloud computing and
cybersecurity” inclusain planul de
invatamant al programului de master cu
predare in limba engleza , Information
Technology for Telecommunications", ambele
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discipline fiind predate in anul I de studii,
semestrul al doilea.

in paralel, cativa studenti de la doctorat,
din cadrul Scolii doctorale a universitatii,
abordeaza domeniul securitatii cibernetice
si participa la orele practice de la
programele de master pentru prezentarea
unor aplicatii specifice. Aprofundarea
cunostintelor prin activitatile de
documentare din cadrul programelor de
doctorat este deosebit de importanta
intrucat creeaza premisele formarii de
specialisti bine instruiti si care sunt la
curent cu toate tendintele si evenimentele
din acest domeniu.

UNIVERSITATEA DE VEST
DIN TIMISOARA

Apreciem ca implementarea programului
de master de Securitate Cibernetica a
completat cu succes oferta de programe
masterale din cadrul Universitatii de Vest
din Timisoara, reprezentand unul dintre
domeniile de mare interes astaziin
informatica, atat din punct de vedere al
cercetarii academice, cat si din punct de
vedere al cerintelor pe piata fortei de
munca. Prin acest program, Universitatea
de Vest a raspuns cu succes numeroaselor
solicitari de pregatire a viitorilor specialisti
in domeniul securitatii cibernetice, un
domeniu cu un factor de impact exponential

crescator in ultimul deceniu, atat din
prisma necesitatii specializarilor in cadrul
cererii pe piata muncii, dar si din prisma
atractivitatii acestui domeniu pentru tinerii
care doresc sa isi construiasca o cariera de
succes in aceasta directie.

UNIVERSITATEA ,,0VIDIUS”
DIN CONSTANTA

Preocuparea Universitatii ,Ovidius” din
Constanta (UOC) pentru domeniul
Cybersecurity s-a intensificat odata cu
desfasurarea la Constanta, in anul 2017, a
primei editii a ,Black Sea and Balkans
Security Forum”. In calitate de

co-organizator, in toate cele 3 editii, UOC a
fost preocupata de paneluriin care s-au
abordat subiecte actuale din zona securitatii
cibernetice.

Astfel, dupa ce Serviciul Roman de Informatii
prin Centrul National Cyberint, alaturide
companii din domeniul IT&C, ainitiat
demersurile pentru dezvoltarea unor
programe de invatamant in domeniul
securitatii cibernetice, Universitatea ,Ovidius”
din Constanta a achiesat la acest demers,
propunand un plan pe 4 paliere: un modul cu
6 cursuri de cate un semestru dedicate
Cybersecurity pentru 500 de studenti din anii
terminali ai domeniului Informatica, pe o
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perioada de 2 ani, un modul pentru cadrele
didactice specializate din invatamantul
universitar, un modul pentru cadrele didactice
de informatica din invatamantul
preuniversitar siun modul general de
constientizare pentru cadrele didactice
universitare, din domenii netehnice. Cel mai
mare avantaj al acestor module a fost faptul
cain fiecare dintre ele, componenta aplicativa
a fost sustinuta de catre specialistii Centrului
National Cyberint (CNC).

Pornind de la acest format, UOC a castigat o
finantare pentru desfasurarea tuturor
modulelor prin proiectul Proinfo (http://
proinfo.univ-ovidius.ro/), context prin care au
putut fi recompensati specialistii si expertii
implicati in dezvoltarea curriculei, sustinerea

tuturor activitatilor timp de 2 ani, dar si
pentru achizitionarea unor echipamente
utile pentru laboratorul de securitate
cibernetica existent la nivelul institutiei.

Demersului sustinut de CNC la nivelul UOC i
s-a alaturat, in anul 2020, si compania
Orange Romania, care prin expertii saiin
securitate cibernetica a sustinut 2 semestre
de training-uri si workshop-uri suplimentare
curriculei furnizate in cadrul proiectului
Proinfo.

Recent, si alte companii regionale s-au
alaturat proiectului pornit in parteneriat cu
CNC, extinzand pregatirea, dar mai ales
deschizand si domeniul cercetarii in
securitatea cibernetica.

CUM EVALUATI IMPACTUL ACESTOR DEMERSURI iN
PIATA FORTEI DE MUNCA? DAR iN DOMENIUL

CERCETARE-DEZVOLTARE?

UNIVERSITATEA POLITEHNICA DIN
BUCURESTI

Actori importanti pe piata fortei de munca
incep saincluda din ce in ce mai multe
oferte de locuri de munca in domeniul
securitatii cibernetice. In acest context,
includerea cursurilor universitare de
specialitate si specializarea in cadrul unor
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programe de master reprezinta o
necesitate. Pregatirea de baza dar si
specializarea in domeniu ofera posibilitatea
integrarii facile a absolventilor de studii
universitare, atat in echipe care
proiecteaza, cat siin echipe care
administreaza sistemele de securitate
cibernetica ale companiilor.

Domeniul de cercetare in securitate
cibernetica a cunoscut o crestere
semnificativa in ultima perioada.
Rezultatele cercetarilor sunt aplicate in
dezvoltarea unor sisteme de securitate
cibernetica independente, dar sunt
integrate siin cadrul unora existente
precum sisteme de comunicatii, sisteme de
operare sau sisteme informationale. Un
subdomeniu cu o evolutie importanta este
si cel al simulatoarelor.

UNIVERSITATEA TEHNICA ,,GHEORGHE
ASACHI” DIN IASI

Impactul activitatilor din cadrul acestui
proiect asupra absolventilor nostri, ulterior
angajati la diferite companii, este unul
esential in ceea ce priveste
responsabilizarea si specializarea lor in
asigurarea securitatii datelor si

infrastructurilor institutionale respective,
precum siimplicarea lor activa in
implementarea strategiilor in vederea
identificarii si solutionarii incidentelor si
evenimentelor de securitate cibernetica.

Cadrele didactice si studentii doctoranzi au
desfasurat impreuna activitati de cercetare

in acest domeniu si au publicat o serie de

articole in reviste siin volumele unor
manifestari stiintifice de profil in care au
fost prezentate diverse aplicatii dezvoltate
de catre acestia.

UNIVERSITATEA DE VEST DIN
TIMISOARA

Implementarea unor programe pentru
stimularea interesului in domeniul
securitatii cibernetice, respectiv cresterea
gradului de constientizare a importantei
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acestuia in randul viitorilor specialistiin
informatica, atat in mediul privat cat si cel
public, va determina in viitorul apropiat o
raspandire si imbunatatire semnificativa
nu doar a normelor de protectie eficiente
impotriva amenintarilor cibernetice, dar si
a metodelor de preventie si mitigare a
acestora. Apreciem ca diversificarea fortei
de munca prin prisma pregatirii
specialistilor dedicati securitatii
cibernetice are efecte colaterale nu doar
prin evitarea costurilor ridicate ca urmare
a potentialelor brese de securitate in
mediile publice si private, dar si prin
prisma echilibrarii cererii pietei cu o oferta
adecvata acesteia, intr-un context
economic in care exista o nevoie reala de
astfel de specialisti in domeniu.

In domeniul de cercetare-dezvoltare,
observam un trend incurajator de
specializare a viitorilor profesionisti pe
numeroase nise de cercetare relevante in
contextul securitatii cibernetice, cu
precadere in randul viitorilor doctoranzi.
Acest lucru ne face sa credem ca acest
program a fost si este de real interes in
randul tinerilor masteranzi, doctoranzi si
postdoctoranzi, si ne bucuram ca s-a
materializat intr-un context care nu putea
decat sa puncteze foarte bine importanta
sociala, economica si juridica a diverselor
aspecte pe care securitatea cibernetica le
implica, la nivel national si international.
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UNIVERSITATEA ,,0VIDIUS”
DIN CONSTANTA

Pe fondul deficitului imens de forta de
munca in domeniul securitatii cibernetice,
crearea unei mase critice de specialisti este
baza unei constructii sanatoase, care sa
faca fata noilor provocari de personal din
companiile private, dar si eventual pentru
Centrul de competente european industrial,
tehnologic si de cercetare in materie de
securitate cibernetica, cu sediul in
Bucuresti.

Multe din proiectele viitoare ale Centrului
de Inovare Digitala de la Constanta
(CiTyInnoHub) au ca arie de cercetare
securitatea cibernetica per-se, precum si
domeniile conexe in care aceasta se extinde
din ce in ce mai mult.

CUM VEDETI EVOLUTIA DOMENIULUI SECURITATE
CIBERNETICA iN MEDIUL UNIVERSITAR? DAR LA NIVELUL

SOCIETATII CIVILE?

UNIVERSITATEA POLITEHNICA DIN
BUCURESTI

Securitatea cibernetica a capatat o
importanta deosebita, atat datorita
evolutiei sistemelor informatice inclusiv a
celor asociate dispozitivelor mobile, a
sistemelor de comunicatii si a sistemelor
incorporate ce utilizeaza tehnologii
internet, dar si a comertului electronic.
Evolutia pandemiei COVID care a
determinat tranzitia unui numar
semnificativ de activitati catre mediul
virtual si a utilizarii internetului pentru
conectarea la sisteme ce permit
desfasurarea de activitati de la distanta.

Pe termen mediu si lung, invatamantul
universitar va fi marcat de o crestere atat a
numarului de cursuri, cat si a numarului de
programe de studii in domeniul securitatii
cibernetice.

La nivelul societatii civile, securitatea
cibernetica va capata un rol din ce in ce mai
important, atat din perspectiva protectiei
datelor cu caracter personal, cat si a
protectiei datelor confidentiale, a
aplicatiilor si a mesajelor transmise prin

internet. Pe langa cele enumerate, o noua
dimensiune a securitatii cibernetice va
capata o amploare deosebita, odata cu
interconectarea lucrurilor, a bunurilor sia
infrastructurilor in cadrul general oferit de
internetul lucrurilor (Internet of Things).

UNIVERSITATEA TEHNICA ,,GHEORGHE
ASACHI” DIN IASI

in perioada urmétoare, domeniul securitatii
cibernetice va fi unul din ce in ce mai mult
abordat in programele de studii universitare,
de la toate nivelurile (licentd, postuniversitar,
master, doctorat) intrucat riscurile de
securitate cibernetica sunt tot mai mari si
cerintele societatii civile sia mediului
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economic, precum si din alte domenii de
activitate, pentru specialisti in acest domeniu,
justifica organizarea cursurilor de profil.

In ceea ce priveste societatea civil3, sunt
necesare actiuni de constientizare a
riscurilor cibernetice pentru intreaga
populatie, prin mass-media sau alte
mijloace de informare. Evident,
responsabilitatea organizarii acestora le
revine tot specialistilor si organizatiilor
abilitate din acest domeniu.

UNIVERSITATEA DE VEST DIN
TIMISOARA

Daca in urma cu doar cativa ani, securitatea
cibernetica era un domeniu de cercetare in
plina dezvoltare, cu numeroase directii,
dintre care putine clar identificate si
stabilite, astazi amenintarile de tip
ransomware, phishing, social engineering
etc. sunt doar cétiva dintre numerosii factori
implozivi care au condus la constientizarea
importantei acestui domeniu, atat in cadrul
invatamantului superior pentru pregatirea
specialistilor pe piata fortei de munca, dar si
la nivelul societatii, prin educatia aferenta
interactiunii in siguranta cu echipamentele
electronice folosite, a retelei de internet etc.

Evolutiv, apreciem ca securitatea cibernetica
este un domeniu in continua schimbare, cu
un grad de polimorfism, respectiv
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adaptabilitate, accentuate de extinderea
retelei de internet si a gradului de acces la
aceasta in randul populatiei la nivel global,
dar si de prezenta tehnologiei in tot mai
multe aspecte dominante ale societatii civile
in prezent si viitor, de la roboti inteligenti si
masini autonome, la mass-media si sisteme
financiare descentralizate.

UNIVERSITATEA ,,0VIDIUS” DIN
CONSTANTA

Incepand cu acest an universitar, in baza
bunelor practici avute in proiectele
anterioare de securitate cibernetica, UOC
demareaza un masterat in limba engleza
intitulat Cybersecurity and Machine
Learning, ce va asigura continuitatea si
formarea continua in educatie, dar mai ales
in cercetarea aplicata in zona universitara,
precum siin zona privata.

Prin Centrul de Inovare Digitala
(CiTyInooHub) UOC, alaturi de parteneri de
elita, si-a asumat rolul de lider regional
pentru activitatile de constientizare a
societatii civile, a instruirii personalului din
administratia publica locala si judeteana.

Nu in ultimul rand, rezultatele ascendente
cantitativ, dar mai ales calitativ ale
echipelor noastre participante la diverse
competitii din domeniul securitatii
cibernetice, ne face increzatori ca impreuna

cu partenerii regionali, ne vom dezvolta si
vom deveni un pol regional ce poate oferio
gama larga de servicii dedicate companiilor
locale.

Listam mai jos cateva dintre rezultatele
studentilor nostri ce incununeaza munca in
echipa, intr-un colectiv coordonat de
colegul nostru Asist.univ.dr. Dorin
Tordache:

1. CyDEX 20: Lucian Placinta si Doru
Gavrila, INFO III, Antonio-Gabriel Vasile si
Irinel Catalin Istratoae, CS I1I.

2. UNbreakable Romania, 16-18 octombrie
2020, clasare in primii 11% din 380 de
participanti: Lucian Placinta, INFO IITI,
Antonio-Gabriel Vasile, CS I11.

3. UNbreakable Romania, 15-16 mai 2021,
concurs individual, clasare in primii 4% din
700 de participanti: Iustin-Alexandru Vilcu -
INFO II, Alexandru Chiriacescu - INFO I1I,
Marius-Paul Boldeanu - CS II, Andrei Ispas
- CS I, Costin-Tiberiu Vasilescu - CS 1

4. UNbreakable Romania, 4-6 iunie 2021,
concurs pe echipe: Blackout si G20VI.
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INIFRASTRUCT UP/‘

DI

Succesul unui atac cibernetic, precum si
securitatea operatiunilor desfasurate de
un atacator cibernetic depind de o serie de
factori, unul dintre cei mai relevanti fiind
infrastructura utilizata.

Cand vine vorba de o grupare, fie ea motivata
financiar sau ideologic, sau de un actor
statal de tip Advanced Persistent Threat
(APT), care urmareste obtinerea unor
avantaje strategice prin campanii
cibernetice, infrastructura utilizata poate
indeplini mai multe roluri.

Odata cu evolutia tehnologica, dar sia
domeniului securitatii cibernetice,
autoritatile au devenit din ce in ce mai
eficiente in prevenirea si contracararea
amenintarilor, iar atacatorii sunt obligati sa
isi dezvolte constant operatiunile derulate si
sa adapteze modul de operare.

In acest sens, o masura cu un nivel crescut
de eficienta este reprezentata de crearea

32 BULETIN CYBERINT NR. 2/2021

ATAC

unei infrastructuri complexe si sigure si
segmentarea acesteia in functie de rolul pe
care il indeplineste: infrastructura utilizata in
distribuirea de malware, in exfiltrarea
datelor sau pentru asigurarea comunicatiilor

intre membrii unei grupari.

O infrastructura de atac performanta
presupune eforturi suplimentare din partea
atacatorilor, motiv pentru care, anterior
initierii unor campanii cibernetice, acestia
analizeaza necesitatea si decid daca este
mai benefic sa dezvolte o infrastructura
proprie sau sa inchirieze astfel de servicii de
la alti actori cibernetici.

Un tip de infrastructura de atac este
botnet-ul, ce reprezinta o retea de
echipamente infectate anterior, asupra
carora un actor detine controlul.

Retelele de boti au cunoscut o crestere
semnificativa odata cu dezvoltarea
tehnologica si cu aparitia dispozitivelor de tip




Internet of Things (IoT). De cele mai
multe ori, astfel de dispozitive au un
nivel redus de securitate cibernetica,
fapt ce faciliteaza infectarea de catre
atacator in vederea includerii intr-un
botnet.

Actorii cibernetici de nivel inalt recurg
inclusiv la crearea unor retele de boti
proprii prin exploatarea sistemelor
victima, pentru a se asigura ca
reteaua functioneaza la parametri
optimi si ca detin controlul total
asupra acesteia.

Acest mod de operare ingreuneaza
activitatea autoritatilor orientata spre

cunoasterea, prevenirea si
contracararea atacurilor cibernetice,
destructurarea unui botnet implicand
resurse considerabile si fiind posibila
doar prin eforturi conjugate, cu
implicarea atat a unor structuri
nationale, cat si a mediului privat.

Includerea sistemelor informatice in
cadrul unei retele de boti poate avea
mai multe efecte negative, printre
care afectarea functionalitatii
acestora, includerea lor pe blacklist,
fapt ce ar impiedica accesarea unor
resurse internet, respectiv afectarea
imaginii statului la nivel international.
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