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CONJUGAREA ATACURILOR
CIBERNETICE CU OPERATIUNILE
MILITARE CONVENTIONALE
LECTII INVATATE iN URMA
CONFLICTULUI MILITAR DIN
UCRAINA

Strategia utilizarii operatiunilor cibernetice ofensive in mod conjugat cu avansultrupelor
militare reprezinta o tehnica aplicata cu succes de catre Federatia Rusa inca din 2008, din
timpul rizboiului din Georgia. In prezent, la mai bine de un an de la inceputul conflictului
militar declansat de Federatia Rusa impotriva Ucrainei, am putut asista la o optimizare si
o rafinare a acestei strategii, reflectate atat de numarul crescut de astfel de evenimente,
cat si de impactul lor asupra ecuatiei conflictului.

In acest sens, au fost observate multiple situatii in care ofensiva militara a fost corelata
cuoserie de atacuricibernetice ante/ post factum. Alinierea obiectivelor celor doua campuri
de lupta a putut fi observata inca din primele zile ale conflictului, cand incursiunile militare
ale trupelor ruse au fost dublate de o serie de atacuri cibernetice care au vizat afectarea
comunicatiilor prin compromiterea retelei satelitare a companiei Viasat.

Ulterior, in luna martie, sisteme informatice ale companiilor care asigura servicii de
televiziune au fost tinta unor ample campanii de atacuri cibernetice, iar, in plan offline,
armata Federatiei Ruse a distrus mai multe elemente de infrastructura de broadcast
(spre ex. antene radio) de pe raza Kievului. Impactul acestor evenimente a fost sporit
de campaniile de dezinformare lansate de vectorii de imagine pro-rusi prin intermediul
unor aplicatii precum Telegram, WhatsApp sau prin intermediul paginilor de pe retelele
de socializare.

In data de 13 mai, retelele administratiei locale din orasul ucrainean Liov au fost
compromise in urma unor atacuri cibernetice care au vizat exfiltrarea de date cu caracter
strategic, care, foarte probabil, au fost folosite in cadrul bombardamentelor care au avut

loc in aceeasi zi asupra mai multor puncte strategice ale orasului. Un pattern similar a
putut fi observat si in data de 23 iunie, cand serverul de e-mail al Administratiei de Stat
Regionale din Nicolaev a fost compromis, iar la scurt timp armata rusa a lansat atacuri
masive cu rachete asupra infrastructurii civile si militare a orasului.

Cu toate ca, pana in prezent, atacurile cibernetice nu au provocat pierderi materiale
sau de vieti omenesti comparabile cu operatiunile militare conventionale, Federatia Rusa
acorda in continuare resurse considerabile pentru lansarea ofensivelor pe mai multe
fronturi. Exemplele prezentate anterior fundamenteaza ideea ca atacurile cibernetice pot
crea un avantaj strategic major, indiferent daca sunt realizate in mod individual sau ca
elemente auxiliare ale unor operatiuni mai ample.

In acest context, este foarte probabil ca Federatia Rusa sa pastreze aceasta abordare
conjugata pe cele doua planuri, dat fiind faptul ca atacurile cibernetice necesita mai
putine resurse si pot produce efecte mult mai rapid, in detrimentul operatiunilor militare
conventionale. De asemenea, atacurile cibernetice implica riscuri diplomatice mai reduse,
atribuirea publica a acestora fiind un demers complex si cronofag.

ATACURI CIBERNETICE CARE AU
VIZAT COMPROMITEREA UNOR
INFRASTRUCTURI IT&C DIN
DOMENIUL ENERGETIC

De la inceputul conflictului militar declansat de Federatia Rusa impotriva Ucrainei,
entitati asociate guvernului de la Kremlin au folosit retorica santajului energetic pentru
a influenta atitudinea statelor occidentale cu privire la actiunile armate. In vederea
accentuarii starii de insecuritate asociata crizei energetice anticipata pentru iarna anului
trecut, gruparile de atacatori cibernetici raliati intereselor Moscovei au vizat pe parcursul
anului 2022 multipli operatori energetici de pe teritoriul european. Conform unor rapoarte
realizate de industria globala de securitate cibernetica, in anul 2022 s-a inregistrat un
numar record de atacuri cibernetice care au tintit infrastructuri IT&C din cadrul unor



companii de productie, transport sau distributie a energiei electrice, gazelor naturale si
petrolului.

Inacestsens,s-aremarcatactivitatea actorului cibernetic statal APT SANDWORM, care,
incepand cu luna februarie a anului 2022, a vizat in mod activ compromiterea sistemelor
si retelelor din cadrul unor entitati din domeniul energiei din Ucraina. Prin intermediul
unui modus operandi asemanator campaniei de atacuri cibernetice din 2015, denumita
generic Black Energy, APT SANDWORM a urmarit intreruperea facilitatilor de producere a
energiei electrice in mai multe centrale de pe teritoriul ucrainean.

Responsabilitatea pentru atacurile cibernetice derulate de APT SANDWORM a
I fost atribuita public in 2020 de catre Departamentul de Justitie din SUA serviciului
militar de intelligence al Federatiei Ruse — GRU.

Atacatorul a incercat sa raspandeasca in retelele victimelor aplicatii malware de tip
wiper, prinintermediul carora sa compromita in totalitate datele entitatilor vizate. Conform
autoritatilor ucrainene, in cazul unuia dintre atacuri, APT SANDWORM ar fi detinut acces
in sistemele entitatii inca din luna februarie 2022. Ulterior, intr-un comunicat public de la
inceputul lunii aprilie, echipa CERT-UA a sustinut ca a reusit sa previna materializarea
atacului cibernetic.

Atacuri similare ale APT SANDWORM asupra unor operatori energetici ucraineni
au fost observate si in octombrie 2022, cand fortele armate ale Federatiei Ruse au
intensificat operatiunile militare conventionale asupra centralelor din domeniul energetic.
De asemenea, in cadrul acestei campanii au fost folosite din nou aplicatii malware de tip
wiper, dar si ransomware, avand acelasi scop final, compromiterea totala a datelor.

In acelasi registru, site-urile web ale operatorului energetic de stat din Lituania, Ignitis,
au fost victima unor atacuri cibernetice de tip DDoS care au condus, in luna iulie 2022,
la afectarea temporara a serviciilor online oferite de compania in cauza. La scurt timp,
atacurile au fost revendicate de gruparea hacktivista pro-rusa KILLNET. Cu toate ca
nu au fost identificate infectii in cadrul retelelor interne ale operatorului, reprezentantii
companiei, care are peste 1.7 milioane de clienti, au declarat ca este cel mai important
atac cibernetic cu care s-au confruntat in ultima decada. De mentionat faptul ca atacul
cibernetic s-a petrecut la cateva luni de la decizia Lituaniei, prima de acest fel intre statele
europene, de a intrerupe exporturile de gaz natural din Federatia Rusa.

RADIOGRAFIA FENOMENULUI
RANSOMWARE IN 2022

In 2022, atacurile ransomware au continuat s aib4 un impact economic si social ridicat,
constatandu-se diversificarea tehnicilor, tacticilor si procedurilor adoptate cu ingreunarea
activitatilor preventive. Actorii cibernetici motivati financiar au vizat compromiterea
unor servicii de acces la distanta (RDP), vulnerabilitati software si aplicatii de tip cloud.
Principalele tinte ale campaniilor ransomware sunt: infrastructurile IT&C din sectorul
public, entitati private din domeniul financiar, sanatate si energie.

Repere ale evolutiei fenomenului ransomware in 2022:

A) STATISTICI:

Cele mai relevante statistici ale fenomenului ransomware in 2022 sunt:

B Ransomware-ul a reprezentat aproximativ 20% din toate activitatile ilicite din
ecosistemul cibernetic;

B Au existat peste 236 de milioane de atacuri ransomware la nivel mondial in prima
jumatate a anului 2022;

B 71% din companiile din intreaga lume au fost afectate de atacuri de tip ransomware
in 2022;

B 62,9% dintre victimele atacurilor ransomware au platit rascumpararea ceruta;

B 54% dintre atacurile ransomware au avut ca vector de infectie campanii de tip
phishing/ spear-phishing;

B Au fost identificate activitati de comercializare/ publicare a informatiilor sensibile
obtinute in urma unor atacuri ransomware pentru peste 2.363 de victime (dintre acestea,
42% sunt entitati din SUA si 28% din Europa);

B 93% din ransomware-uri sunt executabile bazate pe sistemul de operare Windows;

B 90% dintre atacurile ransomware au esuat sau nu au avut vreun impact
asupra victimelor.

B) PRINCIPALELE ATACURI RANSOMWARE:
Atacurile ransomware cu un impact ridicat in 2022 au vizat sistemele informatice din
cadrul administratiei publice, entitatilor din domeniul financiar, sanitar, educational si
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entitati private (cu impact asupra lantului de aprovizionare), respectiv:

B CHI Health, subsidiara a celui de-al doilea cel mai mare lant de spitale din SUA,
a fost victima unui atac ransomware, care a afectat activitatile unitatilor sanitare si a
compromis datele pacientilor (octombrie 2022);

B InMareaBritanie,activitatea RoyalMailafostafectatainurmaunuiatacransomware
(10 ianuarie 2022);

B Orasul Oakland a declarat stare de urgenta locala din cauza unui atac ransomware,
care a fortat deconectarea mai multor sisteme informatice de la internet, incluzand pe
cele din cadrul operatorilor de telefonie mobila (8 februarie 2022);

B AtaculasupraDistrictuluiScolar UnificatdinLos Angeles (LAUSD),careacompromis
sistemele informatice si a condus la publicarea datelor exfiltrate pe platforme specializate
de criminalitate cibernetica de la nivelul dark web-ului (documente confidentiale, detalii
bancare, evaluari psihologice etc.). Atacul a fost revendicat de gruparea Vice Society
(septembrie 2022);

B Seria de atacuri ransomware asupra Republicii Costa Rica, care au afectat
semnificativ economia acesteia, activitatea institutiilor guvernamentale si pe cetateni, in
general. Atacurile au fost revendicate de gruparea pro-rusa Conti (aprilie 2022);

B Pe parcursul lunilor februarie si martie, mai multi furnizori ai Toyota au fost atacati
cibernetic cu malware de tip ransomware, atacuri care au avut repercusiuni la nivel
mondial — fabricile din America de Nord, America Centrala si Japonia oprindu-si activitatea.
Atacurile au fost revendicate de doua grupari, Pandora si LockBit (februarie-martie 2022);

B Nvidia, cea mai mare companie de cipuri de gaming din lume, a fost victima unui
atac ransomware, care a condus la compromiterea sistemelor informatice din cadrul
companiei, fiind nevoie de doua zile pentru reluarea partiala a activitatii. Gruparea care a
revendicat atacul este Lapsu$ (23 februarie 2022);

B O serie de servicii critice din municipalitatile suedeze Borgholm si Mérbylanga au
devenit indisponibile in urma unui atac ransomware (12 decembrie 2022).

C) A DOUA EDITIE A SUMMIT-ULUI COUNTER-RANSOMWARE INITIATIVE (CRI):

in perioada 31 octombrie - 1 noiembrie 2022 a avut loc cel de-al doilea Summit Counter-
Ransomware Initiative, la care au participat reprezentanti ai celor 37 de tari membre.
Impreuna cu partenerii din sectorul privat, au fost abordate si dezvoltate actiuni concrete
de cooperare cu scopul contracararii raspandirii si ameliorarii impactului atacurilor
cibernetice cu ransomware la nivel global.



In ultimul an, activitatea CRI s-a concentrat pe urmatoarele aspecte: cresterea
rezilientei cibernetice a membrilor CRI; combaterea activitatii actorilor cibernetici
motivati financiar; construirea unor parteneriate cu sectorul privat si cooperarea la nivel
global pentru o abordare eficienta a acestei provocari. Aceste eforturi au fost realizate
sub auspiciile a cinci grupuri de lucru: resilience (condus de Lituania si India), disruption
(condus de Australia), counter illicit finance (condus de Regatul Unit si Singapore), public-
private partnership (condus de Spania) si diplomacy (condus de Germania).

Pentru a continua activitatea de combatere a fenomenului ransomware, CRI a stabilit
pentru anul 2023 urmatoarele coordonate:

1. infiintarea unui grup operativ international de combatere a ransomware-ului
(ICRTF), condus de Australia, pentru a coordona grupurile de lucru resilience,
disruption si counter illicit finance;

2. crearea Centrului Regional de Aparare Cibernetica (RCDC) din Kaunas, condus de
Lituania, pentru a testa o versiune la scara mai micaa ICRTF si pentru a operationaliza
angajamentele de schimb de informatii;

3. furnizarea unui set de instrumente pentru investigatii, inclusiv lectii invatate si
strategii de raspuns la evenimente ransomware semnificative, respectiv modalitati
de abordare proactiva in combaterea activitatii principalilor actorilor cibernetici
motivati financiar;

4. instituirea unui angajament activ si durabil cu sectorul privat, bazat pe schimbul
de informatii de incredere si actiuni coordonate;

5. publicarea unor materiale de informare despre TTP-urile actorilor cibernetici
importanti;

6. dezvoltarea unui instrument pentru consolidarea capacitatii de a sustine tarile
membre sa initieze si sa utilizeze parteneriate public-private pentru a combate
fenomenul ransomware;

7. coordonarea unor exercitii semestriale de combatere a ransomware-ului pentru a
dezvolta, consolida si integra in continuare o abordare colectiva in acest scop.

D) ACTIUNI PREVENTIVE CE DIMINUEAZA SEMNIFICATIV RISCURILE/
IMPACTUL ASOCIATE UNOR POTENTIALE ATACURI DE TIP RANSOMWARE:
1. Pastrarea, in mod regulat, a unui backup al fisierelor (de preferat pe un spatiu de
stocare extern, conectat la sistemul informatic doar pe durata backup-ului);
2. Folosirea solutiilor de antivirus, anti-malware, firewall si scanarea regulata a

sistemului informatic/ retelei pentru a limita suprafata de atac;

3. Folosirea unui serviciu de VPN atunci cand este accesata o retea Wi-Fi publica;

4. Actualizarea regulata a sistemului de operare si aplicatiilor folosite;

5. Descarcarea, instalarea si folosirea doar a versiunilor oficiale ale programelor si
intotdeauna de pe site-urile oficiale;

6. Dezvoltarea unei culturi cibernetice si respectarea bunelor practiciin mediul online
(neaccesarea link-urilor din mesajele spam, nesolicitate sau suspecte);

7. Utilizarea autentificarii in mai multi pasi (unde este posibil);

8. Activarea functiilor de tip System Restore;

9. Stabilirea unui plan de raspuns la incidente cibernetice in vederea cresterii nivelului
de rezilienta a retelelor si sistemelor informatice din cadrul institutiei;

10. Raportarea oricarui incident autoritatilor competente.

ATACURILE SPEAR-PHISHING -
PE CAT DE RASPANDITE, PE ATAT
DE IGNORATE

Atacurile de tip spear-phishing continua sa reprezinte principalul vector de infectie al
operatiunilor ofensive derulate de actori cibernetici. In cadrul unui atac de spear-phishing
se folosesc informatii specifice despre victima pentru a trimite e-mailuri construite astfel

incat sa convinga utilizatorii sa acceseze un link sau atasament care contine sau conduce la

descarcarea unei aplicatii malware. Scopul atacurilor este exfiltrarea de date cu caracter
sensibil despre victime sau obtinerea de acces in sistemele informatice.

In ultimii ani a fost identificata o noua forma de spear-phishing, denumita whaling, atac
cibernetic care vizeaza persoane de rang inalt/ cu functii importante dintr-o organizatie/
institutie.

O caracteristica importanta a acestui nou tip de spear-phishing o reprezinta faptul ca
e-mailurile transmise sunt construite astfel incat sa creeze impresia ca sunt trimise tot de la
0 persoana importanta din cadrul organizatiei/ institutiei vizate. Astfel, in cadrul atacului este
adaugat un nou element de inginerie sociala, persoanele-tinta fiind mai dispuse sa acceseze
un link sau atasament cu continut malware de la o persoana cu credibilitate ridicata.






In general, spear-phishing-urile prezint3 un nivel ridicat de adaptabilitate, fiind utilizate
informatii de actualitate cu privire la persoanele vizate, precum si subiecte de interes
din plan geopolitic. De asemenea, exista situatii in care atasamentele malware nu sunt
detectate de sistemele de securitate cibernetica.

Avand in vedere ca persoanele vizate in cadrul atacurilor de tip whaling sunt de rang
inalt si prezinta interes ridicat pentru atacatori, acestia aloca resurse importante pentru
construirea e-mailurilor siinclud elemente relevante care sa convinga victima sa acceseze
continutul malware. Atacurile de tip whaling contin, de obicei, urmatoarele:

B informatii personalizate despre organizatia si persoana vizata;

B mesaje care induc ideea unei urgente;

B cunoastere aprofundata a limbajului folosit in cadrul unei organizatii.

Avand in vedere evolutia constanta a atacurilor de tip spear-phishing si adaptarea
acestora atat la contextul geopolitic actual, cat si la noile sisteme de securitate cibernetica
implementate, este necesara acordarea unei atentii sporite e-mailurilor primite pentru
a identifica veridicitatea acestora. In acest sens, un utilizator trebuie sa aiba in vedere
urmatoarele aspecte:

M verificarea adresei de e-mail de pe care a fost transmis mesajul electronic si

numele asociat;

M veridicitatea subiectului e-mail-urilor;

M continutul e-mail-ului si identificarea greselilor de scriere care pot aparea ca

urmare a unei traduceri automate a textului;

M sa nu acceseze link-urile sau atasamentele, decat in situatia in care utilizatorul este

sigur ca e-mail-ul primit este unul autentic.

iNTARIREA PARTENERIATULUI
UE - SUA iN DOMENIUL
SECURITATII CIBERNETICE

Subsumat Dialogului Cyber UE-SUA (EU-US Cyber Dialogue), in data de 25 ianuarie
2023, a fost anuntata lansarea a trei fluxuri de lucru axate pe aprofundarea cooperarii

bilaterale, UE-SUA, in domeniul rezilientei cibernetice si consolidarea schimbului de
informatii cu privire la amenintarile cibernetice.

Concret, Secretarul pentru Securitate Interna al SUA!, Alejandro MAJORKAS,
si Comisarul european pentru piata interna, Thierry BRETON, au emis o declaratie
comuna privind cooperarea transatlantica in domeniul rezilientei cibernetice. Cei doi au
subliniat importanta cooperarii intre aliati si crearii unui cadru propice pentru ca oamenii,
infrastructura critica si afacerile sa fie protejate impotriva amenintarilor provenite din
spatiul cibernetic.

Demersul implica Departamentul pentru Securitate Interna (DHS) al SUA si Directia
Generala pentru Retele de Comunicatii, Continut si Tehnologie (DG CNECT) a Comisiei
Europene si va viza:

B schimbdeinformatii, awareness situational siraspuns la situatii de criza cibernetica;

B securitateaciberneticaainfrastructurilor critice sicerinte deraportare aincidentelor;

B securitatea cibernetica a echipamentelor hardware si a solutiilor software.

iIn aceste formate de cooperare se asteapt s fie implicate si alte institutii si agentii cu
atributii in domeniul securitatii cibernetice, precum Serviciul European de Actiune Externa,
Directia Generala pentru Aparare, Industrie si Spatiu (DG GROW) si Departamentul de Stat
al SUA. De asemenea, pe parcursul anului 2023, este asteptata lansarea, in regim pilot,
a unei burse aflata sub coordonarea DHS si DG CNECT, care va reuni experti in securitate
cibernetica.

Livrabilele asociate domeniilor de cooperare vor cuprinde:

B aprofundarea schimbului de informatii cu privire la amenintari, actori, vulnerabilitati
si incidente de securitate cibernetica pentru a sprijini un raspuns colectiv de aparare
impotriva amenintarilor globale, care sa includa gestionarea crizelor si raspunsuri
diplomatice;

B finalizarea unui acord de lucru intre ENISA si CISA pentru a stimula cooperarea si
schimbul de bune practici;

B colaborarea pe tema cerintelor de raportare aincidentelor de securitate cibernetica
de la nivelul infrastructurilor critice, incluzand ghiduri si sabloane;

1DHS: Department of Homeland Security.



B colaborarea in privinta securitatii cibernetice a echipamentelor hardware si a
solutiilor software;
B explorarea modului de colaborare in privinta protejarii sistemelor spatiale civile.
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Primele rezultate sunt asteptate sa fie raportate cu ocazia celei de-a noua editii a
»Dialogului Cyber UE-SUA" (EU-USA Cyber Dialogue), prevazut pentru cea de-a doua
jumatate a anului 2023.

0 E & S IMPORTANTA SECURIZARII
= o SISTEMELOR DE TIP
OPERATIONAL TECHNOLOGY

aw U - In ultimii anii, trendul de digitalizare accentuat in diverse sectoare industriale a
. R B . : : ) : transformat multe sisteme de tip Operational Technology (0T)?, din sisteme inchise
f J \ K . |1 (care nu comunica cu alte retele), in sisteme semi-inchise, ca urmare a necesitatii
= A e administrarii si calibrarii acestora la nevoile actuale ale pietei si a conectarii acestora la
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alte dispozitive sau retele.
In consecinta, atacurile cibernetice lansate asupra sistemelor OT suntin crestere
; si au devenit tot mai comune. Impactul generat de acestea variaza de la producerea
b S : unor disfunctii inregistrate in activitatea de prestare a serviciului sau a procesului OT pana
- ' = Q la compromiterea in totalitate a serviciului furnizat.

: ATACATORII CARE VIZEAZA SISTEMELE OT AU CA PRINCIPALE OBIECTIVE:
' - A B indisponibilizarea serviciului furnizat cu efecte asupra vietii cetatenilor, dar si a
o y societatii, per ansamblu;
N d = B crearea unor disfunctii la nivelul sistemului, cu efect in planul activitatii/ productiei;
Q — B generarea de prejudicii de imagine operatorului OT.

2care sunt utilizate in administrarea proceselor industriale (monitorizare, comandd si control pentru activitdti din domeniul energetic: petrol,
gaze, electricitate, incdlzire, precum si pentru procese de productie din domeniul chimic, al mineritului, auto etc.).




Din perspectiva gestionarii amenintarilor, riscurilor si vulnerabilitatilor de securitate
la nivelul sistemelor OT, responsabilii pe zona securitatii si a managementului de risc
pentru aceste sisteme ar trebui sa acorde o atentie ridicatd vulnerabilitatilor care tin de
pregatirea resursei umane care opereaza sisteme OT, precum si mediului/ cauzelor
care genereaza astfel de vulnerabilitati de securitate.

In vederea cresterii securitatii cibernetice a sistemelor OT, specialistii in domeniu
recomanda masuri de securitate care vizeaza:

1. Definirea de roluri si responsabilitati pentru personal;

2. Pregatirea personalului;

3. Raspunsul la incidente de securitate;

4. Proceduri de backup si restaurare a sistemelor;

5. Proceduri de utilizare a mediilor de stocare;

6. Inventarierea activelor existente;

7. Segmentarea retelei;

8. Colectarea de log-uri si detectie;

9. Configurarea securizata;

10. Actualizarea/ patching-ul.

LEGEA NR. 58/2023 PRIVIND
SECURITATEA SI1 APARAREA
CIBERNETICA A ROMANIEI

Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei
(LSACR) reglementeaza cadrul juridic si institutional referitor la:

B organizarea si desfasurarea activitatilor din domeniile securitate cibernetica si
aparare cibernetica;

B mecanismele de cooperare;

B responsabilitatile institutiilor cu atributii in domeniile mentionate.

LSACR ia in calcul nevoile statului roman de a gestiona toate amenintarile de
securitate nationala provenite din spatiul cibernetic, asa cum sunt prevazute in
Strategia Nationald de Apdrare a Tdrii, precum si asigurarea rezilientei nationale a statului
(in termeni de preventie, raspuns, protectie etc.), armonizate inclusiv cu prevederile
legislatiei UE in domeniul securitatii retelelor si sistemelor informatice (precum Directiva
NIS 1). Astfel, LSACR introduce si trei noi amenintari in Legea 51/1991 privind securitatea
nationala a Romaniei, art. 3, prin literele:

n) amenintari cibernetice sau atacuri cibernetice asupra infrastructurilor informatice si
de comunicatii de interes national;

0) actiuni, inactiuni sau stari de fapt cu consecinte asupra infrastructurilor informatice
si de comunicatii de interes national,

p) actiuni derulate de catre o entitate statala sau nonstatala, prin realizarea, in spatiul
cibernetic, a unor campanii de propaganda si dezinformare, de natura a afecta ordinea
constitutionala.

Avem in vedere, in acest context, faptul ca, prin Programul National de Redresare
si Rezilienta (PNRR), tara noastra si-a asumat implementarea masurii ,Asigurarea
securitdtii cibernetice a entitdtilor publice si private care detin infrastructuri cu valente
critice” (Componenta 7 — Transformare digitala — Reforma 3). Indicatorul de implementare
respectiv prevede dispozitia legala care indica necesitatea intrarii in vigoare a LSACR.

LSACR vine in intampinarea satisfacerii unor nevoi de securitate si aparare
cibernetica a statului roman pe mai multe paliere, care tin de sustinerea procesului de
digitalizare a economiei si a serviciilor, prin asigurarea:

B unei capacitati de reactie rapida institutionala la incidente din spatiul cibernetic;

B unor capabilitati robuste de aparare cibernetica, in cazul atacurilor cibernetice
asupra retelelor si sistemelor informatice de interes national.

De asemenea, LSACR reglementeaza atributiile institutiilor publice in ceea ce priveste
asigurarea securitatii si apararii cibernetice, astfel:

B defineste domeniile de activitate, atributiile si responsabilitatile fiecarei institutii/
autoritati in domeniul securitatii si apararii cibernetice la nivel national;

B defineste rolul, componenta si atributiile Consiliului Operativ de Securitate
Cibernetica, ca mecanism de coordonare a institutiilor din domeniile aparare, ordine
publica si securitate nationala, precum si a DNSC;



B defineste Sistemul National de Alerta Cibernetica si atributiile institutiilor/ — . \\,a .
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B reglementeaza aspecte privind asigurarea rezilientei retelelor si sistemelor
informatice la nivel national in spatiul cibernetic, precum si cu privire ladomeniul cercetarii, —g My b 7y
dezvoltarii si inovarii in domeniul securitatii cibernetice. ‘ SSp—

LEGEA NR. 354/2022

In17 decembrie 2022 aintratin vigoare Legea nr. 354/2022 privind protectia sistemelor
informatice ale autoritatilor si institutiilor publice in contextul invaziei declansate de
Federatia Rusd impotriva Ucrainei.

Aceasta lege are scopul de a preveni si contracara amenintarile cibernetice derulate
de actori statali si non-statali asupra infrastructurilor de comunicatii si de tehnologia
informatiei cu valente critice pentru securitatea nationala. Legea este aplicabila
tuturor autoritatilor si institutiilor publice de la nivel central si local si interzice
achizitionarea si utilizarea de catre acestea a produselor si serviciilor software de
tip antivirus provenind din Federatia Rusa.

Legea defineste o serie de criterii in baza carora un operator economic este considerat
ca fiind sub controlul direct sau indirect al unei persoane fizice ori juridice din Federatia
Rusa, tipurile de produse si servicii software pentru care sunt interzise achizitionarea,
instalarea si utilizarea de catre autoritatile si institutiile publice, respectiv masurile pe

L] () °
PWCITouREG Lol gy {

6L, (gIppe: MO
ettt Ra vy ey {

"|qere

Tite !
"

care acestea trebuie sa le adopte.

Pentru punerea in aplicare a prevederilor Legii nr. 354/2022, Ministerul Cercetarii,
Inovarii si Digitalizarii (MCID) adopta, prin ordin al ministrului: (1) criteriile de stabilire
si lista nominala privind produsele, serviciile si entitatile producatoare si/ sau furnizoare
interzise, care poate fiactualizata semestrial sau ori de cate orieste nevoie si (2) procedura,
metodele si instrumentele incetarii utilizarii produselor si serviciilor prevazute de
lege.
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DIRECTIVA NIS 2 (2022/2555)

La data de 14 decembrie 2022, Uniunea Europeana a aprobat Directiva NIS 2
(2022/2555) privind mdsuri pentru un nivel ridicat de securitate ciberneticd in Uniune,
intrata in vigoare incepand cu data de 16 ianuarie 2023. Scopul noii Directive este de
revizuire a Directivei NIS3, motiv pentru care statele membre au obligatia de a aplica
masurile necesare pentru a se conforma directivei incepand cu 18 octombrie 2024.

Directiva NIS urmareste imbunatatirea capabilitatilor nationale, consolidarea
cooperarii la nivelul UE si promovarea unei culturi a gestionarii riscurilor si a
raportarii incidentelor in randul principalilor actori economici care furnizeaza
servicii esentiale si servicii digitale.

Cu toate ca Directiva NIS a contribuit la cresterea capabilitatilor de securitate
cibernetica, implementarea sa a inregistrat diverse impedimente, fapt care a condus la
aplicarea sa in mod fragmentat la nivelul SM. De exemplu, in Directiva NIS 1 sunt definiti
Operatorii de Servicii Esentiale (OSE) si Furnizorii de Servicii Digitale (FSD) care, in functie
de modul de reglementare de la nivelul fiecarui SM, pot sa aiba obligatii diferite.

Suplimentar, COM a realizat o evaluare a functionarii Directivei NIS, din perspectiva
impactului, fiind identificate urmatoarele aspecte: un nivel scazut de rezilienta
cibernetica a intreprinderilor care fisi desfasoard activitatea in UE; rezilienta
inconsecventa in toate SM si in toate sectoarele si un nivel scazut de constientizare
comuna a situatiei si lipsa unui raspuns comun in caz de criza.

Prin Directiva NIS 2 este largita plaja de aplicabilitate a prerogativelor din Directiva
NIS 1 si se introduce o noua abordare cu privire la sectoarele si entitatile vizate, atat
publice, cat si private, fiind aduse o serie de modificari majore, precum:

M In Directiva NIS 2 fost schimbata taxonomia, fiind definite entitati impartite in doua
categorii: esentiale si importante. Diferenta dintre acestea este data de regimul de
supraveghere la care sunt supuse, ex-ante, mai riguros, sau ex-post, mai permisiv.

M A fost extins numarul de sectoare reglementate, de la 7 prevazute in NIS 1 la 18 in
NIS 2, defalcate in doua categorii:

» 11 sectoare esentiale: Energie; Transport; Bancar; Infrastructuri ale pietei

3Directiva 2016/1148 - privind securitatea retelelor si a sistemelor informatice, transpusd in legislatia nationald prin Legea nr. 362/2018.

financiare; Sanatate; Apa potabila; Ape uzate; Infrastructura digitala; Administratie
publica; Managementul serviciilor IT&C (B2B); Spatiu.

» 9 subsectoare: Electricitate; Incalzire centralizata si racire centralizata; Petrol;
Gaze; Hidrogen; Transport aerian; Transport feroviar; Transport pe apa; Transport
rutier.

» 7 sectoare importante: Servicii postale si de curierat; Gestionarea deseurilor;
Fabricarea, productia si distributia de substante chimice; Productia, prelucrarea si
distributia de alimente; Fabricare; Furnizori digitali; Cercetare.

» 6 subsectoare: Fabricarea de dispozitive medicale si de dispozitive medicale
pentru diagnostic in vitro; Fabricarea computerelor si produselor electronice si
optice; Fabricarea echipamentelor electrice; Fabricarea altor masini si echipamente
neclasificate in alta parte; Fabricarea autovehiculelor, remorcilor si semiremorcilor;
Fabricarea altor echipamente de transport.

M Prin Directiva NIS 2 sunt consolidate cerintele de securitate cibernetica impuse
entitatilorvizate, organeledeconducerealeacestora(managerii) avandresponsabilitatea
legala de implementare. Aceste cerinte de securitate cibernetica includ, printre altele,
raspunsul la incidente, criptarea si divulgarea vulnerabilitatilor de securitate cibernetica.

M Au fost consolidate cerintele de securitate impuse intreprinderilor si sunt abordate
securitatea lanturilor de aprovizionare si relatiile cu furnizorii. In plus, sunt simplificate
obligatiile de raportare si sunt introduse unele masuri de supraveghere mai stricte pentru
autoritatile nationale.

PAVING THE WAY FORCLOUD

Proiectul de Cloud Guvernamental se inscrie pe lista obiectivelor de
interes strategic stabilite la nivel national in vederea asigurarii procesului de
transformare digitala in cadrul serviciilor publice din Romania.

Demersurile intreprinse in anul 2022 au pozitionat statul roman mai aproape de
avantajele pe care le presupune o infrastructura digitala integrata la nivelul administratiei
publice. Inprezent,eforturile partenerilor suntconcentrate asupraetapelor premergatoare
lansarii procedurilor de achizitii.

Descrierea tehnica a tuturor componentelor Cloudului Guvernamental, infrastructura de
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baza, componentele de IaaS, PaaS si SaaS, precum si securitatea cibernetica a acestora
sunt enuntate in cadrul documentatiei tehnice aferente proiectului, compusa din studiul
de fezabilitate si proiectul tehnic. Cele doua documente au fost inaintate spre consultarea
publica in toamna anului 2022 si avizate in Comitetul Tehnico-Economic pentru Societatea
Informationala (CTE) in luna noiembrie 2022.

Conform proiectului tehnic siin concordanta cu specificatiile existente in Planul National
de Redresare si Rezilienta, structura cloudului va prezenta 3 niveluri: intern, dedicat si
extern.

B cloudul intern - va consta in transpunerea solutiilor existente in prezent in
componenta IaaS si PaaS accesibile tuturor institutiilor din administratia publica, cu
posibilitatea dezvoltarii de servicii SaaS, la nivelul caruia vor putea fi vehiculate date cu
caracter personal;

B cloudul dedicat - va prezenta solutii de cloud disponibile in sectorul comercial,
fiind dezvoltat in vederea asigurarii functionarii integrate cu cloudul intern, la nivelul caruia
vor fi vehiculate date cu un nivel de sensibilitate mai scazut;

B cloudul extern - va fi constituit dintr-un catalog de solutii de cloud externe,
generice, accesibile in Internet ca SaaS, usor accesibile si intuitive.

Cloudul Privat Guvernamental (CPG) va acoperi componenta interna si cea
I dedicata, ambele urmand a fi instalate si operationalizate in cele patru centre de
date construite la nivelul Romaniei.

Un pas important pentru implementarea acestui amplu proiect il reprezinta data de
27 iunie 2022, in care s-a adoptat OUG nr. 89/2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile
si institutiile publice, acest act normativ fiind nominalizat inclusiv in numarul anterior al
Buletinului CYBERINT (Semestrul IT 2022).

Cadrul juridic necesar atat pentru implementarea si asigurarea furnizarii serviciilor
de cloud, cat si pentru dezvoltarea ulterioara a platformei a fost completat anul acesta
de Hotararea de Guvern nr. 112 din 8 februarie 2023 privind aprobarea Ghidului de
guvernanta a platformei de cloud guvernamental.

Actul legislativ detaliaza responsabilitatile institutiilor partenere si ale utilizatorilor
platformei mentionate in OUG nr. 89/2022, tipurile de servicii de cloud furnizate,
categoriile de date prelucrate in platforma si gazduite de CPG, cadrul de
management si stocare a acestora, precum si politica cloud first.



Romania se aflain prezent printre primele state europene care reglementeaza politica de
cloud first, piatra de temelie in construirea infrastructurii de Cloud, promovand serviciile
de cloud computing drept tehnologie prioritara pentru administrarea si furnizarea de
servicii publice la nivel central si local.

CONFERINTA BRASOV
CYBERHUB 2023

Brasov CyberHUB isi propune crearea unui ecosistem in domeniul securitatii
cibernetice si tehnologiilor avansate, bazat pe utilizarea resurselor comune ale membrilor
fondatori si pe atragerea, respectiv implicarea partenerilor strategici. Activitatea Brasov
CyberHUB este axatad pe doua directii: educatia in domeniul securitatii cibernetice si
promovarea conceptului de cybersecurity in companii private (inclusiv din domeniul
industrial, automotive, dar si medical).

In acord cu misiunea si obiectivele proiectului, in data de 19 mai 2023, va avea loc a
doua editie a conferintei Brasov CyberHUB, in Aula principala a Universitatii Transilvania
din Brasov.

Evenimentul concentrat pe teme de actualitate din domeniul securitatii cibernetice va
intruni reprezentanti de rang inalt, precum directori de institutii cu atributii in domeniul
securitatii cibernetice, specialisti, profesori, furnizori de servicii, institutii, reprezentanti ai
unor companii care activeaza in domeniile: IT, industrie, automotive si medical, avand ca
scop comun identificarea de solutii noi in domeniul securitatii cibernetice, adaptate
specificului fiecarei institutii participante.

Evenimentulvafiorganizatde CentrulNational CYBERINT, Agentia Metropolitanapentru
Dezvoltare Durabila Brasov — Primaria Municipiului Brasov, Universitatea Transilvania din
Brasov si compania de securitate cibernetica ATOS Convergence Creators SRL.
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CELE MAI UTILIZATE
TIPURI DE APLICATII
MALWARE

Conform alertelor generate de Sistemul national de protectie
a infrastructurilor IT&C de interes national impotriva
amenintarilor provenite din spatiul cibernetic (Titeica) pe
parcursul anului 2022, aplicatiile malware de tip exploit si troian
au fost cele mai utilizate de atacatorii cibernetici in incercarile
de compromitere a retelelor si sistemelor informatice cu valente
critice pentru securitatea nationala a Romaniei.
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TOP ALERTE
MALWARE

Pe parcursul anului 2022 s-a observat preferinta atacatorilor
cibernetici pentru utilizarea aplicatiilor malware Mirai,
WannaCry si Agent Tesla. Predilectia atacatorilor pentru aceste
aplicatii malware se datoreaza disponibilitatii acestora la nivelul
forumurilor de criminalitate cibernetica, atat sub forma publicarii
codului sursa, cat si sub forma comercializarii in regim Malware-
as-a-Service. Cea mai utilizata aplicatie malware, Mirai, vizeaza
compromiterea sistemelor informatice din categoria Internet of
Things (IoT) si includerea acestora in retele de boti, care sunt
utilizate ulterior in atacuri cibernetice mai complexe.
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FRECVENTA LUNARA
A ACTIVITATILOR DE
PHISHING
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Campaniile de phishing se mentin drept
19821 principalul vector de infectie in derularea

atacurilor cibernetice. Referitor la frecventa

August

September _I_ 2558 lunara a activitatilor de phishing identificate
pe parcursul anului 2022, se remarca o
October _._ 4615 crestere exponentiala, din punct de vedere

cantitativ, fata de anul 2021. Cel mai probabil,
acest aspect este cauzat de intensificarea
activitatii unor actori cibernetici in contextul
conflictului militar dintre Federatia Rusa si
9475 Ucraina.

November 6656

T

December



ChatGPT - IMPACT ASUPRA
SECURITATII CIBERNETICE

ChatGPT (Chat Generative Pre-trained Transformer) este un program de Inteligenta
Artificiala bazat pe un model complex de machine learning, care poate genera raspunsuri
»umane”, comprehensibile, la intrebarile utilizatorilor. Desi exista mai multe programe de
IA asemanatoare (Chatsonic, Chinchilla, Bloom, Megatron Turning NLG, Jasper, Replika,
Elsa, Socratic etc.), ChatGPT se diferentiaza de acestea prin modalitateain care ,comunica”.

Atractivitatea si facilitatea utilizarii au determinat cresterea popularitatii acestui
program de IA, din momentul lansarii publice, la finalul lui noiembrie 2022, si pana in
ianuarie 2023, ChatGPT adunand peste 100 de milioane de utilizatori activi. In mediul
online de specialitate s-a vehiculat inclusiv ca ChatGPT are potentialul de a reconfigura
semnificativ modelul de business al motoarelor de cautare.

ChatGPT se foloseste de o retea neuronala bazata pe un transformator pentru a oferi
raspunsuri si date intr-un model de scriere umana. Tehnologia include un model de limbaj
pre-antrenat, care utilizeaza arhitectura GPT-3 (un model de procesare a limbajului natural
— natural language processing, NLP) pentru a cerceta cantitati imense de date si surse
online si pentru a le folosi in generarea raspunsurilor.

OPORTUNITATI, LIMITARI SI RISCURI ASOCIATE CHATGPT

Utilizarea ChatGPT in domeniul securitatii cibernetice poate imbunatati capabilitatile
solutiilor antivirus si poate creste rezilienta sistemelor informatice si retelelor, in
urmatoarele moduri:

B identificarea si semnalarea e-mailurilor si mesajelor folosite in campanii de tip
phishing sau spear-phishing, spam si adware (reclame nedorite);

B analizarea si clasificarea automata a diferitelor tipuri de malware;

B identificarea si semnalarea automata a traficului de retea suspect sau modelelor
neobisnuite de transfer de date;

B identificarea si raportarea vulnerabilitatilor sistemului informatic/ retelei folosite;

B generarea de rapoarte si analize despre amenintarile cibernetice, continut care
poate fi partajat, contribuind la cresterea constientizarii (awareness-ului) utilizatorilor.

Cutoate acestea, ChatGPT are o serie de limitari, mentionate inclusiv de dezvoltatorii sai,
compania OpenAl, precum incapacitatea de a raspunde la intrebarile care sunt formulate
intr-un mod specific; raspunsurile slab calitative, lipsite de sens practic sau bazate pe
informatii false; datele pe care ChatGPT se bazeaza sunt limitate la nivelul anului 2021
etc.

in plus, instrumentele folosite de IA pot fi predispuse la bias-uri din cauza datelor
folosite in dezvoltarea acestora, iar lipsa de transparenta cu privire la aceasta dezvoltare
poate face dificila intelegerea modului in care programul a ajuns la 0 anumita concluzie.
Agentia Uniunii Europene pentru Drepturi Fundamentale (FRA) a avertizat ca
algoritmii bazati pe informatii false ar putea cauza prejudicii si ca ar trebui sa existe
garantii pentru atenuarea discriminarii. Acest lucru este potentat de faptul ca programele
de IA pot generainformatii false pe care le prezinta ca faptice, proces cunoscut sub numele
de hallucination si care, impreuna cu fenomenul deep fake, poate potenta semnificativ
capabilitatile campaniilor cibernetice care folosesc tehnici de inginerie sociala.

Astfel, la nivelul lunii decembrie 2022, diversi actori cibernetici s-au folosit de
capabilitatile ChatGPT pentru a rafina mesajele folosite in campaniile de phishing si
spear-phishing, iar in alt caz pentru dezvoltarea de cod malware, fara a avea cunostintele
tehnice necesare. In plus, la nivelul lunii ianuarie 2023, au fost identificate thread-uri pe
forumurile specializate de cybercrime in care se discutau diferitele modalitati de folosire
a ChatGPT-ului in activitati de criptare si exfiltrare de date.

Utilizarea ChatGPT-ului de catre actori cibernetici rau intentionati, care detin sau nu
cunostinte tehnice avansate, va conduce catre o inmultire cantitativa si calitativa a
amenintarilor din ecosistemul cibernetic.

UTILIZAREA ChatGPT PENTRU A CREA MALWARE

Poate cel mai relevant exemplu, in acest sens, este faptul c3, in ianuarie 2023, ChatGPT
a fost folosit pentru crearea mai multor tipuri de malware, prin exploatarea
capacitatii sale de a genera actiuni consistente, repetitive si de a ascunde cod malware in
fisiere. Aceasta metoda a fost folosita pentru dezvoltarea unui polymorphic malware, cu
scopul compromiterii sistemului informatic/ retelei vizate, criptarii datelor, dezvoltarii de
capabilitati de keylogger si pentru exfiltrarea datelor.



Malware-ul polimorf este un tip de malware care este programat sa-si modifice
in mod repetat ,aspectul” sau signature files-urile, prin noi rutine de decriptare.
Aceasta capabilitate face ca multe solutii traditionale de securitate cibernetica,
cum ar fi solutiile antivirus sau anti-malware, care se bazeaza pe scanarea tiparelor
cunoscute asociate malware-urilor, respectiv pe detectarea unei semnaturi, sa nu
recunoasca si sa nu poata bloca raspandirea malware-ului respectiv.

Primul pas in crearea malware-ului polimorf a fost ocolirea filtrelor de continut,
care impiedicau ChatGPT sa creeze tool-uri care pot fi folosite in activitati ilicite. Pentru
a face acest lucru, utilizatorii au folosit versiunea API a ChatGPT, care, spre deosebire
de versiunea web, nu avea filtru de continut. Apoi, datorita capacitatii ChatGPT de a crea
si modifica continuu injectoare (injectors), utilizatorii au reusit sa creeze un program
malware polimorf. In plus, conform specialistilor in securitate cibernetica, capabilitatile
de a genera diverse tehnici de persistenta, module Anti-VM (Anti-Virtual Machine) si
alte payload-uri, dar si posibilitatile de creare si dezvoltare malware ale programului
de IA ChatGPT sunt vaste, motiv pentru care exista deja ingrijorari legate de utilizarea
inteligentei artificiale in viitoare campanii cibernetice, incepand cu a doua jumatate a
anului 2023.

Din acest motiv, devine din ce in ce mai stringenta necesitatea unui cadru legal de
reglementare pentru programele de Inteligenta Artificiala, care sa:

B asigure ca sistemele de IA implementate sunt sigure si respecta drepturile
fundamentale ale utilizatorilor si valorile democratice;

B faciliteze dezvoltarea unei piete unice pentru sistemele de IA legale, sigure si de
incredere si sa previna fragmentarea pietei;

B impuna implementarea unor watermark-uri sau altor indicatori care sa permita
utilizatorilor sa recunoasca daca un text sau o imagine a fost generata de IA etc.

Astfel de eforturi au fost demarate atat la nivel european - lansarea in 2021 a discutiilor
pentru elaborarea unui regulament al Parlamentului European si al Consiliului de
stabilire a unor norme armonizate privind Inteligenta Artificiala, cat si national,
prin infiintarea Comitetului Roman pentru Inteligenta Artificiala si demararea unor
demersuri de creare a unui cadru strategic national privind Inteligenta Artificiala.
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