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ATRIBUIREA PUBLIGA A AGTIVITATII DERULATE DE
AT TTAH]ASOCIATI/ATRIBUITI GRU

La 18 iulie 2025, Regatul Unit al Marii Britanii (UK), alaturi de alti parteneri occidentali,
inclusiv Consiliul Nord Atlantic si Inaltul Reprezentant al UE, au initiat un demers comun
de tip blame and shame privind activitatile ostile din spatiul cibernetic derulate de Directia
Principala a Fortelor Armate Ruse — serviciul militar de informatii al Federatiei Ruse (GRU).

UK a acuzat GRU de instrumentarea unor operatiuni cibernetice ostile timp de mai mulii
ani, derulate in special de trei unitati militare - U.M. 29155, U.M. 26165 si U.M. 74455,
Totodata, statul britanic a impus sanctiuni asupra 18 ofiteri de informatii, angajati in cadrul
unitatilor mentionate, implicati in derularea atacurilor cibernetice.

Astfel, a fost denuntata implicarea celor trei unitati GRU, precum si ofiterilor acestora,
in actiuni ostile precum:

» in 2022, U.M. 26165, a carei activitate este asociata cu actorul cibernetic APT28,
a realizat activitati de reconnaissance online pentru a sprijini atacul Federatiei Ruse cu
rachete impotriva orasului Mariupol, inclusiv distrugerea Teatrului de arta dramatica al
oblastului Donetk;

P targetareacuaplicatia malware X-Agent a dispozitivelor personale ale Yuliei Skripal,
fiica fostului ofiter GRU Sergei Skripal, relocati pe teritoriul britanic, inainte de tentativa
din 2018 de asasinare a acestora;

» targetarea unor trusturi media, furnizori de telecomunicatii, institutii politice si
democratice si infrastructuri energetice din UK;

» derularea de operatiuni cibernetice in sprijinul razboiului de agresiune rus impotriva
Ucrainei.

Romania a sustinut demersul UK, prin publicarea, in aceeasi zi, de catre MAE roman a
unui comunicat care a condamnat activitatile cibernetice ostile desfasurate de unitatile
GRU indreptate impotriva mai multor state membre NATO si UE, inclusiv tara noastra.

Atribuirea publicd a actorilor cibernetici este utild pentru descurajare, setarea unor norme cibernetice,
promovarea cooperdrii in spatiul cibernetic si cresterea rezilientei cibernetice. Prin atribuirea publica
se fac cunoscuti actorii cibernetici ostili, amenintarile cibernetice devin tangibile si sunt semnalate
posibile metode de rezolvare a unor incidente. De asemenea, atribuirile publice reprezintd prima

etapd in condamnarea si aplicarea de masuri suplimentare, inclusiv sanctiuni economice aplicate
statelor care finanteazd grupadrile cibernetice.
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In ultimii ani, tot mai multe entitati publice/private isi muta infrastructurile si resursele
informationale in cloud, datorita accesibilitatii, eficientei si a costurilor semnificativ mai
reduse comparativ cu utilizarea unor infrastructuri informatice proprii, aspecte ce au
determinat remodelarea fundamentala a peisajului amenintarilor cibernetice statale.
Cu toate acestea, cloudul prezinta multiple brese de securitate ce pot fi exploatate de
gruparile de tip APT (Advanced Persistent Threat) in cadrul operatiunilor derulate.

In acest sens, actorii cibernetici asociati/atribuiti Federatiei Ruse (FR) si Republicii
Populare Chineze (RPC) si-au rafinat elementele de modus operandi si TTP-urile (tactici,
tehnici si proceduri) pentru a eficientiza rata de succes a atacurilor derulate asupra
infrastructurilor ce functioneaza in mediul cloud.

Actorii cibernetici de sorginte rusa, in special grupari precum APT28/FANCY BEAR sau APT29/COZY
BEAR, detin resurse si capabilitati consistente pe care, incepand din 2019, le folosesc in manipularea
si exploatarea platformelor Microsoft 365 si Azure. Modus operandi-ul lor nu mai vizeaza neaparat
infectarea cu malware a unei statii de lucru sau a unei retele interne, ci compromiterea conturilor
de utilizator din cloud.

O tehnica utilizata intens este compromiterea cheilor de validare (token-uri) pentru a
genera permisiuni de acces. Prin aceasta metoda, atacatorii pot crea ,legitimatii de acces”
false ale oricarui angajat, permitandu-le sa acceseze direct resursele infrastructurii ce
ruleazain cloud, fara a fi detectati de sistemele de securitate cibernetica. in plus, gruparile
APT au inceput sa exploateze serviciile de autentificare legitime, precum OAuth, prin care
solicita permisiuni pentru accesarea si copierea datelor utilizatorului, fara a fi necesara
parola. Mai precis, odata ce un angajat cu drepturi de administrator este determinat sa
utilizeze un astfel de serviciu, atacatorii obtin acces permanent la e-mailuri si fisiere, fara
a mai avea nevoie de parola victimei.

Pe de alta parte, gruparile APT de sorginte chineza, cum sunt gruparile APT41/Brass Typhoon sau
Storm-0558, prioritizeaza exploatarea breselor de securitate ale platformelor cloud concomitent cu
asigurarea unui nivel cat mai ridicat de anonimizare a activitatilor ostile inca din anul 2023, cand au
fostidentificate primele campanii de targetare a furnizorilor mari de servicii cloud, precum Microsoft.

O tehnica des intalnita este exfiltrarea unor chei de semnatura electronica de nivel inalt

de la furnizorii de servicii cloud, fapt care le permite atacatorilor sa obtina accesul ilegitim




la conturile de e-mail ale unor oficiali din plan guvernamental, fara ca acestia sa sesizeze

activitatea suspecta. O alta tehnica preferata de atacatori este utilizarea instrumentelor
legitime ale platformelor cloud pentru a exfiltra date de interes. Astfel, in loc sa foloseasca
programe malware conventionale, care pot fi detectate cu usurinta, actorii cibernetici
chinezi folosesc comenzile interne ale mediului cloud pentru a realiza backup-uri ale
intregului volum de date stocate. Ei realizeaza o copie de rezerva instantanee a intregului
hard disk virtual si o distribuie catre propriile servere externe, astfel transferand volume
mari de informatii, fara a lasa urme in sistemul compromis.

Atat actorii cibernetici de origine rusa, cat si cei de origine chineza profita de erorile
de configurare facute de utilizatorii legitimi. Acestia cauta in permanenta conturi folosite
pentru realizarea de sarcini automate, care beneficiaza de permisiuni prea mari, pe
care le utilizeaza ca punct initial de acces pentru preluarea controlului asupra intregii
infrastructuri.

Noile elemente de modus operandi utilizate de actorii cibernetici statali asupra mediului
cloud indica o evolutie si o maturizare tehnica rapida, adaptate la noile medii in care
entitatile de interes pentru acestia isi gestioneaza resursele informatice si informationale.
Cu toate ca mediul cloud atrage cu sine multiple beneficii din perspectiva de securitate
cibernetica, acesta nu este lipsit de vulnerabilitati care pot oferi atacatorilor acces la
datele si informatiile de interes.

g LR T 00T S DE DESTRUGTURARE
A UNOR INFRASTRUGTURI INFORMATIGE ASOGIATE
GCRIMINALITATI GIBERNETIGE IN 2025

In cursul anului 2025 s-a observat o intensificare semnificativa a operatiunilor
coordonate ale autoritatilor la nivel international, ce au avut ca obiectiv indisponibilizarea
infrastructurilor informatice utilizate de exponentii mediului cybercrime. Ca parte
a eforturilor de cooperare transfrontaliera intre organe de aplicare a legii, servicii de
informatii si parteneri din sectorul privat, aceste actiuni au vizat ecosisteme complexe de
tip Cybercrime-as-a-Service (CaaS), platforme specializate de criminalitate cibernetica,
infrastructuri de comanda si control, servicii de anonimizare utilizate pentru mascarea
activitatilor ilegale si alte instrumente/ servicii utilizate de gruparile cybercrime.

1. SCATTERED SPIDER

La 18 septembrie 2025, autoritatile din Marea Britanie au pus sub acuzare doi membri
ai gruparii Scattered Spider, pentru derularea de atacuri cibernetice impotriva mai multor
infrastructuri critice la nivel global.

Scattered Spider este o grupare cybercrime activa din 2022, care realizeaza atacuri cibernetice de
tip ransomware asupra unor organizatii mari si furnizori de servicii, urmarind obtinerea de beneficii

materiale ilicite prin criptarea/ exfiltrarea datelor sensibile de la nivelul infrastructurilor informatice
vizate. Gruparea a revendicat peste 47 de atacuri cibernetice si a obtinut peste 115 milioane de dolari

din rascumpararile achitate.

Operatiunea a fost sustinuta inclusiv de autoritatile din Romania, care au jucat un
rol esential in obtinerea datelor despre unul dintre membrii gruparii Scattered Spider.
Departamentul Justitiei din SUA a multumit public autoritatilor roméaneimplicate (DIICOT,
BCCO Targu-Mures, Politia Romana) pentru contributiile semnificative in cadrul acestei
operatiuni.



2. OPERATION TALENT

in perioada 28-30 ianuarie 2025, sub coordonarea autorititilor germane si Europol,
organele de aplicare a legii, inclusiv din Romania, au desfasurat ,,Operation Talent”, care
a vizat destructurarea forumurilor Nulled si Cracked, considerate unele dintre cele mai
mari si influente comunitati cybercrime la nivel global, care aveau impreuna peste 10
milioane de utilizatori.

Platformele facilitau comercializarea de date exfiltrate, aplicatii malware, servicii dedicate fraudelor
online, acces initial in cadrul unor sisteme informatice si alte servicii specifice CaaS.

In urma actiunii, infrastructura informatica a forumurilor a fost preluata de autoritati,
fiind confiscate mai multe dispozitive, servere si domenii asociate acestora. Autoritatile
implicate au anuntat arestarea a doi suspecti, inclusiv unul dintre administratorii
forumului Nulled.

3. OPERATION PHOBOS AETOR

La data de 10 februarie 2025 a avut loc operatiunea internationala ,,Phobos Aetor”,
care a avut ca obiectiv destructurarea infrastructurii informatice asociate ransomware-
ului Phobos si gruparii cybercrime 8Base. Actiunea a fost realizata prin cooperarea
structurilor nationale de aplicare a legii din 14 tari, cu sprijinul Europol si Eurojust.

Ransomware-ul Phobos, comercializat in regim Ransomware-as-a-Service (RaaS), a fost utilizat de
afiliati pentru derularea de atacuri cibernetice de tip double extortion, constand in criptarea datelor
sistemelor compromise si exfiltrarea datelor sensibile in vederea exercitarii de presiuni suplimentare
asupra victimelor pentru a plati rascumpararea ceruta.

In Romania, malware din familia PHOBOS a fost observat exclusiv in cazul atacurilor cibernetice
derulate asupra sistemului medical: (1) compromiterea platformei Hipocrate, care a afectat
activitatea a 26 de spitale din Romania (10-12.02.2024), (2) atac cibernetic asupra infrastructurii
informatice apartinand Spitalului Clinic ,,CF Witting” din Bucuresti (22.07.2021), (3) compromiterea
infrastructurilor IT&C asociate spitalelor ,Victor Babes", Bucuresti si celor din Husi, Dorohoi si
Carbunesti (20.06.2019).

Inurma operatiunii,autoritatile au arestat patrucetatenirusi,implicatiinadministrarea
si operarea ransomware-ului Phobos si au indisponibilizat serverele utilizate pentru
atacuri si publicarea datelor exfiltrate.



Informatiile obtinute in urma arestarilor au permis autoritatilor de aplicare a legii
sa avertizeze proactiv peste 400 de entitati publice si private la nivel global cu privire
la atacuri ransomware aflate in desfasurare sau iminente asupra infrastructurilor
informatice ale acestora.

4. OPERATION CHECKMATE

La 24 iulie 2025, oinitiativa comuna a organelor de aplicare a legii la nivel international,
condusa de U.S. Homeland Security Investigations si sustinuta de entitati private,
inclusiv de compania autohtona Bitdefender, a desfasurat ,Operation Checkmate”, care
a vizat neutralizarea infrastructurii informatice a gruparii ransomware BlackSuit.

BlackSuit este o grupare ransomware activa din 2023, cunoscuta anterior sub denumirile Quantum
si Royal, fiind formata din fosti membri ai gruparii CONTI, care a fost asociata public serviciului de
informatii rus FSB. Gruparea a revendicat peste 180 de atacuri, obtinand peste 370 de milioane de
dolari din rascumparari.

Ca urmare a operatiunii, autoritatile au sechestrat si indisponibilizat infrastructura
site-urilor, preluand controlul asupra mai multor servere si domenii utilizate pentru
facilitarea campaniilor ransomware, inclusiv pentru negocierea rascumpararilor si
publicarea victimelor/ datelor exfiltrate. O parte din activele digitale ale gruparii —
criptomonede estimate la peste 1 milion de dolari — au fost confiscate sau blocate pentru
a diminua capacitatea operationala a BlackSuit.

5. OPERATION OLYMPIA

In perioada 24-28 noiembrie 2025, Europol, in cooperare cu autoritatile din Germania
si Elvetia, a derulat ,Operation Olympia", vizand un serviciu de mixing de criptomonede
(cryptomixer.io), utilizat pentru spalarea de fonduriilicite provenite din atacuricibernetice,
fraude financiare si alte activitati specifice mediului cybercrime.

Un crypto mixer este un serviciu care amesteca fondurile provenite de la mai multi utilizatori si le
redistribuie catre alte adrese, in transe si la intervale diferite, cu scopul de a afecta trasabilitatea
tranzactiilor pe blockchain dintre sursainitiala si destinatiafinala a fondurilor. In mediul cybercrime,
aceste servicii sunt frecvent utilizate pentru a masca provenienta criptomonedelor obtinute din
ransomware, fraude online sau alte activitati ilicite, ingreunand semnificativ procesul de atribuire.
De la infiintarea sa in 2016, cryptomixer.io a procesat peste 1.3 miliarde EUR in criptomonede.

Ca urmare a operatiunii, autoritatile au intrerupt serviciul, blocand accesul la
servere si identificand principalele conturi asociate activitatilor ilegale, ceea ce a redus
semnificativ posibilitatea spalarii de fonduri pentru numeroase grupari cibernetice.

Analiza operatiunilor desfasurate in 2025 indica o intensificare a actiunilor
internationale coordonate impotriva criminalitatii cibernetice, cu rezultate concrete
in destructurarea infrastructurilor informatice asociate malware-urilor, platformelor
cybercrime specializate si serviciilor/ instrumentelor subsumate Cybercrime-as-a-
Service. Operatiunile au permis reducerea capacitatii operationale a mai multor grupari
cybercrime, identificarea si arestarea unor operatori cheie, precum si intreruperea
fluxurilor financiare ilegale, concretizandu-se intr-un factor esential pentru descurajarea
acestor activitati ilegale.



DE LA[TI[1LA INFLUENTA STRATEGICA: PROFILUL
131 A NONAMEDS7(16)

In ultimii ani, activitatea entitatilor hacktiviste proruse a cunoscut o intensificare
semnificativa, iar in acest context, NoName057(16) a devenit una dintre cele mai
influente grupari motivate ideologic.

NoName057(16) este o grupare hacktivista activa inca din martie 2022, imediat
dupa invazia rusa in Ucraina. Aceasta deruleaza atacuri cibernetice, in special de tip
Distributed Denial of Service/DDoS, iar motivatia gruparii este centrata pe factori politici

X oovor e \ si ideologici, actionand in sprijinul intereselor geopolitice ale Federatiei Ruse.

LID= H THLE % Gruparea a revendicat atacuri asupra website-urilor guvernamentale, institutiilor
media, companiilor private si structurilor critice din state membre NATO si UE, in special
pe fondul sprijinului oferit Ucrainei.

NoName057(16) isi coordoneaza activitatea prin canale de Telegram, la nivelul carora
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revendica atacurile si gestioneaza proiecte ostile precum DDoSia.

DDoSIA este o platforma distribuita de atac, destinata coordonarii actiunilor cibernetice la scara

P larga. Proiectul permite implicarea unui numar ridicat de participanti care, prin instalarea unei
aplicatii dedicate, contribuie cu resurse de calcul la generarea traficului necesar indisponibilizarii
temporare a infrastructurilor vizate.

Proiectul a fost utilizat in campanii sustinute impotriva institutiilor guvernamentale,
serviciilor publice si entitatilor private din state care nu se aliniaza intereselor Federatiei
Ruse, devenind un exemplu relevant de activism in spatiul cibernetic. Atacurile lansate
de grupare sunt prezentate drept forme de protest politic si represalii cibernetice,
= = indicand folosirea spatiului cibernetic ca o extensie a confruntarii militare.
E-: Industriadesecuritate cibernetica consideraca, lanivelinternational, NoName057(16)
" s desfasoara una dintre cele mai persistente activitati din sfera hacktivista, gruparea fiind
implicata in mii de atacuri DDoS, ale caror impact variaza de la perturbari temporare ale
serviciilor online pana la blocari extinse ale accesului populatiei la paginile web vizate.
Gruparea a desfasurat atacuri de tip DDoS care au coincis cu perioade electorale sau
alte evenimente sociale de interes major in mai multe state europene, precum Republica
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Ceha, Belgia, Suedia si Romania. Aceste atacuri au vizat in principal website-uri ale
autoritatilor electorale, institutiilor publice si actorilor politici, fara a avea capacitatea
de a compromite integritatea sistemelor de vot.

Aceste actiuni derulate la nivel global reflecta natura repetitiva si geopolitica a
atacurilor, sens in care, activitatea gruparii a impus reactii coordonate din partea
autoritatilor europene. Astfel, in iulie 2025, Europol si Eurojust au coordonat operatiunea
internationala ,Eastwood”, ce a vizat destructurarea NoName057(16). Autoritati
judiciare si de aplicare a legii din 11 tari europene si SUA au desfasurat actiuni simultane
impotriva infrastructurii asociate gruparii. Ca urmare, au fost scoase din uz peste 100
de servere utilizate de grupare si au fost emise mandate de arestare pentru membrii
acesteia. In contextul extinderii conflictelor globale in spatiul cibernetic, operatiunea a
marcat reusite semnificative in combaterea atacurilor cibernetice la nivel international.

De asemenea, in contextul ,Eastwood” au fost evidentiate legaturi ale membrilor
gruparii cu organizatia guvernamentala Centre for the Study and Network Monitoring
of the Youth Environment/CISM, subordonata direct Administratiei Prezidentiale de la
Kremlin.

CISM este o organizatie responsabila pentru monitorizarea mediului online, in scopul ,protejarii”
tinerilor rusi.

Prin activitatile derulate de gruparea hacktivista NoName(057(16) si existenta
conexiunilor membrilor cu aparatul de stat rus este relevata tranzitia de la hacktivismul
simbolic la utilizarea capabilitatilor detinute pentru atingerea unor scopuri geopolitice.

[T 7.LTILA ADRESA SPATIULUI INFORMATIONAL
LA NIVEL EUROPEAN

Incepand cu 2020, spatiul informational european a fost marcat de o serie de
evenimente, precum pandemia de COVID-19 si declansarea conflictului din Ucraina,
care au restructurat viata economica si sociala, redefinind contextul geopolitic. Acestea
au condus la normalizarea unui climat de volatilitate sociala si politica si au creat un
mediu informational fragmentat, in care nemultumirile populatiei sunt instrumentalizate
sistemic.

Actori ostili intereselor nationale si comunitare pot exploata aceste tensiuni prin
campanii de tip Foreign Information Manipulation and Interference (FIMI) cu scopul
intensificarii polarizarii si a diviziunilor sociale si politice, atat in interiorul Uniunii
Europene, cat si in afara acesteia.

Conform European Union External Action (EEAS), FIMI desemneaza un tipar de
comportament care, desi, in majoritatea cazurilor, nu este ilegal, reprezinta o amenintare
sau are potentialul de a afecta negativ valorile fundamentale, capacitatea institutionala
si procesele decizionale. Astfel de campanii sunt caracterizate de un grad ridicat de
manipulare, fiind desfasurate in mod coordonat, si au ca obiectiv subminarea pozitiei
internationale a Uniunii Europene, precum si diminuarea capacitatii acesteia de a-si
promova interesele si obiectivele de politica publica.

Prin proliferarea dezinformarii, a continutului fals generat in mod automatizat si prin
crearea unor bule informationale, se accentueaza clivajele sociale, cu efecte precum:
subminarea coeziunii comunitare, erodarea increderii in institutiile publice si promovarea
unor agende politice situate la marginea consensului democratic.

In ultima perioada, se remarca implicarea in derularea sau sustinerea unor astfel
de operatiuni informationale de catre entitati statale, narativele de dezinformare si
conspirationiste devenind complementare cu retorica oficiala a statelor, acest lucru
fiind observat pe parcursul anului 2025 inclusiv in contextul scrutinelor electorale din
Germania, Polonia, Romania, Republica Ceha sau Republica Moldova.

Operatiunile informationale derulate in aceste state intrunesc elemente de modus
operandi comune, atat din perspectiva TTP-urilor utilizate, cat si a narativelor promovate
in mediul online.



ELEMENTE COMUNE DE MODUS OPERANDI
LA NIVEL EUROPEAN

in ceea ce priveste TTP-urile utilizate de actori toxici in vederea manipularii si/sau
intoxicarii spatiului informational european au fost identificate similaritati pe urmatoarele
coordonate:

» Clonarea site-urilor ce apartin unor surse legitime de informare, prin asumarea
identitatii vizuale, structurii si numelui trusturilor media cunoscute, cu scopul distribuirii
de stiri false prin intermediul acestora si manipularii opiniei publice;

n acest sens, cea mai relevants operatiune a fost Doppelgénger, atribuit3 in mod public de Franta

si Statele Unite ale Americii catre entitati din Federatia Rusa, observata in contextele electorale
din 2025 in state precum Germania, Republica Moldova, Polonia.

» Operationalizarea unor retele de site-uri dedicate producerii, replicarii si (re)
distribuirii de continut propagandistic, cu scopul modelarii mediului informational intr-o
maniera favorabila unor interese ostile, respectiv normalizarii unor narative recurente;

In 2025, cea mai activé retea la nivel international a fost Pravda (cunoscut3 inclusiv sub denumirea
de Portal Kombat), descrisa de VIGINUM drept o retea de dezinformare cu orientare prorusa.
Modul de operare al acesteia presupune distribuirea descentralizata a acelorasi narative si stiri
false, prin adaptarea minima a continutului la contextul local (inclusiv prin traducerea unor articole
si/sau transmiterea de stiri false cu privire la evenimente sociale la nivel national), respectiv
amplificarea stirilor false prin intermediul social media. Reteaua activeaza in 19 state europene,
fiind activa inclusiv in Germania, Republica Ceha, Republica Moldova, Romania si Polonia.

» Manipularea algoritmilor platformelor de social media prin utilizarea unor retele
de conturi neautentice coordonate, in special cu scopul cresterii vizibilitatii unui continut,
fapt ce contravine politicilor stabilite de platforme;

Retelele de conturi care prezentau comportamente neautentice coordonate au fost
instrumentalizate diferit la nivel european, modul de operare fiind adoptat in functie de specificul
tarilor cu privire la utilizarea celor mai populare retele sociale.

» Utilizarea inteligentei artificiale (IA) pentru generarea de continut fals sau
distorsionat, inclusiv in presupuse articole de stiri sau pentru a crea aparenta unor
persoane reale.

Acest mod de operare a cunoscut o amplificare exponentiala odata cu cresterea diversitatii si
disponibilitatii, la nivelul publicului larg, a instrumentelor bazate pe IA care creeaza automat
continut digital, in special a celor dedicate crearii de materiale foto/video. Astfel de instrumente
au fost utilizate la scara larga inclusiv in contextele electorale din Germania, Romania, Republica
Moldova, Polonia si Republica Ceha.



ELEMENTE COMUNE DE MODUS OPERANDI
LA NIVEL EUROPEAN

In contextul proceselor electorale recente la nivel european s-a observat o recurenta
a unor narative/ teme diseminate in spatiul public cu scopul de a manipula opinia
publica si de a promova interese anti-occidentale, conspirationiste si proruse adaptate
specificului fiecarui stat:

» Promovarea curentului eurosceptic — au urmat un tipar discursiv convergent in
care Uniunea Europeana a fost acuzata de subminarea suveranitatii si/sau a valorilor
nationale ale statelor membre/candidate. Tema s-a remarcat preponderent in
Republica Moldova, Polonia, Republica Ceha sau Romania, unde actorii informationali
ostili au pretins ca institutiile europene au interferat in procesele electorale atunci cand
rezultatele nu au fost favorabile intereselor acestora.

» Contestarea solidaritatii transnationale fata de Ucraina — au fost lansate idei
conform carora: (1) refugiatii ucraineni exploateaza sistemele de asistenta sociala; (2)
refugiatii ucraineni sunt membri ai mafiei; (3) familia Zelensky are un stil de viata luxos.

» Subminarea increderii in institutiile nationale — s-a manifestat printr-un set
de teme care sustineau urmatoarele: (1) guvernele si elitele politice sunt slabe; (2)
guvernele vor frauda/manipula alegerile; (3) guvernele nu servesc interesele cetatenilor
sau sunt subordonate intereselor straine; (4) politicienii lucreaza in interes personal.
Suplimentar, au fost aduse acuzatii false la adresa liderilor.

» Contestarea integritatii electorale — narativul a fost adaptat la contextele
nationale avand scopul de a submina increderea societatii in mecanismele democratice
si de a descuraja prezenta la vot prin inducerea sentimentului de inutilitate a procesului
electoral: (1) in Germania au fost propagate informatii despre nesiguranta votului
prin corespondentd; (2) in Republica Moldova au fost diseminate informatii privind
ilegitimitatea votului diasporei; (3) in Republica Ceha serviciile de informatii au fost
acuzate de favoritism politic; (4) in Polonia au fost distribuite mesaje care invocau riscul
unor atacuri teroriste la urne; (5) iar in Romania au circulat sfaturi inselatoare privind
buletinele de vot si modul de imprimare al stampilei pe acestea.

CONCLUZIE

Spatiul informational european se confrunta cu o normalizare a unui climat volatil
in care nemultumirile inregistrate la nivel societal sunt instrumentalizate de actori
externi ostili si integrate intr-un cadru operational suficient de flexibil pentru a fi calibrat
la specificul fiecarui stat. Recurenta unor mecanisme similare aplicate in contexte
electorale diferite releva o arhitectura informationala bine organizata ce urmareste
degradarea progresiva a rezilientei democratice si a coeziunii sociale in interiorul Uniunii
Europene.

Eficienta operatiunilor FIMI consta in convergenta dintre infrastructura tehnologica,
naratiunile cu grad ridicat de adaptabilitate in functie de contextul social al fiecarui stat si
o strategie de crestere a vizibilitatii. Narativele identificate functioneaza ca multiplicatori
de neincredere, generand sentimente de incertitudine si anxietate. Astfel, acest tip de
amenintari ce se inscriu in sfera hibrida necesita o abordare integrata la nivel european,
bazata pe anticipare si descurajare, concomitent cu eforturi sustinute de consolidare a
culturii de securitate si de crestere a nivelului de alfabetizare media.
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INFIINTAREA UNUIE1[HIN DOMENIUL SANATATII

La nivelul lunii decembrie 2024, Ministerul Sanatatii a emis Ordinul nr. 5933, cu scopul
de a include printre investitiile finantate prin intermediul Planului National de Redresare
si Rezilienta (PNRR) proiectul unei platforme nationale pentru securitate cibernetica in
domeniul sanatatii — un Security Operations Center (SOC), care sa deserveasca cele mai
importante unitati spitalicesti la nivel national, ce vor fi selectate pe baza numarului de
pacienti tratati si a importantei la nivel regional.

Aceasta structura vine in intdmpinarea necesitatilor crescute privind asigurarea
securitatii cibernetice, ridicate atat de investitiile realizate prin PNRR in domeniul
digitalizarii si retehnologizarii sectorului sanatatii, cat si de avansul tehnologic intens al
industriei TIC din ultimii ani.

Un SOC este o structura specializata al carei obiectiv este monitorizarea continua a unei anumite
infrastructuri IT, cu scopul detectarii si analizarii oricaror incidente de securitate cibernetica
si asigurarii unor raspunsuri imediate cu privire la potentiale amenintari cibernetice. Alaturi
de aceste functii, un SOC asigura, de asemenea, si functiile de Threat Hunting — cauta proactiv
amenintari ascunse in retea, si de vulnerability assessment — identificarea si remedierea continua
a vulnerabilitatilor de securitate cibernetica ale infrastructurii pe care o deserveste.

Proiectul acestui SOC includeinvestitii suplimentare pentru achizitionarea siinstalarea
de echipamente hardware, identificarea si achizitionarea/ dezvoltarea de solutii software
de securitate cibernetica adaptate specificului si realitatilor sistemului de sanatate din
Romania, recrutarea de personal calificat pentru aceasta activitate (si remunerarea sa
la standardele pietei), dar si identificarea unui spatiu fizic care sa gazduiasca structura.

De la momentul decembrie 2024, Ministerul Sanatatii a sustinut permanent
desfasurarea proiectului, existand toate premisele implementarii sale cu succes inainte
de finalizarea oficiala a PNRR, de la sfarsitul lunii august a acestui an.



GELE MAI UTILIZATE TIPURI DE APLICATII MALWARE
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Conform alertelor generate de Sistemul national de
protectie a infrastructurilor IT&C de interes national

impotriva amenintarilor provenite din spatiul cibernetic

(Titeica) pe parcursul anului 2025, aplicatiile malware
de tip Trojan si Exploit au fost cele mai utilizate de actorii
cibernetici care au vizat compromiterea infrastructurilor
informatice si de comunicatii de interes national.
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TOP ALERTE MALWARE

Ulterior analizarii activitatii actorilor cibernetici pe

20395 parcursul anului 2025, s-a observat predilectia acestora

pentru utilizarea aplicatiilor malware Zusy, Sality si Mirai.
Aplicatia malware cel mai des utilizata, Zusy, reprezinta
un trojan folosit preponderent pentru exfiltrarea de date
financiare, fiind instalat, in general, in urma accesarii unui
fisier atasat unui e-mail de phishing. In unele instante,
s-a observat utilizarea unui fisier PowerPoint cu continut
malware, in care simpla trecere cu cursorul peste un link
poate declansa executarea de cod folosind PowerShell,
fara a fi necesar ca victima sa dea click, in mod explicit.
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FRECVENTA LUNARA A ACTIVITATILOR DE PHISHING

Ianuarie 6940

Februarie 8488

Martie

Octombrie 5257

Noiembrie 2199

Decembrie 2049

Principala metoda prin care actorii cibernetici au incercat obtinerea accesuluiinitial in
2025 a fost derularea campaniilor de phishing. Frecventa acestor campanii se mentine pe
un trend ascendent, cu o activitate mai intensa in prima parte a anului ce se diminueaza

pe parcursul lunilor de vara si ulterior atinge cel mai scazut nivel in luna decembrie.
Acest tipar este similar celor observate in anii anteriori.
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Digital Omnibus reprezinta o propunere a Comisiei Europene de a simplifica legislatia
Uniunii Europene (UE) prin adoptarea unor amendamente la adresa actelor normative
care reglementeaza securitatea cibernetica, inteligenta artificiala si circulatia datelor.

Principalele beneficii sunt (1) simplificarea cadrului normativ pentru eliminarea suprapunerilor din
reglementarile aflate in aplicare; (2) stimularea competitivitatii si inovatiei, insa fara a compromite
norme fundamentale privind datele personale si drepturile cetatenilor si (3) reducerea efortului

administrativ pentru companii si autoritati — aspecte aflate in concordanta cu obiectivele asumate
de Ursula von der Leyen si rapoartele emise de Mario Draghi si Enrico Letta.

In masura in care se va reusi implementarea sa completd pana in 2027, pachetul
de masuri va genera economii de aproximativ 5 miliarde de EUR pentru companii si 1
miliard de EUR pentru autoritatile publice, pana la finalul mandatului Comisiei Europene
din 2029.

Concret, Digital Omnibus modifica urmatoarele:

1. DATA ACT (sectiunea 1.1)

In prezent, in UE exist3 trei legi care reglementeazi circulatia datelor: Free Flow
of Non-Personal Data Regulation (FFDR), Data Governance Act (DGA) si Open Data
Directive (ODD). Desi, sunt acte normative distincte, acestea nu interactioneaza coerent
si au suprapuneri de prevederi.

Principala problema resimtita prin acest status-quo este confuzia generata de
suprapunerile reglementarilor. Printre entitatile afectate se regasesc si IMM-urile, care
reclama costuri mari pentru a atinge standardele de conformitate si efort administrativ
crescut.

Propunerea Digital Omnibus vizeaza crearea Data Act, sub forma unui singur set de
reguli si a unei proceduri unitare de acces la date.



2. GDPR (sectiunea 1.2)

In prezent, normele impun notificarea fiecarei persoane ale carei date personale
sunt procesate, indiferent de nivelul de risc. Totodata, GDPR reglementeaza definitia si
portabilitatea doar a datelor cu caracter personal, fara a le include pe cele non-personale
sau provenite din ,Internet of Things".

Initiatorii proiectului au argumentat necesitatea adoptarii Digital Omnibus pentru
eliminarea dificultatilor reclamate precum efortul administrativ ridicat si risipa de
resurse, generate de caracterul repetitiv al informarilor transmise manual catre fiecare
persoana.

Propunerea Digital Omnibus elimina notificarile pentru prelucrari de rutina, pe care
le inlocuieste cu notificari automate si obligatorii in situatii cu risc ridicat, ce implica
date personale sau cu un impact crescut asupra individului. Conform initiativelor
stipulate in noul proiect, operatorii vor continua sa notifice autoritatile pentru situatiile
cu probabilitate ridicata de a afecta drepturile persoanelor, insa se va operationaliza un
mecanism unic de raportare, evitand dublarea raportarilor.

3. COOKIES + ePRIVACY (sectiunea 1.3)

In prezent, accesarea celor mai multe website-uri presupune acceptarea unui numar
crescutde ,,cookies” (fisiere pe care website-urile le salveaza pe dispozitivul utilizatorului
pentru a imbunatati experienta si pentru urmarirea activitatii sale in scop de marketing),
fapt ce s-a transpus in apasarea butonului de ,,Accept cookies” in mod mecanic, fara a
evalua informatiile prezentate.

Digital Omnibus sustine ca normele actuale au alterat dezideratul initial al bannerelor
cookie, de a obtine consimtamantul liber si informat al utilizatorilor, si l-au transformat
intr-o formalitate (,consent fatigue”). Ca solutie, documentul propune modificarea
continutului cookies-urilor si simplificarea procesului de acceptare a acestora prin setari
centralizate ale browser-ului de internet sau ale aplicatiei.

4. INCIDENT REPORTING (sectiunea 2)

In prezent, companiile raporteaza incidentele prin multiple canale separate: NIS2
(securitate cibernetica), GDPR (protectia datelor), DORA (rezilienta operationala), eIDAS
(identitate digitala) si CER (entitati critice).

Astfel, nu de putine ori apare necesitatea raportarii aceluiasi incident catre mai multe
autoritati, cu termene si template-uri diferite. Principalele dificultati generate de aceste

situatii sunt cele de procesare si prelucrare, resimtite de autoritati, mai ales in situatii
de criza.

Digital Omnibus propune introducerea unui mecanism de raportare unic prin crearea
Single-Entry Point (SEP), un portal european administrat de ENISA. Concret, o companie
se conecteaza o data, la un singur portal, raporteaza o data, intr-un format standardizat,
iar notificarea ajunge la autoritatile relevante.

5. ARTIFICIAL INTELLIGENCE (AI) ACT (sectiunea 3)

In prezent, companiile reclama dificultati in a aplica AL Act din cauza lipsei unor
standarde tehnice de implementare, precum explicarea rolurilor actorilor, dar si din
cauza incertitudinii in ceea ce priveste interactiunea AI Act cu alte legi, in special Data
Act.

Digital Omnibus implementeaza modificari ce faciliteaza aplicarea corecta, uniforma
si alinierea AI Act cu restul reglementarilor. Modificarile vizeaza simplificarea sarcinilor
pentru companii, ca efect al elaborarii unor ghiduri de aplicare coerenta.

6. PLATFORM-TO-BUSINESS (P2B) REGULATION (sectiunea 4)

Regulamentul (UE) 2019/1150 (P2B), care reglementeaza relatia dintre platforme
online si comercianti, a devenit partial depasit si se suprapune cu cadre mai noi precum
Digital Markets Act (DMA) si Digital Services Act (DSA). In anul 2019, nu erau in atentia
centrala aspecte precum accesul la datele comerciantilor, transparenta algoritmilor
utilizati si auditarea acestora sau publicarea costurilor legate de publicitatea online,
aspecte care, recent, s-a dovedit ca necesita reglementare.

Digital Omnibus propune abrogarea P2B, fiind deja in mare masura acoperit de DMA
si DSA intr-o nota mai actuala si cuprinzatoare, in special in ceea ce priveste provocarile
privind transparenta si echitatea in relatia dintre platforme si comercianti.

Toate actele prezentate reglementeaza domenii aflate intr-o dinamica crescuta,
marcate de evolutii tehnologice rapide, care solicita un raspuns la fel de prompt din
partea autoritatilor responsabile de legiferarea acestora. Astfel, timpul avut la dispozitie
pentru evaluarea masurilor este redus, situatie ce poate avea ca efect reglementari
stricte care pot inhiba dezvoltarea in domeniu, din aceste considerente uneori fiind
necesara perfectionarea si uniformizarea actelor, pentru a acoperi in intregime noile
provocari generate de progresul tehnologic.



[T (T4DISPOZITIVELOR MOBILE,
FUNCTIONALITATILE UNUI MALWARE $1 METODE DE
APARARE RECOMANDATE PENTRU UTILIZATORI

in epoca digitald actuals, dispozitivele mobile au evoluat din simple gadgeturi de
consum in hub-uri digitale, precum: portofele de plata, instrumente de autentificare,
platforme de comunicare, avand un rol important inclusiv in infrastructurile
organizationale. Insa, aceasta transformare functionala a atras atentia actorilor
rau intentionati si a facut din dispozitivele mobile tinta predilecta de atac in peisajul
amenintarilor cibernetice.

Conform raportului ENISA Threat Landscape 2025, dispozitivele mobile reprezinta
o suprafata semnificativa de expunere la amenintarile cibernetice desfasurate la nivel
global. Datele din raport arata ca amenintarile mobile reprezinta 42,4% din totalul
inregistrat, fapt care evidentiaza rolul central al acestora in arhitectura generala a
riscurilor. De asemenea, raportul evidentiaza faptul ca exploatarea vulnerabilitatilor
continua sa fie modul principal de acces initial, responsabil pentru 21,3% dintre cazurile
de intruziune.

Sistemele de operare ale dispozitivelor mobile sunt complexe, integrate cu numeroase
componente software si impart interfete comune cu multiple aplicatii. Aceasta
complexitate genereaza inevitabil puncte slabe: mecanisme privind permisiunile
acordate, erori de logica provenite din greseli in scrierea limbajului de programare si
implementari defectuoase de Aplication Programming Interface.

Exploatarea acestora permite atacatorilor sa obtina controlul asupra dispozitivului,
sa extraga date confidentiale sau sa compromita sistemele.

Pentru a intelege mai bine riscurile la care utilizatorii sunt expusi, vom lua ca exemplu
capabilitatile malware-ului Rafel RAT, utilizat in 120 de campanii extinse prin care a
afectat dispozitivele mobile care ruleaza sistemul de operare Android.

Prinfunctionalitatile Rafel RAT, atacatorii potaccesa, modifica sau exfiltradate precum:
contacte din agenda telefonica, mesaje SMS, jurnalul apelurilor telefonice, mesajele de
tip Two Factor Authentification (2FA), dar siinformatii despre dispozitiv precum: modelul,




memoria RAM, operatorul de telefonie mobila, tara, limba, locatia live a dispozitivului
si starea bateriei. De asemenea, atacatorul poate obtine privilegii de administrator
asupra dispozitivului, fiind astfel capabil sa cripteze datele stocate pe acesta, urmand
sa solicite recompense in schimbul cheii de decriptare. Pentru intimidarea utilizatorului
pot fi folosite tactici de distragere prin redarea unor mesaje vocale. Totodata, pentru a
preveni dezinstalarea malware-ului, atacatorul are posibilitatea de a modifica parola
de acces si poate bloca ecranul gadgetului, oprind incercarile de interventie ale unui
utilizator care detine cunostinte de baza privind utilizarea unui dispozitiv mobil.

Toate aceste elemente arata nivelul de complexitate a malware-urilor si plaja extinsa
a posibilitatilor de actiune ale atacatorilor in cadrul sistemelor informatice.

Exemple de practici fundamentale esentiale pentru securitatea dispozitivelor mobile:

1. ACTUALIZARI PERIODICE ALE SISTEMULUI DE OPERARE
SI APLICATIILOR

Una dintre cele mai eficiente masuri de protectie este efectuarea actualizarilor la
ultima versiune oferita de dezvoltator a sistemului de operare si a aplicatiilor instalate.
Producatorii de dispozitive si dezvoltatorii de software lanseaza in mod regulat patch-uri de
securitate care remediaza vulnerabilitatile cunoscute. Acestea elimina vulnerabilitatile exploatate

de malware sau de instrumente automatizate folosite de atacatori sireduc semnificativ posibilitatea
compromiterii dispozitivului.

2. DESCARCAREA APLICATIILOR DOAR DIN SURSE DE INCREDERE

Instalarea aplicatiilor trebuie realizata exclusiv din magazine oficiale, precum Google
Play sau Apple App Store, unde procesele de verificare sunt stricte. Sursele neoficiale
sau APK-urile descarcate din surse nesigure reprezinta o poarta de intrare pentru
malware-urile care imita aplicatii legitime.

3. SOLUTII DE SECURITATE MOBILE SI MONITORIZARE

Implementarea unor solutii dedicate de securitate mobila (Mobile Threat Defense)
si integrarea acestora in programele de gestionare a dispozitivelor mobile (Mobile

Device Management — MDM) ofera vizibilitate si protectie impotriva comportamentelor
suspecte, detectand si blocand malware-ul inainte ca acesta sa devina activ.

4. PERMISIUNI MINIMALE SI REVIZUIREA REGULATA A SETARILOR

Aplicatiile nu ar trebui sa solicite mai multe permisiuni decat sunt strict necesare
pentru functionarea lor. Atunci cand o aplicatie solicita acces la SMS-uri, apeluri,
contacte sau functii suplimentare, utilizatorul trebuie sa evalueze daca aceasta cerere
este justificata si sa refuze permisiunile excesive.

5. AUTENTIFICARE MULTIFACTOR (MFA)

MFA adauga un nivel suplimentar de securitate care poate proteja conturile chiar
daca credentialele sau codurile de autentificare de tip SMS sunt compromise de un
malware. Utilizarea unei aplicatii de autentificare sau a unui token hardware ofera o
functie suplimentara de securitate, fiind mai dificil de evitat.



INTELIGENTA ARTIFIGIALA SI[T[TTTTHTT
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iIn spatiul cibernetic, solutiile de Inteligenta Artificiald (IA) au imbunatatit exponential
tehnicile de inginerie sociala utilizate in campaniile de phishing/ spearphishing/ vishing
sau smishing, amplificand si mai mult impactul acestor amenintari cibernetice. De
asemenea, IA generativa a fost exploatata pentru dezvoltarea aplicatiilor software
de tip malware, in special prin folosirea solutiilor IA pentru automatizarea si scalarea
procesului de scriere a codului malware, rafinarea capabilitatilor aplicatiilor malware si
cresterea eficientei in dezvoltarea scripturilor de atac.

UTILIZAREA SOLUTIILOR IA PENTRU RAFINAREA ATACURILOR
DE TIP PHISHING/ SPEARPHISHING

Folosind modele antrenate pe seturi mari de date lingvistice, IA poate genera continut
care este atat corect din punct de vedere gramatical, cat sidin punct de vedere contextual.
Acest lucru elimina indicatorii obisnuiti ai campaniilor de inselatorie, cum ar fi greselile
de ortografie sau formularea atipica, care in mod obisnuit ar ridica suspiciuni. In plus,
IA poate genera mesaje de phishing personalizate pe baza informatiilor colectate de pe
platformele sociale, din bazele de date publice sau din brese de securitate publicate,
sporind credibilitatea mesajelor de phishing/ spearphishing. IA poate genera mesaje
adaptate pentru fiecare victima in parte, scrise intr-un anumit ton sau folosind expresii
specifice unui anumit domeniu (oficial, corporativ, IT etc.), facand mult mai dificila
diferentierea intre mesajele legitime si cele frauduloase.

Un alt avantaj semnificativ al utilizarii AL in campaniile de phishing este capacitatea
sa de a automatiza intregul proces de generare, trimitere si gestionare a e-mailurilor de
phishing la scara mare. Aceasta automatizare faciliteaza accesul infractorilor cibernetici
la un numar semnificativ de victime potentiale, fara interventie manuala.




INTENSIFICAREA ATACURILOR DE TIP VISHING
PRIN CLONAREA VOCII APELANTULUI

IA generativa este, de asemenea, utilizata de actori cibernetici pentru a crea clone
vocale realiste, care imita aproape perfect vocea unor persoane de incredere pentru
victime, cum ar fi membrii familiei, colegii de munca sau reprezentanti ai autoritatilor.
Folosind modele avansate de speech synthesis, atacatorii pot genera conversatii
personalizate, dinamice, care suna natural si se adapteaza pe baza raspunsurilor
victimei. IA permite interactiunea in timp real, in ambele sensuri, unde IA poate ghida
conversatia, determinand victima sa dezvaluie informatii sensibile sau sa realizeze
transferuri catre conturi controlate de atacatori.

Similar modului in care solutiille de IA amplifica si potenteaza atacurile de tip
phishing, IA poate fi utilizata de exponentii mediului cybercrime pentru automatizarea
si scalarea campaniilor de tip vishing, vizand simultan un numar semnificativ de victime
si mentinand in acelasi timp un nivel ridicat de personalizare si sofisticare a mesajelor
transmise.

IA este utilizata inclusiv in atacurile cibernetice de tip honeypot, in care actorii
cibernetici utilizeaza conturi false pentru a manipula victimele, de obicei pentru
castiguri financiare sau pentru a obtine informatii sensibile. Instrumentele de IA
permit criminalilor cibernetici sa creeze profiluri false pe retelele sociale, care prezinta
fotografii, date biografice si conversatii care par autentice. De asemenea, chatbot-urile
bazate pe IA pot angaja victimele in conversatii convingatoare pe o perioada de timp
indelungata, obtinand increderea victimelor si manipulandu-le emotiile si actiunile de-a
lungul timpului.

DEZVOLTAREA UNOR NOI APLICATII MALWARE
PRIN UTILIZAREA UNOR INSTRUMENTE IA

Instrumentele bazate pe IA, cum ar fi WormGPT, HackerGPT sau FraudGPT sunt
utilizate pentru a automatiza si a imbunatati procesul de dezvoltare a aplicatiilor
malware. Aceste modele avansate de IA generativa pot fi utilizate pentru a crea
malware cu un grad foarte ridicat de sofisticare si cu capabilitati complexe de eludare

a solutiilor de securitate cibernetica, inclusiv de actori cibernetici care nu detin abilitati
tehnice avansate.

WormGPT a fost utilizat pentru a genera automat cod malware care exploateaza
vulnerabilitatile in aplicatii software, sisteme sau retele informatice, ceea ce conduce
la o extindere semnificativa a plajei de atac pe care actorii cibernetici o pot exploata.
WormGPT si instrumentele similare pot fi utilizate in moduri din ce in ce mai sofisticate,
in special pentru atacurile cibernetice de tip DDoS - acestea pot automatiza crearea
de botnet-uri - retele de dispozitive compromise care genereaza trafic masiv pentru a
indisponibiliza serviciile sau accesul in cadrul unei infrastructuri tinta. In plus, WormGPT
poate identifica si exploata vulnerabilitatile din infrastructura tintei, facand atacul de tip
DDoS mai eficient si mai greu de mitigat.

WormGPT poate fi utilizat pentru a dezvolta boti capabili sa ocoleasca inclusiv
protectiile CAPTCHA. Prin utilizarea algoritmilor de tip machine learning, IA poate fi
instruit sa recunoasca modele si sa rezolve testele CAPTCHA de validare, care sunt
concepute pentru a diferentia intre accesul uman si accesul automat. Acest lucru
permite chatbot-urilor sa obtina acces la site-uri si servicii restrictionate, contribuind
semnificativ la scalarea atacurilor cibernetice automate.

Un alt instrument utilizat de criminalii cibernetici este HackerGPT, solutie IA creata
in mod oficial pentru a asista in sarcinile de securitate cibernetica si in hacking-ul etic.
Cu toate acestea, instrumentul a fost exploatat pentru a oferi acces la diferite tipuri de
aplicatii malware, facandu-le disponibile pentru un numar considerabil de utilizatori.
Multi dintre utilizatori au fost neexperimentati (asa-numitii script kiddies), care folosesc
aplicatii malware pentru a derula atacuri cibernetice, farainsa aintelege pe deplin modul
in care acestea functioneaza. Acest fenomen reprezinta un aspect important in ceea ce
priveste cresterea semnificativa a volumului atacurilor cibernetice din ultimii ani.



DEZVOLTAREA MALWARE-ULUI POLIMORF, CARE SE ADAPTEAZA
IN TIMP REAL PENTRU A ELUDA DETECTAREA SI MASURILE DE
SECURITATE

Nu in ultimul rand, modelele de IA generative pot crea malware polimorf, care isi
schimba in mod continuu codul (modificandu-si structura, comportamentul si payload-ul
de fiecare data cand malware-ul este utilizat) pentru a evita detectarea de catre sistemele
de securitate traditionale. Instrumentele AI pot modifica semnatura codului malware
prin criptare, obfuscare sau reordonare, asigurandu-se ca malware-ul ,arata” diferit de
fiecare data cand compromite un sistem informatic.

Aceste modele de IA pot, de asemenea, sa automatizeze crearea de aplicatii de tip
ransomware, infostealer, troieni si alte tipuri de malware prin utilizarea algoritmilor de
invatare automata pentru a analiza si a se adapta la un mediu tinta, ajustand automat
strategia de atac a malware-ului. Acest lucru permite malware-ului sa fie mai rezistent la
masurile standard de securitate cibernetica, permitandu-i sa mentina accesul persistent
in cadrul sistemelor informatice compromise.
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