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ROMANIA A DEVENIT
NATIUNELSPONSOR
LA CENTRUL NATO
DE EXCELENTA PENTRU
APARAREA CIBERNETICA
(CCDCOE)

I

2



In 13 iunie 2019, Romania a devenit natiune-sponsor (Sponsoring Nation/SN) la Centrul
NATO de Excelenta pentru Apararea Cibernetica prin Cooperarae (Cooperative Cyber
Defence Centre of Excellence/CCDCoE) de la Tallinn, prin Serviciul Roman de Informatii si
Ministerul Apararii Nationale.

CCDCoE a fost infiintat in 2008 si are ca scop consolidarea cooperarii, a capabilitatilor si a
schimbului de informatii in domeniul securitatii cibernetice intre statele membre NATO.

Centrul organizeaza exercitii cibernetice, seminarii si conferinte pe teme legislative sau de
policy, precum si cursuri tehnice destinate pregatirii NATO si a statelor membre ale Aliantei in
vederea gestionarii amenintarilor cibernetice.

De asemenea, CCDCoE coordoneaza proiecte de cercetare in domeniul cibernetic.

Astfel, ca urmare a eforturilor depuse de la nivel national, in data de 13 iunie 2019, a avut loc
ceremonia oficiala de arborare a steagului Romaniei la sediul CCDCoE, Romania devenind SN
prin SRI si MApN.

Obtinerea de catre Romania a statutului de natiune-sponsor la CCDCoE ofera o serie de
oportunitati:

1. DETASAREA UNOR REPREZENTANTI NATIONALI IN CADRUL CCDCOE;
SRI a detasat inca din 1 septembrie 2018, in cadrul CCDCoE, un ofiter cu specializare
tehnica. In prezent, urmare a rezultatelor excelente obtinute, a fost promovat in functia de
Manager al Departamentului de Analiza Malware al CCDCoE, avand totodata calitatea de
instructor la doua din dintre cursurile de specialitate organizate in cadrul Centrului NATO
(Botnet Mitigation Course si Malware and Exploit Essentials).

2. PARTICIPAREA ROMANIEI LA CEL MAI MARE EXERCITIU DE SECURITATE CIBERNETICA
AL NATO - LOCKED SHIELDS (IN ANUL 2019, AU PARTICIPAT MAI MULT DE 1200 DE
PARTICIPANTI, DIN 30 DE STATE);
Locked Shields este un exercitiu de tip Red Team vs. Blue Team care se focuseaza pe scenarii
realiste, tehnologii de ultima generatie si in care se simuleaza intreaga complexitate a unui
incident cibernetic complex la adresa infrastructurilor IT&C nationale.



3. PARTICIPAREA ROMANIEI LA EXERCITIUL DE SECURITATE CIBERNETICA AL NATO
— CROSSED SWORDS;
Crossed Swords este un exercitiu cibernetic anual, de tip Red Team, la care participa experti
in pentesting, digital forensics si situational awareness. Editia din 2019 a intrunit mai mult
de 100 de experti din 23 de tari participante. Scopul exercitiului este testarea capabilitatilor
si cunostintelor tehnice ale participantilor, necesare in planificarea si executarea unei
operatiuni cibernetice, in conexiune cu elemente din alte domenii.

4. POSIBILITATEA DE A BENEFICA DE REZULTATELE PROIECTELOR DE CERCETARE,
CU APLICABILITATE IN DOMENIUL CIBERNETIC, DEZVOLTATE DE CCDCOE IN PLAN
INTERN;

5. POSIBILITATEA DE A BENEFICIA DE EXPERTIZA CCDCOE PE DOUA DOMENII
IMPORTANTE: STRATEGY SI LAW;
La nivelul CCDCoE a fost elaborat Manualul de la Tallinn (ce a ajuns la versiunea 2.0)
privind dreptul international aplicabil operatiunilor cibernetice.

6.POSIBILITATEADEAPARTICIPALACONFERINTELEORGANIZATELAINTERNATIONAL
CENTER FOR DEFENCE AND SECURITY /ICDS DIN TALLINN.

{0)) CCDCOE




DOMENIUL SANATATII
VIZAT DE CAMPANII
RANSOMWARE



Atacurile de tip ransomware reprezinta una dintre principalele activitati la care recurg
entitati din mediul criminalitatii cibernetice, provocand pagube in mod nediscriminatoriu,
prin afectarea unui spectru larg de victime la nivel international (institutii guvernamentale,
entitati private, organizatii, utilizatori individuali).

Amploarea campaniilor ransomware din ultimii ani este un rezultat al fenomenului
ransomware-as-a-service, care presupune comercializarea de malware cu capabilitati de
tipul criptare fisiere catre orice persoana/grupare interesata, care nu trebuie sa detina,
in mod obligatoriu cunostinte tehnice. Forumurile de criminalitate informatica (publice, dar
cu acces restrictionat sau cele de pe DarkWeb), constituie mediul in care se comercializeaza
ilegal astfel de servicii.

Ultimiianiaufost marcatide numeroase campaniiransomware, printre care amintim WannaCry,
Locky, GoldenEye, Jaff, DMA Locker, Dharma, SamSam, Bad Rabbit, CryptoLocker, Fusob,
Cerber, Ryuk, GandCrab etc.

Pe 12 mai 2017, campania globala de ransomware WannaCry a afectat mai mult de 200,000
de calculatoare din cel putin 100 de tari. In Regatul Unit, 80 din cele 236 de trusturi ale
sistemului de asistentd medicala de stat National Health Service (NHS) de pe teritoriul
Angliei au fost afectate.



In 2019, infrastructuri IT&C de pe teritoriul Romaniei au continuat s fie tinta unor campanii
ransomware, fiind vizat indeosebi domeniul sanatatii. Derularea de atacuri ransomware
la adresa domeniului medical din Romania se subscrie unei tendinte observate la nivel
international.

Orientarea atacatorilor catre domeniul sanatatii este justificata inclusiv de rolul vital al

elementelor de infrastructura IT&C ce deservesc activitatile derulate in cadrul unor astfel de
institutii. Un astfel de atac, poate afecta institutii din domeniul sanatati prin criptarea datelor,
inclusiv a celor cu privire la pacienti, blocarea accesului la acestea, motive pentru care pot
aparea intarzieri in consultarea pacientilor si in administrarea tratamentelor. Campaniile de
ransomware creeaza pentru atacatori premisele unor castiguri financiare consistente, prin
rascumpararile ce trebuie achitate.

Pentru a preveni astfel de situatii, este recomandat ca infrastructura
IT&C din cadrul institutiei sa dispuna de masuri de protectie, precum
cr\> implementarea unor politici de securitate privind accesarea unor e-mailuri
o provenite din surse necunoscute, realizarea de backup-uri, instalarea unor
solutii de tip antivirus, realizarea in mod constant a actualizarilor de sistem si

ale aplicatiilor utilizate.

Ulterior infectiei, este importanta raportarea incidentului catre autoritati
pentru a identifica cea mai buna solutie. Exista situatii in care in mediul online

©\ sunt disponibile deja cheile de decriptare necesare, publicate fie de autoritati,
companii de securitate si, uneori, chiar de atacatori.

In situatiile in care nu pot fi identificate chei de decriptare, trebuie mentionat
ca plata rascumpararii solicitate de atacator (de cele mai multe ori

@“ in monede virtuale precum Bitcoin - BTC sau Monero -XMR) nu asigura
obtinerea cheii. Ba mai mult, plata acesteia poate atrage includerea
institutiei de catre atacator pe o lista a platitorilor si implicit vizarea acesteia
in campanii ransomware ulterioare.
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PROTECTIA SISTEMELOR
DE CONTROL INDUSTRIAL
SCADA CU AJUTORUL
INSTRUMENTELOR CE
FOLOSESC INTELIGENTA
ARTIFICAIALA



Sistemele de control industrial SCADA! sunt sisteme de automatizare ce controleaza si
monitorizeaza procese tehnologice ce au loc in obiective industriale civile sau militare (ex.
centrale nucleare, hidrocentrale, facilitati de producere si distributie a energiei electrice,
sisteme de control trafic - rutier, feroviar, aerian, facilitati de extractie si transport gaze
naturale si titei etc.), care, prin importanta si rolul lor, sunt asimilate infrastructurilor critice
sau celor cu valente critice.

Aducerea acestor sisteme in stare de neintrebuintare sau de folosinta in afara parametrilor
optimi, constituie o amenintare la adresa facilitatilor deservite, generand un impact
considerabil ce se poate traduce in pierderi economice, influentarea vietii socio-politice sau
chiar pierderea de vieti omenesti.

Odata cu evolutia tehnologica si din ratiuni de reducere a costurilor si eficientizare a
proceselor, contrar recomandarilor de bune practici, sistemele SCADA au inceput sa fie
interconectate cu alte retele, iar in unele cazuri la Internet.

Dat fiind faptul ca in prezent, exista entitati care aleg sa administreze de la distanta aceste
sisteme, inclusiv folosind mediul Internet, creste riscul de derulare a unor atacuri
cibernetice care pot indisponibiliza sau compromite echipamentele industriale
gestionate prin intermediul sistemelor SCADA.

In context, infrastructurile critice ce folosesc sisteme de control industrial SCADA au devenit
tinte ale unor actiuni ofensive derulate de regula de actori statali. Astfel, acestia recurg
la atacuri cibernetice de tip APT?, care exploateaza vulnerabilitati tehnologice, procedurale si
umane ale infrastructurilor tinta.

Aceste atacuri cibernetice sunt extrem de complexe si, in cele mai multe cazuri, sunt
nedetectabile de solutiile de securitate clasice (ex: antivirus). Astfel, avansul tehnologic a
generat necesitatea dezvoltarii si implementarii unor instrumente actualizate care sa sprijine
demersurile de prevenire si contracarare a amenintarilor cibernetice. Printre solutiile
identificate in acest sens au fost cele bazate pe inteligenta artificiala ce folosesc analiza
comportamentala®.

1Supervisory Control and Data Acquisition System.

2 Advanced Persistent Threat.

3 Analiza informatiilor rezultate din activitatea unei retele IT&C, pentru a intelege comportamentul si a identifica
posibile patern-uri cu scopul de a imbundtdti securitatea ciberneticd sau a aplica mdsuri de prevenire.



Instrumentele in cauza suntinstalate in cadrul sistemelor SCADA sauin retelele de perimetru,
invatand comportamentuldincadrulreteleisiavand posibilitatea de aidentificamodificari/
anomalii de trafic sau de functionare. Astfel, se creeaza posibilitatea detectarii unor atacuri
cibernetice derulate inclusiv in complicitate cu persoane care au acces autorizat la retea.

Solutiile de securitate ce folosesc analiza comportamentala isi creeaza propriile semnaturi
de comportament specifice retelelor in care au fost instalate. In acest fel, ar putea fi posibila
detectarea unor atacuri cibernetice care exploateaza vulnerabilitati necunoscute anterior
(zero day), a unor vulnerabilitati tehnologice sau ale spectrului electromagnetic care
influenteaza functionarea sistemelor SCADA precum si a erorilor umane ori a anomaliilor
din retea.

In cazul in care sunt identificate anomalii de comportament ale retelei, instrumentele bazate
pe inteligenta artificiala alerteaza administratorul. Alerta de securitate poate reprezenta un
indicator initial al unui atac cibernetic laadresainfrastructurii deservite de sistemul SCADA,
in acest caz, administratorul demarand actiunile necesare in vederea mitigarii incidentului.

Considerand rolulindeplinit de sistemele SCADA este important ca acestora sa le fie asigurata
corespunzator securitatea cibernetica prin aceste sisteme bazate pe inteligenta
artificiala, a caror analiza comportamentala genereaza un nivel sporit de securitate.



ROMANIA VA ORGANTZA
CAMPIONATUL EUROPEAN
DE SECURITATE
CIBERNETICA

EDITIA 2019




In perioada 09-11 octombrie 2019 va avea loc la Palatul Parlamentului din Bucuresti etapa
finala a Campionatului European de Securitate Cibernetica editia 2019 (ECSC19),
competitie destinata tinerelor talente in domeniul cyber, la care Romania participa pentru al
cincilea an consecutiv. in editiile din 2016 si 2017, echipa Romaniei a obtinut titlul de vice-
campioana.

In procesul de selectie si antrenare a echipei nationale s-au implicat al&turi de Serviciul Roman
de Informatii, CERT-RO si Asociatia Nationala pentru Securitatea Sistemelor Informatice, o
serie de companii din zona privata - Orange, BitSentinel, certSIGN, Cisco, Microsoft, Clico,
Palo Alto Networks, Emag si Cybertas - in calitate de parteneri/sponsori.

In aprilie 2019 a avut loc etapa de calificare online pentru selectia echipei Romaniei la ECSC19,
care s-a desfasurat in cadrul poligonului cibernetic al Serviciului Roman de Informatii.

Concret, candidatilor le-au fost testate cunostinte in domenii precum securitatea aplicatiilor
web, apararea cibernetica, criptografia, analiza traficului de retea, reverse engineering
si public speaking. Ulterior, pentru a veni in sprijinul echipei selectionate sa reprezinte
Romania, SRI si partenerii organizeaza sesiuni de training pentru cresterea expertizei si
dezvoltarea spiritului de echipa.

La concursul de anul acesta vor participa reprezentanti din 18 tari europene, fiecare fiind
reprezentata de cate o echipa formata din 10 concurenti impartiti in doua grupe de varsta:
16-20 de ani si 21-25 de ani, cu cate 5 concurenti fiecare.



SRI
VA ORGANIZA

A TREIA EDITIE A
CYDEX
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in perioada 30 septembrie - 2 octombrie va avea loc CyDEx19, singurul exercitiu de
securitate cibernetica din Romania de tip hands on - axat pe componenta practica - ce asigura
un nivel de realism extrem de avansat prin desfasurarea activitatilor intr-un poligon de
securitate cibernetica.

Exercitiul are ca principal obiectiv exersarea capacitatilor de aparare in domeniul securitatii
cibernetice, impotriva amenintarilor la adresa infrastructurilor IT&C cu valente critice pentru
securitatea nationala.

Demersul se inscrie in eforturile SRI de a crea un mecanism eficient de avertizare, alerta si
reactie la incidentele cibernetice, precum si de a dezvolta cooperarea dintre sectorul public si
cel privat in domeniul securitatii cibernetice.

Exercitiul de anul acesta va intruni aproximativ 100 de entitati participante din mediul
public, privat si academic. In 2019, in comparatie cu editiile din anii anteriori, CyDEx va
cuprinde scenarii mai complexe, etapizate, propuse si concepute, atat de entitati din mediul
public, cat si de cel privat. in plus, poligonul cibernetic pus la dispozitie de SRI va fi disponibil
entitatilor participante timp de doua saptamani inainte de eveniment pentru ca participantii sa
se familiarizeze cu acesta.

EXERCITIUL CYDEX19 VA PERMITE:

| verificarea si stimularea mecanismelor de cooperare intre institutiile publice cu
responsabilitati in domeniul securitatii nationale si, in general, intre institutiile publice,
mediul privat si cel academic;

| dezvoltarea unui mecanism eficient de avertizare, alerta si reactie la incidente de
securitate cibernetica;

| verificarea nivelului de expertiza tehnica al specialistilor din cadrul entitatilor
participante in cazul unui incident cibernetic major la nivel national;

| cresterea nivelului de constientizare atat la nivelul institutiilor publice, cat si la nivelul
celor private cu privire la amenintarile din spatiul cibernetic, precum si la efectele
cauzate de un incident cibernetic major la nivel national.



STATISTICI
ATACURI CIBERNETICE
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Blockchain-ul sau tehnologia blocurilor, face parte din ansamblul retelelor de tip tehnologie
a registrelor distribuite (distributed ledger technology - DLT) si este un registru de date
organizat in blocuri de informatie inlantuite, partajate, replicate si sincronizate intre membrii
retelei. Principiile care stau la baza blockchain sunt criptografia si retelele de tip peer-to-

peer (absenta unui intermediar).

Termenul si principiile blockchain au fost implementate pentru prima data in proiectul de
moneda virtuala Bitcoin (BTC) lansat in 2008 de o persoana/un grup de persoane sub numele
de Satoshi Nakamoto.

Toate tranzactiile cu moneda Biteoin care au avut vreodata loc in cadrul retelei sunt validate
de nodurile existente in retea prin putere de calcul, generdndu-se noi unitati de moneda. Ulterior,
aceste tranzactii, utiliznd criptografia, sunt organizate in blocuri si addugate registrului
blockchain.




PRINTRE CARACTERISTICILE PRINCIPALE ALE ACESTEI TEHNOLOGII SE NUMARA:

implementarea tehnologiei

blockchain presupune eliminarea toate tranzactiile/operatiunile
intermediarilor, datele fiind realizate in cadrul retelei sunt
distribuite in mod simultan in publice, cunoscute de toate odata introduse si validate blocurile
cadrul tuturor nodurilor din retea,  nodurile existente in retea, aceasta in cadrul retelei, acestea nu pot
facand imposibila alterarea permitand auditarea tuturor fi modificate/alterate datorita
acestora de catre o entitate rau acestor operatiuni, in scopul functiilor criptografice de tip hash
intentionata. asigurarii integritatii datelor. utilizate pentru codificarea datelor.

IMUABILITATE

intrucat tehnologia blochckain in pofida faptului ca operatiunile
exclude nevoia de aprobare a sunt inregistrate, respectiv pot fi

operatiunilor de catre o entitate auditate, acestea sunt realizate prin
cu rol central, durata de validare intermediul unor conturi/portofele

a acestora de catre nodurile virtuale carora nu le este asociata
existente in retea este considerabil identitatea detinatorilor.
redusa.

Cu toate acestea, exista situatii in care arhitectul si dezvoltatorii unui blockchain pot
reduce gradul de anonimitate pentru a spori transparenta sau pentru a conferi alte beneficii
utilizatorilor.

Toate aceste caracteristici ale tehnologiei blockchain asigura o securitate sporitd a retelelor

prin implementarea criptografiei si prin asigurarea unui control distribuit asupra operatiunilor
realizate la nivelul blocurilor.




DIN PUNCT DE VEDERE AL DETINERII $1 ACCESULUI, BLOCKCHAIN-UL POATE Fl DE
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PUBLIC - nimeni nu detine reteaua, orice persoana/entitate
avand posibilitatea de a se conecta/efectua operatiuni in
cadrul acesteia, respectiv de a deveni nod prin descarcarea,
stocarea si actualizarea constanta a intregului registru de
date.

PRIVAT - accesul in vederea inscrierii de date si dobandirii
calitatii de nod in cadrul retelei este restrictionat catre
anumite persoane/entitati in functie de criterii stabilite de

detinatorul retelei.

Un nod reprezintd un participant in cadrul retelei care indeplineste una sau mai
multe functii conform arhitecturii blockchain-ului. In unele situatia aceastd
functie poate fi reprezentatd de utilizarea puterii de calcul pentru validarea unor
operatiuni.

CONSENSUS/SINDICAT - apartine unui grup definit de
noduri stabilite anterior, acestea avand calitatea de detinatori
si dreptul de a decide participantii in cadrul retelei.

Inc3 de la aparitia tehnologiei, companii private si-au orientat atentia citre a integra blockchain-
ul in activitatile pe care le deruleaza, in vederea eficientizarii acestora.



Din perspectiva sectorului public si al imbunatatirii serviciilor furnizate cetatenilor,
implementarea unor tehnologii de tip blockchain ar putea aduce beneficii in ramuri precum
managementul identitatii (documente de identitate, acte de casatorie, pasapoarte, permis
de conducere etc.), optimizarea sistemului de vot, (ex. Estonia, Elvetia, Danemarca,
Rusia), optimizarea sistemului de colectare a taxelor (Estonia), gestionarea registrelor
medicale, gestionarea in mod integrat a parcursului scolar al cetatenilor.

Prin implementarea tehnologiei blockchain in sistemul de educatie, cetatenii vor putea accesa
in mediul digital registrele privind formele de invatamant absolvite, certificate de pregatire
obtinute, fisa matricola, precum si alte informatii introduse atat de profesori si institutii cat si
de persoanele evaluate pe baza unui sistem de validare a acestora de catre partile implicate.

Implementarea unui sistem digital de colectare a taxelor, utilizand tehnologii ale registrelor
distribuite ar permite cetatenilor sa detina un cont personal prin intermediul caruia sa poata
plati contributiile catre stat, transparenta, imuabilitatea si caracterul distribuit al retelei
asigurand securitatea datelor si conturilor din cadrul retelei.

Datele pot fi stocate intr-un registru printr-un mecanism de consens intre mai multe parti care
sa verifice acuratetea datelor. Toate tranzactiile din cadrul registrului sunt imuabile si semnate
digital, factor responsabilizator la adresa participantilor retelei. Accesul in cadrul retelei se
poate realiza, inclusiv, prin metode biometrice de identificare.
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Principalul risc al tehnologiei blockchain este reprezentat de monopolizarea retelei de o
entitate care ar putea astfel sa acceseze si sa realizeze modificari asupra datelor inregistrate,
fenomen cunoscut ca "51% attack".

Prin detinerea a 51% din puterea computationala necesara validarii noile inregistrari in cadrul
retelei, atacatorul poate decide ce operatiuni sa valideze, alterand autenticitatea datelor si
increderea membirilor in retea si/sau in entitatea initiatoare/detinatoare.

Cu toate acestea, un astfel de eveniment poate fi preintGmpinat prin implementarea unor
functionalitati care sd descurajeze tentativele de atac asupra retelei.

De asemenea, in cadrul unei retele private sau de consortiu, identitatea reald a membrilor
poate fi cunoscutd, astfel incat, cu ajutorul caracteristicii de transparentd a tehnologiei, poate
fi identificatd entitatea responsabild de alterarea datelor.
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Odata cu dezvoltarea tehnologiilor IT&C la nivel mondial, actorii cibernetici si-au extins aria
de actiune inclusiv asupra smartphone-urilor si tabletelor. Pe masura ce utilizatorii isi folosesc
dispozitivele mobile pentru tranzactii bancare, platforme social media, precum si cumparaturi
online, actorii cibernetici isi indreapta atentia catre exploatarea vulnerabilitatilor sistemelor
de operare i0S si Android.

Fiecare sistem de operare, inclusiv iOS si Android, este actualizat periodic de producator, in
scopul inlaturarii vulnerabilitatilor acestuia si a diminuarii riscurilor de securitate cibernetica
asociate. Cunoscand faptul ca multi utilizatori nu actualizeaza software-ul, atacatorii
exploateaza aceste vulnerabilitati, reusind sa deruleze activitati pe sistemul {inta.

Astfel, alegerea sistemului de operare a devenit un aspect foarte important, intrucat fiecare
dintre acestea prezinta o serie de avantaje si dezavantaje.

SISTEMUL DE OPERARE ANDROID

Android este foarte popular la nivel mondial, ceea ce ofera avantaje pentru utilizatori, intrucat
dezvoltatorii software creeaza in mod constant aplicatii care sa poata fi rulate pe acest sistem
de operare.

Principalele riscuri sunt generate de aplicatiile dezvoltate special pentru a infecta dispozitivele
mobile care le utilizeaza. Aceste riscuri sunt amplificate de procesul prin care aplicatiile
Google Play sunt verificate, acesta nefiind infailibil.

De asemenea, sistemul de operare Android ofera posibilitatea ca utilizatorul sa permita
instalarea de aplicatii din alte surse, fiind astfel evitat procesul de verificare al acestora de
catre Google Play si crescand incidenta atacurilor cibernetice.

Utilizatorii Android pot modifica inclusiv codul sursa al sistemului de operare, intrucat el este
disponibil in mediul online. Acest aspect reprezinta un avantaj pentru utilizatorii care doresc
flexibilitate in ceea ce priveste personalizarea sistemului, insa exista si posibilitatea ca, in
urma alterarii codului sursa, acesta sa devina vulnerabil in fata posibililor atacatori.



Sistemul de operare Android este instalat pe dispozitive fabricate de mai multe companii.
Acestea, la randul lor, pot adauga functionalitati, oferind avantaje si dezavantaje deopotriva.

In context, modificarea codului sursa al sistemului de operare neinsotita de actualizari de
securitate eficiente, poate genera riscuri cibernetice.

SISTEMUL DE OPERARE i0OS

Rigurozitatea procesului de verificare al aplicatiilor din cadrul AppStore, magazinul oficial
Apple, limiteaza tentativele dezvoltatorilor de a distribui aplicatii cu continut malware.

Apple nu face public codul sursa al sistemului de operare iOS si nu permite customizarea
acestuia. Aceasta restrictie are drept efect un control mai strict al soft-urilor instalate pe
dispozitive si o diminuare a riscurilor asociate amenintarilor cibernetice. Cu toate acestea,
exista posibilitatea modificarii codului sursa, prin jailbreak. Desi aceasta operatiune genereaza
o experienta de utilizare personalizata, amplifica totodata riscurile de securitate cibernetica
asociate.

Odata ce codul sursa al sistemului de operare este modificat, Apple nu mai ofera suport tehnic
pentru remedierea eventualelor probleme, inclusiv furnizarea unor actualizari de securitate.
In plus, pot fi instalate pe dispozitiv aplicatii care nu sunt verificate de Apple, ceea ce induce
riscuri de securitate suplimentare.

Exista o serie de riscuri de securitate asociate utilizarii dispozitivelor mobile care sunt
independente de sistemul de operare folosit, printre care:

GESTIONAREA DEFECTUOASA A PERMISIUNILOR - deseori,
utilizatorii ofera acces aplicatiilor la datele personale (ex. agenda
telefonica, locatie, camera etc.), fara a analiza punctual necesitatea
acordarii acestor permisiuni (ex. solicitarea accesului la camera foto de
catre o aplicatie de tip agregator de stiri nu este justificata);
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CONECTAREA LA RETELE WI-FI NESECURIZATE - utilizatorii
trebuie sa evite accesarea serviciilor confidentiale sau personale,
precum informatiile bancare, ce pot fi captate de terte persoane care ar
putea monitoriza reteaua;

ATACURI CIBERNETICE CARE UTILIZEAZA TEHNICI DE
INGINERIE SOCIALA - utilizarea in permanent3 a dispozitivelor mobile
genereaza o reactie instantanee la continutul vehiculat pe aceste
terminale, reprezentand mediul propice pentru derularea de atacuri ce
utilizeaza tehnici de inginerie sociala. Unul dintre exemplele de atacuri
in care se utilizeaza aceste tehnici este phishing-ul;

GESTIONAREA NEADECVATA A PAROLELOR - folosirea unor parole
de complexitate redusa sau generice, adeseori pentru multiple conturi,
creeaza riscul compromiterii, de catre entitati interesate, a datelor
personale (ex. folosirea aceleiasi parole pentru conturi de social media,
precum si pentru accesarea aplicatiilor care gestioneaza date bancare);

LIPSA UTILIZARII UNOR SOLUTII ANTI-VIRUS - in vederea prevenirii
compromiterii terminalelor mobile, se recomanda utilizarea unor solutii
anti-virus dedicate.
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Advanced Persistent Threat (APT) Concept utilizat pentru a defini un atac cibernetic derulat,
de reguld, de o entitate statala, ce vizeaza tinte strategice (din domeniul guvernamental,
militar, al securitatii nationale si / sau al afacerilor), care prin intermediul tehnicilor, tacticilor
si procedurilor de nivel ridicat, reuseste sa fie nedetectabil o perioada lunga de timp cu scopul
de a extrage date pentru a obtine avantaje strategice sau financiare.

Aparare cibernetica (Defensiva cibernetica) Set agregat de tehnici, procese si proceduri
desfasurate in spatiul cibernetic intr-o maniera coordonata cu scopul protejarii, monitorizarii,
analizarii, detectarii, contracararii agresiunilor si asigurarii raspunsului oportun impotriva
amenintarilor asupra infrastructurilor cibernetice specifice apararii nationale.

Atribuire Procesul de analiza a dovezilor si indiciilor unui atac cibernetic, care are ca scop
identificarea entitatii care l-a derulat.

Awareness in securitate cibernetica Derularea de masuri pentru cunoasterea siintelegerea,
de catre diferite categorii de public, a evenimentelor ce au loc in mediul virtual, cat si pentru
constientizarea riscurilor si amenintarilor la adresa securitatii cibernetice, cu scopul formarii
unor comportamente / deprinderi necesare cresterii nivelului culturii de securitate cibernetica.

Blockchain (tehnologia blocurilor) Registru de date organizat in blocuri de informatie
inlantuite, partajate, replicate si sincronizate intre membrii retelelor de tip DLT. Principiile care
stau la baza blockchain sunt criptografia si absenta unui intermediar (retelele de tip peer-to-
peer). Este utilizat si in realizarea tranzactiilor de criptomoneda.

Confidentiality, Integrity and Availability (CIA) Confidentialitatea, integritatea si
disponibilitatea reprezinta cele mai importante cerinte de indeplinit pentru asigurarea
securitatii cibernetice.

Confidentialitatea - proprietatea unor date si informatii de a ramane cunoscute doar celor
care au acest drept si a caror compromitere poate afecta negativ persoane si/sau organizatii;
Integritatea - proprietatea unor date, informatii si procese de a nu fi modificate sau distruse;
Disponibilitatea - proprietatea unor date, informatii, echipamente sau servicii de a
putea fi accesate si utilizate, la un anumit moment sau in permanenta, fara restrictii.



Criptomoneda (Cryptocurrency) Moneda virtuald care utilizeaza tehnologia blockchain
pentru a facilita plati sigure si cu un grad mare de anonimitate, functionand independent de
sistemul bancar si guvernamental. Exemple: Bitcoin, Ethereum, Monero etc.

Dark web Componenta a mediului Internet care necesita software, configurari si autorizatii
speciale pentru accesare (ex. browser-ul TOR). Este o componenta a Deep Web-ului, in sensul
in care continutul nu este indexat de motoarele de cautare clasice.

Deep web Componenta a mediului World Wide Web care nu este indexata de motoarele
traditionale de cautare sau directoarele de resurse, paginile web putand fi accesate exclusiv
prin intermediul unor mijloace specifice (ex. browser-ul TOR). Adresele paginilor web sunt
caracterizate prin caractere alfaseminumerice (literele alfabetului si cifrele de la 2 la 7), si
prin extensii specifice (ex. onion).

Distributed Denial of Service (DDoS) Atac prin care se urmareste indisponibilizarea,
blocarea sau epuizarea resurselor unei retele sau unui sistem IT&C.

Exploit Un software sau o secventa de cod care exploateaza vulnerabilitati ale sistemelor
IT&C (ex. sisteme de operare/aplicatii), in scopul compromiterii acestora.

Incident de securitate cibernetica Eveniment survenit in spatiul cibernetic, care afecteaza
securitatea cibernetica. Acesta este de natura sa pericliteze confidentialitatea, integritatea si/
sau disponibilitatea unui sistem IT&C.

Inginerie sociala (Social engineering) Actiuni de manipulare a factorului uman, realizate
pentru atingerea unor etape (obtinerea de credentiale, accesarea unui fisier infectat,
transmiterea unor sume de bani) din cadrul unor atacuri cibernetice.

Inteligentaartificiala Domeniu IT&Ccareurmareste conceperea, creareasioperationalizarea
unor instrumente care au capacitatea de a realiza sarcini asociate in mod traditional unei fiinte
umane.

Jailbreak Inlaturarea restrictiilor de securitate impuse de producator unui dispozitiv (de
obicei telefon mobil).



Malware (malicious software) Software realizat pentru a indeplini scopuri nelegitime in
momentul in care acceseaza un dispozitiv, retea sau sistem IT&C, fara acordul sau cunostinta
proprietarului. Exemple: troian, virus, vierme, spyware, backdoor etc.

Pen-testing (test de penetrare) Metodologie de testare a securitatii unei infrastructuri
cibernetice, prin simularea unui atac din exteriorul si / sau interiorul acesteia, in vederea
stabilirii potentialelor vulnerabilitati si masurilor necesare imbunatatirii nivelului de securitate.

Phishing Reprezinta o forma de activitate infractionala ce are ca scop obtinerea unor date
confidentiale, cum ar fi credentiale (pentru aplicatii de tip Internet banking, aplicatii de comert
electronic, carduri de credit, etc.) prin folosirea tehnicii de inginerie sociala. Se realizeaza
prin intermediul mail-ului sau prin clonarea site-urilor si, ulterior, transmiterea de solicitari
clientilor referitoare la datele conturilor personale.

Politica de securitate cibernetica Document menit sa reglementeze si consolideze normele
legale in domeniul securitatii cibernetice. Exemplu: Strategia de securitate ciberneticd a
Romaniei.

Ransomware Software nelegitim care restrictioneaza accesul si utilizarea dispozitivului, prin
criptarea continutului, pana cand nu este platita o recompensa.

Rezilienta infrastructurilor cibernetice Capacitatea componentelor infrastructurilor
cibernetice de a reveni la starea de normalitate ca urmare a derularii unui atac cibernetic.

Spear phishing Reprezinta o tehnica asemanatoare cu phishing-ul clasic, diferenta consta in
faptul ca tinta este bine determinata, iar atacul contine elemente personalizate de convingere
a potentialelor victime. Metoda este utilizata, de regula, in cadrul unui atac de tip APT,
si consta in transmiterea de mesaje catre un grup de utilizatori care au in comun anumite
elemente (sunt angajatii unei institutii sau companii). E-mailurile sunt concepute astfel incat
destinatarul sa perceapa expeditorul ca fiind o persoana cunoscuta (de la care primeste de
regula sau asteapta corespondenta). Atasamentele ce contin malware (fisiere de tip word,
excel, pdf) au denumiri similare domeniului de activitate al destinatarului.



Spionaj cibernetic Actiune care vizeaza obtinerea accesului neautorizat la informatii cu
caracter confidential sau clasificat, stocate in cadrul unui sistem IT&C, cu scopul de a fi
utilizate de o entitate straina.

Supervisory Control and Data Acquisition System (SCADA) Retele sau sisteme IT&C
folosite pentru comanda si controlul proceselor tehnologice ce au loc in obiective industriale
civile sau militare (hidrocentrale, combinate electrice, chimice si petrochimice, centrale
atomice etc.).

Tactics, Techniques and Procedures (TTP) Modul in care tehnicile, tacticile si procedurile
au fost utilizate in cadrul unui atac cibernetic punctual.\

Troian Software care aparent are o functie legitima si utild, dar detine si una ascunsa si
potential nelegitima, care evita mecanismele de securitate, uneoriexploatand vulnerabilitatiale
sistemelor vizate. Astfel, odata instalat, programul poate derula activitati nelegitime, precum
sustragerea de informatii, afectarea calculatorului gazda sau crearea unor cai disimulate de
acces de la distanta la sistemul infectat.

Vulnerabilitate de securitate cibernetica Punct slab al unui software sau sistem IT&C, pe
care un atacator il poate exploata pentru a compromite confidentialitatea, disponibilitatea si/
sau integritatea tintei.

Zero day exploit / vulnerability (0 day) Vulnerabilitate, a unei aplicatii sau a unui sistem,
care a fost descoperita de o persoana sau un grup restrans de persoane, nefiind cunoscuta de
autorul acesteia si publicul larg, avand posibilitatea de a o exploata (in scopuri rau intentionate),
comercializa sau raporta.
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