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CAPITOLUL |
EVOLUTII RELEVANTE ALE MEDIULUI DE SECURITATE

in ansamblul evolutiilor de la nivel regional, Romania a ramas un reper de stabilitate
al constructiei euro-atlantice, in contextul in care statele din vecinatate se confrunta
cu o serie de fenomene ingrijoratoare din punct de vedere al securitatii — instabilitate
politica, tendinfe secesioniste, pusee extremiste, dezechilibre macro-economice si
provocari la adresa parcursului de integrare europeana. Suplimentar, s-au facut
resimtite pe teritoriul national reverberatii ale unor stari conflictuale din areale cu
problematica terorista sau instabilitate cronica, potentand diverse amenintari
transfrontaliere.

Nu in ultimul rand, unele provocari semnificative la adresa securitatii nationale au
avut determinare interna, asociata in principal persistentei unor disfunctii sistemice la
nivel socio-economic, coroborate cu mentinerea efectelor crizei economice si
perpetuarea practicilor de coruptie.

In 2013, SRI a depus eforturi sustinute pentru gestionarea situatiei operative
complexe, dinamice si fluide, caracterizate deopotriva de evolutii recurente care au
cunoscut in intervalul de referinta nuantari si modificari, dar si de momente de
intensitate crescutd, ce au necesitat o mobilizare deosebita a capabilitatilor
Serviciului.

Antiterorism

Situatia operativa pe profil antiterorist in anul 2013 a relevat revenirea amenintarii
teroriste la registrul indirect si general, concretizata predominant prin riscuri de
natura non-operationala, din sfera propagandei si a sprijinului financiar si logistic.
Coordonatele principale ale riscurilor de securitate pe profil antiterorist au fost
conturate si in 2013 de evolutile din Nordul Africii si Orientul Mijlociu. Regiunea
MENA a cunoscut o accentuare a deficitului de securitate, determinata, pe de o
parte, de activismul crescut al francizelor Al Qaeda si al nucleelor jihadiste, iar pe de
altd parte, de capacitatea redusa a autoritatilor de a gestiona situatiile interne. Tn
mod particular, prelungirea crizei din Siria a amplificat instabilitatea zonei si a dus la
extinderea tensiunilor inter-etnice si inter-confesionale. In egald masura, regiunea
Afganistan - Pakistan a continuat sa fie marcata de violente, indeosebi in contextul
retragerii trupelor internationale.

Din aceste perspective, Romania a constituit un spatiu de refugiu si tranzit atractiv atat
pentru imigrantji sociali, cat si pentru cei aflati in conexiune cu structuri fundamentaliste
ori cu istoric radical/terorist, 0 mare parte dintre acestia avand ca destinatie finala Vestul
Europei. S-au evidentiat ca noutate riscurile generate de tranzitarea teritoriului national
de catre luptatori din state occidentale catre spatiile de conflict (in special Siria) si invers,
la revenirea acestora in tarile de provenienta, cu amplificarea amenintarii derivate din
radicalizarea si conexiunile stabilite cu entitati teroriste.

Rezonanta unora dintre liderii ONG musulmane din tara noastra la evenimentele din
spatiul MENA, dar si prezenta in cadrul comunitatilor alogene a unor imigranti cu
istoric radical si potential de influenta la nivelul coreligionarilor au determinat
amplificarea actiunilor de propaganda si prozelitism, cu diseminarea unor mesaje
radicale — in principal in cercuri restranse si ermetice, inclusiv in mediul virtual.
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Securitate cibernetica

Atacurile cibernetice asupra sistemelor informatice de interes national, in special
celor apartinand institutiilor statului din domeniile politica externa, energetic,
financiar, administratie publica, dar si securitate nationala si aparare au continuat sa
se situeze la un nivel ridicat. Acestea au avut drept scop, cu predilectie, preluarea
controlului asupra infrastructurilor cibernetice, cu evitarea afectarii functionalitatii,
astfel incat sa fie asigurat accesul pe o durata cat mai mare la informatii
confidentiale.

Din cauza nivelului scazut de securitate informatica al unor infrastructuri cibernetice
de nivel national, grupéari de hackeri autohtone si straine au vizat — pe langa
accesarea datelor gestionate sau afectarea temporara a functionalitatii — preluarea
sub control, inclusiv pentru initierea prin intermediul acestora a altor agresiuni
informatice.

Securitatea sistemelor informatice apartinand institutiilor de stat din Roménia a fost
afectata si de perpetuarea carentelor manageriale de securitate a informatiei, de
nivelul scazut al culturii de securitate cibernetica a utilizatorilor si de lipsa unor politici
de securitate specifice.

Platformele de comert electronic si sistemele de plata electronice au reprezentat
tinte predilecte ale atacurilor cibernetice indreptate impotriva sistemelor informatice
apartinand unor entitati private, fiind utilizate pe scara tot mai larga retele de boti
specializati si sisteme de operare destinate dispozitivelor mobile (cu predilectie
Android si I0S).

Agresiunile cibernetice realizate de grupari hacktiviste au vizat cu predilectie
infrastructuri cibernetice apartinand unor institutii publice sau entitati private, avand
drept scop accesarea bazelor de date, obtinerea credentialelor de acces, alterarea
continutului, precum si blocarea temporara a acestora.

Implementarea si operationalizarea proiectelor de interes major destinate crearii
societatii informationale au fost grevate de probleme remanente, semnificative
fiind: nivelul redus de expertiza si inconsecventa autoritatilor; practici de cartelizare
si eludarea legislatiei Tn materia achizitiilor publice, inclusiv cu sprijinul
responsabililor din cadrul autoritatilor contractante; slaba calificare a personalului
desemnat sa intocmeasca documentatii de atribuire pentru proiecte de informatizare
si a membrilor in comisiile de evaluare a ofertelor si de acceptanta.

Contraspionaj

Principalele riscuri si amenintari la adresa securitatii nationale pe aceasta
dimensiune au derivat din actiunile de spionaj desfasurate de servicii de informatii
din diverse state (predilect estice si orientale), remarcandu-se inclusiv o intensificare
a actiunilor din categoria cyber-spionajului.

Ca trasatura comuna a acestor activitati se evidentiaza trendul de dezvoltare a unor
puncte de sprijin pe teritoriul Roméaniei, care sa faciliteze exploatarea informativa a
oportunitatilor in planul relationarii cu anumiti decidenti si/sau a vulnerabilitatilor
existente la nivelul sistemului de protejare a informatiilor clasificate din diverse entitati.
Obiectivele structurilor in cauza pe relatia cu Romania — subsumate indeosebi
directiilor de politica externa promovate de statele de provenienta si racordate la
evolutiile majore in plan regional/international — au vizat:

— penetrarea informativa a institutiilor statului si din administratia publica centrala si
locala;

— exercitarea de influente la toate nivelurile (politic, economic, diplomatic, social) in
vederea afectarii actului decizional;

4/43



—initierea de intruziuni informatice avand ca {inta institutii de stat sau alte entitati
gestionare/beneficiare de informatii cu caracter restrictionat sau de interes strategic;

— obstructionarea proiectelor promovate de statul roméan in plan regional;

— initierea de agresiuni informationale vizand diseminarea in mass-media autohtone
si internationale a unor mesaje menite sa denigreze statul roman;

— obtinerea/consolidarea controlului asupra unor obiective economice strategice;

— consolidarea controlului asupra comunitatilor conationale de pe teritoriul autohton
in scopul utilizarii acestora in promovarea intereselor statelor de provenienta,
contrare Romaniei;

— derularea de operatiuni sub acoperire impotriva unor terti, cu utilizarea Romaniei
ca ,zona de suport”.

Securitate economica

in 2013, economia nationald a inregistrat o usoara revigorare, insd au persistat
disfunctii semnificative, in contextul insuficientei resurselor financiare din plan intern
care sa sustina refacerea economiei, al nivelului redus al accesarii fondurilor
europene, precum si al mentinerii reticentei potentialilor investitori de a dezvolta (noi)
afaceri. In plus, in numeroase cazuri, procedurile aferente rentabiliz&rii operatorilor
din portofoliul statului nu s-au finalizat.

Pe acest fond, s-au mentinut carente pe toate segmentele, aspect evidentiat de
existenta unor infrastructuri energetice si de transport slab dezvoltate si uzate, de
evolutia sub potential a sectorului agricol autohton si de problemele ce afecteaza
operatorii industriali.

in domeniul energetic, au persistat situatiile problematice la nivelul unor mari agenti
economici cu capital de stat, preocuparile entitatilor cu capital privat de a-si
maximiza profiturile Tn conditii de natura sa afecteze interesele nationale, inclusiv
prin actiuni de cartelizare, dar si intarzierile Tn modernizarea infrastructurii de
transport al energiei electrice si dificultatile in asigurarea materiei prime pentru
sectorul nuclear. Anularea perspectivelor de operationalizare a NABUCCO a impus
demararea unor demersuri de reconfigurare a directilor de actiune pentru
asigurarea, in perspectiva, a necesarului de gaze naturale, prin valorificarea — in
conditii de rentabilitate si protejare a factorilor de mediu — a resurselor din platoul
continental al Marii Negre sau chiar a celor neconventionale (gaze de sist).

La nivelul infrastructurii de transport (aflata intr-o stare avansata de degradare) s-au
perpetuat deficientele asociate subfinantarii si utilizarii nejudicioase a resurselor
financiare, favorizarii unor interese private in incredintarea si derularea unor contracte,
precum si nefructificarii instrumentelor asociate parteneriatului public-privat.

Principalele disfunciii ce au afectat palierul dezvoltarii regionale au fost cauzate de
promovarea unor lucrari nejustificate de investitii, atribuirea preferentiala a
contractelor si nerespectarea, de catre agentii economici implicati, a prevederilor
contractuale asumate (in special a termenelor si calitatii lucrarilor).

in domeniul industrial, principalele riscuri si vulnerabilitati la nivelul operatorilor cu
capital de stat au fost cauzate de managementul defectuos, cu consecinte majore
asupra rentabilitatii agentilor economici respectivi. Reprezentantii entitatilor cu
capital privat au actionat la nivelul palierelor de decizie in vederea obtinerii de
concesii financiar-fiscale, preturi preferentiale ale resurselor energetice etc., fiind
totodata preocupati de externalizarea, pe diverse cai, a profiturilor obtinute.

Pe dimensiunea absorbtiei fondurilor comunitare, s-au perpetuat problemele in
derularea etapelor subsecvente atragerii banilor europeni, situatia cea mai dificila
fiind inregistrata in ceea ce priveste fondurile structurale si de coeziune.
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Domeniul agricol a continuat sa fie marcat de disfunctii remanente, fapt ce nu
garanteaza utilizarea potentialului acestei ramuri ca parghie de dezvoltare a
economiei nationale. Relevante in acest sens au fost modul deficitar de accesare si
gestionare a fondurilor comunitare, persistenta practicilor neconforme si/sau
neconcurentjale ale unor operatori din domeniu si mentinerea carentelor sistemice
(faramitarea excesiva a exploatatjilor agricole, ponderea redusa a entitatilor agricole
integrate si a structurilor asociative, nerespectarea tehnologiilor de cultura,
ineficienta sistemului de irigatii).

in domeniul protectiei mediului a continuat s& se manifeste o serie de probleme
cauzate, in principal, de valorificarea ineficienta a oportunitatilor asociate asistentei
europene alocate prin POSM, persistenta deficientelor in gestionarea proiectelor
finantate din Fondul pentru Mediu, perpetuarea situatilor de neindeplinire a
obligatiilor de mediu si a carentelor in conservarea biodiversitatji.

Nivelul veniturilor bugetare a continuat sa fie afectat de mentinerea practicilor
specifice economiei subterane, in speta, de activitatile subsumate evaziunii fiscal-
vamale, criminalitatii economico-financiare organizate si coruptiei, in contextul
eficientei Inca scazute a masurilor destinate prevenirii si combaterii fenomenului.

in pofida eforturilor intreprinse pentru a genera efecte pozitive pe piata fortei de
munca, in principal pentru diminuarea somajului, in 2013 nu au fost inregistrate
rezultate semnificative. O problema majora a constituit-o fenomenul muncii ,la
negru” si la gri”.

Pentru sistemul bancar autohton, principalele provocari ale anului 2013 au fost
constituite de mentinerea nivelului indicatorilor de performanta la valori stabile si
evitarea efectului de contagiune generat de convulsiile inregistrate in Cipru.

Pe piata de capital sunt de remarcat deopotriva evolutiile pozitive induse de
derularea programului de listari ale actiunilor societatilor la care statul detine
participatii (NUCLEARELECTRICA SA si ROMGAZ SA) si cele negative asociate
amplificarii activitatilor ilicite ale reprezentantilor unor entitati din domeniu, favorizate
de insuficienta consolidare a capacitatii institutionale a ASF.

Ca si in anii precedenti, au continuat sa se manifeste vulnerabilitati in asigurarea
protectiei fizice a unor obiective din (sub)sectoare ale infrastructurii critice
nationale, pe fondul executarii deficitare a serviciilor de paza.

Apararea Constitutiei

Mentinerea unui nivel ridicat al coruptiei la nivelul institutiilor publice si remanenta
efectelor crizei economice au continuat sa afecteze — pe fondul accentuarii
instabilitatii in plan politic si social — buna functionare a serviciilor publice/sociale.
Similar anilor precedenti, exercitarea actului decizional la nivelul administratiei
publice centrale/locale a fost grevata de ingerintele unor grupuri de interese
ilegitime destinate favorizarii unor persoane fizice ori juridice.

Incercarile de influentare a actului de justitie si constrangerile bugetare au afectat, in
continuare, functionarea sistemului judiciar si operationalizarea reformei in
domeniu. Probleme suplimentare au derivat din insuficienta resursei umane, spatiile
inadecvate si starea precara a infrastructurii IT.

Pe fondul constrangerilor bugetare, managementul defectuos al resurselor materiale
si financiare, infrastructura precara, insuficienta personalului de specialitate, inclusiv
pe linia implementarii/derularii programelor nationale de sanatate, au continuat sa
greveze functionarea sistemului sanitar si, implicit, calitatea actului medical.

Similar anilor precedenti, finantarea nejudicioasa a sistemului public de
invatamant a avut drept consecinta agravarea dificultatilor in asigurarea conditjilor
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de desfasurare a actului educational, indeosebi in ceea ce priveste calitatea
infrastructurii si a resursei umane implicate in actul de invatamant si managerial.
Subfinantarea cronica a continuat sa afecteze si cercetarea stiintifica, situatie
reflectata in rezultatele slabe obtinute in domeniu.

in sistemul de protectie si asistenta a categoriilor sociale defavorizate au
persistat deficientele in activitatea institutilor componente, pe fondul deficitului de
resurse materiale si umane si al utilizarii nejudicioase a fondurilor alocate. Sistemul
continua sa se afle in atentia persoanelor interesate sa acceseze, fara drept, beneficii
financiare, cu sprijinul unor functionari sau chiar al unor retele specializate. Noile
reglementari in domeniul adoptiei nu au generat o crestere a numarului de minori
adoptati, conjunctural semnalandu-se disfunctii procedurale, de natura sa afecteze
interesul copiilor aflati in aceasta situatie.

in 2013, s-au mentinut deficiente in protejarea si valorificarea patrimoniului cultural
national, pe fondul numarului crescut de interventii asupra monumentelor istorice,
fara respectarea regimului juridic reglementat, precum si al gestionarii defectuoase a
proiectelor de restaurare la nivelul unor institutii centrale/locale. in plus, mai multe
zone de interes arheologic au fost expuse riscurilor de distrugere, ca urmare a
proliferarii actiunilor de braconaj.

In vederea racordarii la demersurile autonomiste ale liderilor maghiari, activismul
extensiilor autohtone ale structurilor extremiste ungare a continuat sa exploateze
momentele cu semnificatie simbolica pentru congenerii din Transilvania, in sensul
promovarii in randul tineretului maghiar a conceptelor revizioniste si cultului unor
personalitati maghiare controversate.

Interesele minoritatilor nationale au fost, in continuare, afectate de preocuparile
unor oficiali/diplomati din statele limitrofe pentru implicarea comunitatilor congenere
din tara noastra in sustinerea propriilor interese. Evolutii pozitive nu s-au inregistrat
nici in ceea ce priveste situatia comunitatilor romanesti din regiune din perspectiva
prezervarii identitare — proces afectat suplimentar de lipsa de coeziune si insuficienta
implicare a mediului asociativ reprezentativ in acest proces.

Pe fondul dezvoltarii la nivel national a curentului contestatar la adresa unor proiecte
investitionale cu potential impact asupra mediului, activismul nucleelor
anarhiste/radical-ecologiste a inregistrat o dinamica ascendenta (cresterea numarului
si amplitudinii protestelor publice).

In sfera activitatilor informative ilegale cu potential de afectare a actului decizional
la nivel central, s-au mentinut preocuparile unor detectivi particulari sau jurnalisti de
investigatii pentru culegerea neautorizata de date confidentjale ori protejate de lege
privind diseminarea publica, preponderent din mediul administratiei locale si
centrale.

Amenintari transfrontaliere

Pe fondul perpetuarii factorilor generatori sau favorizanti, activitatile de criminalitate
organizata transfrontaliera cu impact asupra securitatii nationale s-au mentinut si pe
parcursul anului 2013 la cote ridicate.

Principalele riscuri si amenintari la adresa securitati Romaniei asociate criminalitatii
organizate transfrontaliere au derivat din:

— evaziunea fiscala de mare amploare, retele infractionale orientadndu-se tot mai mult
catre operatiuni comerciale in regim intracomunitar, dar si catre domeniul jocurilor de
noroc;

— contrabanda cu produse accizate si de larg consum, orice nou tip de actiune de
contracarare a operatiunilor contrabandiste initiata de autoritati avand efecte limitate
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in timp, In conditiile Tn care gruparile infractionale au fost in masura sa identifice
rapid solutii de natura a mentine la aceleasi cote cantitatile de produse introduse
ilegal in targ;

— migratia ilegala, anul 2013 finregistrdnd o crestere constantd a tentativelor de
trecere frauduloasa a frontierei de stat, indeosebi la frontiera romano-bulgara, pe
fondul prelungirii situatiei de criza din zona Orientului Mijlociu. Totodata, numarul
mare de refugiati sirieni aflati in Turcia a dus la cristalizarea unui coridor de trafic de
imigranti utilizadnd ca punct de intrare frontiera maritima - Marea Neagr3;

— traficul de droguri de mare risc, in conditiile in care grupari infractionale au actionat
pentru asigurarea unei piete de distributie si consum de droguri in tara noastra. S-au
mentinut active indeosebi retelele criminale turce, cu anumite fluctuatii in ceea ce
priveste organizarea operatiunilor de tranzit prin Romania;

— criminalitatea informatica, retelele de sorginte autohtona operand in continuare, cu
predilectie, in exteriorul Roméaniei. S-a constatat tendinta de preluare sub control a
segmentelor specializate in infractiuni informatice de catre retele de crima
organizata, astfel incat, prin organizare specifica, s-a asigurat o eficientizare a
activitatilor ilegale (devenind mult mai profitabile).

Pe dimensiunea contraproliferarii armelor de distrugere in masa si a
armamentului conventional, persista o serie de factori de risc asociati intereselor
unor state proliferante pentru obtinerea din Roménia de expertiza si tehnologie
utilizabile in domeniul nuclear (precum si in domenii conexe).

Anul 2013 a inregistrat semnale pozitive in directia solutionarii dosarului nuclear
iranian; acest proces ramane, insa, conditionat, de o serie de factori cu evolutie
impredictibila.

Protectia informatiilor clasificate

Pe fondul persistentei vulnerabilitatilor si a disfunctiilor in ceea ce priveste protectia
informatiilor clasificate la nivelul entitatilor din sfera de competenta a Serviciului,
riscurile aferente s-au mentinut la valori ridicate si pe parcursul anului 2013, pe toate
componentele acestui domeniu: protectia juridica, procedurala si fizica, protectia
personalului si INFOSEC.

Riscurile reliefate pe acest palier au fost induse/potentate de o serie de vulnerabilitati
referitoare, in principal, la:

—incoerenta si inconsistenta suportului normativ, organizatoric si metodologic in
materie;

- instabilitatea cadrului organizatoric si institutional la nivelul autoritatilor publice
centrale/structurilor teritoriale ale acestora;

- dezinteresul factorilor responsabili pentru Tindeplinirea obligatiilor aferente
reglementarilor in vigoare, ignorarea sau minimalizarea consecintelor compromiterii
acestor informati;

- precaritatea pregatirii personalului cu atributii nemijlocite pe linia protectiei
informatiilor clasificate si a educatiei de securitate a utilizatorilor acestor date;

- insuficienta capabilitatilor necesare implementarii si operationalizarii masurilor
INFOSEC si inconsistenta activitatii structurilor specializate.

Din perspectiva disfunctiilor identificate, principalii factori de risc pe parcursul anului
2013 au vizat:

- nerespectarea principiului ,necesitatii de a cunoaste” si a normelor de acordare a
accesului la informatii clasificate;
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- elaborarea, prelucrarea, stocarea si transmisia informatiilor secrete de stat prin
sisteme informatice si de comunicatii neacreditate;

- neinstituirea/organizarea  necorespunzatoare a zonelor de securitate,
inexistental/ineficienta sistemelor de control al accesului in aceste zone si
nerespectarea conditiilor de pastrare a documentelor clasificate;

- neindeplinirea obligatiilor referitoare la elaborarea si operationalizarea normelor
interne de protectie a informatiilor clasificate;

- nerespectarea  prevederilor standardelor in  materie referitoare la
cercetarea/solutionarea incidentelor de securitate.
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CAPITOLUL I
PRINCIPALELE COORDONATE ALE ACTIVITATII DERULATE

Similar anilor precedentj, activitatea SRI in 2013 s-a desfasurat la parametri inalfj,
atat din punct de vedere cantitativ (inregistrandu-se cresteri semnificative ale
numarului de operatiuni derulate in cooperare cu parteneri interni si din afara tarii,
respectiv de informari remise beneficiarilor legali), cat mai ales calitativ, fiind
relevanta amplificarea fortei de reactie institutionala pentru prevenirea si combaterea
riscurilor si amenintarilor la adresa securitatii nationale.

Pentru a-si dezvolta capacitatea de raspuns la provocarile actuale ale mediului de
securitate, Serviciul a depus in continuare eforturi sustinute pentru implementarea
directiilor de actiune prevazute in Viziunea strategica 2011-2015 ,,SRI in era
informationala”, cu accent pe:

— asigurarea parametrilor de performanta operationala, prin utilizarea pe criterii de
eficienta si eficacitate a unor resurse limitate (inclusiv prin reasezari si realocari ale
acestora, posibile prin valorificarea sistemului de planificare existent la nivel
institutional);

— Imbunatatirea parteneriatelor cu institutiile din sistemul national de securitate, cu
accent pe intensificarea si cresterea pragmatismului abordarilor din plan operativ;

— dezvoltarea cooperarii internationale in toate dimensiunile acesteia. Pe langa
valentele de resursa valoroasa de intelligence, valorificabila in fundamentarea
actului decizional, aceasta abordare a generat si efecte pozitive in planul unei mai
bune reprezentari a intereselor nationale in diverse contexte si al imbunatatirii
imaginii SRI la nivelul comunitatii internationale de informatii;

— implementarea noului sistem de management al resurselor umane, o atentie
deosebita fiind acordata pregatirii si perfectionarii resursei umane, dar si asigurarii
unui mediu organizational de natura sa stimuleze si sa recompenseze performanta;
— consolidarea relatiilor cu societatea civila, mediul academic si opinia publica in
ansamblu, care sa asigure premisele promovarii culturii de securitate si sa reflecte
preocuparea pentru cresterea deschiderii si transparentei in raporturile cu cetatenii.

in 2013, sunt de evidentiat ca evolutii relevante la nivelul SRI:

» in plan institutional

— configurarea proceselor interne de o maniera care sa permitda permanenta
conectare la evolutiile mediului de securitate si gestionarea eficienta si
operativa a acestora, prin abordari tip task-force, inclusiv in cooperare cu partenerii
interni si internationali. Tn acest sens, prezintd relevantd deosebitd implementarea
prevederilor unei noi reglementari interne in domeniul informatii-operatiuni,
care a setat pe baze noi activitatea de profil;

—mentinerea la parametri ridicati a capacitatii de coordonare a politicilor si
strategiilor Serviciului, dublata de o preocupare in crestere pentru configurarea de
planuri de actiune sau de proceduri subsecvente, dar si pentru cat mai buna
comunicare a acestora catre personalul SRI, de natura sa asigure implementarea
optima;

— continuarea politicii mobilitatii manageriale intre structurile SRI, in scopul
unei mai bune diseminari a bunelor practici intre directiile judetene de informatii, dar
si al realizarii transferului de expertiza intre structurile centrale si cele teritoriale;

— institutionalizarea unor grupuri de lucru pe problematici considerate
prioritate la nivelul Serviciului, in scopul identificarii de solutii pragmatice prin
utilizarea unor formate flexibile, inter-departamentale;
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» pe dimensiunea operationala

— concentrarea eforturilor structurilor de informatii pe gestionarea unor spete
complexe, cu impact semnificativ in planul securitatii nationale;

— continuarea procesului de recalibrare a structurilor profilurilor de activitate din
plan teritorial, conform principiului alocarii resurselor pe prioritatile de securitate
nationala specifice zonei de competenta;

— cregterea nivelului de profesionalism in lucrul cu sursele secrete de informatii si
in utilizarea tehnicilor investigative;

— intarirea mecanismului de asistenta si sprijin juridic al activitatii, evidentiata in
optimizarea activitatilor de informare/sesizare a organelor de cercetare si urmarire
penala, reprezentare juridica si aparare a intereselor Serviciului;

» in domeniul analizei si informarii

— dinamica ascendenta a activitatii de informare a beneficiarilor legali atat sub
aspect cantitativ, cat mai ales calitativ, avand la baza procese complexe de
analiza, care au inclus componenta de analiza strategica si integrarea adecvata a
informatiilor din surse deschise;

— sporirea consistentei si complexitatii documentelor de informare, inclusiv prin
includerea unor elemente de prognoza, utile din perspectiva fundamentarii actului
decizional;

— 0 mai buna conectare la agenda si necesitatile factorilor de decizie (inclusiv
cele referitoare la bugetul de timp limitat);

asigurarii oportunitatii in informare, sens in care a fost dezvoltata capacitatea de
reactie rapida in momente de intensitate/incarcatura mare;

— aprofundarea conlucrarii dintre zona de analiza si cea de informatii, inclusiv
prin participarea la grupuri de lucru cu caracter permanent si ad-hoc constituite la
nivelul Serviciului pe problematici considerate prioritare;

— eficientizarea activitatii in zona de analiza operationala, o contributie
semnificativa revenind dezvoltarii instrumentarului analitic;

— cresterea aportului din surse deschise la indeplinirea obiectivelor operationale,
concomitent cu adaptarea produselor si serviciilor OSINT la nevoile beneficiarilor;

— dinamica ascendenta a activitatilor de cooperare internationala in domeniul
analizei;

» pe dimensiunea tehnica

— operationalizarea Centrului CYBERINT, cu atributii in gestionarea problematicii
securitatii cibernetice, fiind depuse eforturi sustinute pentru asigurarea infrastructurii
necesare Si a minimului de resursa umana;

— dezvoltarea, prin resurse proprii, a unor sisteme/aplicatii/solutii informatice
si perfectionarea acestora, asigurandu-se astfel centralizarea datelor aferente
activitatii specifice si accesul in timp real la acestea,;

— diversificarea modalitatilor de utilizare a mijloacelor tehnice existente, in
vederea acoperirii cerintelor operationale ale structurilor din domeniul informatii-
operatiuni;

—realizarea de produse hardware sau software cu parametri tehnici superiori
destinate protectiei criptografice a informatiilor in format electronic;

» in domeniul cooperarii
a) in plan national:
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— imbunatatirea parteneriatelor cu institutiile din cadrul sistemului national de
securitate, fiind de evidentiat cooperarea consistentda in cadrul Comunitatii
Nationale de Informatii, dar si contributia semnificativa a Serviciului la efortul inter-
institutional pe linia prevenirii si combaterii evaziunii fiscale de amploare;

— trendul ascendent al cooperarii cu organele de urmarire penala in cazuri
complexe care au suscitat interesul major al opiniei publice;

— consolidarea progreselor inregistrate in perioada anterioara in ceea ce priveste
cooperarea in gestionarea afacerilor europene pe dimensiunea securitatii si
convenirea pozitiei nationale in format NATO;

— crearea premiselor de realizare a sistemului national OSINT, prin proiectarea
unui model de partajare a resurselor informationale si tehnologice si transferul de
expertiza catre institutiile din domeniul securitatii nationale;

b) in plan extern:

— dinamica ascendenta a activitatilor de cooperare internationala, consolidarea
unor relatii parteneriale prin rezultate operationale deosebite, initierea de noi
colaborari si cresterea volumului schimbului de informatii;

— consolidarea cooperarii internationale in format bilateral si multilateral, cu
implicatii directe asupra promovarii profilului SRI de serviciu activ, profesionist,
dedicat indeplinirii angajamentelor asumate;

— impulsionarea relatiilor de cooperare bilaterala cu serviciile din Balcanii de
Vest, revitalizarea unor relatii aflate sub potential;

— organizarea, la standarde ridicate, a unor activitati in format multilateral pe
problematici de maxima actualitate pentru comunitatea de informatii europeana;

— oferirea unor programe de instruire in domeniul OSINT catre parteneri
externi, extrem de apreciate de acestia;

» pe dimensiunea managementului resurselor umane

— cresterea mobilitatii resursei umane si simplificarea unor instrumente
manageriale, pe fondul aplicarii prevederilor Ghidului Carierei s$i a rodarii
mecanismelor asociate;

— continuarea procesului de reconceptualizare a activitatii de invaiamant in SR,
in acord cu necesitatile resimtite si cerintele beneficiarilor;

— intensificarea demersurilor de cunoastere psihologica a personalului institutiei;

—realizarea unor activitati de diagnoza organizationala pentru fundamentarea
deciziilor de optimizare a functionarii Serviciului;

» pe palierul promovarii culturii de securitate

— 0 prezenta activa a conducerii SRI in spatiul public si in dialogul cu mass-media
(lansari de carte, interviuri);

— imbunatatirea dialogului cu beneficiarii legali, mai ales in sensul constientizarii
acestora cu privire la riscurile de securitate cibernetica la a caror contracarare pot
contribui prin masuri adoptate pe domeniile lor de competenta;

— derularea unor campanii de informare asupra locului si rolului SRI in sistemul
institutional roménesc adresate publicului tanar;

— continuarea parteneriatului cu Facultatea de Sociologie si Asistenta Sociala
din cadrul Universitatii Bucuresti, prin sustinerea cursului masteral Studii de
securitate - Analiza informatiilor;

—editarea de publicatii de specialitate, care se bucura de apreciere i
recunoastere in mediul academic si universitar;
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» in planul comunicarii publice, a fost continuatda campania profesionista de
promovare a imaginii institutiei, find demarate demersuri de intensificare a
prezentei SRI in mediul virtual (Facebook, Twitter, Pinterest), de imbunatatire a
relationarii cu fostii angajati, dar si cu publicul intern, si de marcare a unor momente
importante pentru institutie (Ziua nationala, Ziua SRI, Ziua luptatorului antiterorist).
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CAPITOLUL 1
PARAMETRI Al ACTIVITATII DESFASURATE

lll.1. Activitatea de informatii

in 2013, unul dintre principalele obiective ale Serviciului |I-a reprezentat mentinerea
unui nivel ridicat al performantei operationale si informative. in acest sens, eforturile
institutionale au fost centrate pe:

— extinderea capacitatii de cunoastere a Serviciului, concomitent cu eficientizarea
masurilor de prevenire si contracarare a riscurilor la adresa securitatii nationale;

— consolidarea capacitatilor de identificare si contracarare a amenintarilor cibernetice;

— modernizarea si securizarea infrastructurii de informatii si comunicatii, integrarea
functionala a bazelor de date interne, extinderea functionalitatilor sistemului de
gestionare electronica a documentelor;

— dezvoltarea dimensiunii colaborative la nivel intra-institutional, prin utilizarea unor
formate inter-departamentale care sa asigure gestionarea unitara, integrata, a unor
problematici aflate la interferenta profilurilor de activitate.

m Anul 2013 a reprezentat pentru SRl un moment al echilibrului institutional, avand
in vedere necesitatea, pe de o parte, a mentinerii unui ritm cat mai dinamic al
procesului de modernizare — cu parcurgerea etapelor asumate prin Viziunea
strategica 2011-2015 ,SRI in era informationala” — si, pe de alta parte, a atingerii
standardelor de performanta operationala inregistrate in anii anteriori, chiar si in
conditiile unor resurse limitate.

Principalele eforturi operationale au fost concentrate, ca si in 2012, pe acele dimensiuni
care asigura functionarea structurala a statului si a capacitatii lui de actiune, respectiv
identificarea si fundamentarea manifestarilor de coruptie/conflictului de interese, a
infractiunilor de evaziune fiscala sau a activitatilor ilegale care aduc prejudicii bugetului
de stat. De asemenea, o atentie deosebita a fost acordata destructurarii retelelor de
crima organizata, intreprinderii unor masuri cu caracter ofensiv pe zona de
cyberintelligence si protectie a infrastructurilor critice, precum si a asigurarii unui mix
adecvat de masuri de prevenire si contracarare in plan antiterorist.

SRI a depus eforturi sustinute pe linia informarii beneficiarilor legali, a cooperarii, la
un nivel cat mai ridicat, cu structurile din cadrul sistemului national de securitate si cu
ceilalfi parteneri institutionali, precum si a extinderii activitatilor de cooperare cu
servicii aliate si partenere.

in context, pot fi reliefate o serie de succese operationale, pe toate dimensiunile
aferente misiunilor Serviciului:

e identificare

— manifestari aferente coruptiei/conflictului de interese cu potential de afectare a
actului decizional sau de influentare a actului de justitie;

— activitati ilegale ale unor grupari infractionale;
— vulnerabilitati in securizarea unor sisteme informatice si de comunicatii, unele
aferente unor infrastructuri critice sau pe care se gestioneaza informatii
clasificate/nedestinate publicitatii;

e prevenire
— adoptarea unui numar semnificativ de masuri specifice;
— investigarea, identificarea si transmiterea elementelor prevazute de cadrul legal
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care stau la baza deciziilor de declarare a unor cetateni straini ca indezirabili,
respectiv de nepermitere a intrarii in {ara in cazul altora;

e destructurare
— retele de crima organizata axate pe evaziune fiscala de amploare, spalare de bani,
deturnare de fonduri europene, extorcare de fonduri si criminalitate informatica;
— retea de trafic de droguri;
— retele infractionale ce au actionat pe segmentul agroalimentar;
— retele specializate in fraudarea CAS;

e informarea organelor abilitate, urmata de adoptarea unor masuri de retinere/
arestare
— factori de decizie care acordau protectie activitatilor infractionale si/sau
influentau solutionarea unor cauze aflate in faza de instrumentare si judecare;

— factori de decizie care acordau protectie activitatilor infractionale;

— membri si coordonatori ai unor retele de trafic cu droguri de mare risc sau
specializate in fraude informatice;

e cyberprotectie
—investigarea si contracararea unor atacuri cibernetice asupra unor sisteme
informatice de interes national;

e promovare
— identificarea de oportunitati de realizare a intereselor nationale, in special in
domeniul economic;

— afirmarea valorilor de securitate in context euro-atlantic.

min ceea ce priveste dinamica activitatii de informatii pentru realizarea
securitatii nationale, SRI a acordat o atentie deosebita:

— continuarii procesului de adaptare structural-functionala la evolutiile mediului de
securitate, prin reconfigurarea unor structuri in vederea valorificarii optime a
potentialului operational, respectiv prin dezvoltarea unor capacitati adecvate de
raspuns la amenintarile cibernetice;

— asigurarii unui flux constant de informatii destinate informarii beneficiarilor
legali, culegerea de informatii fiind dirijata in acord cu agenda si necesitatile reale de
informare ale acestora;

— cresterii calitatii, consistentei datelor si informatiilor puse la dispozitie
organelor de aplicare a legii si operativitatii in transmiterea informatiilor referitoare
la savarsirea de infractiuni catre organele de urmarire penala, pentru a se evita
pierderea unor momente operative si a unor oportunitati in planul probatiunii;

— asigurarii comunicarii eficiente cu organele de urmarire penala in scopul
valorificarii superioare a rezultatelor muncii de informatii;

— intensificarii activitatilor de cooperare externa pe urmatoarele coordonate:
cresterea contactelor cu servicii partenere, derularea unor operatiuni comune,
impulsionarea schimbului de mesaje/evaluari analitice.

m Din perspectiva ponderii informatiilor pe problematici de securitate nationala,
dimensiunea securitate economica a continuat sa reprezinte si in 2013 principala
directie de activitate a Serviciului, pe fondul evolutiilor inregistrate in anumite
sectoare de activitate din domeniu, in stransa conexiune cu dinamica mediilor
economice internationale. Comparativ cu anul 2012, s-a inregistrat o crestere a
ponderii informatiilor referitoare la riscuri si amenintari din domeniul apararii Si
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valorilor constitutionale, precum si in ceea ce priveste protectia informatiilor
clasificate si prevenirea si combaterea terorismului. In contextul emergentei
amenintarilor cibernetice, informatiile obtinute pe aceasta linie de activitate s-au
mentinut la un nivel ridicat.

Distributia informatiilor obtinute la nivelul Serviciului — prin raportare la problematica
de securitate nationala — a avut urmatoarea structura:

— securitate economica — 27,85%;

— apararea ordinii si valorilor constitutionale — 26,58%;

— amenintari transfrontaliere — 16,03%;

— contraspionaj si promovarea unor interese de securitate — 12,57%;
— prevenirea si combaterea terorismului — 11,34%;

— protectia informatiilor clasificate — 3,47 %;

— riscuri si amenintari IT&C — 2,16%.

lll.2. Valorificarea informatiilor

2.1. Informarea factorilor de decizie

Activitatea de informare realizata de SRI in 2013 a vizat punerea la dispozitia
beneficiarilor legali a unor produse informationale utile si relevante, in masura sa
fundamenteze actul decizional, prin reflectarea corecta si cuprinzatoare a evolutjilor
unui mediu de securitate din ce in ce mai impredictibil. A fost furnizata cunoasterea
necesara si procesul de informare a asigurat evitarea surprizelor strategice. O
atentie speciala a fost acordata remiterii de informatii oportune in momente in care
era necesara gestionarea unor evolutii cu dinamica rapida (inclusiv tensionate in
plan social), de varf de sarcina pentru beneficiari sau pentru adoptarea unor decizii
cu implicatji strategice.

Similar anilor anteriori, activitatea pe aceasta dimensiune s-a desfasurat in conformitate
cu:

— prioritatile informative stabilite prin raportare la agenda socio-economica si
de politica externa a perioadei (avand ca fundament Estimarea Informativa si
Planul National de Perioritati Informative);

— competentele si necesitatile de informare ale beneficiarilor legali (transmise
direct SRI sau extrase din documente institutionale de orientare strategica/luari de
pozitie).

Analiza reactiilor furnizate de factorii de decizie a relevat deopotriva utilitatea si
consistenta informarilor realizate de Serviciu,ca rezultate directe ale eficientei
eforturilor depuse pe dimensiunea adecvarii produselor analitice la necesitatile
beneficiarilor.

In 2013, s-a continuat practica diseminarii catre beneficiarii legali din plan local a
unor documente evaluative referitoare la evolutii relevante ale mediului de securitate
intern si international cu impact la nivel national/comunitar (de exemplu, amenintarea
cibernetica sau fenomenul terorist), in scopul dezvoltarii culturii de securitate a
acestora, dar si al constientizarii cu privire la necesitatea adoptarii unor masuri in
domeniile aflate in responsabilitate.

» in ceea ce priveste dimensiunea calitativd a procesului de informare a
beneficiarilor legali, sunt de evidentiat eforturile depuse pentru:

— sporirea consistentei, relevantei si oportunitatii produselor informationale, printr-
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0 mai buna racordare la agenda, necesitatile si bugetul de timp al beneficiarilor;

—cresterea dimensiunii evaluative si consolidarea componentei anticipativ-
predictive a documentelor de informare, pentru o cat mai buna sustinere a actului
decizional;

— reflectarea expertizei directe a SRI in anumite domenii;

— cresterea gradului de valorificare Tn produsele de informare a resursei reprezentate de
cooperarea externa a Serviciului;

—transmiterea unor documente complexe care au relevat — in baza unor analize
multi-sursa si trans-sectoriale — evoluti semnificative ale unor amenintari de
securitate si, mai ales, implicatiile acestora pentru securitatea nationala a Romaniei.
Astfel de informari au fost puse si la dispozitia beneficiarilor din plan local, in variante
adaptate specificului local, cu scopul de a le oferi 0 imagine completa a evolutiilor de
securitate relevante pentru aria lor de competent3;

— dezvoltarea unei politici de initiere a relationarii cu noii beneficiari instalati in
functie, prin furnizarea atat a Ghidului beneficiarului (brosura in care sunt
prezentate principalele repere ale cooperarii inter-institutionale, rolurile care revin
celor doua parti si regulile ce se impun a fi respectate), cat si a unor documente de
punere in tema a decizionalilor respectivi in legatura cu principalele evolutii la nivelul
domeniilor aflate Tin competenta.

» in 2013, au fost puse la dispozitia beneficiarilor legali din plan central 5.983
informari (cu 24,46% mai multe decat in 2012), concretizate in 2.529 documente
integrate de informare. Sporirea numarului documentelor diseminate decizionalilor
de la acest nivel s-a datorat inclusiv preocuparii de a transmite mesaje
particularizate la necesitatile de cunoastere ale fiecarui factor de decizie.

Una dintre prioritatile constante ale SRI in abordarea informarii in plan central a fost
focusarea pe problemele majore de securitate si remiterea de documente de
informare cu un grad de complexitate si de integrare cat mai ridicat.

m Din punctul de vedere al reflectarii celor mai importante problematici de
securitate nationala in documentele de informare, prezinta relevanta urmatoarele
date statistice:

— securitate economica — 54,29%;

— apararea valorilor constitutionale — 21,35%;

— promovarea unor obiective de politica externa a Romaniei — 16,41%;

— vulnerabilitati/riscuri de natura terorista si asociate manifestarilor de criminalitate
organizata — 7,95%.

m In contextul reducerii numarului beneficiarilor informati (pe fondul unei mai mari
stabilitati in functie, comparativ cu perioada anterioara), si numarul reactiilor
acestora a inregistrat o scadere de 36,82% (de la 1.070 receptionate in 2012, la 676
in 2013).

Ponderea reactiilor care contin aprecieri favorabile la adresa calitatii si oportunitatii
informarilor receptionate de la SRI s-a mentinut la un nivel foarte ridicat (aproximativ
98% din totalul reactiilor), ceea ce indica un grad ridicat de adecvare a produselor
informationale ale SRI la asteptarile factorilor de decizie in stat.

m Si In 2013, Guvernul si Administratia Prezidentiala au reprezentat principalii
beneficiari ai documentelor de informare ale Serviciului (67,54% si, respectiv,
20,32%, In usoara crestere fata de 2012).

O a treia categorie de beneficiari este cea a partenerilor din sistemul national de
securitate, carora le-au fost puse la dispozitie 8,26% din informarile Serviciului,
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pentru a sustine astfel efortul comun de prevenire si combatere a riscurilor si
amenintarilor la adresa securitatii nationale.

Nu in ultimul rand, pentru a se asigura fundamentarea unor masuri preventive sau
corective imediate, au fost remise informari unor autoritati sau institutii
autonome/independente cu rol de reglementare si control in domenii
specifice/specializate (piata de capital, de asigurari, sectorul bancar etc.).

» in contextul unei mai mari stabilitati in functie a beneficiarilor legali din plan
local comparativ cu anul precedent (context in care majoritatea acestora au solicitat
autorizatii de acces la informatii clasificate), SRI a reusit sa inverseze trendul
descendent finregistrat in 2012, prin transmiterea catre aceasta categorie de
decizionali a 3.067 documente de informare (2.601 adresate prefectilor si 784
presedintilor Consiliilor Judetene), cu 30,78% mai multe decat in 2012 (cand au fost
transmise 2.345 analize).

m Similar, feedback-ul la produsele informationale diseminate de SRI in plan local a
crescut cu aproximativ 33% fata de 2012. Se constata mentinerea la un nivel foarte
ridicat a ponderii reactiilor de confirmare a utilitatii si oportunitatii informarilor in
totalul feedback-ului receptionat (circa 99,5%). Acesta reprezinta un indiciu relevant
al faptului ca beneficiarii din plan local apreciaza calitatea si oportunitatea
informarilor remise de Serviciu, alaturi de numarul mare de situatii (1030) in care
factorii de autoritate de nivel local au intreprins masuri vizadnd solutionarea
problemelor, efectuarea de controale sau aplicarea de sanctiuni.

2.2. Masuri specifice de prevenire

Prevenirea a continuat sa reprezinte o componenta deosebit de importanta a
activitatii SRI, procesul de adoptare a masurilor in acest sens fiind intr-o permanenta
optimizare, in sensul:

— cresterii consistentei si a nivelului de ofensivitate al acestora;

— racordarii mai eficiente la provocarile si dinamica mediului de securitate;

— calibrarii mecanismelor interne ale institutiei in vederea implementarii unitare a
acestor masuri, raportat la problematicile din competenta Serviciului.

m Pentru prevenirea riscurilor aflate in aria de responsabilitate, SRI a pus in aplicare, in
2013, 3.863 masuri (comparativ cu 3.713 in 2012), acestea fiind distribuite in domeniile
de realizare a securitatii nationale avute in competenta astfel:

— contraspionaj, sustinerea intereselor de politica externa si protectia informatiilor
clasificate — 38,08% din totalul masurilor;

— apararea valorilor si drepturilor constitutionale — 29,7%;

— securitate economica — 17,43%;

— evaluarea si gestionarea amenintarilor transfrontaliere — 7,58%;

— identificarea si evaluarea amenintarilor de natura terorista — 6,08%;
— identificarea si evaluarea amenintarilor IT&C — 1,13%.

m in conformitate cu atributiile SRI, masurile in cauza s-au concretizat, predilect, in:

— propuneri de limitare, Intrerupere sau revocare a dreptului de sedere in Romania,
respectiv de declarare drept persoana indezirabila;

— propuneri de neacordare/retragere a avizului prevazut de legi speciale;
— notificari la consemnele speciale date la frontiera;
— realizarea sigurantei unor obiective (institutii) ce pot constitui {inta unor acte teroriste;
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— actiuni de stopare a activitatilor — derulate pe teritoriul Romaniei — de sprijin al unor
organizatii teroriste;

— demersuri specializate pe linia protectiei informatiilor clasificate;

—activitati de pregatire individuala pentru autoapararea impotriva amenintarilor la
adresa securitatii nationale;

—activitati de identificare si determinare a disfunctiilor in conceperea si
implementarea proiectelor majore de realizare a societatii informationale in Romania
(in vederea prevenirii materializarii lor).

m Este de mentionat ca in 2013 a fost finalizata procedura initiata in 2012 referitoare
la propunerile formulate catre Autoritatea Nationala pentru Cetatenie din cadrul
Ministerului Justitiei privind retragerea cetateniei roméne unor persoane ce
desfasoara activitati contrare securitatii nationale. Tn toate cazurile propunerile SRI
au fost confirmate de instanta de judecata, care a dispus masurile respective, n
conditiile in care acestea au consecinte juridice deosebite.

2.3. Informarea si sesizarea organelor de cercetare si
urmarire penala

Ansamblul demersurilor de informare/sesizare a structurilor locale si centrale ale
organelor de aplicare a legii in acord cu competentele acestora, intreprinse de SRI
in indeplinirea atributjilor statuate legal, au vizat protejarea intereselor de securitate
nationala si valorificarea superioara a rezultatelor activitatii de informatii in situatiile
in care datele obtinute relevau elemente constitutive ale unor infractiuni grave.

in scopul cresterii valorii probatorii a datelor incluse in documentele de informare si
pentru a raspunde exigentelor procesului penal, s-a urmarit sporirea relevantei si a
calitatii datelor, informatiilor si argumentatiei transmise organelor de aplicare a legii
prin stabilirea si documentarea adecvata a faptelor (in masura posibilitatilor, prin
furnizarea de materiale cu relevanta probatorie sau de mentiuni asupra unor posibile
mijloace de proba) si oferirea de elemente necesare exploatarii oportune a
momentelor operative cu relevanta in planul probatiunii.

Asigurarea unei comunicari eficiente cu organele de urmarire penala a implicat eforturi
consistente in directia cresterii nivelului de expertiza la nivelul Serviciului, in conditjile Tn
care complexitatea si anvergura faptelor identificate (din sfera coruptiei, evaziunii fiscale
generatoare de prejudicii semnificative bugetului de stat s.a.) a ridicat, uneori, probleme
de drept, mai ales in contextul unei legislatii subsecvente (in domeniul financiar, fiscal,
comercial, etc.) deosebit de consistente si fluctuante.

O coordonata importanta a cooperarii cu organele de urmarire penala a fost
reprezentata de transmiterea datelor, informatiilor si documentelor solicitate de
acestea, pentru nevoile cercetarii penale, precum si solutionarea unor cereri, in
context fiind relevanta si diversificarea sferei activitatilor in care expertii juridici ai SRI
sunt implicati, in sensul ca analizele comune nu se limiteaza doar la aspecte de
drept material (cercetarea intrunirii elementelor constitutive ale infractiunilor), ci s-au
extins la probleme de procedura.

m Numarul total al informarilor inaintate organelor de aplicare a legii a cunoscut o
crestere consistenta (3.853 informari in 2013 fata de 3.289 in 2012), acestea fiind
distribuite astfel:

— 51 — Parchetului de pe langa Inalta Curte de Casatje si Justitie (fatd de 25 in anul
2012);
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— 786 (fatda de 573 in anul 2012) — Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism din cadrul Parchetului de pe langa Inalta Curte
de Casatie si Justitie (162 central si 624 teritorial);

— 958 (fatda de 860 in 2012) — Directiei Nationale Anticoruptie (478 central si 480
teritorial);

— 85 (fata de 44 in 2012) — parchetelor de pe langa curtile de apel;

— 306 (fata de 178 in 2012) — parchetelor de pe langa tribunale;

— 139 (fata de 90 in 2012) — parchetelor de pe langa judecatorii;

— 652 (fata de 554 in 2012) — organelor de politie din cadrul MAI;

— 876 (fata de 965 in 2012) — Grupurilor de Lucru Operationale (create in
conformitate cu Hotararea CSAT nr.69/2010 pentru prevenirea si combaterea
evaziunii fiscale), in care SRI este partener, derulate in scopul combaterii activitatilor
evazioniste de mare amploare.

m Referitor la informéarile adresate Ministerului Public, acestea au fost realizate, Tn
principal, din oficiu de SRI — 546 (fata de 425 cazuri in anul 2012), precum si de
urmare in situatiile Tn care, ulterior au fost obtinute date si informatji suplimentare —
1.184 (fata de 829 situatii in anul 2012) sau la solicitarea scrisa a organelor de
urmarire penala — 597 (fata de 517 cazuri in anul 2012).

m Experti in domeniul juridic ai Serviciului, din cadrul structurilor teritoriale si centrale, au
fost cooptati ca membri in echipe operative comune de cooperare cu structurile locale si
centrale ale organelor de aplicare a legii in 463 de cazuri (fata de 314 in 2012).

In cadrul echipelor operative comune au avut loc numeroase intruniri, in cadrul
carora experti in domeniu juridic ai SRI au Tndeplinit un rol insemnat in evaluarea
juridica a situatiei operative si a masurilor propuse pentru documentarea activitatilor
infractionale.

in acest context s-a actionat permanent, prin exercitarea competentelor specifice, in
directia cresterii valorii de utilizare a produsului informational destinat informarii
organelor de urmarire penald, atat prin prisma asigurarii unui fundament pentru
atingerea obiectivelor aferente protejarii valorilor de securitate, cat si a consolidarii
rolului Serviciului in ceea ce priveste combaterea fenomenelor infractionale ce
afecteaza grav, pe diverse componente, securitatea nationala.

Acestea au determinat efecte si reactii pozitive la nivelul beneficiarilor, multe dintre
materiale fiind valorificate Tn cadrul probatiunii in dosare penale.

lll.3. Protectia impotriva riscurilor si amenintarilor teroriste

Evolutiile nregistrate in 2013 au relevat revenirea amenintarii teroriste in registrul
general si indirect, cu riscuri manifeste predominant in sfera non-operationala, de
propaganda fundamentalista si actiuni de sprijin financiar si logistic. Corelativ
evolutiilor din MENA si Af/Pak, s-au mentinut riscurile derivate din conexiunile
migratiei ilegale cu terorismul.

Masurile preventive adoptate de Serviciu, colaborarea in cadrul SNPCT si
cooperarea cu serviciile partenere externe au permis mentinerea nivelului de alerta
terorista (Albastru-Precaut).

In 2013, in calitate de autoritate nationald in domeniul prevenirii si combaterii
terorismului, SRI a ntreprins demersuri de prevenire si contracarare a unor activitati cu
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potential de risc terorist direct sau care vizau sprijinirea de pe teritoriul national a unor
grupari teroriste.

Actiunile specifice realizate de SRI in scopul protejarii intereselor nationale fata de
amenintarea terorista au constat, in principal, in:

— masuri de prevenire (235), unele cu un caracter ofensiv accentuat.
Intre acestea mentiondm: declararea ca indezirabili a 8 cetateni straini (implicati in activitéti
de sprijin logistic si financiar a unor grupari jihadiste), 41 de masuri de nepermitere a intrarii
in tara (pentru persoane suspectate de intentii sau implicare n activitati teroriste), 10 masuri
de neacordare/retragere a avizului prevazut de legi speciale’;

— informari adresate organelor de cercetare si urmarire penala (20).

Acestea au vizat: apeluri telefonice si mesaje contindand amenintari teroriste, intentii de a
organiza atacuri vizand facilitatile NATO din tara noastra, activitati propagandistice islamice
cu potential de radicalizare si activitati infractionale derulate in Roméania pe linia transferurilor
de fonduri si a migratiei ilegale in conexiune cu terorismul;

— protectia misiunilor diplomatice acreditate in Romania aflate in aria de
responsabilitate a Serviciului.

In 2013 s-au derulat 3.600 de actiuni de patrulare-cercetare si peste 150 de mdsuri de
consolidare a dispozitivelor;

— controlul antiterorist-antideturnare si protectia antiterorista pe aeroporturile

civile.
Controlul de securitate la cele doua aeroporturi internationale din Bucuresti (,Henri
Coanda”/AIHCB si ,Aurel Vlaicu”’/AIBBAV) s-a desfasurat la parametri optimi de eficienta,
permitand identificarea a 4 arme, 60 de elemente de munitie, circa 16.500 de articole interzise
si obiecte potential periculoase. Totodata, in vederea cresterii profesionalismului operatorilor
de securitate Tn relatia cu pasagerii, s-a implementat un sistem pilot de evaluare a indicatorilor
de performanta;

— asigurarea protectiei/gardarii antiteroriste, precum si realizarea interventiei
antiteroriste/contrateroriste pirotehnice.

Au fost efectuate:

— peste 800 de misiuni la personalitati aflate in responsabilitate;

— misiuni de descoperire si identificare a DEI, in cadrul cooperarii cu DIICOT;

— o interventie pirotehnica la Piatra Neamt, o misiune de interventie contraterorista pirotehnica
la lasi si o descindere in judetul Suceava;

— 7 interventji pirotehnice asupra unor obiecte suspecte a contine DEI, plasate la diferite
obiective (ambasade, resedinte ale unor diplomati, AIHCB);

— 3 misiuni de control tehnic antiterorist (ca urmare a unor amenintari cu bomba), investigarea
unui plic suspect de a contine agenti CBRN;

— 694 de misiuni de permanenta pentru interventie pirotehnica la AIHCB si AIBBAV;

— 76 de misiuni de control tehnic antiterorist la obiective unde s-au desfasurat activitati cu
participarea unor oficiali/personalitati (in principal la solicitari ale SPP) etc.;

— 456 de misiuni Ade protgc;ie antiterorista a aeronavelor si pasagerilor pe
durata zborurilor (Insotitori Inarmati la Bordul Aeronavelor — IIBA).

' Refuzarea solicitarii de acordare a cetateniei roméne, neacordarea vizei pentru Romania, retragerea
statutului de refugiat.
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lll.4. Prevenirea si combaterea amenintarilor cibernetice

Numarul ridicat al atacurilor cibernetice inregistrate in 2013 Tmpotriva unor sisteme
informatice de interes national releva faptul ca Roménia reprezinta, in continuare,
o tinta pentru entitati (non)statale active in mediul virtual. Securitatea cibernetica a
infrastructurilor critice informationale ale statului roma&n se mentine la un nivel
insuficient pentru a face fata unor atacuri de nivel ridicat ori cu intentii distructive.
Desi au fost inregistrate progrese semnificative in ceea ce priveste dezvoltarea
cadrului normativ in domeniu si configurarea unor capacitati adecvate de raspuns la
agresiuni cibernetice, evolutiile tehnologice si trendul ascendent al atacurilor in
spatiul virtual reclama multiplicarea eforturilor nationale de crestere a gradului de
securitate cibernetica, atat la nivel institutional, cat si la nivelul entitatilor private,
interesate de protejarea propriului patrimoniu, mai ales a celor care gestioneaza
infrastructuri critice.

m Pe dimensiunea prevenirii si combaterii amenintarilor cibernetice, SRI a
actionat in vederea identificarii si contracararii atacurilor cibernetice asupra
sistemelor cibernetice de interes national, precum si a documentarii informative a
activitatilor ilegale derulate de grupari de criminalitate organizata specializate in
fraude informatice. Relevante in acest sens sunt:

—informarea prompta a institutiilor vizate de atacul MiniDuke — ce urmarea
obtinerea accesului la retele informatice de interes national si culegerea de informatii
confidentiale — si intreprinderea masurilor de contracarare necesare pentru
restabilirea functionarii normale a retelelor afectate;

— arestarea, ca rezultat al cooperarii dintre SRI, DIICOT si NCA Marea Britanie, a 38
de membri ai unei grupari autohtone de criminalitate informatica responsabila de
lansarea de agresiuni cibernetice prin care cetateni ai SUA, Marii Britanii, Spaniei si
Mexicului au facut obiectul unor fraude informatice in valoare de peste 1 milion de lire
sterline;

— retinerea, ca rezultat al cooperarii dintre SRI si DIICOT, a 33 de membri ai unui
grup infractional organizat specializat in fraude informatice, care a prejudiciat circa
1.000 de cetateni americani, provocand daune de peste 2 milioane dolari SUA.

m in 2013, SRI a avut o contributie semnificativa atat la consolidarea cadrului
legislativ national in domeniul securitafii cibernetice, in special in definitivarea
Strategiei de Securitate Cibernetica a Romaniei, cat si in operationalizarea
mecanismelor de cooperare inter-institutionala destinate cresterii capacitatii
de reactie la atacuri cibernetice, respectiv a Consiliului Operativ de Securitate
Cibernetica (COSC) — ce asigura coordonarea unitara a Sistemului National de
Securitate Cibernetica (SNSC) — si a Grupului de Suport Tehnic — cu responsabilitafi
in elaborarea Planului de Actiune privind implementarea SNSC.

Pentru indeplinirea responsabilitatilor ce ii revin Serviciului pe componenta securitatii
cibernetice — in virtutea competentelor de autoritate nationala in domeniul cyber-
intelligence — a fost infiintata o unitate cu atributii in domeniul securitatji cibernetice,
Centrul CYBERINT, care a preluat si responsabilitatile Centrului National
CYBERINT (structura desemnata sa asigure coordonarea tehnica a COSC).

Ulterior adoptarii SSCR si a Planului de Actiune privind implementarea SNSC prin HG
nr.271/2013, COSC si GST au actionat cu prioritate pentru consolidarea bazei
legale in domeniu, relevante fiind:

— finalizarea proiectului Legii privind securitatea cibernetica a Romaniei, ce stabileste
cadrul general de reglementare a activitatilor in domeniul securitatii cibernetice;

— elaborarea proiectului de Hotarare CSAT pentru instituirea Sistemului National de
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Alerta Cibernetica si a Nivelurilor de alerta cibernetica, in scopul asigurarii unui cadru
organizatoric si procedural adecvat prevenirii $i contracararii activitatilor de natura sa
afecteze securitatea cibernetica la nivel national;

—intocmirea proiectului Hotararii CSAT pentru promovarea Programului national
destinat managementului riscului in domeniul securitatii cibernetice, destinat asigurarii
unei gestionari eficiente a provocarilor si amenintarilor cibernetice la nivelul fiecarei
entitati ce gestioneaza infrastructuri cibernetice.

m Ca parte a eforturilor de consolidare a capacitatilor nationale de raspuns impotriva
atacurilor la adresa infrastructurilor cibernetice de interes national, SRI:

— participa, in cooperare cu MAI, MApN, STS si Ministerul pentru Societatea
Informationala, prin Centrul National de Raspuns la Incidente de Securitate CERT-
RO, Ila implementarea proiectului Sistem national de protectie a
infrastructurilor IT&C de interes national impotriva amenintarilor provenite din
spatiul cybernetic, finantat prin Programul Operational Sectorial Cresterea
Competitivitatii Economice (POSCCE);

—asigura, impreuna cu MApN, reprezentarea Romaniei in proiectul
multinational Multinational Cyber Defence Capability Development (MN CD2)
lansat la nivelul NATO, care va permite asigurarea compatibilitatii infrastructurii
nationale in domeniul securitatii cibernetice cu cea a NATO, precum si participarea
activa la dezvoltarea unor concepte moderne in domeniul apararii cibernetice.

lll.5. Protectia informatiilor clasificate

Analizele in domeniu releva perpetuarea premiselor de risc/riscurilor la majoritatea
institutiilor publice, agentilor economici cu capital integral sau partial de stat si celorlalte
persoane juridice de drept public sau privat detinatoare de informatii clasificate,
principalele cauze fiind de natura obiectiva (suportul legislativ cvasi-perimat, insuficienta
fondurilor si a bazei logistice s.a.) sau subiectiva (dezinteresul factorilor responsabili
pentru indeplinirea obligatiilor legale, necunoasterea sau eludarea deliberata a
reglementarilor in materie, minimalizarea consecintelor compromiterii informatiilor etc.).

m Exercitarea de catre SRI a atributiilor ce ii revin in calitate de cea mai importanta
autoritate desemnata de securitate in domeniul protectiei informatiilor clasificate
nationale, NATO si UE, s-a caracterizat prin mentinerea unei dinamici ascendente a
actiunilor ce s-au derulat pe urmatoarele direcitii:

» coordonarea generala a activitatii si controlul masurilor de protectie a informatjilor
clasificate, evolutia activitatilor subsecvente fiind de natura sa determine progrese
(cantitative si calitative) in eliminarea unor vulnerabilitati trenante, prin:

— cresterea cu aproximativ 20% fata de anul precedent a situatiilor de acordare de
asistenta de specialitate la solicitarea unor persoane fizice si juridice detinatoare de
astfel de informatii (512 situatii).

— optimizarea, in cadrul derularii activitatilor de control (618), a capacitatii de
interventie pentru verificarea modului in care detinatorii de informatii clasificate
aplica prevederile legislatiei in domeniu, identificarea riscurilor si vulnerabilitatilor si
adoptarea masurilor legale menite sa contribuie la inlaturarea acestora.

Dintre acestea, 50 de activitati de control au fost determinate de situatii de urgenta si
au avut ca scop verificarea unor aspecte punctuale, stabilite ca urmare a identificarii
unui risc de securitate si 12 inopinate, iar cu prilejul acestora au fost identificate 172
incidente de securitate, reprezentand peste 85% din totalul incidentelor identificate in
perioada de referinta.

23/43



in vederea respectarii cadrului legal In materie si protejérii adecvate a informatjilor
clasificate s-a procedat la aplicarea, in urma actiunilor de control, a 217 sanctiuni
contraventionale — 103 avertismente si 114 amenzi in valoare totala de aproximativ
150.000 lei.

in toate situatile au fost dispuse mésuri si termene concrete pentru aplicarea
reglementarilor in vigoare si s-a acordat sprijinul necesar pentru solutionarea
acestora, precum si cu privire la modalitatile in care pot fi inlaturate principalele
cauze generatoare de riscuri la adresa informatiilor clasificate gestionate;

P realizarea — pe coordonate de eficientizare a activitatii specifice si mentinere a
atitudinii pro-active in aplicarea cadrului legal —a verificarilor specifice de securitate
necesare:

— avizarii programelor de prevenire a scurgerii de informatii clasificate care au fost
intocmite (537 astfel de documente) sau, dupa caz, actualizate, completate ori
modificate (1.349) de entitatile detinatoare de astfel de date aflate in sfera de
competenta a SRI. Volumul solicitarilor de acordare a avizului de specialitate pentru
aceste documente a inregistrat o crestere cu peste 10% fata de anul 2012;

— acordarii avizelor pentru accesul unor persoane fizice la informatii clasificate
nationale si NATO/UE, activitatea fiind marcatd de aprofundarea operationalizarii
instrumentelor/procedurilor de lucru specifice, dar si de evolutiile aleatorii ale
dinamicii solicitarilor atat in plan cantitativ, cat si din perspectiva repartitiei teritoriale;
—acordarii avizului in vederea eliberarii autorizatiei/certificatului de securitate
industriala (225 solicitari), respectiv avizarii eliberarii autorizatjilor speciale pentru
desfagurarea activitatilor de aero-fotografiere, filmare, scanare laser sau
cartografiere in obiective si zone de pe teritoriul national care prezinta importanta
deosebita pentru apararea secretelor de stat (6 situatii).

m O coordonata importanta a activitatilor derulate de SRI in vederea prevenirii
materializarii riscurilor de compromitere a informatiilor clasificate a fost reprezentata
de politica activa de informare a beneficiarilor legal abilitati din plan central si local cu
privire la deficiente inregistrate la nivelul sistemelor de protectie a informatiilor
clasificate instituite Tn cadrul unor autoritati si institutii publice centrale, cat si la
unitati care functioneaza in subordinea, in coordonarea, sub autoritatea sau in
domeniul de activitate al acestora, fiind difuzate 117 documente de informare.

m In continuarea progreselor inregistrate in anii anteriori, si in anul 2013 activitatile
pe linia protectiei informatiilor clasificate derulate subsecvent cooperarii inter-
institutionale cu autoritatile desemnate de securitate, ORNISS si alte institutii cu
atributii Tn domeniul securitatii nationale s-au materializat in:

— transmiterea a 3.435 de raspunsuri la solicitari (in mare parte ale MAI, dar si ale
SIE si STS) referitoare, in principal, la persoane fizice si juridice care au facut
obiectul verificarilor de securitate pentru avizarea accesului la informatjii secrete de
stat, respectiv angajarea/derularea de relatii contractuale in cadrul carora sunt
vehiculate astfel de date. Numarul acestor solicitari a crescut cu 7,05% fata de 2012
si cu 46,22% fata de 2011;

—semnalarea, in 74 de cazuri, a unor premise de compromitere a informatiilor
clasificate proprii.

m Urmarind formarea si promovarea culturii de securitate, precum si dezvoltarea
comunicarii cu societatea civila in acest domeniu, SRI a organizat in cadrul
Academiei Nationale de Informatii ,Mihai Viteazul” programul de formare si
dezvoltare profesionala continua ,Protectia informatiilor clasificate” destinat insusirii
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de catre reprezentanti ai institutilor, autoritatilor publice si organizatjilor
neguvernamentale a cunostintelor generale specifice domeniului, familiarizarii cu
cadrul legislativ si institutional si prezentarii modalitatilor de relationare cu autoritatea
desemnata de securitate.

m SRI a indeplinit in conditii de operativitate si siguranta atributiile ce i revin in
calitate de autoritate in materie in ceea ce priveste colectarea, transportul,
distribuirea si protectia, in conditii adecvate, pe teritoriul Romaniei, a
corespondentei clasificate nationale si NATO/UE, fiind astfel consolidate
evolutiile pozitive din anii precedenti.

in anul 2013, volumul de corespondentd procesat la nivel central s-a mentinut la
nivel relativ similar celui din 2012 (2.556.681 trimiteri — plicuri, colete, mape de
tranzit), in timp ce numarul beneficiarilor deserviti a crescut cu 4,04%. La nivel
teritorial, volumul de corespondenta a fost de 7.406.355 trimiteri, iar numarul
beneficiarilor deserviti a crescut cu 1,75%.

Structurile de protectie corespondenta clasificatd au depus un efort deosebit in
conditiile in care solicitarile trimiterilor au avut adeseori un caracter de urgenta.
Numarul de trasee organizate la nivel central a fost mentinut, iar, simultan cu
asigurarea derularii continue si in deplina siguranta a activitatilor specifice, traseele
si programele de deservire a beneficiarilor au fost adaptate permanent, ca urmare a
reorganizarii unor autoritati si institutii publice, schimbarii de sedii, includerii in sistem
a unor noi beneficiari.

m Pentru prevenirea unor eventuale actiuni periculoase ce pot fi executate prin
intermediul trimiterilor postale, corespondenta procesata la nivel central a fost
verificata din punct de vedere antiterorist tehnic (23.940 mape si 8.007 colete), fara a
se constata probleme deosebite. La nivelul structurilor judetene au fost efectuate
60.848 verificari la aparatura cu raze X, fara a fi identificate situatii de risc.

lll.6. Dezvoltari pe dimensiunea OSINT

Cresterea relevantei surselor deschise in activitatea de intelligence a impus
transformarea structurii specializate a SRI, Centrul Surse Deschise, atat in furnizor
de produse OSINT pentru beneficiari din afara institutiei, cat si de expertiza in
domeniu pentru partenerii interni si externi.

In paralel au fost asigurate necesitatile Serviciului pe dimensiunea operational3.

Evolutiile de securitate au impus o adaptare continua a activitatii si a formelor de
raspuns/reactie dezvoltate in cadrul CSD, concretizata in diversificarea si
intensificarea aportului direct la informarea beneficiarilor legali, prin extinderea
tipologiei produselor informationale si valorificarea de noi materiale periodice,
specializate pe problematici de securitate. Au fost valorificate la beneficiari din afara
SRI 1.256 documente OSINT.

Au continuat demersurile de coagulare a sistemului national OSINT, SRI actionéand
ca factor de coeziune, care a transferat expertiza prin organizarea unor programe de
instruire dedicate si a proiectat un sistem de partajare a resurselor informationale si
tehnologice de catre institutiile din domeniul securitatii nationale, apararii nationale si
ordinii publice.
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CAPITOLUL IV
COOPERAREA INTERNA SI INTERNATIONALA

IV.1. Cooperarea inter-institutionala

Colaborarea cu celelalte institutii din sistemul national de securitate s-a mentinut, si
in 2013, pe trendul ascendent stabilit n anii precedenti, progrese semnificative fiind
inregistrate in principal pe componenta calitativa, cu rezultate vizibile in ceea ce
priveste forta institutionala de interventie in solutionarea unor spete gestionate in
comun.

SRI si-a directionat efortul de culegere si transmitere de date si informatii catre
parteneri in principal pe domeniile in care este desemnat autoritate — prevenirea si
combaterea terorismului, punerea in aplicare a autorizatilor de restrangere
temporara a exercitiului unor drepturi si libertati fundamentale ale persoanei,
protectia sistemelor informatice si de comunicatii. Suplimentar, Serviciul a sustinut
cooperarea inter-institutionala si in ceea ce priveste celelalte domenii in care este
abilitat sa ofere sprijin informativ organelor de aplicare a legii.

In 2013, s-a acordat o atentie permanentd perfectionarii misiunilor derulate in
comun, crescandu-se mobilitatea si capacitatea de remodulare rapida a directjilor de
actiune, in functie de necesitati si context operativ (complex si fluid) si de
posibilitatile reale detinute, rezultatele activitatilor derulate in cooperare fiind astfel
potentate.

in conformitate cu responsabilitdtile ce i-au fost incredintate, Serviciul a asigurat
functionarea la parametri optimi a Sistemului National de Prevenire si Combatere a
Terorismului. Totodata, a actionat pentru consolidarea capabilitatilor nationale in
domeniul securitatii cibernetice si al protectiei informatiilor clasificate si a manifestat
deschidere pentru valorificarea optima, in formule parteneriale, a capacitatilor de
analiza din surse deschise.

O cooperare importanta s-a desfasurat sub egida Oficiului pentru Informatii Integrate
din cadrul Comunitatii Nationale de Informatii, SRI participand activ la definirea
prioritatilor nationale din Planul National de Prioritati Informative, furnizand contributji
consistente la evaluarile integrate elaborate la nivelul acestui for si asigurand
participarea la intalniri la nivel de experti.

De asemenea, SRI si-a indeplinit atributiile Tn domeniile in care este chemat sa
asigure functii de sprijin in cadrul unor formule de cooperare inter-institutionale
gestionate de alte autoritati ale statului (sistemul national de gestionare a situatiilor
de urgenta, Centrul National de Conducerea a Actiunilor de Ordine Publica).

m In 2013, s-au intensificat si diversificat formele de cooperare cu institutiile
semnatare ale Protocolului General de cooperare, caracteristica principala
reprezentand-o dinamica pozitiva si cresterea gradului de aprofundare a datelor ce
au facut obiectul informarilor transmise de SRI, in paralel cu orientarea masurilor
catre spete realiste, actiuni complexe si tinte de nivel ridicat.

m Activitatile derulate au vizat atat continuarea operationalizarii planurilor comune de
actiune intocmite Tn anii anteriori, cat si initierea unor noi colaborari, inclusiv prin
constituirea de echipe operative mixte care au inclus, in unele situatii, si
reprezentanti ai institutiilor de la nivel central.
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m O dimensiune importanta a cooperarii a reprezentat-o sprijinul informativ si
tehnic oferit de SRI, cu promptitudine si profesionalism, in gestionarea unor spete
complexe.

in pofida unei usoare diminuari a schimbului informational, s-a evidentiat
imbunatatirea dimensiunii calitative a acestuia, ca urmare a cresterii valorii de
utilizare a produselor informationale transmise/receptionate.

Relationarea eficienta si atitudinea pro-activa manifestate in cooperarea cu
structurile/institutiile partenere au facilitat acordarea cu celeritate a sprijinului tehnic
solicitat si — subsecvent — succesul unor operatiuni de documentare a unor
infractiuni, cele mai relevante si complexe fiind cele de coruptie (trafic de influenta si
dare/luare de mita).

m O dimensiune relevanta a colaborarii SRI cu partenerii institutionali a vizat:

— asistenta tehnica specializata acordata prin activitafi de expertizare tehnico-
criminalistica a probelor materiale puse la dispozitie, pentru clarificarea/aprofundarea
unor aspecte complexe ori documentarea unor fapte infractionale;

—suport tehnic acordat la cerere unor institufi publice in domeniul protectiei
informatiilor clasificate/nedestinate publicitatii;

m A crescut substanta si calitatea cooperarii ,,pe orizontala” cu structurile teritoriale
ale institutiilor partenere, marcandu-se astfel consolidarea tendintei de dezvoltare a
cooperarii la nivelul structurilor locale.

m Principalele problematici care au facut obiectul cooperarii inter-institutionale in 2013:

—evaziunea fiscala (subsumat formatelor de lucru instituite la nivel national prin
hotarari ale CSAT);

— acte de coruptie, fraude si operatiuni suspecte de spalare a banilor;
— fapte si activitati asociate fenomenului terorist;

— factori de risc la adresa ordinii publice si sigurantei persoanei;

— activitati infractionale circumscrise criminalitatii organizate;

— amenintari transfrontaliere;

— securitatea obiectivelor/reprezentantelor oficiale si prevenirea producerii de
evenimente ce ar fi putut afecta viata si integritatea fizica a personalitatilor protejate;

— factori de risc la adresa sigurantei in domeniul militar;
— prevenirea actiunilor care pot aduce atingere valorilor constitutionale;
— activitati ilegale de culegere de informatii derulate in beneficiul unor entitati straine;

— implicatii asupra securitatii nationale derivate din evolutiile mediului international de
securitate.

Sunt, de asemenea, de evidentiat urmatoarele teme importante ale cooperarii inter-
institutionale:

— gestionarea unor dosare cu relevanta strategica pentru securitatea nationala - precum
edificarea scutului antiracheta, asigurarea securitatii prezentei militare americane
in Romania;

— accesarea de fonduri europene, in parteneriat cu alte institutii din sistemul de
securitate nationala.

m Principalele activitati de cooperare s-au realizat pe relatia cu Ministerul Public,
MAI, SIE, MApN, SPP si Ministerul Justitiei.
Binomul institutional Ministerul Public - SRI a functionat si Tn 2013 la parametri optimi, fapt
reflectat Tn dinamica rezultatelor atat din perspectiva cunoasterii, prevenirii si combaterii
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amenintarilor la adresa securitafii nationale, cat si din punctul de vedere al efectelor in planul
instructiei penale.

Cooperarea cu MAI si-a meniinut tendinta ascendenta din punct de vedere calitativ
inregistrata in anii anteriori, desi s-a constatat o diminuare a volumului activitatilor de
cooperare. Conlucrarea s-a caracterizat prin disponibilitate reciproca in realizarea
schimburilor de informatii inregistrdndu-se totodata progrese in ceea ce priveste
debirocratizarea si operativitatea demersurilor.

Colaborarea cu MApN, in crestere atat din punct de vedere calitativ, cat si numeric, s-a
evidentiat prin nivelul ridicat de consistenta si complexitate a activitafilor desfasurate. Prezinta
relevantd deosebitda cooperarea SRI cu Statul Major General din cadrul acestui minister, in
cadrul demersului national de operationalizare a Centrului National Militar de Comanda.

Pe relatia cu SIE, schimbul de informatii s-a dinamizat, inregistrandu-se o crestere de 37,44%
a numarului informatiilor transmise/receptionate comparativ cu 2012.

In ceea ce priveste conlucrarea cu SPP, se constatd amplificarea semnificativd a volumului
de activitati vizand protectia demnitarilor (715 Tn 2013, fatd de 404 in 2012), respectiv a
numarului de controale antiteroriste si interventii pirotehnice (139 in 2013, fata de 45 in 2012).
Dat fiind specificul activitatii, cooperarea cu STS si Ministerul Justitiei s-a mentinut la un
nivel relativ scazut (cu usoare cresteri ale schimbului informational pe anumite domenii, in
relatia cu Ministerul Justitiei), limitdndu-se in mare parte la acordarea de avize sau efectuarea
de verificari in evidentele operative.

IV.2. Cooperarea externa

In 2013 a continuat trendul ascendent al colaborarii bilaterale a SRI cu servicii
omoloage sau alte structuri externe cu atributii in domeniul securitatii, mentinandu-se
totodata nivelul de implicare in formatele de cooperare multilaterala sau in alte
formule de colaborare internationala.

in acelasi timp, zona de cooperare externd a fost caracterizatd de diversitatea si
complexitatea formelor de exercitare a atributiilor specifice, de la implicarea directa/
coordonarea unor proiecte la nivel aliat, comunitar sau organizate sub egida Serviciului
la participarea activa la diverse initiative nationale si internationale, respectiv derularea,
de conducerea Serviciului, a unor demersuri de intelligence diplomacy.

Principalele evolutii in cooperarea bilaterala au vizat cresterea numarului de activitai
cu valente operationale, consolidarea rolului SRI ca furnizor de expertiza pentru
serviciile partenere, precum si intensificarea cooperarii cu partenerii din regiune.
Cooperarea in formatele NATO si UE a urmarit preponderent sustinerea temelor de
interes ale SRI, In consonanta cu orientarile strategice la nivel national, cresterea
numarului si calitatii produselor analitice furnizate de Serviciu, precum si
asumareal/implementarea unor proiecte cu relevanta operationala in domeniul cyber
sau pe dimensiunea accesarii fondurilor europene.

Totodata, SRI si-a consolidat prezenta in cadrul formatelor multilaterale consacrate,
asumandu-si organizarea sau coordonarea unui numar ridicat de activitati in
comparatie cu anii precedenti.

Nu in ultimul rand, expertiza si informatiile acumulate ca urmare a intensificarii
cooperarii internationale bilaterale sau multilaterale au fost valorificate in plan intern,
precum si in procesul de informare a beneficiarilor legali la nivel national.

m La sfarsitul anului 2013, Serviciul desfasura activitati de cooperare cu 93 servicii
de informatii si securitate din 65 de tari, 30 structuri de aplicare a legii cu atributji
similare SRI si 7 organisme cu atributii de coordonare si control.

De asemenea, SRI este membru in 5 formate de cooperare multilaterala si, avand in
vedere statutul Romaéniei de membru al diverselor organizatii internationale,
coopereaza cu organisme NATO si UE, respectiv cu departamente si structuri cu
profil de securitate din cadrul OSCE, ONU, Interpol, OCEMN sau SEDM.
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in acelasi timp, Serviciul s-a implicat in formule de cooperare care depasesc sfera
intelligence, precum Initiativa Globala pentru Combaterea Terorismului Nuclear,
Grupul de Lucru in domeniul Securitatii Industriale, Initiativa de Securitate in
domeniul Proliferarii — PSI, Aranjamentul de la Wassenaar, Forumul Viitorul Global —
GFF, EUROSINT Forum sau Clubul de la Budapesta.

m Volumul activitatii de cooperare internationala a crescut in 2013 pe toate palierele
— cu peste 10% numarul de actiuni comune, cu 7% numarul de mesaje schimbate i
cu peste 40% numarul de intalniri cu ofiterii de legatura.

In acelasi timp, atitudinea pro-activa a institutiei noastre si nivelul ridicat de expertiza
acumulat au permis evolutii consistente in ceea ce priveste organizarea/gazduirea
unui numar semnificativ de evenimente, sub egida organizatiilor multinationale la
care este parte (grupuri de lucru, seminarii etc.).

Pe fondul evolutiei riscurilor de securitate, au fost initiate noi relatii parteneriale, au fost
create premisele pentru relationarea cu alte servicii din spatji de interes si au fost
extinse domeniile de cooperare cu partenerii existenti, in particular pe dimensiunile
securitate cibernetica, contraspionaj, contraproliferare, crima organizata, tehnic, instruire
personal, combaterea terorismului, analiza, spalarea banilor, surse deschise.

2.1. Cooperarea bilaterala

m Dimensiunea operationala a cooperarii internationale a cunoscut o crestere in
2013, aspect evidentiat de derularea unui numar semnificativ de operatiuni comune,
in special cu partenerii strategici.

min acelasi timp, anul 2013 a marcat, in plan bilateral, trecerea intr-o faza
superioara de evolutie a relatilor de cooperare ale Serviciului, prin cresterea
activitatilor de transfer de expertiza catre parteneri.

m Nu n ultimul rand, 2013 a reprezentat anul construirii/consolidarii unor piloni ai
cooperarii bilaterale cu serviciile din regiune. Ca urmare a organizarii de
contacte la nivel de conducere, s-a reusit derularea de prime intalniri bilaterale la
nivel de experti, cu perspective promitatoare de aprofundare a parteneriatelor.

2.2. Cooperarea multilaterala

m Reperele principale ale cooperarii SRI in format NATO in anul 2013 au vizat:

—implicarea SRI in demersurile de aprofundare a reformei informatiilor initiate n
2010 la nivelul NATO;

— cresterea relevantei Unitatii de Informatji (structura de analiza de la Cartierul General
al NATO), ca principal intermediar intre SRI si formatele aliate de decizie (in particular
Consiliul Nord-Atlantic), prin sporirea numarului de analize transmise Unitatji.

De altfel, in 2013, au fost inregistrate atat un ,salt” cantitativ in cooperarea cu
organismele NATO, céat si o evolutie calitativa semnificativa, Serviciul asumandu-si si
punand cu succes in practicd proiecte cu un grad de complexitate ridicat. in aceste
conditii, Romania s-a mentinut in topul contributorilor (locul 2) la produsele/proiectele
Unitatii de Informatii, ale carei solicitari au crescut cu aproximativ 50% in 2013 in
raport cu anul anterior;

— cresterea profilului national prin asumarea de catre SRI a unui rol sporit ih domeniul
securitaii cibernetice la nivel Aliat (prin implicarea in proiectul Multinational Cyber
Defence Capability Development,

— recunoasterea la nivelul NATO a expertizei SRI in domeniul surselor deschise.
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m in anul 2013, vizibilitatea SRI in relatia cu Consiliul UE a fost consolidatd prin
transmiterea de elemente substantiale de mandat pentru proiectele legislative si
non-legislative relevante pentru activitatea Serviciului, inregistrandu-se o crestere cu
85% a contributiilor la mandatele nationale pentru diferitele grupuri de lucru.

S-au asigurat reprezentarea Romaniei in Grupul de Lucru privind Terorismul -
aspecte interne (TWP), informarea asupra discutiilor in Grupul de Lucru privind
Terorismul - aspecte externe (COTER) si, dupa caz, acordarea de suport pentru
promovarea intereselor nationale, dar si monitorizarea evolutiilor relevante pentru
SRI din COSI?> | GENVAL?® / Consiliul Justitie si Afaceri Interne / Friends of
Presidency pentru promovarea intereselor Romaniei privind subiectele aflate in
responsabilitatea directa (terorism) sau indirecta a SRI (PNR, Aranjamentele de
raspuns politic integrat in situatii de criza, Clauza de solidaritate).

Pe relatia cu Serviciul European de Actiune Externa, s-a consolidat si diversificat
cooperarea cu INTCEN, structura de analiza a SEAE, careia i-a fost remis un numar
ridicat de contributii voluntare ale SRI.

SRI a participat la fundamentarea la nivelul structurilor Comisiei Europene a
politicilor relevante pentru Serviciu, precum cele aferente securitatii aviatice.

Pe dimensiunea accesarii de fonduri europene, in perspectiva lansarii Fondului de
Securitate Interna din cadrul multianual 2014-2020, SRI a depus eforturi intense si
consecvente pentru introducerea intre domeniile finantabile a celui de lupta
impotriva terorismului, Tn conditiile unui buget multianual redus alocat Romaniei.

Pe de alta parte, nu a fost neglijata accesarea de finantari europene in domenii din
competenta SRI, in parteneriat cu institutii conationale sau cu parteneri externi
(inclusiv institutii din state non-comunitare).

m Cooperarea multilaterala in formatele consacrate

Pe langa participarea activa la majoritatea activitatilor Grupului pentru Combaterea
Terorismului (CTG), indiferent de nivelul de reprezentare (Plenare, reuniuni ale
sefilor de unitati si seminarii la nivel de experti), SRI a organizat un seminar si a
gestionat un proiect operational in acest format.

SIE si SRI si-au incheiat cu succes, la sfarsitul lunii aprilie 2013, mandatul de co-
presedinti ai Conferintei Serviciilor din Sud-Estul Europei (SEEIC), activitatea
desfasurata in aceasta calitate fiind foarte apreciata la nivelul formatului.

La nivelul Conferintei Central-Europene (MEC), Serviciul a organizat la standarde
ridicate a doua editie a seminarului pe problematica cyber.

m Alte formule de cooperare internationala

Este de mentionat co-organizarea, impreuna cu Administratia Prezidentiala, a doua
activitati in marja Programului Harvard Black Sea Security (martie si decembrie),
la care au participat reprezentanti ai mediilor diplomatic, aparare, justitie si ai unor
think-tank-uri, ONG-uri si universitati din SUA si din tarile riverane Marii Negre si
Marii Caspice. Anul 2013 a marcat si preluarea acestui program de catre Romania
(in principal de catre SRI/ANIMV).

De asemenea, SRI a organizat la Bucuresti, in aprilie 2013, impreuna cu Consortiul
PfP al Academiilor de Aparare si al Institutelor de Studii de Securitate, Grupul
de Lucru privind Combaterea Terorismului ,Dacia”, cu tema ,Amenintari emergente

Tntr-o lume dinamica”.

2 Comitetul pentru Cooperare Operationals in domeniul Securitatii Interne.
3 Grupul de lucru privind Aspecte Generale, inclusiv Evaluari.
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CAPITOLUL V
COORDONAREA S$I CONTROLUL ACTIVITATII SERVICIULUI

V.1. Coordonarea strategica a activitatii de catre Consiliul Suprem de
Aparare a Tarii

m Consiliul Suprem de Aparare a Tarii, coordonatorul strategic al activitatilor derulate
in domeniul securitatii nationale, a transmis SRI, in 2013, 38 de hotarari adoptate la
nivelul acestui for (fata de 20 in 2012) din care rezultau sarcini pentru institutia
noastra, potrivit competentelor sale legale. De altfel SRI a fundamentat si sustinut
adoptarea unora dintre aceste acte normative, pornind de la evaluarile proprii asupra
evolutiilor cu potential de risc in special in domeniile de securitate gestionate in
calitate de autoritate nationala.

m SRI a propus, iar CSAT a aprobat o serie de masuri menite sa consolideze starea de
securitate nationala in domenii nereglementate anterior sau gestionate de SRI, respectiv:

e securitate cibernetica. Au fost aprobate constituirea Tn cadrul SRI a unitatii cu atributii in
domeniul securitatii cibernetice, respectiv documentele strategice si de cooperare la nivel
national in aceasta materie;

e prevenirea si combaterea terorismului, fiind vizate:

— consolidarea capacitatilor institutionale de raspuns in situatia unor atacuri teroriste,
respectiv cele ale Centrului National de Actiune Antiterorista (CNAA) — destinat sa asigure
gestionarea unei situatii de criza terorista, caz in care va functiona pe suportul logistic si
operational al Centrului de Coordonare Operativa Antiterorista (CCOA) din cadrul SRI;

— modificarea si completarea Metodologiei privind organizarea si executarea interventiei
contrateroriste,

—analiza stadiului operationalizarii Programului insotitorilor inarmati la bordul
aeronavelor;

m De asemenea, in conformitate cu atribufiile legale ale CSAT, Serviciul a supus analizei si
aprobarii acestui organism:

— principalele obiective majore si directii de actiune ale SRI pentru anul 2013;

— activitatea desfasurata de SRI in anul 2012 pentru protectia informatiilor clasificate din
sfera sa de competenta.

m In cooperare cu alte institutii, SRI a participat la elaborarea unor documente strategice care
au vizat domenii relevante pentru securitatea nationala. Acestea au fost validate de CSAT,
Serviciului revenindu-i responsabilitati in transpunerea in practica a acestora pe zonele sale
de responsabilitate. Sunt de mentionat:

—lista nationala revizuita a obiectivelor/zonelor cu valoare ridicata relevante din
perspectiva apararii impotriva rachetelor balistice;

— starea industriei de securitate si implicatiile asupra capacitatii operationale a
institutiilor din sistemul de securitate nationala, fiind indeplinit obiectivul de elaborare — la
nivelul unui grup de lucru in cadrul caruia a fost reprezentat si SRI — a Strategiei industriei
nationale de securitate.

m In scopul fundamentarii — in cooperare cu celelalte institutii nationale cu atributji in
domeniul securitatii nationale — a actului decizional de nivel strategic, Serviciul a
transmis CSAT 17 documente prevazute in Programul de activitate al acestui for
pentru 2013 si alte 5 documente suplimentar (necesitatea finaintarii acestora
derivand din evolutiile mediului de securitate, dar si din unele dezvoltari survenite la
nivel institutional).

Documentele din aceasta categorie prezentate de SRI au vizat, printre altele:

— amenintarile cibernetice la adresa Romaniei si securitatea sistemelor informatice de interes

national;

— evolutjii In planul operatiunilor de transfer de produse cu dubla utilizare (civila si militara),

precum si armament conventional;

31/43



—implicatii n planul securitati nationale ale fenomenului migratiei ilegale, in principal in
conexiune cu terorismul;
— punctele vulnerabile si oportunitafile strategice din domeniul energetic autohton.

De asemenea, au fost remise Secretariatului CSAT 20 de raspunsuri la solicitari
punctuale, adresate Serviciului in conformitate cu atributiile ce ii revin si expertiza
detinuta pe domeniile de securitate aflate in responsabilitate.

Prezinta relevanta raspunsurile la cererile remise in contextul procedurii instituite pentru aplicarea
de catre CSAT a prevederilor Legii nr.149/2011 pentru aprobarea OUG nr.75/2010 pentru
modificarea si completarea Legii Concurentei nr.21/1996. A fost solicitat punctul de vedere al
SRI cu privire la potentialele riscuri la adresa securitatii nationale generate de unele operatiuni de
fuziune, achizitionare de participatii sau preluare de drepturi si obligatii la firme autohtone (de catre
entitati roméanesti sau straine).

m SRI a sustinut formularea de perspective integrate asupra unor evoluti de
securitate relevante, sens in care a furnizat contributii la documente prezentate de
alte institutii la nivelul acestui for.

Concret, Serviciul si-a adus aportul la fundamentarea documentului referitor la riscurile,
amenintarile si vulnerabilitafile la adresa securitatii nationale, prognozate pentru anul 2014
(document integrat de Oficiul pentru Informatii Integrate din cadrul Comunitatii Nationale de
Informatii si prezentat in CSAT de consilierul prezidential pentru securitate nationala —
estimare menita sa fundamenteze Planul National de Prioritafi Informative pentru 2014).

V.2. Controlul democratic

2.1. Controlul parlamentar

m in contextul relationarii, pe parcursul anului 2013, cu Comisia Comuna Permanents a
Camerei Deputatilor si Senatului pentru exercitarea controlului parlamentar asupra
activitatii Serviciului Romén de Informatii, SRI a transmis acestei instituti 62 de
documente (rapoarte, puncte de vedere, informari s.a.), dintre care 40 in urma unor
solicitari punctuale ale Comisiei.

Dintre documentele trimise ca raspuns la solicitari (remise inclusiv in sprijinul altor comisii
parlamentare) se evidentiaza:

—raspunsuri la diverse memorii despre posibile lezari de catre SRl a unor drepturilor
constitutionale;

— raspunsuri la solicitarile unor parlamentari pe diverse teme.

m in perioada de referints, informarile trimise din proprie initiativa Comisiei s-au
focalizat pe reliefarea unor evolutii relevante inregistrate atat in domenii aflate in
responsabilitatea directa SRI, cat si in procesul de transformare/modernizare
institutionala. Clarificarile oferite si pe acest canal au facut posibila cristalizarea, la
nivelul organismului parlamentar de control, a unei imagini transparente gi
cuprinzatoare asupra complexitatii spectrului de activitati realizate Tn cadrul
Serviciului.

Pe acest palier, prezinta relevanta:

— informarile lunare cu privire la activitatile desfasurate de SRI;

— estimarea informativa Riscuri si amenintari la adresa securitatii Romaniei - 2013;

— informarea referitoare la prioritatile procesului de transformare institutionala.

m Complementar suportului informational, contactele directe realizate, in intervalul
de referinta, cu reprezentantii SRI au asigurat cadrul adecvat efectuarii unor verificari
aplicate asupra legalitatii si eficientei activitatilor Serviciului.
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In 2013, membrii Comisiei au efectuat vizite de control la 3 unititi centrale si o unitate
teritoriala.

De asemenea, necesitatea clarificarii unor particularitati ale contextului operativ sau
evolutii cu implicatii n planul securitatii nationale a impus, similar anilor precedenti,
realizarea — in anumite situatii, in regim de urgentd — a unor intalniri intre memobrii
conducerii Serviciului i cei ai organismului parlamentar de control.

m Un moment de referinta |-a reprezentat prezenta conducerii Serviciului la sedinta
comuna a Camerei Deputatilor si Senatului (10 decembrie 2013) dedicata prezentarii
si dezbaterii rapoartelor privind activitatea desfagurata de SRI in anii 2007 -
2012.

2.2. Controlul de legalitate

m Activitatea SRI este permanent supusa unui complex proces de auditare din
perspectiva asigurarii juridice. Monitorizarea constanta a respectarii cadrului legal
national si comunitar are in vedere, prioritar, prezervarea drepturilor si a libertatilor
fundamentale prevazute de cadrul normativ national, documentele si tratatele
internationale la care Romaéania este parte.

In egald masurd, este urmdritd respectarea reglementarilor interne, dar si a
angajamentelor instituionale asumate in cadrul cooperarii interne si internationale in
care SRI este implicat.

In 2013, expertiza si asistenta oferitd de structura juridicd a Serviciului a permis
respectarea exigentelor legale, realizdndu-se totodatda concordanta deplina cu
interesele de realizare a securitatji nationale.

In aceeasi ordine de idei, au fost asimilate la nivel institutional prevederile Codului
civil si ale Codului de procedura civila (intrat in vigoare in februarie 2013), ceea ce a
permis aplicarea cursiva, in acord cu actorii principali ai dreptului romanesc, a
prescriptiilor procedurale, standardelor, determinarilor si cadrelor instituite.

m in indeplinirea rolului sdu de autoritate nationald in domeniul interceptarii
comunicatiilor, SRI a asigurat si in 2013, prin intermediul Centrului National de
Interceptare a Comunicatiilor (CNIC), punerea in aplicare cu operativitate a actelor
de autorizare a interceptarii comunicatiilor, in conditiile Legii nr.535/2004 privind
prevenirea si combaterea terorismului sau ale Codului de procedura penala.
Actiunile respective au fost desfagurate pentru toate structurile din sistemul national
de securitate si pentru Ministerul Public.

Asigurarea legalitatii punerii in executare a actelor de autorizare a interceptarii
comunicatiilor se realizeaza permanent, printr-un control preventiv de conformitate
si, respectiv, prin verificarea corectitudinii datelor.

m in cursul anului 2013, CNIC a pus in aplicare 38.884 de acte de autorizare pentru
beneficiarii din sistemul de securitate nationala (faia de 36.085 de acte de
autorizare n anul precedent, reprezentand o crestere cu 7,76%).
Din punctul de vedere al institutiilor solicitante, distributia a fost urmatoarea:
— 35.183 de acte de autorizare au provenit de la celelalte institutii din sistemul de
aparare, ordine publica si securitate nationala;
— 3.701 de acte de autorizare pentru SRI (fata de 3.405 anul precedent), finalitatea
informatiilor obtinute fiind in principal preventiva ori de sesizare a organelor de
urmarire penala.

Se mentine tendinta de reducere a ponderii mandatelor de securitate nafionala in totalul
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autorizarilor legale de interceptare (comparativ cu perioada 2008 — 2010, cand aceasta se
situa intre 10-13%).

2.3. Controlul financiar

Respectarea principiilor specifice activitatilor economico-financiare a reprezentat o
prioritate la nivelul SRI, astfel reusindu-se asigurarea fondurilor bugetare necesare
functionarii unitatilor institutiei si utilizarea creditelor bugetare in concordanta cu
destinatia acestora si in conditii de maxima legalitate si eficienta.

Similar anilor precedenti, Serviciul a transmis periodic, in conformitate cu procedurile
cadru in domeniu, organelor de stat abilitate, in speta Ministerului Finantelor Publice,
documentatii in care a fost reflectata in mod transparent, corect si aplicat activitatea
economico-financiara a institutjei.

Suplimentar, in interiorul Serviciului este derulat constant controlul financiar
preventiv propriu, cu rolul de a analiza si consolida executia bugetului institutiei de
catre fiecare ordonator tertiar de credite, pe programe majore si sectoriale. Pentru
utilizarea cu maxima eficienta si economicitate a fondurilor aprobate Serviciului in 2013,
executia bugetara la nivelul ordonatorilor de credite a fost monitorizata saptamanal in
luna noiembrie, respectiv zilnic pe parcursul lunii decembrie.

Implementarea unui sistem informatic pentru gestionarea unitara a resurselor vine sa
intareasca, prin instituirea unui ansamblu de reguli si proceduri aplicabile Tntr-un cadru
strict controlat, instrumentele detinute la nivelul Serviciului care permit identificarea
abaterilor si luarea masurilor corective necesare n zona formarii si utilizarii resurselor.
De asemenea, au fost realizate, de catre Curtea de Conturi a Romaniei, activitati de
audit public extern la nivelul ordonatorului principal de credite, precum si la doi
ordonatori tertiari de credite, fiind atestata legalitatea operatiunilor efectuate in
administrarea si intrebuintarea resurselor financiare aprobate prin buget, precum si
in gestionarea patrimoniului, pentru exercitiul bugetar aferent anului 2012.
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CAPITOLUL VI
RELATIONAREA CU SOCIETATEA CIVILA

VI.1. Relatiile cu societatea civila si educatia de securitate

m in perioada de referintd, demersurile asociate proiectarii in spatiul public a unei
imagini veridice si convingatoare privind rolul si importanta SRI in sistemul national
de securitate au vizat consolidarea increderii societatii civile (situata, in continuare, pe
un trend ascendent) in capacitatea adaptativa a Serviciului in raport cu noile provocari
de securitate si angrenarea societatji civile in efortul de prezervare a valorilor nationale.

Din aceasta perspectiva, pe dimensiunea promovarii culturii de securitate —
conditie esentialda a unui parteneriat cu mediul civic bazat pe deschidere si
disponibilitate reciproca — o atentie prioritara a fost acordata valorificarii
oportunitatilor oferite de organizarea unor/participarea la diverse evenimente publice.

Pe aceasta componenta, un impact semnificativ au inregistrat:

—dinamizarea, si in plan local, a activitatilor de promovare a locului si rolului SRI in
arhitectura de securitate a statului roman;

— participarea SRI la EXPOMIL 2013.

Si in 2013, activitatile didactice aferente programului de master Studii de securitate —
Analiza informatiilor, organizat de SRI in cooperare cu Facultatea de Sociologie si
Asistenta Sociala (Universitatea Bucuresti), au contribuit la indeplinirea obiectivului
institutional de crestere a gradului de constientizare, la nivelul opiniei publice, a
statutului SRI de institutie cu responsabilitati in protejarea securitatii nationale.
m Conectarea la noile tendinte din mediul academic s-a manifestat si in 2013 ca
prioritate, Tn contextul mentinerii preocuparii institutiei pentru consolidarea
dimensiunii de cercetare si (re)confirmarea statutului SRI de furnizor/promotor de
expertiza in sfera culturii de intelligence, principalul vector fiind Academia Nationala
de Informatii ,Mihai Viteazul”, prin Institutul National de Studii de Intelligence.
In 2013, valorizarea si pe plan extern a componentei academice din cadrul SRI s-a reflectat
inclusiv in:
—cooptarea Academiei cu statutul de membru al grupului decizional al consortiului
LexConverge, ceea ce va contribui la dezvoltarea acesteia ca pol al studiilor de intelligence si
securitate, oferind posibilitatea promovarii temelor de cercetare la acest nivel;
— preluarea organizarii programului Harvard dedicat segmentului de leadership public din
regiunea extinsa a Marii Negre, cu tema ,Securitatea in Regiunea Marii Negre”.
Demersurile privind armonizarea eforturilor de dezvoltare ale SRI cu tendintele de
evolutie pe plan national si european, promovarea imaginii institutionale si
dezvoltarea comunicarii cu societatea civila s-au reflectat in:
— aprofundarea cooperarii cu institutiile nationale cu profil de cercetare stiintifica;

— organizarea, sub egida SRI (prin intermediul Academiei), a unor programe
universitare si postuniversitare adresate societétii civile (247 absolventi ai
programelor in anul universitar 2012 — 2013, respectiv 253 cursanti in anul
universitar 2013 — 2014);

— participarea expertilor Serviciului la manifestari stiintifice internationale de prestigiu;
— initierea/implicarea SRI in proiecte de cercetare de nivel academic/strategic, unele
finantate prin POSCCE.
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VI1.2. Relatiile cu publicul si mass-media

m Proiectarea unei imagini corecte asupra rolului SRI in gestionarea problematicilor
de securitate nationala si dezvoltarea culturii de securitate la nivelul societatii civile
au ramas, si in 2013, obiective institutionale prioritare. Pentru realizarea acestora au
fost intreprinse demersuri semnificative, cu rezultate concrete in planul cresterii
nivelului de incredere a populatiei in capacitatea Serviciului de a-si indeplini
misiunile incredintate prin lege.

Demersurile pe linia comunicarii publice au vizat in principal:

— extinderea prezentei SRI in mediul virtual, prin deschiderea conturilor oficiale
ale institutiei pe site-urile de socializare (Facebook, Twitter si Pinterest), lansarea
versiunii in limba engleza a site-ului SRI si adaugarea de consistenta rubricilor
interactive existente pe site (sectiunea Verifica-ti aptitudinile);

— continuarea demersurilor pe linia cresterii transparentei si a deschiderii,
pentru 0 mai buna cunoastere la nivelul opiniei publice a locului, rolului gi
competentelor SRI.

Retine atentia, pe acest plan, organizarea Zilei Portilor Deschise, dedicate familiilor

angajatilor SRI, cu prilejul Zilei Internationale a Dreptului de A S$ti (o premiera in istoria

institutiei). Totodata, au fost organizate vizita studentilor de la Masterul ,Studii de securitate —

Analiza informatiilor” din cadrul Facultatii de Sociologie si Asisten{a Sociala a Universitatii din

Bucuresti la sediul central al SRI, precum si vizite de cunoastere la ANIMV, ce au oferit

prilejul potentialilor candidati de a cunoaste specificul acestei unitati de invatamant superior;
— o implicare activa in dezvoltarea culturii de securitate, prin derularea
campaniei ,SRI Tn 50 de minute” in licee din toata tara.

m Analiza activitatii de relationare cu publicul si mass-media a confirmat tendinta de
diminuare a numarului de petitii si solicitari de primire in audienta adresate
Serviciului, trend explicabil inclusiv pe fondul eficientizarii procesului de comunicare
publica derulat de SRI in ultimii ani.

Cu toate acestea, se mentine la un nivel ridicat numarul solicitarilor (formulate prin intermediul
petitilor sau in cadrul audientelor) a caror solutionare este de competenta altor autoritati sau
institutii ale statului.

Pe parcursul anului 2013, Serviciul a receptionat, la nivelul structurii centrale
dedicate, 2.123 petitii (in scadere cu aproximativ 30% comparativ cu 2012), dintre
care 34,1% au fost adresate de persoane juridice (Parlament, Administratia
Prezidentiala, Guvern, ministere, autoritati publice locale, partide politice, alte
institutii militare, societati comerciale, asociatii si organizatii). De asemenea, la
acelasi nivel, au fost primite 12 solicitari in baza Legii nr.544/2001 privind liberul
acces la informatii de interes public.

Un trend descendent a fost inregistrat si pe linia solicitarilor de primire in audienta, in
perioada de referinta fiind primite 1.631 cereri in acest sens, cu 18% mai putin decat
in anul precedent.

in cadrul discutiilor petentii au abordat aspecte referitoare la: conditile de incadrare in
Serviciu sau de inscriere la cursurile organizate de ANIMV; obfinerea de adeverinte si alte
drepturi; obtinerea unor documente necesare calcularii/recalcularii pensiei; formularea de
reclamatii si sesizari.

Pe adresa de posta electronica a Serviciului relatii@sri.ro au fost receptionate 1.480
solicitari (in scadere cu 8% fata de anul 2012) pentru care au fost elaborate 688
adrese de raspuns, restul mesajelor constand in diverse oferte care nu au necesitat
formularea unor puncte de vedere.
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VI1.3. Predarea arhivelor fostei Securitati

In conformitate cu prevederile OUG nr.24/2008, aprobatd cu modificari si completari
prin Legea nr.293/ 2008 privind accesul la propriul dosar si deconspirarea Securitatii,
SRI a continuat demersurile pe linia declasificarii dosarelor, in anul 2013 fiind
predate Consiliului National pentru Studierea Arhivelor Securitatii:

— 83 de dosare declasificate din fondurile retea, informativ si penal, care au fost
analizate in cadrul Comisiei Mixte Paritare, de catre specialistii CNSAS si ai SRI;

— 80 de dosare de personal din fondul neoperativ, apartindnd cadrelor Securitatii ale
caror nume au fost publicate Tn Monitorul Oficial, partea a lll-a;

— copii pe microfilm pentru 9 dosare, in baza solicitarilor punctuale, si 3.861 role cu
microfilme ce contin informatii pentru 240.873 dosare de la fondurile informativ si
retea.

Totodata, au fost intocmite 386 adrese de raspuns la solicitarile Consiliului,
majoritatea formulate in baza Legii nr.221/2009 privind condamnarile cu caracter
politic si masurile administrative asimilate acestora, pronuntate in perioada 6 martie
1945-22 decembrie 1989, cu modificarile si completarile ulterioare.

in total, pe parcursul anului 2013, la solicitarea CNSAS au fost efectuate verificari
pentru 5.573 persoane, cu circa 40% mai putin decéat in anul anterior (9.296 persoane).
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CAPITOLUL VII
MANAGEMENTUL RESURSELOR

VIl.1. Managementul resurselor umane

1.1. Parametri ai resurselor umane ale Serviciului

m Prioritatile coordonatei de management al resurselor umane in anul 2013 au vizat
asigurarea potentialului uman si profesional necesar pentru indeplinirea misiunilor
specifice, Tn conditile mentinerii restrictiilor in privinta incadrarii de personal in
sistemul public.

In acest context, directiile principale de actiune au constat in cresterea competentei
profesionale si sustinerea carierei in cadrul Serviciului, sub imperativul adaptarii
constante la evolutiile din perioada de referinta in plan institutional, dar si pe piata
fortei de munca.

O provocare a constituit-o incadrarea cu personal a nou-infiintatei unitati in domeniul
securitatii cibernetice, in conditiile restrictive in ceea ce priveste angajarile, dar si ale
necesitatii de atragere si mentinere de specialisti Tnalt calificati (dat fiind nivelul
inferior de retribuire comparativ cu mediul privat).

m Din aceasta perspectiva, in anul 2013 s-a acordat o atentie sporita:

—dezvoltarii politicilor integrate menite sa asigure predictibilitatea carierei
profesionale a personalului, cu reevaluarea modelelor specifice profilurilor de
activitate. Conex, s-a avut in vedere implementarea unitara a prevederilor Ghidului
carierei, concomitent cu operationalizarea principiului mobilitatii resursei umane in
conformitate cu nevoile institutionale;

— anticiparii nevoilor de resurse umane, perfectionarii proceselor de evaluare si
testare, incadrarii unor experti cu profil profesional adecvat, precum si centrarii pe
competente a procesului de formare profesional3;

— procesului de integrare organizationala si profesionala a debutantilor, prin
perfectionarea instrumentelor de mentorat;

— aplicarii coerente a managementului prin obiective in evaluarea activitatii cadrelor
militare.

m Modificarile structural-organizatorice operate in conformitate cu dezideratele
documentelor programatice au fost insotite de preocuparea constanta pentru
anticiparea si asigurarea resurselor umane necesare indeplinirii  misiunilor
Serviciului.

In aceasta idee, un accent aparte a fost pus pe procesele de selectare a candidatilor
pentru concursurile de admitere la studiile organizate de Academia Nationala de
Informatii ,Mihai Viteazul” si Academia Tehnica Militara sau pentru incadrare directa
(in special in zonele tehnice care necesita specializari de nisa sau nalt calificate),
astfel incat sa corespunda nevoilor de competenta si specializare ale institutiei.

In egald masurd, pregédtirea profesionald s-a axat pe formarea si consolidarea
abilitatilor generale si specifice, corespunzatoare diferitelor profiluri de activitate.

m Repartitia posturilor pe domenii de activitate se inscrie in constanta ultimilor doi ani,
respectiv in proportie de 71% in domeniul operational si 29% in cel functional.

m La sfarsitul anului 2013, ca urmare a dinamicii de personal si a modificarilor in
structurile organizatorice, nivelul general de incadrare a fost de 82% (la fel ca in
anul trecut), iar dinamica de personal a fost pozitiva
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1.2. Activitati de pregatire profesionala

m Anul 2013 a reprezentat o etapa de consolidare a sistemului de pregatire
profesionala, o atentie deosebita fiind acordata cresterii calitatii pe toate
dimensiunile procesului de formare profesionala — formare initiala, specializare
si perfectionare.

Subsumat acestui obiectiv, unitatile specializate ale Serviciului au actionat pentru:
—reconfigurarea examenului de admitere la cursurile de master profesional, prin
introducerea unor probe de testare a abilitatilor pentru munca de informatii, respectiv
pentru analiza de intelligence;

— derularea, pentru cursantii din cadrul programelor de licenta, a unor activitati extra-
curriculare cu aplicabilitate in munca de informatii;

—dezvoltarea dimensiunii de training a programelor de instruire dedicate
debutantilor, angrenarea acestora in aplicatii multidisciplinare complexe avand rolul
de a facilita integrarea in profesie;

— organizarea de cursuri post-universitare sau de programe de formare si dezvoltare
profesionala continua centrate pe dezvoltarea de noi competente;

— perfectionarea personalului didactic, prin participarea la conferinte, sesiuni de
comunicari, workshop-uri, programe de pregatire oferite de parteneri straini, precum
si schimburi de experienta cu institutii similare din strainatate.

In acord cu obiectivele de dezvoltare institutionald ale SRI, activitatea de cercetare
stiintifica a urmarit crearea cunoasterii in domeniul intelligence si securitate
nationald, prin dezvoltarea de proiecte proprii de cercetare sau implicarea in proiecte
in colaborare cu organizatii din strainatate. Pe aceasta dimensiune, s-a actionat
pentru asigurarea unei mai bune corelari a planurilor de finvataméant si a
continuturilor disciplinelor din cadrul programelor de instruire gi pregatire
profesionala cu exigentele profesiei de ofiter de informatii.

m in vederea cresterii capacitatii profesionale a resursei umane, cadre ale Serviciului
au participat la programe de pregatire organizate la nivel:

— national, de alte institutii din sistemul de aparare, ordine publica si securitate
nationala sau institutii civile de invatamant si alfi furnizori de formare din spatiul
public, in scopul obtinerii de competente in domenii in care SRI nu organizeaza
programe dedicate de pregatire.

In 2013, cadre ale SRI au participat la programe de instruire organizate de MApN —
Universitatea Nationala de Aparare ,Carol I”; Academia Tehnica Militara; Academia Fortelor
Terestre ,Nicolae Balcescu”; Colegiul National de Aparare; Departamentul Regional de Studii
pentru Managementul Resurselor de Aparare, MAI — Centrul Multifunctional de Pregatire
Schengen, ORNISS si Comisia Nationala pentru Controlul Activitatilor Nucleare.

Totodata, cadre ale Serviciului au urmat/urmeaza cursuri de specializare sau perfectionare in
domenii de interes pentru activitatea desfasurata, organizate in institutii civile de invatamant;

— international, de catre servicii partenere sau organizatii cu atributi in domeniul
securitatii, in vederea dezvoltarii de competente pe diferite profiluri de activitate.

m De asemenea, SRI a oferit programe de pregatire pentru:

— cadre ale institutiilor din sistemul de aparare, ordine publica si securitate
nationala, atat pe dimensiunea de formare initiala, cat si pe cea de specializare in
domenii in care Serviciul este autoritate national3;

— cadre ale serviciilor partenere, in domenii in care Serviciul detine un nivel ridicat
de expertiza.
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VIl.2. Managementul resurselor financiar-logistice

Finantarea cheltuielilor bugetare ale SRI s-a desfasurat cu respectarea prevederilor
Legii privind finantele publice, ale legilor privind bugetul de stat si bugetul asigurarilor
sociale de stat pe anul 2013, ale actelor normative prin care acestea au fost
rectificate si ale celorlalte acte normative specifice sectorului de aparare nationala,
ordine publica si siguranta nationala.

Fondurile bugetare alocate Serviciului au fost repartizate, prin intermediul Sistemului
de Planificare Integrata, in conformitate cu necesitatile de resurse pentru
indeplinirea misiunilor specifice, la nivelul fiecarui ordonator tertiar de credite, pe
programe majore, sectoriale si pe categorii de cheltuieli.

Bugetele pe unitati au fost modificate in procesul executiei bugetare (ca urmare a redistribuirii
unor sarcini si a necesitatii efectuarii unor cheltuieli ce nu au putut fi dimensionate exact la
inceputul anului bugetar), iar trimestrial, la propunerea ordonatorilor tertiari de credite, au fost
reactualizati indicatorii aprobati pe programe majore/sectoriale si categorii de cheltuieli (in
functie de necesitatile concrete de finantare de la nivelul fiecarei unitatj).

m Fondurile aprobate initial SRI — conform Legii nr.5/2013 privind bugetul de stat pe
anul 2013 — au fost in cuantum de 1.043.466 mii lei. Acestea au fost majorate pe
parcursul anului 2013, dupa cum urmeaza:

—1in conformitate cu HG nr.435/2013 privind participarea SRI si MApN la proiectul
~Multinational Cyber Defence Capability Development 2 - MN CDZ2”, Serviciului i-au
fost suplimentate fondurile cu 2.340 mii lei (pentru derularea proiectului in anul 2013);

—prin OG nr.17/2013 a fost aprobata suplimentarea fondurilor alocate institutiei de la
bugetul de stat, pe subdiviziunile clasificatiei bugetare, cu suma de 28.000 mii lei;

— prin OUG nr.99/2013 a fost aprobata suplimentarea alocatjilor bugetare cu 27.500 mii
lei;

— potrivit HG nr.851/2013, resursele alocate Serviciului au fost suplimentate cu suma
de 204 mii lei (de la Fondul de rezerva bugetara la dispozitia Guvernului), in scopul
finantarii cheltuielilor pentru participarea la paradele si ceremoniile militare
organizate cu prilejul Zilei Nationale a Romaniei;

—prin HG nr.972/2013 a fost aprobata suplimentarea bugetului cu suma de 10.000
mii lei, pentru punerea in aplicare a HCSAT nr.00105 din 1 octombrie 2013,
respectiv pentru finantarea obligatiilor restante catre furnizorii de active nefinanciare,
rezultate din acordurile cadru si contractele multianuale incheiate cu acestia.

Astfel, la finele anului 2013, alocatiile bugetare definitive au insumat 1.111.510 mii lei
(din care 1.099.642 mii lei de la bugetul de stat, iar 11.868 mii lei din venituri proprii).

e Veniturile proprii aprobate pentru anul 2013, aferente activitatilor organizate in baza
prevederilor HG nr.1451/2007 pentru modificarea HG nr.1411/2004*, cu modificarile Si
completarile ulterioare, au urmatoarele surse de provenienta:

Capitolul 33.10 — Venituri din prestari de servicii si alte activitati, din care:

— subcapitol 05 — Taxe si alte venituri in Tnvatamant — 2.537 mii lei;

— subcapitol 16 — Venituri din valorificarea produselor obtinute din activitatea proprie sau
anexa — 4.500 mii lei;

Capitolul 45.10 — Sume primite de la UE in contul platilor efectuate (pentru derularea
proiectelor finantate din fonduri externe nerambursabile), din care:

— subcapitol 02 — Fondul Social European — 4.831 mii lei.

e Alocatiile bugetare definitive au fost structurate pe titluri de cheltuieli, astfel:
— cheltuieli de personal — 878.307 mii lei;

— bunuri i servicii — 158.845 mii lei;

— transferuri intre unitati ale administratiei publice — 30.512 mii lei;

* Privind aprobarea infiintarii, pe langa Serviciul Roman de Informatii, a unor activitati finantate
integral din venituri proprii.
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— alte transferuri — 665 mii lei;

— proiecte cu finantare din FEN post-aderare — 7.899 mii lei;
— asistenta sociala — 5.458 mii lei;

— alte cheltuieli — 74 mii lei;

— active nefinanciare — 29.750 mii lei.

m Executia bugetara pe anul 2013 a fost realizatda pe programe majore, in
conformitate cu Sistemul de Planificare Integrata, astfel:

— informatii-operatiuni — alocatii bugetare definitive in suma de 362.048,87 mii lei,
din care au fost realizate plati in cuantum de 361.980,17 mii lei (reprezentand
32,93% din totalul platilor Serviciului);

— operatiuni tehnice — buget in suma de 205.912,68 mii lei, din care au fost
efectuate plati in valoare de 201.395,10 mii lei (18,32%);

— financiar-logistic — alocatii bugetare definitive in suma de 238.364,99 mii lei, din
care au fost realizate plati in suma de 238.309,05 mii lei (21,68%);

— administratie, analiza, planificare, cooperare si control — buget ih suma de
305.183,46 mii lei, din care au fost efectuate plati in cuantum de 297.571,53 mii lei
(27,07%).

m Prin Legea nr.6/2013 privind bugetul asigurarilor sociale de stat pe anul 2013,
institutiei i-au fost aprobate, initial, fonduri in cuantum de 350.809 mii lei. Pe parcursul
execufiei bugetare, acestea au fost diminuate cu 9.275 mii lei conform OUG
nr.18/2013), alocatiile bugetare definitive pe anul 2013 fiind de 341.534 mii lei.

Alocatiile bugetare aprobate prin bugetul pe anul 2013 au asigurat achitarea drepturilor de
asigurari si asistenta sociala, inclusiv cheltuielile de transmitere a acestora la beneficiari, precum
si plata prestatjilor postale pentru corespondenta cu pensionarii.
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CAPITOLUL VIl
PRIORITATI PENTRU ANUL 2014

VIIl.1. Repere generale

m Activitatea Serviciului se va desfasura prin raportare la documentele de orientare
strategica de la nivel national si institutional (Planul National de Prioritati Informative
2014 si, respectiv, in proiectie multianuala, Strategia de Informatii a SRI), urmand sa
se concentreze pe gestionarea si contracararea riscurilor si amenintarilor la adresa
securitatii nationale evidentiate in Estimarea Informativa pentru 2014.

Concret, pornind de la amploarea, impactul si potentialele premise de accentuare,
vor fi avute prioritar in vedere:

— coruptia, fenomen remanent, cu manifestari pregnante in toate zonele societatii si
efecte negative atat direct, prin influentarea mecanismelor decizionale in defavoarea
intereselor societatii, cat si indirect, prin afectarea imaginii de tara;

— dificultatile economice, asociate nevalorificarii judicioase a resurselor energetice,
proliferarii economiei subterane, absorbtiei deficitare a fondurilor comunitare,
problemelor intAmpinate de marii operatori industriali in rentabilizarea si dezvoltarea
activitatii, disfunctiilor persistente in sistemul financiar-bancar;

— disfunctiile din sistemele publice de sanatate si invatamant, cu afectarea
drepturilor constitutionale la asistenta medicala si educatie;

— activitatile informative desfasurate de serviciile de informatii ale unor state din
regiune, cu accent pe ofensivitatea crescuta a actiunilor Federatiei Ruse;

— efectele induse de evolutiile ingrijoratoare din proximitatea Romaniei, precum
si de dificultatile asociate proceselor de democratizare in arealul Marii Negre
(inclusiv in ceea ce priveste parcursul european al Republicii Moldova);

— criminalitatea organizata, materializata indeosebi in contrabanda cu produse
puternic accizate sau contrafacute, trafic de persoane si migratie ilegala, trafic de
substante interzise, de produse cu dubla utilizare, spalare a banilor;

— agresiunile cibernetice, derulate de actori statali si non-statali, cu scopul principal
de a obtine informatii (politice, militare si stiintifice), prin specularea vulnerabilitatilor
in protectia sistemelor IT&C si a nivelului scazut al culturii de securitate cibernetica;
— amenintarea terorista care, desi a revenit in 2013 la natura indirecta si generala,
constituie Tn continuare o prioritate;

— manifestarile extremiste (inclusiv cele cu substrat autonomist-separatist), precum
si alte actiuni ce pot afecta climatul etnic si social, respectiv valorile identitare si
interesele comunitatilor romanesti din zonele limitrofe ori din spatiul comunitar;

— potentialele riscuri la adresa securitatii nationale generate de evolutia situatiei de
securitate din Siria sau alte zone de conflict.

m Una dintre provocarile majore ale perioadei urmatoare deriva din asimilarea
institutionala si aplicarea practica a recentelor modificari ale cadrului normativ cu
incidenta inclusiv asupra activitatii specifice a SRI, o dimensiune importanta fiind
pregatirea si perfectionarea personalului cu responsabilitati directe.
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VIIl.2. Obiective si directii de actiune pentru 2014

In conformitate cu planificarea multianuald subsecventd Viziunii Strategice 2011-
2015 ,SRI in era informationald” si Strategiei de Informatii, SRI va continua
derularea unor demersuri demarate anterior ori va initia noi angajamente pentru
indeplinirea obiectivelor strategice pentru anul 2014:

1. Dezvoltarea capabilitatilor Serviciului pentru indeplinirea misiunilor stabilite
prin Strategia de Informatii

1.1. Dezvoltarea capabilitatilor de intelligence pentru cunoasterea anticipativa a
evolutiilor relevante pentru securitatea nationala si gestionarea optima a riscurilor si
amenintarilor, precum si a oportunitatilor de promovare a intereselor nationale;

1.2. Optimizarea activitatilor de analiza strategica si operationala si consolidarea
rolului acestora in sustinerea actului decizional la nivel institutional, precum si la
nivelul beneficiarilor legali;

2. Consolidarea cooperarii inter-institutionale si cresterea contributiei Serviciului
in cadrul comunitatii de informatii nationale, europene si euro-atlantice

2.1. Dezvoltarea cooperarii si comunicarii inter-institutionale cu membrii comunitatii
de informatii si celelalte institutii din sistemul national de securitate;

2.2. Extinderea si aprofundarea activitatilor de cooperare internationala pentru
indeplinirea misiunilor SRI, promovarea intereselor de securitate nationala si
respectarea angajamentelor ce revin institutiei;

2.3. Cresterea contributiei dimensiunii de analiza si prognoza in cadrul formatelor de
cooperare inter-institutionale si international3;

3. Orientarea catre un management performant al activitatii

3.1. Dezvoltarea planificarii integrate a activitatilor Serviciului si operationalizarea
tuturor instrumentelor aferente;

3.2. Racordarea la evolutiile tehnologice pentru cresterea performantei pe toate
domeniile de activitate;

3.3. Optimizarea activitatilor de control intern in SRI, conform politicii institutionale in
domeniu;

3.4. Cresterea performantei in domeniul resurselor umane, potrivit documentelor
conceptual-normative privind evolutia in cariera si instruirea-pregatirea personalului;
3.5. Cresterea eficientei si eficacitatii asigurarii material-financiare, in conformitate cu
prioritatile actionale;

3.6. Consolidarea culturii organizationale si a activitatii de comunicare publica;

‘ 4. Asigurarea starii de legalitate si a securitatii institutionale ‘

4.1. Consolidarea sistemului integrat de protectie, incluzdnd componentele de
securitate a personalului, a operatiunilor, fizica si procedural3;

4.2. Intarirea mecanismului de asistentd si sprijin juridic, inclusiv prin sustinerea
demersurilor extra si intra-institutionale privind elaborarea, avizarea si aprobarea actelor
normative cu caracter general sau intern cu incidenta in activitatea Serviciului.
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