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PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2015

EVOLUTII RELEVANTE ALE

MEDIULUI DE SEGURITATE

Anul 2015 a fost unul complicat din punct de vedere al gestiondrii riscurilor si amenintérilor la adresa securititii nationale, atét ca
urmare a deteriordrii semnificative a climatului securitar international, cét si pe fondul mentinerii, in plan intern, in majoritatea
domeniilor, a deficientelor sistemice de natura a afecta buna functionare a institutiilor statului romén si a societétii in ansamblu.

ANTITERORISM

Mediul european de securitate a fost, in 2015, profund afectat de amplificarea crizei din MENA (avind ca repere evolutiile din Siria,
Irak, Libia, Liban, Tunisia), principala sursd de amenintare terorista fiind organizatia DAESH. Atentatele care au avut loc in cursul
anului 2015 in mari orase europene au evidentiat faptul cd Europa a devenit pentru gruparea teroristd o zona operationald pentru
atacuri de ,pedepsire” a statelor membre ale Coalitiei Internationale. De asemenea, atacurile au confirmat riscurile operationale
generate de foreign fighters, returnees si accesarea de catre teroristi a valurilor de migratie, precum si limitele mecanismelor de
control si prevenire.
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Cazuistica inregistratd in 2015 a evidentiat traversarea teritoriului Roméniei de citre indivizi proveniti din state europene (uneori
in grupuri organizate si sub acoperirea de ONG umanitare) cu destinatia Siria, precum si tentative de tranzitare in sens invers, cu
destinatia Europa Occidentald, din partea unor membri DAESH sau ai altor entitéti teroriste islamiste active in Siria si Irak.

Corelativ, nivelul de amenintare teroristd la adresa Roméniei a cipétat un plus de consistentd, generat in principal de intentiile
operationale ale DAESH vizind obiective occidentale - statul romén fiind asimilat acestora prin prisma angajamentelor politice si
militare ori putind constitui o tintd de oportunitate. Potentialul de materializare a unor astfel de intentii este amplificat de mentinerea
teritoriului national ca spatiu de tranzit sau refugiu pentru persoane cu conexiuni in organizatia terorista si propaganda agresiva
sistematicd in mediul virtual.

Dificultatile de stabilire certd a identitatii si istoricului persoanelor fac dificila prevenirea accesarii acestor fluxuri de cétre operativi
ori sustinatori ai gruparilor jihadiste. Din aceasta perspectivi, eventuala deviere a rutei balcanice prin Romaénia, precum si procedurile
de relocare a refugiatilor accentueazi provocarile de securitate in domeniul contraterorism.

APARAREA CONSTITUTIEI

in pofida efectului pozitiv al activititilor anticoruptie, 2015 a evidentiat mentinerea la un nivel ridicat a pericolului social si
prejudiciilor la adresa bugetului determinate de perpetuarea fenomenului coruptiei la nivelul cvasitotalitatii sectoarelor socio-
economice. Cooptarea in grupuri de interese ilegitime (structurate similar grupérilor infractionale organizate vizdnd influentarea
actului decizional la nivel inalt) a unor demnitari, inalti functionari publici si exponenti ai institutiilor de aplicare a legii au mentinut
riscurile la adresa unor sectoare de interes strategic, cu repercusiuni asupra bunei guvernari si intereselor cetiteanului. Astfel de
practici au generat amplificiri conjuncturale ale unor carente structurale pre-existente, pe fondul managementului neperformant
sau al dezinteresului unor decizionali.

Situatii de deturnare a actului decizional s-au semnalat cu predilectie in sfera administratiei publice centrale si locale, in scopul
obtinerii unor beneficii nelegitime de citre alesi locali, decidenti si functionari in domeniu.

Calitatea actului de justitie a continuat s fie grevatd de influentarea unor hotirari judecétoresti prin acte de coruptie, precum si de
demersurile unor persoane care fac obiectul instructiei penale vizdnd exonerarea de raspundere penald (alterarea probatoriului,
cointeresarea materiala a unor magistrati etc.).

Functionarea sistemului public de sinitate a fost afectatd de perpetuarea practicilor de fraudare a bugetului sectorial, disfunctii in
utilizarea cardului national al asiguririlor de sdnitate, prescrierea si decontarea ilegald a unor medicamente (in contextul relationarii
cointeresate intre distribuitori/producatori, medici si reprezentantii farmaciilor) si favorizarea de catre managementul anumitor
spitale a unor firme agreate.

Pe fondul mentinerii subfinantérii, sistemul national de protectie si asistenta sociala a continuat si se confrunte cu disfunctii generate
de insuficienta personalului specializat, managementul defectuos al directiilor generale de asistenta social si protectia copilului si al
unitatilor de asistentd sociala si perpetuarea mecanismelor de incadrare frauduloasa in grad de handicap si invaliditate, cu afectarea
substantiald a bugetului public. Incluziunea sociald a comunitétii rome, care a rdmas una dintre categoriile vulnerabile afectate, a
fost grevatd de implementarea defectuoasi a proiectelor adresate etniei si deturnarea de citre exponenti ai etniei a unui cuantum
substantial din fondurile alocate in acest scop.

Similar anilor precedenti, vulnerabilizarea sistemului public de invatimant - determinati de insuficienta resurselor umane si materiale,
diminuarea calititii procesului instructiv-educativ pe fondul erodérii motivatiei cadrelor didactice, perpetuarea abuzurilor, actelor
de coruptie si a abandonului scolar, incoerentele legislative si sincopele in finantare pe componenta cercetare, dezvoltare tehnologica
siinovare - a continuat si produci consecinte negative in plan social.

Deficientele cronice in prezervarea patrimoniului cultural national, in contextul constringerilor bugetare si al legislatiei specifice
deficitare, au fost potentate de actele de coruptie ale functionarilor publici cu atributii in domeniu sau ale unor grupuri de interese
constituite in jurul acestora.

Riscul asociat extremismului ideologic s-a mentinut la un nivel redus, insd perspectiva gestionérii de citre Roménia a unei cote de
refugiati si decizia construirii unei moschei si a unui centru de asistenta sociala pentru musulmani au mentinut, la un trend relativ
ascendent, curentele anti-islam/anti-imigratie in rAndul grupérilor autohtone de aceasti orientare.

Pe componenta extremismului etnic, retorica autonomisti s-a accentuat in perspectiva alegerilor din 2016. In alt plan, interventia
oportund a institutiilor statului a asigurat preintdmpinarea intentiilor unor exponenti ai extremismului hungarist de initiere, cu prilejul
Zilei Nationale a Romaniei, a unor activitati asociate terorismului, cu potential de producere a unor victime si deteriorare a climatului
interetnic.

Evolutiile inregistrate nu au evidentiat progrese in promovarea intereselor identitare ale comunitétilor roméanesti din state limitrofe.
De asemenea, diplomati/oficiali ai unor state din regiune au continuat si actioneze pentru implicarea congenerilor din Roménia in
sustinerea intereselor patriei-mama.
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CONTRASPIONA)

Pozitionarea Roméniei intr-un areal la confluenta intereselor marilor actori internationali, parteneriatul strategic cu SUA si politicile
promovate in acord cu statutul de membru UE si NATO au mentinut tara noastra in atentia structurilor de informatii stréine.
Activitatea acestora a cunoscut o intensificare in 2015, formele de manifestare si obiectivele specifice urmaérite variind semnificativ in
functie de interesele statelor de provenienta in raporturile cu Roméania. Astfel, intre obiectivele prioritare se evidentiaza:

© penetrarea informativa a institutiilor de stat;
© derularea de actiuni la toate nivelurile pentru influentarea deciziei ori obtinerea de informatii;

© desfisurarea de actiuni de spionaj cibernetic/informational avand ca tinti institutii de stat sau alte entitéti gestionare/beneficiare de
informatii restrictionate;

© specularea/fructificarea unor potentiale oportunititi de afaceri pentru agenti economici conationali;

© derularea de actiuni de propaganda si/sau agresiuni informationale menite si denigreze statul roman, respectiv si lezeze interesele
sale de alianta/parteneriat;

© consolidarea controlului asupra comunitétilor conationale/formelor asociative ale acestora din Roménia;

© derularea de operatiuni clandestine pe teritoriul autohton impotriva unor state terte.

SECURITATE ECONOMICA

in 2015 s-a inregistrat o revigorare a cresterii economice (cu 3,7% comparativ cu anul 2014, conform estimirilor INS). Evolutii
pozitive semnificative au fost semnalate pe palierul fondurilor UE (aferente intervalului 2007-2013), plusul de absorbtie fiind de pana
la 10%, comparativ cu 2014.

Cu toate acestea, economia autohtona a continuat si fie marcaté de deficiente in cvasi-totalitatea sectoarelor si domeniilor, relevante
in acest sens fiind persistenta unor infrastructuri energetice si de transport slab dezvoltate si uzate, evolutia sub potential a sectorului
agricol si problemele ce afecteazi operatorii industriali.

in pofida progreselor considerabile comparativ cu perioada anterioari, capacitatea Romaniei de accesare si utilizare a fondurilor
europene (circa 33,4 miliarde euro in perioada 2007-2013 si aproximativ 43,06 miliarde euro in intervalul 2014-2020) s-a mentinut la
un nivel scizut, cu implicatii negative in planul dezvoltirii de ansamblu a tirii noastre. In registru problematic se plaseazi - dincolo
de unele deficiente recurente de natura intirzierilor nejustificate si a diverselor forme de fraude - faptul ci nu a fost pregitit un
portofoliu de proiecte pentru exercitiul financiar european 2014-2020 care s fi fost lansate imediat dupa aprobarea programelor de
citre CE.

Pe fondul trendrii procesului de elaborare a unei strategii in domeniul energetic, s-au inregistrat disfunctii in puncte nodale, precum
sectorul energiei nucleare (tergiversarea deschiderii unei noi exploatiri uranifere, intarzierile in realizarea Unitatilor 3 si 4 de la CNE
Cernavod3, depozitarea necorespunzatoare a rezervei nationale de apa grea), piata petro-gazifera (carente legislative in reglementarea
acordurilor petroliere, restringerea activitétii de rafinare) si piata energiei electrice (pierderi financiare semnificative ale CEH Vulcan
si CEO TAargu-Jiu, reparatii si investitii nerealizate de marii operatori privati pe segmentul de distributie).

Pe componenta de dezvoltare regionald, probleme semnificative au fost generate de: persistenta deficientelor in derularea investitiilor
gestionate in cadrul Programului National de Dezvoltare Locald, dar si de citre Compania Nationala de Investitii si Agentia Nationala
pentru Locuinte; carentele in activitatea unor structuri teritoriale ale Inspectoratului de Stat in Constructii; disfunctiile pe piata
muncii, asociate atit evaziunii fiscale, cét si indeplinirii defectuoase a prerogativelor de citre structurile Agentiei Nationale pentru
Ocuparea Fortei de Munca.

Evolutiile industriei autohtone s-au mentinut in registru relativ problematic, in special pentru industria chimici, industria metalurgica,/
siderurgica, resursele cuprifere si auro-argentifere si industria navalg, in conditiile perpetudrii unor disfunctii si vulnerabilitéti (mai
ales de ordin tehnic sau managerial).

Domeniul agriculturii a continuat si fie marcat de disfunctii sistemice, dar si de intirzieri nejustificate in aplicarea politicilor si
strategiilor in domeniu, ce nu i-au permis s functioneze ca un veritabil motor de crestere economici. Pe componenta de siguranta
alimentard s-au perpetuat factorii de risc la adresa sanatatii consumatorilor, inclusiv pe fondul extinderii practicilor ilicite sau
speculative la nivelul agentilor economici si al permanentizarii preocuparilor de corupere a autoritatilor cu competente (in principal
Autoritatea Nationald Sanitara Veterinard si pentru Siguranta Alimentelor si structurile sale teritoriale).

in domeniul protectiei mediului, abordarea a fost inconsistenti si, in general, reactivi, astfel ci nu s-a permis mentinerea unor linii
strategice impotriva degradarii ireversibile a factorilor de mediu, iar masurile efectiv dispuse au fost punctuale si sub eficienta dorita.
Mai mult, s-au creat premisele aplicirii unor noi proceduri de infringement pe componenta de mediu, precum si pentru ingreunarea
procedurilor de ridicare a celor existente. Totodatd, gestionarea resursei silvice a continuat s fie grevati de practicile ilicite si actele
de coruptie la nivelul institutiilor cu responsabilitéti de control si monitorizare.

In sectorul financiar, s-a inregistrat o imbunatitire a nivelului de colectare a veniturilor bugetare, inclusiv in contextul cresterii
gradului de conformare voluntari la platd a contribuabililor ca efect al mésurilor adoptate de autorititi. Cu toate acestea, nivelul
veniturilor bugetare a continuat s fie afectat de perpetuarea fenomenului economiei subterane, ce se situeaza la un nivel incé ridicat.

NECLASIFICAT
5]



PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2015

Pentru sistemul bancar, principalele provociri ale anului 2015 s-au asociat gestiondrii implicatiilor evolutiilor externe generate de criza
din Grecia si de sanctiunile internationale adoptate impotriva Federatiei Ruse, respectiv interne, determinate de problemele manifestate
la nivelul unor operatori relevanti.

DEZVOLTAREA SOGIETATII INFORMATIONALE

Implementarea proiectelor majore de informatizare in Roménia a continuat si fie grevatd de disfunctii si vulnerabilititi, precum:
nerespectarea termenelor contractuale, birocratia cronofagd, legislatia lacunard, adjudecarea preferentiald a licitatiilor publice,
elaborarea superficiald a caietelor de sarcini si monitorizarea ineficace a practicilor anticoncurentiale.

Lipsa de abordare eficientd a acestor factori de risc, in oricare dintre etapele de realizare a proiectelor, conduce progresiv la
indeplinirea defectuoasi a obiectivelor stabilite, livrarea de solutii informatice neconforme, absorbtia slaba a fondurilor structurale in
domeniu si incarcarea nejustificata a bugetului de stat cu achizitii supradimensionate.

SECURITATE CIBERNETICA

in 2015, agresiunile cibernetice statale au constituit principala forma de manifestare a amenintirilor cibernetice la adresa securititii
nationale, avand ca obiectiv crearea de brese in infrastructuri cibernetice de interes national, in scopul exfiltrarii de informatii
confidentiale circumscrise domeniilor afaceri externe, cercetare, resurse energetice, aparare, ordine publica si securitate nationala.
Agresiunile cibernetice criminale au inregistrat o diversificare pe toate palierele a componentelor infractionale. Principala amenintare
de acest tip a constituit-o infectarea sistemelor informatice ale institutiilor publice cu aplicatii malitioase siincluderea acestorain retele
de tip botnet. O amploare deosebitd au cunoscut si diseminarea de aplicatii malitioase bancare, respectiv atacurile de tip ransomware,
in care anumite fisiere (sau chiar servere) sunt criptate prin intermediul unor aplicatii malware. Avind in vedere extinderea numérului
de utilizatori ai dispozitivelor mobile inteligente, o altd preocupare in crestere a atacatorilor a fost dezvoltarea aplicatiilor malitioase
care vizeazi sistemele de operare mobile (cu predilectie Android si i0S), in scopul sustragerii de date confidentiale si bancare.

Manifestarea si complexitatea agresiunilor cibernetice teroriste au inregistrat un nivel redus, nefiind afectate infrastructuri
informationale de interes national. Astfel de atacuri (majoritatea de tip defacement), avind drept scop obtinerea de vizibilitate si
promovarea unor mesaje de propagandi, nu au vizat in mod expres domeniile autohtone.

in 2015, activitatea grupirilor hacktiviste autohtone a fost marcati de o scidere semnificativi a numirului de agresiuni cibernetice,
prejudiciile create institutiilor afectate fiind minime. Cu toate acestea, evolutia riscurilor asociate este influentatd de potentialul
ridicat al gruparilor extremiste de a specula diferite contexte socio-politice tensionate pentru a-si promova ideologiile.

AMENINTARI TRANSFRONTALIERE

Dinamica situatiei operative pe componenta criminalitate organizati transfrontalierd (COT) a impus si in 2015 un nivel ridicat de risc.
Roménia riméne atractivd pentru retelele COT, ca urmare a perpetudrii unor cauze interne, dar si a presiunii constant exercitate de
fenomenul criminogen extern, suplimentar amplificati in aceastd perioada de conflictele active si bresele de securitate din spatiile
limitrofe.

S-au remarcat preocupirile de coagulare si dezvoltare a unor retele cu nivel ridicat de capacitate actionald, interoperabilitate,
precum si cu posibilitati proprii de planificare a unor strategii criminale complexe. Efectele s-au resimtit in plan economic (prejudicii
materiale importante, generate prin fraude economice, contraband), social (prin migratia ilegal, traficul de droguri, coruptie si
penetrarea mediului decizional), dar si in planul administratiei publice (alterarea bunei functionari a statului, a imaginii interne si
externe a unor institutii publice).

Relevante in ansamblul manifestarilor crimei organizate au fost evaziunea fiscala de mare amploare, coruptia, contrabanda, spélarea
banilor, criminalitatea informaticd, migratia ilegala si traficul de droguri. Un plus de atentie a fost acordat in 2015 evolutiilor
fenomenului infractional pe spatiul estic, actiunilor retelelor de crimi organizati esticd pe teritoriul Roméniei si implicatiilor in
planul securitétii nationale, precum si actiunilor retelelor de criminalitate organizati specializate In migratie ilegald, in contextul
crizei refugiatilor.

Dinamica situatiei operative a indicat modificéri in evaluarea nivelurilor de risc, cu tendinte de continuitate pentru anul 2016. Astfel,
pe o panti ascendentd se situeazi:

© migratia ilegald, in conditiile in care criza refugiatilor implica riscuri crescute la adresa securititii nationale, pe fondul premiselor de
deviere a rutei de migratie din Balcani citre Romaénia si al perspectivei de recalibrare a rutei estice (granita non-UE);

© contrabanda, avind in vedere ci mentinerea instabilititii pe spatiul extern limitrof asociaza riscuri suplimentare, accentuate de
bresele in securizarea frontierelor create prin coruperea functionarilor cu atributii pe acest segment;

© falsificarea de moneda si punerea in circulatie de valori falsificate, structurile identificate utilizdnd tehnici si mijloace complexe de
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imprimare, care au oferit elementelor contraficute un grad ridicat de veridicitate (bancnotele sunt depistate doar prin utilizarea unei
aparaturi dedicate).

Pe linia combaterii proliferdrii armelor de distrugere in masj, principalele repere ale situatiei operative au fost:
© operationalizarea de transferuri ilegale de produse militare destinate zonelor de conflict in principal din zona MENA;
© preocupirile manifestate de unele state pentru achizitionarea de echipamente militare din Roménia;

© adaptarea continua si rafinarea practicilor si metodelor utilizate de cétre retele de achizitii la modificarea regimului international
de sanctiuni.

PROTECTIA INFORMATIILOR GLASIFICATE

Si in 2015 institutiile care gestioneaza informatii clasificate din aria de responsabilitate a SRI au inregistrat progrese in respectarea
cadrului legal specializat, tot mai multe entitati procedand la actualizarea si implementarea corespunzitoare a masurilor protective
specifice. Desi numarul cazurilor de incélcare a reglementirilor de securitate se mentine la un nivel relativ constant comparativ cu
anii precedenti, se remarcd o mai bund implicare a decizionalilor entitatilor detinitoare de astfel de informatii pentru solutionarea
incidentelor de securitate inregistrate.

in cazul majorititii detinitorilor de informatii clasificate s-au perpetuat insi unele disfunctii in aplicarea normelor legale in materie,
ceea ce constituie premisa unor amenintiri la adresa securititii nationale. Elemente generatoare de risc s-au manifestat pe toate
palierele - juridic, personal, fizic, INFOSEC si, in mai micd mésurd, protectie procedurald si securitate industriald (unde s-au
inregistrat cresteri in raport cu anii precedenti, ca efect al demersurilor intreprinse pentru obtinerea autorizatiilor/certificatelor de
securitate industriala).

La originea acestor situatii s-au aflat atat factori obiectivi (elemente de legislatie devenite caduce, restructurari ale unor obiective,
fonduri si inzestrari neacoperitoare etc.), cit si subiectivi (necunoasterea sau eludarea reglementdrilor specifice, minimalizarea
consecintelor scurgerilor de informatii, dezinteresul decizionalilor pentru indeplinirea obligatiilor previzute de lege in domeniu s.a.).
Subsumat preocupdrilor pe componenta de prevenire, Serviciul a desfasurat investigatii specializate asupra detinétorilor de informatii
clasificate din domenii de importanti strategici (geologie, geochimie si teledetectie, protejarea mércilor inregistrate). Concluziile au
permis aprofundarea controalelor in ceea ce priveste gestionarea in conditii de securitate a informatiilor clasificate si furnizarea de
expertizd de specialitate pentru remedierea vulnerabilititilor constatate.
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PRINGIPALELE COORDONATE ALE

AGTIVITATII DERULATE

Activitatea derulata in anul 2015 la nivelul Serviciului s-a caracterizat prin continuitate si dinamica pozitiva, in conditiile atingerii unor
repere de excelenta in cunoasterea, prevenirea si contracararea oricaror actiuni care constituie amenintari la adresa securitatii nationale.
Totodata, in contextul dezvoltarii capacitatii de raspuns la provocarile actuale ale mediului de securitate, au fost continuate evolutiile
pozitive inregistrate anterior pe celelalte componente ale activitatii Serviciului, in special in ceea ce priveste cooperarea cu institutiile din
sistemul national de aparare, ordine publica si securitate nationala, dar si cu partenerii externi.

Raportat la directiile de actiune prevazute in Viziunea strategica ,SRI in era informationald” (aflata in ultimul sdu an de implementare), principalele
realizari au constat in:

© eficientizarea modului de alocare si utilizare a resurselor, in vederea cresterii performantei activitatii si imbunatatirii finalitatii acesteia, prin obtinerea
de rezultate cu impact major asupra situatiei operationale;

© consolidarea cooperarii cu institutiile din sistemul national de securitate, in sensul plasarii capabilitatilor intr-o viziune convergenta, care a condus la
obtinerea de rezultate deosebite in plan operational;

© atingerea unui nivel foarte bun al activitatii de cooperare international3, pe toate dimensiunile acesteia. SRI are o prezenta activa la nivelul NATO si
UE, sustinand actul decizional cu informatii;

© mentinerea trendului ascendent in ceea ce priveste increderea cetatenilor in institutie, ca urmare a eforturilor sustinute pentru implementarea unor
politici viabile de promovare a culturii de securitate, in conditiile unei preocupari sporite pentru cresterea gradului de transparenta institutionala in
raporturile cu cetatenii Romaniei.

De asemenea, SRI si-a setat noile directii de actiune pentru urmatorul interval in Strategia de Informatii 2015-2019, prin transpunerea orientarilor
strategice cuprinse in Strategia Nationala de Aparare a Tarii pentru perioada 2015-2019.
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in 2015, sunt de evidentiat ca evolutii relevante la nivelul SRI urmitoarele:
© inplaninstitutional

-+ consolidarea capacitatii de reactie (din perspectiva informationala si operationald) la provocarile actuale ale mediului de securitate,
raportat la riscurile de securitate identificate;

- generalizarea cu succes a reformei analitice, care a reprezentat una dintre cele mai dificile si ambitioase transformari la nivel
institutional;

-»derularea unor procese adaptative complexe din perspectivd normativa in diverse zone ale Serviciului, materializate in reglementari
noi, fundamentate pe evolutiile specifice realititii operationale a Serviciului;

-»impact operational pozitiv al activitatii de planificare integrata ca urmare a implementarii unor procese si instrumente specifice;

-+ finalizarea procesului de informatizare a dimensiunii de gestionare a resurselor, care a presupus un efort intens, constant si comun
pe parcursul ultimilor ani, cu rezultate reale in eficientizarea unor fluxuri si activitati;

~# cresterea mobilitdtii resursei umane si simplificarea unor instrumente manageriale, ca rezultat al aplicarii consecvente in ultimii
ani a prevederilor Ghidului Carierei;

-+ extinderea comunicarii organizationale, in special prin valorificarea formatelor si platformelor colaborative, cu evidente beneficii
in planul aplicarii generalizate a elementelor de buna practica;

© pe dimensiunea operationald

planificate a activititii informativ-operative;
-+ lansarea si dezvoltarea unor formate de lucru integrate pe domenii care impun abordéri inter-profil;

~»gestionarea optima a unor problematici deosebit de complicate si dinamice, cu impact major asupra securititii nationale - securitate
ciberneticd, amenintéri teroriste, accentuarea fenomenului migrator etc.;

~»continuarea demersurilor de eficientizare a procesului de valorificare a resurselor informationale, in vederea obtinerii unor rezultate
superioare in plan operational, in paralel cu diminuarea activitétilor specifice culegerii de informatii care presupun restringerea
exercitiului unor drepturi sau libertati fundamentale ale omului;

- cresterea gradului de implicare operationald a unitétilor Serviciului in diverse formate de cooperare, atit internd, cét si externd;

- consolidarea politicilor de securitate la nivel institutional si racordarea acestora la evolutiile tehnologice actuale, demersuri care au
contribuit la prevenirea sau contracararea operativi a unor situatii de risc;

. A

- cresterea prezentei operationale a componentei ,,Cyberint” in activitatea de ansamblu a Serviciului;

© in domeniul analizei si informadrii

5

-» implementarea unui proces profund de reforma organizatorica si functionald, menit s genereze plus-valoare prin obiectivizarea
proceselor operationale si analitice, prioritizarea activitatii, consolidarea expertizei analistilor si valorificarea mai buna a informatiilor
obtinute;

-+ dinamica ascendenta a activitatilor de analiza, sub aspect cantitativ (cresterea numarului de raspunsuri, contributii, analize etc.),
dar mai ales calitativ (dezvoltarea segmentului de analizi strategicd, integrarea informatiilor din surse deschise);

~»mai buna racordare la agenda beneficiarilor legali, simultan cu reflectarea in integralitate in informare a domeniilor de securitate
national4 aflate in competenta SRI;

- extinderea implementérii proiectului privind transmiterea electronica a informarilor cétre beneficiari, cu consecinta cresterii
vitezei de transmitere a acestora;

-+ imbunatétirea pozitiei SRI in cadrul comunitétii OSINT la nivel national, prin activitati de partajare a resursei informationale si
tehnologice si diseminarea bunelor practici in materie;

© pe dimensiunea tehnicd

-zracordarea flexibild a palierului tehnic-operativ la cerintele specifice activitatii de intelligence, remarcandu-se organizarea eficienta
a activitatii in functie de prioritatile actionale si particularitatile situatiei operative;

© in domeniul cooperdrii
a)in plan national:

- cooperarea cu organele de urmadrire si cercetare penald in conditiile legii, care a condus la obtinerea de rezultate notabile in
domeniile prioritare pentru realizarea intereselor de securitate nationala;

- consolidarea relatiilor de colaborare cu celelalte institutii din cadrul sistemului de securitate nationald, demers menit si asigure
gestionarea convergentd a riscurilor si amenintarilor la adresa securitatii nationale;

- valorificarea optima a oportunititilor oferite de formatele de cooperare interne, indeosebi in ceea ce priveste combaterea
fenomenelor specifice coruptiei, evaziunii fiscale, terorismului, criminalitatii organizate interne, amenintarilor transfrontaliere si
cibernetice;

b)in plan extern:

-+ dinamica sustinuta a activitatilor de cooperare internationala, Serviciul consoliddndu-si imaginea pozitiva de furnizor de compe-
tenta si informatie;
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,,Cyberint”;
-+ dezvoltarea unor noi relatii cu servicii de informatii din zone de interes strategic pentru Romania;

- cresterea gradului de valorificare a expertizei cAstigate din activititile parteneriale pe componenta de instruire a personalului
propriu.

Relationarea in format NATO/UE s-a mentinut pe trendul constant ascendent din ultimii ani, indeosebi prin adoptarea unei atitudini
proactive in anticiparea si sustinerea unor proiecte cu miza importanti pentru statul roméan.

© pe dimensiunea resurselor umane si invdtdmdnt

-+ mentinerea unui nivel adecvat de incadrare a functiilor, in contextul in care alocarile suplimentare de fonduri au permis un numar
mai mare de incadrari;

- salt calitativ in ceea ce priveste pregatirea si specializarea personalului in unitétile de invatamant ale Serviciului;

- diversificarea si intensificarea contactelor cu institutii de invatimént superior de prestigiu din striinitate;

-+ cresterea standardelor calitative si cantitative in activititile de integrare socio-profesionald, sustinere a proceselor de mentorat si
cunoastere psihologica a personalului Serviciului;

© pe palierul comunicdrii publice si promovdrii culturii de securitate

- derularea unor campanii de informare asupra locului si rolului SRI in sistemul institutional roménesc, adresate publicului tinér;

-+ derularea de activitati dedicate constientizarii riscurilor de securitate, indeosebi pe componentele cyber si informatii clasificate;

-+ editarea de publicatii de specialitate, care se bucura de apreciere si recunoastere in mediul academic si universitar;

-+ intensificarea prezentei SRI in mediul virtual (Facebook, Twitter, Pinterest etc.), precum si marcarea unor momente importante
(Ziua SRI, Ziua nationald, Ziua luptitorului antiterorist).
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PARAMETRI Al

AGTIVITATII DESFASURATE

lIl.1. AGTIVITATEA DE INFORMATII

Principalul obiectiv al SRI pentru anul 2015 l-a reprezentat cresterea nivelului de performanta operationala si informativa. In acest sens, eforturile
institutionale au vizat:

© gestionarea in conditii de eficienta si eficacitate a resurselor informationale, prin concentrarea pe zonele de real interes, in conformitate cu prioritatile
institutionale si particularitatile situatiei operative;

© dezvoltarea unor formate de lucru integrate care sa asigure gestionarea unitarad a unor problematici care au impus abordari inter-profil;

© utilizarea de solutii complexe in planul prevenirii si contracararii riscurilor si amenintarilor la adresa securitatii nationale;

© continuarea demersurilor de consolidare a capacitatilor de reactie rapida la amenintari cu caracter de noutate (cibernetice, provenite din spatiul ex-
sovietic sau Orientul Mijlociu etc.);

© valorificarea superioara a facilitatilor oferite de sistemele informatice integrate specifice activitatii informativ-operative.
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© Activitatea de informatii s-a mentinut pe trendul pozitiv setat in anii precedenti, in anumite domenii fiind atinse repere de excelenti
in asigurarea securititii nationale.

Spre exemplu, in conditiile in care numdrul mandatelor de securitate nationald exploatate a rdmas la un nivel
aproximativ similar anului 2014, numdrul informdrilor adresate organelor de urmdrire penald a crescut cu 16%.

Prin raportare la priorititile nationale si institutionale, eforturile operationale au vizat cresterea si consolidarea capacititii de
cunoastere, prevenire si contracarare a amenintirilor generate de activitati de coruptie, spionaj de provenienti esticd, afectarea
drepturilor fundamentale ale cetétenilor in domeniile sanétatii, educatiei si protectiei sociale, ineficienta mecanismelor de accesare si
absorbtie a fondurilor europene si instabilitatea economico-financiara. De asemenea, o atentie deosebita a fost acordata intreprinderii
unor masuri cu caracter ofensiv pentru asigurarea securitatii cibernetice, contracararea actiunilor cu caracter de continuitate ale unor
servicii de informatii din state din regiune, asigurarea securititii energetice, prevenirea si combaterea terorismului si contracararea
actiunilor extremiste si separatiste de naturi si afecteze ordinea constitutionala.

In vederea eficientizirii demersurilor specifice, activititile informativ-operative au vizat prioritar zonele cheie ale mediilor tinta
si a fost imbunitititd conlucrarea cu institutiile din sistemul national de securitate, astfel incit méasurile aplicate de Serviciu si fie
coordonate cu cele adoptate de parteneri.

© Pot fi reliefate o serie de succese operationale, pe urmitoarele dimensiuni:

-+ identificare
=manifestéri de natura coruptiei/conflictului de interese cu potential de afectare a actului decizional de la nivelul administratiei
publice locale si centrale sau de influentare a actului de justitie;

=demersuri ale unor entitéti adverse care vizau obtinerea de informatii nedestinate publicitatii, referitoare la interesele nationale
in relatiile cu membrii comunitétii euro-atlantice;

=activitati de evaziune si frauda fiscala de mare amploare;
=activitati ilegale derulate de grupari de criminalitate organizats;

=vulnerabilitti in securizarea unor sisteme informatice si de comunicatii, utilizate la nivelul unor infrastructuri critice sau prin
care se gestioneazi informatii clasificate/nedestinate publicitatii.

-~ prevenire
=adoptarea unui numir semnificativ de mésuri specifice;

=continuarea cooperarii eficiente - pe spete punctuale - cu organele de urmérire penald, cu rezultate notabile pe linia combaterii
coruptiei, fenomenului evazionist si actiunilor retelelor de criminalitate organizata.
-+ destructurare
=cea mai ampli retea de crima organizata identificata la nivel european specializata in trafic cu heroina dinspre Asia spre Europa;
= grupuri infractionale care facilitau migratia ilegala a cetatenilor sirieni, turci si irakieni pe ruta Turcia - Bulgaria - Roménia —
tari vest-europene;
= grupdri infractionale specializate in activititi de migratie ilegald pe relatia Congo/Republica Democratd Congo/Coasta de
Fildes - Roménia - tiri vest europene;
=retele de crimé organizata specializate in contrabandi cu tigarete din spatiul ex-sovietic;
=retele de crimi organizata axate pe evaziune fiscald de amploare, spilare de bani, deturnare de fonduri si criminalitate organizata;
=grupari de criminalitate informaticd, implicate in operatiuni ample de devalizare a unor conturi bancare.
- informarea organelor abilitate, urmatd de adoptarea unor mdsuri de retinere/arestare
=personal judiciar implicat in influentarea solutionirii unor cauze;
=factori de decizie cu activititi de protectie a actiunilor infractionale;
=membri si coordonatori ai unor retele de trafic cu droguri de mare risc sau specializate in fraude informatice.
- cyberprotectie
=investigarea si contracararea unor atacuri cibernetice asupra unor sisteme informatice de interes national.
- promovare
=identificarea de oportunititi de realizare a intereselor nationale, in special in domeniul economic;

=afirmarea valorilor de securitate in context euro-atlantic.

©1In ceea ce priveste dinamica activititii informativ-operative, SRI a acordat o atentie deosebit:

=cresterii vitezei de reactie operationald prin raportare la evolutiile mediului de securitate;

=imbunatatirii fluxului de informaéri destinate decidentilor locali si centrali;

=cresterii ofensivitétii operationale prin concentrarea eforturilor informativ-operative pe spete de anverguri, abordate inter-profiluri,
in format integrat;

= eficientizérii modului de utilizare a resursei informationale, prin orientarea demersurilor de cunoastere, prevenire si contracarare
in functie de priorititile rezultate in urma analizei riscurilor de securitate;

= mentinerii la un nivel ridicat a initiativelor de cooperare cu reprezentantii organelor de urmairire penald, avind in vedere eficienta
operativd a misurilor intreprinse in comun.

© Din perspectiva ponderii informatiilor de securitate nationala pe problematici specifice, dimensiunile Apararea Constitutiei si
Securitate economici au reprezentat, si in 2015, principalele directii de activitate ale Serviciului, pe fondul evolutiilor inregistrate in
anumite sectoare de activitate din domeniu, dar si in contextul orientérii strategice a statului roméan subsumate luptei anticoruptie.
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lIl.2. VALORIFIGAREA INFORMATIILOR

2.1. INFORMAREA FACTORILOR DE DECIZIE

Prin raportare deopotriva la prioritatile informative stabilite la nivel national sau in plan institutional, dar si la nevoile exprimate explicit ale beneficiarilor
legali de a cunoaste evolutiile relevante pentru domeniile proprii de responsabilitate si la necesitatea de a aduce in atentia acestora subiecte prioritare
pentru securitatea nationald, chiar in absenta unor solicitari concrete, SRI a avut in vedere reflectarea in documentele de informare, de o maniera
corecta si oportuna, a celor mai importante repere ale situatiei operative din 2015.

Oferirea de suport decizional, la parametri superiori, beneficiarilor legali din plan central si local a constituit si in 2015 un obiectiv prioritar, pentru a
carui realizare s-a actionat in sensul:

© unei mai bune adecvari a continutului informérilor la necesitatile legitime de informare ale factorilor de decizie;

© asigurarii oportunitatii si operativitatii actului de informare, cu atat mai importante cu cat dinamica mediului de securitate este tot mai rapida si mai
impredictibila;

© cresterii consistentei componentei evaluative si de anticipare a evolutiilor relevante pentru securitatea nationals;

© maximizarii impactului informarii realizate de Serviciu inclusiv prin optimizarea contextului de comunicare a produselor informationale, prin
intermediul canalului electronic de furnizare a acestora.

Din perspectiva componentei cantitative, majorarea semnificativa a numarului informarilor a fost insotita de o evolutie similara a feedback-ului furnizat
de factorii de decizie din plan central si local, care a relevat, cu foarte putine exceptii, utilitatea, consistenta si caracterul actionabil al informarilor
realizate de SRI.

© S-au inregistrat progrese semnificative, indeosebi pe dimensiunea calitativa, in ceea ce priveste:

= asigurarea informarii factorilor de decizie legal abilitati, in mod sustinut, cu produse integrate, de un nivel calitativ superior, in acord
cu prioritétile aferente domeniilor de responsabilitate ale acestora;

= racordarea continuad la nevoile de informare ale beneficiarilor legali, prin raportare la agenda publicé de securitate;

= asigurarea caracterului de continuitate si oportunitate a informarii si cresterea consistentei componentei evaluativ-prospective,
pentru maximizarea modului de valorificare a input-ului informational oferit de SRI in procesul decizional;

=sustinerea relationérii cu noii beneficiari instalati in functie, prin furnizarea input-ului informational preliminar (punerea in temé) cu
privire la reperele prioritare ale domeniilor aflate in responsabilitate, ca element esential pentru demararea unor relatii institutionale
constructive si eficiente;

= continuarea implementérii proiectului de informatizare a comunicérii cu beneficiarii legali din plan central.

© Beneficiarii legali din plan central au receptat in 2015 6.368 informari, cu 18,5% mai multe fatd de anul precedent (5.373 informari
in 2014). Cresterea a avut la origine inclusiv schimbarile intervenite la nivelul Administratiei Prezidentiale si al Executivului, care au
necesitat multiplicarea informarilor de punere in tema a noilor beneficiari cu aspecte relevante din perspectiva securititii nationale
pentru zonele lor de responsabilitate.

© O crestere substantiald, cu aproximativ 150%, s-a inregistrat, in raport cu anul 2014, si in ceea ce priveste numarul reactiilor
provenite de la beneficiarii din plan central, respectiv 1.402 reactii (562 in 2014) de la 92 beneficiari, relevanti fiind ponderea
insemnata a feedback-ului de substants, de natura si valideze informatiile Serviciului si sd contribuie la orientarea procesului de
culegere a informatiilor.

© Principalii beneficiari ai documentelor de informare ale SRI au fost si in 2015 Executivul si Administratia Prezidentiald. Similar
anului 2014, institutiilor din sistemul national de securitate le-au fost puse la dispozitie 8% din informiérile Serviciului, reprezentand
contributia institutiei noastre la demersurile comune de prevenire si combatere a riscurilor si amenintérilor la adresa securititii
nationale.

De asemenea, beneficiari ai informérilor Serviciului au fost si autoritéti sau institutii autonome/independente cu rol de reglementare
si control in domenii specifice/specializate, pentru fundamentarea unor mésuri preventive sau corective imediate.

© Factorii de decizie din plan local (prefectul si presedintele Consiliului Judetean) au fost informati permanent cu aspecte referitoare
lariscuricumanifestare in zonade competentd, curespectarea principiului ,nevoii de asti” siculuareain considerare a particularitatilor
relationdrii cu persoanele respective. Informarea la acest nivel a fost influentati deopotrivd de schimbarile intervenite la nivelul
conducerii Institutiei Prefectului (si implicit a intervalului necesar pentru obtinerea autorizatiei de acces la informatii clasificate),
respectiv de nedetinerea autorizatiei de acces de catre presedinti ai unor Consilii Judetene, precum si de implicarea unora dintre
acestia in anchete penale.

in 2015, SRI a remis 2.655 informiri prefectilor si 800 presedintilor Consiliilor Judetene.

©Informarile adresate factorilor locali de decizie au generat din partea acestora 4.328 de reactii, in crestere cu circa 8% comparativ
cu 2014. Au fost inregistrate plusuri in ceea ce priveste numarul de méasuri dispuse in urma informarilor adresate.
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2.2. MASURI SPECIFICE DE PREVENIRE

Aceastd categorie de masuri a reprezentat in continuare o componenta prioritard a activitatii Serviciului, existand o preocupare constanta pentru
cresterea ofensivitatii si coordonare in gestionarea problematicilor din competenta, ca raspuns la evolutiile mediului de securitate. Un accent deosebit
a fost pus pe calibrarea adecvata a activitatilor privind implementarea unitara a masurilor cu caracter preventiv.

© Pentru prevenirea evolutiilor de risc din aria de responsabilitate, SRI a pus in aplicare, in 2015, 1.113 méasuri distribuite in domeniile
de realizare a securititii nationale din competenti: contraspionaj, sustinerea intereselor de politica externi si protectia informatiilor
clasificate; apdrarea valorilor si drepturilor constitutionale; securitate economicd; evaluarea amenintérilor transfrontaliere;
gestionarea amenintérilor de natura terorists; identificarea si evaluarea amenintarilor IT&C.

© Misurile de prevenire au constat, in principal, in:

=informarea beneficiarilor legali (in acord cu principiul ,nevoii de a sti”), in baza careia acestia au adoptat masuri de prevenire sau
contracarare conform competentelor;

=masuri pe linia nepermiterii/interzicerii intrérii unor strdini in Roméania.
=realizarea sigurantei unor obiective ce pot constitui tinta unor acte teroriste;
=actiuni de stopare a activitatilor de sprijin al unor organizatii teroriste, desfasurate pe teritoriul national.

Complicarea situatiei operative la nivel european (generatd de fenomenele ,foreign fighters” si ,,returnees”, atentatele
din ianuarie si noiembrie 2015 de la Paris si afluxul migrantilor ilegali) si persistenta riscurilor specifice in Siria si Irak
au impus un nivel de ofensivitate sporit in calibrarea mdsurilor preventive in domeniul antiterorist;

=neacordarea sau retragerea avizului ori inaintarea de propuneri privind revocarea sau anularea drepturilor previzute de legi speciale;
=demersuri specializate asociate protectiei informatiilor clasificate;

= diminuarea vulnerabilititilor ce pot afecta functionalitatea, continuitatea si integritatea infrastructurilor cibernetice de interes
national.

O atentie prioritard a fost acordatd amenintdrilor determinate de agresiunile cibernetice la adresa unor tinte din
Romadnia - una dintre cele mai dinamice amenintdri, aflatd intr-o evolutie continud, atdt din punct de vedere numeric cdt
si al complexitdtii tehnologice;
= activititi de identificare si determinare a disfunctiilor in conceperea si implementarea proiectelor majore de realizare a societatii
informationale in Roménia;

=realizarea unor activitati de pregitire contrainformativi a persoanelor vizate de entitati generatoare de factori de risc sau amenintéri
la adresa securitatii nationale;

=activitéti de pregatire individuald impotriva riscurilor de natura teroristé ori a actiunilor unor servicii de spionaj striine.

2.3. INFORMAREA $1 SESIZAREA ORGANELOR DE CERGETARE $I URMARIRE PENALA

Componenta de valorificare a datelor obtinute prin informarea institutiilor de aplicare a legii, in conformitate cu responsabilitatile prevazute de cadrul
normativ, si-a pastrat o pondere consistenta, SRI deruland o colaborare eficienta cu structurile centrale si locale ale organelor de urmarire si cercetare
penala.

In contextul in care, pe parcursul anului 2015, s-a remarcat cresterea considerabila a interesului organelor de urmarire penala pentru valorificarea
probatorie a materialelor rezultate din punerea in executare de catre institutia noastra a masurilor autorizate prin mandate de securitate nationala,
expertilor SRI le-au revenit sarcini semnificative din perspectiva asigurarii drepturilor si libertatilor cetatenesti, indeosebi in evaluarea concreta a
incidentei in fiecare speta a conditiilor legale pentru declasificarea lor.

© Sesizirile, informarile si comunicarile de date transmise organelor de urmadrire si cercetare penald s-au mentinut la un nivel
consistent, acestea fiind distribuite astfel:

=119 -Parchetului de pe langi Inalta Curte de Casatie si Justitie;

=959 - Directiei de Investigare a Infractiunilor de Criminalitate Organizati si Terorism din cadrul Parchetului de pe langi Inalta
Curte de Casatie si Justitie;

=1.614 - Directiei Nationale Anticoruptie;
=103 - parchetelor de pe langa curtile de apel;
=403 - parchetelor de pe 1anga tribunale;

= 98 - parchetelor de pe langa judecitorii;
=569 - organelor de politie din cadrul MAI;

=435 = in cadrul Grupurilor de Lucru Operationale, la care SRI contribuie prin suportul informativ acordat combaterii activititilor
evazioniste de mare amploare.
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IIl.3. PROTECTIA IMPOTRIVA RISCURILOR $1 AMENINTARILOR TERORISTE

Amenintarea terorista la adresa Europei urmeaza o evolutie ascendentd, influentata de amplificarea situatiei de criza din spatiul MENA si profilarea
organizatiei teroriste Daesh ca principal actor al jihadismului global. Atentatele dejucate sau care au avut loc in statele occidentale au revelat
transformarea continentului european din spatiu de recrutare si sprijin logistic in zona operationala.

In plan national, aceast tendinta a determinat cresterea in consistent3 a riscurilor generate, in principal, de intentiile operationale ale DAESH vizand
obiective occidentale, cu mentionarea explicita a statului roman. Ca urmare, a crescut nivelul de atractivitate a Romaniei ca tinta de oportunitate sau
alternativa viabila la statele vest-europene.

Potentialul de materializare a unor astfel de planuri este corelat predominant cu accesarea fluxurilor migratorii de catre operativi ai organizatiei,
respectiv cu capacitatea de a mobiliza persoane radicalizate — autohtoni convertiti sau rezidenti proveniti din spatii cu problematica terorista. In paralel,
se mentin riscurile non-operationale, de propaganda fundamentalista si sprijin financiar si logistic.

Cresterea ofensivitatii demersurilor preventive, intensificarea cooperarii in format SNPCT si colaborarea stransa cu servicii partenere externe au permis
mentinerea nivelului de alerta terorista (Albastru-Precaut).

Avand in vedere deteriorarea situatiei operative la nivel european si mentinerea spatiului Siria - Irak ca principala sursd de risc,
actiunile specifice de protectie impotriva riscurilor teroriste au avut un caracter ofensiv si au constat in:

© mdsuri preventive: descurajarea implicrii in activititi teroriste sau conexe acestora, neacordarea sau retragerea avizului ori
inaintarea de propuneri pentru revocarea drepturilor prevazute de legi speciale.

Toate mdsurile preventive aplicate si-au atins finalitatea, conducdnd, printre altele la: evitarea prezentei in Romdnia
a unor membri ai organizatiilor teroriste, limitarea si contracararea activitdtilor de propagare a ideologiei DAESH,
constientizarea unor persoane cu privire la riscurile generate de deplasarea in spatii cu problematicd teroristd activd;

©informairi adresate organelor de cercetare si urmarire penald, precum si intlniri de lucru pentru solutionarea unor spete referitoare
la: intentii de sustragere de la executarea pedepselor privative de libertate pentru infractiuni de terorism si actiuni conexe, implicarea
in parasirea ilegald a teritoriului si in sprijinirea migratiei ilegale, (auto)radicalizarea unor autohtoni convertiti la islam; amenintari
cu dispozitive explozive improvizate si detinere de dispozitive explozive si pirotehnice;

© protectia misiunilor diplomatice acreditate in Roménia aflate in aria de responsabilitate a Serviciului.

In 2015 s-au derulat peste 4.200 de actiuni de patrulare-cercetare si peste 200 de mdsuri de consolidare a dispozitivelor
instituite la obiective din responsabilitate;

© controlul antiterorist-antideturnare si protectia antiterorista pe aeroporturile civile.

Controlul de securitate s-a realizat la parametri de calitate adecvati standardelor impuse de regulamentele europene in
materie, atdt pentru fluxul de pasageri, cdt si pentru controlul bagajelor.

Vulnerabilitdtile specifice zonelor nerestrictionate din aeroporturi au determinat intensificarea activitdtilor de
supraveghere si patrulare;

© asigurarea protectiei/gardarii antiteroriste, precum si realizarea interventiei antiteroriste/contrateroriste pirotehnice.
Au fost efectuate:
=misiuni la personalititi aflate in responsabilitate;
=misiuni de cdutare, descoperire si identificare de substante explozive, in cadrul cooperirii cu DIICOT;
=interventii pirotehnice la obiecte suspecte a fi dispozitive explozive improvizate;

=misiuni de control tehnic antiterorist, permanenta pirotehnica si asigurarea rezervei pentru interventie pirotehnicg;

© misiuni de protectie antiterorista a aeronavelor si pasagerilor pe durata zborurilor. Din luna noiembrie, ca urmare a atacurilor de
la Paris, pe anumite relatii misiunile se executa cu echipe extinse. Au continuat demersurile de finalizare a proiectului ARMLET, de
infiintare a unui centru regional de pregétire pentru Air Marshal.

IIl4. PREVENIREA $I COMBATEREA AMENINTARILOR CIBERNETICE

Si in 2015, amenintarile cibernetice la adresa securitatii nationale au inregistrat o evolutie dinamica, Romania continuand sa reprezinte o tinta pentru
entitati ostile active in mediul virtual. Cresterea numarului si a complexitatii atacurilor cibernetice impune dezvoltarea unor mijloace de limitare a
vulnerabilitatilor, atat la nivel legislativ, cat si in plan institutional, precum si a unor mecanisme de raspuns pentru contracararea eficienta a efectelor
negative.

Pe fondul evolutiilor tehnologice, amenintarile cibernetice sunt in continua crestere si la nivel mondial, asigurarea securitatii in acest domeniu
reprezentand o componenta esentiala a cooperarii internationale in format NATO si UE. SRI a avut o contributie semnificativa la sustinerea pozitiei
Romaniei in ceea ce priveste demersurile aliate pentru consolidarea securitatii cibernetice.

NECLASIFICAT
1 5]



PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2015

© Pe dimensiunea prevenirii si combaterii amenintarilor cibernetice, SRI - in calitate de autoritate nationald in domeniul
cyberintelligence si in cooperare cu institutii nationale si parteneri externi cu responsabilitiati in domeniu - a actionat pentru
identificarea, documentarea si contracararea multiplelor forme de manifestare a amenintirilor cibernetice la adresa securitatii
nationale: agresiuni cibernetice statale, activitati de criminalitate informatica si actiuni cibernetice extremist-teroriste.

Relevante in acest sens sunt:

=identificarea si investigarea a 4 tipuri de atacuri avind caracteristicile unui agresor statal, care au vizat domeniile afaceri externe,
afaceri interne si aparare nationald, prin exfiltrarea de informatii confidentiale;

= identificarea si investigarea unor grupéri autohtone specializate in fraude informatice, atacuri de tip ransomware si servicii de
anonimizare;

= investigarea agresiunilor cibernetice de tip defacement derulate de hackeri sau grupéri de hackeri islamisti asupra unor domenii
autohtone apartinind unor entitéti publice sau private, in scopul promovirii de mesaje de propaganda.

© In 2015, SRI a avut o contributie semnificativi la activititile derulate la nivelul Sistemului National de Securitate Cibernetici in
vederea dezvoltirii unor mecanisme eficiente de rezilienta si rispuns la amenintarea cibernetici. Serviciul a transmis observatii
si propuneri citre initiatorul proiectului Legii securitétii cibernetice, in contextul demersurilor de reconceptualizare a acestui
act normativ in acord cu exigentele Curtii Constitutionale a Roméniei. Totodata, s-a implicat in activitatile subsumate actualizarii
legislatiei actuale din domeniul aparéarii nationale prin includerea apéararii cibernetice in cadrul capabilitatilor nationale de apéarare.

© In scopul dezvoltarii capacititilor nationale de raspuns in cazul unor atacuri cibernetice asupra unor infrastructuri cibernetice de
interes national, SRI:

=a continuat proiectul ce vizeazi testarea securititii cibernetice a Infrastructurilor Cibernetice de Interes National;
=a consolidat dimensiunea cooperirii internationale in format multilateral;

=a reprezentat Romania in cadrul Fondului NATO de sprijin pentru Ucraina in domeniul Apéririi Cibernetice, proiect ce presupune
dezvoltarea capabilititilor tehnice strict defensive de tip CERT ale Ucrainei;

= a reprezentat Roménia, in calitate de membru fondator, la primul proiect multinational de tip Smart Defence - proiectul NATO
Multinational Cyber Defence Capability Development, influentdnd dezvoltarea de capabilitati in domeniul securitétii cibernetice in
cadrul NATO, precum si in domenii de nisd (apararea activa);

=a contribuit major la planificarea si desfasurarea activititilor aferente exercitiului Cyber Coalition 2015.

[11.5. PROTECTIA INFORMATIILOR GLASIFICATE

Persistenta, la nivelul majoritatii detindtorilor de informatii clasificate din zona de responsabilitate a SRI, a unor disfunctii si vulnerabilitati in aplicarea
normelor legale in materie a mentinut potentialul de aparitie al unor amenintari la adresa securitatii nationale.

Numarul entitatilor care, prin implementarea integrala si actualizarea corespunzatoare a masurilor specifice, asigura securitatea secretelor de stat si/
sau secretelor de serviciu din gestiune este in usoara crestere.

© In calitate de autoritate desemnati in materia protectiei informatiilor clasificate (IC) nationale, NATO si UE, SRI a actionat pentru
indeplinirea obiectivelor ce i revin in:

=asigurarea coordoniirii si controlul misurilor de protectie a IC, cu accent pe diminuarea/eliminarea vulnerabilitatilor trenante.

Actiunile de control au vizat prioritar optimizarea masurilor privitoare la protectia IC si de interventie rapida in situatii de natura
sd pericliteze securitatea acestora.

Un alt segment de activitate pe acest palier a vizat coordonarea si controlul activitatilor pe linia protectiei informatiilor NATO/UE
clasificate, gestionate la nivel intra-institutional;

=realizarea verificirilor necesare acordirii avizelor de securitate.
S-a inregistrat o crestere cu 6% a numadrului solicitérilor de acordare a avizului pentru acces la IC nationale, NATO si UE.

Pe un trend ascendent s-a situat si numadrul cererilor de avizare a programelor de prevenire a scurgerilor de IC (cu 2,5% mai
multe decat in 2014).

S-au inregistrat 190 de incidente de securitate (dintre care 164 identificate de SRI, iar 26 notificate de entitétile in cadrul
carora s-au produs), pentru remedierea cirora au fost dispuse mésuri corective si a fost acordati asistenta de specialitate;

= avizarea proiectelor de acte normative in domeniul protectiei IC.

A fost acordati consultanta de specialitate pentru proiectele de acte normative transmise de autorititi sau institutii publice
centrale in aplicarea procedurilor de tehnici legislativd sau reglementate de legislatia in domeniul protectiei IC;

=dispunerea unor méisuri de prevenire a riscurilor de compromitere a IC.

Principalele categorii de masuri pe aceasti componenta au vizat: efectuarea de controale inopinate ori in situatii de urgent, in
vederea restabilirii starii de legalitate ori inlaturarii premiselor de manifestare a riscurilor specifice; neacordarea sau retragerea
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avizului previzut de legi speciale, in situatii de incompatibilitate pentru accesul la informatii clasificate determinate in urma
verificdrilor de securitate; informarea cu rol preventiv a beneficiarilor legali abilitati in domeniu, urmati de mésuri de competenta
acestora.

© Activititile de cooperare interinstitutionald/externd s-au dinamizat, in conditiile cresterii complexititii situatiei operative, prin
operationalizarea de noi modi operandi in efectuarea verificarilor de securitate.

© SRI aindeplinit atributiile ce 1i revin in ceea ce priveste colectarea, transportul, distribuirea si protectia corespondentei clasificate
nationale si NATO/UE in conditii de siguranta si operativitate, misiunile pe aceastd componenti fiind executate la parametrii
prognozati.

© 1In 2015, conform prevederilor legale in materie, SRI a rispuns unui numir de 74 de solicitiiri/petitii de la autorititi, institutii
publice sau de la persoane fizice ori juridice pe diferite tematici circumscrise protectiei IC.

Il 6. DEZVOLTARI PE DIMENSIUNEA OSINT

Dinamica mediului de securitate si prioritatile de cunoastere ale unei palete tot mai diversificate de beneficiari de produse OSINT au generat cresterea
proportionald, in 2015, a numarului serviciilor asigurate pe acest palier de SRI. Un volum semnificativ de produse open source au fost valorificate
deopotriva in interiorul si exteriorul Serviciului, catre un numar consistent de beneficiari autohtoni si parteneri externi.

© S-a impus necesitatea intensificirii studiului asupra mediului virtual, in permanentd corelare cu dezvoltarea metodologiilor
de cercetare a social media si aprofundarea Deep Web (indeosebi pe componenta Dark Web). De asemenea, valorificarea noilor
instrumente informatice si metodologii de identificare, procesare si analiza a datelor a determinat o imbunatétire a portofoliului de
produse si servicii OSINT ale Serviciului.

© Intensificarea cooperirii cu implicarea zonei de OSINT reprezinti o caracteristicd a anului 2015.
Prezinti relevanti in context:
= tendintele ascendente ale principalilor indicatori cantitativi, ca urmare a cresterii implicirii expertilor OSINT ai SRI in
activititi parteneriale;
= diversificarea portofoliului de resurse OSINT in contextul transmiterii de produse analitice citre un numér important de
servicii partenere, IU NATO, EUROPOL etc.;

= promovarea expertizei analitice OSINT in mediul academic, al institutelor de cercetare si pe segmentul ONG, prin
furnizarea periodica de analize specifice si participarea SRI la evenimente stiintifice nationale si internationale (reuniuni,
conferinte, seminarii, simpozioane, mese rotunde, lanséri de carte, workshop-uri).
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COOPERAREA

INTERNA $1 INTERNATIONALA

IV, COOPERAREA INTERINSTITUTIONALA

In 2015, activitatea de cooperare s-a desfasurat in conditii bune si foarte bune, cu respectarea cadrului legal si a reglementarilor interne. SRI a actionat
in sensul consolidarii relatiilor de colaborare cu celelalte structuri din sistemul de securitate nationald, demers menit sa asigure anticiparea, extinderea
cunoasterii si gestionarea in cooperare a riscurilor si amenintarilor la adresa securitatii nationale.

2015 s-a caracterizat prin dinamica pozitiva a schimbului de informatii (in crestere cu circa 16% fata de 2014), precum si prin cresterea gradului de
aprofundare a datelor ce au facut obiectul informarilor adresate organelor de urmarire penald, in paralel cu orientarea masurilor catre actiuni complexe.
Au fost realizate progrese evidente in privinta consolidarii calitatii fluxului informational si valorificarii superioare a momentelor operative identificate in
cadrul activitatilor realizate in comun.

In cooperarea interinstitutional3, suplimentar aportului deosebit de consistent pe dimensiunea operational3 si cea a schimbului de date, sunt de
evidentiat contributiile relevante in legatura cu diverse proiecte legislative, pentru obtinerea consensului in sustinerea unor puncte de vedere unitare
ale Romaniei in cadrul unor proiecte cu impact major asupra intereselor nationale, precum si pentru conjugarea eforturilor in organizarea unor reuniuni
si evenimente cu participare internationala.

De asemenea, reprezentantii Serviciului au avut o contributie activa la sedintele grupurilor inter-institutionale, avand drept scop definirea unor strategii
sectoriale sau implementarea planurilor de actiune subsecvente.

SRI si-a indeplinit cu seriozitate responsabilitatile derivate din calitatea de coordonator al Sistemului National de Prevenire si Combatere a Terorismului
side coordonator tehnic al Sistemului National de Securitate Cibernetica. Totodata, a avutin preocupare asistarea partenerilor institutionaliin gestionarea
demersurilor de protectie a informatiilor clasificate, dar si valorificarea optima, in formule parteneriale, a capacitatilor de analiza din surse deschise.

2015 s-a caracterizat si printr-o crestere a numarului si consistentei resurselor informationale si de expertiza pe care SRI le-a pus la dispozitia Oficiului
pentru Informatii Integrate din cadrul Comunitatii Nationale de Informatii.
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© Cooperarea cu institutiile semnatare ale Protocolului general de cooperare privind activitatea de informatii pentru
securitate nationald a vizat toate domeniile reglementate de acest act normativ si, in mod prioritar, cele circumscrise
indeplinirii atributiilor generale ale SRI.

Actiunile de cooperare s-au axat, preponderent, pe contracararea unor cazuri de coruptie si fraud4, cu implicarea unor decidenti sau
functionari ai administratiei publice locale sau centrale si ai altor institutii ale statului, precum si gestionarea riscurilor generate de
activitatile infractionale ale unor grupari de criminalitate organizati cu conexiuni transfrontaliere.

Activititile au vizat atit continuarea operationalizarii planurilor comune de actiune intocmite in anii anteriori, cét si initierea unor
noi colaboréri si constituirea de echipe operative comune.

S-a inregistrat o tendinti de intensificare a cooperdrii cu MApN/DGIA, SIE si MAE, pe fondul derulirii unor proiecte comune si al
cresterii volumului consultérilor asupra unor problematici de interes mutual. Relationarea cu MAI a fost extrem de intensa si s-a
derulat in parametrii consacrati.

Institutiile semnatare ale Protocolului general de cooperare (cu exceptia Ministerului Justitiei) conlucreazi cu SRI si pe dimensiunea
securitdtii cibernetice, in cadrul Consiliului Operativ de Securitate Cibernetica. Activititile derulate au vizat cunoasterea, prevenirea,
contracararea si inlaturarea amenintarilor cibernetice, valorificarea oportunitétilor de promovare a intereselor nationale in domeniul
securitatii cibernetice, sprijinirea cu informatii a deciziilor si actiunilor destinate protejarii si promovarii intereselor si obiectivelor
de securitate ale Roméniei, UE si NATO, derularea, intr-o conceptie unitard, a activititilor comune desfisurate pe plan extern,
perfectionarea cadrului normativ in domeniul securititii cibernetice, precum si asigurarea protectiei infrastructurilor cibernetice
de interes national. Procesul de operationalizare a mecanismelor de cooperare in domeniul securititii cibernetice a fost ingreunat de
intirzierile in adoptarea cadrului normativ in materie.

© Dintre modalititile de cooperare, locul central I-au avut:
-# schimbul de date si informatii (ponderea relationarii fiind cu MAI, SIE si Ministerul Public), realizat in conformitate cu normele
legale si cu respectarea termenelor de comunicare a datelor solicitate de institutiile partenere;
- constituirea de grupe operative sau de coordonare comune, compuse din experti ai partilor semnatare, pentru executarea unor misiuni
complexe.

Totodati, cooperarea s-a realizat si prin:

=participarea la activititi comune desfasurate in tara;

=elaborarea, in comun, a unor evaludri/informari si propuneri destinate CSAT;

=acordarea de asistenta logistica, tehnica si organizatoricd pentru indeplinirea misiunilor;

= schimbul de experientd si specialisti si sprijinirea reciprocd in procesul de formare profesionald si perfectionare a
personalului.

OPrincipalele problematici care au ficut obiectul cooperiirii interinstitutionale in 2015:

- prevenirea si contracararea unor actiuni care pot aduce atingere valorilor constitutionale — suveranitate, independenta, unitate,
indivizibilitate;

- prevenirea si contracararea unor factori de risc si amenintari de naturd a afecta securitatea nationala in domeniul militar;

- prevenirea si contracararea unor factori de risc si amenintéri la adresa ordinii publice si a sigurantei persoanei;
- prevenirea si combaterea coruptiei, fraudei si spélérii banilor;

- prevenirea si combaterea amenintirilor transfrontaliere;

-+ protectia sistemelor informatice si de comunicatii, precum si asigurarea compatibilitatii si interoperabilitatii acestora;

- prevenirea si combaterea traficului ilegal de armament, munitii, materii explozive, materiale nucleare ori radioactive, toxice sau
agenti biologici, precum si cu produse, tehnologii si servicii aflate sub controlul international ori interzise prin tratate si conventii
internationale;

- prevenirea faptelor si activititilor de natura extremists;

- prevenirea si contracararea activitatilor ilegale de culegere de informatii derulate in beneficiul unor entitéti straine.

©Principalele activititi de cooperare s-au realizat pe relatia cu MAI, Ministerul Public, SIE, MApN, SPP si Ministerul Justitiei.
Cooperarea cu MAI si-a mentinut tendinta ascendentd din punct de vedere calitativ inregistratd in anii anteriori, in 2015
constatdndu-se si o crestere cantitativd a informatiilor vehiculate (cu circa 22% fatd de 2014).
Colaborarea cu Ministerul Public s-a derulat si in 2015 la parametri optimi, fapt reflectat in dinamica rezultatelor atdt
din perspectiva cunoasterii, prevenirii si contracardrii amenintdrilor la adresa securitdtii nationale, cdt si din punctul de
vedere al efectelor in planul instructiei penale.
Pe relatia cu SIE, schimbul de informatii a crescut usor fatd de anul 2014.
Colaborarea cu MApN, in crestere atdt din punct de vedere calitativ, cdt si numeric, s-a evidentiat prin nivelul ridicat de
consistentd si complexitate a activitdtilor desfdsurate.
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In ceea ce priveste conlucrarea cu SPP, se constatd o scddere a volumului de activitdti vizdnd protectia demnitarilor,
respectiv o crestere a numdrului de controale antiteroriste si interventii pirotehnice.

Cooperarea cu STS s-a mentinut la un nivel relativ scdzut (cu usoare cresteri ale schimbului informational pe anumite
componente), limitdndu-se in mare parte la acordarea la cerere, de asistentd tehnicd de specialitate.

IV.2. PARTICIPAREA SRI LA PROCESUL DECIZIONAL AL NATO §1 UE

Si in 2015, SRI a avut o contributie consistenta la sustinerea intereselor Romaniei in format aliat si UE, prin implicarea activa in elaborarea unor
documente de politici ale celor doua organizatii (cu impact inclusiv la nivel national), coordonarea unor proiecte, sporirea contributiilor analitice de nivel
strategic, reprezentarea Serviciului in formate nationale sau la nivelul acestor organizatii, respectiv sustinerea demersurilor de intelligence diplomacy
ale conducerii SRI.

La nivel aliat, SRI a continuat participarea la initiativele de reforma a informatiilor, ca parte a procesului de adaptare a Aliantei. In acelasi timp, pe zona
cyber, a fost mentinuta implicarea in proiectele de tip smart defence, respectiv pe dimensiunea de educatie, pregatire si exercitii.

In format UE, obiectivul major a fost sustinerea intereselor Romaniei in domeniul afacerilor europene, printr-o participare pro-activa la procesul
decizional al UE in politicile care intra in competenta SRI, in principal lupta impotriva terorismului si securitatea cibernetica.

Eforturile SRI de consolidare a profilului Romaniei in plan aliat si la nivelul UE au presupus mentinerea nivelului inalt de coordonare/cooperare cu
institutiile cu responsabilitati, in scopul convenirii unor pozitii nationale.

0 atentie deosebita a fost acordata valorificarii expertizei si informatiilor acumulate ca urmare a implicarii SRI in procesele decizionale la nivel NATO si
UE in procesul de informare a beneficiarilor legali la nivel national.

2.1.IN FORMAT NATO

© Demersurile in cadrul organismelor aliate de intelligence au vizat doud coordonate principale: policy - continuarea reformei
informatiilor initiate in 2010 la nivelul NATO si implementarea noilor linii de orientare strategica in materie, respectiv furnizarea de
contributii analitice de nivel strategic, pentru promovarea intereselor de securitate ale Roméniei.

© Pe dimensiunea de policy, SRI a participat la demersurile destinate credarii unei divizii de intelligence la Cartierul General al
Aliantei care si unifice fluxurile de intelligence civil si militar.

© In ceea ce priveste formatele dedicate la nivel de experti, a fost asigurati co-prezidarea unor reuniuni si prezenta activi in cadrul
formatelor tematice sau regionale. In acelasi timp, a fost avuti in vedere sprijinirea procesului decizional la nivelul Comitetului.

© Pe relatia cu Unitatea de Informatii/IU (structurd de analizd de la Cartierul General al NATO), este de evidentiat cd in 2015,
Roménia s-a aflat pe locul I ca numadr de contributii de intelligence, SRI fiind principalul contributor al Unitatii.

© In raport cu Oficiul de Securitate al NATO, au fost elaborate si transmise rispunsuri nationale pentru sustinerea diverselor
programe gestionate de aceasta structura.
© Asa cum am precizat si anterior, pe fondul preocupérilor aliate privind amenintérile de tip cyber, SRI a continuat si reprezinte
Romaénia, in calitate de membru fondator, la primul proiect multinational de tip smart cyber defence - Multinational Cyber
Defence Capability Development, devenind unul dintre principalii actori ai procesului de dezvoltare de capabilititi in domeniul
securitatii cibernetice in cadrul Aliantei.

Pe dimensiunea de pregitire, SRI s-a implicat activ in proiectul Multinational Cyber Defence Capability Development Education and
Training si a avut o contributie majora la planificarea si desfasurarea editiei din 2015 a exercitiului Cyber Coalition.

© O initiativa aparte pe dimensiunea cyber in format NATO a avut ca punct focal acordarea de sprijin Ucrainei in domeniul apararii
cibernetice, prin operationalizarea Fondului NATO de Sprijin (Trust Fund/TF) in domeniul Apararii Cibernetice si sprijinirea
demersurilor autoritatilor ucrainene de definitivare a Strategiei, respectiv a Legii securitétii cibernetice.

2.2.IN CADRUL UE

SRI a contribuit activ la procesul decizional al UE in politicile care intrad in responsabilitatea SRI. Au fost, de asemenea, demarate
demersurile dedicate pregétirii preludrii Presedintiei rotative a Consiliului UE de cétre Roménia, in domeniile de competenti ale SRI.

© Pe relatia cu Consiliul Uniunii Europene au fost formulate pozitii substantiale privind documente europene strategice/de policy
si au fost fundamentate mandate nationale axate pe negocierea de instrumente legislative si non-legislative in domeniul Justitie si
Afaceri Interne, multe din elementele furnizate de SRI fiind reflectate in documentele adoptate la nivelul UE.

© In cooperarea cu Serviciul European de Actiune Externd, au fost transmise contributii analitice strategice, pe diverse subiecte de
actualitate.

© Pe relatia cu Comisia Europeana, a fost furnizat suport pentru asigurarea responsabilititilor pe linie de securitate ale institutiei
europene, prin schimb de informatii punctuale, fiind, in acelasi timp, valorificate oportunititile derivate din accesarea de fonduri
europene.

© In cooperarea cu Europol, SRI a intensificat schimbul de date si informatii prin furnizarea de raspunsuri, dar si prin formularea
de solicitari citre Europol. De asemenea, au fost furnizate contributii analitice strategice pentru dosarul analitic Combaterea
Terorismului, inclusiv pentru documentele evaluative cu privire la amenintarea teroristi la adresa Europei.
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IV.3. COOPERAREA INTERNATIONALA

SRI a continuat sa actioneze, de o maniera coerenta si articulata, in spiritul protejarii si promovarii intereselor nationale intr-un mediu de securitate
marcat de incertitudine, prin aprofundarea dialogului cu partenerii strategici, relansarea dialogului cu serviciile omoloage din regiune, respectiv initierea
de relatii cu parteneri din zone din interes strategic pentru tara noastra, precum si mentinerea nivelului ridicat de cooperare in plan multilateral.

Demersurile SRI in sfera de intelligence diplomacy au continuat sa fie racordate la evolutiile mediului de securitate, cu accent pe dimensiunea
transferului de expertiza catre serviciile statelor din regiune (direct sau utilizand formate multilaterale) si pe consolidarea platformelor de dialog cu
reprezentanti din diverse medii din state membre NATO, UE, precum si din state riverane Marii Negre.

3.1. COOPERAREA BILATERALA

Reperele relationarii bilaterale au rdmas, in esenta, neschimbate, cea mai substantiald cooperare operationald, atat in termeni calitativi,
cat si cantitativi, desfasurandu-se, in continuare, cu partenerii strategici.

in plan regional, SRI a avut permanent o abordare pro-activi, mentinind si dezvoltind totodati politica de consolidare/initiere a
,capetelor de pod” pe relatia cu serviciile din MENA, respectiv Orientul Indepartat.

3.2. COOPERAREA MULTILATERALA

in 2015, SRI s-a implicat consistent in cadrul formatelor multilaterale de cooperare in care este membru. Cu titlu de exemplu,
cooperarea in cadrul CTG a cunoscut o crestere substantialg, in special dupé atentatele teroriste din noiembrie 2015 de la Paris.
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COORDONAREA 51 GONTROLUL

AGTIVITATII SERVICIULUI

V.1. COORDONAREA STRATEGICA A ACTIVITATII DE CATRE CONSILIUL SUPREM DE APARARE A TARII

©1n calitate de coordonator strategic al activititilor din domeniul securititii nationale, Consiliul Suprem de Apirare a Tirii a transmis
SRI, in 2015, 26 de hotérari adoptate la nivelul acestui for, a cdror implementare presupunea sarcini inclusiv pentru institutia noastra,
date fiind competentele sale legale.

Pornind de la unele evaluéri proprii privind potentialul de risc asociat unor evolutii relevante pentru securitatea nationald a Roméniei
(subsumate inclusiv zonelor in care SRI detine calitatea de autoritate), Serviciul a adus in atentia CSAT astfel de fenomene, in vederea
adoptérii unor hotarari ale acestui for care sd intemeieze adoptarea de masuri de remediere a deficientelor sau vulnerabilitatilor
semnalate.

-+ Au fost aprobate, la propunerea SRI, misuri menite:

=sd asigure, in perspectiva, actualizarea cadrului normativ in materia prevenirii si combaterii terorismului (Legea nr.535/2004),
inclusiv prin racordarea acesteia la evolutii normative din plan comunitar sau international;

=si determine demersuri destinate diminuarii riscurilor de securitate cibernetic3;
=sd genereze adoptarea unor mésuri de implementare a societitii informationale in Roménia;

=sa reducad efectele negative ale fenomenului defrisérilor ilegale ale fondului forestier.
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-+'Totodata, Serviciul a supus analizei si aprobirii acestui organism:
=principalele obiective majore si directii de actiune ale SRI pentru anul 2015;
=Strategia de informatii 2015-2019 a Serviciului Romén de Informatii;

= constatdrile si concluziile rezultate din activitatea desfasurati pentru protectia informatiilor clasificate din sfera de
competentd a SRI;

=proiectul de buget al SRI pentru anul 2016.

© SRI ainaintat CSAT 17 documente previzute in Programul de activitate al acestui for pentru 2015 si alte 4 documente suplimentar,
fiind abordate evolutii importante ale mediului de securitate sau mutatii relevante survenite la nivelul acestuia, dar si anumite
dezvoltari din plan institutional.

Mentionidm, cu titlu de exemplu, evaluirile privind:

=provocdrile actuale generate de migratie in contextul securitar din zone cu potential terorist;

=amenintarea teroristd pe plan national, in contextul evolutiilor din Siria si Irak;

=riscurile nationale de securitate cibernetic;

= implicatiile in planul securititii nationale generate de conexiunile dintre grupuri infractionale organizate si paliere ale
sistemului judiciar.

© Au fost remise Secretariatului CSAT 20 de raspunsuri la solicitari punctuale, adresate SRI in conformitate cu atributiile ce ii revin
si expertiza detinutd pe domeniile de securitate aflate in responsabilitate.

Este cazul, in principal, al rdspunsurilor la cererile remise in contextul procedurii instituite pentru aplicarea de cdtre
CSAT a prevederilor Legii nr.149/2011 pentru aprobarea OUG nr.75/2010 pentru modificarea si completarea Legii
Concurentei nr.21/1996.

© in conformitate cu responsabilititile care i-au fost trasate in realizarea Programului de activitate al CSAT pentru anul 2015, SRI a
remis contributii consistente institutiilor responsabile cu integrarea unor evaludri privind evolutii de securitate relevante, care au fost
prezentate la nivelul acestui for.

V.2. CONTROLUL DEMOCRATIC
2.1. CONTROLUL PARLAMENTAR

© Relationarea SRI cu Comisia Comund Permanenti a Camerei Deputatilor si Senatului pentru exercitarea controlului parlamentar
asupra activitétii Serviciului Roméan de Informatii a evoluat pe aceleasi coordonate pozitive, caracterizate prin deschidere, integritate
si profesionalism, evidentiate in ultimii ani. Serviciul a pus la dispozitia organismului specializat de control 64 de documente (cu 9
mai putine decét in 2014), dintre care 39 raspunsuri la solicitari punctuale ale Comisiei.

OInformirile transmise din proprie initiativd Comisiei au vizat aspecte referitoare la evolutii relevante in domenii din responsabilitatea
directd a SRI sau posibile implicatii ale unor preocupari ale Legislativului si societétii civile. Elementele puse la dispozitia organismului
parlamentar de control, inclusiv pe acest canal, au avut un aport determinant la conturarea unui tablou cuprinzétor in ceea ce priveste
nivelul de complexitate si corectitudinea ce caracterizeazi activititile Serviciului.

Pe acest palier, prezinti relevanti:

=informarile periodice referitoare la activitatile derulate de SRI;

=estimarea informativa Riscuri si amenintari la adresa securititii Roméniei — 2015.

©0 componenti la fel de importantd in ansamblul preocupérilor Comisiei pe linia exercitérii, in conditii de eficientd, a activitétilor
specifice de control au constituit-o, si in aceastid perioadi, contactele nemijlocite cu reprezentantii SRI cu prilejul verificarilor
efectuate, similar anilor precedenti, la nivelul unor unitéti centrale si teritoriale ale institutiei. Concluziile rezultate au evidentiat,
sistematic, caracterul de legalitate si eficienta al activitatilor Serviciului.

Complementar activititilor directe de control la nivelul structurilor Serviciului, contactele intre membrii conducerii Serviciului si cei
ai organismului parlamentar de control au facilitat clarificarea unor particularitati ale situatiei operationale, reconfirmand capacitatea
SRI de a raspunde eficient provocarilor de securitate in plan intern si international.

2.2, GCONTROLUL DE LEGALITATE

© Si in 2015, SRI a vegheat la respectarea unui principiu prioritar, statuat la acest rang si de Strategia de Informatii a Serviciului
2015-2019, respectiv principiul legalitatii, garantdnd printr-un proces de auditare extensiv, cu utilizarea resurselor existente

legislatiei nationale si al tratatelor la care RoméAnia este parte. In subsidiar, a fost verificat respectarea reglementérilor interne si a
angajamentelor institutionale asumate de SRI in cadrul cooperdrii interne si internationale.

Pe acest fond au fost avute in vedere dezvoltarea standardelor si procedurilor de control intern si de auditare a activititilor de asigurare
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juridicd, dar si derularea unor activitéti de planificare si evaluare preliminari, care si permiti asigurarea exigentelor de legalitate in
conditiile gestionarii eficiente a resurselor financiar-materiale si umane ale institutiei.

De asemenea, a fost miritd ponderea controlului intern al activititii de asigurare juridicd a mésurilor, deciziilor si activititilor, proces
conform cu prevederile din politica de control a Serviciului.

Intregul proces de control intern a fost subordonat necesititii de verificare a activititii curente cu privire la respectarea cadrului legal,
identificarea si eliminarea eventualelor disfunctii ce ar fi putut genera - la nivelul institutiei, dar si al personalului - riscuri inerente si
reziduale, externe si interne, precum si afectarea indeplinirii cerintelor legale si ale cadrului normativ intern, context in care au fost
identificate si corectate erorile de legalitate pe fiecare etapa a activitatii, pe fiecare nivel ierarhic.

© O altd componenti preventivd a controlului de legalitate a constat in acordarea asistentei juridice pentru asigurarea legalititii
procedurilor de achizitii publice si a finalizérii acestora cu atribuirea contractelor de furnizare, servicii sau lucrari. O atentie deosebita
a fost acordata circumstantelor si operatiunilor care definesc cadrul procedural in materie astfel incét sa fie respectate principiile ce
stau la baza atribuirii contractelor de achizitie public si sa fie asiguratd o utilizare responsabili a fondurilor bugetare.

© in conformitate cu dispozitiile legale in vigoare si cu statutul de autoritate nationala in domeniul realizirii interceptirilor, prin
intermediul Centrului National de Interceptare a Comunicatiilor, SRI a pus in executare dispozitiile cuprinse in actele de autorizare
a restrangerii exercitiului unor drepturi sau libertiti fundamentale, pentru toate structurile din sistemul de securitate nationala si
pentru Ministerul Public.

Interceptarea comunicatiilor s-a desfasurat cu respectarea dispozitiilor art.14-17 din Legea nr.51/1991 privind securitatea nationald
a RomaAniei, republicatd, cu modificérile si completirile ulterioare, raportat la art.3 din aceeasi lege, precum si ale art.20 din Legea
nr.535/2004 privind prevenirea si combaterea terorismului, cu modificérile si completdrile ulterioare, in situatia amenintérilor la
adresa securititii nationale previzute la art.3 lit. i) din Legea nr.51/1991, pentru toate structurile din sistemul national de ordine
publici si securitate nationald, precum si cu respectarea dispozitiilor art.138 alin.(1) lit.a) - €) din Codul de proceduri penald pentru
Ministerul Public.

© 1n 2015 au fost puse in executare 51.248 de acte de autorizare, distributia fiind urmitoarea:
=2.806 mandate de securitate nationald, din care 2.530 de mandate pentru SRI;
=45.893 de mandate de supraveghere tehnici si 2.549 de ordonante, apartinand structurilor Ministerului Public.

2.3. CONTROLUL FINANCIAR

© Activitatea pe dimensiunea economico-financiara se exprima in termenii unei gestionari cit mai eficiente a resurselor disponibile,
prin care Serviciul intelege sa asigure functionarea la parametri optimi a structurilor din subordine, acordand in acelasi timp o atentie
deosebita utilizarii creditelor bugetare in limita prevederilor si destinatiilor aprobate.

Exercitarea controlului financiar preventiv propriu, respectiv monitorizarea operatiunilor de cétre controlorul delegat al Ministerului
Finantelor Publice au urmarit respectarea conditiilor de legalitate si regularitate ale operatiunilor care afecteaza fondurile publice si/
sau patrimoniul public, precum si incadrarea acestora in limitele si destinatia creditelor bugetare si de angajament.

in conformitate cu procedurile cadru reglementate, SRI a transmis periodic ciitre autorititile abilitate, in principal MFP, documentatii
si raportiri in care este reflectatd activitatea economico-financiari a institutiei.

De asemenea, pe parcursul anului 2015, legalitatea operatiunilor efectuate de Serviciu in administrarea si intrebuintarea resurselor
financiare aprobate prin buget a facut obiectul unor activititi de audit public extern executate de reprezentanti ai Curtii de Conturi a
Romaéniei atét la nivelul ordonatorului principal de credite, cat si la ordonatori tertiari de credite.

©1n ceea ce priveste absorbtia fondurilor externe nerambursabile la nivelul Serviciului, fondurile aprobate pe anul 2015 de la bugetul
de stat si bugetul FEN au asigurat- potrivit contractelor de finantare si graficelor de implementare:

= derularea proiectelor ,Setting-up an Air Marshal Training Centre — ARMLET”, ,Instrumente pilot de reducere a substantelor
periculoase rezultate din industria de armament“ (INSPIRE) si ,,Citizen Interaction Technologies Yield Community Policing -
CITYCoP”;

= operationalizarea proiectelor ,,Sistem national de protectie a infrastructurilor IT&C de interes national impotriva amenintarilor
provenite din spatiul cibernetic*, ,Sistem informatic integrat de interoperabilitate intre bazele de date ale principalelor institutii ale
statului - SIT Infrastructurd” si ,Dezvoltarea unui centru national de cercetare in intelligence si securitate - INTELLISEC”.
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RELATIONAREA GU

SOCIETATEA CIVILA

VI.1. RELATIILE GU SOCIETATEA CIVILA $I EDUCATIA DE SECURITATE

© Siin 2015, 0 componenti semnificativd a demersurilor de proiectare in spatiul public a unei imagini pozitive privind locul si rolul
SRI in sistemul national de securitate a vizat consolidarea si diversificarea initiativelor asociate promovérii culturii de securitate si
dezvoltirii unui parteneriat viabil cu societatea civila.
Eforturile institutionale (cu o eficienti deja validatd in timp) destinate constientizirii, si la acest nivel, a importantei relationarii cu
societatea civila in procesul de realizare a misiunilor Serviciului au impus:
-#valorificarea oportunititilor generate de organizarea unor evenimente publice in sensul cresterii vizibilitatii institutionale in spatiul
public.
Un impact semnificativ, din aceastd perspectivd, au avut activitdtile derulate in organizarea sau cu implicarea Academiei
Nationale de Informatii ,,Mihai Viteazul” (ANIMV) pentru promovarea imaginii si ofertei educationale a Serviciului
(Turul ANIMV; cea de-a doua editie a Tdrgului universitdtilor; Campania de promovare a Serviciului in mediul liceal -
2015);
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- optimizarea portofoliului de programe si cursuri de formare in domeniu cu adresabilitate extra-institutionala.

Similar anilor precedenti, studenti ai unor institutii din sistemul national de apérare si ordine publicd (Ministerul Justitiei-
Administratia Nationald a Penitenciarelor, MAI) au fost beneficiarii unor studii universitare de master profesional ale
ANIMV. In 2015 numirul programelor de pregitire ale Academiei (cu destinatie atit interni, cét si extra-institutionali) a
inregistrat o usoara crestere in raport cu 2014.

Nu in ultimul rdnd, continuarea programului de master Studii de securitate — Analiza informatiilor, organizat de SRI in
parteneriat cu Facultatea de Sociologie si Asistentd Sociald (Universitatea Bucuresti), a contribuit la constientizarea, la
nivelul opiniei publice, a responsabilitétilor Serviciului in sfera securitars;

- cresterea profilului unor publicatii, cu notorietate si circulatie la nivelul societatii civile, consacrate dezbaterii problematicilor de
securitate si intelligence.

Publicatiile destinate popularizarii problematicii specifice (Intelligence si Revista Roména de Studii de Intelligence) au
continuat si se bucure de recunoastere nu doar in medii academice, universitare, jurnalistice, think-tank-uri interesate, cat
siin randul publicului larg.

© Consolidarea conexiunilor cu evolutiile de actualitate din mediul academic s-a bucurat de o atentie deosebitd, din perspectiva
obiectivului dezvoltérii continue a componentei de cercetare stiintific si a profilului SRI de furnizor de expertiz4 in sfera culturii de
intelligence.
A fost aprofundat dialogul cu reprezentanti ai unor prestigioase universitati din spatiul euro-atlantic, relevante din perspectiva
expertizei in domeniul intelligence.
Sunt de reliefat pe acest palier: continuarea parteneriatului cu Universitatea Harvard (SUA), prin organizarea programului
de formare Security in the Black Sea Region. Shared Challanges, Sustainable Future; consolidarea cooperirii cu Universitatea
Nationald de Intelligence SUA; fundamentarea unui parteneriat de perspectivi cu King’s College Londra.

Un rol central in acest demers a revenit, ca si in anii precedenti, ANIMV (prin Institutul National de Studii de Intelligence - INSI),
realizdrile pe aceastd componenti evidentiind:
-+ complexitatea si consistenta directiilor de cercetare operationalizate, reusindu-se atét valorizarea cunoasterii stiintifice ca vector al
modernizdrii si competitivitatii institutionale, cét si fundamentarea procesului educational la nivelul SRI.
Retin atentia in acest sens:
=derularea unor proiecte de cercetare cu beneficiari interni (finalizate in 2015, dar si in proiectie multianuald), inclusiv in
cadrul unor programe internationale de cercetare-dezvoltare;
= organizarea de evenimente stiintifice cu participare internationald, dintre care se remarca conferinta internationald
Intelligence in the Knowledgde Society XXI si NATO Advanced Research Workshop - Countering Hybrid Threats: Lessons
Learned from Ukraine;
=organizarea workshop-ului Resetarea OSINT sub impactul social-media, in prezenta unor reprezentanti ai structurilor de
acest gen din sistemului national de securitate, precum si din mediul universitar;

-» acumularea de expertiza si diseminarea rezultatelor activitatii de cercetare in contextul reprezentirii Serviciului la evenimente
stiintifice (conferinte, simpozioane, workshop-uri etc.).
Participarea expertilor SRI la astfel de manifestéri le-a permis realizarea nu doar a unui racord mai aplicat la tendintele
actuale 1n cercetarea stiintifica aferentd problematicii de securitate, ci si promovarea intereselor de cunoastere specifice
Serviciului si comunititii autohtone de intelligence;

- publicarea de studii si articole stiintifice in reviste de specialitate din tara si striinétate.

Reconfigurarea profilului editorial al Revistei Roméne de Studii de Intelligence a permis o mai buna ancorare a publicatiei in
mediul academic national, regional si international, aceasta bucurandu-se in continuare de o buna audienta la nivelul multor
institutii politico-administrative si guvernamentale, universitéti, institute de cercetare, fundatii, ONG-uri etc.;

Un exemplurelevant il reprezinti organizarea celei de-a treia editii a sesiunii de comunicéri stiintifice studentesti ANISTUD,
cu tema Securitate si globalizare. Roménia, actor relevant al securititii regionale, cu participarea unor studenti din mai
multe institutii de invatdmant superior, civile si militare.

Totodatd, studentii ANIMYV au participat, cu rezultate bune si foarte bune, la sesiuni de comunicéri stiintifice organizate de
alte institutii de invatdmant superior autohtone.

VI.2. RELATIILE CU PUBLICUL $1 MASS-MEDIA

©Preocupirile de a construi si urmaéri o agendd bogatd de comunicare publicd - subsumate intentiei Serviciului de a spori transparenta
institutionala - au continuat si la nivelul anului 2015. S-au avut in vedere, astfel, mentinerea comunicarii cu mediul civic, promovarea
SRI ca institutie pivot a arhitecturii nationale de securitate, precum si diversificarea demersurilor privind realizarea educatiei de
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securitate.

In plus fati de valorificarea oportunititilor oferite de participarea la diverse evenimente in spatiul public, mediul online a reprezentat
un alt vector eficient de promovare a imaginii institutiei, sens in care Serviciul a avut in vedere actualizarea continutului site-ului
oficial al SRI si a conturilor institutiei pe platforme media de socializare online (Facebook si Twitter).

© O preocupare continui a Serviciului este mentinerea unei bune relationéri cu publicul, fapt relevat de procesarea in 2015 a unui

numar de 5.162 de petitii (din care 1.136 transmise SRI de citre persoane juridice, 763 de cétre autorititi publice —~Administratia

Prezidentiald, Guvern, Parlament, ministere, primarii, asociatii si organizatii, ambasade, iar 3.263 de citre persoane fizice).
Subiectele predilecte abordate in contextul audientelor solicitate Serviciului anul trecut (6.808) au vizat conditiile de
incadrare in SRI, respectiv de inscriere la cursurile organizate de ANIMYV, obtinerea unor documente necesare calcularii/
recalculdrii pensiei, semnalarea unor aspecte considerate de interes pentru Serviciu, diverse reclamatii si sesiziri sau
solicitéri privind eliberarea unor avize in baza Legii nr.50/1991 privind autorizarea executarii lucrarilor de constructii.

De asemenea, SRI a acordat o atentie deosebita solicitarilor formulate in baza Legii nr.544,/2001 privind liberul acces la informatiile
de interes public, in 2015 fiind inregistrate 72 de cereri cu subiecte diverse.

V1.3. PREDAREA ARHIVELOR FOSTEI SECURITATI

Demersurile de declasificare a dosarelor in conformitate cu prevederile OUG nr.24/2008 au continuat si la nivelul anului 2015,
Serviciul asigurand predarea cétre Consiliul National pentru Studierea Arhivelor Securititii (CNSAS) a:

=2.324 de dosare declasificate;

=14.145 de fise aferente dosarelor predate CNSAS in intervalul 2009-2014.

Corespondenta cu aceasta structura a insumat 372 adrese de raspuns la solicitarile Consiliului, majoritatea formulate in baza Legii
nr.221/2009 privind condamnaérile cu caracter politic si masurile administrative asimilate acestora, pronuntate in perioada 6 martie
1945 - 22 decembrie 1989, cu modificérile si completdrile ulterioare, in acord cu rezultatele verificirilor efectuate (pentru 8.250
persoane).
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MANAGEMENTUL

RESURSELOR

ViL.l. MANAGEMENTUL RESURSELOR UMANE
1.1. PARAMETRI A RESURSELOR UMANE ALE SERVICIULUI

© Pentru 2015, obiectivul major al Serviciului in domeniul resurselor umane I-a constituit consolidarea performantei pe dimensiunile
evolutiei in cariera si pregétirii personalului, in vederea asigurarii potentialului uman si profesional necesar indeplinirii in conditii de
eficienta si oportunitate a misiunilor specifice.

Configurarea activititilor subsumate atragerii, mentinerii, dezvoltarii si valorificérii eficiente a resursei umane a vizat ca directii
prioritare:

= asigurarea incadrarii functiilor vacante cu personal specializat si alocarea resursei umane strict in functie de responsabilitétile si
misiunile domeniilor de activitate.
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Au persistat insi dificultiti in atragerea si asigurarea stabilititii personalului in principal pe profiluri tehnice;

=motivarea personalului, indeosebi in zone cu nivel redus de incadrare, in vederea asigurérii nivelului dezirabil de performants;
=crearea cadrului si a conditiilor optime pentru derularea programelor de instruire/pregitire, inclusiv din perspectiva restructurarii
ariilor curriculare.

© Repartitia posturilor pe domenii de activitate se inscrie in constanta ultimilor trei ani, respectiv in proportie de 70% in domeniul
operational si 30% in cel functional.

© La sférsitul anului 2015, ca urmare a dinamicii de personal si a modificarilor in structurile organizatorice, nivelul general de
incadrare a fost de 83%.

1.2. AGTIVITATI DE PREGATIRE PROFESIONALA

©1n vederea cresterii calititii procesului de formare si pregitire profesional la nivelul Serviciului, un accent deosebit a fost pus, si in
2015, pe componenta formativé, printr-o mai buna corelare intre obiectivele si competentele urmadrite in acest proces.

Principalele directii de actiune au vizat:

= continuarea implementérii conceptiei privind abordarea unitard a procesului de pregitire, fundamentati pe adaptarea permanenta
a curriculei la cerintele beneficiarilor si profilul ideal al candidatului si, respectiv, absolventului;

=reconfigurarea testelor destinate examenului de admitere pentru studii universitare de licent4, prin prisma abilititilor si cunostintelor
dezirabile in procesul de formare a ofiterilor de informatii;

= stabilirea elementelor de competenta definitorii pentru ofiterul debutant pe pilonul informatii-operatiuni, in vederea optimizarii
procesului de pregitire;

=reconfigurarea programei analitice a programului de studii universitare de master in domeniul analizei de informatii;

=dezvoltarea si mentinerea competentelor profesionale (formative, manageriale ori lingvistice) prin programe de studii universitare
si post/nonuniversitare;

=racordarea personalului didactic lanoile tendinte ale cunoasterii de intelligence prin participarea la manifestiri nationale si internationale,
programe de pregitire oferite de parteneri striini si schimburi de experienta cu institutii similare din strainitate;

=accentuarea dimensiunii practic-aplicative a programelor de studii universitare si, mai ales, a programelor postuniversitare de formare si
dezvoltare profesionala continus;

= continuarea programelor de pregitire si dezvoltare profesionala prin intermediul platformei de e-learning;

=accesarea de proiecte finantate din fonduri externe nerambursabile, in scopul dezvoltérii infrastructurii de invitimant si cercetare.

De asemenea, prin activitatea de cercetare stiintifica a fost asigurat schimbul de expertiza (intra si extra-institutional, in plan intern
si extern) necesar sustinerii si dezvoltarii studiilor de securitate si intelligence, fundamentarea stiintifica a procesului educational la
nivelul Serviciului si promovarea culturii de securitate.
Integrarea componentei de cercetare-inovare in procesele educationale a permis consolidarea si diversificarea programelor
de Invatimant si cresterea calitétii actului didactic. Totodat, cercetarea stiintificd in domeniul studiilor de securitate si
intelligence a facilitat asimilarea noilor paradigme si metodologii, cu aplicabilitate atét in sfera teoreticd, cit si pe palier
operational.

© Subsumat activitétilor de perfectionare a abilitétilor profesionale ale resursei umane, cadre ale Serviciului au participat la programe
de pregitire organizate:
=de alte institutii din sistemul de apérare, ordine publici si securitate nationald sau institutii de invitimant si alti furnizori de expertiza
din sfera civicd, in scopul dezvoltirii de competente in domenii specializate.
in 2015, cadre ale SRI au participat la programe de instruire organizate de: MApN — Universitatea Nationali de Apirare
,Carol I”, Academia Tehnicd Militard, MAI si Academia Fortelor Terestre ,,Nicolae Balcescu”.
Dintre ofertele educationale furnizate Serviciului de entitati din sfera civicd s-au evidentiat, in perioada de referints, cele
apartinind Institutului European din Romaénia si Institutului Bancar Romén;
=de servicii partenere sau organizatii cu atributii in domeniul securititii, in vederea dezvoltirii de competente pe diferite profiluri de
activitate.

© De asemenea, SRI a oferit programe de pregitire (post)universitare pentru cadre ale institutiilor din sistemul de aparare, ordine
publica si securitate nationald (MApN - DGIA, Ministerul Justitiei - ANP, MAI - IGPR, DIPI si IGI).

Totodatd, diverse servicii partenere au beneficiat de activitati de pregitire in domenii in care Serviciul detine un nivel ridicat de
expertiza.

Vil.2. MANAGEMENTUL RESURSELOR FINANCIAR-LOGISTIGE

Activitatea de finantare a cheltuielilor Serviciului s-a desfasurat cu deplina respectare a legislatiei in domeniu - Legea nr.500/2002
privind finantele publice, cu modificarile si completérile ulterioare, legile bugetare anuale si de rectificare, reglementirile legislative
in domeniul fiscal-bugetar, precum si cadrul normativ specific institutiilor din sistemul de apérare nationald, ordine publici si
securitate nationald.
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© Suma de 1.392.105 mii lei, reprezentind bugetul SRI aprobat initial in conformitate cu Legea nr.186/2014 privind bugetul de stat pe
anul 2015, a fost amendati in cursul anului trecut dupa cum urmeaza:

=prevederile bugetare destinate derulérii proiectelor finantate din fonduri externe nerambursabile au fost suplimentate de la bugetul
de stat si bugetul FEN (5.794 mii lei credite de angajament, 2.789 mii lei credite bugetare), precum si diminuate cu disponibilititile
inregistrate la finele perioadei de referinta (769 mii lei credite de angajament, 1.292 mii lei credite bugetare);

=prin OG nr.20,/2015 cu privire la rectificarea bugetului de stat pe anul 2015 a fost aprobaté deblocarea rezervei de 10% (33.394 mii lei),
aferentd bugetului initial, iar fondurile bugetare aprobate Serviciului au fost suplimentate cu 20.701 mii lei;

= QUG nr.47/2015 cu privire la rectificarea bugetului de stat pe anul 2015 si unele mésuri bugetare a majorat alocatiile de la bugetul de
stat aprobate Serviciului pe anul 2015 cu 140.440 mii lei.

La finalul anului 2015, alocatiile bugetare definitive ale Serviciului s-au cifrat la 1.554.743 mii lei, defalcate pe surse de finantare
astfel: 1.544.592 mii lei de la bugetul de stat, 7.607 mii lei din FEN, respectiv 2.544 mii lei din venituri proprii.

Fati de alocatiile definitive de la bugetul de stat (1.544.592 mii lei), au fost deschise credite in suma de 1.543.585 mii lei, din care s-au
efectuat pléti in valoare de 1.543.316 mii lei (99,98% din valoarea creditelor deschise, respectiv un grad de utilizare a fondurilor
publice de 99,92%).

Prevederile bugetare definitive au fost structurate pe urmétoarele naturi de cheltuieli:
=cheltuieli de personal - 896.425 mii lei;

=bunuri si servicii - 199.353 mii lei;

=transferuri intre unitéti ale administratiei publice - 74.785 mii lei;

=alte transferuri - 3.200 mii lei;

=proiecte cu finantare din FEN post-aderare — 140.007 mii lei;

= asistentd sociala — 5.725 mii lei;

=proiecte cu finantare din FEN post-aderare aferente cadrului financiar 2014-2020 - 397 mii lej;
=active nefinanciare — 234.851 mii lei.

© Executia bugetara pe anul 2015 a fost evidentiata pe programe majore, in conformitate cu Sistemul de Planificare Integrati, dupd cum
urmeaza:

=informatii-operatiuni — 423.342,02 mii lei;

=operatiuni tehnice — 425.283,10 mii lei;

=financiar-logistic - 330.077,39 mii lei;

=administratie, analizi, planificare, cooperare, securitate si control — 364.613,71 mii lei.

© Prin Legea nr.187/2014 privind bugetul asigurarilor sociale de stat pe anul 2015, institutiei i-a fost aprobati, initial, suma de 381.311 mii
lei, cuantum diminuat pe parcursul executiei bugetare cu 4.833 mii lei, alocatiile bugetare definitive pe anul 2015 fiind de 376.478 mii lei
(suma destinati achitérii drepturilor de asigurari si asistenta sociala si cheltuielile aferente).

© Pe surse de venituri si naturi de cheltuieli, pentru institutiile finantate integral din venituri proprii aflate in subordinea Serviciului,
prevederile bugetare finale aferente anului 2015 au fost urméitoarele:

=venituri aprobate (exclusiv alocatiile de la bugetul de stat) — 99.021 mii lei;
=cheltuieli aprobate - 99.021 mii lei.
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PRIORITATI PENTRU

ANUL 2016

Activitatea informativi a Serviciului se va desfisura in 2016 prin raportare la documentele de orientare strategicé de la nivel national
si institutional (Strategia Nationald de Aparare a Térii, Planul National de Priorititi Informative 2016 si, respectiv, in proiectie
multianuali la Strategia de Informatii a SRI 2015-2019).

Concret, pornind de la amploarea, impactul si potentialele premise de accentuare, vor fi avute prioritar in vedere:

© coruptia, fenomen sistemic incd persistent, cu manifestiri pe toate palierele societétii si implicatii negative deosebite — generand
riscuri majore la adresa functiondrii statului de drept si a stabilitétii institutiilor publice la nivel local si central, precum si un impact
semnificativ defavorabil imaginii si credibilitatii Roméaniei pe scena internationald. Evolutiile mediului de securitate pe acest palier reclama
reconfigurarea abordérii, in sensul consolidirii componentei preventive si echilibrarii balantei cu secventa clasici de contracarare (prin
impulsionarea transmiterii cétre decizionali a unor evaluéri de fenomen capabile si fundamenteze politici reformatoare, precum si prin

limitarea accesului in functii a unor persoane cu integritate viciata);
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© activititile informative/subversive derulate de serviciile de informatii adverse, cu accent pe ofensivitatea crescuti a actiunilor
Federatiei Ruse;

O riscuri pe segmentul economic asociate afectarii sustenabilitétii financiar-fiscale, a proceselor de dezvoltare a sistemului national
de transport si a bunei functionéri a domeniului industrial, insuficientei valorificari a potentialului agricol, gestionarii defectuoase
a patrimoniului silvic national, respectiv dezechilibrelor de pe piata de capital, a pensiilor administrate privat si din sistemul de
asigurdri-reasigurdri, concomitent cu protejarea intereselor economice ale statului roméan prin sustinerea, protejarea si promovarea
capitalului autohton cu relevanta strategici;

© provociri si oportunititi asociate procesului de accesare si absorbtie al fondurilor europene, cu accent pe eliminarea actualelor
deficiente, de naturi s afecteze interesele economice si dezvoltarea Roméniei pe termen mediu si lung

© disfunctiile din sistemele publice de sidnitate, invitimént si protectie sociald, cu repercusiuni negative in planul asigurarii
drepturilor constitutionale ale cetétenilor (asistentd medicald, educatie si asistenta sociald);

© actiunile care alimenteazi atitudini si comportamente cu substrat autonomist-separatist;

© riscurile de naturd teroristd, care reprezinti o prioritate permanenta la nivelul Serviciului, in contextul in care nivelul de
amenintare teroristd la adresa Roméniei a cépétat un plus de consistenti, statul romén fiind asimilat obiectivelor occidentale prin
prisma angajamentelor politice si militare;

© agresiunile cibernetice, derulate de actori statali si non-statali cu scopul principal de a obtine informatii (politice, militare si
stiintifice), prin specularea vulnerabilitatilor in protectia sistemelor IT&C si a nivelului scdzut al culturii de securitate cibernetica;

©asigurarea securititii energetice, din perspectiva protejérii resurselor si surselor de aprovizionare pentru acoperirea necesarului de
consum energetic intern, precum si impunerii unui rol important pentru Roménia in ecuatia energetici regionals;

Oparteneriatul strategic al Roméniei cu Republica Moldova, care constituie, in continuare, o prioritate, avind in vedere actiunile Federatiei
Ruse si instabilitatea din Ucraina;

© criminalitatea organizatd, materializatd indeosebi in contrabanda cu produse puternic accizate sau contraficute, trafic de persoane
si migratie ilegal4, trafic de substante interzise, de produse cu dubla utilizare, spilare a banilor.

VIIL2. OBIECTIVE $I PRIORITATI INSTITUTIONALE PENTRU 2016

in 2016, SRI va actiona pentru realizarea urmitoarelor obiective multianuale:

OBIECTIV 1~ DEZVOLTAREA GAPABILITATILOR SERVIGIULUI PENTRU INDEPLINIREA MISIUNILOR STRATEGIGE

Obiectivul major 1.1 - Dezvoltarea capabilitatilor de intelligence pentru cunoasterea anticipativa a evolutiilor relevante pentru
securitatea nationald si gestionarea optimi a riscurilor si amenintérilor, precum si a oportunitétilor de promovare a intereselor
nationale

Obiectivul major 1.2 — Optimizarea activititii de analizi si consolidarea rolului acesteia in sustinerea actului decizional la nivel
institutional, precum si la nivelul beneficiarilor legali

OBIEGTIV 2 - CONSOLIDAREA COOPERARII INTERINSTITUTIONALE $1 CRESTEREA CONTRIBUTIE! SERVICIULUIIN CADRUL
COMUNITATII DE INFORMATII NATIONALE, EUROPENE $1 EURD-ATLANTICE

Obiectivul major 2.1 - Dezvoltarea cooperarii si comunicirii interinstitutionale cu membrii comunititii de informatii si celelalte institutii
din sistemul national de securitate

Obiectivul major 2.2 — Extinderea si aprofundarea activititilor de cooperare internationald pentru indeplinirea misiunilor SRI,
promovarea intereselor de securitate nationald si respectarea angajamentelor ce revin institutiei

OBIECTIV 3 - ORIENTAREA CATRE UN MANAGEMENT PERFORMANT AL ACTIVITATI

Obiectivul major 3.1 - Dezvoltarea planificarii integrate a activitatilor Serviciului si operationalizarea tuturor instrumentelor aferente
Obiectivul major 3.2 - Racordarea la evolutiile tehnologice pentru cresterea performantei pe toate domeniile de activitate
Obiectivul major 3.3 - Consolidarea managementului unitétilor SRI si optimizarea activititilor de control intern la nivelul institutiei

Obiectivul major 3.4 - Cresterea performantei in domeniul resurselor umane, potrivit documentelor conceptual-normative privind
evolutia in carieri si instruirea-pregitirea personalului

Obiectivul major 3.5 - Cresterea eficientei si eficacititii asigurérii material-financiare, in conformitate cu priorititile actionale

Obiectivul major 3.6 — Consolidarea culturii organizationale si a activititii de comunicare publica

OBIECTIV 4 ~ ASIGURAREA STARII DE LEGALITATE $I A SECURITATII INSTITUTIONALE

Obiectivul major 4.1 - Consolidarea sistemului integrat de protectie, incluzind componentele de securitate a personalului, a
operatiunilor, fizica si procedurald

Obiectivul major 4.2 - Intirirea mecanismului de asistentd si sprijin juridic, inclusiv prin sustinerea demersurilor extra- si
intrainstitutionale privind elaborarea, avizarea si aprobarea actelor normative cu caracter general sau intern cu incidenti in activitatea
Serviciului
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