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PRIVIND ACTIVITATEA DESFASURATA iN ANUL 2016 SR A

EVOLUTII RELEVANTE ALE

MEDIULUI DE SEGURITATE

In 2016, Roménia s-a confruntat cu un mediu extern de securitate complex, pe fondul tensiunilor regionale, amplificiirii fenomenului terorist in
spatiul comunitar si fluxului de refugiati spre spatiul comunitar. Persistenta unor riscuri si vulnerabilititi in plan intern a continuat sa limiteze
capacitatea de prezervare si promovare a intereselor fundamentale de securitate si dezvoltarea socio-economici in sectoare de importanta
strategica. Evolutiile pozitive in diverse domenii (perspectivele de crestere economica, consolidarea statului de drept s.a.) au fost afectate de
mentinerea unor deficiente sistemice in sectoare vitale pentru asigurarea principalelor drepturi si libertiti ale cetateanului.

APARAREA CONSTITUTIEI

Actele vizdnd obtinerea de beneficii nelegitime de cétre alesi locali, decidenti si functionari au afectat functionarea administratiei
publice, cu prejudicii majore laadresa patrimoniului sibugetelor administrate, fondurile substantiale vehiculate in domeniu constituind
un pol de atractie pentru persoane sau grupuri ilegitime de interese cu preocupari infractionale. Relativa descurajare a acestor practici
a fost dublati de refuzul unor responsabili de a-si asuma decizii conform atributiilor, cu implicatii negative asupra eficientei activitatii
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si intereselor comunitatilor. Dificultitile in aplicarea unor politici coerente, lipsa transparentei in exercitarea functiei publice si in
mediul de afaceri, precum si eficienta limitati in prevenirea si sanctionarea abuzurilor si ilegalititilor au mentinut, la un nivel ridicat,
potentialul de afectare a calitétii actului administrativ.

Accesul liber la justitie, precum si dreptul la un proces echitabil au continuat si fie grevate de actiunile de influentare a cursului unor
anchete ori dosare.

Asigurarea dreptului la sdndtate a fost afectatd de mentinerea conditiondrii actului medical de primirea unor foloase necuvenite si
ingerinta intereselor private, avind ca efecte perpetuarea decontérilor ilegale si a intelegerilor oneroase intre medici si furnizori de
servicii si medicamente sau lansarea pe piatd de medicamente contraficute.

Sincopele in aprovizionarea cu vaccinuri si refuzul parintilor de a respecta schema de vaccinare obligatorie au favorizat aparitia
unui numdr semnificativ de imbolnéviri si declansarea unor epidemii zonale. Situatiile de crizd apérute in 2016 (diagnosticarea mai
multor cazuri de copii cu sindromul hemolitic uremic, scandalul dezinfectantilor neconformi sau aparitia unor epidemii de rujeola
etc.) au evidentiat perpetuarea unor disfunctii, atit in reglementarea normativd a domeniului si/ sau procedurarea interventiilor, cit
si in reactia personalului medical in situatii de urgenta. Tergiversirile si incoerenta legislativa in calcularea, avizarea si aprobarea
preturilor maximale ale medicamentelor de uz uman cu autorizatie de comercializare pe piatd au creat reactii virulente si nemultumiri
din partea producitorilor si distribuitorilor de produse farmaceutice, cu repercusiuni asupra pietei de profil si sinitatii pacientilor.

Subfinantarea si deficitul de personal specializat au continuat si afecteze functionarea sistemului national de asistenti sociala,
mentinand la un nivel scizut calitatea serviciilor acordate beneficiarilor centrelor, in special in sistem rezidential, de asistenta sociala
si protectie a copilului. Cel mai afectat segment a rimas cel al copiilor institutionalizati, dificultitile de integrare sociald fiind dublate
de atragerea acestora in retele de prostitutie si cersetorie.

Practici ilegale s-au manifestat si la nivelul structurilor responsabile cu incadrarea in grad de handicap si invaliditate, continuand s&
genereze prejudicii la adresa bugetului asigurarilor sociale.

Ajutoarele sociale administrate prin agentiile judetene pentru plati si inspectie sociald au continuat s fie acordate, in mod nejustificat,
unor persoane care nu indeplinesc criteriile legale, pe intervale lungi de timp, cu afectarea semnificativa a bugetului alocat categoriilor
defavorizate de populatie si a politicilor publice din domeniul social.

in sistemul public de invitimant s-au mentinut problemele cauzate de subfinantare, disfunctiile pe componenta resursei umane
si materiale, precum si de implicarea unor cadre didactice ori manageri in activititi ilegale. Practicile de punere in dependenti a
profesorilor, de fraudare a examenelor si acordare a unor diplome fira acoperire academici, constituirea unor grupuri de interese pe
piata manualelor si a auxiliarelor scolare, neregulile in gestionarea resurselor financiare si de personal ale scolilor si universitatilor si
deficitul de finantare au perpetuat tendinta de diminuare a calitatii actului educational. Subfinantarea si gestionarea discretionara ori
frauduloasi a resurselor bugetare si umane in institutiile din sistemul national de cercetare, dezvoltare si inovare au limitat eficienta
activitatii si asa redusa a acestora. Cu probleme similare de gestionare deficitara sau ilegald s-a confruntat si infrastructura pentru
tineret si sport.

Subfinantarea si unele lacune legislative sunt principalele cauze ale mentinerii disfunctionalititilor in prezervarea si promovarea
valorilor apartindnd patrimoniului cultural national si in implementarea politicilor in domeniu. Riscurile la adresa patrimoniului
construit si arheologic au fost determinate de implementarea superficiald a unor proiecte finantate din fonduri guvernamentale,
maésurile improprii de protejare intretindnd riscul degradarii, disparitiei ori sustragerii unor valori apartinidnd patrimoniului cultural
mobil. Grupéri organizate de criminalitate au continuat si prospecteze ilicit si sd sustraga artefacte din perimetre arheologice.

A continuat exportul ilegal de bunuri susceptibile a fi clasate, ca urmare a comercializirii ilegale a lucririlor de arti de cétre case de
licitatii sau persoane fizice. S-a mentinut, totodatd, riscul afectdrii integritétii siturilor arheologice de importanti deosebitd, in situatia
comercializérii de citre agenti acreditati sau colectionari privati a unor bunuri de valoare deosebitd, anterior initierii procedurilor
legale de clasare, si a perpetudrii braconajului arheologic.

Pe componenta extremismului (de dreapta, de facturd etnic, anarhistd, radical-ecologisti si antiglobalizare), au continuat actiunile
cu potential de afectare a atributelor constitutionale fundamentale, a climatului de stabilitate sociald, a bunei convietuiri interetnice/
interconfesionale. Aceste manifestiri au fost dublate de lobby-ul extern vizind afectarea imaginii Roméniei si dezvoltarea conexiunilor
cu grupari ideologice similare din strdinitate.
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SECURITATE ECONOMICA

Au persistat problemele in domeniul energetic, pe segmentele de transport si distributie energie electrica si gaze naturale, inclusiv din perspectiva
interconectarilor cu statele vecine si respectiv a asigurarii continuititii in aprovizionare a anumitor consumatori casnici si/ sau industriali. De
asemenea, s-au manifestat dezechilibre pe piata de energie electricd, pe fondul incapacititii unor traderi/ furnizori de a-si onora contractele in
conditiile unor fluctuatii neprevézute de pret. Au existat si deficiente in alimentarea cu agent termic a populatiei, care au fost rezolvate punctual,
firé insé a se elimina problemele sistemice.

Provociri semnificative au fost generate de managementul neperformant de la nivelul anumitor operatori importanti din domeniu, cu implicatii
directe asupra situatiei economico-financiare a acestora. Pe acest fond, unele din entitétile economice respective au intrat in insolventa si au
perspective incerte de redresare.

Protectia si functionarea infrastructurilor (asimilabile celor) critice/ IC a fost afectatd de mentinerea unor ambiguititi legislative, avind in vedere
diversitatea sectoarelor, abordérile manageriale inconsistente si coordonarea neunitara a intregului spectru de infrastructuri critice: nationale —
ICN, europene - ICE, informationale - ICI, cibernetice de interes national — ICIN. Neintroducerea in categoria IC a unor infrastructuri cu valenta
critici nu a permis aplicarea cadrului normativ in materie si a masurilor protective. In plan operational, s-a mentinut lipsa de coordonare intre
autoritéti si operatori/ administratori, pe fondul culturii reduse de securitate si insuficientei masurilor adecvate de protectie a IC.

In domeniul industrial, pe segmentele industriei speciale, chimice, constructoare de masini si extractive, societitile cu capital de stat s-au confruntat
cu un ritm nesustinut de aprovizionare cu materii prime si de derulare a activitétilor productive si practici manageriale neconforme.

Au persistat riscurile generate de strategiile manageriale axate pe expatrierea profitului, eludarea achitérii obligatiilor fiscale, neindeplinirea
obligatiilor asumate la privatizare, determinarea unor decizii favorabile ale autoritatilor prin vehicularea de intentii de relocare a capacititilor
productive sau de retragere definitivd din Romania.

Nesolutionarea carentelor de ordin tehnic si managerial la nivelul agentilor economici din industria speciald si nivelul redus al comenzilor interne
au avut ca efect continuarea procesului de restrangere a activititii de profil.

Lipsa unor mésuri coerente de asigurare a rentabilititii producétorilor autohtoni din industria auto - infrastructuri adecvati de transport, fortd de
munci specializati - nu a permis incadrarea in cresterea inregistrati la nivel european/ mondial.

Absenta strategiilor din domeniul resurselor minerale neenergetice si a unor politici industriale coerente a afectat perspectivele de dezvoltare
a economiei roménesti. De asemenea, neaplicarea Strategiei Nationale pentru Industria de Securitate a diminuat semnificativ potentialul de
revigorare a acestui sector.

in transporturi, proiectele de dezvoltare a infrastructurii rutiere au trenat, inregistrAndu-se si costuri suplimentare pentru refacerea segmentelor
executate deficitar sau acoperirea unor cheltuieli nejustificate.

Mentinerea retelei feroviare sub standardele internationale de siguranta in exploatare a continuat si favorizeze aparitia de evenimente feroviare si a
ingreunat realizarea interoperabilitatii cu infrastructura celorlalte state membre UE. S-au mentinut carentele generate de insuficienta materialului
rulant si starea precard a celui existent, concurenta neloiald a operatorilor privati si cuantumul insuficient al fondurilor pentru achitarea obligatiilor
financiare si investitii.

Pe segmentul naval, managementul neperformant practicat la nivelul Portului Constanta a condus la angrenarea in proiecte dezavantajoase sau de
preluare in interes privat a controlului asupra activitétilor specifice.

in ceea ce priveste segmentul fondurilor europene nerambursabile, evolutiile inregistrate in anul 2016 au fost diferentiate, ca impact si amploare,
pe cele doud exercitii financiare - 2007-2013 si 2014-2020 -, fiind inregistrate dificultiti semnificative (dintre care unele surmontate) in special in
startarea actualei perioade programatice.

Sectorul agricol a fost marcat de alocarea cu intirziere a subventiilor, numarul scizut de credite agricole si probleme in asigurarea conditiilor optime
de accesare a fondurilor europene, calitatea redusi a proiectelor pentru accesarea fondurilor europene, conturdndu-se riscul afectérii calitatii
solului prin aplicarea de procese de fertilizare neadecvate, bazate pe studii agrochimice realizate de operatori privati neacreditati. Deficiente s-au
inregistrat si in domeniile: irigatii, cercetare - dezvoltare - inovare, concesionare terenuri agricole din proprietatea statului si piscicultura.

Sustinerea insuficientd a consumului din productie interni a mentinut deficitul balantei comerciale cu produse agroalimentare.

Siguranta alimentard a fost grevata de insuficienta consolidare institutionala si permanentizarea unor comportamente speculative sau ilicite ale
entitatilor private privind valorificarea pentru consum a unor produse falsificate sau alterate. Au persistat disfunctiile in ceea ce priveste asigurarea
functiondrii bazelor de date dedicate trasabilitatii.
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Principalele deficiente inregistrate in protectia mediului au fost generate de protejarea unor interese private, respectiv de transpunerea deficitar
a Directivelor europene in legislatia nationald, in special in domenii precum gestionarea deseurilor, calitatea aerului si epurarea apelor uzate.
Mentinerea unor carente ale cadrului de reglementare a fondului forestier a condus la perpetuarea téierilor ilegale.

Nealocarea fondurilor a limitat lucrérile de consolidare impotriva inundatiilor si capacitatea de interventie a statului pentru protectia populatiei in
situatii de urgenta.

in domeniul financiar-bancar, promulgarea legii déirii in plati si a legii conversiei creditelor in franci la cursul istoric a generat, in anul 2016,
modificéri asupra conditiilor de creditare pentru imprumuturile ipotecare (altele dect prin programul ,,Prima casd”).

in anul 2016 piata asiguririlor din RomAnia a fost marcati de accentuarea problemelor financiare ale unor operatori de profil care, in lipsa unei
capitalizari adecvate, au intrat in proces de faliment. Evolutiile respective au favorizat cresterea neuniformé/ nejustificati a preturilor politelor
RCA, determinénd autorittile si procedeze (in octombrie 2016) la inghetarea respectivelor tarife pentru o perioadi de 6 luni.

in plan financiar-fiscal, efecte negative au fost generate de practicile unor operatori privati de a interpune pe circuitele comerciale entitati afiliate
grupurilor-mam4 din zone cu nivel scizut de fiscalizare si de a eluda unele obligatii investitionale.

Coordonatorii circuitelor evazioniste au continuat s utilizeze societati de tip ,,shelf company” sau si preia firme cu vechime pe piatd, pentru
angrenarea in activitati evazioniste. Marile structuri de criminalitate organizati au dezvoltat circuite transfrontaliere, cu utilizarea de societéti
comerciale nerezidente in scopul disimuldrii activitatilor ilicite. Exploatarea procedurii insolventei in cazul controalelor efectuate de autorititi a
limitat posibilitatea de recuperare a unor sume consistente datorate la bugetul de stat.

GCONTRASPIONA)

Spectrul de manifestare a activitatilor informative derulate pe teritoriul national de servicii de informatii strdine a fost complex, de
la monitorizare si obtinere de date si informatii sensibile privind pozitionarea Romaéniei in diverse dosare de politica externi pani la
tentative de influentare a deciziei strategice.

Actiunile informative ostile derulate pe teritoriul national au avut grade de ofensivitate si intruziune diferite, in functie de interesele
statelor de origine in raporturile cu tara noastra si structurile euro-atlantice.

Au fost vizate evolutiile interne, aspecte de natura si sustini interesele economice ale companiilor conationale, obiective de interes
strategic de pe teritoriul national, opozanti sau curente contrare regimului din statele de origine sau situatia minoritatilor, precum si
teme de pe agenda UE si NATO.

O directie consecventd de actiune a fost stabilirea unor elemente de control asupra comunititilor conationale din tara noastra si formelor
lor asociative sau, in unele situatii, monitorizarea comunitatilor etnice si a conationalilor prezenti temporar in Romania.

S-a actionat pentru initierea sau continuarea de relationdri neoficiale cu cetéteni roméani, captarea informatiilor destinate promovérii
intereselor strategice ale statelor de provenientd, exercitarea unor masuri de influenta pe 14nga decizionali roméani.

Au fost derulate operatiuni clandestine pe teritoriul national impotriva unor state terte.

Actiunile de spionaj cibernetic ori informational intreprinse pe teritoriul national au avut drept tinti institutii de stat sau alte entitéti
gestionare ori beneficiare ale informatiilor cu caracter restrictionat.

Activitatile de propagandd, subsumate agresiunii hibride, au vizat diminuarea increderii societatii roménesti in structurile euro-atlantice,
producerea sau accentuarea sentimentelor de insecuritate la nivelul societtii, denigrarea ori afectarea imaginii si credibilitétii statului
romén in plan intern si extern si crearea de curente de opinie anti-occidentale. S-a urmadrit diseminarea unor interpretéri alternative
ale istoriei, precum si a unor imagini distorsionate ale politicii statului romén, ale relatiilor internationale si ale statutului Roméaniei in
cadrul NATO si UE, incercindu-se exploatarea vulnerabilititilor si nivelului redus al culturii de securitate al unor segmente ale societatii
romanesti.

AMENINTARI TRANSFRONTALIERE

Structurile de criminalitate organizata transfrontalierd/ COT si-au mentinut actiunile cu grad ridicat de risc, urmérind sa creeze parghii de
influentare a deciziei statale, centrale si locale, dar si a proceselor investigative si judiciare.

6
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Pe segmentul activititilor economice ilegale derulate de crima organizatd, s-au mentinut la un nivel ridicat de risc activititile evazioniste de
amploare, potentate de vulnerabilitati ce permit utilizarea ,firmelor fantoma” in circuite ce prejudiciaza grav bugetul statului. De asemenea, s-au
mentinut riscurile derivate din activitatile de spalare a banilor desfasurate de retele internationale de COT.

La un nivel moderat s-au manifestat actiuni ale crimei organizate in domeniile: trafic de droguri de mare risc, criminalitate informaticd, migratie

ilegala.

Problematica proliferarii armelor de distrugere in masi si armamentului conventional a fost abordati din perspectiva prevenirii materializarii unor
transferuri ilegale de armament conventional, echipamente, materiale si tehnologii cu dubli utilizare, pe spatii de risc din perspectiva sanctiunilor
internationale.

Situatia operativd internd a impus consultari inter-institutionale pentru demararea unui program de awareness la nivel national.

DEZVOLTAREA SOCIETATII INFORMATIONALE

Modul in care a fost gestionata finantarea externa a afectat proiectele de informatizare de interes major/ strategic, mentinand riscul aplicarii
de corectii financiare. Au continuat si fie semnalate livréri de solutii tehnice neconforme, dificultiti de interoperabilitate a sistemelor
informatice si actiuni de viciere a mediului concurential, prin ingerintele marilor furnizori de tehnologie.

intarzierile in implementarea unor proiecte au fost determinate, in principal, de: neadaptarea cadrului legislativ in domeniu la evolutia si
dinamica domeniului; intocmirea neadecvati a documentatiilor de atribuire si ingerinta unor interese private in derularea contractelor de
achizitie; expertiza redusd a persoanelor responsabile si controlul deficitar pe durata deruldrii contractelor; livrarea de solutii informatice
nefunctionale sau neconforme; perpetuarea dependentei firmelor private autohtone - in majoritate resellers de tehnologie - de conditiile
si regulile impuse pe piatd de marii furnizori IT&C.

Persistenta acestor probleme sistemice, precum si actele de coruptie, clientelismul si ingerintele private la nivelul institutiilor publice
si entitatilor cu capital de stat au mentinut riscul neatingerii obiectivelor societétii informationale, cu prejudicierea bugetului de stat,
afectarea credibilitétii institutiilor guvernamentale roméanesti si accentuarea decalajului dintre Roméania si celelalte state europene.

SECURITATE CIBERNETICA

Agresiunile cibernetice statale au avut un impact ridicat asupra securititii nationale, raportat atit la complexitatea tehnologica si
tintele vizate, cit si la potentialul de manifestare.

Au fost vizate prioritar infrastructuri IT&C care deservesc infrastructuri critice nationale (ICN) ori cu valente critice pentru
securitatea nationald, in scopul obtinerii de informatie strategica sau al utilizarii acestora pentru compromiterea altor sisteme
cibernetice si exfiltrarea de date din state aliate ori partenere.

Au fost sesizate indicii privind dezvoltarea capabilititilor actorilor statali in vederea afectirii functionalitatii infrastructurilor
asociate sistemelor SCADA si afectdrii serviciilor publice asigurate de acestea.

Cu impact mediu asupra securitatii nationale dar cu probabilitate ridicatd de manifestare, agresiunile cibernetice criminale au vizat
predilect domeniile financiar-bancar si economia digitala.

Principala amenintare specificd a rimas infectarea sistemelor IT&C din institutiile publice cu aplicatii malitioase si includerea
acestora inretele de tip botnet, in scopul sustragerii de date confidentiale (personale sibancare) sau utilizarii acestora ca instrumente
in lansarea de atacuri cibernetice. Campaniile ransomware s-au situat in continuare pe un trend ascendent.

Pe componenta amenintérilor emergente, au fost identificate atacuri cibernetice — cu nivel tehnologic si organizatoric extrem de
complexe - vizdnd compromiterea infrastructurilor informatice ale institutiilor bancare autohtone.

Prevalidndu-se de expansiunea dispozitivelor mobile inteligente, agresorii cibernetici au continuat si dezvolte aplicatii malitioase
pentru compromiterea sistemelor de operare mobile, indeosebi a aplicatiilor de internet banking.

Agresiunile cibernetice motivate ideologic au avut un impact scizut asupra securititii nationale. Nici infrastructurile IT&C ce
deservesc ICN sau cu valente critice pentru securitatea nationald nu au facut obiectul unor agresiuni cibernetice cu caracter
terorist, care continud sa prezinte o probabilitate scazutd de manifestare. Similar, agresiunile cibernetice extremiste s-au mentinut
la un nivel redus al impactului asupra securitétii nationale si o probabilitate scdzuta de manifestare.
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ANTITERORISM

Amenintarea terorista la adresa statelor europene s-a situat la un nivel ridicat, evolutia situatiei operative fiind marcati de atentatele
din Franta, Belgia si Germania. Riscurile de natura terorista si-au pastrat conexiunea cu evolutiile din MENA, respectiv cu activitatea si
influenta organizatiilor teroriste Daesh, Al-Qaida in Maghrebul Islamic, Al-Qaida in Peninsula Arabi, Miscarea Talibani. In particular,
arealul Siria-Irak a reprezentat principalul focar al amenintdrii teroriste, cu consecinte in plan local, regional si international, in termeni
de stabilitate socio-economicé, de securitate, dar si de crize umanitare.

In conditiile cresterii ofensivititii Coalitiei Internationale si restringerii teritoriului controlat, Daesh si-a accentuat tendinta de
externalizare a operatiunilor, prin organizare si coordonare, si mai ales prin instigarea la comiterea de atentate de tip solo in state
europene, SUA si Turcia, demersurile de propagandi avind un rol determinant.

La nivel national, situatia operativi pe profil antiterorist a fost influentatd predominant de crizele de securitate din Orientul Mijlociu,
Af-Pak si Nordul Africii. Amenintarea teroristd la adresa securititii nationale isi mentine caracterul general, rezultat din asocierea térii
la comunitatea occidentald, insa formularea in ultima parte a anului 2016 a unor intentii de realizare a unor atacuri in Roménia releva
tendinta de accentuare a dimensiunii explicite.

Niciun cetdtean romén nu s-a deplasat in Siria-Irak pentru a se alatura grupdrilor jihadiste active; dintre cazurile izolate de rezidenti
striini care s-au deplasat in zonele de conflict, niciunul nu a revenit in Roméania. Tranzitarea teritoriului national de cétre foreign terrorist
fighters/ returnees pe relatia Europa-Siria/ Irak a urmat un trend descendent, insd cu mentinerea riscurilor de infiltrare a operativilor
in fluxurile de migratie.

Reflectdnd situatia de la nivel european, radicalizarea islamista capété consistenta de risc major. Desi nu are dimensiunile unui fenomen,
in ultimii ani a cunoscut o amplificare sub influenta propagandei si a actiunilor Daesh, in special in ridndul rezidentilor proveniti din
spatii cu problematicé teroristd, precum si al cetatenilor roméni convertiti.

PROTEGTIA INFORMATIILOR CLASIFIGATE

Lainstitutiile detlnatoare de informatii c1a51 cate din sfera de competenti a SRI, principalele vulnerabilititi de ordin juridic, procedural,
de protectie fizica si a personalului, respectiv INFOSEC au fost generate de: neintocmirea/ neactualizarea documentelor procedurale;
insuficienta preocupare pentru autorizarea accesului personalului la informatii clasificate; ineficienta sistemelor de protectie fizica;
functionarea in conditii de insecuritate a sistemelor informatice de procesare si stocare a informatiilor clasificate.

De asemenea, au fost identificate situatii in care informatiile clasificate au fost compromise, pierdute ori distruse neautorizat, la entitétile
implicate persistand tendinta de minimalizare a efectelor si de eludare a aplicarii legii.
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PRINCIPALELE CODRDONATE ALE

AGTIVITATII DERULATE

In activitatea specific, Serviciul a avut ca principale repere:
© identificarea si anticiparea dinamicii amenintarilor la adresa securitatii nationale;
© prevenirea materializéarii riscurilor pentru securitatea nationald, respectiv blocarea sau eliminarea actiunilor ostile si limitarea consecintelor acestora;

© asigurarea unei capacitati adecvate de raspuns la provocérile de securitate cu care se confrunta ca stat plasat la frontiera UE si NATO, precum si
adaptarea la standardele structurilor similare din spatiul euro-atlantic;

© dezvoltarea cooperarii externe, prin consolidarea parteneriatelor cu servicii puternice si prin angajarea activa in formate multilaterale de cooperare.

Pentru obtinerea de evolutii relevante:

© in plan institutional

~# la nivelul conducerii institutiei si al unor unitéti centrale si teritoriale au fost operate modificiri manageriale menite s asigure o
mai bund racordare a activititii specifice la evolutiile mediului de securitate;

~» a continuat procesul de implementare a mecanismului de transmitere electronici a documentelor de informare la nivelul
beneficiarilor legali.

El
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© pe dimensiunea operationali

-+ utilizarea conjugati a resurselor informationale existente;

-+ cresterea nivelului de cunoastere si abordare mai eficientd, din multiple perspective, a unor forme complexe de manifestare a
amenintérilor la adresa securitétii nationale, ca urmare a cooperdrii eficiente in plan orizontal - la nivelul Serviciului - si consolidérii
sistemului de lucru cu integratori regionali;

- consolidarea capabilititilor de securitate institutionald pe componentele privind protectia activititii, infrastructurii si personalului
SRI, securitatea operatiunilor initiate la nivelul institutiei, precum si asigurarea protectiei informatiilor clasificate si neclasificate
gestionate;

© in domeniul analizei si informarii

-+ cresterea nivelului de convergentd intre palierele analitic si operativ, la nivelul intregului Serviciu;

-+ modificari conceptuale, de mecanism si de produs analitic, pentru o mai buna racordare la agenda de securitate nationala si o
utilitate sporitd a produselor de informare in sustinerea deciziei beneficiarilor legali;

- aport informativ consistent la nivelul comunitétii nationale de informatii, conform atributiilor si responsabilititilor Serviciului;

© pe dimensiunea tehnica

- continuarea procesului de modernizare a capabilititilor tehnice, astfel incit si fie asiguraté cresterea performantelor sistemelor
tehnico-operative necesare activititii de intelligence;

asigurarea unui nivel bun de cunoastere/ prevenire/ contracarare a riscurilor si vulnerabilitatilor la adresa infrastructurilor IT&C
care deservesc infrastructuri critice nationale ori cu valente critice pentru securitatea nationalg;

-+ sincronizarea capabilitétilor tehnice ale Serviciului cu evolutiile ample ale fenomenului tehnologic, cu diversitatea si complexitatea
sistemelor informatice si de comunicatii actuale;

aliate, cét si intre institutiile statului;

implementarea si operationalizarea unor proiecte tehnice, in vederea consolidérii capabilititilor de cercetare-dezvoltare, investigare
tehnicd, asigurare suport informatic si investigare in spectrul radio;

© pe dimensiunea asigurarii stirii de legalitate

sustinerea demersurilor extra- si intra-institutionale privind elaborarea, actualizarea si avizarea actelor normative cu caracter
general si intern, cu incidentd in domeniul specific de activitate;

-+ consolidarea rolului avizului juridic in sustinerea deciziilor operative;

© in domeniul cooperirii

a) in plan national:

-+ abordari pe mai multe paliere si contributii specializate diversificate, precum si utilizarea cooperirii ca resursi pentru completarea
cunoasterii, urmare a cresterii complexitatii riscurilor si amenintarilor si a diversificarii caracterului acestora;

-+ gestionarea convergentd a riscurilor si amenintérilor la adresa securitétii nationale, prin mentinerea unui dialog sustinut la nivel de
conducere, realizarea de intilniri la nivel de experti si schimburi de informatii;

-# valorificarea oportunitatilor oferite de formatele de cooperare interne, indeosebi in ceea ce priveste combaterea fenomenelor
specifice evaziunii fiscale, criminalititii organizate interne si amenintarilor transfrontaliere, terorismului si a amenintérilor
cibernetice;

b) in plan extern:

-+ trendul ascendent, din punct de vedere cantitativ si calitativ, al demersurilor derulate in cadrul cooperirii internationale, Serviciul
fiind apreciat ca o institutie extrem de serioasd, cu un personal foarte bine pregitit;

sustinerea intereselor Roméniei in cadrul NATO si UE in domeniile din responsabilitatea Serviciului, pe doud dimensiuni, policy si
intelligence;

- inregistrarea de rezultate pozitive pe linia consolidérii cooperirii cu servicii din vecinétate, din perspectiva asigurdrii securitétii
regionale si combaterii/ prevenirii unor fenomene transfrontaliere;

la nivel aliat;

dezvoltarea de noi relatii cu servicii de informatii din zone de interes strategic pentru Roménia;

© pe dimensiunea managementului resurselor umane

dezvoltarea expertizei resursei umane, atét la nivel central, cét si teritorial, cu accent pe valorizarea individuala;
-+ cresterea standardelor calitative si cantitative in activititile de integrare socio-profesionali si sustinere a proceselor de mentorat;
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© pe palierul comunicérii publice si al promovarii culturii de securitate

-+ dinamizarea efortului institutional pe dimensiunea de comunicare publicd, derularea de proiecte aplicate si cu 0 mai mare deschidere
citre cetatean;

-+ gestionarea unitard a prezentei publice a SRI in cadrul manifestirilor expozitionale pe profil de aparare, ordine publici si securitate
nationald;

-+ implementarea campaniilor de educatie de securitate in mediul preuniversitar si universitar, in vederea constientizirii tinerilor in
legatura cu riscurile specifice actualului mediu de securitate, care pot avea impact inclusiv in plan individual;

- organizarea de evenimente cu caracter public, destinate aprofundérii cunoasterii de citre publicul SRI a valorilor de securitate
nationala.
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PARAMETRI Al

AGTIVITATII DESFASURATE

lIl.1. AGTIVITATEA DE INFORMATII

Pentru o dinamica adecvata a activitatii informativ-operative, SRI a actionat prin:
© optimizarea vitezei de reactie operationala in raport cu evolutiile mediului de securitate;

© eficientizarea modului de utilizare a resursei informationale, prin orientarea demersurilor de cunoastere, prevenire si contracarare in functie de
prioritatile informative;
© cresterea ofensivitatii activitatii specifice, prin concentrarea eforturilor informativ-operative pe spete cu relevanta majora in planul securitatii nationale,
abordate inter-profiluri;

© imbunatatirea fluxului de informari destinate decidentilor locali si centrali, in concordanta cu evolutiile din domeniile de interes, cu efecte pozitive
inclusiv in ceea ce priveste reactiile receptionate.
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© Prin raportare la prioritatile nationale si institutionale, eforturile operationale au vizat cresterea si consolidarea capacitétii de
cunoastere, prevenire si contracarare a amenintarilor generate de:

= incélcarea drepturilor fundamentale ale cetitenilor in domeniile sinatatii, educatiei si protectiei sociale;
= actiuni de naturi a afecta independenta, suveranitatea, unitatea si integritatea teritoriala a Roméaniei;

= ineficienta mecanismelor de accesare si absorbtie a fondurilor europene;

= instabilitatea economico-financiara;

= deficiente in asigurarea securitatii energetice.

De asemenea, au fost intreprinse mésuri cu caracter ofensiv pentru:

= contracararea actiunilor serviciilor de informatii striine de naturi si afecteze securitatea national;
= combaterea criminalititii organizate transfrontaliere;

= asigurarea securitatii cibernetice;

= prevenirea si combaterea terorismului.
© Prezentim o serie de succese operationale, pe urmétoarele dimensiuni:

-+ identificare
= activitati ilegale ale unor grupari infractionale transfrontaliere;
= atacuri asupra unor infrastructuri cibernetice apartinind unor institutii ale statului;

- prevenire
= eliminarea de sincope in accesarea fondurilor europene;

= eliminarea unor factori de risc de naturi a afecta segmentul petrolier, respectiv obiective strategice din domeniul transporturilor
aeriene si navale;

= aplicarea, cu rezultate foarte bune, a masurilor de protectie a unor obiective de important strategicd pentru Romania;

= diminuarea riscurilor la adresa securitétii nationale ca urmare a aplicarii masurilor de nepermitere a intrarii pe teritoriul national a
mai multor persoane aflate in conexiune cu fenomenul terorist; contracararea/ limitarea activititilor de promovare a ideologiei Daesh
derulate de cetéteni striini atit in cercul relational, cét si in mediul virtual;

- stopare
= tranzitarea, prin portul Constanta, de produse si echipamente destinate unor entitéti supuse regimului de sanctiuni internationale;
= atacurile cibernetice asupra unor sisteme informatice de interes national;

-+ destructurare

= retea evazionistd formatd din societati ale unui grup din domeniul producerii de bauturi alcoolice;

= grupare de criminalitate de sorginte autohtona, specializati in trafic international de droguri, care actiona preponderent pe teritoriile
Romaéniei si Spaniei;

= grupari infractionale specializate in activititi de migratie ilegald care actionau pe teritoriul Roméniei, formate din cetateni turci,
bulgari, sirieni si autohtoni;

= grupare specializata in crearea si utilizarea de aplicatii malitioase destinate fraudarii clientilor de platforme de comert electronic;

= grupare de aderenti care prezentau tendinte certe de auto-radicalizare si risc ridicat pentru intreprinderea de actiuni violente;

- informarea organelor abilitate, urmatd de adoptarea de mdsuri conform competentelor materiale
= factori implicati in actiuni contrare securititii nationale;

= membri si coordonatori ai unor retele de trafic cu droguri de mare risc sau specializate in fraude informatice;

= oportunitéti de sustinere a intereselor nationale, in special in domeniul economic;
= crearea premiselor activirii Mecanismului de cooperare la frontiers;

= sustinerea valorilor de securitate in format euro-atlantic.
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lIl.2. VALORIFIGAREA INFORMATIILOR

2.1 INFORMAREA FAGTORILOR DE DECIZIE

In informirile adresate factorilor de decizie in stat, Serviciul a acoperit necesititile de cunoastere in privinta tuturor aspectelor referitoare la
securitatea nationala.

Din punct de vedere cantitativ, au crescut deopotriva totalul informarilor si numarul documentelor care consemneaza reactia factorilor de decizie din
plan central si local. Majoritatea beneficiarilor a apreciat utilitatea si consistenta informarilor realizate de SRI.

© Comparativ cu 2015, volumul informérilor adresate factorilor de decizie in stat a crescut cu aproximativ 3%. Acestora (139 functii de
beneficiari legali) le-au fost remise 6.563 informéri (6.368 informari in 2015).

O crestere de aproximativ 22% s-a inregistrat, in raport cu anul 2015, in ceea ce priveste numarul reactiilor provenite de la decidenti,
respectiv 1.709 reactii (1.402 in 2015) de la 106 beneficiari.

Comparativ cu 2015, a crescut, insd, si numirul documentelor de informare nereturnate institutiei noastre (548 in 2016 fata de 471).

© Principalii beneficiari ai documentelor de informare ale SRI au fost Executivul si Administratia Prezidentiala. Similar anilor 2014 si
2015, institutiilor din sistemul national de securitate le-au fost puse la dispozitie 8% din informarile Serviciului, reprezentand contributia
institutiei noastre la demersurile comune de prevenire si combatere a riscurilor si amenintarilor la adresa securitatii nationale.

De asemenea, in conformitate cu art.11 din Legea nr.51/1991 si art.14 din Legea 14/1992, informari au fost transmise si unor autoritati
sau institutii autonome/ independente cu rol de reglementare si control in domenii specifice/ specializate, pentru fundamentarea unor
masuri preventive sau corective imediate (2%).

© Factorii de decizie din plan local (prefectul si presedintele Consiliului Judetean) au fost permanent informati despre riscurile cu
manifestare in zona de competents, cu respectarea principiului ,nevoii de a sti”.

SRI a transmis prin structurile teritoriale 2.484 de documente de informare prefectului si 687 presedintelui Consiliului Judetean.
Comparativ cu 2015, volumul informarilor in plan local a scdzut usor (2.908, fati de 3.051).

A scazut proportional si numarul de reactii ale beneficiarilor locali - 3.761 reactii inregistrate in 2016 (3.033 de la prefecti si 728 de la
presedintii de CJ), fatd de 4.404 in 2015 (3.476 de la prefecti si 928 de la presedintii de CJ).

2.2. MASURI SPECIFIGE DE PREVENIRE

Componenta preventiva si-a mentinut rolul esential in activitatea Serviciului.
S-a actionat pentru cresterea coordonarii masurilor de raspuns pentru gestionarea mai eficienta a riscurilor si amenintarilor din mediul de securitate.

© Au fost aplicate 1.141 mésuri de prevenire in principalele domenii de asigurare a securitétii nationale, specifice Serviciului: apdrarea
valorilor si drepturilor/ libertitilor constitutionale; securitate economicé; contraspionaj si prezervarea/ promovarea intereselor de
politica externd; evaluarea amenintirilor transfrontaliere; documentarea amenintirilor IT&C; gestionarea amenintirilor de natura
teroristd; protectia informatiilor clasificate.

© Pentru prevenirea materializérii unor factori de risc si amenintdri la adresa securitatii nationale, s-a actionat preponderent pentru:

- informarea beneficiarilor legali, pentru masuri de competenta acestora in sensul elimindrii ori diminuérii riscurilor si vulnerabilitatilor
semnalate;

~»masuri de nepermitere/ interzicere a intrérii unor striini in Roméania (NPI);

Cresterea semnificativa a situatiilor de aceastd natura (de la 336 in 2015, 1a 5.999 in 2016) a fost determinati de accentuarea riscului terorist conex degradarii situatiei
de securitate din Orientul Mijlociu, cu reflectare in spatiul european. Numirul insemnat de NPI a fost parte a ansamblului de masuri restrictive adoptate de statele
europene subsumat efortului de limitare a potentialului de producere a unor atentate in spatiul comunitar. O mare parte din masurile de NPI au fost aplicate in baza
semnalirilor parteneriale si a listelor internationale, vizind persoane despre care existau informatii privind: posibila apartenenti la grupurile de foreign fighters,
intentia de deplasare spre Europa din spatiile de conflict, in vederea comiterii unor atentate, indeosebi in numele Daesh; implicarea in activititi de propagandi,

radicalizare, recrutare si coagulare a unor grupuri; disponibilitatea de a se implica in organizarea unor atacuri teroriste in numele Daesh.

~-% asigurarea securititii unor obiective ce ar putea deveni tinta unor acte teroriste, respectiv de stoparea activititilor de sprijin al unor
organizatii teroriste, derulate pe teritoriul national;

-+ initierea/ aplicarea unor mésuri de descurajare a unor comportamente;
Au fost dispuse mésuri de prevenire constdnd in descurajarea implicérii in activitati extremiste sau conexe a unor persoane cu preocupdri de facturd extremista.

- neacordarea, retragerea avizului sau inaintarea de propuneri privind revocarea sau anularea drepturilor previzute de legi speciale;

~# asigurarea protectiei informatiilor clasificate din aria de responsabilitate a SRI;

Printre activititile realizate in acest scop s-au numarat controale asupra respectrii si aplicirii masurilor legale in acest scop, verificiri de securitate, avizarea accesului

la informatii secrete de stat si a eliberdrii autorizatiilor/ certificatelor de securitate industriald/ autorizatiilor speciale pentru activititile de aerofotografiere, filmare,
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scanare laser sau cartografiere pe teritoriul Roméniei. Alte activitati au vizat avizarea programelor de prevenire a scurgerii de informatii clasificate si evaluarea
pertinentei mésurilor previzute in aceste documente, inspectii de securitate ale sistemelor informatice si de comunicatii, acordarea asistentei de specialitate pe linia

protectiei informatiilor clasificate.

- diminuarea vulnerabilitatilor ce pot afecta functionalitatea, continuitatea si integritatea infrastructurilor cibernetice de interes
national;

- diminuarea vulnerabilititilor ce pot afecta functionalitatea, continuitatea si integritatea infrastructurilor IT&C care deservesc
infrastructuri critice nationale ori cu valente critice pentru securitatea nationald;

- prevenirea si contracararea riscurilor/ impedimentelor in promovarea si implementarea proiectelor majore de realizare a societatii
informationale si a infrastructurilor critice informationale;

- activitati de pregitire individuald impotriva riscurilor de naturd terorista ori a actiunilor unor servicii de spionaj striine;

-+ activitati de pregatire contrainformativa a persoanelor/ decizionalilor (ce ar putea fi) vizati de entitati, cu potential de risc la adresa
securitatii nationale.

2.3, INFORMAREA SI SESIZAREA ORGANELOR DE URMARIRE PENALA

Serviciul a sprijinit activitatea procesual-penala a structurilor de Parchet in cauzele de terorism siin cele privind infractiuni contra securitatii nationale.

Sprijinul informativ al Serviciului a raspuns solicitarilor transmise de organele de urmarire penala in dosare penale avand ca obiect infractiuni grave
care creeaza o stare de pericol pentru securitatea nationala.

© In consecint, in relatia cu Ministerul Public, numirul total de informiri a scizut fati de anul precedent. Activitatea de informare a
organelor de cercetare penala ale Ministerului Afacerilor Interne nu a cunoscut modificiri substantiale.

Informarile adresate organelor de urmérire penald au acoperit domeniile: Apararea Constitutiei (991), Amenintiri Transfrontaliere (919)
si Securitate Economica (845).

Sesizérile, informarile si comunicarile de informatii transmise organelor de urmérire penald au fost distribuite astfel:
~& 99 (119 in 2015) - Parchetului de pe langi Inalta Curte de Casatie si Justitie;

- 566 (962 1n 2015) - Directiei de Investigare a Infractiunilor de Criminalitate Organizati si Terorism din cadrul Parchetului de pe langa
Inalta Curte de Casatie si Justitie;
= 905 (1.614 In 2015) — Directiei Nationale Anticoruptie;

-+ 59 (103 in 2015) - parchetelor de pe langi curtile de apel;
- 226 (403 in 2015) - parchetelor de pe langa tribunale;

-+ 56 (98 in 2015) - parchetelor de pe langa judecitorii;
- 588 (569 1n 2015) - organelor de politie din cadrul MAT;

~# 359 (435 in 2015) - in cadrul Grupurilor de Lucru Operationale, la care SRI contribuie prin suportul informativ acordat combaterii
activitatilor evazioniste de mare amploare.

IIL.3. PREVENIREA SI COMBATEREA AMENINTARILOR GIBERNETICE

Agresiunile cibernetice au reprezentat una dintre cele mai dinamice amenintari la adresa securitatii nationale a Romaniei, atat din punctul de vedere
al numarului atacurilor la adresa unor tinte de interes national, cat si al complexitatii nivelului tehnologic al acestora.

Entitati criminale, deopotriva actori statali si non-statali, au speculat vulnerabilitatile specifice spatiului virtual si ale obiectivelor vizate in realizarea
unor actiuni ostile, de afectare a securitatii sistemelor informatice.

Precaritatea culturii de securitate cibernetica, atat la nivel institutional, cat si in randul cetatenilor, a reprezentat unul dintre factorii favorizanti ai
dezvoltarii acestui fenomen.

Din aceste considerente, SRI a actionat in sensul consolidarii culturii de securitate cibernetica la nivel national, asimilarea cunostintelor minime de
utilizare si gestionare a resurselor informatice constituind premisa securitatii cibernetice.

0 componenta a cooperarii internationale euro-atlantice a vizat intarirea capacitatii de raspuns la riscurile de natura cibernetica, SRI avand un rol
important in sustinerea pozitiei Romaniei in activitatile desfasurate in format partenerial si aliat.

© SRI a actionat pentru prevenirea si contracararea principalelor categorii de agresiuni cibernetice (agresiuni cibernetice statale,
criminale si motivate ideologic - teroriste si extremiste), precum si pentru identificarea si gestionarea unor vulnerabilititi ale
infrastructurilor informatice apartindnd unor institutii publice.

SRI a investigat campanii de agresiuni cibernetice la adresa capacitatilor IT&C care deservesc infrastructuri critice nationale ori cu
valente critice pentru securitatea nationalg, fiind identificate aspecte cu potential risc cibernetic, gestionate situatiile de insecuritate si
formulate recomandari cu privire la implementarea unor miasuri de consolidare a securititii cibernetice.

Prezentam in acest sens:

- agresiunea ciberneticd de tip Advanced Persistent Threat (APT) — SOFACY, care a avut drept tintd infrastructurile informatice ale
MADN si MAE;
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-+ campaniile de agresiuni cibernetice care au vizat companii de stat si societati comerciale din domeniul energetic, aflate in subordinea
Ministerului Energiei sau la care acesta este actionar;

Atacurile - realizate prin diseminarea unor aplicatii malitioase de tip ,criptare fisiere” (ransomware) au afectat disponibilitatea, integritatea si confidentialitatea

datelor detinute de aceste entitati, existind riscul exfiltrarii unor date cu impact semnificativ in planul intereselor strategice nationale in domeniul energetic.

~# cazurile de infectare cu aplicatii malitioase a sistemelor informatice din unele institutii publice.

SRI a acordat suport de specialitate si consultanti in vederea remedierii unor sincope in operationalizarea mésurilor de securitate de
cdtre institutii publice gestionare a unor infrastructuri IT&C care deservesc infrastructuri critice nationale ori cu valente critice pentru
securitatea nationala.

SRI a formulat recomandiri pe componentele tehnologic, procedural si instruirea resursei umane. In acest sens a fost diseminat ,Ghidul de bune practici privind

cresterea nivelului de securitate ciberneticd”.

© Pe componenta de dezvoltare a capacititilor nationale de rdspuns in cazul unor atacuri asupra infrastructurilor IT&C care deservesc
infrastructuri critice nationale ori cu valente critice pentru securitatea nationala, SRI a actionat pentru:

~» asigurarea functionalitétii la parametri optimi a ,,Sistemului national de protectie a infrastructurilor IT&C de interes national impotriva
amenintdrilor provenite din spatiul cibernetic” si,implicit, mentinerea unui nivel ridicat de securitate cibernetica in institutiile beneficiare;

S-a actionat pentru valorizarea surselor informationale tehnice implementate in respectivul proiect prin instituirea de procese si proceduri destinate mentinerii unui

flux sustinut de date in sistemele tehnice si analizei avansate a datelor colectate pentru punerea in evidentd a atacurilor de origine statala.

-» furnizarea de consultanta in definirea si consolidarea politicilor de securitate;

SRI, prin Centrul CYBERINT, a acordat sprijin in acest sens mai multor institutii publice beneficiare ale ,Sistemului national de protectie a infrastructurilor IT&C de

interes national impotriva amenintdrilor provenite din spatiul cibernetic”.

- sustinerea obiectivelor de reglementare a domeniului securititii cibernetice, prin furnizarea de expertizd in procesul de
reconceptualizare a proiectului Legii privind Securitatea Ciberneticd a Romdniei;

In urma actiunilor de cooperare interinstitutionald pe linia finalizarii respectivului proiect legislativ (initiat in 2015), s-a reusit armonizarea documentului.

-+ dezvoltarea capabilitatilor tehnologice ale Serviciului destinate prevenirii si contracararii riscurilor si vulnerabilititilor de natura
cibernetics;

Printre reperele semnificative in acest sens, mentiondm: dezvoltarea poligonului de securitate cibernetica al SRI/ Centrului CYBERINT (CyberExPol) si a laboratorului

de analizd malware, precum si consolidarea capacititii ofensive prin testarea de aplicatii sau exploit-uri destinate actiunilor ofensive.

- cresterea nivelului de cultura de securitate cibernetica in rindurile societatii civile, institutiilor publice si private.

© In contextul reprezentirii intereselor Roméniei in plan international si aprofundarii parteneriatelor strategice, cooperarea in format
NATO si UE in domeniul securitétii cibernetice s-a mentinut pe un trend ascendent, dobadndind consistenta atit in plan cantitativ, prin
implicarea Serviciului in formate de cooperare si proiecte noi, cét si calitativ, prin raportare la rezultatele obtinute.

Un reper important pe relatia cu NATO l-a reprezentat implicarea Roméaniei, prin intermediul SRI, printre altele in:

- coordonarea Fondului NATO de sprijin pentru Ucraina in domeniul apérarii cibernetice;

~# operationalizarea Task Force Roménia-SUA in domeniul securitatii cibernetice;

- contributia SRI la planificarea si desfasurarea exercitiilor din seria Cyber Coalition;

-# sustinerea componentei smart defence, in cadrul proiectelor Multinational Cyber Defence Capability Development si Multinational
Cyber Defence Education and Training;

- organizarea, la Bucuresti, a reuniunii CDC Away Day.

Cooperarea cu parteneri externi importanti a contribuit la obtinerea de succese in investigarea agresiunilor cibernetice si initierea unor
operatiuni parteneriale in domeniul prevenirii unor atacuri cibernetice la adresa infrastructurilor IT&C care deservesc infrastructuri
critice nationale ori cu valente critice pentru securitatea nationala si al investigarii activititilor ilegale din mediul online.

lIl.4. PROTECTIA IMPOTRIVA RISCURILOR SI
AMENINTARILOR TERORISTE

Amenintarea terorista la adresa Europei a fost ridicata, sub influenta cronicizarii crizelor de securitate din MENA si a actiunilor organizatiilor teroriste
active in arealul mentionat. Daesh s-a mentinut ca principal actor al jihadismului global, atentatele care au avut loc in Europa in 2016 relevand
capacitatea gruparii de a organiza, coordona si inspira atacuri pe teritoriile statelor occidentale.

Riscurile de natura terorista la nivel national au fost corelate in principal cu intentiile operationale ale Daesh vizand Europa, cu accentuarea dimensiunii
explicite a amenintarii la adresa Romaniei. Principalele riscuri teroriste au fost reprezentate de prezenta (temporara) pe teritoriul national a unor
persoane avand conexiuni cu grupari teroriste si, respectiv, de capacitatea propagandei fundamentalist-islamice de a genera procese de radicalizare
si de a mobiliza indivizi radicalizati in scopuri teroriste. In paralel, s-au mentinut riscurile non-operationale, de tipul sprijinului financiar si logistic, cu
caracter izolat si fara legaturi cu fenomenul terorist.

Extinderea si consolidarea demersurilor preventive, intensificarea cooperarii in format SNPCT si colaborarea stransa cu servicii partenere externe au
permis mentinerea nivelului de alerta terorista (Albastru - Precaut).
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Data fiind provenienta in general externd a riscurilor, activitatea de prevenire si combatere a amenintdrii teroriste s-a mentinut pe
coordonatele de clarificare a pericolului si de mentinere a surselor de risc in afara teritoriului national prin:

- 206 masuri preventive, cu caracter ofensiv accentuat: descurajarea implicérii in activitéti teroriste sau conexe acestora, pregitirea
contrainformativa a persoanelor vizate de entititi generatoare de riscuri, neacordarea sau retragerea avizului ori inaintarea de propuneri
pentru revocarea drepturilor previzute de legi speciale si informarea beneficiarilor legali urmata de mésuri de competenta acestora.

Maisurile preventive si-au atins finalitatea, conducind la: prevenirea prezentei in Roménia a unor membri ai organizatiilor teroriste
sau foreign terrorist fighters; contracararea/ limitarea activitatilor de promovare a ideologiei Daesh derulate de cetéteni straini atit
in cercul relational, cit si in mediul virtual; indepartarea de pe teritoriul national a unor cetiteni straini implicati in activitati de
propaganda radicald; constientizarea unor persoane cu privire la riscurile la adresa securititii nationale generate de fenomenul terorist
si de deplasarea spre zone cu problematica terorista activ; decizii adoptate de institutiile competente, in urma informérilor SRI, pentru
contracararea activititilor generatoare de amenintare la adresa securitétii nationale;

-+ 15 informari adresate organelor de urmérire penal si transmiterea unor date cu privire la evolutii si specificitéti ale situatiei operative
pe profil AT;

-» realizarea interventiei antiteroriste/ contrateroriste pirotehnice;

S-au realizat: 14 interventii pirotehnice, 49 de misiuni de control tehnic antiterorist (dintre care 3 cu permanenti pentru interventie
pirotehnici la obiective), 145 de misiuni de control tehnic antiterorist si permanenti pirotehnici la aeroporturile Henri Coandi si Aurel
Vlaicu (cu ocazia unor misiuni protocolare, la solicitarea SPP), 201 controale tehnice antiteroriste la mijloace de transport destinate
grupurilor de turisti posibil a fi vizate de activititi de natura terorista, 65 de aplicatii tactice de specialitate.

~# protectia misiunilor diplomatice acreditate in Roménia aflate in aria de responsabilitate a Serviciului.

Au fost intensificate méasurile de patrulare-cercetare si cele de detectare a supravegherii ostile, pe momente operative (inclusiv in urma
unor atentate petrecute in statele in cauzi), la obiectivele aflate in responsabilitate;

- peste 500 de misiuni de interventie anti si contrateroristd, incluzdnd misiuni de cercetare si recunoastere, realizare de dispozitive
de interventie antiteroristd, participare la misiuni in cadrul unor dispozitive de interventie complexe si asigurarea protectiei unor
transporturi speciale;

~» 718 misiuni de protectie antiteroristd a aeronavelor si pasagerilor pe durata zborurilor;

Concomitent, componenta de normare a activititii privind insotitorii inarmati de la bordul aeronavelor a continuat s reprezinte o prioritate. In principal ca urmare a
initiativei Romaniei, la nivelul DG HOME a fost elaborat un proiect de recomandare privind procedurile cu armament in domeniul IIBA. De asemenea, a fost elaborat

Ghidul de implementare a unui Program IIBA, conform obligatiilor asumate de citre SRI in cadrul proiectului european.

-+ controlul antiterorist-antideturnare si protectia antiteroristd pe aeroporturile civile.

Controlul de securitate s-a realizat la standardele impuse de regulamentele europene in materie, atit pentru fluxul de pasageri, cét si
pentru controlul bagajelor, fiind urmaériti conformitatea, consistenta si uniformitatea procedurilor aplicate;

Vulnerabilitétile specifice zonelor nerestrictionate din aeroporturi au determinat regindirea si intensificarea activitatilor de supraveghere si patrulare. Aplicarea

mésurilor specifice a condus la identificarea unui numér semnificativ de persoane cu comportament suspect si bagaje abandonate ori nesupravegheate.

-+ masuri de securitate pentru identificarea si inliturarea eventualelor amenintéri si riscuri la adresa aviatiei civile.

Nivelul standardelor de securitate implementate este peste cel impus de regulamentele europene, iar procentul de neconformititi este extrem de redus, in conditii de

trafic crescut si deficit de personal.

-+ reconceptualizarea paradigmei tactice anticipative in situatia amenintérilor active (preluate si in modulele de pregitire aplicati la
nivelul SNPCT) si recalibrarea, in consecintd, a dispozitivelor de prima reactie.

lIl.5. PROTECTIA INFORMATIILOR GLASIFICATE

La majoritatea entitatilor care gestioneaza/ cu acces la informatii clasificate din sfera de responsabilitate a Serviciului s-au mentinut disfunctii si
vulnerabilitati in aplicarea si respectarea normelor legale in materie. Desi situat pe un trend de crestere usoar3, indeosebi pe componentele protectie
juridica si masuri procedurale, numarul redus al entitatilor care, prin implementarea integrala si actualizarea masurilor specifice, asigura securitatea
informatiilor clasificate gestionate a mentinut potentialul de aparitie a unor riscuri de securitate pe acest palier.

© In calitate de autoritate desemnati in protectia informatiilor clasificate nationale, SRI a actionat pentru indeplinirea obiectivelor ce
ii revin in:

- coordonarea si controlul masurilor protective in materie, cu accent pe remedierea vulnerabilitatilor (remanente) identificate.
Situatd la un nivel comparabil cu cel din 2015, aceasta categorie de activititi a vizat, prioritar, optimizarea capacititii de control al
masurilor protective si de interventie rapida in situatii de natura si puna in pericol securitatea informatiilor clasificate, precum si
coordonarea unitar, la nivel national, a controlului mésurilor privitoare la protectia informatiilor clasificate (inclusiv prin transfer de
expertiza citre experti pe profil din teritoriu);
Au fost realizate 637 activititi de control la entititi detindtoare de informatii clasificate din sfera de competentd a SRI.
in urma controalelor derulate au fost aplicate sanctiuni contraventionale (la nivel national: 182 sanctiuni - 84 avertismente si 98 amenzi in valoare de 147.650 lei),
inregistrdndu-se o usoard crestere fatd de 2015 (la nivel national: 175 sanctiuni - 81 avertismente si 94 amenzi in valoare de 135.500 lei). La nivel national, in aproximativ
28% dintre situatii au fost aplicate sanctiuni contraventionale.
-+ realizarea verificirilor necesare acordirii avizelor de securitate;

Au fost initiate 6.596 verificiri pentru avizarea accesului la informatii clasificate nationale, NATO sau UE (in crestere cu aproximativ 9% a volumului de solicitéri

comparativ cu 2015).
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De asemenea, ORNISS a transmis SRI 9 solicitéri privind avizarea eliberarii autorizatiilor speciale pentru desfisurarea activititilor de aerofotografiere, filmare, scanare
laser sau cartografiere pe teritoriul Roméniei.
 dispunerea unor masuri de prevenire a riscurilor de compromitere a informatiilor clasificate;
Pentru eliminarea riscurilor identificate in cadrul entititilor gestionare de informatii clasificate din aria de responsabilitate a SRI, in 91 de situatii au fost dispuse,
la nivel national, masuri vizind: efectuarea de controale inopinate ori in situatii de urgentd, in vederea restabilirii stirii de legalitate ori inldturdrii premiselor de
manifestare a riscurilor specifice; neacordarea sau retragerea avizului previzut de legi speciale, in situatii de incompatibilitate pentru accesul la informatii clasificate
determinate in urma verificirilor de securitate; informarea cu rol preventiv a beneficiarilor abilitati, urmatd de masuri de competenta acestora.
: evaluarea si avizarea programelor de prevenire a scurgerii de informatii clasificate;
Au fost avizate 285 programe, iar 262 returnate cu recomandari corective privind eliminarea neconformititilor constatate in vederea reevaludrii si completirii conform
exigentelor legale. Desi numérul completarilor a inregistrat o usoard crestere fati de 2015, multe dintre programele avizate anterior nu au fost actualizate si ulterior.
+ asigurarea securitatii industriale;
Au fost receptionate 75 solicitiri pentru avizarea relatiilor contractuale care presupun accesul la informatii secret de stat/ clasificate NATO (in scidere fatd de 2015
cind au fost receptionate 115 astfel de solicitéri).
+ acordarea asistentei de specialitate;
A continuat promovarea, in rindul detinitorilor de informatii clasificate, a disponibilitatii Serviciului de a acorda asistenta de specialitate, context in care, la cerere, au

fost realizate 370 de asemenea activititi - in scadere cu circa 27,5% fatd de 2015 (509 activitati).

solutionarea incidentelor de securitate;
S-au Inregistrat 178 incidente de securitate (150 identificate de SRI cu prilejul activitatilor specifice iar 28 notificate Serviciului de entitatile in cadrul cérora s-au
produs), pentru remedierea cirora au fost dispuse mésuri corective si a fost acordati asistentd de specialitate.
+ avizarea proiectelor de acte normative in domeniul protectiei informatiilor clasificate;
in procesul de consultare interinstitutionali au fost analizate si prezentate propuneri pentru 10 proiecte de acte normative (22, in 2015) transmise de autoritiiti sau
institutii publice centrale in aplicarea procedurilor reglementate de legislatia in domeniu - 2 evaluate in procedura de consultare, 6 avizate favorabil/ cu observatii si

2 avizate negativ.

© O componentd importantd a vizat informarea beneficiarilor legali din plan central si local cu privire la deficiente in sistemele
protective instituite in cadrul unor autoritati si institutii publice centrale si locale, precum si entititi care functioneaza in subordinea, in
coordonarea, sub autoritatea sau in domeniul de activitate al acestora.

Au fost informati 61 de beneficiari din plan central si tot atatia (61) de la nivel local.
© Cooperarea interinstitutionald/ externd a continuat si inregistreze o dinamica accentuati, in conditiile complexititii in crestere atit
a situatiei operative, cét si a verificdrilor de securitate realizate de structurile specializate ale SRI.

Palierul cooperdrii interinstitutionale a vizat atat relationarea, la parametrii de eficienta deja consacrati, cu ORNISS dar si cu autoritétile desemnate de securitate si alte

institutii cu atributii in domeniul securitatii nationale.

Relationarea externd (cu servicii partenere si autorititi nationale de securitate striine) a vizat schimbul de informatii pe linia verificarilor de securitate a persoanelor

fizice si juridice si acordarea de expertiza pe componenta protectiei informatiilor clasificate.

© SRIaindeplinitatributiile ce ii revin in colectarea, distribuirea si protectia corespondentei clasificate nationale in conditii de siguranta
si operativitate, misiunile pe aceastd componenti fiind executate la parametrii prognozati.

© inindeplinirea prevederilor legale in materie, SRI a rispuns unui numar de 69 de solicitiri/ petitii de la autorititi, institutii publice
sau de la persoane fizice ori juridice pe diferite tematici circumscrise protectiei informatiilor clasificate.

111.6. PRODUSE OSINT

Ca si in anii anteriori, un numar important de produse informationale obtinute din exploatarea surselor deschise a fost valorificat la 0 gama extinsa de
beneficiari si parteneri din tara si strainatate.

Pentru acoperirea necesitétilor de cunoastere, in acord cu evolutiile mediului de securitate, portofoliul consacrat a fost completat cu noi
produse, realizate in baza unor solutii analitice inovative si utilizarea de instrumente software specializate.

Pentru o mai buni conexare la agenda de securitate nationala a beneficiarilor legali, in ultima parte a intervalului analizat a fost reevaluat
portofoliul produselor realizate din surse deschise, accentul fiind pus pe restabilirea prioritétilor si customizarea documentelor de
informare.
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II17. ASIGURAREA LEGALITATH AGTIVITATII

Similar anilor precedenti, activitatea SRI s-arealizat cu respectarea principiului legalititii pe toate componentele activitatii. Consolidarea
instrumentelor de control preventiv a garantat derularea proceselor si fluxurilor institutionale in deplin si strict acord cu legislatia
nationala si tratatele la care Roménia este parte. De asemenea, SRI a asigurat sistematic realizarea conformitatii intre reglementérile
interne si angajamentele asumate in cooperarea interinstitutionald si cu parteneri externi.

© Structurile specializate ale Serviciului au actionat pentru planificarea, dezvoltarea si evaluarea rezultatelor expertizarii juridice a
activitatii.

Concomitent, s-a actionat pentru consolidarea controlului intern al procesului de asigurare juridici a deciziilor si procedurilor, in
conformitate cu exigentele politicii de control a SRI.

Controlul intern a vizat, prioritar, verificarea activitétii curente din perspectiva indeplinirii cerintelor legale si ale cadrului normativ intern.

© O dimensiune importanti a controlului a reprezentat-o asigurarea legalititii procedurilor de achizitii publice si a finalizérii acestora
cu atribuirea contractelor de furnizare, servicii sau lucréri. S-a asigurat respectarea sistematica a principiilor atribuirii contractelor de
achizitie publica si, subsecvent, protejarea intereselor patrimoniale ale Serviciului.

© Pentru aprofundarea conlucririi SRI cu institutiile din sistemul de securitate nationald si de aplicare a legii s-a actionat pentru
cresterea consistentei datelor si informatiilor puse la dispozitie organelor de aplicare a legii, precum si prin substantierea aportului de
specialitate in ceea ce priveste punerea in aplicare, la nivel national, a sanctiunilor internationale.

© SRI a asigurat, prin Centrul National de Interceptare a Comunicatiilor, punerea in executare a dispozitiilor actelor de autorizare a
restrangerii exercitiului unor drepturi sau libertati fundamentale pentru toate structurile din Sistemul national de securitate si, pAni la
publicarea in Monitorul Oficial a Deciziei Curtii Constitutionale a Roméniei nr.51/ 2016, in luna martie 2016, in baza dispozitiilor legale
in vigoare la acel moment, pentru Ministerul Public.

© Au fost receptionate 12.992 acte de autorizare (3.736 mandate de securitate nationald - 3423 mandate pentru SRI, 8.792 mandate de
supraveghere tehnicd si 464 ordonante), prin care s-a dispus interceptarea a 30.010 posturi (24.781 mobile, 1.427 fixe, 3.802 Internet),
fiind puse in aplicare, din punct de vedere tehnic, 29.079 posturi (mobile, fixe si Internet).

© Pentru asigurarea legalitatii punerii in executare a actelor de autorizare a restringerii temporare a unor drepturi si libertéti, activitatea
de evidenti a actelor de autorizare a interceptarii comunicatiilor si de marcare a tintelor in sistem s-a derulat pe urmaitoarele coordonate:

-+ asigurarea, In regim permanent, a activititii de preluare a actelor de autorizare a interceptérii comunicatiilor;
+ gestionarea solicitarilor transmise de beneficiarii actelor de autorizare pe perioada de valabilitate a acestora;
+ administrarea bazei de date informatizate unice cu actele de autorizare;

-+ executarea controlului preventiv de conformitate a actelor de autorizare a interceptérii comunicatiilor.
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COOPERAREA

INTERNA $1 INTERNATIONALA

IV.1, COOPERAREA INTERINSTITUTIONALA

Serviciul Roman de Informatii a actionat in sensul consolidarii relatiilor de colaborare cu celelalte structuri din sistemul de aparare, ordine publica
si securitate nationald, demers menit sa asigure anticiparea, extinderea cunoasterii si gestionarea in cooperare a riscurilor si amenintarilor la adresa
securitatii nationale.

Dinamica usor descendenta a schimbului de informatii (o scadere cu circa 5,22%, fata de anul 2015) a fost compensata de cresterea gradului de
aprofundare a datelor ce au facut obiectul cooperarii, concomitent cu orientarea masurilor catre actiuni complexe si tinte de nivel ridicat.

S-au realizat progrese in privinta ritmicitatii aportului informational si valorificarii momentelor operative identificate in cadrul activitatilor realizate in
comun, in special ca urmare a orientarii resurselor informationale si adaptarii capabilitatilor tehnice la necesitatile operationale.

Serviciul a asigurat, in calitate de coordonator tehnic al Sistemului National de Prevenire si Combatere a Terorismului si de coordonator tehnic al
Sistemului National de Securitate Cibernetica, indeplinirea responsabilitatilor asociate.

Totodat3, a asistat si sprijinit partenerii institutionali in demersurile de protectie a informatiilor clasificate.
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© In ceea ce priveste cooperarea cu celelalte structuri informative nationale, previzuta prin Protocolul general de cooperare privind
activitatea de informatii pentru securitate nationald, SRI a acoperit, prin actiuni specifice, domeniile reglementate, actionand in directia
indeplinirii atributiilor sale generale.

precum si implementarea unitard a standardelor de protectie a informatiilor clasificate (nationale, NATO si a celor care fac obiectul
acordurilor bi- sau multilaterale la care Romaénia este parte).

O activitate sustinutd s-a inregistrat in cadrul mecanismelor de cooperare care au vizat migratia ilegald, criminalitatea organizata,
manifestirile extremiste, precum si protejarea si asigurarea intereselor Romaniei. In valorificarea rezultatelor, Serviciul a asigurat
informarea beneficiarilor legali printr-un flux constant si consistent de informatii, prognoze si estimiri privind posibilele evolutii in
aceste problematici si impactul asupra securitétii nationale.

© Indomeniul securititii cibernetice, SRI a coordonat institutiile semnatare ale protocolului general de cooperare in directia armonizrii
pozitiei Roméaniei in domeniul securititii cibernetice. In acest sens, a asigurat cadrul de dezbateri si analiza in formatul Grupului de
Suport Tehnic al Consiliului Operativ de Securitate Ciberneticid/ COSC, pe urmatoarele teme:

- reconceptualizarea proiectului Legii privind Securitatea Ciberneticd a Roméniei;

~# definitivarea si semnarea variantei actualizate a Memorandumului de Intelegere privind apirarea cibernetic, incheiati intre NATO/
CDMB si Roménia/ SRI;

-» elaborarea elementelor de mandat in domeniul securititii cibernetice, in perspectiva participarii la Summit-ul de la Varsovia, respectiv
demersuri vizind implementarea la nivel national a deciziilor de la summit;

~# operationalizarea Task Force Roménia-SUA in domeniul securitétii cibernetice.

© Dintre modalitatile de cooperare, locul central 1-au avut:

- schimbul de date si informatii (ponderea relationérii fiind cu MAI, SIE si MApN), realizat in conformitate cu normele legale si cu
respectarea termenelor de comunicare a datelor solicitate de institutiile partenere;

- participarea expertilor desemnati de partile semnatare la executarea unor misiuni complexe si schimbul operativ de date si informatii
de interes, ceea ce a potentat documentarea calificata a activitatilor infractionale.

© Principalele problematici care au facut obiectul cooperdrii interinstitutionale:

- prevenirea si contracararea unor actiuni care pot aduce atingere valorilor caracteristicilor constitutionale ale statului romén -
suveranitate, independents, unitate, indivizibilitate;

~% prevenirea si contracararea unor factori de risc si amenintéri de naturi a afecta securitatea nationald in domeniul militar;

- prevenirea si combaterea terorismului;

- prevenirea si contracararea unor factori de risc si amenintéri la adresa ordinii publice si a sigurantei persoanei;

~# prevenirea si combaterea criminalitatii organizate interne;

~# prevenirea si combaterea coruptiei, fraudei si spalarii banilor;
~# prevenirea si combaterea amenintarilor transfrontaliere;

- protectia sistemelor informatice si de comunicatii, precum si asigurarea compatibilititii si interoperabilititii acestora;
- prevenirea si combaterea traficului ilegal de armament, munitii, materii explozive, materiale nucleare ori radioactive, toxice sau
agenti biologici, precum si cu produse, tehnologii si servicii aflate sub controlul international ori interzise prin tratate si conventii

internationale;

-+ prevenirea faptelor si activititilor de naturd extremists;

~» prevenirea si combaterea unor activititi subversive desfisurate de organizatii secrete, structuri informative ilegale si paramilitare;

- prevenirea si contracararea activititilor ilegale de culegere de informatii derulate in beneficiul unor entititi stréine.

© Principalele activitati de cooperare s-au realizat pe relatia cu MAI, MP, MApN, SIE, MJ si SPP.

Cooperarea cu MALI si-a mentinut tendinta ascendentd din punct de vedere calitativ inregistratd in anii anteriori, in 2016 volumul
informatiilor vehiculate mentindndu-se la un nivel relativ similar anului 2015.

Pe relatia cu SIE, s-a consolidat conlucrarea pe dosare de securitate complexe, de interes strategic pentru Roménia.

Cooperarea cu MApN, in crestere atit din punct de vedere calitativ, cit si numeric, s-a evidentiat prin nivelul ridicat de consistenta si
complexitate a activititilor desfasurate.

Colaborarea cu MP, ulterior lunii martie 2016, s-a axat pe schimbul de informatii.
Relationarea cu MJ s-a situat la valori apropiate anului precedent (348 informéri in 2016, fata de 321 1n 2015).

in ceea ce priveste conlucrarea cu SPP, s-a produs o crestere a volumului de activititi vizind protectia demnitarilor (743 in 2016, fati de
503 in 2015), concomitent cu sciderea numarului de interventii pirotehnice (104 in 2016, fatd de 141 in 2015).
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IV.2. GONTRIBUTIA SRI PE RELATIA GU NATO $1 UE

SRI a contribuit la demersurile de promovare a intereselor Romaniei in format aliat si UE, prin implicarea directd sau coordonarea unor proiecte
in domenii circumscrise ariei de responsabilitate a institutiei, prin furnizarea de contributii analitice de nivel strategic, respectiv prin sustinerea
demersurilor de intelligence diplomacy.

Expertiza siinformatiile acumulate ca urmare a participarii SRI la procesele derulate la nivel NATO si UE au fost valorificate in informarea beneficiarilor
legali, fiind asigurata cunoasterea strategica si anticipativa asupra evolutiilor cu potential impact asupra securitatii Romaniei.

2.1.IN FORMAT NATO

© Similar anilor precedenti, activitatea in format NATO, derulati pe cele doui filiere, policy (configurarea si implementarea principiilor
noii politici in domeniul informatiilor) si intelligence (furnizarea de contributii analitice), s-a circumscris obiectivului de promovare a
intereselor nationale in cadru aliat.

© In perspectiva accederii de citre serviciile civile romanesti in Troica Comitetului pentru Informatii Civile/ CIC in 2017 si preluirii
presedintiei acestui format in 2018, SRI a actionat pentru acumularea de expertizi si stabilirea priorititilor nationale care si faciliteze
valorificarea optima a acestui statut.

Pe zona de policy, Serviciul a participat direct la elaborarea politicii cuprinzétoare in domeniul informatiilor - Overarching Intelligence
Policy (inintervalul ianuarie-iunie 2016) si a fost un actor permanent si activimplicat in procesul de implementare a prevederilor acesteia.

Pe dimensiunea de intelligence, principalul obiectiv a fost sustinerea procesului de consolidare a frontierei estice a Aliantei ca prioritate
pe agenda NATO.

De asemenea, Serviciul a continuat s aiba un aport substantial la fluxul de intelligence agreat, prin coordonarea a doud dintre evaludrile
anuale ale Comitetului, precum si prin coordonarea la nivel national a contributiei Roméniei la evaluarea anuald a comunitatii de
intelligence aliate privind amenintarile la adresa NATO.

© Pe relatia cu Unitatea de Informatii '/ TU (structurd de analiza de la Cartierul General al NATO, principal producétor de intelligence
pentru formatele aliate de decizie, in particular Consiliul Nord-Atlantic), SRI s-a mentinut in topul serviciilor contributoare (locul al
doilea, dupé Franta). S-a actionat constant pentru mentinerea in atentie a evolutiilor starii de securitate din zonele problematice din
proximitatea Roméniei, pe fondul impactului potential al acestora asupra securittii nationale.

© In raport cu Oficiul de Securitate al NATO/ NOS, SRI a indeplinit rolul de integrator al riaspunsurilor nationale si a contribuit la
sustinerea programelor contrainformative ale NATO.

© SRI s-a implicat activ in sustinerea mai multor proiecte aliate pe profil cyber:

- operationalizarea Fondului NATO de Sprijin (Trust Fund/ TF) pentru Ucraina in domeniul Apérarii Cibernetice, proiect destinat
dezvoltirii capabilitétilor tehnice strict defensive de tip CERT ale Ucrainei, respectiv securizirii de infrastructuri critice. Proiectul se
afla intr-un stadiu avansat de implementare si are perspective de extindere, pe fondul interesului manifestat atit de institutiile ucrainene
beneficiare, cit si de NATO;

- participarea Roméniei, prin SRI, ca natiune sponsor, la Centrul NATO de Excelenti pentru Apararea Cibernetica prin Cooperare
(Cooperative Cyber Defence Centre of Excellence/ CCDCOE) de la Tallinn;

- implicarea SRI in planificarea si desfasurarea editiei din 2016 a exercitiului Cyber Coalition (CC), prin activitatea derulata in cadrul
Comitetului de Coordonare (CPT) si gestionarea activitatilor in poligonul de securitate cibernetica.

© Pe dimensiunea managementului crizelor in format aliat, SRI s-a implicat in procesul de planificare a editiei din 2017 a Exercitiului
NATO de Management al Crizelor - CMX17.

2.2.IN CADRUL UE

© Participarea Roméniei la activitétile Consiliului Uniunii Europene a fost sustinutd de SRI in domeniul luptei impotriva terorismului
prin contributii, formularea de pozitii si fundamentarea mandatelor nationale axate pe negocierea de instrumente legislative si non-
legislative in domeniul Justitie si Afaceri Interne.

Un numér semnificativ de elemente de mandat, la care si SRI a contribuit, si cu care Roménia a participat la negocierea unor politici
relevante, a fost preluat in documentele UE adoptate.

De asemenea, institutia a sustinut procesul national de consultare aferent regimului sanctionatoriu al UE si al acordarii de vize in cadrul
Politicii Externe si de Securitate Comuna.

! Actuala Intelligence Production Unit
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© SRI a transmis citre INTCEN contributii analitice strategice in problematica de combatere a terorismului si pentru mentinerea in
atentia oficialilor UE a evolutiilor din proximitatea de est a Roméniei.

© Serviciul a continuat sa furnizeze suport pentru asigurarea responsabilitatilor pe linie de securitate ce ii revin Comisiei Europene,
fiind, in acelasi timp, valorificate oportunititile de participare a reprezentantilor SRI la initiativele si platformele pentru combaterea
terorismului/ radicalizérii dezvoltate sub egida institutiei europene.

Serviciul a aplicat pentru proiecte sub egida Fondului de Securitate Internd (FSI), stabilite in Programul national multianual 2014-2020.

© Schimbul de informatii cu Europol s-a intensificat, prin furnizarea de raspunsuri si prin formularea de solicitéri citre agentia
europeana.

Au fost furnizate contributii analitice strategice pentru documentele evaluative ale Europol cum este TE-SAT (cu privire la amenintarea
terorista la adresa Europei).

IV.3. COOPERAREA INTERNATIONALA

SRI si-a mentinut implicarea semnificativa in cooperarea internationala de intelligence, cu prioritate in ceea ce priveste combaterea amenintarilor
transfrontaliere si a terorismului international. Perpetuarea crizei refugiatilor si a riscurilor de securitate asociate a intensificat dialogul pe dimensiunea
amenintarilor transfrontaliere cu serviciile din statele aflate in proximitatea Romaniei. Totodata, anul 2016 a marcat o crestere semnificativa a utilizarii
resurselor cibernetice in cadrul investigatiilor comune cu partenerii nostri, cu rezultate vizibile asupra eficientei demersurilor operationale.

Formatele de cooperare au constituit o platformi de schimb de informatii, transfer de expertizd si promovare a intereselor de
securitate ale Roméniei din domeniile de competenti ale Serviciului. Principalele domenii vizate au fost contraspionajul, amenintérile
transfrontaliere, securitatea cibernetici, terorismul si OSINT.

Activitétile desfasurate au contribuit, de asemenea, la recunoasterea expertizei analitice si tehnic-informative si consolidarea imaginii
SRI fiind concretizate in conferirea pozitiei de coordonator al unor formate si grupuri de lucru, respectiv in interesul crescut manifestat
pentru evaludrile si proiectele prezentate de reprezentantii Serviciului si pentru ofertele de formare si specializare profesionala ale
institutiei noastre.

© Schimbul de informatii intre SRI si parteneri a totalizat 19.163 de mesaje (fatd de 18.990 mesaje in 2015), dintre care 6.821 de mesaje
expediate si 12.342 de mesaje primite.

Au fost realizate 838 de activititi de cooperare internationald dintre care 51 de contacte la nivel de conducere (27 in striinitate si
24 in RomAnia) si 787 contacte la nivel de experti (535 in striinitate si 252 in RomAnia). In plus, au avut loc 18 activititi in sistem
videoconferinta.

in intervalul de referinti au fost gestionate in comun 130 de operatiuni/ proiecte parteneriale, in special cu partenerii strategici.
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COORDONAREA 51 GCONTROLUL

ACTIVITATII SERVIGIULUI

V1. COORDONAREA STRATEGICA A ACTIVITATII DE CATRE
GONSILIUL SUPREM DE APARARE A TARII

© Consiliul Suprem de Apérare a Térii, in calitate de coordonator strategic al activititilor din domeniul securititii nationale, a transmis

competentelor legale.

In baza propriilor evaluéri privind potentialul de risc al unor evolutii cu relevanti pentru securitatea nationald, Serviciul a supus
atentiei CSAT fenomene si problematici, in vederea adoptérii unor hotéréri care sa prevadd masuri de solutionare a disfunctiilor ori
vulnerabilititilor identificate.
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=¥ Au fost aprobate, la propunerea SRI, masuri pentru:
= consolidarea cooperirii si schimbului de expertiza intre institutiile componente ale Sistemului National pentru Prevenirea si Combaterea Terorismului (SNPCT);

= testarea infrastructurii tehnologice a Centrului National de Actiune Antiteroristd, organizarea de reuniuni format SNPCT si initierea unor campanii de educatie de

securitate pe profil antiterorist;

= replanificarea activitétii de aprobare a proiectului de modificare si completare a Legii 535/2004 privind prevenirea si combaterea terorismului;
= protectia informatiilor clasificate nationale, NATO si UE, precum si a celor care fac obiectul acordurilor internationale;

= consolidarea securititii cibernetice si dezvoltarea unor servicii si sisteme TIC de interes national;

= combaterea fenomenului defrisérilor ilegale ale fondului forestier national;

=¥ Totodatd, SRI a supus analizei si avizarii de citre acest organism:

= principalele directii de actiune si obiective majore ale Serviciului pentru anul 2016;

= raportul privind executia bugetara a cheltuielilor operative realizate de SRI in anul 2015 si stabilirea plafonului de cheltuieli pentru anul 2016;

= proiectul de Hotérare a Guvernului pentru modificarea si completarea Hotédrarii Guvernului nr. 435/ 2013 privind participarea Serviciului Roméan de Informatii si a
Ministerului Apararii Nationale la proiectul ,Multinational Cyber Defence Capability Development 2 - MN CD2”;

concluziile activitatii pentru protectia informatiilor clasificate din sfera de competenta a Serviciului.

© CSAT areceptionat de la SRI 14 documente previzute in Programul de activitate al acestui for pentru 2016 si un document suplimentar
privind evolutii relevante ale mediului de securitate.

=¥ Mentiondm rapoartele si evaludrile privind:

= stadiul si perspectivele implementirii proiectului Fondul de Sprijin NATO pentru Ucraina in domeniul cyber;
= nivelul de securitate cibernetici la nivelul institutiilor publice din Romania;

= protectia infrastructurilor critice informationale - deficiente, riscuri si vulnerabilitati;

= stadiul si perspectivele programului insotitorilor inarmati la bordul aeronavelor;

= riscuri si vulnerabilitéti in sistemul national de control al exporturilor strategice;

= protectia informatiilor clasificate din aria de responsabilitate a SRI.

© Inacord cu responsabilititile ce i-au revenit in realizarea Programului de activitate al CSAT pentru anul 2016, Serviciul a contribuit
la elaborarea unor evaluiri privind evolutii de securitate semnificative, integrate de institutiile responsabile si prezentate la nivelul
Consiliului.

V.2. CONTROLUL DEMOGRATIC

2.1 CONTROLUL PARLAMENTAR

© Serviciul a pus la dispozitia Comisiei Comune Permanente a Camerei Deputatilor si Senatului pentru exercitarea controlului parlamentar
asupra activitdtii Serviciului Romdn de Informatii 95 de documente (cu 31 mai multe decéit in 2015), dintre care 64 au constituit raspunsuri
la solicitérile Comisiei.

© Informarile transmise (31, din care 12 privind activitatea Serviciului) s-au referit la evolutii in domenii din competenta institutiei sau
solicitari adresate de reprezentanti ai Parlamentului pe tematici diverse (proiecte legislative, priorititi de politica externa ale Romaniei,
pozitii ale unor comisii speciale la memoriile formulate de diversi petenti s.a.). Datele si evaluirile furnizate Comisiei au contribuit la
intregirea imaginii privind nivelul de complexitate si integritate a activitatilor SRI.

© SRI a manifestat maxima disponibilitate si transparenta fata de activitatile de supraveghere si control exercitate de Comisie in
contextul verificarilor realizate la sediul unor unititi centrale si teritoriale ale Serviciului.

Comisia a desfasurat activitati de control la Directiile Judetene de Informatii Brasov si Constanta, Directia de Informatii a Municipiului
Bucuresti, precum si la Directia Generald Investigatii Tehnice si Documentare. Verificérile efectuate s-au concentrat pe examinarea
documentelor de organizare, planificare si reglementare a activititii, a conduitei profesionale a personalului pentru indeplinirea
atributiilor specifice, precum si a modului de utilizare a fondurilor destinate sustinerii misiunilor atribuite.

Rezultatele verificirilor au evidentiat respectarea consecventi, de citre angajatii si structurile institutiei, a prevederilor constitutionale si
ale actelor normative din domeniul securititii nationale in exercitarea atributiilor Serviciului, pe profilurile de activitate si problematicile
din competenta.
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2.2. CONTROLUL FINANCIAR

© Exercitarea controlului financiar preventiv propriu si monitorizarea operatiunilor de cétre controlorul delegat al Ministerului
Finantelor Publice au urmarit respectarea conditiilor de legalitate si regularitate ale operatiunilor care afecteaza fondurile publice si/
sau patrimoniul public, precum si incadrarea acestora in limitele si destinatia creditelor bugetare si de angajament.

in conformitate cu procedurile cadru reglementate, SRI a transmis periodic citre autorititile abilitate, in principal Ministerului
Finantelor Publice, documentatii si raportari in care este reflectati activitatea economico-financiari a institutiei.

Pe parcursul anului 2016, legalitatea operatiunilor efectuate de Serviciu in administrarea si intrebuintarea resurselor financiare aprobate
prin buget pentru anul 2015 a ficut obiectul unor activititi de audit public extern executate de reprezentanti ai Curtii de Conturi a
RomaAniei, atat la nivelul ordonatorului principal de credite, cét si la unii ordonatori tertiari de credite. In urma verificirilor nu au fost
constatate elemente de neconformitate si au fost certificate situatiile financiare intocmite de catre ordonatorii de credite in cauza.

Executia bugetului pentru anul 2016 si gestionarea patrimoniului din administrare pe parcursul acestui exercitiu financiar fac obiectul auditului extern efectuat de

Curtea de Conturi a Roméniei, in perioada martie-septembrie 2017, la nivelul ordonatorului principal de credite si al unor ordonatori tertiari de credite.



PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2016 exempLAR NR I

PARTENERIATUL CU
GETATEANUL

VI.1. RELATIONAREA GU SOCIETATEA CIVILA

Institutia a diversificat modalititile de comunicare si cooperare cu cetitenii pentru a prezenta provocérile de securitate cu care se
confruntd Romaénia, pentru a facilita cunoasterea activitatilor pe care serviciile de informatii le desfdsoara in interesul public, a locului si
rolului Serviciului in arhitectura nationala de securitate si pentru a promova oportunitatile de cariera in SRI.

©Prin articolele publicate in revistele de specialitate, au fost prezentate si supuse dezbaterii teme de interes pentru securitatea nationala.
Din aceeasi perspectivi, institutia a organizat si a participat la evenimente destinate atit specialistilor, cét si publicului larg.

© SRI a initiat si dezvoltat programe de awareness destinate consolidirii culturii de securitate in mediul beneficiarilor legali, al
institutiilor si autorititilor publice sau private, dar si la nivelul societitii civile.
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© Interfata institutiei cu societatea civild a fost realizatd, in principal, prin reprezentarea in cadrul unor evenimente derulate in spatiul
public si prin prezenta in mediul online (prin site-ul oficial si conturile detinute pe platforme media de socializare - Facebook si Twitter).

© in derularea unor evenimente precum Térgul universititilor, campania ,,50 de minute cu si despre SRI in licee” si proiectul Intellitech
de promovare in universitéti a posibilitatilor de incadrare in zona tehnica.

© Dezvoltarea programelor de cercetare stiintifica si consolidarea rolului SRI in diseminarea culturii de securitate au fost o preocupare
constantd in cooperarea Serviciului cu mediul academic.
Reprezentantii SRI au participat la conferinte si alte manifestari stiintifice sau la intalniri de lucru prin care a fost vizati operationalizarea
unor proiecte de cercetare-dezvoltare.
Institutia a organizat, sub patronajul ANI ,MV”, Masa Rotunda ,,Succes si lectii invétate in istoria intelligence-ului roménesc in secolul XX”, cu participarea unor
reprezentanti ai mediului academic, specialisti in istoria serviciilor de informatii.
Organizarea unor evenimente stiintifice cu participare internationald a facilitat transferul de expertiz4 si conectarea la evolutiile globale
pe care le inregistreazi domeniul studiilor de intelligence.
A treia editie a programului de formare Security in the Black Sea Region. Shared Challenges, Sustainable Future (realizat in parteneriat cu Universitatea Harvard -
SUA) si a XX1II-a editie a conferintei Intelligence in the Knowledge Society XXI au fost evenimentele cele mai importante pentru realizarea schimbului de expertiza in

domeniul intelligence.

© Institutul National de Studii de Intelligence - INSI a avut un rol important in derularea proiectelor de cercetare stiintifica, adresate
beneficiarilor interni (finalizate in anul 2016, dar si in proiectie multianuald) si destinate modernizérii institutionale.

V1.2. RELATHILE GU PUBLIGUL §1 MASS-MEDIA

Activitatile de comunicare publici si relationare cu cetétenii au fost subordonate principiilor transparentei, legalitatii si obiectivitatii si
asigurdrii continuititii demersurilor de promovare a culturii de securitate.

©Importanta deosebiti asociati relationdrii Serviciului, atit cu cetitenii, cit si cu alte institutii care i se adreseazi cu diferite cereri sau
solicitdri a determinat procesarea unui numar de 31.397 petitii (5.626 adresate de autorititi publice, 4.989 transmise de persoane juridice,
iar 20.782 de cétre persoane fizice).

in cadrul audientelor derulate (8.976) au fost abordate, preponderent, aspecte referitoare la posturile vacante pentru incadrarea in SRI, programele de invitimant,
procedura de avizare in conformitate cu Legea nr.50/1991 privind autorizarea executdrii lucrarilor de constructii, eliberarea documentelor necesare emiterii deciziilor

de pensie si prezentarea unor informatii considerate de interes pentru institutie.

Serviciul a avut In atentie solutionarea cu celeritate si cu respectarea dispozitiilor legale a unui numaér de 85 solicitari adresate institutiei
in baza Legii nr.544/2001 privind liberul acces la informatiile de interes public.

Solicitarile au avut ca obiect, in principal: activitatea SRI; furnizarea unor date si informatii circumscrise procedurii de autorizare si executare a interceptérii si
inregistririi comunicatiilor previzute de Legea nr.535/2004 - eventuala interceptare ilegald a convorbirilor unor persoane; structura organizatorici a SRI; accesul
la documente elaborate sau apartinind fostelor organe de securitate ale statului; raporturile contractuale si aspectele procedurale aferente unor achizitii publice;

activitatea ANT ,MV”; solicitari de resortul managementului resurselor umane, financiare etc.

V1.3. PREDAREA ARHIVELOR FOSTEI SEGURITAT!

in conformitate cu prevederile OUG nr.24/ 2008, SRI a continuat procesul de declasificare a dosarelor constituite de Securitate, demers
materializat prin predarea cétre Consiliul National pentru Studierea Arhivelor Securitétii (CNSAS) a 1.140 fise de cartoteca.

A fost mentinuta cooperarea inter-institutionala prin transmiterea de citre SRI a unui numaér de 486 adrese de raspuns la solicitarile
Consiliului (majoritatea formulate in baza Legii nr.221/2009 privind condamndrile cu caracter politic st mdsurile administrative asimilate
acestora, pronuntate in perioada 6 martie 1945 — 22 decembrie 1989, cu modificdrile si completdrile ulterioare) care au avut ca obiect
efectuarea de verificiri pentru 14.136 persoane.
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MANAGEMENTUL

RESURSELOR

VII.1. MANAGEMENTUL RESURSELOR UMANE

Activitétile de resurse umane s-au desfasurat pe urmaitoarele directii de actiune:

-+ planificarea strategicd a resursei umane si adaptarea structurilor organizatorice la evolutiile problematicilor de securitate din
competenta Serviciului;

- recrutarea si selectia personalului pentru acoperirea nevoilor de resursd umani specializatd in vederea indeplinirii misiunilor
incredintate institutiei;

-+ instruirea personalului pentru asigurarea nivelurilor de cunoastere si inovare si pentru cresterea performantei;

- continuarea implementdrii proceselor specifice evolutiei in carierd in concordantd cu necesititile institutionale si aspiratiile
individuale si asigurarea mobilitétii pe posturi;

- flexibilizarea comunicdrii institutionale si configurarea unor proiecte pentru dezvoltarea in viitor a calitétii vietii profesionale a
cadrelor Serviciului;

- dezvoltarea activititii de evaluare si asistentd psihologic la nivelul Serviciului si asigurarea proceselor de integrare organizationala

a cadrelor nou angajate;
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-+ reformarea domeniului resurse umane din perspectiva debirocratizérii si flexibilizirii unor procese specifice, precum si pentru
implementarea unor instrumente informatice moderne in toate activititile asociate zonei de resurse umane;

-+ reconfigurarea unor roluri de resurse umane in scopul elaborarii unor politici integrate si unitare aplicabile personalului SRI.
11. PARAMETRI A RESURSELOR UMANE ALE SERVICIULUI

© Distributia si incadrarea posturilor

Repartitia posturilor pe domenii de activitate s-a mentinut in marja de 71% in domeniul operational si de 29% in cel functional, pe piloni
posturile fiind distribuite 58,26% in informatii-operatiuni, analiza si planificare, 12,82% in securitate si control si 28,92% in pilonul
administrativ.

La inceputul anului 2016, incadrarea posturilor era de 83%, insa urmare a dinamicii de personal negative inregistrate, nivelul general de
incadrare a fost de 79% la finele anului de referinta.

Acelasi trend descresciétor s-a inregistrat si in ceea ce priveste incadrarea posturilor pe domenii de activitate (operational si functional)
si ocuparea posturilor in plan central si teritorial, singurele categorii la care s-a inregistrat o valoare in usoara crestere fatd de anul
precedent fiind cele ale soldatilor/ gradatilor profesionisti si salariatilor civili.

Dinamica de personal a fost influentatd in mod semnificativ de conjunctura legislativa si de caracteristicile de varsta si vechime in
activitate ale personalului, fiind inregistrate consistente iesiri de personal, peste cele consemnate in intervalul 2008-2010, astfel ci la
finalul anului de referinti a fost inregistrat cel mai mic nivel de incadrare din ultimii 8 ani.

in ceea ce priveste intririle in Serviciu, distributia persoanelor angajate in 2016 s-a mentinut in cotele alocate pilonilor de activitate a
SRI, 56% din totalul intrérilor fiind alocate pilonului informatii, operatiuni, analizd si planificare, 12% la securitate si control, iar 32% au
reprezentat intrari in pilonul administrativ.

© Structura personalului

La sfarsitul anului 2016, datele privind compozitia personalului SRI se aflau in urmatorii parametri:

- raportat la categorii: 49,30% din personal este reprezentat de ofiteri, 37,90% de subofiteri, 0,90% de maistri militari, in timp ce 8,08%
sunt salariati civili, iar 3,82% soldati/ gradati profesionisti;

+ distributia pe criteriul gen: 65,60% barbati si 34,40% femei;

- dupd vechimea In activitate: 33,10% angajatii cu vechime intre 11 si 15 ani; 20,50% din personalul institutiei are o vechime intre 6 si 10
ani; 18,10% lucreaza de mai putin de 6 ani; 16,10% se incadreaza intre 16 si 20 de ani; 940% intre 21 si 25 ani; 2,80% sunt in SRI de peste
26 de ani.

Media de varsta a personalului Serviciului este de 39 ani si 7 luni, cea mai mare parte a personalului aflindu-se in marja 36-40 ani.

12. AGTIVITATI DE PREGATIRE PROFESIONALA $I DEZVOLTARE A CARIEREI

© Pentru mentinerea standardelor de performanti la nivel superior, directiile pe care s-a concentrat activitatea de pregatire au vizat:

- formarea, mentinerea si dezvoltarea competentelor profesionale prin programe de studii universitare, postuniversitare si non-
universitare organizate in structurile proprii de invatamant;

- accesarea unor programe de instruire pe domenii strict specializate oferite de formatori din Roménia (militari sau civili) si de parteneri
externi;

-+ dezvoltarea si diversificarea programelor de pregatire pe platforma de e-learning la nivelul Serviciului;

- dezvoltarea profesionald a personalului didactic si a celui de cercetare in acord cu noile tendinte ale cunoasterii de intelligence
prin participarea la manifestari nationale si internationale, evenimente stiintifice, programe de pregatire oferite de parteneri striini si
schimburi de experienta cu institutii similare din strainatate.

VII.2. MANAGEMENTUL RESURSELOR FINANCIAR-LOGISTIGE

Activitatea de finantare a cheltuielilor bugetare ale Serviciului Romén de Informatii s-a desfisurat cu respectarea prevederilor
Legii nr.500/2002 privind finantele publice, cu modificérile si completérile ulterioare, ale legilor bugetare anuale si de rectificare,
reglementirilor legislative in domeniul fiscal-bugetar, precum si ale cadrului normativ specific institutiilor din sistemul de apérare
national4, ordine publica si securitate nationala.

© Potrivit Legii nr.339/2015 privind bugetul de stat pe anul 2016, resursele bugetare aprobate initial Serviciului Roméin de Informatii pe
anul 2016 au fost in suma de 1.850.905 mii lei, iar pe surse de finantare situatia s-a prezentat astfel:

» buget de stat 1.842.568 mii lei;
fonduri externe nerambursabile 5.793 mii lei;

~& venituri proprii 2.544 mii lei.
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© Pe parcursul exercitiului bugetar au fost initiate demersuri pentru modificarea alocatiilor aprobate Serviciului, astfel:

-» proiectele cu finantare externd nerambursabila au beneficiat de suplimentiri alocate din bugetul de stat si bugetul FEN, in cuantum
total de 9.065 mii lei, ca urmare a procesului de implementare si derulare a acestora;

- prin OG nr.14/2016, alocatiile aprobate Serviciului pe anul 2016 au fost suplimentate cu suma de 38.845 mii lei, din care 37700 mii
lei - buget de stat si 1.145 mii lei - venituri proprii. Cu ocazia rectificirii bugetare, a fost deblocati rezerva de 10%, retinuta conform Legii
finantelor publice, valoarea acesteia reprezentind 43.892 mii lei. Astfel, influenta totald asupra bugetului institutiei a fost in suma de
82.737 mii lei;

- prin OUG nr.86/2016, prevederile bugetare aprobate Serviciului au fost diminuate cu valoarea totald de 11.249 mii lei, respectiv din
alocatiile de la bugetul de stat cu suma de 11.072 mii lei, iar din resursele alocate din fonduri externe nerambursabile cu sumade 177 miilei.
Alocatiile bugetare definitive ale Serviciului pentru perioada de referinta au fost in suma de 1.887.566 mii lei, pe surse de finantare
situatia prezentdndu-se astfel:

-+ buget de stat 1.873.018 mii lei;
-+ fonduri externe nerambursabile 10.859 mii lei;
-+ activitati finantate integral din venituri proprii 3.689 mii lei.

© Fati de alocatiile bugetare definitive, in suméa de 1.873.018 mii lei, provenite de la bugetul de stat, au fost deschise credite in sumi de
1.871.972 mii lei.
Din creditele deschise s-au efectuat pliti in valoare de 1.871.543 mii lei, ceea ce reprezintd 99,98% din valoarea creditelor deschise si,
respectiv, un grad de utilizare a fondurilor publice in procent de 99,92%.
Pentru sursa FEN, alocatiile finale aprobate pe anul 2016 la bugetul de venituri si cheltuieli au fost in suméa de 10.859 mii lei, in anul de
referintd fiind efectuate plati in valoare de 10.480 mii lei.
in cazul activititilor finantate integral din venituri proprii, veniturile proprii realizate au fost in sumi de 2.185 mii lei, din acestea fiind
efectuate pléti in suma totald de 1.113 mii lei (ceea ce reprezinti o executie bugetara de 30,17%).
© Pe surse de venituri si naturi de cheltuieli, pentru institutiile finantate integral din venituri proprii aflate in subordinea Serviciului,
prevederile bugetare finale aferente anului 2016 au fost urmétoarele:
-+ venituri aprobate (exclusiv sumele alocate de la bugetul de stat) — 87.721 mii lei;
- cheltuieli aprobate — 87.721 mii lei, din care: 34.224 mii lei pentru cheltuieli de personal; 52.471 mii lei pentru bunuri si servicii;
1.026 mii lei pentru derularea proiectului FEN ,Setting-up an Air Marshal Training Centre - ARMLET”.
© Alocatiile bugetare aprobate prin bugetul pe anul 2016 au asigurat in principal, finantarea urmatoarelor obiective/ actiuni:
-+ fondurile necesare pentru cheltuieli operative;
- executarea misiunilor specifice previzute de lege;
- acoperirea integrald a cheltuielilor de intretinere si functionare ale institutiei;
-» realizarea programului de investitii si a celui de reparatii capitale, respectiv a programelor de dotare aprobate de conducerea institutiei
pentru anul 2016;

-» plata integrald a drepturilor bénesti cuvenite personalului, precum si a contributiilor aferente acestora;
-+ plata integrald a drepturilor de asiguréri si asistenta social;
Potrivit prevederilor art. 5 din Legea nr.223/2015%, incepand cu anul 2016 resursele financiare destinate achitarii drepturilor de pensie,
a celor de asistentd sociald, precum si a cheltuielilor de transmitere a acestora la beneficiari, alocate in perioada 2011-2015 de la bugetul
asigurdrilor sociale de stat in baza Legii nr.263/2010° , cu modificarile si completirile ulterioare, se finanteaza din fondurile provenite
de la bugetul de stat.
- acoperirea cheltuielilor necesare acordarii asistentei medicale gratuite, precum si a cheltuielilor specifice personalului din unitétile
sanitare;
~# plata cotei-pdrti care revine Serviciului pentru construirea noului Cartier NATO;
-# achitarea contributiei nationale la realizarea proiectului MNCD2*;
-+ derularea, potrivit contractelor de finantare si graficelor de implementare ale acestora, a urmaitoarelor proiecte FEN:
Instrumente pilot de reducere a substantelor periculoase rezultate din industria de armament - INSPIRE”;

=, SIT ANALYTICS - Sistem informatic de integrare si valorificare operationald si analiticd a volumelor mari de date”;

= Setting-up an Air Marshal Training Centre - ARMLET”;

= ,CITY CoP - Citizen Interaction Technologies Yield Community Policing”;

=, Consolidarea securitdtii aviatice prin utilizarea Computer Based Training”;

=, Panouri de protectie balisticd pentru limitarea exploziilor in aeroporturi”;

= Imbundtdtirea eficientei energetice prin optimizarea parametrilor tehnici si functionali ai sistemului de iluminat de la Spitalul Clinic de
Urgentd Prof. Dr. Agrippa Ionescu” - EESIIL.

- desfasurarea activitatilor specifice in cadrul ANT ,,MV”, in conformitate cu prevederile OG nr.27/2014%, cu modificarile si completérile
ulterioare, inclusiv asigurarea fondurilor destinate derularii proiectelor FEN.

2 Privind pensiile militare de stat

3 Privind sistemul unitar de pensii publice

4 In conformitate cu prevederile HG nr.435/ 2013 privind participarea Serviciului Romdn de Informatii si a Ministerului Apdrdrii Nationale la proiectul
»Multinational Cyber Defence Capability Development 2 - MN CD2” si ale HG nr. 896/2016 pentru completarea art. 2 din Hotdrdrea Guvernului nr. 435/2013
privind participarea Serviciului Romdn de Informatii si a Ministerului Apdrdrii Nationale la proiectul ,,Multinational Cyber Defence Capability Development
2-MNCD2”

® Privind finantarea institutiilor de invdtdmdnt superior militar, de informatii, de ordine publicd si de securitate nationald
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OBIECTIVE SI PRIORITATI PENTRU

ANUL 2017

Principalele obiective asumate de SRI pentru anul 2017, circumscrise misiunilor sale fundamentale de prevenire si contracarare a
riscurilor si amenintarilor la adresa securititii nationale si de promovare a intereselor si oportunititilor Roméniei, sunt:

© Sustinerea deciziei strategice prin furnizarea, catre beneficiarii legali, de informatii de interes pentru securitatea nationald, pe
domeniile de competenta

Constituie prioritéti, prin raportare la documentele de orientare strategica la nivel national (Strategia Nationald de Apdrare a Tdrii 2015-
2019, Planul National de Prioritdti Informative 2017) si institutional (Strategia de Informatii a SRI 2015-2019 - in proiectie multianuald),
in activitatea de informatii a Serviciului:

- consolidarea profilului Roméniei de garant regional de securitate;
-+ actiunile serviciilor si structurilor de informatii ostile intereselor de securitate ale Roméniei;

- procesul de accesare si absorbtie a fondurilor europene, cu accent pe identificarea deficientelor care pot afecta interesele economice
si dezvoltarea durabila a Roméniei pe termen mediu si lung;
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- disfunctiile din marile sisteme sociale, cu repercusiuni in planul asigurérii drepturilor constitutionale ale cetétenilor (asistenta
medicald, educatie si asistenta sociald);

-+ criminalitatea organizati, materializati indeosebi in contrabanda cu produse puternic accizate sau contraficute, trafic de persoane si
migratie ilegald, trafic de substante interzise, spilare a banilor;

-» dificultétile economice, generate de afectarea sustenabilititii financiar-fiscale, deficiente in domeniul energetic, dezechilibre pe piata
de capital si pe cea a fondurilor de pensii administrate privat, functionarea deficitara a sistemului de asigurari-reasigurari, vulnerabilitati
in sectorul bancar, lezarea proceselor de dezvoltare a sistemului national de transport si de racordare la standardele internationale,
afectarea bunei functionari a industriei, nevalorificarea potentialului agricol autohton, respectiv gestionarea defectuoasa a patrimoniului
silvic national;

- agresiunile cibernetice, derulate de actori statali si non-statali, cu scopul exfiltrarii de informatii strategice din infrastructuri IT&C
care deservesc infrastructuri critice nationale ori cu valente critice pentru securitatea nationald, inclusiv pentru eventuala sabotare a
acestora;

- riscurile de natura terorist, prioritate permanenti la nivelul Serviciului, pe fondul tendintei de crestere a manifestarilor de acest gen
in Europa;

- evolutiile situatiei de securitate din spatiul limitrof cu implicatii directe asupra Roméniei;

-» mentinerea pozitiei Serviciului in cadrul comunitatilor de informatii nationala, europeand si euro-atlantica si cresterea nivelului de
cooperare in formate bi- si multilaterale.

© Promovarea transparentei institutionale

Prioritatile vizate pentru comunicarea institutiei cu societatea civila si investirea cetiteanului ca principal beneficiar, dar si contributor
constient la prezervarea securititii nationale, sunt:

- 0 mai bund comunicare cu privire la competentele legale si misiunile fundamentale ale Serviciului;

~» prezentdri ale principalelor riscuri si amenintéri generice la adresa securitatii nationale;

- promovarea unor aspecte relevante din cultura de securitate, pentru constientizarea societétii cu privire la importanta spiritului civic
si a dialogului cu structurile responsabile in domeniul securitatii nationale.




