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CAPITOLUL I

În 2016, România s-a confruntat cu un mediu extern de securitate complex, pe fondul tensiunilor regionale, amplificării fenomenului terorist în 
spaţiul comunitar şi fluxului de refugiaţi spre spaţiul comunitar. Persistenţa unor riscuri şi vulnerabilităţi în plan intern a continuat să limiteze 
capacitatea de prezervare şi promovare a intereselor fundamentale de securitate şi dezvoltarea socio-economică în sectoare de importanţă 
strategică. Evoluţiile pozitive în diverse domenii (perspectivele de creştere economică, consolidarea statului de drept ş.a.) au fost afectate de 
menţinerea unor deficienţe sistemice în sectoare vitale pentru asigurarea principalelor drepturi şi libertăţi ale cetăţeanului. 

APĂRAREA CONSTITUŢIEI
Actele vizând obţinerea de beneficii nelegitime de către aleşi locali, decidenţi şi funcţionari au afectat funcţionarea administraţiei 
publice, cu prejudicii majore la adresa patrimoniului şi bugetelor administrate, fondurile substanţiale vehiculate în domeniu constituind 
un pol de atracţie pentru persoane sau grupuri ilegitime de interese cu preocupări infracţionale. Relativa descurajare a acestor practici 
a fost dublată de refuzul unor responsabili de a-şi asuma decizii conform atribuţiilor, cu implicaţii negative asupra eficienţei activităţii 

EVOLUŢII RELEVANTE ALE 

MEDIULUI DE SECURITATE 
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şi intereselor comunităţilor. Dificultăţile în aplicarea unor politici coerente, lipsa transparenţei în exercitarea funcţiei publice şi în 
mediul de afaceri, precum şi eficienţa limitată în prevenirea şi sancţionarea abuzurilor şi ilegalităţilor au menţinut, la un nivel ridicat, 
potenţialul de afectare a calităţii actului administrativ. 

Accesul liber la justiţie, precum şi dreptul la un proces echitabil au continuat să fie grevate de acţiunile de influenţare a cursului unor 
anchete ori dosare.  

Asigurarea dreptului la sănătate a fost afectată de menţinerea condiţionării actului medical de primirea unor foloase necuvenite şi 
ingerinţa intereselor private, având ca efecte perpetuarea decontărilor ilegale şi a înţelegerilor oneroase între medici şi furnizori de 
servicii şi medicamente sau lansarea pe piaţă de medicamente contrafăcute. 

Sincopele în aprovizionarea cu vaccinuri şi refuzul părinţilor de a respecta schema de vaccinare obligatorie au favorizat apariţia 
unui număr semnificativ de îmbolnăviri şi declanşarea unor epidemii zonale. Situaţiile de criză apărute în 2016 (diagnosticarea mai 
multor cazuri de copii cu sindromul hemolitic uremic, scandalul dezinfectanţilor neconformi sau apariţia unor epidemii de rujeolă 
etc.) au evidenţiat perpetuarea unor disfuncţii, atât în reglementarea normativă a domeniului şi/ sau procedurarea intervenţiilor, cât 
şi în reacţia personalului medical în situaţii de urgenţă. Tergiversările şi incoerenţa legislativă în calcularea, avizarea şi aprobarea 
preţurilor maximale ale medicamentelor de uz uman cu autorizaţie de comercializare pe piaţă au creat reacţii virulente şi nemulţumiri 
din partea producătorilor şi distribuitorilor de produse farmaceutice, cu repercusiuni asupra pieţei de profil şi sănătăţii pacienţilor.

Subfinanţarea şi deficitul de personal specializat au continuat să afecteze funcţionarea sistemului naţional de asistenţă socială, 
menţinând la un nivel scăzut calitatea serviciilor acordate beneficiarilor centrelor, în special în sistem rezidenţial, de asistenţă socială 
şi protecţie a copilului. Cel mai afectat segment a rămas cel al copiilor instituţionalizaţi, dificultăţile de integrare socială fiind dublate 
de atragerea acestora în reţele de prostituţie şi cerşetorie.

Practici ilegale s-au manifestat şi la nivelul structurilor responsabile cu încadrarea în grad de handicap şi invaliditate, continuând să 
genereze prejudicii la adresa bugetului asigurărilor sociale. 

Ajutoarele sociale administrate prin agenţiile judeţene pentru plăţi şi inspecţie socială  au continuat să fie acordate, în mod nejustificat, 
unor persoane care nu îndeplinesc criteriile legale, pe intervale lungi de timp, cu afectarea semnificativă a bugetului alocat categoriilor 
defavorizate de populaţie şi a politicilor publice din domeniul social.

În sistemul public de învăţământ s-au menţinut problemele cauzate de subfinanţare, disfuncţiile pe componenta resursei umane 
şi materiale, precum şi de implicarea unor cadre didactice ori manageri în activităţi ilegale. Practicile de punere în dependenţă a 
profesorilor, de fraudare a examenelor şi acordare a unor diplome fără acoperire academică, constituirea unor grupuri de interese pe 
piaţa manualelor şi a auxiliarelor şcolare, neregulile în gestionarea resurselor financiare şi de personal ale şcolilor şi universităţilor şi 
deficitul de finanţare au perpetuat tendinţa de diminuare a calităţii actului educaţional. Subfinanţarea şi gestionarea discreţionară ori 
frauduloasă a resurselor bugetare şi umane în instituţiile din sistemul naţional de cercetare, dezvoltare şi inovare au limitat eficienţa 
activităţii şi aşa redusă a acestora. Cu probleme similare de gestionare deficitară sau ilegală s-a confruntat şi infrastructura pentru 
tineret şi sport.

Subfinanţarea şi unele lacune legislative sunt principalele cauze ale menţinerii disfuncţionalităților în prezervarea şi promovarea 
valorilor aparţinând patrimoniului cultural naţional şi în implementarea politicilor în domeniu. Riscurile la adresa patrimoniului 
construit şi arheologic au fost determinate de implementarea superficială a unor proiecte finanţate din fonduri guvernamentale, 
măsurile improprii de protejare întreţinând riscul degradării, dispariţiei ori sustragerii unor valori aparţinând patrimoniului cultural 
mobil. Grupări organizate de criminalitate au continuat să prospecteze ilicit şi să sustragă artefacte din perimetre arheologice. 

A continuat exportul ilegal de bunuri susceptibile a fi clasate, ca urmare a comercializării ilegale a lucrărilor de artă de către case de 
licitaţii sau persoane fizice. S-a menţinut, totodată, riscul afectării integrităţii siturilor arheologice de importanță deosebită, în situaţia 
comercializării de către agenţi acreditați sau colecționari privați a unor bunuri de valoare deosebită, anterior inițierii procedurilor 
legale de clasare, şi a perpetuării braconajului arheologic. 

Pe componenta extremismului (de dreapta, de factură etnică, anarhistă, radical-ecologistă şi antiglobalizare), au continuat acţiunile 
cu potenţial de afectare a atributelor constituţionale fundamentale, a climatului de stabilitate socială, a bunei convieţuiri interetnice/ 
interconfesionale. Aceste manifestări au fost dublate de lobby-ul extern vizând afectarea imaginii României şi dezvoltarea conexiunilor 
cu grupări ideologice similare din străinătate. 
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SECURITATE ECONOMICĂ
Au persistat problemele în domeniul energetic, pe segmentele de transport  şi distribuţie energie electrică şi gaze naturale, inclusiv din perspectiva 
interconectărilor cu statele vecine şi respectiv a asigurării continuităţii în aprovizionare a anumitor consumatori casnici şi/ sau industriali. De 
asemenea, s-au manifestat dezechilibre pe piaţa de energie electrică, pe fondul incapacităţii unor traderi/ furnizori de a-şi onora contractele în 
condiţiile unor fluctuaţii neprevăzute de preţ. Au existat şi deficienţe în alimentarea cu agent termic a populaţiei, care au fost rezolvate punctual, 
fără însă a se elimina problemele sistemice.

Provocări semnificative au fost generate de managementul neperformant de la nivelul anumitor operatori importanţi din domeniu, cu implicaţii 
directe asupra situaţiei economico-financiare a acestora. Pe acest fond, unele din entităţile economice respective au intrat în insolvenţă şi au 
perspective incerte de redresare.

Protecţia şi funcţionarea infrastructurilor (asimilabile celor) critice/ IC a fost afectată de menţinerea unor ambiguităţi legislative, având în vedere 
diversitatea sectoarelor, abordările manageriale inconsistente şi coordonarea neunitară a întregului spectru de infrastructuri critice: naţionale – 
ICN, europene – ICE, informaţionale – ICI, cibernetice de interes naţional – ICIN. Neintroducerea în categoria IC a unor infrastructuri cu valenţă 
critică nu a permis aplicarea cadrului normativ în materie şi a măsurilor protective. În plan operaţional, s-a menţinut lipsa de coordonare între 
autorităţi şi operatori/ administratori, pe fondul culturii reduse de securitate şi insuficienţei măsurilor adecvate de protecţie a IC.

În domeniul industrial, pe segmentele industriei speciale, chimice, constructoare de maşini şi extractive, societăţile cu capital de stat s-au confruntat 
cu un ritm nesusţinut de aprovizionare cu materii prime şi de derulare a activităţilor productive şi practici manageriale neconforme. 

Au persistat riscurile generate de strategiile manageriale axate pe expatrierea profitului, eludarea achitării obligaţiilor fiscale, neîndeplinirea 
obligaţiilor asumate la privatizare, determinarea unor decizii favorabile ale autorităţilor prin vehicularea de intenţii de relocare a capacităţilor 
productive sau de retragere definitivă din România.

Nesoluţionarea carenţelor de ordin tehnic şi managerial la nivelul agenţilor economici din industria specială şi nivelul redus al comenzilor interne 
au avut ca efect continuarea procesului de restrângere a activităţii de profil.

Lipsa unor măsuri coerente de asigurare a rentabilităţii producătorilor autohtoni din industria auto - infrastructură adecvată de transport, forţă de 
muncă specializată - nu a permis încadrarea în creşterea înregistrată la nivel european/ mondial. 

Absenţa strategiilor din domeniul resurselor minerale neenergetice şi a unor politici industriale coerente a afectat perspectivele de dezvoltare 
a economiei româneşti. De asemenea, neaplicarea Strategiei Naţionale pentru Industria de Securitate a diminuat semnificativ potenţialul de 
revigorare a acestui sector.

În transporturi, proiectele de dezvoltare a infrastructurii rutiere au trenat, înregistrându-se şi costuri suplimentare pentru refacerea segmentelor 
executate deficitar sau acoperirea unor cheltuieli nejustificate. 

Menţinerea reţelei feroviare sub standardele internaţionale de siguranţă în exploatare a continuat să favorizeze apariţia de evenimente feroviare şi a 
îngreunat realizarea interoperabilităţii cu infrastructura celorlalte state membre UE. S-au menţinut carenţele generate de insuficienţa materialului 
rulant şi starea precară a celui existent, concurenţa neloială a operatorilor privaţi şi cuantumul insuficient al fondurilor pentru achitarea obligaţiilor 
financiare și investiții. 

Pe segmentul naval, managementul neperformant practicat la nivelul Portului Constanţa a condus la angrenarea în proiecte dezavantajoase sau de 
preluare în interes privat a controlului asupra activităţilor specifice.

În ceea ce priveşte segmentul fondurilor europene nerambursabile, evoluţiile înregistrate în anul 2016 au fost diferenţiate, ca impact şi amploare, 
pe cele două exerciţii financiare - 2007-2013 şi 2014-2020 -, fiind înregistrate dificultăţi semnificative (dintre care unele surmontate) în special în 
startarea actualei perioade programatice.  

Sectorul agricol a fost marcat de alocarea cu întârziere a subvenţiilor, numărul scăzut de credite agricole şi probleme în asigurarea condiţiilor optime 
de accesare a fondurilor europene, calitatea redusă a proiectelor pentru accesarea fondurilor europene, conturându-se riscul afectării calităţii 
solului prin aplicarea de procese de fertilizare neadecvate, bazate pe studii agrochimice realizate de operatori privaţi neacreditaţi. Deficienţe s-au 
înregistrat şi în domeniile: irigaţii, cercetare - dezvoltare - inovare, concesionare terenuri agricole din proprietatea statului şi piscicultură.

Susţinerea insuficientă a consumului din producţie internă a menţinut deficitul balanţei comerciale cu produse agroalimentare.

Siguranţa alimentară a fost grevată de insuficienta consolidare instituţională şi permanentizarea unor comportamente speculative sau ilicite ale 
entităţilor private privind valorificarea pentru consum a unor produse falsificate sau alterate. Au persistat disfuncţiile în ceea ce priveşte asigurarea 
funcţionării bazelor de date dedicate trasabilităţii. 
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Principalele deficienţe înregistrate în protecţia mediului au fost generate de protejarea unor interese private, respectiv de transpunerea deficitară 
a Directivelor europene în legislaţia naţională, în special în domenii precum gestionarea deşeurilor, calitatea aerului şi epurarea apelor uzate. 
Menţinerea unor carenţe ale cadrului de reglementare a fondului forestier a condus la perpetuarea tăierilor ilegale.

Nealocarea fondurilor a limitat lucrările de consolidare împotriva inundaţiilor şi capacitatea de intervenţie a statului pentru protecţia populaţiei în 
situaţii de urgenţă.

În domeniul financiar-bancar, promulgarea legii dării în plată şi a legii conversiei creditelor în franci la cursul istoric a generat, în anul 2016, 
modificări asupra condiţiilor de creditare pentru împrumuturile ipotecare (altele decât prin programul „Prima casă”).

În anul 2016 piaţa asigurărilor din România a fost marcată de accentuarea problemelor financiare ale unor operatori de profil care, în lipsa unei 
capitalizări adecvate, au intrat în proces de faliment. Evoluţiile respective au favorizat creşterea neuniformă/ nejustificată a preţurilor poliţelor 
RCA, determinând autorităţile să procedeze (în octombrie 2016) la îngheţarea respectivelor tarife pentru o perioadă de 6 luni.

În plan financiar-fiscal, efecte negative au fost generate de practicile unor operatori privaţi de a interpune pe circuitele comerciale entităţi afiliate 
grupurilor-mamă din zone cu nivel scăzut de fiscalizare şi de a eluda unele obligaţii investiţionale. 

Coordonatorii circuitelor evazioniste au continuat să utilizeze societăţi de tip „shelf company” sau să preia firme cu vechime pe piaţă, pentru 
angrenarea în activităţi evazioniste. Marile structuri de criminalitate organizată au dezvoltat circuite transfrontaliere, cu utilizarea de societăţi 
comerciale nerezidente în scopul disimulării activităţilor ilicite. Exploatarea procedurii insolvenţei în cazul controalelor efectuate de autorităţi a 
limitat posibilitatea de recuperare a unor sume consistente datorate la bugetul de stat.

CONTRASPIONAJ
Spectrul de manifestare a activităţilor informative derulate pe teritoriul naţional de servicii de informaţii străine a fost complex, de 
la monitorizare şi obţinere de date şi informaţii sensibile privind poziţionarea României în diverse dosare de politică externă până la 
tentative de influenţare a deciziei strategice. 

Acţiunile informative ostile derulate pe teritoriul naţional au avut grade de ofensivitate şi intruziune diferite, în funcţie de interesele 
statelor de origine în raporturile cu ţara noastră şi structurile euro-atlantice.

Au fost vizate evoluţiile interne, aspecte de natură să susţină interesele economice ale companiilor conaţionale, obiective de interes 
strategic de pe teritoriul naţional, opozanţi sau curente contrare regimului din statele de origine sau situaţia minorităţilor, precum şi 
teme de pe agenda UE şi NATO. 

O direcţie consecventă de acţiune a fost stabilirea unor elemente de control asupra comunităţilor conaţionale din ţara noastră şi formelor 
lor asociative sau, în unele situaţii, monitorizarea comunităţilor etnice şi a conaţionalilor prezenţi temporar în România.

S-a acţionat pentru iniţierea sau continuarea de relaţionări neoficiale cu cetăţeni români, captarea informaţiilor destinate promovării 
intereselor strategice ale statelor de provenienţă, exercitarea unor măsuri de influenţă pe lângă decizionali români. 

Au fost derulate operaţiuni clandestine pe teritoriul naţional împotriva unor state terţe.

Acţiunile de spionaj cibernetic ori informaţional întreprinse pe teritoriul naţional au avut drept ţintă instituţii de stat sau alte entităţi 
gestionare ori beneficiare ale informaţiilor cu caracter restricţionat. 

Activităţile de propagandă, subsumate agresiunii hibride, au vizat diminuarea încrederii societăţii româneşti în structurile euro-atlantice, 
producerea sau accentuarea sentimentelor de insecuritate la nivelul societăţii, denigrarea ori afectarea imaginii şi credibilităţii statului 
român în plan intern şi extern şi crearea de curente de opinie anti-occidentale. S-a urmărit diseminarea unor interpretări alternative 
ale istoriei, precum şi a unor imagini distorsionate ale politicii statului român, ale relaţiilor internaţionale şi ale statutului României în 
cadrul NATO şi UE, încercându-se exploatarea vulnerabilităţilor şi nivelului redus al culturii de securitate al unor segmente ale societăţii 
româneşti. 

AMENINŢĂRI TRANSFRONTALIERE
Structurile de criminalitate organizată transfrontalieră/ COT şi-au menţinut acţiunile cu grad ridicat de risc, urmărind să creeze pârghii de 
influenţare a deciziei statale, centrale şi locale, dar şi a proceselor investigative şi judiciare. 
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Pe segmentul activităţilor economice ilegale derulate de crima organizată, s-au menţinut la un nivel ridicat de risc activităţile evazioniste de 
amploare, potenţate de vulnerabilităţi ce permit utilizarea „firmelor fantomă’’ în circuite ce prejudiciază grav bugetul statului. De asemenea, s-au 
menţinut riscurile derivate din activităţile de spălare a banilor desfăşurate de reţele internaţionale de COT.

La un nivel moderat s-au manifestat acţiuni ale crimei organizate în domeniile: trafic de droguri de mare risc, criminalitate informatică, migraţie 
ilegală.

Problematica proliferării armelor de distrugere în masă şi armamentului convenţional a fost abordată din perspectiva prevenirii materializării unor 
transferuri ilegale de armament convenţional, echipamente, materiale şi tehnologii cu dublă utilizare, pe spaţii de risc din perspectiva sancţiunilor 
internaţionale.

Situaţia operativă internă a impus consultări inter-instituţionale pentru demararea unui program de awareness la nivel naţional.

DEZVOLTAREA SOCIETĂŢII INFORMAŢIONALE
Modul în care a fost gestionată finanţarea externă a afectat proiectele de informatizare de interes major/ strategic, menţinând riscul aplicării 
de corecţii financiare. Au continuat să fie semnalate livrări de soluţii tehnice neconforme, dificultăţi de interoperabilitate a sistemelor 
informatice şi acţiuni de viciere a mediului concurenţial, prin ingerinţele marilor furnizori de tehnologie. 

Întârzierile în implementarea unor proiecte au fost determinate, în principal, de: neadaptarea cadrului legislativ în domeniu la evoluţia şi 
dinamica domeniului; întocmirea neadecvată a documentaţiilor de atribuire şi ingerinţa unor interese private în derularea contractelor de 
achiziţie; expertiza redusă a persoanelor responsabile şi controlul deficitar pe durata derulării contractelor; livrarea de soluții informatice 
nefuncţionale sau neconforme; perpetuarea dependenţei firmelor private autohtone – în majoritate resellers de tehnologie – de condiţiile 
şi regulile impuse pe piaţă de marii furnizori IT&C.

Persistenţa acestor probleme sistemice, precum şi actele de corupţie, clientelismul şi ingerinţele private la nivelul instituţiilor publice 
şi entităţilor cu capital de stat au menţinut riscul neatingerii obiectivelor societăţii informaţionale, cu prejudicierea bugetului de stat, 
afectarea credibilităţii instituţiilor guvernamentale româneşti şi accentuarea decalajului dintre România şi celelalte state europene.

SECURITATE CIBERNETICĂ
Agresiunile cibernetice statale au avut un impact ridicat asupra securităţii naţionale, raportat atât la complexitatea tehnologică şi 
ţintele vizate, cât şi la potenţialul de manifestare. 

Au fost vizate prioritar infrastructuri IT&C care deservesc infrastructuri critice naționale (ICN) ori cu valențe critice pentru 
securitatea națională, în scopul obţinerii de informaţie strategică sau al utilizării acestora pentru compromiterea altor sisteme 
cibernetice şi exfiltrarea de date din state aliate ori partenere. 

Au fost sesizate indicii privind dezvoltarea capabilităţilor actorilor statali în vederea afectării funcţionalităţii infrastructurilor 
asociate sistemelor SCADA şi afectării serviciilor publice asigurate de acestea.

Cu impact mediu asupra securității naționale dar cu probabilitate ridicată de manifestare, agresiunile cibernetice criminale au vizat 
predilect domeniile financiar-bancar şi economia digitală. 

Principala ameninţare specifică a rămas infectarea sistemelor IT&C din instituţiile publice cu aplicaţii maliţioase şi includerea 
acestora în reţele de tip botnet, în scopul sustragerii de date confidenţiale (personale şi bancare) sau utilizării acestora ca instrumente 
în lansarea de atacuri cibernetice. Campaniile ransomware s-au situat în continuare pe un trend ascendent. 

Pe componenta ameninţărilor emergente, au fost identificate atacuri cibernetice – cu nivel tehnologic şi organizatoric extrem de 
complexe – vizând compromiterea infrastructurilor informatice ale instituţiilor bancare autohtone. 

Prevalându-se de expansiunea dispozitivelor mobile inteligente, agresorii cibernetici au continuat să dezvolte aplicaţii maliţioase 
pentru compromiterea sistemelor de operare mobile, îndeosebi a aplicaţiilor de internet banking.

Agresiunile cibernetice motivate ideologic au avut un impact scăzut asupra securității naționale. Nici infrastructurile IT&C ce 
deservesc ICN sau cu valențe critice pentru securitatea națională nu au făcut obiectul unor agresiuni cibernetice cu caracter 
terorist, care continuă să prezinte o probabilitate scăzută de manifestare. Similar, agresiunile cibernetice extremiste s-au menţinut 
la un nivel redus al impactului asupra securității naționale și o probabilitate scăzută de manifestare.
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ANTITERORISM
Ameninţarea teroristă la adresa statelor europene s-a situat la un nivel ridicat, evoluţia situaţiei operative fiind marcată de atentatele 
din Franţa, Belgia şi Germania. Riscurile de natură teroristă şi-au păstrat conexiunea cu evoluţiile din MENA, respectiv cu activitatea şi 
influenţa organizațiilor teroriste Daesh, Al-Qaida în Maghrebul Islamic, Al-Qaida în Peninsula Arabă, Mişcarea Talibană. În particular, 
arealul Siria-Irak a reprezentat principalul focar al amenințării teroriste, cu consecințe în plan local, regional şi internaţional, în termeni 
de stabilitate socio-economică, de securitate, dar şi de crize umanitare. 

În condiţiile creşterii ofensivităţii Coaliţiei Internaţionale şi restrângerii teritoriului controlat, Daesh şi-a accentuat tendinţa de 
externalizare a operațiunilor, prin organizare şi coordonare, şi mai ales prin instigarea la comiterea de atentate de tip solo în state 
europene, SUA şi Turcia, demersurile de propagandă având un rol determinant. 

La nivel naţional, situaţia operativă pe profil antiterorist a fost influenţată predominant de crizele de securitate din Orientul Mijlociu, 
Af-Pak şi Nordul Africii. Ameninţarea teroristă la adresa securităţii naţionale îşi menţine caracterul general, rezultat din asocierea ţării 
la comunitatea occidentală, însă formularea în ultima parte a anului 2016 a unor intenţii de realizare a unor atacuri în România relevă 
tendinţa de accentuare a dimensiunii explicite. 

Niciun cetățean român nu s-a deplasat în Siria-Irak pentru a se alătura grupărilor jihadiste active; dintre cazurile izolate de rezidenți 
străini care s-au deplasat în zonele de conflict, niciunul nu a revenit în România. Tranzitarea teritoriului naţional de către foreign terrorist 
fighters/ returnees pe relația Europa-Siria/ Irak a urmat un trend descendent, însă cu menţinerea riscurilor de infiltrare a operativilor 
în fluxurile de migraţie. 

Reflectând situaţia de la nivel european, radicalizarea islamistă capătă consistenţă de risc major. Deşi nu are dimensiunile unui fenomen, 
în ultimii ani a cunoscut o amplificare sub influenţa propagandei și a acțiunilor Daesh, în special în rândul rezidenților proveniți din 
spații cu problematică teroristă, precum și al cetățenilor români convertiți. 

PROTECŢIA INFORMAŢIILOR CLASIFICATE 
La instituţiile deţinătoare de informaţii clasificate din sfera de competenţă a SRI,  principalele vulnerabilităţi de ordin juridic, procedural, 
de protecţie fizică şi a personalului, respectiv INFOSEC au fost generate de: neîntocmirea/ neactualizarea documentelor procedurale; 
insuficienta preocupare pentru autorizarea accesului personalului la informaţii clasificate; ineficienţa sistemelor de protecţie fizică; 
funcţionarea în condiţii de insecuritate a sistemelor informatice de procesare şi stocare a informaţiilor clasificate. 

De asemenea, au fost identificate situaţii în care informaţiile clasificate au fost compromise, pierdute ori distruse neautorizat, la entităţile 
implicate persistând tendinţa de minimalizare a efectelor şi de eludare a aplicării legii. 
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CAPITOLUL II

PRINCIPALELE COORDONATE ALE

 ACTIVITĂŢII DERULATE
În activitatea specifică, Serviciul a avut ca principale repere:

3 identificarea şi anticiparea dinamicii ameninţărilor la adresa securităţii naţionale; 

3 prevenirea materializării riscurilor pentru securitatea naţională, respectiv blocarea sau eliminarea acţiunilor ostile şi limitarea consecinţelor acestora;

3 asigurarea unei capacităţi adecvate de răspuns la provocările de securitate cu care se confruntă ca stat plasat la frontiera UE şi NATO, precum şi 
adaptarea la standardele structurilor similare din spaţiul euro-atlantic;

3 dezvoltarea cooperării externe, prin consolidarea parteneriatelor cu servicii puternice şi prin angajarea activă în formate multilaterale de cooperare.  

Pentru obţinerea de evoluţii relevante: 
3 în plan instituţional
1 la nivelul conducerii instituţiei şi al unor unităţi centrale şi teritoriale au fost operate modificări manageriale menite să asigure o 
mai bună racordare a activităţii specifice la evoluţiile mediului de securitate;
1 a continuat procesul de implementare a mecanismului de transmitere electronică a documentelor de informare la nivelul 
beneficiarilor legali.
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3 pe dimensiunea operaţională
1 utilizarea conjugată a resurselor informaţionale existente;
1 creşterea nivelului de cunoaştere şi abordare mai eficientă, din multiple perspective, a unor forme complexe de manifestare a 
ameninţărilor la adresa securităţii naţionale, ca urmare a cooperării eficiente în plan orizontal - la nivelul Serviciului - şi consolidării 
sistemului de lucru cu integratori regionali;
1 consolidarea capabilităţilor de securitate instituţională pe componentele privind protecţia activităţii, infrastructurii şi personalului 
SRI, securitatea operaţiunilor iniţiate la nivelul instituţiei, precum și asigurarea protecţiei informaţiilor clasificate și neclasificate 
gestionate;

3 în domeniul analizei şi informării
1 creşterea nivelului de convergenţă între palierele analitic şi operativ, la nivelul întregului Serviciu;
1 modificări conceptuale, de mecanism şi de produs analitic, pentru o mai bună racordare la agenda de securitate naţională şi o 
utilitate sporită a produselor de informare în susţinerea deciziei beneficiarilor legali; 
1 aport informativ consistent la nivelul comunităţii naţionale de informaţii, conform atribuţiilor şi responsabilităţilor Serviciului;

3 pe dimensiunea tehnică
1 continuarea procesului de modernizare a capabilităţilor tehnice, astfel încât să fie asigurată creşterea performanţelor sistemelor 
tehnico-operative necesare activităţii de intelligence; 
1 asigurarea unui nivel bun de cunoaştere/ prevenire/ contracarare a riscurilor şi vulnerabilităţilor la adresa infrastructurilor IT&C 
care deservesc infrastructuri critice naționale ori cu valențe critice pentru securitatea națională;
1 sincronizarea capabilităţilor tehnice ale Serviciului cu evoluţiile ample ale fenomenului tehnologic, cu diversitatea şi complexitatea 
sistemelor informatice şi de comunicaţii actuale; 
1 participarea în format NATO la dezvoltarea unor soluţii tehnice destinate asigurării interoperabilităţii atât între membrii forţelor 
aliate, cât şi între instituţiile statului;
1 implementarea şi operaţionalizarea unor proiecte tehnice, în vederea consolidării capabilităţilor de cercetare-dezvoltare, investigare 
tehnică, asigurare suport informatic şi investigare în spectrul radio;

3 pe dimensiunea asigurării stării de legalitate
1 susţinerea demersurilor extra- şi intra-instituţionale privind elaborarea, actualizarea şi avizarea actelor normative cu caracter 
general şi intern, cu incidenţă în domeniul specific de activitate;
1 consolidarea rolului avizului juridic în susţinerea deciziilor operative;

3 în domeniul cooperării
a) în plan naţional:                    
1 abordări pe mai multe paliere şi contribuţii specializate diversificate, precum şi utilizarea cooperării ca resursă pentru completarea 
cunoaşterii, urmare a creşterii complexităţii riscurilor şi ameninţărilor şi a diversificării caracterului acestora;
1 gestionarea convergentă a riscurilor şi ameninţărilor la adresa securităţii naţionale, prin menţinerea unui dialog susţinut la nivel de 
conducere, realizarea de întâlniri la nivel de experţi şi schimburi de informaţii;
1 valorificarea oportunităţilor oferite de formatele de cooperare interne, îndeosebi în ceea ce priveşte combaterea fenomenelor 
specifice evaziunii fiscale, criminalităţii organizate interne şi ameninţărilor transfrontaliere, terorismului şi a ameninţărilor 
cibernetice;

b) în plan extern:
1 trendul ascendent, din punct de vedere cantitativ şi calitativ, al demersurilor derulate în cadrul cooperării internaţionale, Serviciul 
fiind apreciat ca o instituţie extrem de serioasă, cu un personal foarte bine pregătit;
1 susţinerea intereselor României în cadrul NATO şi UE în domeniile din responsabilitatea Serviciului, pe două dimensiuni, policy şi 
intelligence;
1 înregistrarea de rezultate pozitive pe linia consolidării cooperării cu servicii din vecinătate, din perspectiva asigurării securităţii 
regionale şi combaterii/ prevenirii unor fenomene transfrontaliere;
1 creșterea importantă a cooperării cu parteneri strategici în problematici care privesc securitatea naţională, regională, europeană şi 
la nivel aliat;
1 dezvoltarea de noi relaţii cu servicii de informaţii din zone de interes strategic pentru România;

3 pe dimensiunea managementului resurselor umane
1 dezvoltarea expertizei resursei umane, atât la nivel central, cât şi teritorial, cu accent pe valorizarea individuală;
1 creşterea standardelor calitative şi cantitative în activităţile de integrare socio-profesională şi susţinere a proceselor de mentorat;
1 diversificarea şi intensificarea contactelor cu instituţii de învăţământ superior din străinătate;
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3 pe palierul comunicării publice şi al promovării culturii de securitate
1 dinamizarea efortului instituţional pe dimensiunea de comunicare publică, derularea de proiecte aplicate şi cu o mai mare deschidere 
către cetăţean; 
1 gestionarea unitară a prezenței publice a SRI în cadrul manifestărilor expoziționale pe profil de apărare, ordine publică şi securitate 
naţională;
1 implementarea campaniilor de educaţie de securitate în mediul preuniversitar şi universitar, în vederea conştientizării tinerilor în 
legătură cu riscurile specifice actualului mediu de securitate, care pot avea impact inclusiv în plan individual;
1 organizarea de evenimente cu caracter public, destinate aprofundării cunoaşterii de către publicul SRI a valorilor de securitate 
naţională.
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CAPITOLUL III

PARAMETRI AI

 ACTIVITĂŢII DESFĂŞURATE
III.1. ACTIVITATEA DE INFORMAŢII
Pentru o dinamică adecvată a activităţii informativ-operative, SRI a acţionat prin:

3 optimizarea vitezei de reacţie operaţională în raport cu evoluţiile mediului de securitate;

3 eficientizarea modului de utilizare a resursei informaţionale, prin orientarea demersurilor de cunoaştere, prevenire şi contracarare în funcţie de 
priorităţile informative;

3 creşterea ofensivităţii activităţii specifice, prin concentrarea eforturilor informativ-operative pe speţe cu relevanţă majoră în planul securităţii naţionale, 
abordate inter-profiluri;

3 îmbunătăţirea fluxului de informări destinate decidenţilor locali şi centrali, în concordanţă cu evoluţiile din domeniile de interes, cu efecte pozitive 
inclusiv în ceea ce priveşte reacţiile recepţionate.
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3 Prin raportare la priorităţile naţionale şi instituţionale, eforturile operaţionale au vizat creşterea şi consolidarea capacităţii de 
cunoaştere, prevenire şi contracarare a ameninţărilor generate de:
 încălcarea drepturilor fundamentale ale cetăţenilor în domeniile sănătăţii, educaţiei şi protecţiei sociale;
 acţiuni de natură a afecta independenţa, suveranitatea, unitatea şi integritatea teritorială a României;
 ineficienţa mecanismelor de accesare şi absorbţie a fondurilor europene;
 instabilitatea economico-financiară;
 deficienţe în asigurarea securităţii energetice.

De asemenea, au fost întreprinse măsuri cu caracter ofensiv pentru:
 contracararea acţiunilor serviciilor de informaţii străine de natură să afecteze securitatea naţională;
 combaterea criminalităţii organizate transfrontaliere;
 asigurarea securităţii cibernetice;
 prevenirea şi combaterea terorismului. 

3 Prezentăm o serie de succese operaţionale, pe următoarele dimensiuni:

1 identificare
 activităţi ilegale ale unor grupări infracţionale transfrontaliere;
 atacuri asupra unor infrastructuri cibernetice aparținând unor instituții ale statului; 

1 prevenire
  eliminarea de sincope în accesarea fondurilor europene;
  eliminarea unor factori de risc de natură a afecta segmentul petrolier, respectiv obiective strategice din domeniul transporturilor 
aeriene şi navale;
  aplicarea, cu rezultate foarte bune, a măsurilor de protecţie a unor obiective de importanţă strategică pentru România;
  diminuarea riscurilor la adresa securităţii naţionale ca urmare a aplicării măsurilor de nepermitere a intrării pe teritoriul naţional a 
mai multor persoane aflate în conexiune cu fenomenul terorist; contracararea/ limitarea activităţilor de promovare a ideologiei Daesh 
derulate de cetăţeni străini atât în cercul relaţional, cât şi în mediul virtual;

1 stopare
  tranzitarea, prin portul Constanța, de produse şi echipamente destinate unor entități supuse regimului de sancţiuni internaţionale;
  atacurile cibernetice asupra unor sisteme informatice de interes naţional;

1 destructurare
  reţea evazionistă formată din societăţi ale unui grup din domeniul producerii de băuturi alcoolice;
  grupare de criminalitate de sorginte autohtonă, specializată în trafic internaţional de droguri, care acţiona preponderent pe teritoriile 
României şi Spaniei;
 grupări infracţionale specializate în activităţi de migraţie ilegală care acţionau pe teritoriul României, formate din cetăţeni turci, 
bulgari, sirieni şi autohtoni;
  grupare specializată în crearea şi utilizarea de aplicaţii maliţioase destinate fraudării clienţilor de platforme de comerţ electronic;
  grupare de aderenţi care prezentau tendinţe certe de auto-radicalizare şi risc ridicat pentru întreprinderea de acţiuni violente;

1 informarea organelor abilitate, urmată de adoptarea de măsuri conform competenţelor materiale
 factori implicaţi în acţiuni contrare securităţii naţionale;
 membri şi coordonatori ai unor reţele de trafic cu droguri de mare risc sau specializate în fraude informatice;

1 promovare
 oportunităţi de susţinere a intereselor naţionale, în special în domeniul economic;
 crearea premiselor activării Mecanismului de cooperare la frontieră;
 susţinerea valorilor de securitate în format euro-atlantic.
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III.2. VALORIFICAREA INFORMAŢIILOR
		  2.1. INFORMAREA FACTORILOR DE DECIZIE

În informările adresate factorilor de decizie în stat, Serviciul a acoperit necesităţile de cunoaştere în privinţa tuturor aspectelor referitoare la 
securitatea naţională.  
Din punct de vedere cantitativ, au crescut deopotrivă totalul informărilor şi numărul documentelor care consemnează reacţia factorilor de decizie din 
plan central şi local. Majoritatea beneficiarilor a apreciat utilitatea şi consistenţa informărilor realizate de SRI.

3 Comparativ cu 2015, volumul informărilor adresate factorilor de decizie în stat a crescut cu aproximativ 3%. Acestora (139 funcţii de 
beneficiari legali) le-au fost remise 6.563 informări (6.368 informări în 2015). 
O creştere de aproximativ 22% s-a înregistrat, în raport cu anul 2015, în ceea ce priveşte numărul reacţiilor provenite de la decidenţi, 
respectiv 1.709 reacţii (1.402 în 2015) de la 106 beneficiari.
Comparativ cu 2015, a crescut, însă, şi numărul documentelor de informare nereturnate instituţiei noastre (548 în 2016 faţă de 471).

3 Principalii beneficiari ai documentelor de informare ale SRI au fost Executivul şi Administraţia Prezidenţială. Similar anilor 2014 şi 
2015, instituţiilor din sistemul naţional de securitate le-au fost puse la dispoziţie 8% din informările Serviciului, reprezentând contribuţia 
instituţiei noastre la demersurile comune de prevenire şi combatere a riscurilor şi ameninţărilor la adresa securităţii naţionale.
De asemenea, în conformitate cu art.11 din Legea nr.51/1991 şi art.14 din Legea 14/1992, informări au fost transmise şi unor autorităţi 
sau instituţii autonome/ independente cu rol de reglementare şi control în domenii specifice/ specializate, pentru fundamentarea unor 
măsuri preventive sau corective imediate (2%).

3 Factorii de decizie din plan local (prefectul şi preşedintele Consiliului Judeţean) au fost permanent informaţi despre riscurile cu 
manifestare în zona de competenţă, cu respectarea principiului „nevoii de a şti”.
SRI a transmis prin structurile teritoriale 2.484 de documente de informare prefectului şi 687 preşedintelui Consiliului Judeţean. 
Comparativ cu 2015, volumul informărilor în plan local a scăzut uşor (2.908, faţă de 3.051).
A scăzut proporţional şi numărul de reacţii ale beneficiarilor locali – 3.761 reacţii înregistrate în 2016 (3.033 de la prefecţi şi 728 de la 
preşedinţii de CJ), faţă de 4.404 în 2015 (3.476 de la prefecţi şi 928 de la preşedinţii de CJ).

		  2.2. MĂSURI SPECIFICE DE PREVENIRE 

Componenta preventivă şi-a menţinut rolul esenţial în activitatea Serviciului. 

S-a acţionat pentru creşterea coordonării măsurilor de răspuns pentru gestionarea mai eficientă a riscurilor şi ameninţărilor din mediul de securitate. 

3 Au fost aplicate 1.141 măsuri de prevenire în principalele domenii de asigurare a securităţii naţionale, specifice Serviciului: apărarea 
valorilor şi drepturilor/ libertăţilor constituţionale; securitate economică; contraspionaj şi prezervarea/ promovarea intereselor de 
politică externă; evaluarea ameninţărilor transfrontaliere; documentarea ameninţărilor IT&C; gestionarea ameninţărilor de natură 
teroristă; protecţia informaţiilor clasificate.

3 Pentru prevenirea materializării unor factori de risc şi ameninţări la adresa securităţii naţionale, s-a acţionat preponderent pentru:
1 informarea beneficiarilor legali, pentru măsuri de competenţa acestora în sensul eliminării ori diminuării riscurilor şi vulnerabilităţilor 
semnalate;
1măsuri de nepermitere/ interzicere a intrării unor străini în România (NPI);

Creşterea semnificativă a situaţiilor de această natură (de la 336 în 2015, la 5.999 în 2016) a fost determinată de accentuarea riscului terorist conex degradării situaţiei 

de securitate din Orientul Mijlociu, cu reflectare în spaţiul european. Numărul însemnat de NPI a fost parte a ansamblului de măsuri restrictive adoptate de statele 

europene subsumat efortului de limitare a potenţialului de producere a unor atentate în spaţiul comunitar. O mare parte din măsurile de NPI au fost aplicate în baza 

semnalărilor parteneriale şi a listelor internaţionale, vizând persoane despre care existau informaţii privind: posibila apartenenţă la grupurile de foreign fighters, 

intenţia de deplasare spre Europa din spaţiile de conflict, în vederea comiterii unor atentate, îndeosebi în numele Daesh; implicarea în activităţi de propagandă, 

radicalizare, recrutare şi coagulare a unor grupuri; disponibilitatea de a se implica în organizarea unor atacuri teroriste în numele Daesh.

1 asigurarea securităţii unor obiective ce ar putea deveni ţinta unor acte teroriste, respectiv de stoparea activităţilor de sprijin al unor 
organizaţii teroriste, derulate pe teritoriul naţional;
1 iniţierea/ aplicarea unor măsuri de descurajare a unor comportamente;

Au fost dispuse măsuri de prevenire constând în descurajarea implicării în activităţi extremiste sau conexe a unor persoane cu preocupări de factură extremistă.

1 neacordarea, retragerea avizului sau înaintarea de propuneri privind revocarea sau anularea drepturilor prevăzute de legi speciale;
1 asigurarea protecţiei informaţiilor clasificate din aria de responsabilitate a SRI;

Printre activităţile realizate în acest scop s-au numărat controale asupra respectării şi aplicării măsurilor legale în acest scop, verificări de securitate, avizarea accesului 

la informaţii secrete de stat şi a eliberării autorizaţiilor/ certificatelor de securitate industrială/ autorizaţiilor speciale pentru activităţile de aerofotografiere, filmare, 
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scanare laser sau cartografiere pe teritoriul României. Alte activităţi au vizat avizarea programelor de prevenire a scurgerii de informaţii clasificate şi evaluarea 

pertinenţei măsurilor prevăzute în aceste documente, inspecţii de securitate ale sistemelor informatice şi de comunicaţii, acordarea asistenţei de specialitate pe linia 

protecţiei informaţiilor clasificate. 

1 diminuarea vulnerabilităţilor ce pot afecta funcţionalitatea, continuitatea şi integritatea infrastructurilor cibernetice de interes 
naţional;
1 diminuarea vulnerabilităţilor ce pot afecta funcţionalitatea, continuitatea şi integritatea infrastructurilor IT&C care deservesc 
infrastructuri critice naționale ori cu valențe critice pentru securitatea națională;
1 prevenirea şi contracararea riscurilor/ impedimentelor în promovarea şi implementarea proiectelor majore de realizare a societăţii 
informaţionale şi a infrastructurilor critice informaționale;
1 activităţi de pregătire individuală împotriva riscurilor de natură teroristă ori a acţiunilor unor servicii de spionaj străine;
1 activităţi de pregătire contrainformativă a persoanelor/ decizionalilor (ce ar putea fi) vizaţi de entităţi, cu potenţial de risc la adresa 
securităţii naţionale.

		  2.3. INFORMAREA ŞI SESIZAREA ORGANELOR DE URMĂRIRE PENALĂ  

Serviciul a sprijinit activitatea procesual-penală a structurilor de Parchet în cauzele de terorism şi în cele privind infracţiuni contra securităţii naţionale. 
Sprijinul informativ al Serviciului a răspuns solicitărilor transmise de organele de urmărire penală în dosare penale având ca obiect infracţiuni grave 
care creează o stare de pericol pentru securitatea naţională.

3 În consecinţă, în relaţia cu Ministerul Public, numărul total de informări a scăzut faţă de anul precedent. Activitatea de informare a 
organelor de cercetare penală ale Ministerului Afacerilor Interne nu a cunoscut modificări substanţiale.
Informările adresate organelor de urmărire penală au acoperit domeniile: Apărarea Constituţiei (991), Ameninţări Transfrontaliere (919) 
şi Securitate Economică (845).
Sesizările, informările şi comunicările de informaţii transmise organelor de urmărire penală au fost distribuite astfel: 
1 99 (119 în 2015) – Parchetului de pe lângă Înalta Curte de Casaţie şi Justiţie;
1 566 (962 în 2015) – Direcţiei de Investigare a Infracţiunilor de Criminalitate Organizată şi Terorism din cadrul Parchetului de pe lângă 
Înalta Curte de Casaţie şi Justiţie;
1 905 (1.614 în 2015) – Direcţiei Naţionale Anticorupţie;
1 59 (103 în 2015) – parchetelor de pe lângă curţile de apel;
1 226 (403 în 2015) – parchetelor de pe lângă tribunale;
1 56 (98 în 2015) – parchetelor de pe lângă judecătorii;
1 588 (569 în 2015) – organelor de poliţie din cadrul MAI;
1 359 (435 în 2015) – în cadrul Grupurilor de Lucru Operaţionale, la care SRI contribuie prin suportul informativ acordat combaterii 
activităţilor evazioniste de mare amploare. 

III.3. PREVENIREA ŞI COMBATEREA AMENINŢĂRILOR CIBERNETICE
Agresiunile cibernetice au reprezentat una dintre cele mai dinamice ameninţări la adresa securităţii naţionale a României, atât din punctul de vedere 
al numărului atacurilor la adresa unor ţinte de interes naţional, cât şi al complexităţii nivelului tehnologic al acestora.
Entităţi criminale, deopotrivă actori statali şi non-statali, au speculat vulnerabilităţile specifice spaţiului virtual şi ale obiectivelor vizate în realizarea 
unor acţiuni ostile, de afectare a securităţii sistemelor informatice.
Precaritatea culturii de securitate cibernetică, atât la nivel instituţional, cât şi în rândul cetăţenilor, a reprezentat unul dintre factorii favorizanţi ai 
dezvoltării acestui fenomen. 
Din aceste considerente, SRI a acţionat în sensul consolidării culturii de securitate cibernetică la nivel naţional, asimilarea cunoştinţelor minime de 
utilizare şi gestionare a resurselor informatice constituind premisa securităţii cibernetice.
O componentă a cooperării internaţionale euro-atlantice a vizat întărirea capacităţii de răspuns la riscurile de natură cibernetică, SRI având un rol 
important în susţinerea poziţiei României în activităţile desfăşurate în format partenerial şi aliat.

3 SRI a acţionat pentru prevenirea şi contracararea principalelor categorii de agresiuni cibernetice (agresiuni cibernetice statale, 
criminale şi motivate ideologic – teroriste şi extremiste), precum şi pentru identificarea şi gestionarea unor vulnerabilităţi ale 
infrastructurilor informatice aparţinând unor instituţii publice.
SRI a investigat campanii de agresiuni cibernetice la adresa capacităţilor IT&C care deservesc infrastructuri critice naționale ori cu 
valențe critice pentru securitatea națională, fiind identificate aspecte cu potenţial risc cibernetic, gestionate situaţiile de insecuritate şi 
formulate recomandări cu privire la implementarea unor măsuri de consolidare a securităţii cibernetice.

Prezentăm în acest sens:
1 agresiunea cibernetică de tip Advanced Persistent Threat (APT) – SOFACY, care a avut drept ţintă infrastructurile informatice ale 
MApN şi MAE; 
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1 campaniile de agresiuni cibernetice care au vizat companii de stat şi societăţi comerciale din domeniul energetic, aflate în subordinea 
Ministerului Energiei sau la care acesta este acţionar;

Atacurile – realizate prin diseminarea unor aplicaţii maliţioase de tip „criptare fişiere” (ransomware) au afectat disponibilitatea, integritatea şi confidenţialitatea 

datelor deţinute de aceste entităţi, existând riscul exfiltrării unor date cu impact semnificativ în planul intereselor strategice naţionale în domeniul energetic.

1 cazurile de infectare cu aplicaţii maliţioase a sistemelor informatice din unele instituţii publice.
SRI a acordat suport de specialitate şi consultanţă în vederea remedierii unor sincope în operaţionalizarea măsurilor de securitate de 
către instituţii publice gestionare a unor infrastructuri IT&C care deservesc infrastructuri critice naționale ori cu valențe critice pentru 
securitatea națională.

SRI a formulat recomandări pe componentele tehnologic, procedural şi instruirea resursei umane. În acest sens a fost diseminat „Ghidul de bune practici privind 

creşterea nivelului de securitate cibernetică”.

3 Pe componenta de dezvoltare a capacităţilor naţionale de răspuns în cazul unor atacuri asupra infrastructurilor IT&C care deservesc 
infrastructuri critice naționale ori cu valențe critice pentru securitatea națională, SRI a acţionat pentru:
1 asigurarea funcţionalităţii la parametri optimi a „Sistemului naţional de protecţie a infrastructurilor IT&C de interes naţional împotriva 
ameninţărilor provenite din spaţiul cibernetic” şi, implicit, menţinerea unui nivel ridicat de securitate cibernetică în instituțiile beneficiare;

S-a acţionat pentru valorizarea surselor informaţionale tehnice implementate în respectivul proiect prin instituirea de procese şi proceduri destinate menţinerii unui 

flux susţinut de date în sistemele tehnice şi analizei avansate a datelor colectate pentru punerea în evidenţă a atacurilor de origine statală.

1 furnizarea de consultanţă în definirea şi consolidarea politicilor de securitate;
SRI, prin Centrul CYBERINT, a acordat sprijin în acest sens mai multor instituţii publice beneficiare ale „Sistemului naţional de protecţie a infrastructurilor IT&C de 

interes naţional împotriva ameninţărilor provenite din spaţiul cibernetic”.

1 susţinerea obiectivelor de reglementare a domeniului securităţii cibernetice, prin furnizarea de expertiză în procesul de 
reconceptualizare a proiectului Legii privind Securitatea Cibernetică a României;

În urma acţiunilor de cooperare interinstituţională pe linia finalizării respectivului proiect legislativ (iniţiat în 2015), s-a reuşit armonizarea documentului.

1 dezvoltarea capabilităţilor tehnologice ale Serviciului destinate prevenirii şi contracarării riscurilor şi vulnerabilităţilor de natură 
cibernetică;

Printre reperele semnificative în acest sens, menţionăm: dezvoltarea poligonului de securitate cibernetică al SRI/ Centrului CYBERINT (CyberExPol) şi a laboratorului 

de analiză malware, precum şi consolidarea capacității ofensive prin testarea de aplicaţii sau exploit-uri destinate acţiunilor ofensive.

1 creşterea nivelului de cultură de securitate cibernetică în rândurile societăţii civile, instituţiilor publice şi private.

3 În contextul reprezentării intereselor României în plan internaţional și aprofundării parteneriatelor strategice, cooperarea în format 
NATO şi UE în domeniul securităţii cibernetice s-a menţinut pe un trend ascendent, dobândind consistenţă atât în plan cantitativ, prin 
implicarea Serviciului în formate de cooperare și proiecte noi, cât și calitativ, prin raportare la rezultatele obținute. 

Un reper important pe relaţia cu NATO l-a reprezentat implicarea României, prin intermediul SRI, printre altele în:
1 coordonarea Fondului NATO de sprijin pentru Ucraina în domeniul apărării cibernetice;
1 operaţionalizarea Task Force România-SUA în domeniul securităţii cibernetice;
1 contribuţia SRI la planificarea şi desfăşurarea exerciţiilor din seria Cyber Coalition; 
1 susţinerea componentei smart defence, în cadrul proiectelor Multinational Cyber Defence Capability Development şi Multinational 
Cyber Defence Education and Training; 
1 organizarea, la Bucureşti, a reuniunii CDC Away Day.

Cooperarea cu parteneri externi importanți a contribuit la obţinerea de succese în investigarea agresiunilor cibernetice şi iniţierea unor 
operațiuni parteneriale în domeniul prevenirii unor atacuri cibernetice la adresa infrastructurilor IT&C care deservesc infrastructuri 
critice naționale ori cu valențe critice pentru securitatea națională şi al investigării activităților ilegale din mediul online.

III.4. PROTECŢIA ÎMPOTRIVA RISCURILOR ŞI 
	 AMENINŢĂRILOR TERORISTE 
Ameninţarea teroristă la adresa Europei a fost ridicată, sub influenţa cronicizării crizelor de securitate din MENA şi a acţiunilor organizaţiilor teroriste 
active în arealul menţionat. Daesh s-a menţinut ca principal actor al jihadismului global, atentatele care au avut loc în Europa în 2016 relevând 
capacitatea grupării de a organiza, coordona şi inspira atacuri pe teritoriile statelor occidentale.
Riscurile de natură teroristă la nivel naţional au fost corelate în principal cu intenţiile operaţionale ale Daesh vizând Europa, cu accentuarea dimensiunii 
explicite a ameninţării la adresa României. Principalele riscuri teroriste au fost reprezentate de prezenţa (temporară) pe teritoriul naţional a unor 
persoane având conexiuni cu grupări teroriste şi, respectiv, de capacitatea propagandei fundamentalist-islamice de a genera procese de radicalizare 
şi de a mobiliza indivizi radicalizaţi în scopuri teroriste. În paralel, s-au menţinut riscurile non-operaţionale, de tipul sprijinului financiar şi logistic, cu 
caracter izolat şi fără legături cu fenomenul terorist. 
Extinderea şi consolidarea demersurilor preventive, intensificarea cooperării în format SNPCT şi colaborarea strânsă cu servicii partenere externe au 
permis menţinerea nivelului de alertă teroristă (Albastru - Precaut).
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Dată fiind provenienţa în general externă a riscurilor, activitatea de prevenire şi combatere a ameninţării teroriste s-a menţinut pe 
coordonatele de clarificare a pericolului şi de menţinere a surselor de risc în afara teritoriului naţional prin: 
1 206 măsuri preventive, cu caracter ofensiv accentuat: descurajarea implicării în activităţi teroriste sau conexe acestora, pregătirea 
contrainformativă a persoanelor vizate de entităţi generatoare de riscuri, neacordarea sau retragerea avizului ori înaintarea de propuneri 
pentru revocarea drepturilor prevăzute de legi speciale şi informarea beneficiarilor legali urmată de măsuri de competenţa acestora. 
Măsurile preventive şi-au atins finalitatea, conducând la: prevenirea prezenței în România a unor membri ai organizațiilor teroriste 
sau foreign terrorist fighters; contracararea/ limitarea activităţilor de promovare a ideologiei Daesh derulate de cetăţeni străini atât 
în cercul relaţional, cât şi în mediul virtual; îndepărtarea de pe teritoriul național a unor cetățeni străini implicați în activități de 
propagandă radicală; conștientizarea unor persoane cu privire la riscurile la adresa securității naționale generate de fenomenul terorist 
şi de deplasarea spre zone cu problematică teroristă activă; decizii adoptate de instituțiile competente, în urma informărilor SRI, pentru 
contracararea activităților generatoare de ameninţare la adresa securității naționale;
1 15 informări adresate organelor de urmărire penală şi transmiterea unor date cu privire la evoluţii şi specificităţi ale situaţiei operative 
pe profil AT; 
1 realizarea intervenţiei antiteroriste/ contrateroriste pirotehnice; 
S-au realizat: 14 intervenţii pirotehnice, 49 de misiuni de control tehnic antiterorist (dintre care 3 cu permanenţă pentru intervenţie 
pirotehnică la obiective), 145 de misiuni de control tehnic antiterorist şi permanenţă pirotehnică la aeroporturile Henri Coandă şi Aurel 
Vlaicu (cu ocazia unor misiuni protocolare, la solicitarea SPP), 201 controale tehnice antiteroriste la mijloace de transport destinate 
grupurilor de turişti posibil a fi vizate de activităţi de natură teroristă, 65 de aplicaţii tactice de specialitate. 
1 protecţia misiunilor diplomatice acreditate în România aflate în aria de responsabilitate a Serviciului. 
Au fost intensificate măsurile de patrulare-cercetare şi cele de detectare a supravegherii ostile, pe momente operative (inclusiv în urma 
unor atentate petrecute în statele în cauză), la obiectivele aflate în responsabilitate;
1 peste 500 de misiuni de intervenţie anti şi contrateroristă, incluzând misiuni de cercetare şi recunoaştere, realizare de dispozitive 
de intervenţie antiteroristă, participare la misiuni în cadrul unor dispozitive de intervenţie complexe şi asigurarea protecţiei unor 
transporturi speciale; 
1 718 misiuni de protecţie antiteroristă a aeronavelor şi pasagerilor pe durata zborurilor; 

Concomitent, componenta de normare a activităţii privind însoţitorii înarmaţi de la bordul aeronavelor a continuat să reprezinte o prioritate. În principal ca urmare a 

inițiativei României, la nivelul DG HOME a fost elaborat un proiect de recomandare privind procedurile cu armament în domeniul IIBA. De asemenea, a fost elaborat 

Ghidul de implementare a unui Program IIBA, conform obligațiilor asumate de către SRI în cadrul proiectului european.

1 controlul antiterorist-antideturnare şi protecţia antiteroristă pe aeroporturile civile.
Controlul de securitate s-a realizat la standardele impuse de regulamentele europene în materie, atât pentru fluxul de pasageri, cât şi 
pentru controlul bagajelor, fiind urmărită conformitatea, consistenţa şi uniformitatea procedurilor aplicate; 

Vulnerabilităţile specifice zonelor nerestricţionate din aeroporturi au determinat regândirea şi intensificarea activităţilor de supraveghere şi patrulare. Aplicarea 

măsurilor specifice a condus la identificarea unui număr semnificativ de persoane cu comportament suspect şi bagaje abandonate ori nesupravegheate. 

1 măsuri de securitate pentru identificarea şi înlăturarea eventualelor ameninţări şi riscuri la adresa aviaţiei civile.
Nivelul standardelor de securitate implementate este peste cel impus de regulamentele europene, iar procentul de neconformităţi este extrem de redus, în condiţii de 

trafic crescut şi deficit de personal.

1 reconceptualizarea paradigmei tactice anticipative în situaţia ameninţărilor active (preluate şi în modulele de pregătire aplicată la 
nivelul SNPCT) şi recalibrarea, în consecinţă, a dispozitivelor de primă reacţie.  

III.5. PROTECŢIA INFORMAŢIILOR CLASIFICATE
La majoritatea entităţilor care gestionează/ cu acces la informaţii clasificate din sfera de responsabilitate a Serviciului s-au menţinut disfuncţii şi 
vulnerabilităţi în aplicarea şi respectarea normelor legale în materie. Deşi situat pe un trend de creştere uşoară, îndeosebi pe componentele protecţie 
juridică şi măsuri procedurale, numărul redus al entităţilor care, prin implementarea integrală şi actualizarea măsurilor specifice, asigură securitatea 
informaţiilor clasificate gestionate a menţinut potenţialul de apariţie a unor riscuri de securitate pe acest palier.

3 În calitate de autoritate desemnată în protecţia informaţiilor clasificate naţionale, SRI a acţionat pentru îndeplinirea obiectivelor ce 
îi revin în:
1 coordonarea şi controlul măsurilor protective în materie, cu accent pe remedierea vulnerabilităţilor (remanente) identificate.
Situată la un nivel comparabil cu cel din 2015, această categorie de activităţi a vizat, prioritar, optimizarea capacităţii de control al 
măsurilor protective şi de intervenţie rapidă în situaţii de natură să pună în pericol securitatea informaţiilor clasificate, precum şi 
coordonarea unitară, la nivel naţional, a controlului măsurilor privitoare la protecţia informaţiilor clasificate (inclusiv prin transfer de 
expertiză către experţi pe profil din teritoriu);

Au fost realizate 637 activităţi de control la entităţi deţinătoare de informaţii clasificate din sfera de competenţă a SRI.

În urma controalelor derulate au fost aplicate sancţiuni contravenţionale (la nivel naţional: 182 sancţiuni – 84 avertismente şi 98 amenzi în valoare de 147.650 lei), 

înregistrându-se o uşoară creştere faţă de 2015 (la nivel naţional: 175 sancţiuni – 81 avertismente şi 94 amenzi în valoare de 135.500 lei). La nivel naţional, în aproximativ 

28% dintre situaţii au fost aplicate sancţiuni contravenţionale.

1 realizarea verificărilor necesare acordării avizelor de securitate;
Au fost iniţiate 6.596 verificări pentru avizarea accesului la informaţii clasificate naţionale, NATO sau UE (în creştere cu aproximativ 9% a volumului de solicitări 

comparativ cu 2015). 
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De asemenea, ORNISS a transmis SRI 9 solicitări privind avizarea eliberării autorizaţiilor speciale pentru desfăşurarea activităţilor de aerofotografiere, filmare, scanare 

laser sau cartografiere pe teritoriul României.

1 dispunerea unor măsuri de prevenire a riscurilor de compromitere a informaţiilor clasificate;
Pentru eliminarea riscurilor identificate în cadrul entităţilor gestionare de informaţii clasificate din aria de responsabilitate a SRI, în 91 de situaţii au fost dispuse, 

la nivel naţional, măsuri vizând: efectuarea de controale inopinate ori în situaţii de urgenţă, în vederea restabilirii stării de legalitate ori înlăturării premiselor de 

manifestare a riscurilor specifice; neacordarea sau retragerea avizului prevăzut de legi speciale, în situaţii de incompatibilitate pentru accesul la informaţii clasificate 

determinate în urma verificărilor de securitate; informarea cu rol preventiv a beneficiarilor abilitaţi, urmată de măsuri de competenţa acestora.

1 evaluarea şi avizarea programelor de prevenire a scurgerii de informaţii clasificate;  
Au fost avizate 285 programe, iar 262 returnate cu recomandări corective privind eliminarea neconformităţilor constatate în vederea reevaluării şi completării conform 

exigenţelor legale. Deşi numărul completărilor a înregistrat o uşoară creştere faţă de 2015, multe dintre programele avizate anterior nu au fost actualizate şi ulterior. 

1 asigurarea securităţii industriale; 
Au fost recepţionate 75 solicitări pentru avizarea relaţiilor contractuale care presupun accesul la informaţii secret de stat/ clasificate NATO (în scădere faţă de 2015 

când au fost recepţionate 115 astfel de solicitări).

1 acordarea asistenţei de specialitate; 
A continuat promovarea, în rândul deţinătorilor de informaţii clasificate, a disponibilităţii Serviciului de a acorda asistenţă de specialitate, context în care, la cerere, au 

fost realizate 370 de asemenea  activităţi - în scădere cu circa 27,5% faţă de 2015 (509 activităţi).

 1 soluţionarea incidentelor de securitate; 
S-au înregistrat 178 incidente de securitate (150 identificate de SRI cu prilejul activităţilor specifice iar 28 notificate Serviciului de entităţile în cadrul cărora s-au 

produs), pentru remedierea cărora au fost dispuse măsuri corective şi a fost acordată asistenţă de specialitate.

1 avizarea proiectelor de acte normative în domeniul protecţiei informaţiilor clasificate; 
În procesul de consultare interinstituţională au fost analizate şi prezentate propuneri pentru 10 proiecte de acte normative (22, în 2015) transmise de autorităţi sau 

instituţii publice centrale în aplicarea procedurilor reglementate de legislaţia în domeniu – 2 evaluate în procedura de consultare, 6 avizate favorabil/ cu observaţii şi 

2 avizate negativ.

3 O componentă importantă a vizat informarea beneficiarilor legali din plan central şi local cu privire la deficienţe în sistemele 
protective instituite în cadrul unor autorităţi şi instituţii publice centrale şi locale, precum şi entităţi care funcţionează în subordinea, în 
coordonarea, sub autoritatea sau în domeniul de activitate al acestora.

Au fost informaţi 61 de beneficiari din plan central şi tot atâţia (61) de la nivel local.

3 Cooperarea interinstituţională/ externă a continuat să înregistreze o dinamică accentuată, în condiţiile complexităţii în creştere atât 
a situaţiei operative, cât şi a verificărilor de securitate realizate de structurile specializate ale SRI.

Palierul cooperării interinstituţionale a vizat atât relaţionarea, la parametrii de eficienţă deja consacraţi, cu ORNISS dar şi cu autorităţile desemnate de securitate şi alte 

instituţii cu atribuţii în domeniul securităţii naţionale. 

Relaţionarea externă (cu servicii partenere şi autorităţi naţionale de securitate străine) a vizat schimbul de informaţii pe linia verificărilor de securitate a persoanelor 

fizice şi juridice şi acordarea de expertiză pe componenta protecţiei informaţiilor clasificate. 

3 SRI a îndeplinit atribuţiile ce îi revin în colectarea, distribuirea şi protecţia corespondenţei clasificate naţionale în condiţii de siguranţă 
şi operativitate, misiunile pe această componentă fiind executate la parametrii prognozaţi.

3 În îndeplinirea prevederilor legale în materie, SRI a răspuns unui număr de 69 de solicitări/ petiţii de la autorităţi, instituţii publice 
sau de la persoane fizice ori juridice pe diferite tematici circumscrise protecţiei informaţiilor clasificate.

III.6. PRODUSE OSINT
Ca şi în anii anteriori, un număr important de produse informaţionale obţinute din exploatarea surselor deschise a fost valorificat la o gamă extinsă de 
beneficiari şi parteneri din ţară şi străinătate.      

Pentru acoperirea necesităţilor de cunoaştere, în acord cu evoluţiile mediului de securitate, portofoliul consacrat a fost completat cu noi 
produse, realizate în baza unor soluţii analitice inovative şi utilizarea de instrumente software specializate.

Pentru o mai bună conexare la agenda de securitate naţională a beneficiarilor legali, în ultima parte a intervalului analizat a fost reevaluat 
portofoliul produselor realizate din surse deschise, accentul fiind pus pe restabilirea priorităţilor şi customizarea documentelor de 
informare.
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 III.7. ASIGURAREA LEGALITĂŢII ACTIVITĂŢII 
Similar anilor precedenţi, activitatea SRI s-a realizat cu respectarea principiului legalităţii pe toate componentele activităţii. Consolidarea 
instrumentelor de control preventiv a garantat derularea proceselor şi fluxurilor instituţionale în deplin şi strict acord cu legislaţia 
naţională şi tratatele la care România este parte. De asemenea, SRI a asigurat sistematic realizarea conformităţii între reglementările 
interne şi angajamentele asumate în cooperarea interinstituţională şi cu parteneri externi.        
  
3 Structurile specializate ale Serviciului au acţionat pentru planificarea, dezvoltarea şi evaluarea rezultatelor expertizării juridice a 
activităţii. 
Concomitent, s-a acţionat pentru consolidarea controlului intern al procesului de asigurare juridică a deciziilor şi procedurilor, în 
conformitate cu exigenţele politicii de control a SRI.

Controlul intern a vizat, prioritar, verificarea activităţii curente din perspectiva îndeplinirii cerinţelor legale şi ale cadrului normativ intern.

3 O dimensiune importantă a controlului a reprezentat-o asigurarea legalităţii procedurilor de achiziţii publice şi a finalizării acestora 
cu atribuirea contractelor de furnizare, servicii sau lucrări. S-a asigurat respectarea sistematică a principiilor atribuirii contractelor de 
achiziţie publică şi, subsecvent, protejarea intereselor patrimoniale ale Serviciului.

3 Pentru aprofundarea conlucrării SRI cu instituţiile din sistemul de securitate naţională şi de aplicare a legii s-a acţionat pentru 
creşterea consistenţei datelor şi informaţiilor puse la dispoziţie organelor de aplicare a legii, precum şi prin substanţierea aportului de 
specialitate în ceea ce priveşte punerea în aplicare, la nivel naţional, a sancţiunilor internaţionale.

3 SRI a asigurat, prin Centrul Naţional de Interceptare a Comunicaţiilor, punerea în executare a dispoziţiilor actelor de autorizare a 
restrângerii exerciţiului unor drepturi sau libertăţi fundamentale pentru toate structurile din Sistemul naţional de securitate şi, până la 
publicarea în Monitorul Oficial a Deciziei Curţii Constituţionale a României nr.51/ 2016, în luna martie 2016, în baza dispoziţiilor legale 
în vigoare la acel moment, pentru Ministerul Public.

3 Au fost recepţionate 12.992 acte de autorizare (3.736 mandate de securitate națională – 3.423 mandate pentru SRI, 8.792 mandate de 
supraveghere tehnică şi 464 ordonanţe), prin care s-a dispus interceptarea a 30.010 posturi (24.781 mobile, 1.427 fixe, 3.802 Internet), 
fiind puse în aplicare, din punct de vedere  tehnic, 29.079 posturi (mobile, fixe şi Internet).

3 Pentru asigurarea legalităţii punerii în executare a actelor de autorizare a restrângerii temporare a unor drepturi şi libertăţi, activitatea 
de evidenţă a actelor de autorizare a interceptării comunicaţiilor şi de marcare a ţintelor în sistem s-a derulat pe următoarele coordonate:

1 asigurarea, în regim permanent, a activităţii de preluare a actelor de autorizare a interceptării comunicaţiilor;
1 gestionarea solicitărilor transmise de beneficiarii actelor de autorizare pe perioada de valabilitate a acestora;
1 administrarea bazei de date informatizate unice cu actele de autorizare;
1 executarea controlului preventiv de conformitate a actelor de autorizare a interceptării comunicaţiilor.
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 IV.1. COOPERAREA INTERINSTITUŢIONALĂ
Serviciul Român de Informaţii a acţionat în sensul consolidării relaţiilor de colaborare cu celelalte structuri din sistemul de apărare, ordine publică 
şi securitate naţională, demers menit să asigure anticiparea, extinderea cunoaşterii şi gestionarea în cooperare a riscurilor şi ameninţărilor la adresa 
securităţii naţionale.

Dinamica uşor descendentă a schimbului de informaţii (o scădere cu circa 5,22%, faţă de anul 2015) a fost compensată de creşterea gradului de 
aprofundare a datelor ce au făcut obiectul cooperării, concomitent cu orientarea măsurilor către acţiuni complexe şi ţinte de nivel ridicat. 

S-au realizat progrese în privinţa ritmicităţii aportului informaţional şi valorificării momentelor operative identificate în cadrul activităţilor realizate în 
comun, în special ca urmare a orientării resurselor informaţionale şi adaptării capabilităţilor tehnice la necesităţile operaţionale.

Serviciul a asigurat, în calitate de coordonator tehnic al Sistemului Naţional de Prevenire şi Combatere a Terorismului şi de coordonator tehnic al 
Sistemului Naţional de Securitate Cibernetică, îndeplinirea responsabilităţilor asociate. 

Totodată, a asistat şi sprijinit partenerii instituţionali în demersurile de protecţie a informaţiilor clasificate.
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3 În ceea ce priveşte cooperarea cu celelalte structuri informative naţionale, prevăzută prin Protocolul general de cooperare privind 
activitatea de informaţii pentru securitate naţională, SRI a acoperit, prin acţiuni specifice, domeniile reglementate, acţionând în direcţia 
îndeplinirii atribuţiilor sale generale.
Cooperarea a avut ca obiect protecţia sistemelor informatice şi de comunicaţii, asigurarea compatibilităţii şi interoperabilităţii acestora, 
precum şi implementarea unitară a standardelor de protecţie a informaţiilor clasificate (naţionale, NATO şi a celor care fac obiectul 
acordurilor bi- sau multilaterale la care România este parte). 
O activitate susţinută s-a înregistrat în cadrul mecanismelor de cooperare care au vizat migraţia ilegală, criminalitatea organizată, 
manifestările extremiste, precum şi protejarea şi asigurarea intereselor României. În valorificarea rezultatelor, Serviciul a asigurat 
informarea beneficiarilor legali printr-un flux constant şi consistent de informaţii, prognoze şi estimări privind posibilele evoluţii în 
aceste problematici şi impactul asupra securităţii naţionale.

3 În domeniul securităţii cibernetice, SRI a coordonat instituţiile semnatare ale protocolului general de cooperare în direcţia armonizării 
poziţiei României în domeniul securităţii cibernetice. În acest sens, a asigurat cadrul de dezbateri şi analiză în formatul Grupului de 
Suport Tehnic al Consiliului Operativ de Securitate Cibernetică/ COSC, pe următoarele teme:
1 derularea proiectelor multinaţionale;
1 reconceptualizarea proiectului Legii privind Securitatea Cibernetică a României;
1 definitivarea şi semnarea variantei actualizate a Memorandumului de Înţelegere privind apărarea cibernetică, încheiată între NATO/ 
CDMB şi România/ SRI;
1 elaborarea elementelor de mandat în domeniul securităţii cibernetice, în perspectiva participării la Summit-ul de la Varşovia, respectiv 
demersuri vizând implementarea la nivel naţional a deciziilor de la summit; 
1 operaţionalizarea Task Force România-SUA în domeniul securităţii cibernetice.

3 Dintre modalităţile de cooperare, locul central l-au avut:
1 schimbul de date şi informaţii (ponderea relaţionării fiind cu MAI, SIE şi MApN), realizat în conformitate cu normele legale şi cu 
respectarea termenelor de comunicare a datelor solicitate de instituţiile partenere;
1 participarea experţilor desemnaţi de părţile semnatare la executarea unor misiuni complexe şi schimbul operativ de date şi informaţii 
de interes, ceea ce a potenţat documentarea calificată a activităţilor infracţionale. 

3 Principalele problematici care au făcut obiectul cooperării interinstituţionale:
1 prevenirea şi contracararea unor acţiuni care pot aduce atingere valorilor caracteristicilor constituţionale ale statului român - 
suveranitate, independenţă, unitate, indivizibilitate;
1 prevenirea şi contracararea unor factori de risc şi ameninţări de natură a afecta securitatea naţională în domeniul militar;  
1 prevenirea şi combaterea terorismului; 
1 prevenirea şi contracararea unor factori de risc şi ameninţări la adresa ordinii publice şi a siguranţei persoanei;
1 prevenirea şi combaterea criminalităţii organizate interne;
1 prevenirea şi combaterea corupţiei, fraudei şi spălării banilor;
1 prevenirea şi combaterea ameninţărilor transfrontaliere;
1 protecţia sistemelor informatice şi de comunicaţii, precum şi asigurarea compatibilităţii şi interoperabilităţii acestora;
1 prevenirea şi combaterea traficului ilegal de armament, muniţii, materii explozive, materiale nucleare ori radioactive, toxice sau 
agenţi biologici, precum şi cu produse, tehnologii şi servicii aflate sub controlul internaţional ori interzise prin tratate şi convenţii 
internaţionale;
1 prevenirea faptelor şi activităţilor de natură extremistă; 
1 prevenirea şi combaterea unor activităţi subversive desfăşurate de organizaţii secrete, structuri informative ilegale şi paramilitare;
1 prevenirea şi contracararea activităţilor ilegale de culegere de informaţii derulate în beneficiul unor entităţi străine.

3 Principalele activităţi de cooperare s-au realizat pe relaţia cu MAI, MP, MApN, SIE, MJ şi SPP.
Cooperarea cu MAI şi-a menţinut tendinţa ascendentă din punct de vedere calitativ înregistrată în anii anteriori, în 2016 volumul 
informaţiilor vehiculate menţinându-se la un nivel relativ similar anului 2015. 
Pe relaţia cu SIE, s-a consolidat conlucrarea pe dosare de securitate complexe, de interes strategic pentru România.
Cooperarea cu MApN, în creştere atât din punct de vedere calitativ, cât şi numeric, s-a evidenţiat prin nivelul ridicat de consistenţă şi 
complexitate a activităţilor desfăşurate. 
Colaborarea cu MP, ulterior lunii martie 2016, s-a axat pe schimbul de informaţii.
Relaţionarea cu MJ s-a situat la valori apropiate anului precedent (348 informări în 2016, faţă de 321 în 2015).
În ceea ce priveşte conlucrarea cu SPP, s-a produs o creştere a volumului de activităţi vizând protecţia demnitarilor (743 în 2016, faţă de 
503 în 2015), concomitent cu scăderea numărului de intervenţii pirotehnice (104 în 2016, faţă de 141 în 2015).
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IV.2. CONTRIBUŢIA SRI PE RELAŢIA CU NATO ŞI UE
SRI a contribuit la demersurile de promovare a intereselor României în format aliat şi UE, prin implicarea directă sau coordonarea unor proiecte 
în domenii circumscrise ariei de responsabilitate a instituţiei, prin furnizarea de contribuţii analitice de nivel strategic, respectiv prin susţinerea 
demersurilor de intelligence diplomacy.

Expertiza şi informaţiile acumulate ca urmare a participării SRI la procesele derulate la nivel NATO şi UE au fost valorificate în informarea beneficiarilor 
legali, fiind asigurată cunoaşterea strategică şi anticipativă asupra evoluţiilor cu potenţial impact asupra securităţii României.

		  2.1. ÎN FORMAT NATO

3 Similar anilor precedenţi, activitatea în format NATO, derulată pe cele două filiere, policy (configurarea şi implementarea principiilor 
noii politici în domeniul informaţiilor) şi intelligence (furnizarea de contribuţii analitice), s-a circumscris obiectivului de promovare a 
intereselor naţionale în cadru aliat.

3 În perspectiva accederii de către serviciile civile româneşti în Troica Comitetului pentru Informaţii Civile/ CIC în 2017 şi preluării 
preşedinţiei acestui format în 2018, SRI a acţionat pentru acumularea de expertiză şi stabilirea priorităţilor naţionale care să faciliteze 
valorificarea optimă a acestui statut.
Pe zona de policy, Serviciul a participat direct la elaborarea politicii cuprinzătoare în domeniul informaţiilor - Overarching Intelligence 
Policy (în intervalul ianuarie-iunie 2016) şi a fost un actor permanent şi activ implicat în procesul de implementare a prevederilor acesteia.
Pe dimensiunea de intelligence, principalul obiectiv a fost susţinerea procesului de consolidare a frontierei estice a Alianţei ca prioritate 
pe agenda NATO. 
De asemenea, Serviciul a continuat să aibă un aport substanţial la fluxul de intelligence agreat, prin coordonarea a două dintre evaluările 
anuale ale Comitetului, precum şi prin coordonarea la nivel naţional a contribuţiei României la evaluarea anuală a comunităţii de 
intelligence aliate privind ameninţările la adresa NATO.

3 Pe relaţia cu Unitatea de Informaţii 1/ IU (structură de analiză de la Cartierul General al NATO, principal producător de intelligence 
pentru formatele aliate de decizie, în particular Consiliul Nord-Atlantic), SRI s-a menţinut în topul serviciilor contributoare (locul al 
doilea, după Franţa). S-a acţionat constant pentru menţinerea în atenţie a evoluţiilor stării de securitate din zonele problematice din 
proximitatea României, pe fondul impactului potenţial al acestora asupra securităţii naţionale. 

3 În raport cu Oficiul de Securitate al NATO/ NOS, SRI a îndeplinit rolul de integrator al răspunsurilor naţionale şi a contribuit la 
susţinerea programelor contrainformative ale NATO.

3 SRI s-a implicat activ în susţinerea mai multor proiecte aliate pe profil cyber:
1 operaţionalizarea Fondului NATO de Sprijin (Trust Fund/ TF) pentru Ucraina în domeniul Apărării Cibernetice, proiect destinat 
dezvoltării capabilităţilor tehnice strict defensive de tip CERT ale Ucrainei, respectiv securizării de infrastructuri critice. Proiectul se 
află într-un stadiu avansat de implementare şi are perspective de extindere, pe fondul interesului manifestat atât de instituţiile ucrainene 
beneficiare, cât şi de NATO; 
1 participarea României, prin SRI, ca națiune sponsor, la Centrul NATO de Excelență pentru Apărarea Cibernetică prin Cooperare 
(Cooperative Cyber Defence Centre of Excellence/ CCDCOE) de la Tallinn; 
1 implicarea SRI în planificarea şi desfăşurarea ediţiei din 2016 a exerciţiului Cyber Coalition (CC), prin activitatea derulată în cadrul 
Comitetului de Coordonare (CPT) şi gestionarea activităţilor în poligonul de securitate cibernetică.

3 Pe dimensiunea managementului crizelor în format aliat, SRI s-a implicat în procesul de planificare a ediţiei din 2017 a Exerciţiului 
NATO de Management al Crizelor - CMX17.

		
		  2.2. ÎN CADRUL UE

3 Participarea României la activităţile Consiliului Uniunii Europene a fost susţinută de SRI în domeniul luptei împotriva terorismului 
prin contribuţii, formularea de poziţii şi fundamentarea mandatelor naţionale axate pe negocierea de instrumente legislative şi non-
legislative în domeniul Justiţie şi Afaceri Interne. 
Un număr semnificativ de elemente de mandat, la care şi SRI a contribuit, şi cu care România a participat la negocierea unor politici 
relevante, a fost preluat în documentele UE adoptate.
De asemenea, instituţia a susţinut procesul naţional de consultare aferent regimului sancţionatoriu al UE şi al acordării de vize în cadrul 
Politicii Externe şi de Securitate Comună. 
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3 SRI a transmis către INTCEN contribuţii analitice strategice în problematica de combatere a terorismului şi pentru menţinerea în 
atenţia oficialilor UE a evoluţiilor din proximitatea de est a României.

3 Serviciul a continuat să furnizeze suport pentru asigurarea responsabilităţilor pe linie de securitate ce îi revin Comisiei Europene, 
fiind, în acelaşi timp, valorificate oportunităţile de participare a reprezentanților SRI la iniţiativele şi platformele pentru combaterea 
terorismului/ radicalizării dezvoltate sub egida instituţiei europene.
Serviciul a aplicat pentru proiecte sub egida Fondului de Securitate Internă (FSI), stabilite în Programul naţional multianual 2014-2020.

3 Schimbul de informaţii cu Europol s-a intensificat, prin furnizarea de răspunsuri şi prin formularea de solicitări către agenţia 
europeană. 
Au fost furnizate contribuţii analitice strategice pentru documentele evaluative ale Europol cum este TE-SAT (cu privire la ameninţarea 
teroristă la adresa Europei).

IV.3. COOPERAREA INTERNAŢIONALĂ
SRI şi-a menţinut implicarea semnificativă în cooperarea internaţională de intelligence, cu prioritate în ceea ce priveşte combaterea ameninţărilor 
transfrontaliere şi a terorismului internaţional. Perpetuarea crizei refugiaţilor şi a riscurilor de securitate asociate a intensificat dialogul pe dimensiunea 
ameninţărilor transfrontaliere cu serviciile din statele aflate în proximitatea României. Totodată, anul 2016 a marcat o creştere semnificativă a utilizării 
resurselor cibernetice în cadrul investigaţiilor comune cu partenerii noştri, cu rezultate vizibile asupra eficienţei demersurilor operaţionale.      

Formatele de cooperare au constituit o platformă de schimb de informaţii, transfer de expertiză şi promovare a intereselor de 
securitate ale României din domeniile de competenţă ale Serviciului. Principalele domenii vizate au fost contraspionajul, ameninţările 
transfrontaliere, securitatea cibernetică, terorismul şi OSINT. 
Activităţile desfăşurate au contribuit, de asemenea, la recunoaşterea expertizei analitice şi tehnic-informative şi consolidarea imaginii 
SRI fiind concretizate în conferirea poziţiei de coordonator al unor formate şi grupuri de lucru, respectiv în interesul crescut manifestat 
pentru evaluările şi proiectele prezentate de reprezentanţii Serviciului şi pentru ofertele de formare şi specializare profesională ale 
instituţiei noastre.    

3 Schimbul de informaţii între SRI şi parteneri a totalizat 19.163 de mesaje (faţă de 18.990 mesaje în 2015), dintre care 6.821 de mesaje 
expediate şi 12.342 de mesaje primite. 
Au fost realizate 838 de activităţi de cooperare internaţională dintre care 51 de contacte la nivel de conducere (27 în străinătate şi 
24 în România) şi 787 contacte la nivel de experţi (535 în străinătate şi 252 în România). În plus, au avut loc 18 activităţi în sistem 
videoconferinţă. 
În intervalul de referinţă au fost gestionate în comun 130 de operaţiuni/ proiecte parteneriale, în special cu partenerii strategici.
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V.1. COORDONAREA STRATEGICĂ A ACTIVITĂŢII DE CĂTRE 
       CONSILIUL SUPREM DE APĂRARE A ŢĂRII
3 Consiliul Suprem de Apărare a Ţării, în calitate de coordonator strategic al activităţilor din domeniul securităţii naţionale, a transmis 
SRI 45 de hotărâri adoptate la nivelul acestui for, în a căror implementare i-au revenit responsabilităţi şi instituţiei noastre, în virtutea 
competenţelor legale. 
În baza propriilor evaluări privind potenţialul de risc al unor evoluţii cu relevanţă pentru securitatea naţională, Serviciul a supus 
atenţiei CSAT fenomene şi problematici, în vederea adoptării unor hotărâri care să prevadă măsuri de soluţionare a disfuncţiilor ori 
vulnerabilităţilor identificate.
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1 Au fost aprobate, la propunerea SRI, măsuri pentru:

 consolidarea cooperării şi schimbului de expertiză între instituţiile componente ale Sistemului Naţional pentru Prevenirea şi Combaterea Terorismului (SNPCT); 

 testarea infrastructurii tehnologice a Centrului Naţional de Acţiune Antiteroristă, organizarea de reuniuni format SNPCT şi iniţierea unor campanii de educaţie de 

securitate pe profil antiterorist;

 replanificarea activităţii de aprobare a proiectului de modificare şi completare a Legii 535/2004 privind prevenirea şi combaterea terorismului; 

 protecţia informaţiilor clasificate naţionale, NATO şi UE, precum şi a celor care fac obiectul acordurilor internaţionale; 

 consolidarea securităţii cibernetice şi dezvoltarea unor servicii şi sisteme TIC de interes naţional;    

 combaterea fenomenului defrişărilor ilegale ale fondului forestier naţional;

1 Totodată, SRI a supus analizei şi avizării de către acest organism:

 principalele direcţii de acţiune şi obiective majore ale Serviciului pentru anul 2016;

 raportul privind execuţia bugetară a cheltuielilor operative realizate de SRI în anul 2015 şi stabilirea plafonului de cheltuieli pentru anul 2016;

 proiectul de Hotărâre a Guvernului pentru modificarea şi completarea Hotărârii Guvernului nr. 435/ 2013 privind participarea Serviciului Român de Informaţii şi a 

Ministerului Apărării Naţionale la proiectul „Multinational Cyber Defence Capability Development 2 - MN CD2”;

 concluziile activităţii pentru protecţia informaţiilor clasificate din sfera de competenţă a Serviciului.

3 CSAT a recepţionat de la SRI 14 documente prevăzute în Programul de activitate al acestui for pentru 2016 şi un document suplimentar 
privind evoluţii relevante ale mediului de securitate.

1 Menţionăm rapoartele şi evaluările privind:

 stadiul şi perspectivele implementării proiectului Fondul de Sprijin NATO pentru Ucraina în domeniul cyber;

 nivelul de securitate cibernetică la nivelul instituţiilor publice din România; 

 protecţia infrastructurilor critice informaţionale - deficienţe, riscuri şi vulnerabilităţi;

 stadiul şi perspectivele programului însoţitorilor înarmaţi la bordul aeronavelor;

 riscuri şi vulnerabilităţi în sistemul naţional de control al exporturilor strategice;

 protecţia informaţiilor clasificate din aria de responsabilitate a SRI.

3 În acord cu responsabilităţile ce i-au revenit în realizarea Programului de activitate al CSAT pentru anul 2016, Serviciul a contribuit 
la elaborarea unor evaluări privind evoluţii de securitate semnificative, integrate de instituţiile responsabile şi prezentate la nivelul 
Consiliului.

V.2. CONTROLUL DEMOCRATIC

		  2.1. CONTROLUL PARLAMENTAR

3 Serviciul a pus la dispoziţia Comisiei Comune Permanente a Camerei Deputaţilor şi Senatului pentru exercitarea controlului parlamentar 
asupra activităţii Serviciului Român de Informaţii 95 de documente (cu 31 mai multe decât în 2015), dintre care 64 au constituit răspunsuri 
la solicitările Comisiei.

3 Informările transmise (31, din care 12 privind activitatea Serviciului) s-au referit la evoluţii în domenii din competenţa instituţiei sau 
solicitări adresate de reprezentanţi ai Parlamentului pe tematici diverse (proiecte legislative, priorităţi de politică externă ale României, 
poziţii ale unor comisii speciale la memoriile formulate de diverşi petenţi ş.a.). Datele şi evaluările furnizate Comisiei au contribuit la 
întregirea imaginii privind nivelul de complexitate şi integritate a activităţilor SRI.

3 SRI a manifestat maximă disponibilitate şi transparenţă faţă de activităţile de supraveghere şi control exercitate de Comisie în 
contextul verificărilor realizate la sediul unor unităţi centrale şi teritoriale ale Serviciului. 
Comisia a desfăşurat activităţi de control la Direcţiile Judeţene de Informaţii Braşov şi Constanţa, Direcţia de Informaţii a Municipiului 
Bucureşti, precum şi la Direcţia Generală Investigaţii Tehnice şi Documentare. Verificările efectuate s-au concentrat pe examinarea 
documentelor de organizare, planificare şi reglementare a activităţii, a conduitei profesionale a personalului pentru îndeplinirea 
atribuţiilor specifice, precum şi a modului de utilizare a fondurilor destinate susţinerii misiunilor atribuite.
Rezultatele verificărilor au evidenţiat respectarea consecventă, de către angajaţii şi structurile instituţiei, a prevederilor constituţionale şi 
ale actelor normative din domeniul securităţii naţionale în exercitarea atribuţiilor Serviciului, pe profilurile de activitate şi problematicile 
din competenţă. 
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		  2.2. CONTROLUL FINANCIAR 

3 Exercitarea controlului financiar preventiv propriu şi monitorizarea operaţiunilor de către controlorul delegat al Ministerului 
Finanţelor Publice au urmărit respectarea condiţiilor de legalitate şi regularitate ale operaţiunilor care afectează fondurile publice şi/ 
sau patrimoniul public, precum şi încadrarea acestora în limitele şi destinaţia creditelor bugetare şi de angajament.

În conformitate cu procedurile cadru reglementate, SRI a transmis periodic către autorităţile abilitate, în principal Ministerului 
Finanţelor Publice, documentaţii şi raportări în care este reflectată activitatea economico-financiară a instituţiei.

Pe parcursul anului 2016, legalitatea operaţiunilor efectuate de Serviciu în administrarea şi întrebuinţarea resurselor financiare aprobate 
prin buget pentru anul 2015 a făcut obiectul unor activităţi de audit public extern executate de reprezentanţi ai Curţii de Conturi a 
României, atât la nivelul ordonatorului principal de credite, cât şi la unii ordonatori terţiari de credite. În urma verificărilor nu au fost 
constatate elemente de neconformitate şi au fost certificate situaţiile financiare întocmite de către ordonatorii de credite în cauză. 

Execuţia bugetului pentru anul 2016 şi gestionarea patrimoniului din administrare pe parcursul acestui exerciţiu financiar fac obiectul auditului extern efectuat de 

Curtea de Conturi a României, în perioada martie-septembrie 2017, la nivelul ordonatorului principal de credite şi al unor ordonatori terţiari de credite.
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VI.1. RELAŢIONAREA CU SOCIETATEA CIVILĂ 
Instituţia a diversificat modalităţile de comunicare şi cooperare cu cetăţenii pentru a prezenta provocările de securitate cu care se 
confruntă România, pentru a facilita cunoaşterea activităţilor pe care serviciile de informaţii le desfăşoară în interesul public, a locului şi 
rolului Serviciului în arhitectura naţională de securitate şi pentru a promova oportunităţile de carieră în SRI. 

3Prin articolele publicate în revistele de specialitate, au fost prezentate şi supuse  dezbaterii teme de interes pentru securitatea naţională. 
Din aceeaşi perspectivă, instituţia a organizat şi a participat la evenimente destinate atât specialiştilor, cât şi publicului larg. 

3 SRI a iniţiat şi dezvoltat programe de awareness destinate consolidării culturii de securitate în mediul beneficiarilor legali, al 
instituţiilor şi autorităţilor publice sau private, dar şi la nivelul societăţii civile. 
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3 Interfaţa instituţiei cu societatea civilă a fost realizată, în principal, prin reprezentarea în cadrul unor evenimente derulate în spaţiul 
public şi prin prezenţa în mediul online (prin site-ul oficial şi conturile deţinute pe platforme media de socializare - Facebook şi Twitter).

3 în derularea unor evenimente precum Târgul universităţilor, campania „50 de minute cu și despre SRI în licee” şi proiectul Intellitech 
de promovare în universități a posibilităților de încadrare în zona tehnică. 

3 Dezvoltarea programelor de cercetare ştiinţifică şi consolidarea rolului SRI în diseminarea culturii de securitate au fost o preocupare 
constantă în cooperarea Serviciului cu mediul academic.
Reprezentanţii SRI au participat la conferinţe şi alte manifestări ştiinţifice sau la întâlniri de lucru prin care a fost vizată operaţionalizarea 
unor proiecte de cercetare-dezvoltare.

Instituţia a organizat, sub patronajul ANI „MV”, Masa Rotundă „Succes şi lecţii învăţate în istoria intelligence-ului românesc în secolul XX”, cu participarea unor 

reprezentanţi ai mediului academic, specialişti în istoria serviciilor de informaţii.

Organizarea unor evenimente ştiinţifice cu participare internaţională a facilitat transferul de expertiză şi conectarea la evoluţiile globale 
pe care le înregistrează domeniul studiilor de intelligence.

A treia ediţie a programului de formare Security in the Black Sea Region. Shared Challenges, Sustainable Future (realizat în parteneriat cu Universitatea Harvard - 

SUA) şi a XXII-a ediţie a conferinţei Intelligence in the Knowledge Society XXI au fost evenimentele cele mai importante pentru realizarea schimbului de expertiză în 

domeniul intelligence.

3 Institutul Naţional de Studii de Intelligence - INSI a avut un rol important în derularea proiectelor de cercetare ştiinţifică, adresate 
beneficiarilor interni (finalizate în anul 2016, dar şi în proiecţie multianuală) şi destinate modernizării instituţionale.

VI.2. RELAŢIILE CU PUBLICUL ŞI MASS-MEDIA
Activităţile de comunicare publică şi relaţionare cu cetăţenii au fost subordonate principiilor transparenţei, legalităţii şi obiectivităţii şi 
asigurării continuităţii demersurilor de promovare a culturii de securitate.  
3Importanţa deosebită asociată relaţionării Serviciului, atât cu cetăţenii, cât şi cu alte instituţii care i se adresează cu diferite cereri sau 
solicitări a determinat procesarea unui număr de 31.397 petiţii (5.626 adresate de autorităţi publice, 4.989 transmise de persoane juridice, 
iar 20.782 de către persoane fizice). 

În cadrul audienţelor derulate (8.976) au fost abordate, preponderent, aspecte referitoare la posturile vacante pentru încadrarea în SRI, programele de învăţământ, 

procedura de avizare în conformitate cu Legea nr.50/1991 privind autorizarea executării lucrărilor de construcţii, eliberarea documentelor necesare emiterii deciziilor 

de pensie şi prezentarea unor informaţii considerate de interes pentru instituţie.   

Serviciul a avut în atenţie soluţionarea cu celeritate şi cu respectarea dispoziţiilor legale a unui număr de 85 solicitări adresate instituţiei 
în baza Legii nr.544/2001 privind liberul acces la informaţiile de interes public. 

Solicitările au avut ca obiect, în principal: activitatea SRI; furnizarea unor date şi informaţii circumscrise procedurii de autorizare şi executare a interceptării şi 

înregistrării comunicaţiilor prevăzute de Legea nr.535/2004 - eventuala interceptare ilegală a convorbirilor unor persoane; structura organizatorică a SRI; accesul 

la documente elaborate sau aparţinând fostelor organe de securitate ale statului; raporturile contractuale şi aspectele procedurale aferente unor achiziţii publice; 

activitatea ANI „MV”; solicitări de resortul managementului resurselor umane, financiare etc.

VI.3. PREDAREA ARHIVELOR FOSTEI SECURITĂŢI
În conformitate cu prevederile OUG nr.24/ 2008, SRI a continuat procesul de declasificare a dosarelor constituite de Securitate, demers 
materializat prin predarea către Consiliul Naţional pentru Studierea Arhivelor Securităţii (CNSAS) a 1.140 fişe de cartotecă.

A fost menţinută cooperarea inter-instituţională prin transmiterea de către SRI a unui număr de 486 adrese de răspuns la solicitările 
Consiliului (majoritatea formulate în baza Legii nr.221/2009 privind condamnările cu caracter politic şi măsurile administrative asimilate 
acestora, pronunţate în perioada 6 martie 1945 – 22 decembrie 1989, cu modificările şi completările ulterioare) care au avut ca obiect 
efectuarea de verificări pentru 14.136 persoane.
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VII.1. MANAGEMENTUL RESURSELOR UMANE 
Activităţile de resurse umane s-au desfășurat pe următoarele direcţii de acţiune:
1 planificarea strategică a resursei umane şi adaptarea structurilor organizatorice la evoluţiile problematicilor de securitate din 
competenţa Serviciului;
1 recrutarea şi selecţia personalului pentru acoperirea nevoilor de resursă umană specializată în vederea îndeplinirii misiunilor 
încredinţate instituţiei;
1 instruirea personalului pentru asigurarea nivelurilor de cunoaştere şi inovare şi pentru creşterea performanţei;
1 continuarea implementării proceselor specifice evoluţiei în carieră în concordanţă cu necesităţile instituţionale şi aspiraţiile 
individuale şi asigurarea mobilităţii pe posturi;
1 flexibilizarea comunicării instituţionale şi configurarea unor proiecte pentru dezvoltarea în viitor a calităţii vieţii profesionale a 
cadrelor Serviciului;
1 dezvoltarea activităţii de evaluare şi asistenţă psihologică la nivelul Serviciului şi asigurarea proceselor de integrare organizaţională 
a cadrelor nou angajate;
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1 reformarea domeniului resurse umane din perspectiva debirocratizării şi flexibilizării unor procese specifice, precum şi pentru 
implementarea unor instrumente informatice moderne în toate activităţile asociate zonei de resurse umane;
1 reconfigurarea unor roluri de resurse umane în scopul elaborării unor politici integrate şi unitare aplicabile personalului SRI.

		  1.1. PARAMETRI AI RESURSELOR UMANE ALE SERVICIULUI

3 Distribuţia şi încadrarea posturilor 
Repartiţia posturilor pe domenii de activitate s-a menţinut în marja de 71% în domeniul operaţional şi de 29% în cel funcţional, pe piloni 
posturile fiind distribuite 58,26% în informaţii-operaţiuni, analiză şi planificare, 12,82% în securitate şi control şi 28,92% în pilonul 
administrativ.
La începutul anului 2016, încadrarea posturilor era de 83%, însă urmare a dinamicii de personal negative înregistrate, nivelul general de 
încadrare a fost de 79% la finele anului de referinţă. 
Acelaşi trend descrescător s-a înregistrat şi în ceea ce priveşte încadrarea posturilor pe domenii de activitate (operaţional şi funcţional) 
şi ocuparea posturilor în plan central şi teritorial, singurele categorii la care s-a înregistrat o valoare în uşoară creştere faţă de anul 
precedent fiind cele ale soldaţilor/ gradaţilor profesionişti şi salariaților civili. 
Dinamica de personal a fost influenţată în mod semnificativ de conjunctura legislativă şi de caracteristicile de vârstă şi vechime în 
activitate ale personalului, fiind înregistrate consistente ieşiri de personal, peste cele consemnate în intervalul 2008-2010, astfel că la 
finalul anului de referinţă a fost înregistrat cel mai mic nivel de încadrare din ultimii 8 ani. 
În ceea ce priveşte intrările în Serviciu, distribuţia persoanelor angajate în 2016 s-a menţinut în cotele alocate pilonilor de activitate a 
SRI, 56% din totalul intrărilor fiind alocate pilonului informaţii, operaţiuni, analiză şi planificare, 12% la securitate şi control, iar 32%  au 
reprezentat intrări în pilonul administrativ.

3 Structura personalului 
La sfârşitul anului 2016, datele privind compoziţia personalului SRI se aflau în următorii parametri:
1 raportat la categorii: 49,30% din personal este reprezentat de ofiţeri, 37,90% de subofiţeri, 0,90% de maiştri militari, în timp ce 8,08% 
sunt salariați civili, iar 3,82% soldați/ gradați profesioniști;
1 distribuţia pe criteriul gen: 65,60% bărbaţi şi 34,40% femei;
1 după vechimea în activitate: 33,10% angajaţii cu vechime între 11 și 15 ani; 20,50% din personalul instituţiei are o vechime între 6 și 10 
ani; 18,10% lucrează de mai puţin de 6 ani; 16,10% se încadrează între 16 şi 20 de ani; 9,40% între 21 și 25 ani; 2,80% sunt în SRI de peste 
26 de ani.
Media de vârstă a personalului Serviciului este de 39 ani şi 7 luni, cea mai mare parte a personalului aflându-se în marja 36-40 ani. 

		  1.2. ACTIVITĂŢI DE PREGĂTIRE PROFESIONALĂ ŞI DEZVOLTARE A CARIEREI

3 Pentru menţinerea standardelor de performanţă la nivel superior, direcţiile pe care s-a concentrat activitatea de pregătire au vizat:
1 formarea, menținerea şi dezvoltarea competenţelor profesionale prin programe de studii universitare, postuniversitare şi non-
universitare organizate în structurile proprii de învăţământ;
1 accesarea unor programe de instruire pe domenii strict specializate oferite de formatori din România (militari sau civili) şi de parteneri 
externi;
1 dezvoltarea și diversificarea programelor de pregătire pe platforma de e-learning la nivelul Serviciului;
1 dezvoltarea profesională a personalului didactic şi a celui de cercetare în acord cu noile tendințe ale cunoașterii de intelligence 
prin participarea la manifestări naţionale şi internaţionale, evenimente ştiinţifice, programe de pregătire oferite de parteneri străini și 
schimburi de experienţă cu instituţii similare din străinătate.

VII.2. MANAGEMENTUL RESURSELOR FINANCIAR-LOGISTICE  
Activitatea de finanţare a cheltuielilor bugetare ale Serviciului Român de Informaţii s-a desfăşurat cu respectarea prevederilor 
Legii nr.500/2002 privind finanţele publice, cu modificările şi completările ulterioare, ale legilor bugetare anuale şi de rectificare, 
reglementărilor legislative în domeniul fiscal-bugetar, precum şi ale cadrului normativ specific instituţiilor din sistemul de apărare 
naţională, ordine publică şi securitate naţională.

3 Potrivit Legii nr.339/2015 privind bugetul de stat pe anul 2016, resursele bugetare aprobate iniţial Serviciului Român de Informaţii pe 
anul 2016 au fost în sumă de 1.850.905 mii lei, iar pe surse de finanţare situaţia s-a prezentat astfel:
1 buget de stat              	                                                                  1.842.568 mii lei;
1 fonduri externe nerambursabile                                                              5.793 mii lei;
1 venituri proprii                  	                                                                          2.544 mii lei.

■ 
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3 Pe parcursul exerciţiului bugetar au fost iniţiate demersuri pentru modificarea alocaţiilor aprobate Serviciului, astfel:
1 proiectele cu finanţare externă nerambursabilă au beneficiat de suplimentări alocate din bugetul de stat şi bugetul FEN, în cuantum 
total de 9.065 mii lei, ca urmare a procesului de implementare şi derulare a acestora;
1 prin OG nr.14/2016, alocaţiile aprobate Serviciului pe anul 2016 au fost suplimentate cu suma de 38.845 mii lei, din care 37.700 mii 
lei - buget de stat şi 1.145 mii lei - venituri proprii. Cu ocazia rectificării bugetare, a fost deblocată rezerva de 10%, reţinută conform Legii 
finanţelor publice, valoarea acesteia reprezentând 43.892 mii lei. Astfel, influenţa totală asupra bugetului instituţiei a fost în sumă de 
82.737 mii lei;  
1 prin OUG nr.86/2016, prevederile bugetare aprobate Serviciului au fost diminuate cu valoarea totală de 11.249 mii lei, respectiv din 
alocaţiile de la bugetul de stat cu suma de 11.072 mii lei, iar din resursele alocate din fonduri externe nerambursabile cu suma de 177 mii lei.
Alocaţiile bugetare definitive ale Serviciului pentru perioada de referinţă au fost în sumă de 1.887.566 mii lei, pe surse de finanţare 
situaţia prezentându-se astfel:
1 buget de stat                                                                    	 1.873.018 mii lei;
1 fonduri externe nerambursabile			        10.859 mii lei;       
1 activităţi finanţate integral din venituri proprii   	        3.689 mii lei.
3 Faţă de alocaţiile bugetare definitive, în sumă de 1.873.018 mii lei, provenite de la bugetul de stat, au fost deschise credite în sumă de 
1.871.972 mii lei. 
Din creditele deschise s-au efectuat plăţi în valoare de 1.871.543 mii lei, ceea ce reprezintă 99,98% din valoarea creditelor deschise şi, 
respectiv, un grad de utilizare a fondurilor publice în procent de 99,92%.
Pentru sursa FEN, alocaţiile finale aprobate pe anul 2016 la bugetul de venituri şi cheltuieli au fost în sumă de 10.859 mii lei, în anul de 
referinţă fiind efectuate plăţi în valoare de 10.480 mii lei. 
În cazul activităţilor finanţate integral din venituri proprii, veniturile proprii realizate au fost în sumă de 2.185 mii lei, din acestea fiind 
efectuate plăţi în sumă totală de 1.113 mii lei (ceea ce reprezintă o execuţie bugetară de 30,17%).
3 Pe surse de venituri şi naturi de cheltuieli, pentru instituţiile finanţate integral din venituri proprii aflate în subordinea Serviciului, 
prevederile bugetare finale aferente anului 2016 au fost următoarele:
	 1 venituri aprobate (exclusiv sumele alocate de la bugetul de stat) – 87.721 mii lei;
	 1 cheltuieli aprobate – 87.721 mii lei, din care: 34.224 mii lei pentru cheltuieli de personal; 52.471 mii lei pentru bunuri şi servicii; 		
	 1.026 mii lei pentru derularea proiectului FEN „Setting-up an Air Marshal Training Centre - ARMLET”.
3 Alocaţiile bugetare aprobate prin bugetul pe anul 2016 au asigurat în principal, finanţarea următoarelor obiective/ acţiuni:
1 fondurile necesare pentru cheltuieli operative;
1 executarea misiunilor specifice prevăzute de lege;
1 acoperirea integrală a cheltuielilor de întreţinere şi funcţionare ale instituţiei;
1 realizarea programului de investiţii şi a celui de reparaţii capitale, respectiv a programelor de dotare aprobate de conducerea instituţiei 
pentru anul 2016; 
1 plata integrală a drepturilor băneşti cuvenite personalului, precum şi a contribuţiilor aferente acestora;
1 plata integrală a drepturilor de asigurări şi asistenţă socială;
Potrivit prevederilor art. 5 din Legea nr.223/20152, începând cu anul 2016 resursele financiare destinate achitării drepturilor de pensie, 
a celor de asistenţă socială, precum şi a cheltuielilor de transmitere a acestora la beneficiari, alocate în perioada 2011-2015 de la bugetul 
asigurărilor sociale de stat în baza Legii nr.263/20103 , cu modificările şi completările ulterioare, se finanţează din fondurile provenite 
de la bugetul de stat.
1 acoperirea cheltuielilor necesare acordării asistenţei medicale gratuite, precum şi a cheltuielilor specifice personalului din unităţile 
sanitare;
1 plata cotei-părţi care revine Serviciului pentru construirea noului Cartier NATO;
1 achitarea contribuţiei naţionale la realizarea proiectului MNCD24 ;
1 derularea, potrivit contractelor de finanţare şi graficelor de implementare ale acestora, a următoarelor proiecte FEN:
■  „Instrumente pilot de reducere a substanţelor periculoase rezultate din industria de armament - INSPIRE”;
■  „SII ANALYTICS - Sistem informatic de integrare şi valorificare operaţională şi analitică a volumelor mari de date”;
■  „Setting-up an Air Marshal Training Centre - ARMLET”;
■  „CITY CoP - Citizen Interaction Technologies Yield Community Policing”;
■  „Consolidarea securităţii aviatice prin utilizarea Computer Based Training”;
■  „Panouri de protecţie balistică pentru limitarea exploziilor în aeroporturi”;
■  „Îmbunătăţirea eficienţei energetice prin optimizarea parametrilor tehnici şi funcţionali ai sistemului de iluminat de la Spitalul Clinic de 
Urgenţă Prof. Dr. Agrippa Ionescu” - EESIIL.
1 desfăşurarea activităţilor specifice în cadrul ANI „MV”, în conformitate cu prevederile OG nr.27/ 20145 , cu modificările şi completările 
ulterioare, inclusiv asigurarea fondurilor destinate derulării proiectelor FEN. 

2 Privind pensiile militare de stat
3 Privind sistemul unitar de pensii publice
4 În conformitate cu prevederile HG nr.435/ 2013 privind participarea Serviciului Român de Informaţii şi a Ministerului Apărării Naţionale la proiectul 
„Multinational Cyber Defence Capability Development 2 - MN CD2” şi ale HG nr. 896/2016 pentru completarea art. 2 din Hotărârea Guvernului nr. 435/2013 
privind participarea Serviciului Român de Informaţii şi a Ministerului Apărării Naţionale la proiectul „Multinational Cyber Defence Capability Development 
2 - MN CD2” 
5 Privind finanţarea instituţiilor de învăţământ superior militar, de informaţii, de ordine publică şi de securitate naţională
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Principalele obiective asumate de SRI pentru anul 2017, circumscrise misiunilor sale fundamentale de prevenire şi contracarare a 
riscurilor şi ameninţărilor la adresa securităţii naţionale şi de promovare a intereselor şi oportunităţilor României, sunt: 

3 Susţinerea deciziei strategice prin furnizarea, către beneficiarii legali, de informaţii de interes pentru securitatea naţională, pe 
domeniile de competenţă 

Constituie priorităţi, prin raportare la documentele de orientare strategică la nivel naţional (Strategia Naţională de Apărare a Ţării 2015-
2019, Planul Naţional de Priorităţi Informative 2017) şi instituţional (Strategia de Informaţii a SRI 2015-2019 - în proiecţie multianuală), 
în activitatea de informaţii a Serviciului: 

1 consolidarea profilului României de garant regional de securitate;
1 acţiunile serviciilor şi structurilor de informaţii ostile intereselor de securitate ale României;
1 procesul de accesare şi absorbţie a fondurilor europene, cu accent pe identificarea deficienţelor care pot afecta interesele economice 
şi dezvoltarea durabilă a României pe termen mediu şi lung;
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1 disfuncţiile din marile sisteme sociale, cu repercusiuni în planul asigurării drepturilor constituţionale ale cetăţenilor (asistenţă 
medicală, educaţie şi asistenţă socială);
1 criminalitatea organizată, materializată îndeosebi în contrabandă cu produse puternic accizate sau contrafăcute, trafic de persoane şi 
migraţie ilegală, trafic de substanţe interzise, spălare a banilor;
1 traficul ilegal de armament, produse, materiale şi tehnologii cu dublă utilizare destinate unor programe de arme de distrugere în masă;
1 dificultăţile economice, generate de afectarea sustenabilităţii financiar-fiscale, deficienţe în domeniul energetic, dezechilibre pe piaţa 
de capital şi pe cea a fondurilor de pensii administrate privat, funcţionarea deficitară a sistemului de asigurări-reasigurări, vulnerabilităţi 
în sectorul bancar, lezarea proceselor de dezvoltare a sistemului naţional de transport şi de racordare la standardele internaţionale, 
afectarea bunei funcţionări a industriei, nevalorificarea potenţialului agricol autohton, respectiv gestionarea defectuoasă a patrimoniului 
silvic naţional;
1 agresiunile cibernetice, derulate de actori statali şi non-statali, cu scopul exfiltrării de informaţii strategice din infrastructuri IT&C 
care deservesc infrastructuri critice naționale ori cu valențe critice pentru securitatea națională, inclusiv pentru eventuala sabotare a 
acestora;
1 riscurile de natură teroristă, prioritate permanentă la nivelul Serviciului, pe fondul tendinţei de creştere a manifestărilor de acest gen 
în Europa;
1 evoluţiile situaţiei de securitate din spaţiul limitrof cu implicaţii directe asupra României;
1 menţinerea poziţiei Serviciului în cadrul comunităţilor de informaţii naţională, europeană şi euro-atlantică şi creşterea nivelului de 
cooperare în formate bi- şi multilaterale.

3 Promovarea transparenţei instituţionale 
Priorităţile vizate pentru comunicarea instituţiei cu societatea civilă şi învestirea cetăţeanului ca principal beneficiar, dar şi contributor 
conştient la prezervarea securităţii naţionale, sunt:

1 o mai bună comunicare cu privire la competenţele legale şi misiunile fundamentale ale Serviciului;
1 prezentări ale principalelor riscuri şi ameninţări generice la adresa securităţii naţionale;
1 promovarea unor aspecte relevante din cultura de securitate, pentru conştientizarea societăţii cu privire la importanţa spiritului civic 
şi a dialogului cu structurile responsabile în domeniul securităţii naţionale. 
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