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nNante

Stimati roman,

Rezultatele activitatii Serviciului Roman de
Informatii din anul 2017 au fost obtinute de
angajatii si colaboratorii nostri, cu dificultate, in
secret i cu riscuri pe masura. Le multumesc
pentru munca depusa in vederea contracararii
unora dintre cele mai grave amenintari la adresa
Romaniei. Totodata, multumesc tuturor institutiilor
cu care am colaborat si, nu in ultimul rand,
cetatenilor Romaniei, principalii beneficiari ai
activitatii noastre.

SRl a parcurs in 2017 al doilea an de implementare
a Strategiei de Informatii - “Intelligence in serviciul
cetdtenilor’, concentrat pe trei dimensiuni:
consolidarea parteneriatului cu cetatenii
Romaniei, misiunile fundamentale de intelligence si
optimizarea proceselor organizationale.

Pentru noi, parteneriatul are o dubla semnificatie,
atat una institutionald, in spiritul cooperarii firesti
intr-o democratie, cat si una civica, in relatia cu
cetatenii romani. Impreuna cu partenerii nostri
institutionali, interni si externi, si in stransa
cooperare cu institutiile de aplicare a legii, SRI
ramane angajat in efortul colectiv de lupta
impotriva amenintarilor la adresa natiunii si aliatilor
nostri.

Tara noastra se confrunta cu amenintari si pericole
serioase §i vreau sa va asigur ca ne facem datoria
cu profesionalism si pasiune.

Siin anul 2017 am utilizat cu eficienta si
responsabilitate resursele incredintate, pentru
investigarea celor mai importante amenintari,

Eduard HELLVIG

Dir il f

dar si pentru dezvoltarea capabilitatilor
operationale si tehnologice si pentru a incerca sa
asiguram Serviciului cei mai buni specialisti.

Pentru ca munca noastra este secreta, prezentarea
rezultatelor in fata publicului este intotdeauna

o sarcina dificila. De la preluarea mandatului de
Director al SRI, una dintre prioritatile mele a fost
cresterea transparentei in activitatea noastra,
pentru ca informarea adecvata a cetatenilor este
un imperativ in orice democratie. Am convingerea
ca ramanem o institutie profesionista doar daca
eforturile noastre vor fi corect intelese, sprijinite si
adaptate la realitatile sociale.

In planul securitatii, 2017 a adus o acutizare a
fenomenelor ingrijoratoare din ultimii ani. Lumea

in care traim traverseaza o etapa de accentuare

a clivajelor, atat in relatiile dintre state, cat siin
interiorul acestora. Societatile tind sa devina tot
mai scindate, acest fapt reprezentand poate cea
mai ampla vulnerabilitate din perspectiva securitatii
nationale. Aceasta realitate este deja exploatata de
catre adversarii nostri.



Tendinta scindarii se resimte si in plan european,
unde dezbaterile despre o “Europa cu mai multe
viteze" au prins tot mai multa consistenta in 2017.
Pentru Romania, perspectiva institutionalizarii
calitatii de stat membru periferic al UE poate
echivala cu stagnarea si esecul recuperarii
decalajelor de dezvoltare in raport cu Occidentul.
Orice alt proiect regional de integrare este iluzoriu
si contribuie la scindarea Uniunii Europene, venind
in sprijinul entitatilor ostile.

Din pacate, si in anul 2017, Europa a ramas tinta
preferata a terorismului, pentru ca simbolizeaza
societatea deschisa si libera. Desi numarul
atacurilor teroriste s-a diminuat pe fondul
evolutiilor din Orientul Mijlociu, dar si al eforturilor
sporite In cooperarea europeana, cetateni romani
au fost siin 2017 victime ale terorismului. Aceasta
realitate ne demonstreaza inca o data ca ne
confruntam cu un flagel global, in fata caruia niciun
serviciu nu-si poate proteja cetatenii de unul singur.
Trebuie sa constientizam importanta extraordinara
a parteneriatelor strategice si a aliantelor noastre
pentru securitatea natiunii.

Romania a continuat sa fie tinta agresiunilor
cibernetice, tot mai multe fiind lansate de catre
actori statali. Serviciul a reusit sa identifice si sa
contracareze cu succes un numar semnificativ

de agresiuni, diminuand considerabil efectele
acestora. Mai mult, constatam ca toate
amenintarile de securitate dezvolta si o dimensiune
ciberneticd, fie ca vorbim de terorism, crima
organizata sau spionaj.

In 2017, activitatile de spionaj si influenta derulate
de entitati ostile au avut ca scop culegerea de
informatii sau influentarea deciziei strategice
pentru a vulnerabiliza Romania si aliatii sai. Aceste
activitati se inscriu inclusiv in logica amenintarilor
hibride, cu o complexitate tot mai mare, in
contracararea carora SRl este implicat activ. Mai
mult, traversam o perioada in care propaganda
anti-occidentald si anti-europeana ia forme mai
mult sau mai putin subtile.

Pe acest fond, in 2017 am continuat amplul
proces de optimizare a activitatii SRI, pentru

a ne asigura ca activitatea institutiei vine in
sprijinul beneficiarilor nostri si ca avem cultura
organizationald, structura adecvata si cei mai buni
oameni pentru a ne indeplini cu succes misiunile.
Va asigur ca SRl este o institutie In pas cu
vremurile, compatibila operational cu aliatii si cel
putin la fel de eficienta ca adversarii.

Anul 2018 este un an delicat pentru Europa,
pentru Romania si, implicit, pentru Serviciu. Avem
un rol important in protejarea statului de drept

si a valorilor democratice. De aceea, Serviciul

isi va indeplini datoria de a cunoaste si intelege
corect mecanismele si implicatiile din spatele
reinterpretarii valorilor si principiilor europene.

Am intrat in Anul Centenarului care trebuie celebrat
intr-un mod constructiv, cu fata catre viitor. Cu
echilibru si responsabilitate, nu trebuie sa ne
ldsam condusi de sentimente si sa fim atenti la
amenintarile externe din vecinatatea Romaniei,
potentate tocmai de simbolistica acestui moment.

Toate aceste realitati ne obliga sa fim un Serviciu
asertiv, cu abordari curajoase si inteligente.

In acelasi timp, tin s& va asigur ¢4, in tot ceea

ce facem, respectam cu strictete drepturile si
libertatile fundamentale, pe care le aparam zi de
zi. Rolul nostru este de a cunoaste amenintarile,
in permanenta cooperare cu institutiile statului si
cu aliatii nostri, pentru a asigura societatii noastre
securitate, bunastare, progres si o democratie
consolidata.

Patria a priori!

pelbug
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Un an complicat.

B amenintare terorista conjuncturala, dar
cu tot mai multi cetateni romani convertiti la
Islam cu profil radical

M servicii de informatii asertive

Bl amenintari cibernetice in crestere

M deficiente sistemice persistente in
functionarea marilor sisteme publice si la
nivelul economiei

M criminalitate organizata care actioneaza
ca factor de vulnerabilizare a deciziei

H context regional instabil, cu Republica
Moldova si Ucraina vulnerabilizate de actiuni
ostile si un climat de securitate fragil in
Balcanii de Vest

M context international marcat de riscuri
amplificate de asertivitatea unor actori
traditionali, inclusiv din vecinatatea de est

a Romaniei, cronicizarea crizelor in MENA,
divergente in spatiul euro-atlantic si prezenta
tot mai vizibila a unor interese economice i
geopolitice din Asia de Est

[

2017

oerspectiva 560°

Si totusi, prin:

W concentrarea eforturilor
operationale pe componenta
preventiva

M gestionarea integrata a unor
spete cu relevanta majora in
planul securitatii nationale

M informarea constanta si
oportuna a beneficiarilor
legali

M aportul la eforturile
nationale de gestionare a
riscurilor si amenintarilor de
securitate nationala

W implicarea consecventa
in activitati de cooperare
internationala

M cresterea transparentei
institutionale

W preocuparea pentru
cresterea nivelului de
constientizare a beneficiarilor
legali si societatii civile cu
privire la riscurile de securitate

B modernizare tehnologica
M prioritizarea cheltuielilor

M politici moderne de resurse
umane

am reusit sa:

B cunoastem si
contracaram actiunile
ostile ale unor servicii de
informatii

M prevenim si contracaram
activitati de
(auto)radicalizare,
propaganda terorista,
operationale sau de suport
pentru organizatii teroriste

M prevenim, identificam
si limitam efectele
amenintarilor cibernetice

W cunoastem si
contracaram actiunile
retelelor de criminalitate
organizata transfrontaliera
cu implicatii in planul
securitatii nationale

M contribuim la cresterea
capacitatii de aparare
impotriva riscurilor generate
de proliferarea ADM si a
armamentului conventional

B aparam interesele
economice ale Romaniei

B contribuim la apararea
drepturilor fundamentale
ale cetatenilor

M protejam informatiile
clasificate
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SplonNal

erviciile straine de informatii au vizat o gama
Sextinsé de obiective, de la cunoasterea evolutiilor
interne la captarea informatiilor destinate promovarii
intereselor strategice ale statelor de provenienta.
Institutiile de stat si entitatile gestionare de informatii
clasificate au constituit tinte ale spionajului, inclusiv
cibernetic. Au fost identificate cazuri care au pus in
evidenta interesul unor servicii de informatii pentru
monitorizarea minoritatilor nationale si stabilirea unor
elemente de control asupra acestora si formelor lor
asociative. Principalele actiuni ostile au provenit de pe
spatiul estic.

nele entitati au urmarit promovarea imaginii
U pozitive a statului de provenienta in diverse medii
si crearea unor curente de opinie anti-UE sau anti-
NATO. Propaganda, cel mai utilizat instrument din
spectrul agresiunii hibride in tara noastra, a avut ca
obiective: diminuarea increderii societatii romanesti in
structurile euro-atlantice; afectarea imaginii statului
roman in plan intern si extern; crearea de curente
de opinie anti-occidentale. Impactul instrumentelor
propagandistice a ramas insa limitat, in conditiile
orientarii preponderent pro-UE si NATO a opiniei
publice din tara noastra.

Vv 2018

~

In contextul aniversaril
Centenarului, actiunile
propagandistice s-ar putea
intensifica, avand ca scop
manipularea opiniel publice
cu privire la simbolistica
evenimentului.

O Foto: International Spy Museum
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Amenintar

feronste

Situatia interna in domeniul prevenirii si combaterii
terorismului a fost corelata cu evolutiile externe
(atentatele teroriste din Europa, crizele si instabilitatea
din MENA si spatiul Afganistan—Pakistan).
Propaganda Daesh si incitarea actorilor singulari

la executarea de atacuri au continuat
Sa genereze principala amenintare
terorista la adresa Europei.

Desi nu comporta dimensiuni de
fenomen, radicalizarea islamica
a cunoscut o amplificare in
2017,n principal in randul
persoanelor originare din spatii
Cu problematica terorista

activa, precum si in randul
cetatenilor romani convertiti la
Islam.

la nivel

Romania nu a inregistrat cazuistica
de tip FTF si returnees; niciun cetatean
roman nu s-a deplasat in spatiile de

conflict pentru a lupta alaturi de Daesh. Au fost,

» 2018

~

Riscurile asociate activitatilor
sustinatorilor unor organizatii
teroriste se vor situa

anului precedent

ins3, identificati indivizi din state europene care au
vizat tranzitarea teritoriului national pentru a se
deplasa in Siria sau Irak, asupra acestora fiind aplicata
masura de nepermitere a accesului in Romania.

Exploatarea de catre fosti sau actuali
combatanti ai Daesh a oportunitatii
reprezentate de fluxurile de migratie
ilegala genereaza riscuri si la
adresa Romaniei, in mod similar
situatiei din vestul Europei.
In 2017 a fost inregistrata o
crestere a fluxului migrationist
dinspre Serbia si pe Marea
Neagra.

Pentru majoritatea persoanelor
cu background militant (fosti
luptatori afiliati organizatiilor
teroriste din Afganistan-Pakistan
sau Libia), Romania a constituit
exclusiv un spatiu de tranzit sau de sedere
temporara.

, Similar

In 2018, amenintarea terorista va ramane una generica.
Radicalizarea cetatenilor romani este in usoara crestere,
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Amenintar

cioernetice

Amenintarile cibernetice prezumat a fi derulate de entitati statale, caracterizate prin nivel tehnologic avansat,
persistenta si tehnici complexe de anonimizare, au vizat institutii gestionare de infrastructuri IT&C cu valente
critice pentru securitatea nationald, cu o predilectie pentru domeniile afacerilor externe si cercetare-dezvoltare.

Amenintarile cibernetice criminale, in usoara crestere, au afectat inclusiv infrastructuri cibernetice care
deservesc servicii publice. Atacurile de tip ransomware s-au evidentiat prin recurenta, complexitate si caracter
nediscriminatoriu. S-a intensificat diseminarea de aplicatii malitioase bancare, in vederea sustragerii datelor
personale si a credentialelor de autentificare la conturile de internet banking.

Amenintarile cibernetice motivate ideologic, derulate de grupari hacktiviste, hackeri independenti si grupari
islamiste, s-au mentinut la un nivel redus.

Printre factorii favorizanti se numara: nivelul redus de securitate cibernetica a infrastructurilor vizate;,
insuficienta sau pregatirea deficitara a personalului de specialitate; lacunele legislative.

A 2018

In 2018, agresiunile cibernetice vor fi cele mai dinamice
amenintari la adresa securitatii nationale.
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Amenintar

fransfrontaliere

G ruparile de criminalitate organizata au actionat
pentru crearea de puncte de sprijin si protectie

in institutii din aparatul administrativ, sistemul de
securizare a frontierei, autoritati de control fiscal

sl vamal sau organe de cercetare si urmarire

penala. Exploatand disfunctiile si vulnerabilitatile in
securizarea frontierei non-europene, au continuat
operatiunile de contrabanda, trafic de droguri, migratie
ilegala.

S-au mentinut la un nivel ridicat activitatile
evazioniste prin intermediul ,firmelor fantoma, care
au prejudiciat grav bugetul statului. Principalele
instrumente de spalare a banilor au fost investitiile
imobiliare, investitiile in diverse sectoare economice Si
cazinourile.

Romania a ramas un spatiu de tranzit pe rutele
traficului de droguri de mare risc destinat pietelor
vest-europene si a crescut implicarea cetatenilor
romani in traficul de droguri la nivel international.

Similar anilor precedenti, tara noastra nu a fost vizata
ca destinatie finala a migrantilor ilegali.

Riscuri pot fi generate de
eventuale solicitari de produse
militare adresate entitatilor
romanesti de operatori din
state supuse regimului
international al sanctiunilor.

Traficul de heroina si cocaina va cunoaste
O usoara intensificare In acest an.

Vulnerabilitatile frontierei nord-estice si proximitatea
spatiilor sursa de materiale nucleare si radioactive
plaseaza la un nivel mediu riscul ca acestea sa

fie traficate pe teritoriul Romaniei, insa nu ne-am
confruntat cu astfel de transferuriilegale in 2017.

Romania a continuat sa prezinte interes, atat ca
furnizor de armament conventional (din perspectiva
preturilor competitive si a calitatii produselor), cat si
ca spatiu de tranzit pentru astfel de produse.

Cresterea anticipata a solicitarilor adresate
producatorilor romani trebuie abordata atat prin
prisma beneficiilor pentru industria autohtona de
aparare, cat si ca un factor potential generator de
vulnerabilitati in planul securitatii nationale si de
imagine a Romaniei.

» 2018

Operatiunile ilegale vor
alimenta siin 2018
economia subterana si
vor produce distorsiuni
in piata. Se va amplifica
evaziunea in domeniile
produse accizate,
constructii, bunuri de

larg consum, servicil.




RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2017

Riscuri si vulnerabilitati in domeniul

cCONorMmic

PaN
n domeniul energetic s-au inregistrat blocaje Segmentul gazifer nu este inca adaptat corespunzator
si disfunctii care au generat riscuri la adresa la evolutiile si cerintele pietei externe si ale unei piete
echilibrului sistemului electroenergetic national, al interne aflate in proces de liberalizare.

pietelor de profil, precum si in planul capacitatii de

; = ) Au continuat sa se manifeste probleme in aplicarea
satisfacere a cererii interne de resurse energetice.

HG nr.1198/2012 privind desemnarea infrastructurilor
Au persistat vulnerabilitati in dezvoltarea energeticii critice nationale, ca urmare a neadoptarii unor masuri
nucleare, in special in ceea ce priveste mentinerea adecvate de protectie din partea proprietarilor sau
ciclului nuclear integrat. administratorilor.

» 2018

~

In 20118 se preconizeaza mentinerea riscurilor la adresa stabilitatii si echilibrulul
pletelor de energie electrica si gaze naturale.

Industria se afla pe un trend ascendent, insa potentialul acesteia nu este
valorificat corespunzator, pe fondul neaplicarii unor politici de relansare a
domeniilor cu potential ridicat (aparare, resurse minerale neenergetice), dar
si al imprevizibilitatii mediului de afaceri si cadrului normativ autohton, care
descurajeaza capitalul privat.

Situatia in industria de aparare s-a degradat continuu, cu riscul eliminarii de pe
piete a unor societati. Industriile metalurgica si siderurgica, a constructiilor de
masini si subansamble auto au o situatie mai buna, influentata si de evolutiile
economice externe.

Stabilitatea economica si cresterea competitivitatii domeniului industrial depind
de stabilirea unui dialog pro-activ cu mari operatori industriali, stimularea
investitiilor, promovarea unei legislatii de natura a sustine proiecte si initiative
viabile (inclusiv parteneriate public-private).

» 2018

Neasigurarea unui mediu de afaceri viabll,
mecanismele birocratice si impredictibilitatea
cadrulul normativ vor continua sa afecteze
dezvoltarea industriei autohtone.




Investitiile in dezvoltare regionala, turism, piata
fortei de munca si mediul de afaceri au fost
marcate de nerespectarea legislatiel, utilizarea
preferentiala a fondurilor si neimplicarea
adecvata a entitatilor responsabile. Persista
decalajul intre procesul educational si cererea
de pe piata muncii, cu mentinerea disparitatilor
economice inter-regionale.

In 2018, se vor accentua
problemele generate de
dezechilibrele pe piata muncii i
de impredictibilitatea mediului de
afacer/.

Lipsa viziunii strategice si eforturile
institutionale insuficiente au limitat atingerea
potentialului segmentului agricol. S-au
perpetuat riscurile la adresa securitatii
alimentare, ca urmare a nerespectarii cadrului
normativ si a conditiilor de trasabilitate a
alimentelor si animalelor.

UE a initiat multiple proceduri de infringement,
ca urmare a nerespectarii obligatiilor de mediu.
Evolutii negative s-au inregistrat in special pe
segmentul gestionarii deseurilor.

S-ar putea (re)initia proceduri

de Infri ngemem in conditille
neoperationalizarii de mecanisme
alternative de colectare selectiva a
deseurilor.

Gestionarea resursei silvice a fost afectata
de practici ilicite si de capacitatea limitata de
reactie a autoritatilor cu rol de contracarare a

fenomenului infractional in domeniu.

Sistemul fondurilor de pensii administrate
privat este subdezvoltat comparativ cu alte
state europene, desi operatiunile au cunoscut o
dezvoltare accentuata de la demararea efectiva,
in 2008.

Diminuarea contributiilor la pensiile
administrate privat ar putea avea
un impact negativ, fondurile de
pensli administrate privat find cei
mail mari investitori institutionali
locall la Bursa de Valori Bucurest.
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Infrastructura de transport este uzata
si insuficient dezvoltata. Probleme s-au
mentinut in implementarea proiectelor
de constructie sau reabilitare, in absenta
unei strategii coerente, dar si ca urmare
a utilizarii nejudicioase a resurselor
financiare. Situatia operatorilor de
transport cu capital de stat a fost
afectata pe fondul evolutiilor de pe
piata de profil si de managementul
necorespunzator.

Ritmul de implementare a

prolectelor de dezvoltare a marili
infrastructuri va ramane scazut.

Evolutiile pozitive pe segmentul fondurilor europene
nu au compensat in totalitate intarzierile sau
neregulile din trecut. Pentru intervalul 2007-2013, au
fost inaintate documentele din pachetul de inchidere,
flind necesara insa clarificarea situatiei ,declaratiilor
de cheltuieli transmise CE’, cu posibil impact asupra
gradului de absorbtie. Dificultatile asociate perioadei
de programare 20142020 s-au reflectat in gradul
redus de absorbtie, pe fondul deficientelor sistemice
(indeosebi in sistemul de gestiune si control) si al
fraudelor.

Se vor mentine sincope in derularea
programelor operationale 2014-2020,
existand riscul dezangajarii automate a
banilor europeni la finalul lui 2018.
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Riscurl si amenintari la adresa

.....

valorilor constitutionale ROMANIA

1918-2018 | SARBATORIM IMPREUNA

Capacitatea sistemului medical de a oferi servicii de
calitate a fost afectata de disfunctii sistemice. S-au
inregistrat sincope in aprovizionarea cu medicamente
si materiale sanitare, precum si in dotarea cu aparatura
de stricta necesitate.

Complementar lipsei unor vaccinuri $i seruri necesare
imunizarii populatiei, au continuat demersurile pe linia
exportului paralel de medicamente si au persistat
disensiuni cu privire la modul de calcul al preturilor la
medicamente si al taxei clawback.

Procesul de prescriere, distribuire si decontare a
serviciilor medicale sau a medicamentelor a fost
marcat de practici ilegale, generand prejudicii Fondului
National Unic de Asigurari Sociale de Sanatate.

In 2018, sistemul sanitar va fi afectat de
probleme financiare si organizatorice,
precum si de vulnerabilitatea la interese
personale side grup.

Calitatea procesului educational a fost diminuata

de gestionarea inadecvata a fondurilor destinate
infrastructurii scolare, interesele de grup in procesul de
asigurare a resurselor didactice si deprofesionalizarea
resursei umane. Performanta invatamantului superior
a fost grevata de perpetuarea practicilor ilicite, atat in
evaluarea institutionala, cat siin procesele de admitere
la programe de studii, evaluare a studentilor si ocupare
a functiilor didactice si de conducere in universitati.

Disfunctille din sistemul de invatamant
vor avea ca efect scaderea nivelului
de instruire a populatiei si de pregatire
profesionald, cu efecte asupra pietei
muncii gi, In perspectiva, asupra
modernizari societatii romanesti i
cresterii competitly tat Il pe plan european.

Domeniul cercetarii si inovarii a fost influentat de
subfinantarea cronica, absenta unor strategii coerente
de dezvoltare corelate cu politicile guvernamentale
din domeniul economico-social si de nefructificarea
oportunitatilor conferite de accesarea fondurilor UE.

Deficientele din acest domeniu vor
afecta s1in 2018 capacitatea Romaniei
de a recupera ecartul fata de statele
dezvoltate.
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Subfinantarea si managementul defectuos au ramas
principalele probleme ale sistemului national de
asistenta socialg, fiind afectata calitatea serviciilor
furnizate.

In 2018, se vor diminua disfunctiile
privind Incadrarea Ilegala in grade
de handicap si invaliditate. Vor
persista deficiente In Implementarea
programelor de interes national
privind persoanele cu dizabilitati si
dezinstitutionalizarea copillor.

Patrimoniul cultural national imobil a fost supus
degradarii continue determinate de neindeplinirea
obligatiilor legale de protectie de catre titularii
drepturilor reale asupra acestora sau de catre
institutiile publice abilitate si de realizarea deficitara a
lucrarilor de reabilitare. Patrimoniul cultural national
mobil a fost supus riscurilor distrugerii din cauza
realizarii deficitare a lucrarilor de conservare si
restaurare ori neasigurarii conditiilor de microclimat
si depozitare.

Degradarea patrimoniului cultural
national va avea efecte asupra
prezervaril identitatii nationale

sl atractivitatil turistice. Un
impact negativ poate fi resimtit si
asupra activitatilor de celebrare a
Centenarului Marii Uniri.

Activitatile structurilor cu potential extremist

s-au concretizat in propaganda si atragere de
adepti, specularea momentelor sociale tensionate,
respectiv realizarea de contacte cu entitati externe
similare ideologic, pentru preluarea de expertiza.
S-a mentinut tendinta de crestere a numarului
indivizilor autoradicalizati, care promoveaza in
spatiul virtual mesaje neo-naziste, xenofobe sau
discriminatorii, fara insa ca amenintarile exprimate
sa fie materializate.

Vulnerapilitati
N protectia
iNnformatiilor
clasificate

S-au inregistrat incidente de securitate la nivelul

unor detinatori de informatii clasificate: accesarea

de informatii secrete de stat de catre persoane
neautorizate; procesarea informatiilor clasificate pe
sisteme informatice nedestinate acestei activitati,
amplasate in locatii neconforme si utilizate de persoane
neautorizate; pastrarea datelor clasificate pe suporti de
memorie externa neinregistrati si conectarea acestora la
statii cu acces la retele externe.

Informatii clasificate au fost compromise, pierdute sau
distruse neautorizat, la entitatile implicate persistand
tendinta de minimalizare a efectelor si de eludare a
aplicarii legii.

Actul de decizie exercitat la nivelul institutiilor administratiei publice a fost grevat de disfunctii sistemice

(insuficienta resursei umane specializate si carentele cadrului legal) si practici frauduloase, asociate coruptiei. La
nivelul unor comunitati s-au mentinut inegalitatile in dezvoltarea socio-economica cu impact asupra nivelului de trai,
prin limitarea accesarii serviciilor publice esentiale ori asigurarea acestora la standarde necorespunzatoare si costuri
ridicate. Ca urmare a cresterii veniturilor salariale peste limita sustenabilitatii bugetelor proprii, numeroase autoritati
locale au intampinat probleme in sustinerea financiara a unor servicii publice.

Blocajul in absorbtia fondurilor europene si intarzierile in implementarea Programului National de Dezvoltare Locala
au afectat investitiile in infrastructura serviciilor publice esentiale si in cea aferenta serviciilor auxiliare pentru
educatie, sanatate, cultura, asistenta socialda, amenajarea teritoriului si urbanism.

Implementarea proiectelor de investitii va fi afectata, in 2018, de scaderea
bugetelor locale, dificultatile in accesarea fondurilor europene
si actiunile grupurilor de interese ilegitime.
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201/ 1N cifre

Activitatea informativ-operativa

1.036 de masuri de prevenire - ne-am concentrat pe dimensiunea
preventiva si am acordat o atentie deosebita gestionarii unor spete cu
relevantd majora in planul securitatii nationale, abordate integrat.

- \mformarea
beneficiarilor legal

Am remis 4.738 informari titularilor
celor 128 functii de beneficiari legali din
plan central, in scadere cu aproximativ B
28% comparativ cu 2016. s

Situatia este explicabila prin prisma preocuparii noastre de a
imprima un grad superior de concentrare a informarilor, de a le
focusa pe cele mai relevante aspecte pentru securitatea nationala,
precum si de a creste calitatea si caracterul actionabil al informarii.
in plus, schimbarile frecvente ale beneficiarilor legali din plan
central s-au repercutat asupra volumului informarii.

58% .
(2739 informéri) Executiv
o
'I'.ﬁ:;;:% ";i.j.ﬁ%& '_'.!:.\_f!-,;:r g i |W,@
&

sﬁ:s??tlﬁz.. MAE \. MAI MApPN MFP MDRAP  Alte ministere R e p a rt I t | a d U p é
beneficiari a

subordonate

29% (1365) P dinti
™ documentelor de
4% Parlament | N ]CQ Frmare
8‘: (399) Institutii cu atributii SN
1% (71) Alte institutii
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O scadere de aproximativ 52% s-a inregistrat, fata de 2016, si in ceea ce priveste
numarul reactiilor decidentilor (812 reactii de la 68 beneficiari). Diminuarea poate fi
explicata prin modificarea formatului informarilor, care a impulsionat transmiterea
unui feedback real, nu doar a unor reactii formale, fara utilitate reala in activitatea
specifica. De asemenea, schimbarile frecvente ale beneficiarilor legali au afectat
continuitatea feedback-ului pe informarile SRI.

Ponderea feedback-ului in functie de
tipurile de reactie

Aprecierea oportunitatii/utilitatii

—_——
75,36%

Dispunerea de masuri/controale

—_—
20,20%
Solicitari de aprofundare/continuare/
extinderea informarii
*
3,82%

Neinsusirea aspectelor/declinarea competentei

0,62%
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Beneficiarii din plan local (prefectul, presedintele Consiliului Judetean si primarul general al Capitalei)
au fost informati despre riscurile cu manifestare in zona de competenta. Comparativ cu 2016, volumul
informarilor pe care le-am pus la dispozitia acestor beneficiari s-a mentinut la un nivel relativ constant

Repartitia dupa beneficiari
a documentelor de informare

2,02%
31,63%
%
66,35%

Wiy,

Prefectii judetelor
B Presedintii Consilillor Judetene
Primarul General al Capitalei

In raport cu 2016, numarul de reactii ale acestor
beneficiari s-a diminuat (2.384 fata de 3.761).

(2.928 fata de 2.908).

Distributia reactiilor primite de la
prefecti de la presedintii Consiliilor
Judetene si primarul general al

Capitalei
Aprecierea oportunitatii/utilitatii 66.31%
W
64,59%
3168% Dispunerea de masuri/controale
B ———
2919%
Solicitar de aprofundare/continuare/
1,71% extinderea informarii
q
564%
0,30% Neinsusirea aspectelor/declinarea competentei
i
058%

Prefectii judetelor
M Presedintii CJ si Primarul General al Capitalei
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INnformarea
organelor de urmarire penala

2017
M 2016
Situatia GLO Evaziune
L]
informarilor o
OUP, comparativ
2016-2017 RSy
Numarul de informari 1 -
adresate organelor de —
% 0 = ~ H am——g
urmarire penala a inregistrat 50 B
un trend descendent, DNA 5
inclusiv ca urmare a efectelor
produse de Decizia CCR nr. plcoT
51/2016. " 56
PICCJ/SUPC

99

comunicatiilor

SRI, prin Centrul National de Interceptare a Comunicatiilor,
a obtinut, prelucrat si stocat exclusiv informatii in domeniul
securitatii nationale. La solicitarea organelor de urmarire
penald, a fost asigurat accesul nemijlocit si independent

al acestora la sistemele tehnice in scopul executarii
supravegherii tehnice prevazute de Codul de procedura

penal. actelor de &

Comparativ cu 2016, numarul actelor de autorizare a a | nte rcep =
interceptarii comunicatiilor s-a diminuat cu aproximativ ) -
78%, ca efect al Deciziei CCR nr.51/2016 si OUG nr.6/2016. comunicatiilor

2.511 pentru SRI DeC/Z/';/'CEégf%?eﬁta’;7/2O76
mandate initiale, _ 51 OUG 1. 6/2016
orelungiri si completari
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AWareneass

Pentru a creste nivelul de constientizare a beneficiarilor legali, a functionarilor din institutii publice
si entitati private, precum si a societatii civile cu privire la riscurile de securitate, incepand cu a doua
jumatate a anului 2017, am dezvoltat un Program de Awareness avand ca obiective:

+ Dezvoltarea de mecanisme de reactie |a
incidente contrainformative

- Constientizarea modi operandi ale serviciilor de A
informatii straine

+  Promovarea modalitatilor de consolidare a
securitatii cibernetice

+ Diseminarea de elemente privind protectia
informatiilor clasificate

+ Constientizarea agentilor economici asupra riscurilor
asociate nerespectarii sanctiunilor internationale sau a )
regimului national de control al exporturilor : ;.‘

- Popularizarea disponibilitatii SRI de a oferi asistenta de ey Ne2
specialitate in domeniile de competenta = —



REZULTATE RELEVANTE

Cunoasterea
S| contracararea
actiunilor ostile ale

servicillor de informati

Am avut in vedere prevenirea si contracararea amenintarilor generate de actiunile
serviciilor de informatii din state ex-sovietice, MENA si Orientul Indepartat, dar si
INFORMARI sustinerea intereselor nationale in relatiile cu aceste tari.

Succese operationale

e Cunoasterea intruziunilor unor servicii de informatii in domenii strategice, cu scopul influentarii
deciziei in stat

e Cunoasterea modus operandi al serviciilor de informatii care vizau recrutarea de cetateni romani cu
scopul angrenarii in activitati informative

e Declararea ca indezirabil a unui cetatean sarb, in scopul neutralizarii intentiilor de accesare de
informatii clasificate

e Sesizarea organelor de cercetare si urmarire penala cu privire la activitati de accesare neautorizata si
tranzactionare de date clasificate catre entitati straine

* Informarile transmise au vizat subiecte precum: actiunile unor servicii de informatii pe teritoriul national
si impactul situatiei politice si de securitate din statele de provenienta asupra activitatilor serviciilor de
informatii

Awareness

Prezentari privind modalitatile de actiune ale serviciilor de informatii si pregatire contrainformativa.
Beneficiari: din plan central si local.



Prevenires
sI combaterea

ferorismulul

Am vizat prevenirea si contracararea activitatilor de (auto)radicalizare,

propaganda terorista, a celor operationale sau de suport pentru organizatiile INFORMARI*

teroriste sau extremiste in conexiune cu terorismul, precum si limitarea o

transferului in plan national al crizelor d tii extern MASURI dle
ansferului in plan national al crizelor de pe spatii externe. PREVENIRE

Succese operationale

e |dentificarea unor cetateni romani implicati in propaganda pro-Daesh sau activitati de pregatire pentru
comiterea de acte teroriste si informarea organelor de urmarire penald, urmate de arestarea sau
condamnarea acestora

e Declararea ca indezirabili a unor cetateni straini pentru implicare in propaganda sau activitati de suport
in favoarea Daesh, ca urmare a informarii realizate de Serviciu

“Informarile transmise au vizat subiecte referitoare la dinamica fenomenului terorist in plan european si
la nivel national

Masuri de protectie antiterorista

Masuri antiteroriste la obiective din responsabilitate, interventii pirotehnice la obiecte suspecte,
misiuni de protectie antiterorista a aeronavelor si pasagerilor pe durata zborurilor, controlul
antiterorist-antideturnare si protectia antiterorista pe aeroporturile civile



~ Cyperintelligence

Ne-am concentrat pe prevenirea, identificarea si limitarea efectelor amenintarilor
cibernetice de natura sa afecteze infrastructurile IT&C cu valente critice pentru

INFORMARI securitatea nationala.

Succese operationale

e Investigarea unor atacuri cibernetice sofisticate asupra unor infrastructuri ale statului,
campanii de tip ransomware si criptare moneda virtuala

e Demantelarea unor atacuri cibernetice care au vizat infrastructuri ale unor institutii ale
statului roman

e Efectuarea de teste de penetrare, validari de vulnerabilitati si evaluari de proiecte si retele
informatice pentru diverse institutii, in vederea implementarii de solutii de consolidare a
securitatii cibernetice

e Derularea primului exercitiu national de securitate cibernetica - Cydex 17, care a reunit
entitati publice si private, avand ca scop testarea capacitatilor de aparare impotriva
amenintarilor la adresa infrastructurilor IT&C cu valente critice

“Informarile transmise au vizat subiecte precum caracteristicile amenintarilor cibernetice la adresa
Romaniei si principalele vulnerabilitati.

Awareness

Prezentari destinate cresterii nivelului de constientizare a amenintarilor cibernetice,
comunicarea disponibilitatii SRI de a oferi asistenta de specialitate.

Beneficiari: entitati publice si private



Cunoasterea si contracararea
actiunilor retelelor de

criminalitate
organizata

transfrontaliera cu implicatii in planul

securitati nationale f

Am actionat pentru prevenirea si contracararea activitatilor retelelor de
criminalitate organizata specializate in contrabanda, migratie ilegala, trafic de
droguri si spalare de bani.

INFORMARI'

“Informarile transmise au vizat
subiecte precum: activitatile
unor retele de criminalitate
organizata transfrontalier3,
respectiv vulnerabilitatile in
functionarea unor institutii

cu atributii de control si
contracarare.

Succese operationale

e Destructurarea unei grupari de criminalitate organizata implicata in
activitati de transport al drogurilor catre state occidentale

e Initierea unor masuri de nepermitere a intrarii in Romania a unor cetateni
straini implicati in activitati de migratie ilegala

Sustinerea intereselor nationale pe linia cresterii capacitatii de
aparare impotriva riscurilor generate de proliferarea ADM si a
armamentului conventional

Am avut in vedere prevenirea si contracararea transferurilor ilegale de armament
conventional, produse supuse restrictiilor internationale, tehnologie intangibila,
materiale nucleare si radioactive, precum si a unor activitati de natura sa afecteze

INFORMARI' securitatea nationala a Romaniei si aliatilor prin dezvoltarea de catre terte state a
ADM si a vectorilor purtatori.

*Informarile transmise Succese Opel‘a!:ionale

au abordat problematici ) . .
precum: riscurile generate e Obtinerea de date relevante de cunoastere cu privire la programe militare

de proliferarea ADM si a derulate de state proliferante, in cooperare cu servicii partenere
armamentului conventional,
directiile de actiune ale unor

e Coordonarea elaborarii Strategiei Nationale in domeniul prevenirii i

state cu potential proliferant, combaterii proliferarii ADM si a vectorilor purtatori
promovarea intereselor nationale

pe dimensiunea cercetarii in o )
domeniul nuclear. contraproliferarii “PROTECTOR

e Demararea Programului national de de awareness in domeniul




INeEIGIEE

Nntereselor

cconomice

ale Romaniel

Prin activitati preventive, de contracarare si de promovare a oportunitatilor, am

urmarit indeplinirea obiectivelor de eficientizare a absorbtiei fondurilor europene,

de asigurare a stabilitatii economico-financiare, a securitatii energetice, a protectiei -

si functionarii infrastructurilor critice, dar si de revigorare a activitatii in sectoare INFORMARI
economice strategice.

Succese operationale
e Promovarea oportunitatilor de implicare a unor agenti economici autohtoni cu capital de stat in diverse
proiecte

e Transmiterea de informatii relevante pentru sustinerea demersurilor partii romane in arbitraje
internationale

e Promovarea oportunitatilor de lansare a unor proiecte de investitii in domeniul infrastructurii de transport

e Oferirea de cunoastere privind sincope in accesarea fondurilor europene

“Informarile transmise au abordat problematici precum: riscuri, amenintari, vulnerabilitati, dar si oportunitati de
promovare a intereselor economice ale Romaniei, inclusiv a capitalului autohton

Awareness

Activitati de consolidare a culturii de securitate in problematica securitatii economice.
Beneficiari: entitati publice si private




Apararea
drepturilor
fundamentale
ale cetatenilor

Am vizat prevenirea si contracararea actiunilor de natura sa afecteze grav dreptul
cetatenilor la ocrotirea sanatatii si la educatie, precum si drepturile categoriilor

defavorizate. INFORMARI'

Succese operationale

e Asigurarea suportului informativ al autoritatilor in vederea adoptarii de masuri
corective in functionarea marilor sisteme publice, respectiv cu privire la deturnarea
actului decizional in interes personal sau de grup

“Informarile transmise au tratat preponderent aspecte ce tin de deficiente in functionarea
marilor sisteme publice



Protectia

Nnformatiilor

clasificate

INFORMARI’ Am actionat pentru limitarea situatiilor de nerespectare a normelor de
protectie a informatiilor clasificate si de compromitere a informatiei

MASURI de . o _
PREVENIRE clasificate, indiferent de suportul acesteia.

Masuri de prevenire

e Neacordarea sau retragerea avizelor prevazute de legi speciale

e Controlul inopinat ori in situatii de urgenta in domeniul
protectiei informatiilor clasificate

e Informarea beneficiarilor legali, urmata de masuri de
competenta acestora

e Pregatirea contrainformativa

“Informarile transmise au tratat preponderent aspecte ce tin vulnerabilitati si nereguliin
protectia informatiilor clasificate

Awareness
Diseminarea de elemente privind protectia informatiilor clasificate

Beneficiari: entitati publice si private cu responsabilitati in domeniu
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Managementul

resurselor umane

S \\\\\\\\\\“"’/////////% 70
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in rezerva, ca efect al Legii nr.223/2015
privind pensiile militare de stat) fata de cel
al intrarilor. Nivelul de incadrare s-a situat
la 74,9%, in scadere cu 5% fata de 2016.
Demersuri sustinute s-au derulat pentru
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Managementul

2.036.679 mii lei

2.033.008 mii lei
876 mii lei
[=]]

P Alocatii bugetare definitive
» Buget de stat
>
>

Fonduri externe nerambursabile

2.795 mii Venituri proprii

grad de utilizare a fondurilor publice

Activitatea de finantare a cheltuielilor bugetare ale SRI s-a desfasurat cu respectarea prevederilor Legii

privind finantele publice, cu modificarile si completarile ulterioare, ale legilor bugetare anuale si de rectificare,
reglementarilor legislative in domeniul fiscal-bugetar, precum si ale cadrului normativ specific institutiilor din
sistemul de aparare, ordine publica si securitate nationala. Am avut in vedere prioritizarea cheltuielilor, astfel

incat fondurile alocate sa ne permita indeplinirea in conditii optime a misiunilor, potrivit destinatiilor aprobate si
cu respectarea conditiilor de economicitate, eficienta si eficacitate.
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Cooperarea
Nnterna si
iNnternationala

Cooperarea
iNnterinstitutionala

Am cooperat permanent cu celelalte structuri din
sistemul national de securitate pentru a gestiona
riscurile si amenintarile de securitate nationala.
La nivelul Sistemului National de Prevenire si
Combatere a Terorismului, am colaborat eficient
in ceea ce priveste interventia antiterorista si
pirotehnica, protectia antiterorista si controlul
antiterorist-antideturnare.

Am coordonat sub aspect tehnic institutiile
componente ale Sistemului National de Securitate
Cibernetica, pentru a contura o pozitie coerenta a
Romaniei in acest domeniu. Centrul CYBERINT a
contribuit substantial la investigarea unor atacuri
care au vizat infrastructurile cibernetice ale
institutiilor statului siin procesul de inlaturare a
infectiei detectate.

Cooperares
Nnternationala

Avem un profil clar conturat in randul partenerilor,
rezultat al profesionalismului si implicarii
consecvente in activitati de cooperare.

101 servicii de informatii si autoritati de
aplicare a legii din 65 de tari

25 de formate multilaterale si organizatii
de securitate

Colaborarea bilaterala cu partenerii strategici

a fost prolifica pe dimensiunea operationala, in
principal in domeniile antiterorism, contraspionaj
si amenintari transfrontaliere. Am jucat un rol activ
in formatele multilaterale in care suntem parte,
sustinand eforturile depuse in diversele proiecte si
asigurand resurse de cunoastere necesare pentru
contracararea riscurilor.

Am fost unul dintre principalii furnizori de
informatii la NATO, am operationalizat Fondul
NATO de Sprijin pentru Ucraina in domeniul
Apararii Cibernetice si am reprezentat Romania in
proiectele multinationale de tip smart defence.
Ne-am concentrat pe promovarea intereselor
Romaniei la nivelul UE, in principal in domeniile
antiterorism si securitate cibernetica. O pondere
importanta a activitatilor a revenit procesului

de pregatire a preluarii Presedintiei rotative a
Consiliului UE de catre Romania, accentul fiind
plasat pe identificarea si formularea prioritatilor
in domeniul antiterorism, precum si pe formarea
expertilor.

Modernizare

Ne-am orientat, cu precadere, catre racordarea
zonel de cercetare-dezvoltare la abordarile
tehnologice moderne, in beneficiul activitatii
noastre de asigurare a securitatii nationale.
Dispunem de capabilitati proprii de a implementa
proiecte menite sa faciliteze comunicarea digitala,
incluzand un departament central specializat, cu
responsabilitati in asigurarea dotarilor necesare,
instruirea specialistilor si conexarea la tendintele
tehnologice globale.



Coordorszide
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Coordonarea strategica

Am semnalat CSAT fenomene si problematici
relevante pentru securitatea nationalg, fiind
adoptate hotarari vizand prevenirea
riscurilor sau remedierea disfunctiilor.
Am propus strategii, directii
si masuri din perspectiva
managementului strategic
al sistemului national de
securitate, pe teme precum
protectia informatiilor
clasificate nationale,
securitate cibernetica si
infrastructuri critice sau
prevenirea si combaterea
terorismului. Am contribuit
la evaluari privind evolutii de
securitate, integrate de institutiile
responsabile si prezentate Consiliului,
temele abordate prioritar fiind: riscuri si amenintari
la adresa securitatii nationale prognozate pentru
2018; provocari si oportunitati in relationarea

cu state din spatii de interes strategic pentru
Romania; evolutia raporturilor euro-atlantice;
situatia de securitate din vecinatate; vectori de
insecuritate din MENA; migratia ilegala la nivel
european.

26 HCSAT

cu responsabilitati pentru SRI

17 DOCUMENTE

din Programul CSAT integrate de SR

63 DE RASPUNSURI
la solicitari punctuale
ale Secretariatului

Controlul parlamentar

Am furnizat Comisiei comune permanente
a Camerei Deputatilor si Senatului pentru
exercitarea controlului parlamentar asupra
activitatii Serviciului Roman de Informatii,
din proprie initiativa sau la cerere,
rapoarte, informari, rdspunsuri
la sesizari privind specificul,
atributiile si expertiza in domenii
si problematici din sfera
securitatii nationale.
Am raspuns la toate solicitarile
transmise de Comisie (peste
80), prin furnizarea de concluzii
ale verificarilor asupra activitatii
sau clarificari in problematici din
aria de responsabilitate, semnalate
ori sesizate organismului de control de
persoane fizice sau institutii.

» 2017

Controale la 4 unitati
centrale si o unitate
teritoriala
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Controlul de legalitate s

controlul financiar

Controlul preventiv a asigurat legalitatea
activitatilor informativ-operative si derularea
tuturor proceselor institutionale in acord

cu legislatia nationala si tratatele la care
Romania este parte, respectiv conformitatea
intre reglementarile interne si angajamentele
asumate in cooperarea interinstitutionala si
internationald. Controlul specific a vizat si
asigurarea legalitatii procedurilor de achizitii
publice, in acord cu legislatia in domeniu.
Controlul financiar preventiv propriu

si monitorizarea operatiunilor de catre
controlorul delegat al Ministerului Finantelor
Publice au urmarit respectarea conditiilor de

legalitate si regularitate ale operatiunilor care
afecteaza fondurile publice sau patrimoniul
public, respectiv incadrarea acestora in
limitele si destinatia creditelor bugetare si de
angajament. Curtea de Conturi a Romaniei a
efectuat activitati de audit financiar privind
legalitatea operatiunilor in administrarea

si utilizarea resurselor financiare aprobate
pentru anul 2016 la ordonatorul principal

de credite si la o serie de ordonatori tertiari.
In urma auditului public extern nu au fost
constatate elemente de neconformitate, fiind

certificate situatiile financiare intocmite.
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Relationarea cu societatea civila

Organizarea ori participarea la evenimente in
spatiul public reflectate mediatic au facilitat
dezbaterea unor teme relevante pentru securitatea
nationala.

Aparitiile publicistice (revista ,Intelligence”, editiile
tiparita si electronica) si prezenta in spatiul
mediatic (comunicate de presa, raspunsuri la
interpelari jurnalistice, declaratii ale purtatorului
de cuvant, reportaje TV) si virtual (postari pe site
si retelele de socializare) au avut un rol esential

in comunicarea publica asupra activitatii SRI si a
provocarilor din domeniul securitatii.

Cooperarea cu mediul academic

Participarea la si organizarea de evenimente
stiintifice (interne sau internationale) au facilitat
transferul de expertiza si conectarea la evolutiile
globale din domeniul cercetarii de intelligence. Am
gazduitin 2017 conferintele internationale anuale
Security in the Black Sea Region. Shared challenges,
sustainable future si Intelligence in the Knowledge
Society.

Academia Nationala de Informatii “Mihai Viteazul”
(prin Institutul National de Studii de Intelligence)
a cooperat cu mediul academic in proiecte de
cercetare destinate SRI. Promovarea culturii de
securitate la nivelul societatii civile s-a concretizat
siin organizarea evenimentelor , Turul ANIMV" si
,Ziua candidatului la ANIMV".

Relatiile cu publicul

Au fost procesate 32.610 petitii adresate SRI de
autoritati publice, persoane juridice si persoane
fizice, referitoare la subiecte precum posturile
vacante pentru incadrarea in Serviciu, programele
de invatamant ale ANIMV sau prezentarea

unor informatii considerate de interes pentru
institutie. Am actionat pentru solutionarea rapida
a solicitarilor adresate in baza Legii nr.544/2001
privind liberul acces la informatiile de interes
public.
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Predarea arhivelor fostei Securitati

In baza Legii nr.293/2008 pentru aprobarea OUG
nr.24/2008 privind accesul la propriul dosar si
deconspirarea Securitatii, am transferat CNSAS
21.349 fise de cartoteca referitoare la persoane
aflate in atentia unei structuri judetene de
securitate, 1.079 de dosare (din fondurile
informativ, retea, penal si dosare personale) si
3.930 de role cu microfilm (ce contin informatii
pentru 224.943 dosare de la fondurile
informativ si retea). De asemenea, am remis
1_079 dosa re 447 de raspunsuri la solicitari de verificare a

unor persoane in arhiva si alte evidente ale

3.930 role cu microfilm |-,
21.349 fise de cartoteca
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in conformitate cu

Strategia Nationala de Aparare a Tarii 2015-2019
Planul National de Prioritati Informative 2018
Strategia de Informatii a SRI 2015-2019

Prioritati de
secUitelte
Nationala

El Promovarea intereselor Romaniei la
nivelul UE (cu precadere in perspectiva
preludrii Presedintiei in 2019) si NATO (in
contextul exercitarii presedintiei CIC si al
derularii Summit-ului NATO de la Bruxelles)
si consolidarea profilului tarii noastre de
garant regional de securitate

A Actiunile serviciilor si structurilor de
informatii ostile intereselor de securitate
ale Romaniei, cu precadere ale celor de pe
spatiul estic

El Deficientele sistemice si actiunile

ce pot afecta accesarea si utilizarea
fondurilor europene, administratia publica,
marile sisteme sociale, implementarea
societatii informationale, precum si posibile
oportunitati

Riscurile si oportunitatile in ceea ce
priveste asigurarea sustenabilitatii financiar-
fiscale, a securitatii energetice, protectia

si functionarea infrastructurilor critice,
dezvoltarea infrastructurii de transport,
activitatea in domeniul industrial si in
sectorul financiar-bancar, cel agricol si al
silviculturii

H Sustinerea strategiilor statului roman in
contextul Centenarului Marii Uniri

[ Amenintarile cibernetice derulate

de entitati ostile cu scopul exfiltrarii de
informatii strategice sau pentru eventuala
sabotare a infrastructurilor IT&C

Riscurile de natura terorista, pe fondul
manifestarilor de acest gen din Europa

E] Criminalitatea organizata, inclusiv
transfrontalierd, care, prin actiuni de influenta
si corupere, fraudarea bugetului de stat,
spalarea banilor, migratie ilegald, trafic de
droguri de mare risc, poate leza grav ordinea
de drept sau capacitatea de aparare a tarii

E] Traficul ilegal de armament, produse si
tehnologii cu dubla utilizare destinate unor
programe de arme de distrugere in masa

EX:] Impactul asupra Romaniei al evolutiilor
situatiei de securitate din spatiul limitrof




Eficientizare
structurala

Operationalizarea etapizata a
proiectului de reorganizare a
unitatilor teritoriale ale SRI pe
principii regionale

Intarirea securitatii institutionale,
prin implementarea unui concept
de securitate integrata cu privire
la toate componentele sistemului
de protectie - a informatiilor, a
operatiunilor, a personalului si a
elementelor patrimoniale

Optimizarea capacitatii Serviciului
de a contribui eficient la
sustinerea actului de decizie in
stat

Armonizarea proiectelor de
dezvoltare demarate la nivelul
tuturor pilonilor de activitate prin
elaborarea unei strategii coerente
de inovare

Cresterea eficientei si eficacitatii
utilizarii resurselor financiar-
materiale, in conformitate

cu prioritatile de dezvoltare
institutionala
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Dezvoltarea
capabilitatilor
tehnologice

e Cresterea performantei
tehnologice in toate
domeniile de activitate, prin
absorbtia si utilizarea de
noi tehnologii

e Imbunatatirea
capabilitatilor tehnologice
ale Serviciului
prin consolidarea
parteneriatului cu mediul
academic si civil

Optimizarea
dimensiunii de
resurse umane

e Redefinirea politicilor
in domeniul resurselor
umane, in vederea
adecvarii la nevoile
Serviciului

e Optimizarea procesului de
pregatire in SR, in acord cu
necesitatile de instruire a
personalului

Cresterea performantei
individuale prin
imbunatatirea climatului
organizational

Dezvoltarea

relationarii cu
societatea civila

e Invederea asigurérii

transparentei institutionale
si a cresterii nivelulu
culturii de securitate

rioritat

nstitutionale
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