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DIRECTORUL SERVIGIULUI ROMAN DE INFORMATII

EDUARD HELLVIG

Stimati romani,

Rezultatele activitatii din anul anterior imi permit
sa afirm ca, inclusiv in 2018, Serviciul Roméan de
Informatii si-a indeplinit misiunile fundamentale si a
continuat sa fie o institutie performanta, respectata si
corecta, functionand in deplin acord cu mandatul sau
democratic.

Desigur, cea mai mare parte a reusitelor noastre
se datoreaza unui efort remarcabil, pentru care
se cuvine sa le multumesc angajatilor Serviciului,
institutiilor si partenerilor cu care am colaborat si,
nu in ultimul rand, cetatenilor Romaniei, principalii
nostri aliati. Altfel spus, a fost un efort de echipa. Cu
profesionalism si pasiune. Cu dificultate, in secret si,
de cele mai multe ori, cu riscuri pe masura.

Ce am realizat? Am continuat sa prevenim orice for-
ma de manifestare a fenomenului terorist pe teritoriul
national. Am investigat cu succes cazuri complexe de
spionaj, de agresiuni cibernetice si de criminalitate or-
ganizata. Am sustinut decizia beneficiarilor nostri cu
informatii consistente si oportune. Nu in ultimul rand,
am continuat sa ne consolidam brand-ul in relatia cu
partenerii externi, alaturi de care am avut succese re-
marcabile in apararea securitatii colective.

Pentru Serviciul Roman de Informatii, anul 2018
a fost, totodata, un an al adaptarii. Al eforturilor de
reasezare a institutiei, deopotriva dintr-o perspectiva
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operationala si organizationala. Toate aceste demer-
suriau vizat un obiectiv firesc: cresterea performantei
operationale a Serviciului - plecand de la convingerea
ca un serviciu de informatii reformat si modernizat
ofera una dintre putinele garantii pentru un stat sigur,
mai ales intr-un context in care modelul euro-atlantic
si drumul occidental al Romaniei trebuie tot mai mult
aparate.

Spun tot mai mult pentru ca asistam, din ce in ce
mai des, la amenintari hibride, in care nu se mai
confrunta armate, ci linii de gandire. Pe aceasta
harta incerta, noii adversari nu mai poarta neaparat
uniforme sau insemne si nu mai actioneaza dupa
principii jus in bello. Noul teatru de razboi este astazi
spatiul cibernetic, acolo unde identitatile si intentiile
sunt mult mai usor de disimulat. Mai mult, o noua
arena a confruntarilor a devenit insusi spatiul public,
acolo unde internetul global si retelele de socializare
ofera teren de manifestare pentru dezinformare,
propaganda si influentare a societatilor.

In acest context tot mai efervescent, Serviciul trebu-
ie sa se asigure ca are toate instrumentele necesa-
re, structura adecvata si cei mai buni oameni pentru
a raspunde acestor noi provocari. In egald masur3,
pentru a ramane performanti si competitivi, trebuie
sa ne asiguram ca noile tehnologii sunt si de partea
noastra, nu doar a adversarilor.

Este firesc sa ne imbunatatim continuu si sa ne confi-
guram adecvat procesele. In cativa ani, lumeain care
vom trai va fi exponential mai digitalizata, iar perfor-
manta, mai ales in domeniul nostru, va depinde tot
mai mult de tehnologia pe care o vom putea asimila.
Astfel, incepand din acest an, Serviciul isi va gestiona
resursele intr-o logica a specializarii inteligente, care
va presupune investitii prioritare in acele domenii de
activitate esentiale pentru combaterea celor mai gra-
ve amenintari. Ne vom concentra pe misiunile funda-
mentale de intelligence, iar cheia intregului proces de
optimizare o va reprezenta tehnologia.

Desi, in 2019, continuarea acestui proces de moder-
nizare va intampina dificultatile unui buget de avarie,
vom suplini lipsurile pe care le vom intampina prin-
tr-un plus de productivitate, echilibru si responsabi-
litate.

Va asigur ca Serviciul va continua si in 2019 sa isi in-
deplineasca datoria fata de statul roman si cetatenii
sai. Am, totodata, convingerea ca dialogul onest cu
institutiile statului, parteneriatele solide cu aliatii ex-
terni si increderea cetatenilor in serviciul carora ne
aflam vor continua sa fie repere esentiale care ne vor
permite sa ne ducem la buna finalitate misiunile de-
mocratice incredintate. Patria a priori!
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(INCA) UN AN COMPLICAT.

vV VVVY VvV VY

amenintare teroristd caracterizatd de accentuarea riscurilor interne, in principal asociate
(auto) radicalizdrii

servicii de informatii active

amenintdri cibernetice prezumat a fi derulate de actori statali cu un nivel superior de
agresivitate

factori de risc la adresa securitatii economice, in special in domeniul energetic
criminalitate organizatd cu impact in plan social si economic

climat regional instabil, cu actiuni de influentd menite sd mentinad statele din vecindtate intr-o
stare de fragilitate controlatd si sa le deturneze de la eventualul parcurs european sau euroatlantic
context international marcat de accentuarea competitiei pentru putere intre actorii relevanti,
divergente in spatiul euro-atlantic si crize in bucla in MENA

NE-AM CONCENTRAT PE:

VVVVY VV VVvVYVY VY

eforturi operationale sustinute dedicate prevenirii si contracararii riscurilor si amenintarilor la
adresa securitatii nationale aflate in aria de competentd

abordarea transversala, integratd, a problematicilor de securitate nationald

informarea oportund, cu caracter preponderent actionabil, a beneficiarilor legali
contributia sistematicd la demersurile nationale de gestionare a riscurilor si amenintdrilor de
securitate nationald

implicarea profesionistd in activitdti de cooperare internationald

promovarea principiilor transparentei, obiectivitatii si legalitatii ca piloni ai parteneriatului in
serviciul cetatenilor

activitdati sustinute de awareness dedicate beneficiarilor legali si societadtii civile

digitalizare si debirocratizare

prioritizarea cheltuielilor

politici moderne de resurse umane

AM REUSIT SA:

vV vV VvV VvV VvV VVvVYy

cunoastem si contracaram actiunile ostile ale unor servicii de informatii

identificdm, prevenim si limitdm efectele amenintdrilor cibernetice

prevenim si contracardm activitdti de (auto)radicalizare, propagandd teroristd sau de suport
pentru organizatii teroriste

prevenim si contracardm riscuri asociate actiunilor retelelor de criminalitate organizata
transfrontalierd cu implicatii in planul securitdtii nationale

contribuim la gestionarea riscurilor generate de proliferarea ADM si a armamentului
conventional

contribuim la protejarea intereselor economice ale Romaniei si sd promovdm oportunitadti de
dezvoltare a economiei nationale

prevenim si contracardm actiuni de naturd sd afecteze atributele fundamentale ale statului
sau drepturile cetdtenilor

protejdm informatiile clasificate
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SPIONAJ

Actiunile serviciilor straine de informatii au vizat o paleta larga de obiective, interesul de cunoastere a
situatiei interne fiind dublat de preocuparile vizand captarea informatiilor destinate promovarii obiectivelor
strategice ale statelor de provenienta.

Au fost identificate preocupari de dezvoltare a retelelor de sprijin in medii de interes (politic, economic,
educational-cultural, religios, minoritati etnice, medii extremiste, ONG si mass-media), precum si de
sustinere sau asigurare a controlului asupra comunitatilor conationale din tara noastra.

Entitatile gestionare de informatii clasificate au ramas si in 2018 tinta actiunilor de spionaj, inclusiv
cibernetic, provenite in principal de pe spatiul estic.

Propaganda a continuat sa reprezinte cel mai intens utilizat instrument din spectrul amenintarii hibride,
scopurile ramanand neschimbate, respectiv polarizarea climatului social, erodarea increderii populatiei
in institutiile nationale, UE si NATO si discreditarea statului roman in plan extern.

PERSPECTIVE IN 2019

Serviciile de informatii vor continua sa actioneze atdt pentru obtinerea de informatii cu privire la
evolutiile din Romania, necesare sustinerii proceselor decizionale din statele de provenienta, cat si
pentru promovarea propriilor interese, prin rafinarea si dezvoltarea bazelor de sprijin si a canalelor
de propaganda.

AMENINTARI CIBERNETICE

Amenintarile cibernetice au continuat sa fie favorizate de: accesul facil la aplicatii malware; ritmul
dezvoltarii tehnologice; nereglementarea modului de functionare si utilizare a criptomonedelor;
necalibrarea politicilor de securitate ale institutiilor publice laamenintarile cibernetice; insuficienta culturii
de securitate cibernetica a angajatilor entitatilor tinta, alaturi de pregatirea deficitara a personalului
tehnic.

Atacurile cibernetice prezumat a fi derulate de actori statali s-au caracterizat printr-un nivel superior de
agresivitate. Instrumente tehnice complexe, inovative si adaptate scopurilor operationale au fost utilizate
in campanii de compromitere a infrastructurilor IT&C cu valente critice pentru securitatea nationala.
Acesttipdeinfrastructuriaconstituit siotinta aactorilor ciberneticicu motivatie financiara, fiein operatiuni
directionate, fie in campanii internationale cu adresabilitate nediscriminatorie. Atacurile cibernetice
derulate de grupari de criminalitate cibernetica de pe spatiul estic au reprezentat o amenintare, in special
pentru sistemul financiar-bancar.
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A fost sesizata o tendinta de reducere cantitativa, dar de rafinare tehnologica a atacurilor cu ransomware.
Operatiunile de cryptojacking au cunoscut o evolutie exponentiala in 2018, fiind vizate inclusiv resurse
ale unor institutii publice.

Q PERSPECTIVE N 2019

~

Riscurile si amenintarile cibernetice vor ramane elemente relevante de preocupare pentru Serviciu,
atat din perspectiva incidentei crescute si complexitatii tehnologice a atacurilor, cat si prin prisma
gradului de afectare a tintelor cu relevantd strategica.

AMENINTARI TERORISTE

Nivelul amenintarii teroriste la adresa Romaniei se mentine scazut. Pe teritoriul national nu activeaza
nuclee terorist-extremiste, iar tara noastra nu constituie o tinta directa si explicita a unor organizatii
teroriste.

Prezenta unor membri si fosti membri ai organizatiilor teroriste a inregistrat o usoara crestere in 2018,
insa s-a mentinut la un nivel redus si gestionabil, fara implicatii operationale. Prin migratie (ilegala si,
in unele cazuri, legala), teritoriul national a fost accesat — fie si temporar — de persoane cu istoric sau
conexiuni teroriste.

Radicalizarea si propaganda extremista sau terorista reprezinta principalele surse interne de risc.
Numarul cetatenilor romani convertiti la islam radicalizati a inregistrat o crestere usoara in ultimul
an. Totodata, se mentine o incidenta crescuta a radicalizarii in randul rezidentilor din MENA si Af/Pak.
Internetul —in particular retelele de socializare — ramane principalul mediu de accesare si diseminare a
materialelor propagandistice teroriste si mesajelor radical-islamice, facilitand in acelasi timp conexiunile
cu alti indivizi radicalizati.

In pofida diminudrii capacitatii operationale a Daesh, precum si a intensificarii masurilor de securitate
adoptate de statele europene, organizatia continua sa genereze principala amenintare la adresa Europei,
date fiind revenirea treptata in Europa a foreign terrorist fighters si a membrilor de familie ai acestora,
respectiv impactul semnificativ al propagandei jihadiste asupra proceselor de radicalizare islamista. Nu
este exclusa existenta unor celule in adormire sau a unor operativi trimisi in Europa cu scopul realizarii
unui atentat.

PERSPECTIVE IN 2019

In pofida infrangerii militare a Daesh, va persista amenintarea generatd de organizatie la adresa
Europei. Promovarea ideologiei jihadiste va continua sd reprezinte principalul factor de alimentare a
proceselor de radicalizare islamistad.

AMENINTARI TRANSFRONTALIERE

Gruparile de criminalitate organizata au continuat sa actioneze pentru dezvoltarea unor parghii de
influenta si stabilirea de puncte de protectie la nivelul autoritatilor de control fiscal si vamale si al unor
institutii din aparatul administrativ si sistemul de securizare a frontierei. S-a constatat o crestere a
complexitatii activitatilor ilicite, atat ca amploare si arie de manifestare, cat si din punct de vedere al
consecintelor pentru starea de securitate a Romaniei, entitatile in cauza fiind intr-un proces continuu de
adaptare la masurile autoritatilor cu competente in domeniu.

Firmele fantoma au ramas principalul instrument utilizat pentru derularea de activitati economice ilegale
de tipul fraudelor fiscale si vamale.
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Gruparile de crima organizata au continuat sa deruleze activitati de contrabanda cu produse accizabile
sau operatiuni de tranzit in scopul sustragerii de la plata impozitelor, cu afectarea semnificativa a
bugetului consolidat de stat.

Teritoriul national s-a mentinut ca spatiu de tranzit pe rutele traficului de droguri de mare risc destinate
pietelor vest-europene, iar implicarea cetatenilor romaniin traficul de stupefiante de la nivel international
s-a plasat pe un trend ascendent.

Fluxul migrator la granitele Romaniei s-a situat la un nivel redus comparativ cu alte state europene, dar
continua sa genereze provocari de securitate. Teritoriul autohton este perceput ca zona de tranzit catre
spatiul Schengen si nu ca destinatie finala.

Nivelul de expertiza, potentialul de cercetare-dezvoltare detinut de unele entitati autohtone si capacitatea
de productie a tehnologiilor de varf au mentinut Romania in zona de interes a statelor proliferante. Tara
noastra a continuat sa fie perceputa atat ca potential furnizor de produse militare, aspect evidentiat de
cresterea numarului de solicitari primite de la beneficiari de pe astfel de spatii, cat si ca spatiu de tranzit
pentru derularea de transferuri de echipamente militare din state ex-sovietice.

PERSPECTIVE IN 2019

Se vor mentine la un nivel ridicat activitdtile derulate de structuri de criminalitate organizatd in
domeniul economic, inclusiv vizand introducerea in circuitul legal de fonduri cu provenientad incerta
sau externalizarea unor profituri obtinute in Romania.

Tara noastrad va ramane un spatiu de tranzit pentru migrantiiilegali care doresc sd ajungdin Occident.
Vor persista riscurile asociate transferurilor ilegale de armament conventional si de produse supuse
restrictiilor internationale.

RISCURI S VULNERABILITATIIN DOMENIUL ECONOMIC

S-au mentinut imixtiuni ale unor entitati de sorginte externa si interna, precum si deficiente in domeniile
ce asigura dezvoltarea economica (energie, industrie, agricultura), in gestionarea resurselor financiare
alocate (fonduri bugetare nationale si europene) si in dezvoltarea infrastructurii (transport, IT&C si
mediu).

Valorificarea potentialului domeniului energetic continua sa fie limitata de insuficienta racordare la
tendintele de pe pietele externe, precum si de blocaje si fracturi actionale la nivel institutional, partial
fructificate si chiar potentate de diverse entitati, in propriul interes. Deficientele in reglementarea
segmentelor subsecvente domeniului energetic si impredictibilitatea fiscala au afectat apetitul
investitional.

Lipsa investitiillor in capacitati noi de productie din surse sigure si stadiul precar al infrastructurii
Sistemului Energetic National au favorizat aparitia de situatii de criza in aprovizionare, mai ales in
perioadele sezonului rece.

Marile mize au fost legate de valorificarea judicioasa a resurselor energetice, in special din zona offshore
a Marii Negre, si angajarea unui efort conjugat ca Romania sa joace un rol mai important in ecuatia
economica regionala (prin constructia gazoductului BRUA).

PERSPECTIVE IN 2019

Dezechilibrele pe pietele energetice riscd sa transforme Romania din exportator de energie electrica
in regiune in importator net de energie, pentru a-si acoperi consumul.
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Industria, aflatd pe un trend ascendent, a fost principalul contribuitor (23,6%) la formarea PIB. In
sectorul industrial s-au manifestat insa probleme, reflectate diferentiat la nivelul operatorilor de stat
sau privati: neaplicarea unor strategii consecvente pentru relansarea activitatilor cu potential (aparare,
resurse neenergetice, aeronautic); management neadecvat sau subiectiv; lipsa sprijinului institutional;
impedimente in asigurarea infrastructurii de transport, indeosebi rutiera (constructii de masini).

' PERSPECTIVE IN 2019

Progreseleindomeniulindustrial pot fiafectate de mediul socio-economic care nu oferd predictibilitate
si de infrastructura insuficient dezvoltata.

In agricultura, s-a mentinut interesul unor entitati externe pentru preluarea de suprafete semnificative
de teren agricol. Au persistat impedimente in gestionarea terenurilor agricole (inclusiv din proprietatea
statului) si nu au fost fructificate oportunitati asociate masurilor de dezvoltare promovate in contextul
negocierilor aferente Politicii Agricole Comune 2021-2027.

Pe segmentul sigurantei alimentare, au fost semnalate vulnerabilitati in prevenirea si eradicarea
maladiilor la animale, care au favorizat aplicarea de masuri restrictive la adresa Romaniei (sistarea
exporturilor de animale in viu). Focarele de pesta porcina africana (PPA) s-au extins in aproape jumatate
din judetele tarii, cu un impact semnificativ asupra sectorului zootehnic.

' PERSPECTIVE IN 2019

Se vor mentineriscurile cu impact asupra sigurantei alimentare, o preocupare majord reprezenténd-o
maniera de gestionare a focarelor de PPA ori a altor maladii care s-ar putea manifesta pe teritoriul
tdrii (precum pesta micilor rumegadtoare).

Infrastructura de transport (in special cea rutierd, feroviara si aeroportuara) continua sa se situeze la
un nivel insuficient de dezvoltare si interoperabilitate. Proiectele de constructie a unor autostrazi (Lugoj-
Deva, Sebes-Turda, Transilvania, Brasov-Bors, Sibiu-Pitesti) au fost marcate de intarzieri, ingerinte private
sau executie deficitara. Transportatorii feroviari de stat se mentin la un nivel redus de competitivitate.
Potentialul Portului Constanta continua sa fie sub-exploatat, iar la porturile dunarene din regiunea
Oltenia persista deficiente, cu implicatii asupra sigurantei in exploatare.

) PERSPECTIVE IN 2019

Mentinerea problemelor in atribuirea lucradrilor de infrastructurd, urmarirea executiei si receptia
acestora va perpetua riscul de intarziere a implementarii proiectelor majore de infrastructurd
feroviara si rutiera, in special aferente Coridorului IV Paneuropean.
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Pe segmentul IT&C nu au fost implementate in totalitate prevederile Strategiei Nationale privind
Agenda Digitala pentru Romania in domeniile broadband, inovare-cercetare, Smart City, esentiale
pentru reducerea decalajului tehnologic in raport cu statele membre UE. Proiectele de informatizare de
anvergura de la nivelul autoritatilor publice au trenat. Putinele licitatii majore lansate au fost marcate de
ingerinte private sau intelegeri neconcurentiale. Nu s-a reusit implementarea televiziunii digitale terestre
DVB-T2.

PERSPECTIVE IN 2019

Operatorii din domeniu pot intdmpina dificultati generate de indsprirea cadrului fiscal.

Romania nu si-a indeplinit integral obligatiile de protectie a mediului, indeosebi cele privind gestionarea
deseurilor. Administrareasivalorificarearationalaaresurseisilvice acontinuat sa fiegrevatade persistenta
practicilor ilicite, favorizate de disfunctii in asigurarea trasabilitatii masei lemnoase si vulnerabilitati in
functionarea sistemelor informatice specifice.

' PERSPECTIVE IN 2019

Evolutii pozitive pot fi generate de implementarea unui sistem clearing house pentru gestionarea
deseurilor si optimizarea sistemelor informatice specifice segmentului silvic.

O provocare majora a fost reprezentata de asigurarea sustenabilitatii bugetului general consolidat, ca
urmare a unor probleme in colectarea veniturilor bugetare si cheltuirea banilor publici, a persistentei unei
economii neobservate, dificil de cuantificat, si a utilizarii frauduloase a procedurii insolventei.

PERSPECTIVE IN 2019

Se vor mentine presiunea pe cresterea veniturilor bugetare colectate de ANAF si un grad ridicat de
impredictibilitate a cadrului legislativ, care va afecta nivelul investitiilor publice, inclusiv sustinerea
parteneriatului public-privat.

Procesul de accesare si absorbtie a fondurilor europene a continuat sa fie marcat de disfunctii sistemice
atat la nivelul institutiilor din sistemul de management si control, cat si la cel al beneficiarilor eligibili din
sistemul public.

Provocari semnificative s-au manifestat pe segmentul fondurilor structurale si de investitii, autoritatile con-
fruntandu-se cu dificultati in initierea proiectelor majore si cu perspectiva — evitata in extremis prin inter-
ventia Executivului — a pierderii prin dezangajare a unor fonduri semnificative la finele lui 2018, indeosebi in
cazul POR si POCU 2014-2020.

Proiecte majore de modernizare a infrastructurii, cu valoare substantiala, finantate prin POIM, nu au putut
fi demarate ca urmare a pregatirii deficitare a documentatiilor necesare si a perioadei mari de timp nece-
sare elaborarii documentelor.
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Au persistat practicile ilicite in procesul de accesare si utilizare a fondurilor UE.

Q PERSPECTIVE iN 2019

~

Mentinerea trendului pozitiv imprimat la finele lui 2018 depinde de continuarea eforturilor pentru
cresterea capacitatii de utilizare a fondurilor alocate Romaniel.

Piata de capital autohtona a avut in continuare un rol marginal in finantarea economiei.

Sistemul bancar a cunoscut o relativa stabilitate, pe baza unor rate de profit peste media ultimilor ani,
insa fara o transpunere corespunzatoare in nivelul de intermediere financiara.

Unii operatori de pe piata asigurarilor au intdmpinat dificultati in adaptarea la normele de prudentialitate
si onorarea obligatiilor. Nu au fost dezvoltate suficiente mecanisme de protectie a asiguratilor si parghii
de interventie a autoritatii de supraveghere.

@ PERSPECTIVE IN 2019

~

Pe pietele financiare sunt previzibile preocupdri ale unor entitati externe pentru preluarea de active
ale unor institutii de credit sau companii autohtone.

RISCURI S1 AMENINTARI LA ADRESA
VALORILOR CONSTITUTIONALE

S-au perpetuat disfunctiile in sistemul de sanatate, cu efecte negative in ceea ce priveste calitatea
serviciilor furnizate. Au existat situatii de criza in aprovizionarea cu medicamente, unele fara alternativa
terapeutica.

Implementarea unor proiecte majore (inclusiv Spitalele Regionale de Urgenta) a fost tergiversata pe
fondul capacitatii institutionale reduse de indeplinire a obligatiilor asumate. Riscurile de contaminare cu
infectii asociate asistentei medicale s-au mentinut la un nivel ridicat, ca urmare a nerespectarii normelor
si reglementarilor in domeniu si a trenarii demersurilor de acreditare a unor laboratoare de testare a
eficacitatii biocidelor.

 PERSPECTIVE IN 2019

Sistemul sanitar va continua sa fie afectat de insuficienta sau utilizarea inadecvatd a resurselor
financiare, respectiv de interese personale si de grup.

Procesul educational din invatamantul preuniversitar s-a mentinut in parametri redusi calitativ, ca urmare
a infrastructurii deficitare si insuficientei cadrelor didactice calificate. Desi reconceptualizarea procesului
de achizitie a manualelor scolare a dus la evitarea intarzierilor in asigurarea suportului didactic la debutul
anului scolar, calitatea materialelor didactice a fost in continuare indoielnica, fapt de natura sa afecteze
calitatea actului de educatie.
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Tnvétéméntu[ superior a ramas vulnerabil la interese personale sau de grup. S-au inregistrat practici de
inscriere la studii, cu incalcarea prevederilor in domeniu, a unor cetateni straini din state cu risc ridicat
de manifestare a terorismului (Orientul Mijlociu sau Africa de Nord). Acestea au cunoscut, insa, un trend
descendent in ultima parte a anului 2018, pe fondul masurilor adoptate de unele universitati si ministerul
de resort.

Performantain sectorul cercetarii, dezvoltariisiinovariia fost afectata de insuficientaresurselor financiare,
persistenta lacunelor normative si absenta unui control judicios asupra activitatilor specifice. Proiecte
majore s-au confruntat cu tergiversari, de natura sa afecteze indeplinirea unor obiective strategice in
domeniu.

' PERSPECTIVE IN 2019

In absenta unei viziuni unitare la nivel decizional, disfunctiile se vor manifesta pe aceleasi coordo-
nate, cu efecte in scaderea nivelului general de instruire a populatiei si de pregadtire profesionald,
precum siin mentinerea unor rezultate mediocre in activitatea de cercetare.

Sistemul de protectie sociala a continuat sa furnizeze servicii cu nerespectarea standardelor minime in
domeniu, ca urmare a insuficientei resurselor financiare si umane si a infrastructurii neadecvate. S-au
perpetuat cazurile de acordare nejustificata de beneficii de asistenta sociala, precum si de pensii de
invaliditate, cu afectarea bugetului de stat.

 PERSPECTIVE IN 2019

Este previzibild manifestarea unor sincope in implementarea procesului de dezinstitutionalizare
(prin tranzitia de la un sistem bazat pe ingrijiri de tip rezidential la unul axat pe servicii alternative
comunitare), obiectivasumat de tara noastra in raport cu recomanddrile UE si prevazut in documente
nationale strategice de profil (Strategia nationald ,O societate fdrd bariere pentru persoanele cu
dizabilitati" 2015-2020, ,Strategia nationald pentru protectia si promovarea drepturilor copilului
2014-2020").

S-au perpetuat riscurile la adresa securitatii si integritatii bunurilor cu valoare deosebita, inscrise sau
susceptibil a fi clasate in patrimoniul cultural national, ca urmare a conditiilor improprii de pastrare,
conservare, valorificare si a ineficientei activitatilor de control. Gestionarea Programului National de
Aniversare a Centenarului a fost marcata de intarzieri si modificari succesive ale cadrului de reglementare a
activitatilor, care au generat deficiente in evaluarea si aprobarea dosarelor pentru finantarea evenimentelor
conexe.

PERSPECTIVE IN 2019

Sevor mentine deficientelein selectarea sigestionarea proiectelor subsumate celebrdrii Centenarului
Marii Uniri, inclusiv ca urmare a unor actiuni ale grupurilor de interese nelegitime de accesare si
utilizare neconformd a fondurilor alocate.
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Capacitatea autoritatilor administratiei publice de a-si exercita atributiile in interesul comunitatilor a
continuat sa fie afectata de actiuni de influentare a actului de decizie, preponderent in beneficiul unor grupuri
de interese, precum si de deficiente sistemice. Se mentine o performanta redusa in asigurarea serviciilor
publice esentiale, pe fondul capacitatii limitate a autoritatilor locale de a impune respectarea contractelor
de delegare a serviciilor si de a imprima un ritm adecvat de operationalizare a proiectelor conexe.

 PERSPECTIVE IN 2019

Segmentul serviciilor publice esentiale, dependent de realizarea unor investitiimajore, va continua sa
fie vulnerabilizat de slaba performanta a autoritatilor administratiei publice, dublatd de o prestatie
necorespunzatoare a operatorilor economici.

Nucleele cu potential extremist de dreapta au actionat pe coordonatele consacrate (sustinerea familiei
traditionale, impotriva imigrantilor si a minoritatilor etnice sau sexuale), valorificand evenimente cu impact
pentru promovarea propriei ideologii, precum Centenarul Marii Uniri sau referendumul pentru modificarea
Constitutiei cu privire la definirea familiei.

Modul de manifestare a zonei extremiste de stanga a fost influentat de lipsa aderentei la public a discursului
promovat si a resurselor umane si materiale. Majoritatea activitatilor derulate au vizat propaganda si
atragerea de noi aderenti (indeosebi in mediul online, dar si prin infiintarea primei edituri anarhiste), fara a
avea, pana in prezent, succese notabile.

) PERSPECTIVE IN 2019

Existd un usor risc de crestere, punctuala si imprevizibila, a actiunilor extremiste, in functie de
anumite evolutii ale vietii sociale sau in siajul evolutiilor fenomenului la nivel european.
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2018 iN CIFRE

INFORMAREA BENEFICIARILOR LEGALI

Am transmis 2.832 informari titularilor celor 122 functii de beneficiari legali din plan central, in
scadere cu aproximativ 40% comparativ cu 2017. Diminuarea a survenit pe fondul preocuparii de a:

> operationaliza o serie de modificari de abordare a activitatii specifice, in contextul constatarii
de catre Curtea Constitutionala a Romaniei, prin Decizia nr. 91/2018, respectiv Decizia nr.
802/2018, a neconstitutionalitatii unor sintagme cuprinse in art. 3, lit. f) din Legea nr. 51/1991
(republicatd) privind securitatea nationala a Romaniei;

> contribui la fundamentarea actului de decizie in stat prin informari focusate pe aspectele
relevante pentru securitatea nationald, cu un sporit caracter actionabil, cat mai racordate
la agenda si prioritatile comunicate de beneficiarii legali.

Incepand cu anul 2018, circumscris preocupérii de cultivare a unui dialog mai strans, am dezvoltat un nou
mecanism de relationare cu beneficiarii legali, informarea de tip briefing. Aceasta semnaleaza evolutii
ale unor teme punctuale de interes din perspectiva securitatii nationale, precum si impactul previzionat
al acestora. De asemenea, vizeaza identificarea prioritatilor asumate si, prin aceasta, racordarea mai
eficienta a activitatii de informare la agenda de lucru a factorilor decizionali. Am realizat 10 briefinguri la
nivel central, pe relatia cu 6 ministri.

REPARTITIA INFORMARILOR PE INSTITUTII BENEFICIARE

PREMIER - 260
MAE - 544

MAI- 182

EXECUTIV

1.634 INFORMARI MEN- 57
MApN- 93
MFP- 80

ALTE MINISTERE- 418

AN ENN

Presedintie

Parlament

Institutii cu atributii in domeniul securitatii nationale

Institutii independente
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Beneficiarii informarilor SRI au apreciat utilitatea, consistenta si caracterul actionabil al acestora. Cu toate
acestea, o scadere de aproximativ 30% s-a inregistrat, fata de 2017, siin ceea ce priveste numarul reactiilor
(569, de la 53 de beneficiari). Regresul este determinat atat de reducerea numarului de informari transmi-
se, cat side schimbari survenite la nivelul unor paliere decizionale, care au presupus demersuri de calibrare
a relationarii cu SRI.

Am informat factorii de decizie din plan local despre riscurile cu manifestare in zona de competenta
(2.033 de informari fata de 2.928 in 2017). Numarul reactiilor beneficiarilor locali s-a diminuat cu 36%
comparativ cu anul precedent (1.516 fata de 2.384). Am realizat 8 briefinguri in beneficiul unor factori de
decizie din plan local.

REPARTITIA DUPA BENEFICIARI A DOCUMENTELOR DE INFORMARE

|
1370 39

PREFECTILOR PRESEDINTILOR PRIMARULUI
JUDETELOR CONSILIILOR GENERAL
JUDETENE AL CAPITALEI

DISTRIBUTIA REACTIILOR PRIMITE DE LA BENEFICIARI

Aprecierea oportunitatii
72,64% (770)

66,66% (304)

Dispunerea de masuri

I —

32,02% (146)

Solicitari de aprofundare

. 1,23% (13)

0,88% (4)

@ PREFECTILOR JUDETELOR

PRESEDINTILOR CONSILIILOR JUDETENE
PRIMARULUI GENERAL AL CAPITALEI
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INFORMAREA ORGANELOR DE URMARIRE PENALA

Siin 2018 a continuat trendul descendent (diminuare cu aproximativ 45% fata de 2017) al numarului de
informatii comunicate organelor de urmarire penala/OUP, inceput o data cu emiterea Deciziei CCR nr.
51/16.02.2016.

Informari, sesizari sau comunicari de date transmise OUP - repere cantitative:

8 (36 1n 2017) — Sectiei de Urmarire Penala si Criminalistica din cadrul PICCJ;

109 (2391n 2017) - Directiei de Investigare a Infractiunilor de Criminalitate Organizata si Terorism
(48 central si 61 teritorial);

63 (2381n 2017) - DNA (12 central si 51 teritorial);

1 (13in 2017) - parchetelor de pe langa curtile de apel;

30 (74 1n 2017) — parchetelor de pe langa tribunale;

4 (191n 2017) - parchetelor de pe langa judecatorii;

1 - parchetului militar;

333 comunicari de date organelor de politie din cadrul MAT (407 in 2017);

115 pe componenta Grupului de Lucru Operational pentru combaterea evaziunii fiscale (172 in 2017).

>
>
>
>
>
>
>
>
>

INTERCEPTAREA COMUNICATIILOR

SRI, prin Centrul National de Interceptare a Comunicatiilor,
a obtinut, prelucrat si stocat exclusiv informatii cu relevanta
in domeniul securitatii nationale. La solicitarea organelor
de urmarire penala, am asigurat accesul nemijlocit si
independent al acestora la sistemele tehnice in scopul
executarii supravegherii tehnice prevazute de Codul de
procedura penala.

968 de mandate de
securitate nationala obtinute :

de SRI (574 mandate initiale si e SecU .
394 prelungiri); pentru 339 de P
mandate au fost obtinute
completari.

*ca efect al Deciziilor CCR
nr. 51/2016, 91/2018 si 802/2018
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AWARENESS

Am continuat implementarea Programului de Awareness dezvoltat de SRI, destinat cresterii culturii de
securitate in randul angajatilor autoritatilor si institutiilor publice, fiind abordate teme precum protectia
informatiilor clasificate, elemente de asigurare contrainformativa, prevenirea fenomenului terorist sau
securitatea cibernetica. Activitatile de awareness au avut ca beneficiari institutii si entitati economice din
plan central si local.

Suplimentar, am difuzat catre institutii ale statului buletine informative lunare privind cele mai relevante
incidente de securitate cibernetica.

De asemenea, am organizat 5 ateliere de lucru, cu participanti din partea a 76 de entitati nationale, in cadrul
carora am prezentat Programul de Awareness, context in care institutii si operatori economici cu capital de
stat au formulat solicitari de accesare a acestui instrument.

Am continuatimplicareain Programul national de awareness ,PROTECTOR", prin care se vizeaza abordarea
integrata a vulnerabilitatilor sistemice din domeniile controlului exporturilor si implementarii sanctiunilor
internationale. Cele 8 conferinte regionale (septembrie 2017 - noiembrie 2018), la care au participat peste
1.000 de persoane, au contribuit la eficientizarea practicilor nationale in domeniul contraproliferarii si
cresterea nivelului culturii de securitate.

REZULTATE RELEVANTE

CUNOASTEREA SI CONTRACARAREA ACTIUNILOR
OSTILE ALE SERVICIILOR DE INFORMATII

Am avut in vedere prevenirea si contracararea amenintarilor generate de actiunile serviciilor de informatii
din state ex-sovietice, MENA si Orientul Indepartat, dar si sustinerea intereselor nationale in relatiile cu
aceste tari sau cu state occidentale.

242 DE INFORMARI 113 MASURI DE PREVENIRE
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SUCCESE OPERATIONALE

> mentinerea cunoasterii aprofundate asupra riscurilor si amenintarilor la adresa securitatii
nationale generate de activitatea unor servicii de informatii straine;

> dezvoltarea de masuri ofensive in scopul cunoasterii anticipative a actiunilor ostile ale unor servicii
de informatii;

> derularea de actiuni ofensive avand ca scop preluarea sub control a activitatilor unor servicii de

informatii care actioneaza pe teritoriul national;
4 prevenirea materializarii unor actiuni propagandistice prin nepermiterea intrarii pe teritoriul
Romaniei a unor vectori de propaganda de pe spatiul estic.

PREVENIREA S| CONTRACARAREA AMENINTARILOR
CIBERNETICE

Ne-am concentrat pe identificarea, prevenirea si limitarea efectelor amenintarilor cibernetice derulate
de entitati statale sau non-statale, de natura sa afecteze infrastructurile IT&C cu valente critice pentru
securitatea nationala.

178 DE INFORMARI 21 DE MASURI DE PREVENIRE
SUCCESE OPERATIONALE

> identificarea unor servere de comanda si control/C2 localizate in Romania si utilizate de actori
cibernetici in derularea unor atacuri, respectiv obtinerea unei serii largi de indicatori de
compromitere, utilizati cu succes in vederea impiedicarii infectarii retelelor IT&C cu valente critice
pentru securitatea nationala;

> identificarea si initierea de masuri preventive impotriva activitatilor de recrutare a specialistilor
romani in securitate cibernetica de catre entitati asociate unor servicii de informatii straine;

> combaterea atacului cibernetic derulat asupra sistemului financiar-bancar din Romania,
restabilirea functionarii normale a infrastructurilor IT&C vizate si limitarea efectelor negative.
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PREVENIREA $S1 COMBATEREA TERORISMULUI

Am reusit sa prevenim si contracaram activitati operationale, de (auto)radicalizare, propaganda terorista
sau suport pentru organizatiile teroriste sau extremiste in conexiune cu terorismul, precum si sa limitam
transferul crizelor de securitate sau teroriste de pe spatii externe in plan national. Activitatea de cooperare
internationala in acest domeniu a continuat sa fie apreciata in mod deosebit de serviciile partenere.

181 DE INFORMARI 215 MASURI DE PREVENIRE

> transmiterea de informatii catre organele de informare penala care au condus la investigatii
procesual-penale finalizate cu tragerea la raspundere penala a unor persoane pentru savarsirea
de infractiuni prevazute de Legea nr. 535/2004 privind prevenirea si combaterea terorismului,
cu modificarile si completarile ulterioare;

> declararea ca indezirabili pentru Romania, interzicerea intrarii in Romania, neacordarea/anularea
unor forme de protectie in cazul unor cetateni straini implicati in activitati de natura terorista
generatoare de amenintari la adresa securitatii nationale;

> destructurarea, in cooperare cu servicii si organisme internationale partenere, a infrastructurii
AMAQ de pe teritoriul Romaniei, utilizata de organizatia terorista DAESH pentru promovarea
mesajelor de propaganda terorista.

Masurile de protectie antiterorista au fost orientate prioritar spre mentinerea unei capacitati ridicate
de riposta imediata, asigurarea contraterorista a unor evenimente cu potential crescut de risc, protectia
personalului diplomatic, interventii pirotehnice asupra unor obiecte suspecte si realizarea unor aplicatii
care sa asigure pregatirea la un nivel superior a personalului — desfasurate independent sau in cooperare
cu alte structuri din cadrul Sistemului National de Prevenire si Combatere a Terorismului/ SNPCT.

PREVENIREA S| CONTRACARAREA CRIMINALITATII
ORGANIZATE TRANSFRONTALIERE CU IMPLICATIIIN
PLANUL SECURITATII NATIONALE Sl A RISCURILOR
GENERATE DE PROLIFERAREA ADM

Am actionat pentru a preveni si contracara riscuri asociate retelelor de criminalitate organizata
transfrontaliera care urmaresc influentarea capacitatii de decizie a statului si afecteaza climatul economico-
social, prin activitati economice ilegale si spalare de bani, dar si prin actiuni circumscrise criminalitatii
informatice, traficului international de droguri si migratiei ilegale.

80 DE INFORMARI 57 DE MASURI DE PREVENIRE
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SUCCESE OPERATIONALE

> destructurarea unor retele de criminalitate organizata din Romania si din alte state europene
specializate in traficul international de droguri, in cooperare cu servicii partenere;

> destructurarea unor grupari infractionale autohtone specializate in fraude informatice, active in
plan extern, in cooperare cu servicii partenere;

> contracararea activitatilor ilegale derulate de memobrii unor retelele de criminalitate organizata pe
linia externalizarii de bani;

> sustinerea eforturilor autoritatilor competente pe linia securizarii frontierei.

Am avut in vedere prevenirea si contracararea transferurilor ilegale de armament conventional, de produse
supuse restrictiilor internationale, de tehnologie intangibila, de materiale nucleare si radioactive, precum si

sustinerea eforturilor statului roméan de promovare a intereselor economice proprii.

SUCCESE OPERATIONALE

> preluarea sub control a unor transferuri de produse militare care comportau riscuri de deturnare;
> prevenirea transferului necontrolat de expertiza si materiale din Romania catre state proliferante;
> obtinerea de informatii relevante cu privire la tinte implicate in proiecte de cercetare cu

aplicabilitate militara;
> identificarea de noi retele si agenti de achizitii care actionau in beneficiul unor state cu grad ridicat
de risc in scopul procurarii disimulate de echipamente militare.
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API‘-'\RAREAA INTERESELOR ECONOMICE
ALE ROMANIEI

Ne-am axat pe sustinerea deciziei in stat, prin informarea beneficiarilor legali, in sectoare economice
strategice, prevenirea si sustinerea gestionarii adecvate a unor situatii critice, protejarea intereselor
economice nationale si promovarea oportunitatilor de dezvoltare a economiei statului roman.

1_019 INFORMARI 77 DE MASURI DE PREVENIRE

4 sustinerea eforturilor nationale de operationalizare a unor proiecte energetice strategice;

4 semnalarea anticipativa a riscului de aparitie a unor focare de pesta porcina africana pe teritoriul
national, respectiv sprijinirea gestionarii situatiei;

4 identificarea provenientei si destinatiei fondurilor unor vehicule externe de investitii si a intentiilor
de preluare a unor entitati autohtone, in detrimentul intereselor nationale;

4 asigurarea suportului informativ al autoritatilor pentru sustinerea intereselor nationale in
accesarea si utilizarea fondurilor comunitare, eficientizarea lucrarilor la obiective importante de
infrastructura de transport, adoptarea unor strategii in domeniul IT&C, prevenirea aparitiei unor
noi situatii de infringement in domeniul protectiei mediului.

APARAREA DREPTURILOR SI VALORILOR
CONSTITUTIONALE

Am vizat prevenirea si contracararea actiunilor de deturnare a actului de decizie sau de natura sa genereze
afectarea atributelor fundamentale ale statului si a drepturilor la ocrotirea sanatatii si la educatie.

1.258 DE INFORMARI 176 DE MASURI DE PREVENIRE

> promovarea intereselor statului roman in marja evenimentelor si activitatilor dedicate
Centenarului Marii Uniri;

> asigurarea suportului informativ al autoritatilor in vederea adoptarii de masuri corective in
functionarea marilor sisteme publice;

> destructurarea unor retele care actionau pentru inscrierea la studii, cu incalcarea prevederilor
legale, a unor cetateni straini din state cu problematica terorista activa.
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PROTECTIA INFORMATIILOR CLASIFICATE

Am actionat pentru prevenirea si limitarea efectelor negative ale situatiilor de nerespectare a normelor de
protectie a informatiilor clasificate si de compromitere a informatiei clasificate.

40 DE INFORMARI 61 DE MASURI DE PREVENIRE

MASURILE PREVENTIVE ALE SRI AU VIZAT:

| 4 neacordarea sau retragerea avizelor prevazute de legi speciale;

> consolidarea educatiei protective si pregatirea contrainformativa, prin intermediul interviurilor de
securitate;

> controlul inopinat ori in situatii de urgenta in domeniul protectiei informatiilor clasificate;

> informarea beneficiarilor legali, urmata de masuri de competenta acestora.
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MANAGEMENTUL RESURSELOR UMANE

Tn 2018, procesul de transformare a zonei de resurse umane a continuat, find elaborate politici flexibile si
implementate procese eficiente, deopotriva racordate la realitatile institutionale si orientate spre beneficiari

(angajatii Serviciului).
Nivelul de incadrare a fost de 78,1%, in crestere cu aproximativ 3% fata de 2017.
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Varsta medie a cadrelor militare a scazut de la 39 de ani si o luna la 39 de ani, iar vechimea medie a
personalului a crescut de la 11 ani si 5 luni la 11 ani si 7 luni.
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MANAGEMENTUL RESURSELOR FINANCIARE

Activitatea de finantare a cheltuielilor bugetare ale SRI s-a desfasurat cu respectarea prevederilor Legii nr.
500/2002 privind finantele publice, cu modificarile si completarile ulterioare, ale legilor bugetare anuale
si de rectificare, ale reglementarilor legislative in domeniul fiscal-bugetar, precum si ale cadrului normativ
specific institutiilor din sistemul de aparare nationala, ordine publica si securitate nationala.

Resursele bugetare alocate au fost utilizate cu maximum de eficientd, cheltuielile fiind prioritizate astfel
incat fondurile alocate sa asigure indeplinirea misiunilor incredintate Serviciului si mentinerea capacitatii
minim operationale a institutiei. Creditele bugetare au fost utilizate conform destinatiilor aprobate,
urmarindu-se In permanenta respectarea conditiilor de economicitate, eficienta si eficacitate.

2.337.303 mii lei » -\l -1 slile e iaer e leilanhe
2.335.316 mii lei Pl s ele sy
126 mii lei {721

1.861 mii lei P> aliebial slgslalal

GRAD DE UTILIZARE A FONDURILOR PUBLICE

99.99%
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COOPERAREA INTERINSTITUTIONALA

Cooperarea cu celelalte structuri ale sistemului national de securitate pentru gestionarea riscurilor si
amenintarilor de securitate nationala a avut siin 2018 un caracter sistematic.

Potrivit competentelor legale, am coordonat eficient, pe dimensiunea tehnica, SNPCT si Consiliul operativ
de securitate cibernetica, am oferit asistenta partenerilor institutionali in protejarea informatiilor clasificate
si, mai ales, amimpartasit cunoastere, prin schimb de informatii sau participari la formate interinstitutionale
ori misiuni complexe mixte.

Varianta predilecta de cooperare interinstitutionala a fost schimbul de informatii, care s-a intensificat pe
durata semestrului IT 2018, ca efect natural in parcurgerea etapelor premergatoare preluarii, de catre
Romania, a mandatului la presedintia Consiliului UE.

Informatiile schimbate cu celelalte institutii au vizat domeniile: antiterorism, contraspionaj, prevenirea si
combatereaamenintarilor transfrontaliere, prevenirea sicontracararea unor riscuri siamenintariin domeniul
militar, securizarea unor obiective sau reprezentante oficiale si prevenirea producerii de evenimente care
ar fi putut afecta viata si integritatea personalitatilor romane si straine protejate, protectia activitatilor
specifice, a informatiilor si a personalului, implementarea unitara a standardelor de protectie a informatiilor
clasificate etc.

COOPERAREA INTERNATIONALA

Suntem un partener apreciat in comunitatea internationala de informatii, unde ne-am impus prin
profesionalism si disponibilitatea de a coopera cu omologii, atat operational, cat si pe dimensiunea de
conceptie de politici.

s 21y - SERVICII DE INFORMATII SI AUTORITATI DE APLICARE A LEGII DIN 66 DE TARI

17 FORMATE MULTILATERALE SI ORGANIZATII DE SECURITATE

Cooperarea operationala bilaterala a fost si in 2018 varianta predilecta de lucru cu partenerii externi, in
special in domeniile antiterorism, contraproliferare, contraspionaj, securitate cibernetica si amenintari
transfrontaliere, la care s-au adaugat numeroase initiative de schimburi si transfer de expertiza sau bune
practici.

Am contribuit activ la proiecte initiate in formatele multilaterale in care suntem parte. Am prioritizat
demersurile de pregatire a presedintiei Romaniei a Consiliului UE, cu un plus de atentie acordat domeniilor
din competenta, am pregatit minutios conceptul aferent mandatului la presedintia Counterterrorism
Group/CTG (semestrul I 2019) si am asigurat, impreuna cu SIE, co-prezidarea cu rezultate exceptionale a
Comitetului pentru Informatii Civile al NATO.

MODERNIZARE

Digitalizarea si debirocratizarea activitatii au reprezentat prioritati ale Serviciului in anul 2018. O preocupare
semnificativa a constituit-o utilizarea de o maniera cat mai eficienta a alocarilor bugetare limitate pentru
racordarea la evolutiile tehnologice actuale, astfel incat ofiterii de informatii sa aiba la dispozitie instrumente
de lucru cat mai moderne.

Relationarea cu beneficiarii intr-o modalitate adaptata erei digitale a facut obiectul unui amplu proces de
modernizare. Am dezvoltat o versiune noua a sistemului informatic de informare a beneficiarilor legali,
protejata impotriva scurgerii de emisii electromagnetice, usor de utilizat, care contine inclusiv solutii de
alerta moderne.
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COORDONAREA STRATEGICA

Am supus atentiei CSAT, spre analiza, evaluari in baza carora au fost adoptate masuri de prevenire sau
de contracarare a riscurilor la adresa securitatii nationale, respectiv de valorificare a oportunitatilor de
promovare a unor interese strategice ale Romaniei.

Am propus avizarea sau aprobarea de planuri si strategii relevante din perspectiva coordonarii sistemului
national de securitate, pe tematici precum provocari securitare si oportunitati in contextul Centenarului
Marii Uniri, obiectivele Romaniei la Summit-ul NATO de la Bruxelles (iulie 2018), protectia informatiilor
clasificate, prevenirea si combaterea terorismului, prevenirea si combaterea proliferarii ADM si a vectorilor
purtatori.

Am contribuit la elaborarea de evaluari privind evolutii de securitate, integrate de institutiile responsabile si
prezentate Consiliului, pe teme referitoare la: riscuri si amenintari la adresa securitatii nationale in orizont
2019; securitate cibernetica si energetica; amenintari hibride; evolutii la nivel euro si transatlantic; provocari
si oportunitati de securitate in Regiunea Extinsa a Marii Negre.

31 DE HOTARARI CSAT

cu responsabilitati pentru SRI, emise cu
prilejul celor 6 sedinte CSAT derulate in 2018

15 DOCUMENTE
din Programul CSAT integrate de SRI

CONTROLUL PARLAMENTAR

Caraspuns la solicitarile receptionate de la Comisia comuna permanenta a Camerei Deputatilor si Senatului
pentru exercitarea controlului parlamentar asupra activitatii SRI, al caror volum a inregistrat o crestere
semnificativa raportat la 2017, am remis organismului de control parlamentar documente (rapoarte,
informari, raspunsuri la sesizari) privind specificul, atributiile si expertiza in domenii si problematici din sfera
securitatii nationale.
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Am transmis din oficiu rapoarte, puncte de vedere si informari acoperind un spectru tematic complex,
referitor la fenomene punctuale si evolutii cu valente strategice relevante pentru securitatea nationala.

Prin intermediul Comisiei, am remis raspunsuri la solicitari (petitii, memorii) depuse spre solutionare la
diverse comisii parlamentare.

55 DE RASPUNSURI

la solicitari punctuale ale Comisiei

101 RASPUNSURI

la petitii sau memorii depuse pentru
solutionare la diverse Comisii parlamentare

2 CONTROALE

efectuate de Comisie la unitati ale SRI

CONTROLUL DE LEGALITATE SI
CONTROLUL FINANCIAR

A fost asigurata legalitatea activitatilor informativ-operative, conformitatea proceselor institutionale
si a deciziilor si procedurilor SRI cu legislatia nationala si internationala, respectiv concordanta intre
reglementarile interne si angajamentele asumate in cooperarea interinstitutionala si internationala.

Controlul financiar a fost asigurat prin mecanismele specifice de controlul financiar preventiv propriu,
respectiv prin monitorizarea operatiunilor de catre controlorul delegat al ministerului de resort si a
urmarit respectarea conditiilor de legalitate si regularitate ale operatiunilor care afecteaza fondurile
publice sau patrimoniul public, respectiv incadrarea acestora in limitele si destinatia creditelor bugetare
si de angajament. Am transmis periodic autoritatilor abilitate, in principal Ministerului Finantelor Publice,
documente si situatii privind activitatea economico-financiara a institutiei.

Uninstrument aditional de control l-au reprezentat misiunile de audit financiar realizate de Curtea de Conturi
a Romaniei asupra legalitatii operatiunilor in administrarea si utilizarea resurselor financiare aprobate
pentru anul 2017, In urma auditului public extern nu au fost constatate elemente de neconformitate, fiind
certificate situatiile financiare intocmite.
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RELATIONAREA CU SOCIETATEA CIVILA

Organizarea de evenimente publice precum ,Ziua luptdtorului antiterorist” sau subsumate Centenarului
Marii Uniri a constituit un cadru favorabil pentru promovarea unor teme relevante pentru securitatea
nationala, cu beneficii din perspectiva consolidarii culturii de securitate.

Problematica antiterorista a ramas o constanta a parteneriatului cu cetatenii. Am manifestat initiativa si
pentru dezvoltarea de programe de pregatire in domeniul securitatii cibernetice in mediul universitar si, in
premiera, liceal.

Aparitiile publicistice, prezenta in spatiul mediatic si virtual (inclusiv pe retelele de socializare — Facebook
si Instagram) au asigurat popularizarea misiunilor Serviciului si a importantei parteneriatului cu societatea
civila pentru indeplinirea cu succes a acestora.

In particular, aparitiille publice precum comunicatele ori declaratiile de presa, inclusiv ale conducerii
Serviciului, pe teme de maxim interes (de exemplu protocoalele incheiate de SRI cu alte institutii ale
statului) au contribuit substantial la transparentizarea activitatii institutionale in raport cu societatea civila.

COOPERAREA CU MEDIUL ACADEMIC

Preocuparea pentru stimularea dialogului la nivel national si regional in sfera studiilor de securitate si
intelligence a contribuit la consacrarea Academiei Nationale de Informatii ,Mihai Viteazul"/ANIMV ca
platforma de relationare cu mediul academic si societatea civila.

Initierea de noi proiecte de cercetare cu finantare europeana, in parteneriat cu universitati de prestigiu,
nationale si internationale, cu angrenarea unor cercetatori ai Institutului National de Studii de Intelligence
(din cadrul ANIMV), a generat acumulari calitative semnificative, contribuind la consolidarea rolului SRT in
promovarea culturii de securitate.

Evenimente academice gazduite de ANIMV — dintre care se remarca programul international de formare
.Security in the Black Sea Region. Shared Challenges, Sustainable Futures — SBSR 2018" si conferinta
internationala ,Intelligence in the Knowledge Society 2018" - au facilitat transferul de expertiza si
conectarea la evolutiile globale din domeniul cercetarii de intelligence.
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RELATIILE CU PUBLICUL

Au fost procesate 18.832 petitii adresate Serviciului de persoane fizice (9.919) si juridice (8.913) si 4.302
audiente. Am actionat pentru solutionarea rapida a solicitarilor adresate in baza Legii nr.544/2001 privind
liberul acces la informatiile de interes public.

PREDAREA ARHIVELOR FOSTEI SECURITATI

In baza Legii nr. 293/2008 pentru aprobarea OUG nr. 24/2008 privind accesul la propriul dosar si
deconspirarea Securitatii, am predat Consiliului National pentru Studierea Arhivelor Securitatii 280 de
dosare ale unor persoane pentru care a fost stabilita, prin hotarari judecatoresti definitive, calitatea de
lucrator al Securitatii. Am predat copii pe suport microfilm pentru 224.033 dosare create de fostele organe
de informatii, precum si 10.211 fise de cartoteca ale unor persoane aflate in atentia Securitatii.
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PRIORITATI PENTRU
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iN CONFORMITATE CU

STRATEGIA NATIONALA DE APARARE A TARII 2015-2019
PLANUL NATIONAL DE PRIORITATI INFORMATIVE 2019
STRATEGIA DE INFORMATII A SRI 2015-2019

PRIORITATI DE SECURITATE NATIONALA

B 0 Do &3

Protejarea si promovarea intereselor Romaniei la nivelul UE (cu precadere in contextul
Presedintiei Consiliului UE) si NATO si consolidarea profilului tarii noastre de garant
regional de securitate

Prevenirea si contracararea actiunilor serviciilor si structurilor de informatii ostile
intereselor de securitate ale Romaniei, cu precadere ale celor de pe spatiul estic

Prevenirea si contracararea amenintarilor cibernetice derulate de entitati ostile, statale si non-
statale, asupra infrastructurilor IT&C cu valente critice pentru securitatea nationala

Prevenirea si contracararea riscurilor de natura terorista asociate activitatilor unor
organizatii teroriste, prezentei pe teritoriul national a membrilor sau adeptilor unor astfel de
organizatii, intensificarii propagandei extremist-jihadiste si a proceselor de radicalizare in Romania

Prevenirea si contracararea riscurilor, diminuarea vulnerabilitatilor si promovarea oportunitatilor in
accesarea si utilizarea fondurilor europene

Semnalarea disfunctiilor inregistrate in functionarea marilor sisteme publice

Prevenirea si contracararea riscurilor si promovarea oportunitatilor in ceea ce priveste asigurarea
stabilitatii economico-financiare, a securitatii energetice, functionarea infrastructurilor critice,
dezvoltarea infrastructurii de transport, implementarea societatii informationale si a economiei
digitale, dar si semnalarea vulnerabilitatilor, respectiv a oportunitatilor in domeniul industrial si in
sectorul financiar-bancar, agricol si silvic

Prevenirea si contracararea activitatilor de criminalitate organizata, inclusiv transfrontaliera,
care, prin actiuni de influentare a capacitatii de decizie, activitati economice ilegale, trafic de droguri
de mare risc, migratie ilegala, pot afecta securitatea nationala

Prevenirea si contracararea traficului ilegal de armament, produse si tehnologii cu dubla
utilizare destinate unor actori statali sau non-statali supusi sanctiunilor internationale sau
proliferanti

Prevenirea si contracararea amenintarilor hibride concretizate in actiuni conjugate ostile
derulate de actori statali sau non-statali, in plan politico-administrativ, economic, militar, social,
informational, cibernetic sau al crimei organizate
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PRIORITATI INSTITUTIONALE

EFICIENTIZARE STRUCTURALA SI FUNCTIONALA

>

>

Continuarea demersului de modernizare si transformare a Serviciului, prin
operationalizarea modului de lucru in format regional si flexibilizarea proceselor interne;

Dezvoltarea procesului de desfasurare a activitatii informativ-operative in formate transversale
si multiprofil,

Consolidarea modului integrat de asigurare a securitatii interne;

Optimizarea capacitatii Serviciului de a contribui eficient la sustinerea actului de
decizie in stat;

Implementarea strategiei de inovare a Serviciului, menite sa asigure coerenta proiectelor
de dezvoltare demarate la nivelul tuturor pilonilor de activitate;

Cresterea eficientei si eficacitatii utilizarii resurselor financiar-materiale, in
conformitate cu prioritatile de dezvoltare institutionala.

OPTIMIZAREA DIMENSIUNII DE RESURSE UMANE

>

>

>

Implementarea politicilor in domeniul resurselor umane redefinite in perioada
anterioara, in vederea adecvarii la nevoile Serviciului;

Continuarea procesului de modernizare a activitatii de pregatire in SRI, in acord cu
prioritatile de instruire a personalului;

Cresterea performantei individuale prin imbunatatirea climatului organizational.

DEZVOLTAREA CAPABILITATILOR TEHNOLOGICE

>

>

Racordarea la tehnologiile moderne necesare sustinerii activitatii de realizare a
securitatii nationale, in toate domeniile de activitate;

Consolidarea parteneriatului cu mediul academic si civil in scopul imbunatatirii
capabilitatilor tehnologice ale Serviciului;

DEZVOLTAREARELATIONARIICUSOCIETATEACIVILA invedereaasigurariitransparenteiinstitutionale
si a cresterii nivelului culturii de securitate.
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