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RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2019

DIRECTORUL SERVIGIULUI ROMAN DE INFORMATII

EDUARD HELLVIG

Rezultatele activitatii din anul precedent ne confirma,
0 data in plus, ca Serviciul Roman de Informatii
a continuat sa ramana o institutie performanta si
dinamica, functionand in deplin acord cu mandatul
sau democratic.

Am identificat timpuriu si contracarat atacuri
cibernetice complexe, care vizau institutii = Si
infrastructuri importante ale statului roman. Am
preintdmpinat formele de manifestare a terorismului
pe teritoriul national si ne-am sprijinit indeaproape
aliatii in lupta comuna impotriva acestui fenomen.
Am contracarat actiuni complexe ale serviciilor
ostile de informatii si am stabilit premiere in istoria
contraspionajului  romanesc. Am investigat cu
succes cazuri de criminalitate organizata, am aparat
permanent interesele economice ale Romaniei,
drepturile constitutionale ale cetatenilor si valorile
identitare ale tarii noastre. Nu in ultimul rand, am
informat beneficiarii legali, potrivit legii, respectiv
am ramas un aliat de incredere al partenerilor nostri
interni si externi.

Aceste realizari nu ar fi fost insa posibile fara efortul
fiecaruia dintre profesionistii Serviciului, al aliatilor
institutionali si, nu in ultimul rand, al cetatenilor
romani, principalii beneficiari ai muncii noastre -
carora se cuvine sa le multumesc pentru sprijin.

NESECRET

Dintr-o perspectiva organizationala, anul 2019 a
presupus cea mai profunda schimbare de arhitectura
structurala si filosofie de lucru a Serviciului din
ultimii 30 de ani - prin implementarea proiectului de
reorganizare pe criterii regionale si, complementar,
continuand cu adoptarea Strategiei de Transformare
a SRI pentru perioada 2020-2025.

Ratiunea evidenta a acestui proces a fost aceea de a
face din SRI un serviciu mai eficient, mai bine adaptat
realitatilor actuale si, in definitiv, mai performant.
Astfel, vom deveni un serviciu cu o capacitate de
reactie superioara, un serviciu digitalizat, un serviciu
lipsit de suprapuneri si procese redundante, un
serviciu care isi utilizeaza cat mai eficient resursele.
Astazi, cand societatea si amenintarile au o cu totul
alta dinamica, nevoia de adaptare a felului in care
lucram nu a venit doar ca necesitate, ci ca decizie pe
care realitatea ne obliga sa o luam pentru a ramane
competitivi si a tine pasul cu noile provocari.

Traim intr-o societate tot mai interconectata, in
care informatia nu mai cunoaste granite. In care
platformele digitale create tocmai pentru a apropia
oameni, acum i dezbin&. In care luptele nu se mai duc
pentru a ocupa teritorii, ci pentru a diviza mentalitat,
altera democratii si polariza societati.

Celebram, iata, 30 de ani de la infiintarea Serviciului
Roman de Informatii In trei decenii de existents,
institutia a evoluat semnificativ. De la un serviciu nou
creat, cunorme siproceduride lucruin curs de definire,
aproape lipsit de parteneri si inca nemodernizat, am
facut trecerea catre o organizatie care dispune, in
prezent, de parteneriate internationale solide si este
unuldintre principalii contribuitorila securitateaaliata.
SRI a absorhit tehnologie, si-a reorganizat modul
de lucru si se adapteaza constant noilor provocari.
Procesele continue de modernizare au constituit
conditia fundamentala pentru a asigura securitatea
cetatenilor romani, pentru a proteja interesul national
si pentru a ne castiga statutul de organizatie de
intelligence relevanta, credibila si solida.

Va asigur ca Serviciul va continua - si in 2020, si in
viitor - sa fie o institutie performanta si corecta, mereu
la inaltimea misiunilor care ii sunt incredintate.

Patria a priori!

NESECRET



iN TREI DECENII
DE EXISTENTA,
INSTITUTIA

A EVOLUAT
SEMNIFICATIV.

EEEEEEEE

EEEEEEEE



RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2019 NESECRET

UN AN iINCARCAT.

presedintia Romdaniei la Consiliul UE

context operational efervescent, marcat de evenimente majore cu provocdri de securitate
asociate

trend ascendent al amenintdrilor cibernetice

amenintdri teroriste caracterizate prin mentinerea riscurilor interne asociate (auto)
radicalizarii

servicii de informatii cu aborddri ostile

factori de risc la adresa ansamblului socio-economic, asociate unor deficiente sistemice,
capacitdtii institutionale reduse sau actiunilor unor grupuri de interese

criminalitate organizata preocupatd de influentarea deciziilor si obtinerea de protectie pentru
actiunile ilicite

climat regional instabil, cu actiuni de influentd menite sd afecteze procesele de democratizare
si reformd in state din vecind tatea Romaniei

context international marcat de ascensiunea globald a unor actori statali, disensiuni
transatlantice siinstabilitate cronicd in MENA

NE-AM CONCENTRAT PE:

activitati operationale de prevenire si contracarare a riscurilor si amenintadrilor la adresa
securitatii nationale aflate in aria de competentd

reorganizarea activitdtii pe criterii regionale, care a permis si consolidarea aborddrii
transversale, integrate, a problematicilor de securitate nationald

acoperirea necesitdtilor de cunoastere ale factorilor de decizie in stat in privinta tuturor
aspectelor referitoare la securitatea nationald
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cooperarea cu partenerii interni/celelalte institutii ale statului de drept pentru gestionarea
riscurilor siamenintdrilor de securitate nationald

activitdti profesioniste de cooperare internationala

promovarea principiilor transparentei, obiectivitatii si legalitdtii ca piloni ai parteneriatului
in serviciul cetdatenilor

demersuri sustinute de awareness dedicate beneficiarilor legali si societdtii civile
dezvoltare tehnologica si debirocratizare
prioritizarea cheltuielilor

politici moderne de resurse umane

AM REUSIT SA:

identificdm, atribuim, prevenim si limitdm efectele amenintdrilor cibernetice
prevenim si contracardm activitdti operationale cu potential terorist
cunoastem si contracardm actiunile ostile ale unor servicii de informatii

prevenim si contracardm activitdti ale retelelor de criminalitate organizata transfrontaliera
cu implicatii in planul securitdtii nationale

contribuim la gestionarea riscurilor generate de activitati ale statelor proliferante de naturd sa
afecteze interesele Romaniei

sustinem decizia in stat in sectoare economice strategice, sa protejam interesele nationale si sa
promovam oportunitadti de dezvoltare a economiei

prevenim si contracardm actiuni de naturd sd afecteze atributele fundamentale ale statului
sau drepturile cetdatenilor

protejam informatiile clasificate
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AMENINTARI CIBERNETICE

Atacurile cibernetice lansate de actori statali s-au caracterizat prin incisivitate sporita, fiind vizata
compromiterea infrastructurilor IT&C din domenii strategice, in vederea exfiltrarii de informatii. Acesti
actori cibernetici si-au diversificat instrumentarul, alaturi de aplicatii malware inovative - nedetectabile
de solutiile de securitate cibernetica existente pe piata - fiind inserate elemente de infrastructura si
solutii malware atribuite altor entitati (pentru sustinerea unei abordari false flag) sau de tip open source
(datorita costurilor scazute, respectiv eficientei si impactului ridicate).

Au existat si situatii in care adversarii au actionat pentru: contactarea si atragerea la colaborare a unor
specialisti romani in securitate cibernetica; derularea de atacuri cibernetice la adresa sectorului privat;
inchirierea sau utilizarea unor servere de comanda si control (C2) localizate in Romania pentru derularea
unor atacuri cibernetice la nivel global.

Sistemul financiar-bancar a continuat sa fie vizat de atacuri complexe si persistente (de tip APT)
derulate de grupari de criminalitate cibernetica provenite de pe spatiul estic (precum Cobalt Group).
S-a constatat si o crestere a incidentei campaniilor de ransomware, in paralel cu o diminuare a gradului
de complexitate tehnologica. Activitatile de minare de criptomoneda s-au mentinut in linia preocuparilor
entitatilor de cybercrime, in unele cazuri fiind afectate institutii publice.

S-a remarcat interesul membrilor unor grupari hacktiviste autohtone pentru derularea atacurilor
cibernetice de tip defacement si SQL Injection asupra unor website-uri ale institutiilor publice nationale.

T PERSPECTIVE IN 2020

Intensitatea, aria si modalitatile de manifestare a amenintarilor cibernetice la adresa securitatii nationale
isi vor mentine trendul ascendent.

AMENINTARI TERORISTE

Amenintarea terorista s-a caracterizat prin dinamica si diversificare, generand riscuri la adresa
personalului civil si militar detasat in teatre de operatiuni, in conformitate cu angajamentele asumate de
Romania la nivel euro-atlantic.

In plan intern, fenomenul si-a mentinut caracterul conjunctural, dependent de evolutiile din spatiul
extern. S-a manifestat, insa, o tendinta de consolidare a unor elemente de interes autohtone, prin (auto)
radicalizare si mentinerea profilului radical. Propaganda radical-islamica a ramas principalul factor de
alimentare a proceselor de (auto)radicalizare, devenind unul dintre riscurile de securitate semnificative
in Romania, insa fara a atinge o anvergura de fenomen.
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Similar perioadelor anterioare, fluxurile migrationiste provenind din Orientul Mijlociu, Africa de Nord,
zona Afganistan-Pakistan au vizat Romania ca ruta secundara de tranzit catre spatiul occidental, cu
perpetuarea riscului de accesare a teritoriului national de catre persoane avand conexiuni cu organizatii
extremist-teroriste.

T PERSPECTIVE IN 2020

Amenintarea teroristd va continua sa se plaseze pe coordonate similare, fiind in crestere segmentul de
risc endogen, manifestat prin (auto)radicalizare. Expusad indirect, prin asociere cu SUA si statele europene
Implicate in combaterea terorismului, tara noastra va ramane o tinta de oportunitate.

SPIONAJ

Serviciile secrete straine au constituit un instrument de promovare si implementare a politicilor externe
si de securitate ale statelor de provenientd, indeplinind atat rolul de senzori, cat si de vectori de influenta.
In activitatea desfdsuratd au imbinat atat elemente specifice spionajului traditional, cat si mijloace
tehnologice moderne.

Serviciile de informatii au continuat sa actioneze pentru: cunoasterea si influentarea deciziilor politice
si economice autohtone; imbunatatirea imaginii statelor de origine; obtinerea de informatii referitoare la
evolutii interne, politica externa a statului roman, domeniul militar, strategiile si directiile de actiune in
domeniul energetic, presedintia romana a Consiliului UE.

Intre obiectivele acestora au figurat si: instrumentarea de actiuni propagandistice; sustinerea intereselor
investitionale ale companiilor conationale; derularea de activitati de lobby in scopul solutionarii favorabile
a unor dosare bilaterale; consolidarea influentei asupra comunitatilor de conationali de pe teritoriul
Romaniei.

T PERSPECTIVE IN 2020

Actiunile serviciilor secrete strdine vor viza, informational sioperational, evolutiile pe scena politicd, situatia
minoritatilor si dezvoltadrile din economia autohtona, cu intensificdri punctuale in functie de subiectele de
interes pentru statele de origine.
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AMENINTARI TRANSFRONTALIERE

Grupuri de interese si segmente de facilitatori si-au mentinut preocuparile pentru afectarea deciziei
statale, deruland actiuni sistematice pentru accesarea structurilor administrative ori a autoritatilor
publice si influentarea proceselor decizionale, dar si a activitatilor de control fiscal-vamal.

1 PERSPECTIVE IN 2020

Se va mentine preocuparea grupurilor de interese de a-si crea sau asigura paliere de sprijin si protectie la
nivelul autoritdtilor.

Activitatile economice ilegale de natura a leza interesele strategice ale Romaniei s-au situat la un
nivel ridicat, predominant sub forma evaziunii fiscale, a contrabandei si a spalarii banilor, fiind speculate
lacune ale cadrului legal, disfunctii in activitatea institutiilor abilitate ori vulnerabilitati in securizarea
frontierei. In derularea operatiunilor evazioniste au continuat sa fie utilizate firme-fantom& pentru
crearea de circuite de tip ,suveica” si a crescut apetenta pentru folosirea societatilor off shore, ceea ce a
condus la consolidarea segmentelor de consultanta si sprijin.

Operatiunile de contrabanda cu produse accizabile constituie o sursa permanenta de venituri pentru
retelele care actioneaza la frontiera de stat, in special cea non-UE. Extinderea la nivel national a
fenomenului este strans legata de conexiunile gruparilor de criminalitate organizata (GCO) din tara
noastra cu cele de pe spatiile limitrofe (balcanic si ex-sovietic).

Spalarea banilor a continuat sa reprezinte o preocupare pentru GCO, principalele instrumente utilizate
fiind investitiile imobiliare, achizitiile de bunuri mobile, tranzactiile cu produse petroliere, dar si investitiile
in domenii precum infrastructura, agricultura, energie verde, jocuri de noroc si gestionarea deseurilor.

I PERSPECTIVE IN 2020

GCO vor continua sd se implice in activitati economice ilegale ca variantd facild de a obtine beneficii
financiare si materiale, speculdnd capacitatea limitatd a institutiilor cu responsabilitati de control si
aplicare a legii.

Riscurile generate de actiunile de criminalitate informatica au inregistrat o crestere evidenta, cu o
tendinta a gruparilor autohtone implicate de relocare a activitatilor ilegale in afara teritoriului national,
in special in tari cu un cadru legislativ mai permisiv si nivel deficitar al securitatii sistemelor informatice.
Romania a continuat sa reprezinte spatiu de tranzit pe rutele consacrate de trafic cu droguri de mare
risc, grupari infractionale autohtone fiind implicate cel mai frecvent pe segmentele de intermediere sau
transport.

Presiunea migrationista, alimentata de situatia de insecuritate si dificultatile socio-economice din
arealele de origine ale migrantilor, s-a manifestat cu precadere in zonele de frontiera cu Serbia si Bulgaria
- pe componenta de intrare si Ungaria - pe componenta de iesire. Rutele maritima si aeriana au pastrat
acelasi caracter de alternativa conjuncturala. De cele mai multe ori, migrantii au vizat sa beneficieze de
avantajele statutului de azilant si sa continue deplasarea catre statele vest-europene.

1 PERSPECTIVE IN 2020

Manifestadrile de criminalitate informatica vor urma o tendintd ascendentd, cu mentinerea orientdrii
predilecte cdtre fraudarea comertului online si skimming.

Romdania va raméne predominant spatiu de tranzit pe rutele consacrate de trafic cu droguri de mare risc,
destinate, in principal, pietei de consum internationale.

Data fiind dinamica situatiei in anumite regiuni de interes din afara Romaniei, este de asteptat ca expunerea
Romdaniei - ca zond de tranzit - la fluxul migrationist sd creascad, cu cresterea conjuncturald a gradului de
absorbtie a migrantilor.
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Romania a continuat sa reprezinte un pol de interes pentru state cu interese pe linia dezvoltarii
capabilitatilor in domeniul armelor de distrugere in masa si a vectorilor purtatori si/sau militar
conventional din spatii cu grad ridicat de risc, atat ca potential furnizor de echipamente militare, cat si
din perspectiva posibilitatii utilizarii tarii noastre preponderent ca spatiu de tranzit sau punct de reexport
catre alte destinatii.

¥ PERSPECTIVE IN 2020

Riscurile generate de proliferarea ADM si a vectorilor purtatori vor prezenta tendinte de crestere, pe de o
parte ca urmare a starilor de conflict in regiuni relevante (de naturd sa impulsioneze cererea), iar pe de
alta parte, pe fondul progreselor tehnologice si al interesului crescut al statelor implicate in dezvoltarea
de proiecte in domeniul ADM (in special, programe militare avansate) pentru obtinerea de expertizd din
exterior, in vederea cresterii capacitatilor indigene de productie/cercetare-dezvoltare.

RISCURI S| VULNERABILITATI iN DOMENIUL ECONOMIC

Domeniul energetic s-a plasat sub potential, in conditiile mentinerii unui cadru programatic invechit si
a unui clivaj intre obiectivele statale si cele ale operatorilor privati.

Au fost inregistrate procese simomente-cheie, de multe ori cu reverberatii negative, legate de intarzierea
realizarii unor proiecte majore destinate consolidarii Sistemului Energetic National (BRUA, proiectul
privind constructia Unitatilor 3 si 4 de la CNE Cernavoda, inchiderea inelului de 400kW, finalizarea
interconectarii Resita-Pancevo) sau diverse probleme si riscuri asociate marilor companii de stat.

Pe segmentul offshore au fost inregistrate deopotriva evolutii pozitive, prin adoptarea deciziei finale
de investitii in perimetrul XV MIDIA, dar si problematice, pe fondul incertitudinilor privind demararea
exploatarii in perimetrul XIX NEPTUN.

Au fost create premise favorabile implementarii unor proiecte investitionale in domeniul petrolier (prin
intermediul Fondului de Investitii in Energie Kazah-Roman) si subsumate decarbonarii segmentului
termoenergetic.

1 PERSPECTIVE IN 2020

Nedemararea unui program amplu privind constructia de capacitati noi de productie a energiei electrice
(inclusiv prin valorificarea oportunitdtilor create de Green Deal) si de intdrire a interconexiunilor cu statele
vecine va conduce la deficiente in exploatarea Sistemului Energetic National, cresterea preturilor si
pierderea perspectivelor tdrii noastre de a detine rolul de platformad energetica regionald.

Sectorul industrial - principal contribuitor la formarea PIB (peste 20%) - a fost afectat de absenta
unor demersuri consecvente pentru relansarea activitatilor cu potential (aparare, resurse neenergetice),
dar si de lipsa sprijinului institutional si neasigurarea infrastructurii de transport. Cadrul legislativ
precar anuleaza o serie de perspective de valorificare a resurselor minerale neenergetice, totodata
manifestandu-se deficiente pe segmentele de reglementare, gestiune, atribuire si control al activitatii de
licentiere pentru explorare/exploatare resurse minerale.

Politicile unor operatori privati din petrochimie sau siderurgie risca sa afecteze interesele statului roman
privind dezvoltarea activitatilor de profil, in conditii de eficienta si cu respectarea normelor de mediu.
Operatori din industria speciala si aeronautica se confrunta cu dificultati tehnice si financiare, care le
afecteaza relatia cu pietele interna si externa.
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# PERSPECTIVE IN 2020

Lipsa unei viziuni unitare va accentua efectele asociate nevalorificdrii potentialului (resurselor naturale)
si oportunitatilor de dezvoltare a activitdatii unor operatori. Angrenarea unor societdti din industria
aeronauticd in programe de inzestrare a Armatei roméne creeaza premise favorabile pentru dezvoltarea
acestora. Evolutiile in sectorul industrial vor depinde punctual, de initiative si demersuri oportune de
reindustrializare, dar si de descurajarea actelor manageriale deficitare si crearea cadrului necesar pentru
atragerea de investitori straini semnificativi.

Potentialul agricol nu este valorificat optim, principalele probleme fiind determinate de gestionarea
ineficienta a terenurilor agricole si faramitarea exploatatiilor, practicile ilicite din sectorul vegetal si
zootehnic si tergiversarea adoptarii de acte normative necesare revigorarii unor segmente (cercetare -
dezvoltare - inovare, consolidarea fermelor de dimensiuni mijlocii) si realizarii Planului National Strategic,
in contextul statuarii Politicii Agricole Comune 2021-2027.

Pe segmentul sigurantei alimentare se mentin deficiente in respectarea normelor specifice si asigurarea
calitatii produselor comercializate, precum si probleme de asigurare a trasabilitatii side combatere a unor
maladii, aspecte care au favorizat extinderea unor focare de boli cu contagiozitate ridicata la animale (in
special, pesta porcina africana).

# PERSPECTIVE IN 2020

Initiativele actuale pot duce la o revigorare a sectorului agricol, insa evolutiile vor depinde de maniera
de implementare a acestora. Reducerea decalajului semnificativ al Romaniei in termeni de eficientd si
productivitate reclamad o abordare coerentd la nivel institutional, inclusiv pentru stimularea ciclurilor
integrate de productie.

Domeniul transporturilor este subdezvoltat pe componentele infrastructura si piata, in raport atat
cu potentialul detinut, cat si cu standardele europene. Subfinantarea, incoerenta in implementarea
prioritatilor investitionale, ingerintele in actul managerial al entitatilor cu capital de stat si nevalorificarea
sau utilizarea nejudicioasa a finantarilor (inclusiv fonduri UE) au facut ca infrastructura de transport sa
fie insuficient dezvoltata si neinterconectata intern si extern. Segmentele construite sau reabilitate sunt
disparate, iar accesul este dificil sau cu riscuriin exploatare.

T PERSPECTIVE IN 2020

Schimbarile la nivelul managementului pe segmentul de administrare a infrastructurii rutiere au limitat
parghiile de influenta ale unor grupuri de interese, deschizdnd, pentru intervalul urmator, posibilitatea
reorganizarii institutiei responsabile pe criterii de competenta si eficienta.

Capacitatea pietei de capital de a finanta economia se mentine sub potential. Evolutii pozitive au vizat
in principal arhitectura institutionala (infiintarea Contrapartii centrale locale) si adoptarea legislatiei
incidente, care au culminat cu obtinerea statutului de piata emergenta.

B PERSPECTIVE IN 2020

Ca urmare a unor factori de risc externi (cum ar fi tensiunile comerciale dintre state, incetinirea cresteri
economice globale), dar si interni (deficite ridicate, devalorizarea monedei nationale, dependenta
economiei de piata europeand), piata autohtond de capital s-ar putea confrunta cu o volatilitate ridicatd,
nefiind exclusa aparitia unor scaderi importante ale principalilor indici bursieri.

Sistemul de pensiiprivate acontinuat saaibaocontributie scazutalafinantareaeconomieireale, pe fondul
ariei reduse de active in care se pot realiza investitii si apetentei minime pentru risc a administratorilor
de fonduri de pensii private. In registru pozitiv, se remarca adoptarea Legii privind pensiile ocupationale,
care a setat cadrul pentru dezvoltarea sistemului autohton de pensii private.
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1 PERSPECTIVE IN 2020

Modificarile legislative de la finalul anului 2019 creeazad premisele pentru dezvoltarea sistemului autohton
de pensii private, prin operationalizarea sistemului de pensii ocupationale. Cu toate acesteaq, sistemul de
pensii private ar putea fi afectat de evolutiile inregistrate pe piata autohtond de capital, avand in vedere
expunerea fondurilor de pensii private pe valori mobiliare emise de entitdti locale.

Sistemul bancar s-a confruntat, in prima parte a anului 2019, cu incertitudini generate de adoptarea
OUG nr. 114/2018 (in forma initiala). A persistat un interes scazut pentru creditarea agentilor economici
autohtoni, pe fondul mentinerii preferintei pentru investitiile in titluri de stat si creditarea persoanelor
fizice.

De asemenea, s-au intensificat preocuparile unor entitati financiare, aflate in conexiune directa sau
indirecta cu interese straine, pentru consolidarea ori extinderea prezentei pe piata financiar-bancara din
Romania.

T PERSPECTIVE IN 2020

Existd premisele consolidarii capitalului detinut dAe statul roman pe piata bancara autohtona, in contextul
capitalizdrii CEC BANK si achizitiei BANCA ROMANEASCA de cdtre EXIMBANK.

Pe piata asigurarilor s-a mentinut o concentrare ridicata, in special, pe segmentul RCA, principalii
asiguratori avand dificultati in onorarea obligatiilor fata de clienti (ca urmare a practicarii unor preturi
la limita sustenabilitatii si a unui control insuficient din partea Autoritatii de Supraveghere Financiara).

T PERSPECTIVE IN 2020

Ca urmare a initierii demersurilor de modificare a legislatiei incidente segmentului asigurdrilor, se
contureaza perspective de restrangere a expunerii fata de companii cu un comportament neprudential,
de protejare a intereselor asiguratilor, precum si de evitare a unor sanctiuni din partea Comisiei Europene/
CE (Romania fiind in procedurd de pre-infringement).

O provocare majora in 2019 a fost reprezentata de asigurarea sustenabilitatii bugetului general
consolidat, ca urmare a unor probleme in colectarea veniturilor (pe fondul perpetuarii actelor evazioniste
si al disfunctiilor sistemice in activitatea institutiilor abilitate) si in cheltuirea banilor publici.

T PERSPECTIVE IN 2020

Asigurarea sustenabilitatii bugetului general consolidat va depinde de cresterea nivelului de colectare
a veniturilor bugetare, concomitent cu alocarea eficientd a cheltuielilor publice pe parcursul anului, cu
luarea in considerare a efectelor economice generate.

Absorbtia fondurilor europene s-a situat pe un trend ascendent, dar sub potential, rata de absorbtie
pe segmentul fondurilor structurale si de investitii fiind de 36% la finele lui 2019 (exceptand Fondul
European de Garantare Agricola).

Sincopele in implementarea programelor de cooperare in care Romania este parte au contribuit la
mentinerea unei rate scazute de absorbtie si a decalajelor de dezvoltare socio-economica.

In registru pozitiv, pot fi mentionate evitarea dezangajarii automate a banilor europeni, precum si rata
de absorbtie de circa 61% a fondurilor alocate pentru agricultura si dezvoltare rurala, la finele lui 2019.

T PERSPECTIVE IN 2020

Este previzibila aparitia unor provocdri in racordarea oportunitatilor de accesare a fondurilor europene
la necesitatile de dezvoltare regionald durabila si la interesele strategice ale Romaniei, pe fondul riscului
ridicat de dezangajare automata, al capacitatii institutionale reduse de valorificare a negocierilor
subsecvente viitorului cadru financiar multianual si al preconizatelor modificari la nivelul structurilor de
management.
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In domeniul protectiei mediului, gestionarii apelor si silviculturii persista deficiente majore, in special
in ceea ce priveste gestionarea deseurilor (Romania se afla deja in procedura de infringement pentru
neinchiderea depozitelor neconforme) si silvicultura (CE avand in atentie incalcarea legislatiei europene
in domeniul silvic).

Resursa de apa este afectata de utilizarea irationala si neasigurarea conditiilor pentru mentinerea calitati.
Lucrarile hidrologice si de consolidare impotriva inundatiilor se deruleazs deficitar. In gestionarea
fondului forestier persista practici ilicite si o capacitate insuficienta de reactie in domeniul controlului,
prevenirii si contracararii fenomenului infractional.

¥ PERSPECTIVE IN 2020

Perspectivele pentru atingerea tintelor de mediu si dezvoltarea activitatilor subsumate sunt reduse,
masuri stringente fiind valorificarea superioard a deseurilor si dezvoltarea de infrastructuri performante
de sortare si tratare mecano-biologica.

Evitarea unui infringement pe silviculturd depinde de adoptarea unor mdsuri de consolidare a capacitdtii
de control si prevenire a activitatilor ilicite.

Roménia a continuat sa inregistreze un nivel scazut in ceea ce priveste dezvoltarea societatii
informationale. Mari proiecte de informatizare de la nivelul entitatilor publice au trenat, pe fondul
inconsecventei in implementare, dar si al presiunilor divergente din piata. Pe segmentul protectiei
infrastructurilor IT&C cu valente critice persista probleme de ordin legislativ (sincope de punere in
practica a unor prevederi legislative din Directiva NIS). La nivelul unor sisteme si infrastructuri IT&C cu
valente critice (in special in transporturi si administratie) persista disfunctii de ordin normativ, tehnologic
si procedural, cu riscuri in planul functionalitatii si securitatii.

In trend pozitiv s-a inscris demararea proiectului de tranzitie la televiziunea digitald (DVB-T2). Alte
procese-cheie au vizat vanzarea actiunilor TELEKOM ROMANIA, precum si relationarea cu DG
COMPETITION privind infuzia de capital la POSTA ROMANA.

¥ PERSPECTIVE IN 2020

Neindeplinirea unor obiective majore ale societatii informationale si nerespectarea acordurilor
internationale asumate vor afecta imaginea Romaniei si vor mentine decalajul fata de alte state UE.
Reorganizarea domeniului IT&C sub o singura autoritate coordonatoare - Agentia pentru Digitalizarea
Romdaniei - deschide perspectiva unei dezvoltari integrate a domeniului si a deblocarii unor proiecte vitale,
precum Cloud Guvernamental.

Se prefigureaza reconfigurari in piata IT&C in 2020, in contextul vanzarii TELEKOM si licitatiei pentru
valorificarea licentelor 5G.

RISCURI S| AMENINTARI LA ADRESA VALORILOR
CONSTITUTIONALE

Sistemul public de sanatate si-a mentinut functionalitatea precara, inregistrandu-se chiar acutizarea
unor probleme sistemice, in principal pe fondul actiunilor unor grupuri preocupate de impunerea unor
interese economice private.

Implementarea unor proiecte majore de modernizare a fost tergiversata, pe fondul capacitatii
institutionale reduse de indeplinire in termen a obligatiilor asumate (Spitalele Regionale de Urgenta,
Proiectul privind Reforma Sectorului Sanitar - Imbun&tatirea Calitatii si Eficientei Sistemului Sanitar,
Electronic Exchange of Social Security Information).

S-au agravat vulnerabilitatile functionale si de securitate ale Platformei Informatice a Asigurarilor de
Sanatate, cu timpi mari de accesare si blocaje in rularea sistemelor componente - disfunctii care au
contribuit la afectarea sistemului de asigurari sociale de sanatate si prejudicierea bugetului Fondului
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National Unic de Asigurari Sociale de Sanatate.

Pe piata farmaceutica au persistat deficientele asociate procesului de actualizare a preturilor
medicamentelor, precum si nemultumirile in randul producatorilor de medicamente referitoare la
modul de calcul al taxei clawback si la imprevizibilitatea nivelului acesteia, cu riscul reaparitiei unor
discontinuitati pe acest segment.

1 PERSPECTIVE IN 2020

Sistemul sanitar va inregistra progrese nesemnificative in asigurarea serviciilor specifice la parametri de
calitate, in conditiile perpetudrii problemelor financiare, organizatorice, manageriale si de reglementare,
dar si a actiunilor unor grupuri de interese.

Sistemul de invatamant a continuat sa fie afectat de absenta unei viziuni coerente privind modernizarea
domeniului, infrastructura inadecvata (spatii si dotari), lipsa de personal sau slaba pregatire a acestuia,
relevanta redusa a proiectelor derulate in scoli si universitati si de neregulile in procesele institutionale
de evaluare si control al calitatii. Capacitatea sistemului de a asigura calificarea elevilor consonant cu
cerintele pietei muncii s-a mentinut redusa, in conditiile in care invatamantul profesional a continuat
sa se confrunte cu deficiente atat in etapa de reglementare si organizare, cat si in cea de derulare a
activitatilor didactice.

Implementarea tardiva a masurilor pe linia reconceptualizarii modului de achizitie a manualelor nu a
permis derularea in bune conditii a tuturor etapelor specifice pana la debutul anului scolar, cu implicatii
directe asupra calitatii procesului educational.

La nivelul invatamantului superior, neregulile sistemice au mentinut una dintre cele mai reduse (la nivel
european) rate de insertie pe piata muncii a absolventilor si de accesare a invatamantului tertiar, iar
calitatea programelor de studii doctorale a ramas vulnerabila in raport cu unele abordari neconforme ale
proceselor specifice.

Performantain sectorul cercetarii, dezvoltarii siinovarii a fost grevata de situatii de alocare defectuoasa
aresurselor financiare, inclusiv pe fondul absentei unui control judicios sau al formalismului in evaluarea
activitatilor specifice. Proiecte majore de cercetare s-au confruntat cu tergiversari, ca urmare a capacitatii
reduse de asigurare a coerentei institutionale in proiectarea si realizarea activitatilor subsecvente.

¥ PERSPECTIVE IN 2020

Pe fondul perspectivelor neunitare la nivel decizional si al problemelor sistemice, dar si al unor ingerinte
private, este previzibila neindeplinirea tintelor asumate in cadrul Strategiei ,Europa 2020" Performanta
redusa a sistemului de invatamant si a segmentului de cercetare va avea ca efect scaderea nivelului
general de instruire a populatiei si de pregdtire profesionald, precum si neindeplinirea unor obiective
strategice de cercetare.

Capacitatea institutionala de implementare a politicilor publice destinate prezervarii patrimoniului
cultural s-a mentinut redusa, cu efecte negative in planul protejarii monumentelor istorice si bunurilor
mobile cu valoare deosebita si al constituirii dosarelor de candidatura pentru includerea unor obiective
in Lista Patrimoniului Mondial UNESCO. In lipsa méasurilor de restaurare, obiective inscrise in Lista
Monumentelor Istorice au continuat sa se degradeze, iar actualizarea datelor din Lista a fost grevata de
lipsa personalului de specialitate.

1 PERSPECTIVE IN 2020

Protectia si promovarea valorilor culturale vor continua sa fie vulnerabilizate de interventii de ordin
subiectiv si incoerente in formarea si aplicarea politicilor publice specifice domeniului.

Capacitatea administratiei publice de asigurare a serviciilor publice esentiale si de implementare
a proiectelor de investitii si politicilor publice sectoriale s-a mentinut redusa, pe fondul perpetuarii
deficientelor sistemice si al actiunilor grupurilor de interese, cu conexiuni la nivelul zonelor de decizie
relevante.
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Implementarea deficitara a strategiilor/obiectivelor de dezvoltare regionala si locala de catre institutiile
din administratia publica se materializeaza in: asigurarea la standarde necorespunzatoare si costuri
ridicate a serviciilor publice esentiale; gestionarea deficitara a proiectelor de dezvoltare (finantate
prin Programul National de Dezvoltare Locala, programe operationale), atat din cauza nerespectarii
standardelor de calitate siatermenelor asumate, ca urmare aindeplinirii defectuoase, de catre beneficiari
si institutiile de certificare, a responsabilitatilor care le revin, cat si a capacitatii tehnice si profesionale
reduse a entitatilor contractante; implementarea deficitara a politicilor publice sectoriale.

La acestea se adauga sinevalorificarea oportunitatilor oferite de fondurile structurale pentru consolidarea
unei administratii publice capabile sa faciliteze dezvoltarea socio-economica, prin intermediul unor
servicii publice competitive si investitii de calitate.

BT PERSPECTIVE IN 2020

Pe fondul actiunilor derulate de grupurile de interese nelegitime, se vor manifesta in continuare probleme
si nereguli in implementarea proiectelor si investitiilor in infrastructura locald si regionald, fapt care va
perpetua disparitdtile de dezvoltare socio-economica.

Gruparile autohtone cu potential extremist de dreapta si-au mentinut actiunile vizand cresterea
credibilitatii si legitimitatii in plan public. Un element de noutate este reluarea intentiilor de coagulare
in scopul constituirii unui ,pol nationalist”, care sa acceseze palierul decizional central si local. Nu sunt
perspective deinducere a unor noi factori de risc la adresa securitatii nationale, date fiind aderenta scazuta
la nivelul populatiei si lipsa de coeziune a structurilor sau nucleelor cu potential extremist. Mediul virtual
a ramas, in continuare, principalul canal de propagare a ideologiei extremiste, fara a implica modalitati
de manifestare violente.

Desi exista preocupare pentru cresterea vizibilitatii si importul de expertiza, extremismul de stanga
se afla intr-o etapa de constructie-definire si nu implica, de reguld, un mod de manifestare violent.
Capacitatea de mobilizare este redusa, nucleele extremiste de stanga/anarhiste neavand influenta si
aderenta publica semnificativa.

T PERSPECTIVE IN 2020

Este previzibild o usoard accentuare a retoricii nationaliste, fard a genera, insa, mutatiiin registrul actional.

PROTECTIA INFORMATIILOR CLASIFICATE

Un numar in crestere de detinatori de informatii clasificate (in principal de secrete de stat) a continuat sa
nu aplice si sa nu respecte reglementarile in materie, in principal ca efect al neasumarii responsabilitatilor
legale de catre factorii decizionali sau al lipsei unui control adecvat din partea structurilor interne cu
atributii in domeniu. Riscurile de securitate s-au mentinut la valori ridicate in domeniile: industria de
aparare, afaceri externe, energie, sistemul judiciar si administratia publica centrala si locala.

Unele foruri tutelare nu s-au implicat corespunzator in asigurarea unui caracter unitar al modului
de clasificare a datelor la obiectivele din sfera lor de competenta si pentru sustinerea si verificarea
demersurilor intreprinse de aceste entitati, in cadrul actiunilor periodice de pregatire si control ale
personalului care lucreaza cu informatii clasificate.

B PERSPECTIVE IN 2020

Adoptarea OUG nr. 68/2019 (privind stabilirea unor mdsuri la nivelul administratiei publice centrale si
pentru modificarea si completarea unor acte normative, cu modificdrile si completarile ulterioare) va
determina necesitatea reconfigurdrii sistemelor protective la nivelul unitatilor detindtoare de informatii
clasificate care s-au reorganizat.

16/36 NESECRET



RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2019 NESECRET

17/36 NESECRET



RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2019 NESECRET

ACTIVITATEA SRI
IN 2019

20ISNNICIERE

INFORMAREA BENEFICIARILOR LEGALI

Am pus la dispozitia celor 149 de functii de beneficiari legali din plan central 3.753 de informari, in
crestere cu aproximativ 32% comparativ cu 2018 (2.832).

REPARTITIA INFORMARILOR PE INSTITUTII BENEFICIARE

DIN PLAN CENTRAL
Premier si institutii subordonate 652
MAE 519
MAI 258
MApPN 136
MEEMA! 121
MFP 94
MTIC? 94
alte ministere 268

(N.n. - a fost avuta in vedere structura Guvernului de la finalul anului)

Presedintie

Parlament

Institutii cu atributii SN

Sistemul judiciar

Institutii independente

IMinisterul Economiei, Energiei si Mediului de Afaceri
’Ministerul Transporturilor, Infrastructurii si Comunicatiilor
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Beneficiarii informarilor SRI au apreciat utilitatea, consistenta si caracterul actionabil al acestora.
Comparativ cu anul 2018, a crescut numarul reactiilor decidentilor cu aproximativ 13% (644, de la 63 de
beneficiari, fata de 569, de la 53 de beneficiari). Cel mai probabil, aceasta evolutie a fost determinata de
cresterea numarului de informaritransmise, dar si de preocuparea mai aplicata de a optimiza relationarea
cu beneficiarii legali (prin prezentarea detaliata a unui Ghid al beneficiarului, respectiv a unui chestionar
care au contribuit la consolidarea reflexului decidentilor de a oferi feedback).

FEEDBACK

Aprecieri privind oportunitatea/utilitatea aspectelor semnalate 84,16% (542)
Dispunere de masuri/controale 10,56% (68)
Solicitari de continuare/aprofundare/extindere a informarii 4,5% (29)
Infirmarea unor aspecte 0,78% (5)

Am remis factorilor de decizie din plan local 1.785 de informari, in scadere cu aproximativ 12% fata
de 2018. Similar, numarul reactiilor acestora s-a diminuat cu 31% (1.043, fata de 1.516). Am realizat 66
de briefinguri in beneficiul unor factori de decizie din plan local, remarcandu-se o crestere semnificativa
a acestui tip de informare fata de anul precedent (8 briefinguri).

Dinamica negativa a informarii beneficiarilor legali din plan local a fost determinata de:

W particularitatile institutionale din prima parte a anului 2019 - reorganizarea activitatii pe criterii
regionale a presupus inclusiv ajustari in relationarea cu beneficiarii legali in noul format;

W implicatiile generate in plan local de schimbarea Guvernului - lipsa avizului pentru acces la informatii
clasificate a unor decizionali nou-numiti a temporizat demersurile de informare a acestora.

REPARTITIA DUPA BENEFICIARI A DOCUMENTELOR
DE INFORMARE

[
1.141 I

PREFECTILOR PRESEDINTILOR PRIMARULUI
JUDETELOR CONSILIILOR GENERAL
JUDETENE AL CAPITALEI
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DISTRIBUTIA REACTIILOR PRIMITE DE LA BENEFICIARI

DIN PLAN LOCAL
Aprecieri privind oportunitatea/utilitatea aspectelor semnalate 75,60% (573)
67,02% (191)
D
Dispunere de masuri/controale 21,24% (161)

29,82% (85)

I

Solicitari de continuare/aprofundare/extindere a informarii 2,24% (17)
2,81% (8)

D

Infirmarea unor aspecte 0,92% (7)

0,35% (1)
D

@ PREFECTILOR JUDETELOR (@) PRESEDINTILOR CONSILIILOR JUDETENE
PRIMARULUI GENERAL AL CAPITALEI

INFORMAREA ORGANELOR DE URMARIRE PENALA

Au fost inaintate OUP 465 informari, sesizari sau comunicari de date, dupa cum urmeaza:

5 (81n 2018) - Sectiei de Urmarire Penala si Criminalistica din cadrul Parchetului de pe langa
Inalta Curte de Casatie si Justitie (PICCJ);

103 (109 in 2018) - Directiei de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism din cadrul PICCJ (55 central si 48 teritorial);

16 (63 1n 2018) - Directiei Nationale Anticoruptie (13 central si 3 teritorial);

3 (11n 2018) — parchetelor de pe langa curtile de apel;

8 (30 1n 2018) — parchetelor de pe langa tribunale;

3 (4 1n 2018) - parchetelor de pe langa judecatorii;

7 (1in 2018) — parchetelor militare;

320 (333 1n 2018) — comunicari de date organelor de politie din cadrul MAT.
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INTERCEPTAREA COMUNICATIILOR

Prin Centrul National de Interceptare a Comunicatiilor, au fost obtinute, prelucrate si stocate exclusiv
informatii cu relevanta in domeniul securitatii nationale. La solicitarea OUP, a fost asigurat accesul
nemijlocit si independent al acestora la sistemele tehnice, in scopul executarii supravegherii tehnice
prevazute de Codul de procedura penala.

1.170 o MANDATE DE SECURITATE NATTIONALA OBTINUTE DE SRT

AWARENESS

Tn 2019, am intensificat activitatile subsumate dezvoltarii la nivel national a Programului de awareness
(PAW) al SRI, ca o componenta a dimensiunii preventive asociate cresterii culturii de securitate la nivelul
angajatilor autoritatilor si institutiilor publice.

111 ACTIVITATIDE AWARENESS, LA CARE AUPARTICIPAT APROXIMATIV 3.700 DE PERSOANE

Printre entitatile din plancentral care au beneficiat de astfel de activitati s-aunumarat: Camera Deputatilor,
Ministerul Afacerilor Externe, Ministerul Educatiei si Cercetarii, Ministerul Culturii si Identitatii Nationale,
Ministerul Muncii si Justitiei Sociale, Agentia Nationala de Administrare Fiscala, Autoritatea Nationala
pentru Administrare si Reglementare in Comunicatii.

Eficienta activitatilor de awareness a fost relevata, in anumite situatii, si de adoptarea unor masuri de
ordin tehnic destinate cresterii nivelului de securitate cibernetica al entitatilor beneficiare. In alte situatii,
modificarile repetate la nivelul factorilor decizionali de la nivelul administratiei centrale au generat
dificultati in dezvoltarea unei relatii institutionale solide care sa permita realizarea actiunilor specifice.
O directie conexa a vizat continuarea Programului national de awareness ,Protector”, ce constituie
0 abordare pragmatica si integratd a vulnerabilitatilor de naturad sistemica identificate in zona de
contraproliferare, vizand cresterea culturii de securitate si crearea de instrumente noi prin imbunatatirea
cadrului legislativ asociat.

Distinct, sub identitatea vizuala a programului de awareness al SRI, a fost implementat programul
operational de interventie preventiva DEFENDER, avand ca scop cresterea culturii de securitate in
mediul universitar cu privire la riscurile de radicalizare extremista/terorista si asigurarea componentei
preventive de interventie.

REZULTATE RELEVANTE

PREVENIREA SI CONTRACARAREA AMENINTARILOR CIBERNETICE

Am actionat pentru identificarea, atribuirea, prevenirea si limitarea efectelor amenintarilor cibernetice
derulate de entitati statale sau non-statale, de natura sa afecteze infrastructurile IT&C cu valente cri-
tice pentru securitatea nationald, precum si pentru sprijinirea eforturilor de protejare a infrastructurilor
unor institutii romanesti.

290 0 1NFORMART DESTINATE BENEFICIARILOR LEGALT
26 D MASURT DE PREVENIRE
44 TNFORMART DESTINATE OUP
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SUCCESE OPERATIONALE

[ | atribuirea unui atac cibernetic catre entitati statale ostile;

[ | identificarea unui atacator cibernetic statal care detine infrastructura de atac pe teritoriul
Romaniei si a intentionat atacarea unor tinte din tara noastrg;

[ | identificarea unor infrastructuri utilizate de catre un atacator asociat unui actor statal care a
utilizat un Advanced Persistent Threat (APT) propriu;

[ | obtinerea de informatii cu privire la 0 campanie malware a troianului bancar TRICKBOT, in

cadrul careia au fost identificate atat elemente de infrastructura, cat si potentiale victime pe
teritoriul Romanieij;

[ | reducerea amenintarii pe care gruparea Cobalt o genereaza la adresa sistemului financiar-
bancar din tara noastra;

[ | cooperarea cu servicii partenere pentru identificarea membrilor unei grupari de criminalitate
informatica.

PREVENIREA SI COMBATEREA TERORISMULUI

Am reusit si in acest an sa indeplinim obiectivul major pe domeniul contraterorismului - niciun atentat
terorist pe teritoriul Romaniei. De asemenea, am prevenit si contracarat activitati operationale si am
determinat adoptarea unor masuri preventive asupra unor persoane autoradicalizate.

752 0F INFORMART DESTINATE BENEFICIARILOR LEGALI
264 D v/iSURT DE PREVENIRE
69 - INFORMART DESTINATE OUP

SUCCESE OPERATIONALE

[ | sustinerea deciziilor de declarare ca persoane indezirabile pentru Romania a unor cetateni
straini generatori de riscuri teroriste;
[ | transmiterea de informatii care au condus la investigatii finalizate cu condamnarea

definitiva la inchisoare pentru infractiuni prevazute de Legea nr. 535/2004 (privind prevenirea si
combaterea terorismului, cu modificarile si completarile ulterioare) a unui cetatean roman origine
palestiniang;

[ | informarea organelor de urmarire penala, urmata de aplicarea de catre acestea a masurilor de
retinere, arestare sau control judiciar pentru infractiuni prevazute de Legea nr. 535/2004 asupra
unor cetateni romani (auto)radicalizati;

[ | prevenirea unui atac terorist planificat in spatiul european de un potential operativ Daesh.

MASURI DE PROTECTIE ANTITERORISTA

Am derulat misiuni complexe pentru asigurarea masurilor de securitate cu ocazia evenimentelor din
marja Presedintiei Consiliului UE, vizitei Papei sau altor evenimente majore.

Misiunile pe coordonata securitatii aviatiei civile s-au derulat la parametrii setati, masurile interne de
controlul calitatii relevand pozitionarea activitatilor specifice similar anilor precedenti, in gradul de
conformitate stabilit.
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CUNOASTEREA SI CONTRACARAREA ACTIUNILOR OSTILE ALE
SERVICIILOR DE INFORMATII

Am avut in vedere identificarea, prevenirea si contracararea amenintarilor generate de actiunile servici-
ilor de informatii ostile la adresa Romaniei, dar si sustinerea intereselor nationale in relatiile cu acestea
sau cu alte state occidentale, cu precadere parteneri strategici ai Romaniei.

955 Dr INFORMART DESTINATE BENEFICIARILOR LEGALT
101 vASURT DE PREVENIRE
7 INFORMARI DESTINATE OUP

SUCCESE OPERATIONALE

[ | identificarea, documentarea si contracararea unor activitati ostile intreprinse de servicii secrete
straine;

[ | preluarea sub control si disruperea unei operatiuni a unui serviciu secret strain care a vizat
recrutarea unui ofiter roman in rezerva;

[ | masuri ofensive care au permis accesarea unor informatii din medii sensibile pe spatii de interes
pentru securitatea nationala;

[ | actiuni de demascare si contrapropaganda derulate in vederea crearii unor curente de opinie

favorabile Romaniei in raport cu alte state.

PREVENIREA SI CONTRACARAREA AMENINTARILOR TRANSFRONTALIERE
(CRIMINALITATE ORGANIZATA SI PROLIFERAREA ADM)

Am actionat pentru prevenirea si contracararea riscurilor generate de grupuri de interese ilegitime care
urmaresc influentarea capacitatii de decizie a statului si afecteaza climatul economico-social, respectiv
pentru obtinerea de cunoastere aprofundata privind activitati ale statelor proliferante de natura sa
afecteze interesele Romaniei.

120 or INFORMART
B2 bt MASURT DE PREVENIRE
289 0r INFORMART DESTINATE OUP

SUCCESE OPERATIONALE

[ | am obtinut informatii certe si cu grad ridicat de sensibilitate pe multiple componente:

- programe militare (nuclear, balistic si aerospatial) dezvoltate de state de interes major
pe problematica de contraproliferare;

- retele si agenti de achizitii implicati in activitati de transfer de expertiza, tehnologii sau
echipamente sensibile ori de operationalizare a unor circuite financiare in beneficiul unor
state proliferante;

- interesele de achizitii in domeniul militar ale unor state de pe spatii de interes;

- retele de criminalitate organizata specializate in activitati economice ilegale de mare
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amploare si care actioneaza, prin metode specifice, in vederea afectarii actului de decizie;

- grupari mafiote traditionale;

- criminalitate informatica (transferuri de criptomoneda, fraude informatice);

- retele transnationale de trafic de droguri de mare risc;

- facilitatori ai retelelor transnationale de migratie ilegala si falsificatori de documente.

[ | in conformitate cu atributiile legale ale SRI, am acordat suport informativ OUP, cu efecte

semnificative in contracararea amenintarilor generate de criminalitatea organizata

transfrontaliera:

- arestarea si extradarea unui membru al unei grupari implicate in contrabanda
internationala cu tigarete si evaziune fiscala;

- arestarea mai multor persoane cu rol de calauze - membre ale unor retele de migratie
ilegalg;

- destructurarea unui segment de transport international de cocaina, controlat de o
grupare transnationala;

- destructurarea unei grupari specializate in fraude informatice online;

- blocarea unor circuite financiare asociate unor operatiuni comerciale cu produse
strategice, derulate fara respectarea legislatiei nationale in domeniul controlului
exporturilor.

De mentionat, cu titlu particular, testarea cu succes a Strategiei nationale in domeniul combaterii
proliferdrii ADM si a vectorilor purtdtori (cu participarea a 21 de institutii nationale) si promovarea
operationalizarii Platformei de Cooperare in domeniul Contraproliferdrii dedicate statelor riverane Mdrii
Negre, cu asumarea de catre Roméania a rolului de tara-gazda.

APARAREA INTERESELOR ECONOMICE ALE ROMANIEI

Obiectivele principale ale SRI pe componenta asigurarii securitatii economice au vizat informarea
beneficiarilor legali, potrivit legii, cu aspecte referitoare la sectoare economice strategice, protejarea
intereselor nationale si promovarea oportunitatilor de dezvoltare a economiei statului roman.

1.707 1NFORMART

69 Dt MASURT DE PREVENIRE
50 0 INFORMARI DESTINATE OUP

SUGCESE OPERATIONALE

[ | contracararea unor demersuri intreprinse de grupuri de interese in domeniile energetic,
industrial, agricultura, transporturi si fonduri europene pentru promovarea propriilor
obiective, cu afectarea celor ale statului roman ori a cadrului concurential;

[ | informarea beneficiarilor legali, potrivit legii, privind adoptarea unor masuri sau reglementari ce
au generat premise favorabile promovarii intereselor statului roman in domeniile energetic,
fonduri UE, agricultura, siguranta alimentara, protectia mediului, silvicultura, industrie,
transporturi, IT&C, bancar si piata de capital;

[ | informarea beneficiarilor legali, potrivit legii, privind adoptarea unor masuri avand ca efect
diminuarea activitatilor ilicite si recuperarea (partiala) a prejudiciilor aduse bugetului de
stat, restabilirea starii de echilibru si dezvoltarea unor segmente economice.
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APARAREA DREPTURILOR SI VALORILOR CONSTITUTIONALE SI PROTECTIA
VALORILOR IDENTITARE

Am actionat preponderent pentru prevenirea unor manifestari de natura extremista, care ar fi putut
afecta buna desfasurare a unor evenimente importante ale anului 2019, respectiv pentru a preveni
actiunile de deturnare a actului de decizie in interes de grup in domenii esentiale ale vietii sociale si a
limita potentialul de acordare a accesului in tara sau in spatiul UE unor persoane provenite din spatii de
risc.

2.338 D INFORMART

105 MASURT DE PREVENIRE
46 D INFORMARI DESTINATE OUP

SUCCESE OPERATIONALE

[ | contracararea actiunilor cu potential de afectare a intereselor Romaniei in contextul vizitei
Suveranului Pontif in Romania si al Summit-ului liderilor de stat si de guvern ai statelor membre
UE de la Sibiy;

[ | prevenirea unor riscuri asociate orientarii actului de decizie in interes de grup in domeniile

medical si al fondurilor europene.

PROTECTIA INFORMATIILOR CLASIFICATE

Serviciul a actionat pentru asigurarea respectarii normelor de protectie a informatiilor clasificate si
limitarea situatiilor de compromitere a acestora.

22 DE INFORMART
29 DE MASURI DE PREVENIRE

MASURILE PREVENTIVE ALE SRI AU VIZAT:

[ | sustinerea deciziei de adoptare de catre autoritatile competente a masurilor prevazute de lege
in domeniul protectiei informatiilor clasificate;

[ | derularea de activitati de control privind securitatea informatiilor clasificate;

[ | pregatirea contrainformativa a personalului care acceseaza/ gestioneaza informatii clasificate;

[ | neacordarea sau retragerea avizului prevazut de legislatia in materia protectiei informatiilor
clasificate.
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PROIECTUL REGIO

Schimbarile survenite in ultima decada in mediul de securitate au generat analize interne succesive, ale
caror concluzii au impus necesitatea optimizarii modului de organizare si de derulare a activitatii SRI, astfel
incat sa ne indeplinim misiunile incredintate prin lege cu o eficienta crescuta si in consonanta cu anvergura
amenintarilor la adresa securitatii nationale.

In consecintd, unitétile teritoriale ale SRI au fost reorganizate pe principiile flexibilitatii, cresterii capacitatii
de gestionare integrata, la nivel regional si national, a amenintarilor, riscurilor si vulnerabilitatilor la adresa
securitatii nationale, precum si ale optimizarii vitezei de reactie la provocarile mediului de securitate. Astfel,
incepand cu 1 septembrie 2019, am renuntat la organizarea judeteana a unitatilor teritoriale, infiintand 11
directii regionale de informatii (DRI), cu competente legale pe arealul teritorial al mai multor judete.
Infiintarea DRI a permis o maimare autonomiein plan teritorial in ceea ce priveste managementul resurselor
disponibile, cu asigurarea prezentei si indeplinirii misiunilor Serviciului pe intreg teritoriul Romaniei.

MANAGEMENTUL RESURSELOR UMANE
DIRECTII DE ACTIUNE

In 2019, am continuat demersurile initiate anterior pe linia modernizarii acestui domeniu, prin elaborarea
unor politici flexibile si implementarea unor procese eficiente si orientate spre beneficiari (angajatii
Serviciului), respectiv prin adaptarea instrumentelor tehnologice si a abordarilor din sectorul privat la
realitatile si prioritatile institutionale.

Nivelul de incadrare a fost de 79,6%, in crestere cu 1,5% comparativ cu 2018.

OPERATIONAL 72% FUNCTIONAL
0
5 o

97%

28%

INFORMATII, OPERATIUNTI, SECURITATE - LEGALITATE ADMINISTRATIV
ANALIZA, PLANIFICARE CONTROL
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Varsta medie a cadrelor militare a crescut de la 39 de ani la 39 de ani si 8 luni, iar vechimea medie a
personalului a crescut de la 11 ani si 7 luni la 12 ani si 4 luni.

MANAGEMENTUL RESURSELOR FINANCIARE

Activitatea de finantare a cheltuielilor bugetare ale SRI s-a desfasurat cu respectarea prevederilor Legii nr.
500/2002 privind finantele publice, cu modificarile si completarile ulterioare, ale legilor bugetare anuale
si de rectificare, ale reglementarilor legislative in domeniul fiscal-bugetar, precum si ale cadrului normativ
specific institutiilor din sistemul de aparare nationala, ordine publica si securitate nationala.

Pe fondul nivelului diminuat al bugetului aprobat SRI, la nivelul institutiei au fost adoptate unele masuri
restrictive, astfel incat sa fie asigurate resursele financiare necesare indeplinirii in conditii optime a sarcinilor
si obiectivelor Serviciului.

Resursele bugetare alocate au fost utilizate cu maximum de eficienta, cheltuielile fiind prioritizate astfel
incat fondurile alocate sa asigure indeplinirea in conditii optime a misiunilor incredintate Serviciului si
mentinerea capacitatii minim operationale a institutiei. Creditele bugetare si de angajament au fost utilizate
conform destinatiilor aprobate, urmarindu-se in permanenta respectarea conditillor de economicitate,
eficienta si eficacitate.

y X yyai:4) ) 1] TH dalocatirbugetare definitive
2.415.852 mii lei P> |albls[=iats [ch5 )
106 mii lei P {g=)
CRAVORINEIN gvenituri proprii

GRAD DE UTILIZARE A FONDURILOR PUBLICE

99.92%
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COOPERAREA INTERINSTITUTIONALA

Am cooperat permanent si responsabil cu celelalte structuri din sistemul national de aparare, ordine publica
si siguranta nationala pentru a gestiona eficient riscurile si amenintarile de securitate nationala.

Potrivit atributiilor legale, am partajat cunoastere, prin schimb de informatii sau participari la formate
interinstitutionale ori misiuni complexe mixte, am coordonat eficient Sistemul National de Prevenire si
Combatere a Terorismului (SNPCT) si, pe palier tehnic, Sistemul National de Securitate Cibernetica (SNSC).
Nu in ultimul réand, am acordat asistenta partenerilor institutionali in activitatea de protejare a informatiilor
clasificate.

Colaborarea cu institutiile din sistemul national de securitate a inregistrat, dupa 3 ani de diminuari
succesive, o dinamica ascendenta a schimbului de informatii, evolutie favorizata si de contextul operational
efervescent, marcat de momente de varf cum au fost Summit-ul de la Sibiu si vizitain Romania a Suveranului
Pontif. Informatiile partajate au vizat antiterorismul, protectia activitatilor specifice, a informatiilor si a
personalului, contraspionajul, asigurarea securitatii unor obiective sau reprezentante oficiale, respectiv
evaluarea de nivel strategic a evolutiilor mediului international de securitate, cu implicatii asupra statului
roman.

COOPERAREA INTERNATIONALA

Am reusit sa ne consolidam in 2019 profilul de actor relevant in domeniul intelligence. Contextul care a
asigurat maxima vizibilitate externa a Serviciului a fost cel creat de exercitarea — in premiera si cu rezultate
unanim apreciate — a Presedintiei Grupului pentru Combaterea Terorismului (CTG) si a Presedintiei
semestriale a Grupului de lucru privind terorismul (TWP) al Consiliului UE.

Interactiunea cu partenerii externi a inclus operatiuni complexe, schimburi consistente de informatii,
transferuri de expertiza si accesarea/furnizarea de instruire.

126 SERVICII DE INFORMATII SI AUTORITATI DE APLICARE A LEGII DIN 69 DE TARI
17 FORMATE MULTILATERALE SI ORGANIZATII DE SECURITATE

18.000 DE MESAJE PARTENERIALE

773 DEACTIUNI (CONTACTE LA NIVEL DE CONDUCERE SI ACTIVITATI LA NIVEL
DE EXPERTI)

Zona operationala a fost prioritara in cooperarea bilaterala, insa am avut in vedere si transferul de bune
practici si know-how in procesul de transformare institutionala si de tehnologizare. Totodata, am avut
permanent in atentie promovarea intereselor de securitate ale Romaniei in cadrul formatelor multilaterale
la care suntem parte.

MODERNIZARE

Anul 2019 s-a desfasurat sub auspiciile tehnologiei in serviciul cetatenilor. SRI a continuat procesele
de digitalizare incepute in anii precedenti si a inregistrat acumulari calitative importante, cu efecte in
debirocratizarea activitatii siin cresterea vitezei de reactie. Dezvoltarea de software destinat eficientizarii
activitatii a fost o prioritate, concomitent cu modernizarea sistemelor si serviciilor de comunicatii,
optimizarea infrastructurilor informatice si asigurarea unui nivel ridicat de securitate a acestora.

A fost operationalizat noul Sistem de Informare a Beneficiarilor Legali, fiind demarata implementarea
acestuia - proiect care va continua si in anul 2020.
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COORDONAREA STRATEGICA

Am remis CSAT, spre evaluare, un volum consistent de documente referitoare la riscuri si oportunitati
din perspectiva intereselor majore de securitate ale Romaniei, in baza carora Consiliul a emis hotarari de
aprobare a unor planuri si strategii vizand maniera de gestionare a principalelor provocari semnalate la
adresa securitatii nationale.

Am elaborat sau am contribuit la elaborarea de evaluari privind evolutii de securitate, prezentate
Consiliului, pe teme referitoare prioritar la: presedintia Romaniei la Consiliul UE, consolidarea profilului
tarii noastre la nivelul organismelor euro-atlantice, securitate cibernetica, criminalitate informatica,
spionaj, terorism si radicalizare, protectia informatiilor clasificate, vulnerabilitati in securizarea frontierei,
securitate energetica, situatia de securitate din zone de interes strategic pentru Romania, neproliferare
nucleara si controlul armamentelor conventionale in Europa, implementarea regimurilor de sanctiuni
instituite pe plan international.

23 DE HCSAT CU RESPONSABILITATI PENTRU SRI
17 DOCUMENTE DIN PROGRAMUL CSAT INTEGRATE DE SRI

CONTROLUL PARLAMENTAR

A fost asigurat de catre organismul specializat, Comisia comuna permanenta a Camerei Deputatilor si
Senatului pentru exercitarea controlului parlamentar asupra activitatii SRI, careia i-au fost remise - in
urma unor solicitari punctuale sau din proprie initiativa - documente (rapoarte, informari, raspunsuri la
sesizari) care au abordat teme relevante prin raportare la specificul, atributiile si expertiza Serviciului in
domenii si problematici din sfera securitatii nationale.

punctuale ale Comisiei pe problematici de
interes referitoare la activitatea SRI

lunare ale SRI cu privire la activitatea
desfasurata
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CONTROLUL DE LEGALITATE SI CONTROLUL
FINANCIAR

A fost asigurata legalitatea activitatilor informativ-operative si functionale, conformitatea proceselor
institutionale si a deciziilor si procedurilor SRI cu legislatia nationala si internationala (inclusiv prin
monitorizarea si evaluarea constantd a standardelor de legalitate), respectiv concordanta intre
reglementarile interne si angajamentele asumate in cooperarea interinstitutionala si internationala.

Controlul financiar a fost asigurat prin mecanismele specifice de controlul financiar preventiv propriu,
respectiv prin monitorizarea operatiunilor de catre controlorul delegat al ministerului de resort si a
urmarit respectarea conditiilor de legalitate si regularitate ale operatiunilor care afecteaza fondurile
publice sau patrimoniul public, respectiv incadrarea acestora in limitele si destinatia creditelor bugetare
si de angajament aprobate institutiei pentru anul 2019. SRI a transmis periodic autoritatilor abilitate, in
principal MFP, documente si situatii privind activitatea economico-financiara a institutiei.

Un instrument aditional de control [-au reprezentat misiunile de audit financiar realizate de Curtea de
Conturi a Romaniei asupra legalitatii operatiunilor in administrarea si utilizarea resurselor financiare
aprobate pentru anul 2018, la ordonatorul principal de credite, in cadrul unor unitati centrale si teritoriale
ale Serviciului. In urma auditului public extern nu au fost constatate elemente de neconformitate, fiind
certificate situatiile financiare intocmite.
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PARTENERIAT

iN SERVICIUL CETATENILOR

32/36 NESECRET



RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2019 NESECRET

RELATIONAREA CU SOCIETATEA CIVILA

Prin organizarea unor evenimente publice de impact sau prin utilizarea mediului online s-a urmarit crearea un cadru
favorabhil promovarii unor teme relevante pentru securitatea nationald, cu beneficii din perspectiva consolidarii
culturii de securitate si a reflectarii corecte a rolului SRI in procesul complex de indeplinire a obiectivelor de
securitate nationala, in limita competentelor specifice si a misiunilor asumate.

Siin acest an, o problematica de securitate situatad in centrul preocuparilor Serviciului - cea a securitatii cibernetice
- a fost valorificatad si din perspectiva aprofundarii parteneriatului cu societatea civila, in vederea dezvoltarii in
randul acesteia, dar mai ales al publicului tdnar, a culturii de securitate, pe domenii tot mai specializate. S-a pus
un accent deosebit pe transmiterea unor mesaje prin care s-a urmarit constientizarea complexitatii si a pericolului
reprezentat de amenintarile cibernetice si a rolului SRI in gestionarea acestora.

DINTRE MOMENTELE SI PREOCUPARILE RELEVANTE DIN ACEASTA PERSPECTIVA AMINTIM:

| conferinta internationala Parteneriatul strategic Roménia-SUA in domeniul securitdtii cibernetice
(Bucuresti, 21.10.2019), activitate ajunsa la cea de-a treia editie, destinata consolidarii culturii de
securitate cibernetica. Organizat in parteneriat cu MAE si Ambasada SUA la Bucuresti, evenimentul
a reunit peste 150 de reprezentanti din institutii publice, companii publice si private, precum si din mediul
educational;

[ | continuarea demersurilor initiate in 2018, cu sprijinul Ambasadei SUA la Bucuresti, privind crearea unui
cadru pentru schimbul de experienta la nivel academic in domeniul securitatii cibernetice (dezvoltarea
de programe educationale in sfera securitatii cibernetice, crearea de programe de schimb
universitar, identificarea si initierea unor proiecte comune de cercetare);

[ | elaborarea de catre SRI (si postarea pe site-ul institutiei) a doua editii semestriale ale Buletinului
Cyberint, pe teme subsumate securitatii cibernetice, respectiv a Buletinului Special Cyberint, referitor
la posibile interferente ale unor actori cibernetici in procesele electorale interne programate in 2019
(euroscrutinul si alegerile prezidentiale) si masuri protective recomandate cu rol preventiv.

O alta tema a parteneriatului SRI cu cetatenii a vizat constientizarea riscurilor generate de fenomenul terorist, in
special pe segmentul de radicalizare islamica, inclusiv cu scopul cresterii capacitatii societatii civile de a identifica
si semnala in timp util autoritatilor competente anumiti indicatori de amenintare sau evenimente ori crize de
securitate iminente.

In demersul de popularizare a misiunilor Serviciului si reflectare a importantei relationarii cu societatea, un
rol consistent -au avut si aparitiile publicistice si prezenta in spatiul mediatic si virtual, inclusiv pe retelele de
socializare.

COOPERAREA CU MEDIUL ACADEMIC

Consolidarea statutului Academiei Nationale de Informatii ,Mihai Viteazul” (ANIMV) de platforma de transfer
al cunoasterii in relatia cu mediul academic si societatea civila a contribuit, siin 2019, la cresterea profilului SRI
in mediile de expertiza asociate domeniilor securitate si intelligence. Implicarea expertilor Academiei in echipe
pluridisciplinare (predare, cercetare stiintifica, accesarea unor programe cu finantare europeanad) a contribuit la
cresterea vizibilitatii la nivelul comunitatii stiintifice a rezultatelor obtinute.

RELATIILE CU PUBLICUL

Au fost procesate 3.865 de petitii adresate SRI de persoane fizice (3.388) si persoane juridice (477) si acordate
1.390 de audiente. Am asigurat solutionarea cu operativitate si respectarea dispozitiilor legale a unui numar de

103 solicitari adresate institutiei in baza Legii nr. 544/2001 privind liberul acces la informatiile de interes public.

PREDAREA ARHIVELOR FOSTEI SECURITATI

n temeiul prevederilor OUG nr. 24/2008 privind accesul la propriul dosar sideconspirarea Securitatii, am predat, in
2019, Consiliului National pentru Studierea Arhivelor Securitatii (CNSAS) 1.081 dosare pe suport hartie si 37.560
fise de cartoteca care au apartinut unor persoane aflate in atentia Securitatii. Am predat, de asemenea, 15.632
role cu microfilm si 261.873 fise conexari pentru dosare pe suport microfilm.
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STRATEGIA NATIONALA DE APARARE A TARII 2015-2019
PLANUL NATIONAL DE PRIORITATI INFORMATIVE 2020
STRATEGIA DE INFORMATII A SRI 2015-2019

PRIORITATI DE SECURITATE NATIONALA

10

Cunoasterea, prevenirea si contracararea amenintarilor cibernetice la adresa securitatii nationale

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale generate de
terorism si extremism

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale generate de
activitatile unor grupuri de interese cu impact negativ major in plan social si asupra intereselor
economice strategice ale Romaniei

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale rezultate din
actiuni ale serviciilor straine de informatii

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale de natura
sa afecteze atributele fundamentale ale statului (stat national, suveran si independent, unitar si
indivizibil), identitatea nationala si patrimoniul cultural-national

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale de natura sa
afecteze stabilitatea sociala si economica, functionarea si dezvoltarea domeniilor vitale si a
infrastructurilor aferente, precum si a marilor sisteme publice

Prevenirea si contracararea traficului ilegal de armament, produse si tehnologii cu dubla
utilizare destinate unor actori statali sau non-statali supusi sanctiunilor internationale sau
proliferanti

Cunoasterea, prevenirea si contracararea amenintarilor la adresa protectiei informatiilor
clasificate

Cunoasterea, prevenirea sicontracararea amenintarilor la adresaintereselor nationale de securitate
in raport cu NATO, UE, partenerii strategici si regiunile cu relevanta strategica pentru statul
roman

Cunoasterea, prevenirea si contracararea amenintarilor hibride
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PRIORITATI INSTITUTIONALE
STRATEGIA DE TRANSFORMARE A SERVICIULUI ROMAN DE INFORMATII 2020-2025

Principala prioritate institutionala pentru anul 2020 o reprezinta demararea implementarii Strategiei de
Transformare a Serviciului Roman de Informatii 2020-2025.

Acest document programatic, complementar proiectului de reorganizare pe criterii regionale definitivatin
anul 2019, stabileste directiile unei transformari comprehensive si a unor ajustari pe toate componentele
activitatii, astfel:

EXCELENTA OPERATIONALA

[ | mai buna concentrare asupra misiunilor de intelligence

[ | racordarea tuturor activitatilor Serviciului la agenda prioritatilor operationale
[ | stimularea abordarii integrate a amenintarilor

[ | absorbtia de tehnologie in cadrul activitatilor operationale

[ | un mai bun management al performantei

EFICIENTA SI AGILITATE

[ | continuarea optimizarii structurale

[ | detasarea graduala de misiunile colaterale

[ | debirocratizare si digitalizare

CULTURA PERFORMANTEI

[ | consolidarea culturii organizationale

[ | asigurarea unui climat organizational favorabil performantei
[ | modernizarea politicilor de resurse umane
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