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RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2020

DIRECTORUL SERVIGIULUI ROMAN DE INFORMATII

EDUARD HELLVIG

Anul 2020 a insemnat, deopotriva pentru Roméania
si pentru Serviciul Roman de Informatii, una
dintre cele mai acerbe probe de curaj si rezilienta
in fata unui fenomen fara precedent in istoria
recenta a omenirii. Totodata, anul care a trecut a
presupus poate cel mai amplu si matur exercitiu
de solidaritate, care ne-a ajutat sa facem fata
provocarilor de securitate create de pandemie.

Tn pofida circumstantelor nefavorabile, rezultatele
activitatii noastre imi permit sa afirm ca, si in
2020, Serviciul Roman de Informatii a continuat
sa isi indeplineasca misiunile, oferind claritate
si informatie strategica beneficiarilor legali si
avand succese operationale importante in cadrul
operatiunilor derulate atat cu partenerii nostri
interni, cat si cu cei internationali.

Cu aceasta ocazie, doresc sa multumesc tuturor
angajatilor Serviciului care, cu rabdare si sacrificii
de multe ori nestiute, au facut posibila indeplinirea
misiunilor noastre, astfel incat Romania sa-si
poata pastra neclintite atributele fundamentale,
cu atat mai mult cu cat in 2020, amenintarile la
adresa securitatii nationale au fost atipice. In
egala masura, tin sa multumesc partenerilor
institutionali, beneficiarilor legali ai muncii noastre,
profesionistilor din prima linie si, nu in ultimul
rand, cetatenilor Romaniei care sunt principalii
beneficiari ai muncii noastre.
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Ce realizari am avut? — Am prevenit orice forma
de manifestare a fenomenului terorist pe teritoriul
national si am limitat efectele amenintarilor cyber
asupra infrastructurilor critice. Am investigat cu
succes cazuri complexe de spionaj si am prevenit
riscurile generate de grupurile de interese ilegitime
sau de criminalitate organizata. Am protejat si
sustinut interesele economice ale Romaniei si am
aparat drepturile si valorile constitutionale, inclusiv
din perspectiva gestionarii crizei sanitare.

Am furnizat informatii consistente si am sustinut
decizia strategica in stat, contribuind la eforturile
de limitare a efectelor pandemiei pe teritoriul
national.

Experienta anului 2020 ne-a facut sa intelegem,
0 data in plus, poate cea mai dura lectie despre
importanta de a fi pregatiti pentru viitor. De a
anticipa pericolul si intelege adversarul cu care
ne confruntam. De a avea viziunea si resursele
adecvate si de a actiona timpuriu pentru a limita
consecintele.

Aceasta lectie esentiala ne confirma inclusiv
noua ca organizatie ca am luat decizia corecta de
a transforma institutia, astfel incat sa putem tine
pasul cu amenintarile, sa avem o mai buna putere
de anticipare si reactie si sa deprindem abordari
mai eficiente si pragmatice.

Astazi, SRI se afla intr-o noua etapa a evolutiei
sale, cu o arhitectura organizationala mai supla,
in care lucram mai integrat, valorificam mai bine
resursele si folosim mai eficient noile tehnologii.

Am certitudinea ca actualul proces de transformare
va permite Serviciului sa ramana un reper de
stabilitate pentru statul roman, maialesintr-o lume
in care performanta si rezilienta societatilor se vor
masura in termeni de absorbtie a impactului suferit
de pe urma pandemiei, fie el in planul securitatii
nationale, al stabilitatii sociale si economice ori al
sanatatii publice.

Intelegem c& niciun soc de amplitudinea celui
produs de criza sanitara nu poate ramane fara
consecinte. Este o falsa conceptie sa credem ca
amenintarile isi vor diminua din intensitate pe
durata pandemiei. Dimpotriva, avem toate
motivele sa credem ca acest episod pandemic va
fi o cupola propice, sub care atat agresorii
traditionali, cat si noile forme de amenintare, vor
continua sa se dezvolte prolific, profitand tocmai
de vulnerabilitatea societatilor. Deja asistam la o
escaladare a crizei sanitare catre o criza a
increderii  in institutii, la fenomene precum
viralizarea  scepticismului,  “infodemie”  sau
negationism. NECLASIFICAT
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Astfel, prin modernizare sistemica, Serviciul
intelege sa se adapteze tocmai pentru a putea
anticipa, intelege si reactiona mai bine la noile
provocari legate de dinamica amenintarilor din
spatiul virtual, riscurile asociate stabilitatii sociale,
recurenta manifestarilor teroriste ori emergenta
tot mai pronuntata a fenomenului fake news.
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Va asigur ca Serviciul va continua si in 2021 sa isi
indeplineasca rolul democratic incredintat si ca va
face, cu responsabilitate si curaj, pasi fermi pentru
0 Romanie mai buna. Am, totodata, convingerea
ca perioada dificila prin care trecem ne va face
mai solidari, mai strans atasati de valorile care ne
leaga, mai implicati in misiunile pe care le avem de
indeplinit.

Patria a priori!

ACTUALUL PROCES DE
TRANSFORMARE VA
PERMITE SERVICIULUI
SA RAMANA UN REPER
DE STABILITATE PENTRU
STATUL ROMAN

NECLASIFICAT
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ANUL PANDEMIEL. [ ] actiuni de awareness in mediul online
| transformari tehnologice
| | pandemia - factorul disruptiv care deopotrivd a scos in evidentd disfunctii sistemice si a relevat N prioritizarea cheltuielilor dublatd de accesarea de finantdiri externe nerambursabile
oportunitati [ | politici moderne de HR
[ | amenintdri cibernetice care au exploatat contextul pandemiei
[ | amenintdri teroriste asociate trendului ascendent al (auto)radicalizdrii si propagandei
[ ] servicii de informatii cu aborddri ostile AM REUSIT SA:
[ | dezinformare si fake news
[ | criminalitate organizatd preocupatd de influentarea deciziilor si obtinerea de protectie pentru u identificdm, atribuim, prevenim silimitdm efectele amenintdrilor cibernetice
actiunile ilicite [ | prevenim si contracardm activitati operationale cu potential terorist
N instrumentar hibrid pe fundalul pandemiei [ | cunoastem si contracardm actiunile ostile ale unor servicii de informatii
N context international marcat de rivalitditi geopolitice si de preocupdri de gestionare a crizei [ | prevenim si contracardm activitdti ale retelelor de criminalitate organizata transfrontalierd
COVID-19 cu implicatii in planul securitdtii nationale
[ | contribuim la gestionarea riscurilor generate de activitdti ale statelor proliferante de naturd sa

afecteze interesele Romaniei

NE-AM CONCENTRAT PE:

[ | furnizam informatii relevante si utile beneficiarilor legali din sectoare economice strategice, sd

. - i arr s o , , . protejam interesele nationale si sd promovam oportunitdti de dezvoltare a economiei
[ asigurarea rezilientei institutionale, ca premisd pentru prevenirea si combaterea amenintdrilor

e o . [ | prevenim si contracardm actiuni de naturd sd afecteze atributele fundamentale ale statului
la adresa securitdtii nationale aflate in aria de competentd

sau drepturile cetdtenilor

[ | implementarea prevederilor Strategiei de Transformare 2020-2025 si a Strategiei de
[ | rotejam informatiile clasificate
Informatii 2020-2024 protejam informa f
[ | informarea beneficiarilor legali cu aspecte referitoare la securitatea nationald, cu focus pe

sustinerea eforturilor de gestionare a crizei COVID-19

[ | cooperarea cu partenerii interni pentru gestionarea riscurilor si amenintdrilor de securitate
nationald
[ | activitati de cooperare internationald in special in sfera operationald

[ | promovarea principiilor transparentei, obiectivitatii si legalitdtii ca piloni ai parteneriatului in

serviciul cetatenilor
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DINAMICA MEDIULUI DE

SECURITATE IN 2020
PERSPECTIVE iN 2021

AMENINTARI CIBERNETICE

Entitati guvernamentale din domenii strategice s-au mentinut ca tinte predilecte ale operatiunilor
cibernetice ofensive derulate sau coordonate de grupari raliate unor interese statale, in scopul
exfiltrarii informatiilor de interes sau cu caracter strategic.

Au fost derulate atacuri de tip Advanced Persistent Threat (APT) asupra unor infrastructuri IT&C de la
nivel global, prin intermediul unor servere de comanda si control localizate in Roméania.

Contextul pandemic a fost exploatat de actori cibernetici motivati financiar, pentru intensificarea
atacurilor impotriva utilizatorilor individuali si entitatilor publice si private. Au fost vizate si infrastructuri
IT&C cu valente critice pentru securitatea nationala, precum cele gestionate de institutii responsabile
de gestionarea crizei pandemice.

Entitatile din sfera cybercrime si-au recalibrat tehnicile, tacticile abordate si instrumentarul utilizat in
atacurile cibernetice, cu scopul de a exploata vulnerabilitatile sistemului work from home, de actualitate
in context pandemic. Troienii bancari Qbot si Cerberus Android Banker au reprezentat repere pe
componenta de criminalitate cibernetica.

A fost inregistrata si o usoara crestere a fenomenului hacktivist, principala forma de manifestare
constituind-o campanii de defacement la adresa website-urilor unor institutii publice.

T PERSPECTIVE IN 2021

Diversitatea formelor de manifestare, complexitatea tehnologicd a atacurilor, gradul ridicat de
adresabilitate, precum si insuficienta masurilor de securitate ale potentialelor tinte reprezinta principalii
factori care vor mentine amenintarile cibernetice in categoria celor cu impact consistent la adresa
securitatii nationale.

AMENINTARI TERORISTE

La nivel national, evolutia factorilor de risc a fost influentata de: cresterea fluxurilor migrationiste din zone
marcate de conflict si terorism; trendul descendent al problematicii foreign terrorist fighters/returnees;
trendul constant al activitatilor de suport; (auto)radicalizarea islamista in crestere.

Desi s-au semnalat cazuri de cetateni romani radicalizati, factorii externi (in special asociati rezidentilor
straini) au avut o pondere majoritara, caracteristica comuna fiind registrul non-operational al activitatilor.
Potentate de restrictiile impuse in contextul COVID-19, (auto)radicalizarea si propaganda (in special in
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mediul online) au inregistrat tendinte de crestere. Vectori reprezentativi ai propagandei au fost cetatenii
straini si romani convertiti la islam. Prezinta relevanta accentuarea viziunilor radicale ale unor cetateni
romani din exteriorul tarii convertiti la islam, precum si cresterea ponderii persoanelor cu probleme
psihice in randul aderentilor la ideologia radical islamica.

T PERSPECTIVE IN 2021

Amenintarea teroristd se va mentine pe coordonate similare, cu nuantdri generate de dinamica pandemiei
COVID-19, context in care (auto)radicalizarea se va mentine ca risc de securitate definitoriu la nivel
national. In cadru extins, tara noastra poate reprezenta o tintd de oportunitate, din perspectiva sustinerii
sau coordonarii unor atacuri in Europa.

SPIONAJ

In 2020, activitatea serviciilor de informatii ostile a fost afectata de restrictiile asociate pandemiei; pe
de alta parte, aceasta a constituit si 0 oportunitate de a promova interesele statelor de origine. Serviciile
de informatii ostile au continuat sa actioneze pentru: cunoasterea si influentarea deciziilor politice si
economice autohtone; imbunatatirea imaginii statelor de origine; promovarea intereselor companiilor
conationale; obtinerea de informatii referitoare la evolutii interne, politica externa a statului roman,
domeniul militar, strategii si directii de actiune in diverse domenii; consolidarea influentei asupra
comunitatilor de conationali de pe teritoriul Romaniei.

Atacuri cibernetice asociate unor servicii speciale au vizat sa exfiltreze date sensibile, exploatand
vulnerabilitati ale infrastructurilor critice de interes national.

T PERSPECTIVE IN 2021

Dincolo de modus operandi traditional, serviciile secrete straine vor continua sa apeleze, tot mai pregnant,
la mijloace tehnologice moderne pentru a-si atinge obiectivele informationale si operationale.
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AMENINTARI TRANSFRONTALIERE

Fluxulmigrationistperutabalcanicaafost puternicinfluentat derestrictiile adoptate in context pandemic
(cunoscand o scadere la inceputul lui 2020, cu trend de crestere in a doua parte a anului), context in care
gruparile de criminalitate organizata (GCO) specializate in migratie ilegala si-au reconfigurat modalitatile
de actiune.

Presiunea migrationista la frontiera Romaniei a crescut comparativ cu 2019, fiind resimtita in special la
granita cu Serbia (componenta de intrare), respectiv cu Ungaria (iesirea din tara).

T PERSPECTIVE IN 2021

Tara noastra va continua sa fie utilizatd ca zonad de tranzit pentru accesarea teritoriului statelor vest-
europene, cu o cazuisticd in crestere (dar redusd comparativ cu restul statelor de pe ruta balcanicd), pe
fondul relaxdrii graduale a restrictiilor adoptate in context COVID-19.

GCO au continuat sa fie preocupate de crearea de puncte de sprijin si parghii de influenta la nivel
administrativ-institutional, fiind vizata inclusiv promovarea unor persoane agreate in functii relevante (la
nivelul unor autoritati de control financiar-fiscal sau vamale).

In derularea activititilor evazioniste cu impact in planul securitatii nationale, astfel de grupéri au
utilizat firme ,fantoma” pentru crearea de circuite de tip ,suveica” si societati offshore, apeland, in acest
sens, si la serviciile unor consultanti fiscali, avocati sau contabili.

Au fost derulate, cu sprijinul unor functionari vamali, operatiuni de contrabanda cu produse accizabile,
contrafacute sau de larg consum, de natura sa afecteze securitatea nationala. Ca element de noutate,
au fost semnalate activitati de contrabanda cu materiale sanitare si comercializarea de produse
neconforme, inclusiv cu incercari de manipulare a unor procese de achizitii publice, cu efecte negative
asupra securitatii medicale.

S-au intensificat si demersurile unor GCO, cu conexiuni in Republica Moldova, Ucraina si Serbia, de
facilitare a obtinerii cetateniei romane in conditii ilegale.

Operationalizarea de circuite de spalare a banilor si expatriere a fondurilor s-a mentinut pe aceleasi
coordonate (realizarea de investitii in sectoarele imobiliar, energetic, infrastructura, managementul
deseurilor, agricultura, jocuri de noroc), fiind exploatate, in acest sens, vulnerabilitati legislative,
procedurale si institutionale.

Teritoriul national a continuat sa reprezinte un spatiu de tranzit pentru traficul de droguri de mare risc,
destinate pietelor de consum din vestul Europei si Orientul Mijlociu. GCO autohtone au fost implicate
preponderent in operationalizarea si gestionarea rutelor de transport in beneficiul retelelor infractionale
straine.

¥ PERSPECTIVE IN 2021

Demersurile GCO vizand influentarea actului de decizie, respectiv dezvoltarea de puncte de sprijin in
institutii ale statului roman, se vor mentine la un nivel ridicat. Inclusiv pe fondul dificultatilor economice
generate de contextul pandemic, aceste entitati isi vor extinde si diversifica activitdtile ilicite.

Interesul unor state proliferante pentru dezvoltarea capabilitatilor in domeniul armelor de distrugere
in masa (ADM) si a vectorilor purtatori s-a mentinut la un nivel relativ ridicat. Romania a continuat sa
reprezinte un pol de interes dintr-o dubla perspectiva: a) procurarea clandestina de expertiza, tehnologie
si echipamente utile pentru dezvoltarea de proiecte militare in diverse domenii (aerospatial, rachete,
nuclear, tehnologii emergente); b) utilizarea ca spatiu de tranzit sau punct de reexport catre destinatii
sensibile (mai ales de catre state din Orientul Mijlociu, Africa si Asia de Sud).
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T PERSPECTIVE IN 2021

In contextul accentudrii stdrii de insecuritate la nivel international si in pofida mentinerii sau chiar
inaspririi regimurilor sanctionatorii, statele proliferante vor continua eforturile de dezvoltare clandestind
a programelor de ADM si vectori purtdtori. Romania va reprezenta un pol de interes pentru entitdti de pe
spatii de risc, in special pe linia achizitiilor de armament, respectiv ca spatiu de tranzit.

NECLASIFICAT

RISCURI S| VULNERABILITATI iN DOMENIUL ECONOMIC

In domeniul energiei, au fost finalizate gazoductele BRUA (faza I) si Ungheni-Chisindu, ins&, in ceea ce
priveste perimetrul offshore NEPTUN, persista incertitudini cu privire la entitatile care se vor implica in
exploatarea hidrocarburilor.

S-au manifestat dificultati in activitate sau ingerinte subiective in demersurile de reorganizare, extindere
operatiuni si furnizare ale unor operatori cu capital de stat din domeniu.

Persista interesul pentru afaceri sau operatori de pe piata autohtona manifestat de entitati de pe spatii
externe.

T PERSPECTIVE IN 2021

Domeniul energiei va continua sd fie afectat de interese divergente celor nationale, promovate de persoane
sau grupuri care vizeazd obtinerea unor avantaje in relatia cu entitdtile autohtone sau directionarea
discretionard a resurselor si a actului decizional.

Activitatea din acest sector nu va atinge potentialul maxim, in lipsa unei viziuni integrate, a unor politici
consecvente, adaptate tendintelor externe, precum si a unor demersuri coerente la nivelul institutiilor
statului roman.

In industrie, starea de fapt s-a mentinut preponderent in registru negativ, in principal ca urmare a
insuficientei resurselor financiare pentru dezvoltarea productiei si a neaplicarii unor strategii coerente
pentru relansarea activitatilor cu potential.

Unii dintre marii operatoriindustriali au dezvoltat strategii cu impact negativ asupra intereselor nationale:
luarea in calcul a intrarii in faliment a unor combinate; prezervarea controlului asupra activelor si
resurselor; neachitarea datoriilor catre creditori entitati de stat.

Cele mai multe companii s-au confruntat cu dificultati financiare, accentuate pe fondul COVID-19.
Industria auto a fost afectatd sever in prima parte a anului. In industria de aparare s-au mentinut
disfunctii asociate proceselor dificile de modernizare si retehnologizare a unor operatori.

T PERSPECTIVE IN 2021

Vor persista dificultdti in activitatea operatorilor economici de stat, care se vor confrunta cu reducerea
productiei, pe fondul managementului deficitar, al imprevizibilitatii mediului de afaceri autohton si al lipsei
sprijinului institutional. Totodatad, se vor amplifica riscurile asociate actiunilor unor entitati de sorginte
externd, potential contrare intereselor statului roman, in anumite domenii (in special industria chimica,
metalurgica si speciald).

Dezvoltarea durabila a fost inhibata inclusiv de: implementarea deficitara a politicilor publice asociate
gestionarii deseurilor; disfunctii in activitatea unor institutii din domeniu; neindeplinirea obligatiilor
asumate fata de UE (deseuri, calitatea aerului, conservarea biodiversitatii); preocuparea acutizata a
operatorilor privati (de salubritate sau in domeniul hidrotehnic) de a-si maximiza profiturile, prin metode
ce afecteaza interesele statului roman si ale cetatenilor; perpetuarea unor practici ilicite si a coruptiei
(deseuri, silvic). Probleme majore au fost generate si de lipsa unei strategii coerente de gestionare a
resursei silvice, respectiv de deficiente sistemice in ceea ce priveste amenajarea padurilor si valorificarea
masei lemnoase.
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I PERSPECTIVE IN 2021

Persistd riscul semnificativ de continuare a deprecierii fondului silvic si de afectare a factorilor de mediu,
pe fondul mentinerii preocupdrilor ilicite. In contextul procedurilor active de infringement impotriva
Romdaniei, neadoptarea unor masuri concrete de cdatre autoritdti va accelera etapele subsecvente si
atragerea de (noi) sanctiuni.

Sectorul agricol a continuat sa fie marcat de absenta unei strategii in domeniu, dificultati de promovare
a producatorilor autohtoni si lipsa unui sistem de irigatii viabil.

In ceea ce priveste siguranta alimentard, nu au fost respectate norme specifice de combatere a
maladiilor, focarele de pesta porcina africana (PPA) reluand evolutia ascendenta in partea doua a anului.
Situatia, favorizata de perpetuarea unor probleme in asigurarea trasabilitatii animalelor, a afectat exportul
de animale vii si a produselor conexe. Propagarea cazurilor de gripa aviara a fost stopata, insa exista
riscul aparitiei epizootiei.

I PERSPECTIVE IN 2021

Vor persista deficiente sistemice la nivelul unor institutii cu responsabilitdti, precum si actiuni ale unor
grupuri de interese, avand ca efecte derularea deficitard a unor proiecte, exploatarea necorespunzatoare
a unor terenuri si nevalorificarea unor oportunitdti de dezvoltare. Se va mentine riscul reaparitiei gripei
aviare, precum si al inmultirii focarelor de PPA, pe fondul nerespectdrii normelor de biosecuritate si a
imposibilitatii controlarii integrale a propagarii in mediul silvatic.

Infrastructura si piata de transport sunt subdezvoltate in raport cu necesitatile interne, pe fondul
expertizei limitate si managementului deficitar la nivelul administratorilor de infrastructura, precum si al
actiunilor unor grupuri de interese vizand preluarea transportatorilor cu capital de stat (ori a cotelor de
piata). Antreprenori si operatori straini pe segmentul rutier si feroviar si-au mentinut preocuparile pentru
obtinerea de concesii nejustificate din partea entitatilor autohtone.

Implementarea proiectelor de autostrazi prevazute in Master Planul General de Transport a fost marcata
de prestatia deficitara a antreprenorilor, dar si de implicarea redusa a institutiilor cu atributii in domeniu
in monitorizarea lucrarilor si initierea de noi aplicatii.

1 PERSPECTIVE IN 2021

Se vor acutiza actiunile grupurilor cu interese, in contextul in care s-a conturat un palier al intermediarilor
(respectiv societdti autohtone care isi pun la dispozitie cercul relational pentru obtinerea de facilitdti
necuvenite), iar antreprenorii (mai ales strdini), care au actionat in modalitdti neconforme, vor urmdari sd
se racordeze la noi proiecte.

Insuficienta dezvoltare a infrastructurii de transport va continua sd limiteze perspectivele de crestere
economicd a tdriinoastre side conectare la fluxurile comerciale europene. Calitatea serviciilor de transport
se va mentine la un nivel inferior celor din majoritatea statelor UE, pe fondul finantdrii insuficiente, uzurii
simanagementului deficitar.

Piata asigurarilor a fost marcata de un grad ridicat de concentrare pe segmentul RCA, care genereaza
riscuri privind comportamente de piata neadecvate si instabilitate in domeniu.

Sistemul bancar a fost stabil, cu o prezenta consistenta a unor active cu lichiditate ridicata si a unui
excedent de capital peste cerintele micro si macro-prudentiale.

In ceea ce priveste piata de capital, in septembrie 2020 a intrat in vigoare statutul de piatd emergent?
si au fost facute progrese in operationalizarea contrapartii centrale autohtone. Unii actori relevanti au
continuat insa strategia de lichidare a activelor, in conditii de natura sa afecteze interesele statului roman.
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Fondurile de pensii administrate privat s-au confruntat cu un grad ridicat de concentrare si o prezenta
scazuta a capitalului autohton, care este exclusiv privat.

1 PERSPECTIVE IN 2021

Pietele financiare vor continua sad fluctueze, influentate in special de maniera de aplicare a masurilor de
restructurare vizate de Autoritatea de Supraveghere Financiara, dar si de practicile unor entitati private
de profil destinate materializarii propriilor interese.

In sectorul bancar, existd riscuri de crestere a creditelor neperformante, dar si oportunitdti (conexe
consoliddrii prezentei statului in sistemul bancar). Piata de capital va rdmane stabild si se va dezvolta, ca
urmare a trecerii la statutul de piatd emergenta. Fondurile de pensii administrate privat se vor mentine la
un nivel crescut de concentrare si la o pondere sub potential a capitalului autohton.

Asigurarea sustenabilitatii bugetului general consolidat a reprezentat o provocare majora, indeosebi
ca urmare a efectelor generate de COVID-19. Alocarea de resurse financiare semnificative pentru
gestionarea crizei sanitare, corelata cu problemele in colectarea veniturilor (pe fondul persistentei
activitatilor evazioniste de mare amploare, favorizate inclusiv de perpetuarea unor deficiente sistemice
in activitatea institutiilor abilitate), a condus la cresterea considerabila a deficitului bugetar.
Vulnerabilitatile la adresa sustenabilitatii bugetare au fost amplificate si de manipularea, de catre
societati autohtone cu capital strain, a preturilor de transfer in cadrul tranzactiilor cu societatile afiliate,
in vederea diminuarii sau neevidentierii profitului, precum siin scopul externalizarii de fonduri catre agenti
economici din tarile de provenienta a capitalurilor. Efecte negative au fost generate si de demersurile
unor societati de directionare de sume impozabile catre entitati offshore.

1 PERSPECTIVE IN 2021

Asigurarea sustenabilitdtii bugetului general consolidat va constitui o provocare majord pentru statul
roman, in special prin prisma presiunii derivate din cresterea costurilor sociale in buget si efectele negative
generate de contextul pandemic. Colectarea eficientd a veniturilor la bugetul de stat va depinde si de
progresul inregistrat in digitalizarea activitdtilor specifice.

Rata de absorbtie a fondurilor europene s-a mentinut pe un trend ascendent — 50% (exceptand platile
directe catre fermieri) la inceputul lunii decembrie, fata de 32% la inceputul anului, insa continua sa se
situeze sub media UE (55%). Au persistat deficiente sistemice pe componentele de accesare, management
si control, precum si practici de accesare preferentiala si utilizare nejudicioasa, inclusiv ca urmare a unor
actiuni sau inactiuni pe diferite paliere decizionale institutionale.

In contextul crizei sanitare, au existat sincope in implementarea aplicatiilor aflate in derulare, inclusiv
cu replanificarea sau suspendarea unor activitati, pe fondul restrictiilor de deplasare si al obligativitatii
distantarii fizice.

1 PERSPECTIVE IN 2021

Perspectivele de accesare integrald a fondurilor europene alocate Romaniei si de finalizare a investitiilor
majore se vor mentine reduse (indeosebi a celor destinate modernizdrii infrastructurii de transport si a
celei de apd si apad uzatad).

Un debut optim al exercitiului 2021-2027 va depinde de definitivarea documentatiilor si a sistemului de
management si control, concomitent cu pregdtirea unui portofoliu de proiecte relevante, care sa poata fi
implementate de la inceputul perioadel.

O prioritate pentru surmontarea efectelor crizei sanitare si sustinerea eforturilor de redresare economicd
este finalizarea Planului National de Redresare si Rezilientd in acord cu prioritdtile identificate in plan
national si cerintele Comisiei Europene.
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Dezvoltarea societatiiinformationale continua sa fie una secventiald sisub potential. Se mentin probleme
precum lipsa deinterconectivitate side acces rapid sicontinuu la bazele de date relevante (pentru institutii,
mediul de afaceri si populatie), dar si existenta mai multor solutii de tip ,insular”, tehnologii costisitoare si
lipsite de interoperabilitate. Marile proiecte de informatizare de la nivelul autoritatilor publice au trenat,
in lipsa unei viziuni coerente si unitare. S-au mentinut practici neconcurentiale la furnizorii si integratorii
de solutii informatice, precum si negocieri netransparente pentru preluarea de cote de piata si contracte.
Principalii operatori de comunicatii au intreprins demersuri de implementare a tehnologiei 5G.

1 PERSPECTIVE IN 2021

Digitalizarea — una dintre principalele provocdri cu care se confruntd tara noastrd — va continua sd
reprezinte o conditie sine qua non, (re)confirmatd in context pandemic, pentru un ansamblu socio-
economic functional si modern. Procesele aferente vor fi asociate, invariabil, si cu interese subiective,
divergente celor nationale.

Desi este estimat cd va genera venituri semnificative la buget, va ajuta la crearea de locuri de muncd si la
cresterea cifrei de afaceri din industrii inteligente, implementarea tehnologiei 5G va ramaéne o provocare.

RISCURI S1 AMENINTARI LA ADRESA VALORILOR
CONSTITUTIONALE

Sistemul public de sanatate a fost afectat major de pandemie. Asigurarea unei reactii eficiente a fost
grevata inclusiv de deficientele in derularea unor procese cu caracter strategic si coagularea unor grupuri
de interese la nivelul unor institutii-cheie in gestionarea crizei.

S-au inregistrat sincope in derularea proiectelor majore destinate dezvoltarii sistemului sanitar, cu
impact asupra atingerii obiectivelor acestora si finalizarii la termenele stabilite sau intr-un orizont de timp
previzibil (Proiectul privind Reforma Sectorului Sanitar — Imbun&tatirea Calitatii si Eficientei Sistemului
Sanitar si Spitalele Regionale de Urgenta).

Au persistat dificultati asociate asigurarii unor medicamente de uz uman de stricta necesitate sau fara
alternativa, discontinuitatile in aprovizionare favorizand utilizarea intensiva a autorizatiilor de nevoi
speciale, fapt care a tergiversat rezolvarea problemelor de fond si a generat un impact semnificativ
asupra bugetului alocat domeniului.

Accesibilitatea serviciilor medicale disponibile prin sistemul de asigurari sociale de sanatate a fost
limitata, persistand practicile neconforme in gestionarea Fondului National Unic de Asigurari Sociale de
Sanatate, prejudiciat suplimentar si de functionarea deficitara a Platformei Informatice de Asigurari de
Sanatate.

¥ PERSPECTIVE IN 2021

Sistemul public de sandtate va continua sa se confrunte cu probleme majore de funct/onare (financiare,
organizatorice, manageriale si de reglementare). Perspectiva ameliordrii situatiei epidemiologice, in

contextul campaniilor de vaccinare anti-COVID-19, ar putea fi afectatd de receptivitatea redusd a
unor segmente de populatie, pe fondul propagdrii in spatiul public a unor tendinte contestatare si teorii
conspirationiste.

Sistemul de invatamant a continuat sa fie afectat atat de deficiente conexe calitatii precare a resurselor
si infrastructurii, cat si de capacitatea redusa de gestionare a provocarilor generate de pandemie. S-au
inregistrat progrese exclusiv punctuale pe linia digitalizarii si s-au accentuat decalajele in accesul la
servicii, la infrastructura si la tehnologia necesare derularii activitatii didactice in mediul virtual, pe
fondul capacitatii reduse a sistemului de a asigura masuri adecvate in beneficiul elevilor din categorii
defavorizate.

Calitatea serviciilor furnizate de sistemul de invatamant preuniversitar a fost afectata si de lipsa unor
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progrese semnificative in reglementarea si aplicarea unor mecanisme de stimulare a invatamantului
profesional si tehnic, precum si de formalismul in implementarea unor programe nationale vizand
imbunatatirea conditiilor in care invata elevii, reducerea absenteismului si a abandonului scolar si
profesionalizarea cadrelor.

In invatdmantul superior s-au manifestat sincope de naturd s& diminueze eficienta actului didactic, desi
universitatile au demonstrat capacitate de adaptare la translatarea cursurilor in mediul online.

T PERSPECTIVE IN 2021

Pe fondul deficientelor in aplicarea mdsurilor dedicate adaptarii la conditiile pandemiel, sunt previzibile
diminuareanivelurilorgenerale de pregatire, profesionalizare sispecializarein diverse domenii,amplificarea
tendintei de marginalizare a elevilor aflati in situatii vulnerabile, precum si alimentarea confuziei si a
tendintei de scddere a increderii in sistem. In conditiile mentinerii unui management deficitar, efectele se
vor resimti si in gestionarea resurselor financiare (bugetare sau comunitare) alocate diverselor proiecte
destinate dezvoltarii si modernizarii sistemului de invatamant.

Sectorul de cercetare, dezvoltare si inovare a continuat sa fie caracterizat de gestionarea ineficienta
a resurselor financiare, lacune de reglementare, absenta coerentei institutionale si nivelul redus de
corelare cu alte domenii de activitate, cu mediul privat si cu cercetarea stiintifica internationala.

T PERSPECTIVE IN 2021

In absenta unei viziuni coerente si a predictibilitdtii, continuitdtii si sustenabilitdtii mdsurilor in domeniu,
este previzibild mentinerea unui nivel scazut de performantd in activitatea de cercetare, in pofida
necesitatilor de dezvoltare, in special in zona medicala.

Vulnerabilitatile in planul accesarii fondurilor europene in viitorul exercitiu financiar si al derularii
proiectelor internationale de cercetare genereazd premise consistente de afectare a intereselor Romaniei
(asociate proiectelor ELI-NP, DANUBIUS-RI sau ALFRED).

Aplicarea deficitara a politicilor destinate prezervarii patrimoniului cultural, lipsa unei strategii nationale
coerente, precum si neactualizarea unor documente programatice, au dus la degradarea, pierderea sau
nevalorificarea unor bunuri culturale importante din punct de vedere istorico-identitar. Activitatea unor
institutii-cheie a fost grevata de insuficienta resursei umane si de alocarile bugetare insuficiente, precum
si de ingerinte in obtinerea avizelor de specialitate, care duc la dezvoltarea haotica a peisajului urban.

I PERSPECTIVE IN 2021

Este previzibild perpetuarea deficientelor pe linia gestiondrii adecvate a patrimoniului cultural national,
inclusiv pe fondul aborddrilor subiective in cazul proiectelor initiate de persoane cu conexiuni in palierul
managerial sau in foruri de specialitate, precum si al ineficientei mecanismelor institutionale de verificare
sicontrol (in plan central si local).

Capacitatea administratiei publice de a-siindeplini atributiile a fost afectata semnificativ de perpetuarea
unor deficiente functionale sistemice, potentate de pandemie si de actiunile grupurilor de interese cu
conexiuni la nivelul zonelor de decizie. Acestea au continuat sa genereze efecte negative asupra asigurarii
serviciilor publice esentiale si in ceea ce priveste implementarea proiectelor de infrastructura sau a
politicilor in domeniile din responsabilitate.

T PERSPECTIVE IN 2021

Sunt previzibile reconfigurarea unor grupuri de interese sau cristalizarea unora noi, cu mutatii subsecvente
in ceea ce priveste mecanismele actionale subsumate deturndrii actului de decizie, respectiv a resurselor
financiare (bugetare sau comunitare) alocate modernizdrii marilor sisteme publice.
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Ideologia de extrema dreapta a inregistrat o diversificare a formelor de propagare a mesajelor
extremiste, remarcandu-se translatarea lor in mediul online. Spectrul autohton a continuat sa adopte
un discurs si modalitati de actiune preponderent nesanctionabile legal. Au fost evidentiate demersuri
vizand promovarea ideologiei si cresterea vizibilitatii pe scena publica.

Entitatile informale cu profil extremist de stanga au promovat conceptii anarhiste sau comuniste (si
care, similar celor cu potential extremist de dreapta, preiau inclusiv modele externe), fara situatii de
(auto)radicalizare pana la stadiul violent.

¥ PERSPECTIVE IN 2021

Este posibild o accentuare a retoricii extremiste, fdrd a anticipa, insd, mutatii semnificative in registrul

actional al acestui segment, ci doar fluctuatiiin intensitate cauzate de: (1) interese punctuale sau de etapd

ale grupdrilor extremiste/cu potential extremist; (2) eventuale ingerinte externe si (3) evolutii relevante
la nivel societal. Vor continua sd aibd loc manifestadri de protest pe diverse teme de actualitate pe agenda
publicd, ca vectori de atragere de capital de imagine.

PROTECTIA INFORMATIILOR CLASIFICATE

La un numar important de detinatori de informatii clasificate nu sunt respectate reglementarile in
materie (in principal ca efect al precaritatii culturii de securitate si neasumarii responsabilitatilor legale
de catre factorii decizionali). In alte situatii, normele in vigoare sunt eludate la nivelul utilizatorilor de date
clasificate, pe fondul lipsei unui control adecvat din partea structurilor interne cu atributii in domeniu.

La unele unitati detinatoare de infrastructuri critice nationale, aflate in sfera de responsabilitate a SRI,
s-au mentinut premise consistente de risc privind diseminarea unor informatii sensibile, generate de

clasificarea necorespunzatoare a acestor date si de dezinteresul operatorilor pentru respectarea
prevederilor cadrului normativ in vigoare.

¥ PERSPECTIVE IN 2021

Este previzibild mentinerea riscurilor de securitate la nivelul detindtorilor de informatii clasificate, ca
urmare a modificarilor structural-organizatorice preconizate la nivelul unor autoritati publice centrale.
Suplimentar, este anticipatd aparitia unor noi riscuri si- vulnerabilitati, generate de necesitdtile de
reconfigurare a circuitului documentatiilor, pe fondul digitalizarii siorganizariionline a activitatilor derulate.
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ACTIVITATEA SRI

IN 2020

2020 iN CIFRE
INFORMAREA BENEFICIARILOR LEGALI

Tncontextul situatieicomplexe, cuodinamicaaccentuata, determinata de actuala pandemie, am contribuit
la eforturile privind prevenirea si combaterea extinderii COVID-19 pe teritoriul national printr-o activitate
sustinuta de informare a factorilor de decizie din plan central si local. Chiar daca dominanta anului 2020
a fost reprezentata de contextul pandemic, am asigurat un flux informational relevant si util sustinerii
procesului decizional pe problematicile de securitate nationala in care Serviciul are competente legale.

I. Celor 102 functii de beneficiari legali din plan central le-au fost remise 5.126 de informari, in
crestere cu aproximativ 36% comparativ cu 2019 (3.753).

Aproximativ doua treimi din totalul informarilor au fost transmise inclusiv prin intermediul Sistemului de
Informare a Beneficiarilor Legali (LiveIntelligence).

Din perspectivarelationarii directe cu beneficiarii legali, in anul 2020 am continuat realizarea de briefinguri
(in acele situatii in care, chiar pe fondul restrictiilor impuse de contextul pandemic, aceasta a constituit
modalitatea optima de comunicare a aspectelor de interes catre beneficiarii legali).

REPARTITIA INFORMARILOR PE INSTITUTII BENEFICIARE DIN PLAN CENTRAL

PREMIER ST INSTITUTIT Pre$ed|ntle
SUBORDONATE - 774

. MAE - 712

Parlament
|:| MAI- 588

EXECUTIV Institutii cu atributii SN

3.058 INFORMARI

Sistemul judiciar

l:l MTIC - 105

|:| ALTE MINISTERE- 339

Institutii independente

(a fost avutd in vedere structura
guvernului din anul 2020,
anterior intrdrii in vigoare a OUG
212/28.12.2020 - denumirea
ministerelor)

18/40 NECLASIFICAT

RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2020

Ca si in anii precedenti, reactiile transmise de beneficiarii informarilor SRI au constat, in majoritatea
cazurilor, in aprecierea utilitatii, consistentei si caracterului actionabil al acestora. Totodata, raportat la
situatia inregistrata in anul 2019, se constata o imbunatatire atat din perspectiva cantitativa — o crestere
cu aproximativ 30% a numarului reactiilor (835, de la 65 de beneficiari, fata de 644, de la 63 de beneficiari),
cat si din punct de vedere al tipologiei acestora — reactiile actionale cunoscand o crestere semnificativa,
concomitent cu diminuarea formalismului.

Dispunere de masuri/controale

Solicitari de continuare/aprofundare/extinderea informarii

Aprecieri privind oportunitatea/utilitatea aspectelor semnalate

Infirmarea unor aspecte

Alte comentarii

II. O evolutie similara s-a inregistrat in ceea ce priveste informarea factorilor de decizie din plan
local, numarul informarilor adresate acestora majorandu-se cu aproximativ 41% (2.517 fata de 1.785n
anul 2019). Numarul reactiilor beneficiarilor locali a crescut cu 54% (1.6086, fata de 1.043).

Am realizat briefinguri in beneficiul unor factori de decizie din plan local, diminuarea numarului acestui
tip de activitati comparativ cu 2019 fiind determinata de restrictiile impuse de contextul pandemic.

REPARTITIA DUPA BENEFICIARI A DOCUMENTELOR
DE INFORMARE DIN PLAN LOCAL

I
1.768 29

PREFECTILOR PRESEDINTILOR PRIMARULUI GUVERNATORULUI

JUDETELOR CONSILIILOR GENERAL ADMINISTRATIEI
JUDETENE AL CAPITALEI REZERVATIEI
(PCJ) (PMB) BIOSFEREI
DELTA DUNARII
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DISTRIBUTIA REACTIILOR PRIMITE DE LA BENEFICIARI DIN PLAN LOCAL

Aprecierea oportunitatii

I ——

61,93% (257)

Dispunerea de masuri

I —

31,33% (130)

Solicitari de aprofundare

. 2,02% (24)

1,69% (7)

Neinsusirea/declinarea competentei

. 0,34% (4)

0,48% (2)

Alte comentarii

- 4,10% (49)

458% (19)

@ PREFECTILOR JUDETELOR

PRESEDINTILOR CONSILIILOR JUDETENE
PRIMARULUI GENERAL AL CAPITALEI

Ca nota generala, dinamica informarii beneficiarilor legali a fost influentata de contextul pandemic,
care, pe de o parte, a constituit un factor favorizant al cresterii numarului de documente de informare
transmise, prin abordarea cvasi-exhaustiva a aspectelor care puteau greva asupra eforturilor autoritatilor
de limitare a efectelor pandemiei, si, pe de alta parte, a limitat interactiunile face-to-face si a determinat
concentrarea pe modalitatile clasice de transmitere a documentelor de informare.

Suplimentar, lanivel local, continuitatea activitatiide informare a fost afectata de unele evolutiiinregistrate
la nivelul factorilor de decizie - lipsa avizarii prefectilor care au fost schimbati la finalul anului 2019 (o
parte dintre acestia au fost avizati in primul trimestru al anului 2020) —, respectiv inlocuirea post-alegeri
locale a majoritatii presedintilor de Consilii Judetene (si, pe cale de consecinta, lipsa avizului pentru
acces la informatii clasificate).
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INFORMAREA ORGANELOR DE URMARIRE PENALA

Au fost inaintate organelor de urmarire penala 627 de informari, sesizari sau comunicari de date.

[ | 4 catre Sectia de Urmarire Penala si Criminalistica din cadrul Parchetului de pe langa Inalta
Curte de Casatie si Justitie;

[ | 127 catre Directia de Investigare a Infractiunilor de Criminalitate Organizata si Terorism din
cadrul Parchetului de pe langa Inalta Curte de Casatie si Justitie (70 central si 57 teritorial);

[ | 40 catre Directia Nationale Anticoruptie (35 central si 5 teritorial);

[ | 1 catre parchetele de pe langa curtile de apel;

[ | 11 catre parchetele de pe langa tribunale;

[ | 5 catre parchetele de pe langa judecatorii;

[ | 7 catre parchetele militare;

[ | 432 comunicari de date catre organele de politie din cadrul Ministerului Afacerilor Interne.

INTERCEPTAREA COMUNICATIILOR

Prin Centrul National de Interceptare a Comunicatiilor, am asigurat punerea in aplicare cu operativitate
si in conditii de legalitate a actelor de autorizare a interceptarii comunicatiilor emise in conditiile Legii
nr. 51/1991 privind securitatea nationala a Romaniei, pentru toate structurile din Sistemul national de
securitate.

Comparativ cu 2019, numarul total al actelor de autorizare a interceptarii comunicatiilor a crescut cu
aproximativ 4%, iar cel al mandatelor de securitate nationala pentru SRI, cu circa 11%.

1.298 0r MANDATE DE SECURITATE NATIONALA OBTINUTE DE SRT

AWARENESS

In 2020, restrictiile asociate pandemiei au influentat semnificativ modul de implementare a actiunilor
subsumate Programului de awareness (PAW) care presupun interactiune directa cu beneficiarii. Am
translatat punctual in mediul virtual unele actiuni de constientizare cu adresabilitate generala si am
transmis catre entitati relevante in planul securitatii nationale linii de mesaj specifice (in format letric).
De asemenea, am popularizat PAW in mediul virtual, am postat un formular online tipizat (adresat
entitatilor potential interesate) de solicitare a includerii in program si am publicat pe site-ul Serviciului, pe
retelele sociale siin revista ,Intelligence” materiale destinate constientizarii publicului larg pe subiecte
de actualitate precum fake news sau impactul amenintarii cibernetice in contextul crizei sanitare.
Totodata, am derulat, la nivel national, o campanie de promovare siinformare a beneficiarilor legali vizand
constientizarea necesitatii gestionarii adecvate a datelor clasificate ori sensibile de catre personalul
implicat in proiecte de cercetare, referitoare in special la combaterea virusului SARS-CoV-2, inclusiv din
perspectiva riscurilor si a vulnerabilitatilor specifice securitatii cibernetice si a fenomenului fake news.

21 oF ACTIVITATT DE AWARENESS LA 17 ENTITATI CENTRALE ST TERITORIALE
PAW A FOST POPULARIZAT LA 44 DE ENTITATI DE LA NIVEL CENTRAL ST TERITORTAL
22 DE SOLICITARI DE INCLUDERE iN PAW
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REZULTATE RELEVANTE

PREVENIREA SI CONTRACARAREA AMENINTARILOR CIBERNETICE

Am actionat in vederea identificarii, atribuirii, prevenirii si limitarii efectelor amenintarilor cibernetice
derulate de entitati statale sau non-statale, de natura sa afecteze infrastructurile IT&C cu valente cri-
tice pentru securitatea nationala. De asemenea, am acordat o atentie deosebita sprijinirii eforturilor de
protejare a infrastructurilor unor institutii romanesti, inclusiv prin demersuri de consolidare a culturii de
securitate cibernetica.

519 1NFORMARI DESTINATE BENEFICIARILOR LEGALI
67 D MASURI DE PREVENIRE
21 o INFORMARI, SESIZARI SAU COMUNICARI DE DATE CATRE QUP

[ | derularea de investigatii comune cu un partener strategic privind elemente de infrastructura si
modus operandi utilizate intr-un atac cibernetic, care au permis asocierea acestuia unei entitati
statale ostile;

[ contracararea demersurilor de comercializare a unor date cu caracter personal exfiltrate ca
urmare a unui atac cibernetic derulat asupra unei companii private (date ale circa 1 milion de
clienti din Romania);

[ | destructurarea unei grupari implicate in atacuri cibernetice impotriva mai multor institutii ale
statului roman.

PREVENIREA SI COMBATEREA TERORISMULUI

Ca urmare a eforturilor pe care le-am depus, Roméania a continuat sa nu se confrunte cu un fenomen
terorist, iar nivelul de alerta s-a situat la valoarea PRECAUT. In pofida limitarilor generate de pandemie,
am prevenit sau contracarat activitati operationale siam fundamentat adoptarea unor masuri preventive
asupra unor persoane autoradicalizate.

755 Dr INFORMARI DESTINATE BENEFICIARILOR LEGALI
202 \vASURT DE PREVENIRE
59 INFORMARI, SESIZARI SAU COMUNICARI DE DATE CATRE OUP

[ | indepartarea de pe teritoriul national si aplicarea masurii de nepermitere a intrarii in Romania
pentru o perioada de 15 ani asupra unui cetatean strain implicat in activitati de migratie ilegala
in conexiune cu terorismul si condamnat definitiv pentru terorism;

[ | declararea ca persoana indezirabila pentru Romania pe o perioada de 5 ani a unui cetatean
strain (auto)radicalizat si implicat in activitati de propaganda in beneficiul unor organizatii
teroriste;
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[ | informarea OUP, soldata cu condamnarea definitiva pentru terorism, a doi cetateni romani (auto)
radicalizati, implicati in activitati de propaganda islamica radicala in mediul virtual;
[ | contributie cu informatii privind activitati subsumate fenomenului terorist derulate de un

cetatean roman, care, atat pe durata executarii pedepsei cu inchisoarea pentru acte de terorism,
cat si ulterior eliberarii, a continuat sa parcurga procesul de radicalizare islamica;

[ | informarea Autoritatii Nationale pentru Cetatenie din cadrul Ministerului Justitiei (MJ) in
legatura cu activitati sustinute de propaganda in beneficiul unor organizatii teroriste in
mediul online derulate de doi cetateni romani de origine straina, soldata cu retragerea cetateniei
romane a acestora;

[ | accesarea unor medii ale unor grupari teroriste din strainatate, orientate spre tinte din Europa,
inclusiv prin operatiuni comune cu servicii partenere;
[ | actiuni preventive derulate in cooperarea in cadrul Sistemului National de Prevenire si

Combatere a Terorismului (SNPCT), care au avut ca rezultat restrictionarea accesului
sau inchiderea unor website-uri pe care erau diseminate materiale de propaganda pentru
organizatii teroriste;

[ | destructurarea unui grup care a formulat amenintari teroriste in mod anonimizat, utilizand
numere de telefon virtuale (aplicatii de tip VoIP).

Am derulat misiunicomplexe pentru asigurarea masurilor de securitate a unor oficii diplomatice, ainaltilor
reprezentati diplomatici sau oficiali ai altor state, dar si cu ocazia unor evenimente publice cu caracter
oficial. Misiunile pe coordonata securitatii aviatiei civile s-au desfasurat la parametrii setati, masurile
interne de controlul calitatii relevand pozitionarea activitatilor specifice similar anilor precedenti, in
gradul de conformitate stabilit.

CUNOASTEREA SI CONTRACARAREA ACTIUNILOR OSTILE ALE
SERVICIILOR DE INFORMATII

Am vizat identificarea, prevenirea si contracararea actiunilor derulate de puteri, organizatii, servicii de
informatii sau structuriinformative straine interesate de culegerea de informatii ce se impun a fi protejate
de statul roman, afectarea actului decizional de nivel strategic, afectarea imaginii si a intereselor de
securitate ale Romaniei si ale aliatilor sau partenerilor sai, dar si a amenintarilor hibride. De asemenea,
am actionat pentru sustinerea intereselor nationale in relatiile cu diverse state, cu precadere parteneri
strategici ai Romaniei.

1.184% or 1NFORMART DESTINATE BENEFICIARILOR LEGALT
86 Dc MASURT DE PREVENIRE
11 INFORMARI, SESIZARI SAU COMUNICARI DE DATE CATRE QUP

[ | declararea persona non grata a unui ofiter al unui serviciu secret strain identificat cu demersuri
de recrutare a unor cetateni romani;
[ | disruperea unei operatiuni a unui serviciu secret strain care a vizat recrutarea unui ofiter roman

in rezerva, cu obiectivul penetrarii SRT;
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[ | preluarea sub control, in cooperare cu parteneri nationali si externi, a unei importante operatiuni
de recrutare a unor cetateni romani si din alte state europene derulata de un serviciu secret
strain.

PREVENIREA SI CONTRACARAREA AMENINTARILOR TRANSFRONTALIERE
(CRIMINALITATE ORGANIZATA SI PROLIFERAREA ADM)

Am actionat pentru prevenirea si contracararea riscurilor generate de grupuri de interese ilegitime care
urmaresc influentarea capacitatii de decizie a statului si afecteaza climatul economico-social, respectiv
pentru obtinerea de cunoastere aprofundata privind activitati ale statelor proliferante de natura sa
afecteze interesele Romaniei.

203 1nForRMART

128 o MASURT DE PREVENIRE
314 INFORMARI, SESIZARI SAU COMUNICARI DE DATE CATRE QUP

[ | furnizarea de informatii relevante si utile privind demersurile unor grupari de criminalitate
organizata sau grupuri de interese de speculare a contextului epidemiologic pentru derularea
unor operatiuni economice ilicite;

[ | informarea OUP in legatura cu activitati de trafic de droguri pe teritoriul national, cu finalitatea
unor capturi insemnate cantitativ (1,1 tone de captagon, 1,5 tone de hasis, 2.479 comprimate
MDMA) si destructurarea activitatilor infractionale;

[ | informarea OUP cu privire la GCO specializate in contrabanda, cu conexiuni in mediul
functionarilor de frontiera.

APARAREA INTERESELOR ECONOMICE ALE ROMANIEI

Am avut ca obiective principale pe componenta asigurarii securitatii economice informarea beneficiarilor
legali din sectoare economice strategice, protejarea intereselor nationale si promovarea oportunitatilor
de dezvoltare a economiei statului roman.

1.849 - 1nFORMART

125 pe MASURT DE PREVENIRE
93 DE INFORMART, SESIZART SAU COMUNICARI DE DATE CATRE OUP

[ | destructurarea sau blocarea demersurilor unor grupuri de interese care actionau in domenii
strategice (sustenabilitatea bugetului de stat, transporturi, deseuri etc.) si care vizau preluarea
controlului unor entitati ori utilizarea de parghii institutionale in beneficiu privat;
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[ | informarea beneficiarilor legali cu privire deopotriva la deficiente si oportunitati in ceea ce
priveste dezvoltarea infrastructurii de transport de gaze;
[ | informarea beneficiarilor legali in legatura cu aparitia unor blocaje si probleme, fapt ce a permis

asigurarea necesarului de medicamente, echipamente medicale si alimente in contextul
pandemiei COVID-19, respectiv aplicarea de masuri pentru evitarea unor involutii macro-
economice majore;

[ | furnizarea de informatii relevante si utile in vederea evitarii preluarii ostile a unor active sau
entitati strategice ale statului din energie, chimie, domeniul bancar, IT&C etc.

APARAREA DREPTURILOR SI A VALORILOR CONSTITUTIONALE.
CONTRACARAREA ACTIUNILOR SEPARATISTE $I PROTECTIA VALORILOR
IDENTITARE

Am transmis informari beneficiarilor legali siam actionat pentru a preveni actiunile de deturnare a actului
de decizie in interes de grup, in domenii esentiale ale vietii sociale (sanatate, administratie, invatamant,
fonduri europene), mai ales in contextul pandemiei de COVID-189.

2.880 - 1nFORMART

152 or MASURT DE PREVENIRE
129 0 INFORMART, SESIZART SAU COMUNICART DE DATE CATRE OUP

[ | sustinerea capacitatii institutionale a statului roman pe linia gestionarii crizei sanitare,
determinate de raspandirea pandemiei de COVID-19 in tara noastrg;
[ | prevenirea actiunilor spectrului extremist sau ale unor persoane auto-radicalizate pe linia

instrumentarii unor actiuni de tensionare a climatului de stabilitate sociala si/sau care puneau in
pericol viata unor demnitari;

[ | sustinerea capacitatii administrative a statului roman pe linia implementarii unor proiecte de
infrastructura cu impact in plan regional, finantate de la bugetul de stat.

PROTECTIA INFORMATIILOR CLASIFICATE

Am depus eforturi pentru a asigura respectarea normelor de protectie a informatiilor clasificate si a
limita situatiile de compromitere a acestora.

15 nFORMART

10 MASURT DE PREVENIRE

280 e ACTTVITATT DE CONTROL

controlul inopinat ori in situatii de urgenta;

pregatirea contrainformativa;

neacordarea sau retragerea avizului prevazut de legi speciale si alte situatii de neacordare sau
retragere a avizelor prevazute de legi speciale.
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MANAGEMENTUL
RESURSELOR

STRATEGIA DE TRANSFORMARE 2020-2025

In scopul optimizarii performantei Serviciului si al cat mai bunei adecvari a capabilitétilor de intelligence la
noua Strategie Nationala de Aparare a Tarii, complementar emiterii unei noi Strategii de Informatii, ne-am
asumat o Strategie de Transformare organizationala avand ca interval de implementare perioada 2020-
2025.

Documentul, aprobat de Consiliul Suprem de Aparare a Tarii, consemneaza angajamentul pentru
continuarea masurilor de optimizare structural-functionala initiate prin proiectul REGIO, dezideratul fiind
acela de consolidare a caracteristicilor de organizatie moderna, supla, centrata pe indeplinirea misiunii de
principal furnizor de securitate pentru cetatenii romani, in conditii de performanta sporita.

In anul 2020 am derulat peste 30 de proiecte de transformare cirora, pe parcursul urmétorilor patru
ani, urmeaza sa li se alature si altele, menite sa asigure asimilarea tehnologiilor de ultima generatie si sa
conduca la cresterea eficientei operationale, imbunatatirea vitezei de reactie a SRI, consolidarea culturii
organizationale, asigurarea unui climat intern favorabil performantei siimbunatatirea imaginii institutiei, atat
din perspectiva consolidarii increderii cetatenilor in misiunile Serviciului, cat si prin confirmarea asteptarilor
beneficiarilor si ale partenerilor nostri.

Unele dintre acestea si-au atins deja obiectivele, altele (cu termene de finalizare cuprinse in intervalul
2021-2025) au generat rezultate de etapa relevante sub aspectul cresterii eficientei si a agilitatii institutiei,
atingerii excelentei operationale, precum si consolidarii culturii performantei si prestigiului SRI.

MANAGEMENTUL RESURSELOR UMANE

In 2020, am continuat demersurile de modernizare initiate anterior, prin elaborarea unor politici flexibile
si implementarea unor procese eficiente si orientate spre beneficiari (angajatii Serviciului), principala
preocupare fiind aceea de a identifica solutii care sa permita derularea activitatilor la parametri de eficienta
in conditiile de limitare a contactelor personale impuse de contextul pandemic.

Nivelul de incadrare a fost de 79,1%, in scadere cu 0,5% comparativ cu 2019.

72% din personal a activat in domeniul operational si 28% in cel functional, repartitia pe piloni fiind: 58%
- informatii, operatiuni, analiza, planificare; 14,5% - securitate - legalitate -control si 27,5% - administrativ.

Varsta medie a cadrelor militare a crescut de la 39 de ani si 8 luni la 40 de ani si 6 luni, iar vechimea medie
a personalului a crescut de la 12 ani si 4 luni la 13 ani.
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MANAGEMENTUL RESURSELOR FINANCIARE

In anul 2020, finantarea cheltuielilor bugetare ale SRI s-a asigurat cu respectarea deplina a prevederilor
legislatiei privind finantele publice, precum si ale cadrului normativ specific institutiilor din sistemul de
aparare nationala, ordine publica si securitate nationala.

Pandemia de COVID-19 a determinat majorarea alocatiilor destinate procurarii de materiale si echipamente
sanitare specifice.

Pentru dotarea cu tehnica noua si implementarea de noi tehnologii, precum si pentru modernizarea
infrastructurii aflate in administrare, s-au diversificat sursele de finantare, cu accent pe accesarea de
finantari externe nerambursabile. Am utilizat resursele bugetare alocate in conditii de economicitate,
eficienta si eficacitate, conform destinatiilor aprobate, cheltuielile fiind prioritizate astfel incat fondurile
alocate sa asigure indeplinirea in conditii optime a misiunilor si mentinerea capacitatii operationale a
institutiei.

2.731.404 mii lei
2.723.242 mii lei
122 mii lei

8.040 mii lei

COOPERAREA INTERINSTITUTIONALA

Interactiunea directa cu celelalte structuri din cadrul sistemului national de securitate a scazut in
2020, pe fondul restrictiilor impuse in pandemie, pe majoritatea componentelor uzuale ale cooperarii
interinstitutionale: intalniri de lucru, formate de discutii, exercitii, evenimente.

Informatiile partajate au vizat prevenirea si combaterea terorismului, protectia activitatilor specifice, a
informatiilor si a personalului, contraspionajul, respectiv evaluarea de nivel strategic a evolutiilor mediului
international de securitate, cu implicatii asupra statului roman.

Activitatea in cadrul SNPCT, desi grevata de limitarile asociate pandemiei, a continuat deopotriva pe
linia actualizarii sau adoptarii unor acte normative prioritare si optimizarii retelei dedicate de comunicatii
interinstitutionale, cat si a cooperarii in problematica cetatenilor romani convertiti radicalizati.

Institutiile beneficiare ale Sistemului Titeica si ale proiectului Titeica 11 au accesat pregatire specializata in
domeniul securitatii cibernetice. De asemenea, a fost organizata cea de-a patra editie a exercitiului national
de securitate cibernetica CyDEx, exclusiv online, care a avut ca principal obiectiv exersarea capacitatilor
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de aparare in domeniul securitatii cibernetice impotriva amenintarilor la adresa infrastructurilor IT&C cu
valente critice pentru securitatea nationala.

Am contribuit la demersurile nationale de actualizare a Strategiei nationale in domeniul prevenirii proliferarii
armelor de distrugere in masd si de elaborare a Strategiei nationale impotriva criminalitatii organizate 2021-
2024,

Nu in ultimul rand, am acordat asistenta partenerilor institutionali in activitatea de protejare a informatiilor
clasificate.

COOPERAREA INTERNATIONALA

In pofida COVID-19, relationarea internationald pe elementele esentiale (operationale sau urgente) nu a
avut de suferit, insa pe cele non-operationale (domeniile tehnic, instruire, OSINT), contactele cu serviciile
partenere au fost limitate, in unele situatii acestea derulandu-se in 2020 la ,cota de avarie”.

In ceea ce priveste sustinerea participarii Romaniei la procesul decizional al UE, aportul cel mai consistent
al SRI a fost orientat — si in 2020 - in directia promovarii intereselor tarii noastre in cadrul Consiliului
UE, pe combaterea terorismului si, in subsidiar, pe alte domenii subsumate securitatii (amenintare hibrida,
securitate cibernetica etc.). Totodatd, ne-am mentinut implicarea in politica de informare a NATO, prin
transmiterea de contributii voluntare sau raspunsuri la solicitari de informatii pe teme de interes pentru
Alianta.

CLIMATUL ORGANIZATIONAL

Climatul organizational din Serviciu s-a mentinut, in 2020, la un nivel favorabil performantei. Schimbarile
induse de contextul medical special al anului 2020 nu au generat deficiente semnificative, functionarea
institutiei, adaptata noilor realitati, mentinandu-se optima.

Starea de securitate institutionala s-a situat in limitele normalitatii, situatiile cu potential de risc
contrainformativ nefiind in masura sa afecteze semnificativ activitatea de securitate nationala derulata
de Serviciu sau capacitatea sa operationala.

MODERNIZARE

Anul 2020 a fost marcat de o serie de transformari si realizari tehnologice care isi vor pune amprenta
asupra activitatii institutionale in anii ce urmeaza, in special prin:

| extinderea portofoliului de resurse tehnologice care pot fi accesate in beneficiul structurilor
operationale si de analiza;

| atragerea de tehnologii inovative care pot potenta procesele de transformare;

| cresterea nivelului de securitate a sistemelor informatice existente la nivelul Serviciului si

administrarea centralizata a acestora etc.

Infuzia de noi tehnologii va continua intr-un mod echilibrat pe toate componentele Serviciului, insa cu
accent pe zona informativ-operativa, principalul beneficiar al proiectelor de R&D.
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COORDONAREA
S1 CONTROLUL

NECLASIFICAT

ACTIVITATI

COORDONAREA STRATEGICA

Amremis ConsiliuluiSupremde Apararea Tarii (CSAT), spre evaluare, unvolum semnificativde documente
referitoare la riscuri si oportunitati din perspectiva intereselor majore de securitate ale Romaniei, in baza
carora Consiliul a emis hotarari de aprobare a modalitatilor de gestionare a provocarilor semnalate la
adresa securitatii nationale, incidente sferei de competente a Serviciului.

Am realizat sau am contribuit, potrivit competentelor, la elaborarea de rapoarte si informari privind
evolutii cu manifestare in plan intern sau extern, relevante pentru situatia de securitate a Romaniei,
prezentate Consiliului in conformitate cu responsabilitatile asumate in indeplinirea Programului de
activitate al CSAT pentru anul 2020.

Temele abordate au vizat prioritar domeniile: securitate cibernetica, spionaj, terorism, radicalizare in
randul cetatenilor romani convertiti la islam, protectia informatiilor clasificate din sfera de competenta
a SRI, riscuri si vulnerabilitati in securizarea frontierei, securitate energetica, situatia de securitate din
zone de interes strategic pentru Romania, neproliferare nucleara, consolidarea profilului tarii noastre la
nivelul UE si NATO.

Am supus aprobarii CSAT Strategia de Transformare 2020-2025 si Strategia de Informatii a SRI 2020-
2024, care asigura adecvarea capabilitatilor de intelligence, respectiv transpunerea la nivel institutional
a prioritatilor de securitate nationala trasate prin Strategia Nationald de Apdrare a Tarii 2020-2024.

CONTROLUL PARLAMENTAR

Am remis Comisiei comune permanente a Camerei Deputatilor si Senatului pentru exercitarea controlului
parlamentar asupra activitatii SRI - ca urmare a unor solicitari punctuale ale acesteia sau din proprie
initiativa — documente (rapoarte, informari, raspunsuri la sesizari) care au abordat teme relevante prin
raportare la specificul, atributiile si expertiza Serviciului in domenii si problematici din sfera securitatii
nationale.

In 2020, au fost sustinute in fata Comisiei rapoartele privind activitatea Serviciului Roman de Informatii
in perioada 2016-2019.
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15 SOLICITARI

punctuale ale Comisiei pe problematici de
interes referitoare la activitatea SRI

12 INFORMARI

lunare cu privire la activitatea
desfasurata de Serviciu

3 RASPUNSURI
trimise pentru petitii sau memorii depuse
pentru solutionare la diverse Comisii
parlamentare

2 INTALNIRI

ale membrilor Comisiei cu reprezentanti ai
conducerii SRI

CONTROLUL DE LEGALITATE SI CONTROLUL
FINANCIAR

A fost asigurata legalitatea activitatilor informativ-operative si functionale, conformitatea proceselor
institutionale si a deciziilor, respectiv a procedurilor SRI cu legislatia nationala si internationala (inclusiv
prin monitorizarea si evaluarea constanta a standardelor de legalitate), respectiv concordanta intre
reglementarile interne si angajamentele asumate in cooperarea interinstitutionala si internationala.

Controlul activitatilor economico-financiare a fost asigurat prin mecanismele specifice de control
financiar preventiv propriu, respectiv prin monitorizarea operatiunilor de catre controlorul delegat al
Ministerului Finantelor Publice (MFP), si a urmarit respectarea conditiilor de legalitate si regularitate
ale operatiunilor care afecteaza fondurile publice sau patrimoniul public, precum si incadrarea acestora
in limitele si destinatia creditelor bugetare si de angajament aprobate institutiei pe anul 2020. SRI
a transmis periodic autoritatilor abilitate, in principal MFP, documente si situatii privind activitatea
economico-financiara a institutiei.
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Un instrument aditional de control a fost reprezentat de misiunile de audit financiar realizate de Curtea
de Conturi a Romaniei asupra legalitatii operatiunilor in administrarea si utilizarea resurselor financiare
aprobate pentru anul 2019 la ordonatorul principal de credite si la unele unitati centrale ale Serviciului.

Totodata, reprezentantii institutiei mentionate anterior s-au documentat cu privire la unele activitati
derulate in perioada in care a fost instituita starea de urgenta, iar in urma verificarilor au concluzionat ca
activitatile economico-financiare s-au desfasurat in conditii de legalitate. Aceste concluzii au stat la baza
emiterii de catre Curtea de Conturi a Romaniei a Certificatelor de conformitate in care au fost formulate
opinii nemodificate.

In urma auditului public extern nu au fost constatate elemente de neconformitate, fiind certificate
situatiile financiare intocmite.
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PARTENERIAT

iN SERVICIUL CETATENILOR
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RELATIONAREA CU SOCIETATEA CIVILA

Activitatea pe acest segment a fost afectata, cum era de asteptat, de restrictiile impuse de contextul
epidemiologic. Am promovat initiativele de popularizare a culturii de securitate preponderent in mediul
virtual, cu accent pe prezentarea unor teme relevante pentru securitatea nationala, adaptate atributiilor
si competentelor Serviciului aferente domeniului sanitar, convergent cu eforturile guvernamentale de
gestionare a pandemiei. Liniile de comunicare specifica in acest context au vizat cresterea rezilientei
in domeniul cibernetic, pe doua paliere principale: rezistenta la schemele infractionale online asociate
combateriiCOVID-19 sicombaterea aderentei mesajelor asociate fake news pe retelele sociale. Eforturile
s-au concretizat in emiterea de buletine informative, postari pe retele sociale, acordarea de interviuri in
media, generarea unei conversatii largi pe astfel de subiecte.

In demersurile de popularizare a misiunilor Serviciului si a importantei parteneriatului cu societatea
civila, unrol consistent l-au avut, cain fiecare an, aparitiile publicistice (revista ,Intelligence") si prezenta
in spatiul mediatic si virtual, inclusiv pe retelele sociale (Facebook, Twitter, YouTube, Instagram).
Ca element de noutate, se remarca lansarea profilului SRI pe platforma Linkedin, ca instrument
complementar pentru atragerea persoanelor potential interesate de o cariera in institutia noastra.

Siin 2020, abordarea tematicii asociate securitatii cibernetice a contribuit la aprofundarea parteneriatului
cu societatea civila, cu precadere a publicului tanar, retinand atentia:

[ | organizarea exclusiv online a celei de-a patra editii a conferintei internationale ,Parteneriatul
strategic Romania-SUA in domeniul securitatii cibernetice”, cu concursul Ambasadei SUA la
Bucuresti, MAE roman si FIREEYE Romania. Evenimentul a reunit experti in securitate
cibernetica din tara si strainatate, oficiali din mediul public, privat, academic, precum si
decizionali cu atributii in gestionarea incidentelor de securitate cibernetica, fiind
abordate provocarile si tendintele de nivel tactic in context pandemic;

[ | prezentarile online pe teme subsumate domeniului securitatii cibernetice sustinute incepand
cu luna octombrie 2020 de experti ai SRI (alaturi de specialisti ai unor companii din mediul
privat) in beneficiul elevilor si al profesorilor unor licee din Capitala si din tara cu profil
informatica intensiv. Unele dintre companiile cooptate au manifestat disponibilitate pentru
implicare, inclusiv prin facilitarea accesului gratuit al unitatilor de invatamant la resursele
educationale proprii, in vederea utilizarii acestora atat de catre elevi, cat si de catre cadrele
didactice;

[ | postarea pe pagina web a Serviciului a unor comunicate de presa cu rol de cyber awareness pe
teme de securitate cibernetica de stringenta actualitate destinate publicului larg (riscurile
infestarii cu troieni bancari a solutiilor de Internet Banking, respectiv furtul de credentiale
bancare de pe terminalele mobile), incluzand si masuri protective recomandate;

[ | elaborarea (si postarea pe site-ul institutiei) a doua editii semestriale ale Buletinului Cyberint, pe
teme subsumate securitatii cibernetice, a studiului cu tema ,Criminalitatea cibernetica in
Romania in 2019. Orientari pentru 2020", respectiv a Buletinului Special Cyberint in contextul
COVID-19, referitor la atacuri cibernetice in perioada pandemiei si recomandari de aplicare a
unor masuri preventive.
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COOPERAREA CU MEDIUL ACADEMIC

Contextul epidemiologic a avut un impact semnificativ si pe acest segment, modificand modul de
relationare cu mediul academic si societatea civila, ca premisa pentru transferul biunivoc de cunoastere
specializata in domeniile securitate si intelligence.

In pofida acestor provocari, Academia Nationald de Informatii ,Mihai Viteazul” (ANIMV) a contribuit si
in 2020 la mentinerea unui nivel ridicat al profilului SRI in schimbul de expertiza cu institutii de profil in
plan intern si international, in baza acumularilor create, in timp, de operationalizarea unor proiecte de
cercetare de interes pentru comunitatea (interna si externa) de informatii.

Dintre reperele relevante pentru activitatea realizata in anul de referinta se remarca:

| organizarea unor manifestari stiintifice cu participare internationala care si-au creat deja
un renume la nivelul comunitatii de intelligence si in mediul academic. Sunt de amintit
aici Conferinta internationala , Intelligence in the Knowledge Society", respectiv cea
de-a saptea editie a programului international de formare ,Securitate in Regiunea Marii Negre.
Provocari comune, viitor sustenabil” (desfasurat sub inaltul patronaj al Administratiei
Prezidentiale a Romaniei, tema dezbatuta in acest an fiind ,Comunicarea strategica pentru
combaterea amenintarilor la adresa securitatii in era dezinformarii");

| desemnarea SRI/ANIMV drept semnatar, din partea Romaniei, al Scrisorii de Intentie a
Intelligence College in Europe (ICE) si punct de contact national pentru ICE (in baza acordului
exprimat de toate institutiile din sistemul de aparare, ordine publica si securitate nationala);

[ | derularea unor proiecte de cercetare care abordeaza teme actuale si de perspectiva din
domeniul intelligence precum amenintarile hibride si consolidarea rezilientei societale, respectiv
a celei impotriva extremismului violent, a naratiunilor instigatoare la ura si fake news.

RELATIILE CU PUBLICUL

Au fost procesate 3.515 petitii adresate de persoane fizice si juridice si acordate 724 de audiente. Am
asigurat solutionarea cu operativitate si respectarea dispozitiilor legale a unui numar de 60 solicitari
adresate institutiei in baza Legii nr. 544/2001 privind liberul acces la informatiile de interes public,
pe subiecte precum modul de aplicare a legii mentionate, utilizarea banilor publici, acte normative si
reglementari.

PREDAREA ARHIVELOR FOSTEI SECURITATI

In 2020, am finalizat procedurile interne pentru identificarea tuturor documentelor care nu mai fac
obiectul securitatii nationale, in scopul transferarii acestora in gestiunea Consiliului National pentru
Studierea Arhivelor Securitatii (CNSAS), in conformitate cu prevederile legale. Totodata a continuat
procesul de pregatire in vederea predarii a dosarelor pe suport hartie, a rolelor cu microfilm, a jaketilor
microfilm si a fiselor de cartoteca.

Pentru 2021, o directie prioritara vizeaza finalizarea predarii catre CNSAS a documentelor create de
fostele organe de securitate care intra sub incidenta legii.

35/40 NECLASIFICAT



RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2020 NECLASIFICAT

PRIORITATI

PENTRU 2021

RAPORT PRIVIND ACTIVITATEA DESFASURATA IN ANUL 2020 pE

STRATEGIA NATIONALA DE APARARE A TARII 2020-2024
PLANUL NATIONAL DE PRIORITATI INFORMATIVE 2021
STRATEGIA DE INFORMATII A SRI 2020-2024

PRIORITATI DE SECURITATE NATIONALA

Cunoasterea, prevenirea si contracararea amenintarilor cibernetice la adresa securitatii nationale

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale generate de
terorism, radicalizare si extremism

SR

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale generate de
activitatile unor grupuri de interese cu impact negativ major in plan social si asupra intereselor
economice strategice ale Romaniei

w

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale rezultate din
actiuni ale serviciilor straine de informatii

>

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale de natura
sa afecteze atributele fundamentale ale statului (stat national, suveran si independent, unitar si
indivizibil), identitatea nationala si patrimoniul cultural-national

Cunoasterea, prevenirea si contracararea amenintarilor la adresa securitatii nationale de natura sa
afecteze stabilitatea sociala si economica, functionarea si dezvoltarea domeniilor vitale si a
infrastructurilor aferente, precum si a marilor sisteme publice

Prevenirea si contracararea traficului ilegal de armament, produse si tehnologii cu dubla
utilizare destinate unor actori statali sau non-statali supusi sanctiunilor internationale sau
proliferanti

B B G

Cunoasterea, prevenirea si contracararea amenintarilor la adresa protectiei informatiilor
clasificate
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Cunoasterea, prevenirea si contracararea amenintarilor la adresa intereselor nationale de securitate in
raport cu NATO, UE, partenerii strategici si regiunile cu relevanta strategica pentru statul roman

Cunoasterea, prevenirea si contracararea amenintarilor hibride

PRIORITATI INSTITUTIONALE
STRATEGIA DE TRANSFORMARE A SERVICIULUI ROMAN DE INFORMATII 2020-2025

Va continua procesul de implementare a Strategiei de Transformare a Serviciului Roman de Informatii
2020-2025, cu accent in 2021 pe:

[ | dezvoltarea, prioritizarea si gestionarea integrata a proiectelor asociate dimensiunilor strategice,
pentru o implementare coerenta a Strategiei;

[ | consolidarea abordarii integrate a amenintarilor, riscurilor si vulnerabilitatilor la adresa
securitatii nationale;

[ | diversificarea surselor de finantare necesare;

[ | absorbtia de tehnologie in cadrul activitatilor operationale;

[ | continuarea procesului de optimizare structurala si functionala la nivel central,

[ | rafinarea proceselor de management operational, de la planificare la evaluarea performantei,
concomitent cu eficientizarea coordonarii la nivel central si in relatia cu structurile teritoriale;

[ | continuarea si initierea unor noi procese de debirocratizare si digitalizare;

[ | operationalizarea unui sistem de securitate institutionala mult mai eficient si eficace;

[ | adaptarea proiectelor dedicate calitatii vietii angajatilor SRI pentru consolidarea culturii
organizationale si mentinerea unui climat favorabil performantei;

[ | capitalizarea increderii si a parteneriatelor solide stabilite la nivel international si consolidarea

reputatiei Serviciului la nivelul societatii civile, al beneficiarilor legali si al partenerilor interni.
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