Analist securitate IT&C-L1 SOC

Nivel cariera: junior (1 - 2 ani)

Adresa jobului: nivel national

Limba engleza: cel putin nivel mediu

Cerintele postului:

absolvent de studii superioare in domenii tehnice, preferabil profil tehnic in stiinte exacte (matematica,
informatica), stiinte ingineresti (calculatoare si tehnologia informatiei, electronica si telecomunicatii,
inginerie electrica, ingineria sistemelor) sau stiinte economice - specializari tehnice (cibernetica, statistica
si informatica economica);

certificari precum Cisco (CCNA, CyberOps), CEH, CISSP sau echivalente reprezinta un avantaj;

competente — cunostinte generale despre:

administrarea sistemelor informatice si de comunicatii;

securitatea sistemelor de operare;

securitatea aplicatiilor, inclusiv cele web;

securitatea bazelor de date;

securitatea comunicatiilor;

amenintarisi vulnerabilitati IT&C;

sisteme si solutii de securitate (SIEM, VM, DLP, IDS/IPS, AV/EDR, echipamente de retea etc.).

O O 0O o0 o o0 o

abilitati:
0 intelegerea proceselor asociate securitatii IT&C intr-o organizatie;
atentie ridicata si capacitate de sesizare a aspectelor relevante;

colaborare/lucru in echip3;

(0]
O capacitate de sinteza, analiza si corelare a datelor din log-urile de securitate;
o]
0 comunicare eficientd in conditii de stres.

Responsabilitati:

Cum aplici?

monitorizarea continua a senzorilor solutiilor de securitate;

monitorizarea continua a alertelor de securitate;

analiza si trierea alertelor de securitate;

identificarea vulnerabilitatilor si amenintarilor IT&C, respectiv formularea propunerilor de remediere;
realizarea rapoartelor de securitate.

Completezi acest FORMULAR.
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