Specialist QA aplicatii software si infrastructuri IT

Nivel cariera: junior (1 - 2 ani)
Adresa jobului: Bucuresti
Limba engleza, cel putin nivel mediu

Cerintele postului:

absolvent de studii superioare in domenii tehnice, preferabil profil tehnic in stiinte exacte (matematica,

informatica), stiinte ingineresti (calculatoare si tehnologia informatiei, electronica si telecomunicatii, inginerie

electrica, ingineria sistemelor) sau stiinte economice - specializari tehnice (cibernetica, statistica siinformatica

economica);

competente vizate:

(0]

sa detind cunostinte privind procesele si metodologiile de testare software, inclusiv intelegerea
etapelor de dezvoltare si validare a aplicatiilor informatice;

sa aiba capacitatea de a elabora si executa scenarii de test, de a interpreta rezultatele obtinute si de a
identifica comportamente neconforme ale aplicatiilor software;

sa detina capacitatea de elaborare si interpretare a documentatiilor tehnice, inclusiv: planuri de test,
rapoarte de testare, proceduri operationale, documentatii de validare, analize tehnice si rapoarte de
incident;

sa detind cunostinte generale privind arhitectura si functionarea infrastructurilor IT, inclusiv servere
fizice si virtuale, retelistica de baza, servicii si aplicatii server, sisteme de stocare, backup si restaurare,
redundanta si disponibilitate ridicata, virtualizare si medii de cloud;

sa Tnteleaga principiile de functionare ale sistemelor Windows si Linux, precum si capacitatea de
utilizare a instrumentelor de baza pentru verificarea serviciilor, logurilor si proceselor de sistem.

Pentru mediile Windows, candidatul trebuie sa detina cunostinte privind: administrarea serviciilor
Windows, interpretarea evenimentelor generate in Event Viewer, notiuni de Active Directory, politici
de grup (GPO), servicii IIS, gestionarea utilizatorilor si permisiunilor.

Pentru mediile Linux, sunt necesare cunostinte privind: structura sistemului de fisiere, gestionarea
serviciilor si proceselor, interpretarea logurilor, utilizarea comenzilor de baza, permisiuni si utilizatori,
conectivitate SSH;

sa detind cunostinte generale privind utilizarea limbajului SQL pentru consultarea si verificarea datelor
existente in bazele de date utilizate de aplicatiile software;

sa detind cunostinte generale privind protocoalele si serviciile de retea utilizate in infrastructurile IT
moderne, inclusiv: TCP/IP, DNS; DHCP, HTTP/HTTPS, VPN, concepte de baza privind firewall-urile si
segmentarea retelelor;

sunt recomandate cunostinte privind tehnologiile moderne de virtualizare si containerizare, precum:
VMware, Hyper-V, Docker, Kubernetes, infrastructuri cloud publice sau private;

sa aibad capacitatea de a analiza loguri tehnice si mesaje de eroare generate de aplicatii, sisteme de
operare sau comportamente infrastructurale, in vederea identificarii cauzelor unor incidente sau
disfunctionalitati;

sa detina cunostinte generale privind securitatea informatiilor si protectia infrastructurilor IT, inclusiv:
autentificare si autorizare, controlul accesului, actualizari si patch management, vulnerabilitati de baza,
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trasabilitatea activitatilor, politici de securitate si bune practici;

o sd detind cunostinte generale privind automatizarea activitatilor IT si utilizarea limbajelor de scripting,
precum: PowerShell, Bash, Python;

o constituie avantaj experienta sau familiarizarea cu instrumente de automatizare a testarii software,
precum: Selenium, Postman.

Responsabilitati :

Cum aplici?

participarea la procesul de testare si validare a aplicatiilor software, in vederea verificarii conformitatii
acestora cu cerintele functionale, tehnice si operationale stabilite;

elaboreaza si executa scenarii de test, verifica functionalitatile implementate si documenteaza rezultatele
activitatilor de testare;

identifica, documenteaza si urmareste defectele sau neconformitdtile descoperite in timpul activitatii de
testare, colaborand cu echipele de dezvoltare software, administrare infrastructura sau suport tehnic
pentru remedierea acestora;

participa la activitati de validare a infrastructurilor IT si a mediilor tehnice utilizate pentru functionarea
aplicatiilor software;

testeaza functionarea serviciilor, componentelor infrastructurale si compatibilitatea dintre aplicatii si
mediile tehnice in care acestea sunt implementate;

analizeaza log-urile, alertele sau incidentele tehnice, in scopul identificarii cauzelor unor eventuale
disfunctionalitati si al sprijinirii activitatilor de investigare si remediere;

participa la activitati de testare de integrare, testare de acceptanta si de validare operationala, contribuind
la verificarea modului in care diferitele componente software si hardware functioneaza impreuna in cadrul
infrastructurii informatice;

colaboreaza cu echipele DevOps si de infrastructura pentru sustinerea proceselor automate de livrare si
implementare a aplicatiilor software, precum si verificarea rezultatelor;

contribuie la monitorizarea functionarii sistemelor informatice si la verificarea standardelor si procedurilor
operationale privind calitatea si securitatea informatiilor;

elaboreaza documentatii tehnice, rapoarte de testare, analize de impact si proceduri operationale necesare
desfasurarii activitatilor de validare si control al calitatii;

participa la activitati privind gestionarea optimizarilor, validarea actualizarilor software, verificarea
masurilor de continuitate operationala si testarea procedurilor de backup si disaster recovery;

respectd politicile interne privind securitatea informatiilor, protectia datelor si utilizarea resurselor
informatice, contribuind la mentinerea unui mediu IT stabil si sigur.

Completezi acest

FORMULAR.
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https://www.sri.ro/aplica

