Specialist in evaluarea securitatii IT&C

Nivel cariera: intermediar (2 - 5 ani)

Adresa jobului: nivel national

Limba engleza, cel putin nivel mediu

Cerintele postului:

e absolvent de studii superioare in domenii tehnice, preferabil profil tehnic in stiinte exacte (matematica,

informatica), stiinte ingineresti (calculatoare si tehnologia informatiei, electronica si telecomunicatii, inginerie

electrica, ingineria sistemelor) sau stiinte economice - specializari tehnice (cibernetica, statistica si

informatica economica);

e competente - cunostinte generale despre:

o abilitati:

Responsabilitati:

Cum aplici?
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arhitectura, proiectarea, implementarea si administrarea sistemelor informatice si de comunicatii;
evaluarea securitatii informatiei in format electronic;

securitatea sistemelor de operare;

securitatea aplicatiilor;

securitatea bazelor de date;

securitatea retelelor de calculatoare;

securitatea comunicatiilor;

amenintari si vulnerabilitati IT&C.

intelegerea proceselor asociate domeniului securitatii IT&C Tn organizatie;
capacitatea de sesizare si definire a aspectelor relevante privind securitatea IT&C;
elaborarea de rapoarte referitoare la securitatea IT&C;

capacitatea de sinteza, analiza si corelare a log-urilor de securitate;

abilitatea de invatare si adaptare rapida.

planificarea, organizarea si efectuarea activitatii de evaluare a securitatii IT&C;

monitorizarea evolutiei/efectelor normelor in materia securitatii IT&C asupra activitatii specifice si

propunerea/participarea la actualizarea lor;

evaluarea/valorificarea informatiilor de audit furnizate in/de sistemele informatice si de comunicatii;
dezvoltarea componentei de audit si evaluarea securitatii IT&C;
elaborarea de proiecte de norme, metodologii si proceduri in materia securitatii IT&C;

identificarea, implementarea si exploatarea solutiilor de securitate adecvate, in scopul diminuarii

riscurilor asociate;

identificarea si cercetarea incidentelor de securitate IT&C.

Completezi acest FORMULAR.
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