Analist Malware

Nivel cariera: middle (2 - 5 ani)
Adresa jobului: Bucuresti
Limba engleza, cel putin nivel mediu

Candidatul ideal

Studii superioare in domenii tehnice, automaticd, electronicd, informaticd sau ciberneticd;
Cunostinte generale:

cunostinte despre sisteme de operare (Windows, Linux, Unix) si arhitectura sistemelor de
calcul;

cunoasterea limbajului de asamblare x8086;

cunoasterea aplicatiilor folosite in cadrul proceselor de reverse engineering si debugging al
aplicatiilor software (ex. IDA Pro, OllyDbg);

cunostinte despre Windows Internals si retele de calculatoare (Protocolul TCP/IP);

Cunostinte in unul sau mai multe din domeniile (avantaj)

[ )
[ )
[ )
[ )
Descrierea job-ului
[ )
[ ]

Cum aplici?

scripting si limbaje de programare (C/C++, C#, Python, PHP, JScript, Linux/ Bash scripting);
analiza traficului de retea;

alte limbaje de programare;

abilitatea de invatare si adaptare rapida.

investigarea incidentelor cibernetice;

analiza aplicatiilor specifice Windows, Unix, OSx, iOS, Android;

analiza statica si comportamentala a fisierelor malware cu scopul de a intelege principiul lor
de functionare, de a identifica amenintari si de a crea rapoarte tehnice;

generarea de reguli sub forma de I0C (format STIX, TAXII) sau YARA;

documentarea atacurilor cibernetice;

intretinerea sistemelor si echipamentelor utilizate in activitatea de investigatii.

CV si scrisoare de intentie pe hr.tehnic@sri.ro



