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Persoane care manifestd interes pentru procurarea de substante
care ar putea fi folosite in scopuri teroriste;

Persoane care confectioneazd, detin, transportd sau
manipuleazi ilegal, armament, munitii, substante care ar putea
fifolosite in scopuri teroriste;

Prezenta repetati sau prelungitd a unor persoane neautorizate
in zona unor obiective care ar putea constitui tinte ale unor
atacuri teroriste (misiuni diplomatice strdine, sedii ale unor
institutii internationale etc.);

Interesul nejustificat al unor persoane pentru studierea sau
obtinerea de date referitoare la obiective importante;

Tendinta unor persoane de a fotografia sau filma obiective
importante sau aglomerate;

Telefon cu acces gratuit. Abuzul se pedepse§te.

Stationarea indelungatd si nejustificatd a unor autoturisme in
apropierea unor zone de importantd deosebitd, misiuni
diplomatice sau alte locatii in care prezenta populatiei este
numeroasd;

Interesul unor persoane pentru studierea insistentd a unor
locuri aglomerate (giri feroviare sau de metrou, aerogiri, mari
centre comerciale, obiective turistice, sportive sau culturale);

Chestionarea nejustificata in legétura cu subiecte care, la prima
vedere, nu ar prezenta interes (programul de functionare al unor
institutii, momente ale zilei de maxima aglomeratie, momentul
schimbdrii personalului care asiguri paza ambasadelor);

Interesul unor persoane pentru studierea insistenta a ciilor de
acces feroviar, rutiet, subteran, aerian, fird a avea motive
plauzibile in acest sens.




INTELLIGENCE

CUPRINS

GEORGE CRISTIAN MAIOR

FLORIAN COLDEA

CRISTINA POSASTIUC

ADELINA ANDREI

ALINA MILCOMETE

AURELIA LUNGU

RALUCA MANGIUREA

martie - mai 2013



CARMEN SULTANESCU

IULIANA UDROIU

ANDREI VLADESCU

MIHAELA STIGLET

TUDOR CIUFLEA

CLAUDIU IONEL PASARE %f f E .

INTELLIGENCE

TIBERIU TANASE

INTELLIGENCE



COSMIN BARA

ADRIAN-NICOLAE ARDUSATAN

REMUS STEFUREAC

TIBERIU TANASE

CEZAR-NARCIS PINTILEI

DANIEL UNGUREANU

CRISTIAN BARNA

ISABELA RUSIE

martie - mai 2013



ELLA CIUPERCA
VASILICA TRANDAFIR

IOANA-RALUCA CLADOVEANU

MIHAELA BARCAN

Fondator:
George Cristian Maior
Redactor-sef:

GHEORGHE IULIAN Flaviu Predescu
MUSTATA ELENA MADALINA | Redactori:

Lucian Agafitei, Sorin Sava,
Catalin Tugui, Diana Ivan,
Claudiu Ionel Pasire
Coordonator rubrica istorie:
dr. Tiberiu Tanase
Coordonator studii terorism:
OANA MAGDALENA CIOBANU | Gabriela Ilie

Corespondent:

Oana M. Ciobanu,

Senior editori:

Nicolae Rotaru, Cristian Barna
Tehnoredactare si design:
Bogdan Antipa, Catalin Clonaru

BOGDAN BAZGA Corectura:

SERGIU SORIN CHELMU Centrul Surse Deschise
Contact:
fpredescu@sti.ro, presa@sti.ro
Difuzare:

021.410.60.60/ Fax: 021.410.25.45
Adresa redactiei:

R Bucuresti, bd. Libertatii 14 d.
DORIN RANCEANU >

Responsabilitatea pentru continutul 0
materialelor apartine exclusiv autorilor.

ISSN 1844-7244 )

INTELLIGENCE



STATUL INTELIGENT

| George Cristian Maior

Privit din perspectiva unor evenimente exterioare
Serviciului Roman de Informatii, anul 2012 a fost unul
dificil. Intr-un interval concentrat de timp, au avut loc
trei randuri de alegeri si s-au schimbat mai multe
guverne. Serviciul a stat asezat pe valorile sale
fundamentale, pe neutralitate, independenta,
profesionalism si integritate in fata acestui context
exterior lui.

Misiunea a putut fi indeplinita cu abnegatie si fara
niciun fel de influentd din exterior, inclusiv de natura
politica, acesta fiind un lucru foarte important care
trebuie subliniat. A fost si un an in care SRI si-a putut
reafirma valorile fundamentale, rezultatul putaindu-se
vedea si In perceptia populatiei. Sondajele de opinie
indica faptul cd 50% din cetitenii Romaniei au incredere
in institutia in slujba careia ne aflam, ceea ce este foarte
important pentru legitimitatea si credibilitatea noastra
profesionala.

Nefiind surprinsi la nivel strategic de nicio evolutie
negativa la adresa securitatii nationale a Romaniei, am
putut informa prompt Guvernul care a cunoscut
permanent evolutiile pe acest palier.

Stim cu totii cd terorismul ocupd un loc foarte
important pe harta riscurilor de securitate la nivel
mondial.

Facem eforturi deosebite pentru ca aceastd amenintare
sa nu se materializeze pe teritoriul tirii noastre. Spre
exemplu, anul trecut indiciile au ardtat ca acest risc
creste in intensitate, dar noi, prin diverse masuri la nivel
de preventie, am putut evita acest pericol pentru
populatie.

Faptul cid informarile si analizele care au fost prezentate
in special Guvernului, in legitura cu evolutile din
domeniul securitatii economice, au fost apreciate ne-a

ajutat si ne concentram in continuare, astfel incat sa

evoluam bine iIn criza cu care se confruntd Europa din
punct de vedere economic.

O altd dimensiune importanta a activitatii noastre este
apararea Constitutiei. Diversele manifestari care au avut
loc in 2012 ne-au testat permanent capacitatea de a
gestiona acest tip de probleme. Iar in ceea ce priveste
securitatea ciberneticd am anticipat, din punct de vedere
practic, prin strategia ,,SRI in era informationala”, vasta

gamd virtuald de riscuri.
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Nu a fost ugor sd ne confruntim cu cel putin doud
atacuri majore asupra bazelor de date si a
infrastructurilor tehnologice cele mai importante ale
statului roman. Contracarandu-le, am evitat prejudicii
materiale semnificative, dar si de altd naturd, pentru
Romania.

De altfel, aceastd temd va rimane o preocupare majora a
noastrd pentru anii viitori. Pentru a nu fi surpringi de cei
care genereaza riscuri, suntem nevoiti si ne adaptam
tehnologic la noile amenintari, fapt care presupune
investitii 1 resurse.

Siin 2012 am cooperat bine cu diverse institutii care au
competente in ceea ce priveste combaterea criminalititii
organizate transfrontaliere, in special cu Ministerul de
Interne si Parchetele. SRI si-a mentinut contributia
semnificativa pe acest palier. Din pacate, intensificarea
crimei organizate se contureaza ca o problema de viitor
in Romania. Prin tot ceea ce facem incercim si
impiedicam acest fenomen.

De asemenea, eradicarea evaziunii fiscale, a coruptiei in
administratie si in justitie ne preocupa foarte serios, fiind
riscuri pe care incercam si le contracarim permanent.

In mod realist, anticipam pentru 2013 cresterea acestor
riscuri in intensitate.

Prin efortul nostru incercam s realizim un baraj de
prevenire si combatere a lor prin informatiile care au
menirea si devind un depozit de cunoastere pentru
Guvern si pentru Presedinte, in sprijinul deciziilor care
seiau.

Un alt lucru important care trebuie subliniat este legat
de buna colaborare pe care am avut-o cu Comisia de
control parlamentar asupra activitatii SRI. Depasind
falsa perceptie ca Serviciul nu se afli in sfera unui
control eficient, contraargumentez, spunand ca desele
controale, cele mai multe inopinate, la diversele unitati
ale Serviciului au generat multiple interpelari si dezbateri
in Comisie.

In mod absolut, existd garantia cd activitatea are loc in
conditii de strictd legalitate, din punct de vedere al
moduluiin care institutia isi desfdsoard misiunea.

Pentru a fi puternic ca Stat in secolul XXI trebuie sa
adopti o politica inteligenta. Inteligenta se bazeaza pe
informatie, analizd, cunoastere, astfel incat cetateanul sa
se simtd si sd poata fi protejat.Ji
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SRI se bazeaza pe incredere

| gl. mr. Florian Coldea

Societdtile se bazeaza pe incredere

Anglofonii spun “societies run on trust” - societatile
se bazeaza pe incredere - iar asertiunea este valabild
pand in cele mai mici detalii si actiuni, chiar i la nivelul
indivizilor. Fiecare din noi, in activitatea zilnici, oferi,
acordd sau imprumutd incredere celorlalti, fie cd vorbim
despre oameni, despre institutii sau despre sisteme.
Manifestim aceasta incredere cat se poate de firesc, fard
sa problematizam, chiar fira sa o congtientizam. Acest
capital nepretuit este vital pentru functionarea
societatilor, un indicator relevant pentru cele mai
performante dintre acestea.

Prin incredere nu intelegem credit orb, abstract i fara
temei acordat, ci intelegem efortul constant de
armonizare a asteptirilor noastre cu ceea ce oferim
celorlalti pentru asteptarile si nevoile lor, cu ceea ce
primim in schimbul a ceea ce am dat. Altfel spus, prin
incredere definim cel mai nuantat raport de
reciprocitate sociald, atat intre indivizi, cat si intre
acestia §i institutii, companii $i sisteme, raportul
echitabil intre ceea ce oferim societatii si ceea ce primim
inapoidelaea.

Dar, ca in mai toate relatiile complexe, fie ele si bazate
pe incredere, pot apirea manifestari parazite care
conduclaabuz. in acest caz devine esential sd gdsim
solutiile care sa ne asigure cd ,,defectorii” si astfel de
incidente nu ajung sa afecteze puternic sau sa distruga,
fie si partial, sistemul relational / social de care
abuzeaza. Societatea si-a dezvoltat propriii anticorpi
prin care si incurajeze cooperarea si si sanctioneze
afectarea increderii: norme de moralitate si conduitd,
pretuirea reputatiei, sisteme institutionale de control si
de securitate etc. Conceptul global atat de vechi precum
antichitatea, dar atat de actual in sistemele moderne
sociale, cel care adauga valoare sau plaseaza ,,defectorii”
la periferia societdtii se numeste simplu si

cuprinzator: eticd. Aceasta, ca emblemd sociali a
increderii pe care o afiseaza, manifesta sau revendica
indivizii, institutiile sau sistemele, are repere tangibile,
are parametri si norme concrete. Are, precum
increderea, nuante si parghii de control.

Serviciile de intelligence opereaza cu increderea

Este interesant de studiat in ce masurd aforismul are
valabilitate odatd ce este translatat citre serviciile
moderne de informatii. Cand vorbim despre incredere
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cred ca este obligatoriu sa ne referim la ceea ce trebuie sa
caracterizeze relatia intre ofiteri si agenti, intre ofiterii
unei echipe operative, intre serviciu si beneficiari ori alte
institutii interne sau internationale, dar si Intre serviciul
de informatii si societate. Din aceasta evaluare simpla
rezultd foarte clar cd increderea reprezinta un element
cheie cu multiple roluri, inclusiv acela de carburant
indispensabil serviciilor de informatii. Poate cd cea mai
sensibild dintre relatiile care revendicd increderea este
aceea intre serviciul secret si societatea pe care trebuie sd
o serveascd. Pare un enunt vitamat de un paradox, si
totusi este ingredientul cel mai de seama in succesul pe
termen lung al unui serviciu de informatii si in rolul
constructiv al acestuia la nivelul arhitecturii societatii.
Care este nivelul optim de incredere? Pe ce anume ne
bazam cand il stabilim? De unde incepe suspiciunea si
cand este aceasta legitima? Sunt chestiuni care trebuie sd
ne preocupe atat la nivelul institutiei, cat si la nivelul
societatii civile pe care o servim. De altfel, suspiciunea,
uneori prea des clamati, prea des manifestd, prea des
invocata, consider ca trebuie sd aiba un rol important,
dar tranzitoriu, reprezentaind doar impulsul care
propulseaza un serviciu de informatii catre solutiile de
recladire sau sporire a increderii.

increderea publici a devenit o mizi tot mai
importanta pentru serviciile de intelligence, ca siin cazul
altor organizatii publice sau private. Acestea trebuie sa
se asigure ca munca lor este suficient de bine inteleasa.
Si, chiar daci activitatea efectivd trebuie sd ramand
secretd, devine tot mai clard responsabilitatea de a
informa publicul despre riscurile si amenintarile cu care
se confruntd, precum si cu privire la modalitatea strict
legald in care o fac. Punctul de plecare poate fi diferit,
adaptat de la caz la caz, in functie si de cultura de
securitate (in Marea Britanie, de exemplu, perceptia si
aprecierea publicd a acestei meserii pentru gentlemani
sustine si promoveaza efectiv activitatea de intelligence),
dar obiectivul profesional este mereu acelasi:
consolidarea increderii sia credibilitatii.

Increderea reciproci este un ingredient esential pentru
schimbul de informatii cu partenerii institutionali,
fie el interni sau internationali. Fiecare din parti are
asteptarea legitima ca cealaltd si nu foloseasca schimbul
de informatii pentru castiguri neloiale de moment.
Acelasi principiu kantian al reciprocitatii tradus, de data
aceasta, la nivel profesional. In astfel de cazuri, abuzul
de incredere afecteaza nu doar reputatia partii
defectoare, ci chiar accesul efectiv la multiple
aranjamente de cooperare. Un serviciu, o institutie sau
chiar un stat, odati stigmatizat pentru incilcarea
regulilor de schimb sau valorificare a informatiilor, cu
greu va mai reusi sa isi gaseasca parteneri de cooperare.
In lumea contemporand, guvernati de simboluri si
aspiratia bunei reputatii pentru accesul la cercuri de elita,
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eticheta abaterii de la etica, altfel spus pierderea
increderii cu care te-au investit ceilalti, echivaleazi
deseori cu destin viitor periferic. Mentinerea
credibilitatii strategice, pastrarea increderii celorlalti
sunt mult mai importante decat iluziile unor castiguri
tactice pe termen scurt.

Tot in perimetrul acestui concept se afld cheia relatiei
institutionale dintre setviciu si beneficiarii sii,
indicati prin lege - in acest caz, nivelul increderii este,
dintr-o anumitd perspectiva, direct proportional cu
rezultatele activitatii. Beneficiarii vor fi mai increzatori
daca primesc informatii consistente $i in timp util, iar
Serviciul, la randul siu, va avea mai multi incredetre dacd
acestia chiar le valorifica si vor adopta masurile necesare
de prevenire, contracarare sau sanctionare.

De asemenea, consolidarea relatiei dintre ofiterii unei
echipe operative multi-profiluri (informativ-operativ,
tehnic, analiza etc)) ar fi imposibild fird incredere
reciproci si, ideal, neconditionata. Acestia isi pot atinge
obiectivele operationale numai daca se sustin
consecvent, reciproc, si dacd fiecare din ei isi
indeplineste propria secventa operationald, bazandu-se
fird rezerve pe ceilalti membri ai echipei. De altfel,
aceeasi incredere este si liantul dintre sef si
subordonat. Este o conditie esentiald ca, dincolo de
ierarhia militara si dincolo de rigoarea acesteia, raportul
de subordonare si fie cimentat de incredere si buni-
credinti. Inambele sensuri, siin sus siin jos.

Adevarata piatra de temelie, izvorul succesului in
intimitatea activitatii de intelligence rimane, totusi,
relatia dintre ofiterii de informatii si
agentii/informatorii lor (dimensiunea HUMINT).
Indiferent de motivatia pentru care acestia din urma
coopereaza cu reprezentantii serviciilor de informatii si
avand in vedere complexitatea mediilor investigate, nu
de putine ori chiar periculozitatea lor si specificul acestei
relationdri, increderea reprezinta un catalizator vital
pentru succesul acestei relatii.

Concluzionand, miza increderii este foarte relevanta
pentru lumea intelligence pentru ca, in fond,
credibilitatea este corolarul dorintei de a sti. Astfel,
increderea joaca multiple roluri in acest context, atat de
forta motrice indispensabild functionarii serviciilor de
informatii, cat si de rezultat al activitatii efective a
acestora.

Prin urmare, este perfect legitima preocuparea cu privire
la aceste problematici: care este nivelul optim de
incredere? cum il putem obtine? ce resurse ii putem
dedica? pe ce criterii ne putem baza in acordarea
increderii? de unde incepe suspiciunea? Sunt intrebari
cu temei profesional, pe ale caror raspunsuri ne putem



configura obiective institutionale viitoare. Si ne putem
ajusta conduita profesionald in raport cu celelalte
institutii, cu indivizi §i cu societatea, in masura in care
acestia inteleg nevoia de ambivalenti a acestui concept.
Cercetarea academica in aceasta privinti, pe care o
incurajez, ne-ar putea oferi o serie de raspunsuri utile si
incurajatoare.

Cazul SRI

In urmi cu un an, prezentam o pledoaric pentru
indicatorul ,,incredere”, pledoatie ale cirei idei centrale
vizau dimensiunea publicd, pe cea parteneriala, precum
si pe cea internd. Cu reculul pe care il permite trecerea
timpului, constat, bazat pe cercetare stiintificd si
parametrii masurabili ai credibilitatii institutionale, nu
doar ci SRI este mai bine pozitionat pe fiecare
dimensiune in parte, ci cd isi poate permite chiar o
schimbare de perspectiva si o crestere a nivelului de
ambitie. Studiile realizate indica faptul ca inregistrim o
mai mare incredere in capacitatea SRI de a asigura starea
de securitate, atat din partea publicului larg, cat si din
cea a Parlamentului si a decidentilor. Si, mai ales,
observam increderea acestora in faptul ca SRI face acest
lucru respectand cadrul legal si utilizandu-si corect
capacitatile de a actiona in acord cu valorile democratice
si principiile de drept intern i international. Institutia se
bucuri de cresterea constantd a increderii in randul
publicului, agsa cum o masoara sondajele specializate (in
jurul a 50%), precum si de aprecieri, din ce in ce mai
pozitive, de la beneficiatii/partenerii sdi, cu privire la
activitatea desfisurata si rezultatele obtinute.

Inevitabil, o mare parte a activitatii SRI are caracter
secret, acest lucru fiind necesar - dincolo de protectia
mijloacelor si metodelor folosite pentru a proteja viata,
integritatea si capacitatea de actiune a celor pe care ne
bazam in derularea proiectelor de securitate. Riscurile si
amenintarile cu care ne confruntdm se manifestd cel mai
adesea in secret, rareori ajungand pe agenda publicd sau
doar secvential, in forme diminuate.

Este cazul amenintirii teroriste la adresa Romaniei, care
tinde sd devina mai directd, mai explicitd, cu indivizi sau
grupdri care cautd sa Isi asigure puncte de sprijin, trecand
la etapa studierii unor obiective-tinti. Este §i cazul
atacurilor cibernetice asupra unor sisteme informatice
de interes national, fie acestea ale unor institutii publice
sau private, infrastructuri publice sau “simple” furturi
de date personale; aceleasi mijloace digitale ce aduc
sperantd si oportunititi pentru simpli cetateni i guverne
laolalta, 1i inarmeazd pe interlopi si teroristi cu noi
mijloace de organizare si atac. Asemenea celor de mai
sus este si problema criminalitatii organizate interne sau
transfrontaliere ori perpetuu sensibila chestiune a
activitatilor informative ilegale, fie cele clasice de spionaj

sau cele mai prozaice ale unor “detectivi” care opereaza
in afara legii. Nu ighoram, ba din contri, nici afectarea
mecanismelor decizionale in stat, realizata prin coruptie
la nivel inalt, in scopul facilitarii accesului la fonduri /
beneficii, cu prejudicierea interesului public, nici
manifestarile asociate extremismului, in special a celor
dispuse la actiuni radicale, in contextul sau chiar in
scopul escaladirii unor tensiuni sociale sau etnice. In
fine, participarea Romaniei la comunitatea euroatlantica
de securitate si angajamentele internationale asumate
au, si ele, implicatii operationale profunde, de la
schimbul de informatii sau implementarea de sanctiuni,
pana la derularea unor proiecte de securitate impotriva
unor amenintari comune.

Toate aceste aspecte - fiecare dintre ele fiind vast,
complex, complicat - trebuie tratate prin mijloacele
discrete specifice activititii de intelligence, iar SRI,
potrivit obligatiilor legale, trebuie si-si dezvolte
capacitatea de a le monitoriza evolutia si de a contribui,
din timp, la prevenirea sau contracararea lor. Este
suficienta o evaluare rapidd a comunicatelor Serviciului
din ultimele luni pentru a avea o imagine de ansamblu a
numarului §iimportantei succeselor obtinute. La aceasta
concluzie ar trebui sa se adauge certitudinea (fie si
prezumata) cd succesele operationale pe care SRI le-a
comunicat reprezinta doar o mica parte a activitatilor de
intelligence, cea care a putut fi ficuta publicd. Astfel este
usor de presupus ci si rezultatele obtinute pe zona de
competentd institutionald reprezinta o dimensiune a
increderii publice.

Cat despre cealaltd parte, este evident cd natura secreta
a activitdtii creeaza gi obligatii simetrice pe latura
controlului §i supravegherii democratice. Tine de
responsabilitatea Serviciului in fata societatii si a
institutiilor special abilitate in acest sens (CSAT,
Parlament, Curtea de Conturi) si std la baza
indispensabila a increderii publice, pe care
conducerea SRI a cdutat constant si o Intireasci.

Procedural mai intai. Ca membru in structura de
conducere strategica a SRI, vad in fiecare zi proiecte de
securitate, cu activititi programate, axate pe riscurile
asumate/identificate si care descriu potentialele
beneficii operationale in sensul prevenirii contracararii
unor vulnerabilitati si amenintiri la adresa securitatii
nationale. Consider ca este important de mentionat c4,
desi toate includ avize detaliate de legalitate, precum si
observatii si propuneri formulate pe fluxul ierarhic de
aprobare, aprobarea finald nu este nici usoard, nici
garantatd. Spun aceasta deoarece deciziile
complicate/delicate, presupun de cele mai multe ori
evaluari serioase ale riscurilor, inclusiv cu privire la
impactul asupra partenerilor interni sau externi ai
Serviciului si, nu in ultimul rand, de ordin etic. Atat la
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nivelul conducerii, cat si la nivelul operational, existd
preocuparea de a actiona in permanentd in mod
responsabil, profesionist/eficient si, nu in ultimul rand,
etic, atat din perspectiva legii, cat si a wvalorilor
democratice. In plus, in situatiile in care vreun ofiter se
abate de la aceste exigente sau abuzeaza de increderea
institutiei, au fost si vor fi adoptate masurile de rigoare in
plan disciplinar sau mergand chiar pana la sustinerea
cercetirilor efectuate de organele in drept. In interiorul
Serviciului este aplicatd o politica de securitate bazati pe
principiul tolerantei zero fata de abaterile de la normele
de drept si valorile democratice. Raritatea incidentelor a
demonstrat nu doar succesul acestei politici, ci si
existenta unei culturi institutionale moderne, lipsita de
tare comportamentale neconforme cu statul de drept.

Uman si profesional mai apoi. Ofiterii de informatii
joacd un rol important in asigurarea securitatii nationale.
Iar ofiterii SRI se bucurd de recunoastere, inclusiv in
comunitatea serviciilor euroatlantice, pentru activitatea
desfisuratd si rezultatele obtinute. Acestia conferd
substanta, consolideaza in permanenta, prin munca lor,
parteneriatele noastre cele mai importante. La nivelul
Serviciului, existd o preocupare permanenta pentru a
valorifica mai eficient resursele (in primul rand cele
umane) si capacitatile acestora in proiecte relevante prin
forme/modalititi inteligente (,,smart approaches”)
pentru a apdra si promova interesele de securitate
nationala a Romaniei. Pentru o Romanie pe care ne-o
dorim cu totii, care garanteaza securitatea $i
prosperitatea generatiilor viitoare (Strategia Nationala
de Aparare); pentru o viatd mai bunid intr-o tard
democraticd, mai sigurd, mai prosperd (Strategia de
Securitate Nationald a Romaniei); pentru o Europa
sigurd intr-o lume mai buna (Strategia de Securitate a
UE); ,;smart defense” si angajament activ pentru o
aparare moderni (Noul Concept Strategic al NATO). in
conditiile unor garantii de control gi responsabilitate
adecvate, serviciile de informatii in general reprezinta
un autentic bun public. Ele aduc impreuna abilitatile
ofiterilor, tehnologia moderna si parteneriatele de
incredere care permit abordarea mai coerenta chiar sia
celor mai variate i imprevizibile provociri de securitate.
Rolul serviciilor de informatii este fundamental in
mentinerea securitatii nationale, ca $i in promovarea
oportunitatilor si relatiilor internationale bazate pe
incredere reciproca. Corect gestionati si coordonati cu
viziune, cu responsabilitate, activitatea de intelligence
salveaza vieti (civili, militari, diplomati), protejeaza
economia §i potenteaza conditiile bunei functionari a
acesteia, destructureazi retele de crimi organizata si
contribuie la sustinerea capacitatii de actiune a statului,
in interior sau in afard. Toate aceste eforturi impun
aprecieri gi multumiri. In fiecare zi primesc dovezi de
bunicredinta si profesionalism ale ofiterilor SRI. Lucrez
direct cu multi dintre acestia i stiu ca valorile lor sunt
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printre cele mai solide si consistente. Ceea ce este cu atat
mai demn de apreciat, de admirat, de valorizat, cu cat
acestia rareori primesc recunostinta cuvenitd pentru
contributia lor directi la siguranta nationald a Romaniei.
in plus, ofiterii SRI riman mereu neutri, impartiali,
echidistanti. Fi trebuie si rimana loiali valorilor
democratice si de securitate ale Romaniei, sd nu se
transforme niciodata in “servanti” ai altor interese. Este
nevoie, pe langd profesionalism, de caracter foarte
puternic, de verticalitate solida, de forta morala robusta
pentru a lucra in acest domeniu cu numeroase limitari
unde pericolele, dar si reusitele riman in anonimat,
pentru ca ei, ofiterii, nu se pot nici macar apara de acuze
sau critici ale publicului care stie atat de putin, de fapt,
despre ei si despre importanta muncii lor.

Fie si doar o echipa mica cu astfel de oameni bravi si
loiali, cu oameni demni pe care ii anima angajamentul si
loialitatea, cu oameni straluciti in munca dar care nu pot
straluci niciodata public, este o echipa valoroasa, de elita.
Si e motiv de mandrie. SRI are un corp profesional
extins, cu astfel de membti. Sunt mandru si ma aflu
alituri de ei, sunt norocos si lucrez cu astfel de oameni.

Concluzii

Cu un profil institutional astfel conturat, cu astfel de
performante profesionale, cu astfel de oameni si valori,
SRI isi asuma o schimbare de perspectivi si a nivelului
de ambitie: alegem si ne bazam pe incredere si sa ne
asteptim sa o consolidim pe cea dobandita. Institutia
moderna, dinamica si mai transparentd care este SRI
astdzi a depasit vechile complexe, s-a distantat nu numai
de facto, ci si in perceptia concreti a celorlalti, de
mostenirea fostei Securititi, s-a distantat de orice
asemdnare cu profilul ideologizat al acesteia, a depdsit
postura de urmas culpabil, s-a iniltat de la nivelul jos al
discursului defensiv si a pasit intr-o realitate conforma
cu timpurile si cu interesele strategice ale Romaniei.

SRI s-a aliniat decis la logica fireascd a activitatii de
intelligence, secreta in privinta mijloacelor, transparenta
insd in ceea ce priveste scopurile. Ne-am conturat si
asumat identitatea institutionald si prezenta in spatiul
public - onest, in armonie cu ceea ce suntem si cu
misiunea pe care trebuie si o realizim. Ne-am
consolidat relatia profesionala cu beneficiarii nostri
legali si ne preocupd zilnic sa obtinem, impreund,
rezultate din ce in ce mai bune, din ce In ce mai
substantiale. Oferim suport activ, nepartinitor, in acord
cu legea si responsabilitatile noastre. Ne concentrim in
continuare eforturile citre dezvoltarea unei culturi
democratice de securitate, la nivelul societati. In
beneficiul acesteia si al nostru, al tuturor. Si avem
incredere cd obtinem increderea celorlalti in reusita
comuna.ll
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The Future
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| Cristina Posastiuc

Daci, din perspectiva activitatii sau a structurilor, istoria
intelligence-ului este milenara, ca demers stiintific de
cunoastere rimane un domeniu fragil si eclectic.

In raporturile dintre intelligence si epistemologie, la
peste o jumatate de secol de la debutul abordarilor
stiintifice in materie - momentul originar fiind
considerat 1949, anul aparitiei
Strategic Intelligence for American World Policy, de

lucrarii de referinta

Sherman Kent -, progresele inregistrate sunt relative.

Aspiratiile intelligence-ului de a-si fundamenta stiintific
produsele ce sprijind procesul decizional sunt legitime,
dar nu a fost depasita incd faza de cdutare a unei
identitati proprii.

Neexistand o teorie a intelligence-ului, tatonarile
nefiind confirmate de realitate, singura certitudine pe
care 0 avem rimane consacrarea unui set de principii
care ne conduc spre explicatii - adevarate sau nu.

Este imperios necesard o baza teoretica pentru a face
posibild intelegerea ariilor cheie de cercetare, modelarea
stiintificd este vitald in activitatea curentd, dar analistii se
confruntd cu mari dificultati in gestionarea
incertitudinii, in absenta unor instrumente tehnologice
sau metodologice eficiente.

Raspunsul pe care l-a gisit intelligence-ul, pana la
indeplinirea dezideratului de a avea propriul suport
stiintific de gestionare a riscurilor si vulnerabilitatilor la

adresa securitdtii, a fost

de a imprumuta metode
si tehnici din sfera unor
discipline precum

sociologia, psihologia,

istoria, economia,

matematica.

Mai mult decat atat,
in noile abordairi
privind evaluarea
riscurilor si a

schimbarilor soci-

ale sau prog-
nozele pe termen
lung, activitatea
analistului
apropie de cea a
cercetdtorului din
mediul academic,
prin prisma inca-
dririi teoretice a
demersului expli-

cativ si predictiv.
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Aceastd solutie are limitele ei, parte dintre ele
generate de ritmul schimbirii in societatea
contemporand, unul dintre pionierii studiului
noilor modele in intelligence remarcand ca lumea
din jurul nostru se schimba mai rapid decat oricind
inistoria de 10 milioane de ani a speciei umane.

in pofida dificultitilor enuntate, intelligence-ul
actual isi consolideaza, treptat, statutul de furnizor
de cunoagtere fundamentatd stiintific, abordand
demersurile de tipul problem solving, prin
enuntarea explicita a ipotezelor, testarea acestora gi
reevaluarea lor continud, precum si dezvoltind un
proces elaborat de explicare si argumentare.

Utilizarea metodelor gi tehnicilor din gtiintele
sociale - si nu numai - a adus, in otganizatiile de
intelligence, si alte beneficii specifice medi
academice, cum ar fi accentul pe gindirea cri
pe mecanisme de evitare a erorilor in proce
cognitive, pe circulatia ideilor in comunitat
experti.

Astazi, o importanta calitate a intelligence-
reprezintd transdisciplinaritatea, iar imp
aparatului gtiintific devine absolut firesc,
avem in vedere ca insdsi aparitia stiintelor soci
se datoreaza imprumuturilor metodelor
cercetare din gtiintele pozitive.

in fond, ,toate disciplinele trebuie sd porneasca de
undeva”, iar dezvoltarea lor este un puzzle din varii
domenii. Nicio disciplind nu reprezintd un cerc
inchis in ceea ce priveste oportunitatea preluarii i
adaptarii, in contextul adecvat, a unor metode sau
instrumente de cunoastere utilizate frecvent in alte
domenii.

Seria de articole pe care dflansam odata cu acest
numar al revistei se dores® a fi un argument in
favoarea dezvoltarii dime siu?gtin;iﬁce a

analizei de intelligence; i

ecialipe latura sa cea
3 o Agt -
mai sensibila - forecast.l

- ¥~
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Beneficiile golurilor structurale in retelele

sociale, evidentiate 1n teoria

LL

11 Ronald Burt

Motto:

“Everything is interconnected”, biological and social existence,
economy and religion have common links
(Barabasz, 2003).

| Adelina Andrei

Analiza retelelor sociale. Precizati conceptuale

Reteaua sociald este o reprezentare a relatiilor dintre
indivizii care o compun si indici modul in care acestia
sunt conectati - prin variate grade de familiaritate
sociald - incepand de la simple cunostinte si pani la
legturi familiale puternice. In teoria retelelor sociale,
relatiile sunt prezentate in termeni de ,legituri”,
indivizii (actorii) fiind reprezentati de catre ,,noduri”
(pot fi persoane, organizatii sau state).

Printre cei mai utilizati indicatori in analiza retelelor se
regasesc: dimensiunea retelei, densitatea retelei, gradul
de conectivitate, accesibilitatea (timpul necesar unui
nod pentru a ajunge la altul), distanta dintre actori si
ponderea legaturilor reciproce.

Prelucrarea datelor necesare analizei se poate realiza
prin intermediul matricilor, graficelor (sociogramelor) -
metode matematice de reprezentare a datelor analizate.

Numarul si tipul de legaturi pe care le pot stabili actorii
depind de resursele si capacititile cognitive limitate de
care acestia dispun. ,,Gradul” - masuritoarea care
reprezintd numarul de legituri directe ale unui nod - este
unul dintre principalele elemente care ofera informatii
pivind fiecare nod din retea, iar legatura dintre noduri
prezintd structura retelei ca sistem.

Retelele sociale si riscurile in planul securitatii
nationale

In societatea contemporand, retelele teroriste si de
criminalitate organizatd reprezintd o amenintare
omniprezenta la adresa sigurantei si securitatii statelor,
iar combaterea acestora reprezintd o prioritate pentru
organizatiile internationale de profil si serviciile de
informatii. Dispunand doar de metode traditionale de
analiza, este dificil de intuit evolutia unei astfel de retele,

insd este semnalat un trend ascendent al amenintarilor
asimetrice. In acest sens, Valdis E. Krebs, autorul
studiului asupra atacurile teroriste de la 9 septembrie
2001, ”Uncloaking Terrorist Networks”, a analizat
coeficientul de centralitate (prin stabilirea numarului de
legaturi directe ale unui nod) in cadrul retelei teroriste
Al-Qaeda, avand ca scop descoperirea modelelor de
retea care ar putea dezvilui metodele de actiune
preferate de organizatia teroristd. Potrivit autorului,
dacid se cunosc modelele de organizare pe care reteauale
preferd, se poate intui modul de actionare pentru
destructurarea acesteia.

De asemenea, Malcolm Sparrow (1991) descrie trei
tipologii de probleme intalnite in analiza de retea
criminala:

Incompletul - lipsa vizibilitatii anumitor noduri sau
legaturi, care ingreuneaza activitatea anchetatorilor;

Incertitudinea - decizia referitoare la identificarea
rolurilor semnificative in studiul analizei retelei
criminale;

Dinamica - permanenta schimbare a retelelor, lucru
care ingreuneaza monitorizarea si analiza retelei.

Influenta golurilor structurale in cadrul retelei
sociale

In analiza retelei sociale, de interes sunt relatiile stabilite
intre actorii care o compun. In cele mai multe cazuri
insa, intre membrii unei retele nu sunt stabilite toate
legaturile posibile teoretic, astfel cd se formeaza asa-
numitele ,,goluri (gauri) structurale” - reprezinta lipsa
unei legdturi intre doud noduri ale unei retele.
Conceptul de gol structural (,structural hole™) a fost
dezvoltat de citre sociologul american si totodatd
cercetdtor in domeniul retelelor sociale, Ronald Burt.
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Golurile structurale indici aspecte importante legate si
de modul in care actorii sunt grupati in vecinatati.
Atunci cand exista un gol structural intre un actor A si
un actor B, nu se pot operationaliza schimburi intre cei
doi deoarece acestia fie nu sunt constienti unul de
celalalt, fie existd costuri mari de tranzactionare intre ei.
Astfel, un alt actor C care are o legdtura si cu actorul A,
dar si cu actorul B, are avantajul de a influenta
schimburile sau de alege intre cei doi.

Pentru o mai buna intelegere a conceptului de gol
structural, este necesara $i intelegerea conceptului de
»tertius gaudens”. Tertius gaudens reprezinti
persoana care obtine avantaje in urma dezbindrii altor
doi actori si se defineste ca ,,cel de-al treilea care castiga”
(George Simmel, 1923). O persoani care are de a face cu
un gol structural detine controlul prin aceea ca are
puterea de a negocia relatia dintre doi actori divizati de
gol. Puterea golurilor structurale este dati de citre
oportunitatea de a controla si negocia relatia dintre cei
doiactori care dispun de informatii valoroase siindica in
acelasi timp relevanta teoriei asupra retelelor de pe
Internet.

Site-ul de comercializare ,,BE-Bay”, prin numarul mare
de goluri structurale stabilite intre milioanele de
cumparatori §i vanzatori reprezintd un exemplu de
utilizare antreprenoriald a acestora.

INTELLIGENCE

Ronald Burt a lansat ,,Teoria golurilor structurale”
(1992), care reprezintd o extindere importantd a teoriei
retelelor sociale, prin care explica ,,cum se desfasoara
competitia cand actorii au stabilit relatii cu altii” si
sustine faptul cd un actor poate obtine doui tipuri de
beneficii de pe urma golurilor structurale din retele: de
informare side control.

Beneficiile informarii - analiza beneficiilor porneste
de la prezumptia cd actorii care au acces la informatii
diverse le pot valorifica mai bine. Actorii cu relatii
puternice sunt cei care cunosc primii informatiile
importante. Potrivit lui Burt, actorii care administreaza
golurile structurale dintr-o retea si care se bucura de rate
mai mari de rentabilitate a investitiilor lor sunt aceia care
cunosc mai bine contextul §i obtin mai multe
oportunitati profitabile. Golurile structurale din cadrul
retelelor sociale determind beneficii informationale
pentru actorii din interiorul i exteriorul retelei,
deoarece aduc un aport nou de informatii, necunoscute
de citre una dintre parti. Indivizii conectati sunt mai
informati, dar si mai supusi influentelor celor din jurul
lor.

Beneficiile controlului - ilustreazd avantajele de a fiun
actor-cheie in cadrul unei retele bine conectate. Actorii
centrali bine conectati la diverse grupuri mutual
neconectate beneficiazd de mai
negociere fata de cei periferici, astfel ca pot controla in

multe ocazii de

cadrul retelei cele mai multe din fluxurile
informationale.

Particular, in cadrul unor platforme de socializare
precum ,Facebook” sau , My Space”, este mai
importanta diversitatea oamenilor din reteaua
respectiva, in defavoarea numarului mare de prieteni din
retea. Persoanele cu care sunt stabilite legituri slabe (cele
formate Intre membri care nu fac parte din acelasi grup,
avand preocupari si interese diferite) pot oferi mai multe
beneficii decat ofera legaturile puternice (se stabilesc
intre membrii din acelasi grup, avand interese similare si
determinand un nivel de coeziune ridicat al grupului),
deoarece majoritatea dintre cei apropiati cunosc sau
sunt legati de lucruri similare (de altfel principalul
element care i-aadus impreuna).

Gol structural
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De asemenea, actorii care administreaza goluri
structurale detin un rol esential in crearea si dezvoltarea
capitalului social in retele. Cresterea numarului golurilor
structurale din reteaua personald a unui ,,nod central
principal” (de exemplu managerul unei organizatii),
alaturi de diversitatea retelei organizationale din care
acesta face parte, influenteazd in mod pozitiv
capacitatea de adaptare strategicd a organizatiei.

Cercetirile lui Ronald Burt s-au indreptat si catre mediul
de afaceri colaborativ. Pornind de la intrebarea ,,De
unde provin ideile bune?”, Burt a ardtat ca de cele mai
multe ori, cheia inovarii constd in recunoasterea
oportunitatii de a reutiliza o idee preluata de la un grup si
nu neaparatin creareaideilor bune.

Domeniul vanzirilor si al ingineriei reprezintd un
exemplu uzual de doud grupuri ai ciror membri
interactioneaza mai repede si mai productiv cu actori din
afara retelei decat cu cei din grup (Burt, 2004). Ilustrativ
in acest sens este studiul efectuat de citre sociolog in
cadrul ,,Raytheon” - companie de electronice din SUA,
unde a cerut managerilor de acolo sa scrie cateva idei
vizand imbunatatirea managementului lantului de
aprovizionare. Rezultatele studiului au aritat ca cele mai
bune propuneri au venit de la managerii care au discutat
ideile in afara grupului lor de lucru, adici cu cei de care
nu eraulegati direct.

Totodata, prin prisma teoriei golurilor structuale a lui
Burt, poate fi stabilit si nivelul individual de
petformantd al actorilor. Astfel c4, a fi in legitura cu
actori care nu sunt conectati intre ei asigura un aport de
noi informatii, lucru ce reprezintd un atu important
pentru acestia. Avantajul competitiv este un element de
acces citre golurile structurale. Nodurile care pot
asigura legituri intre grupuri distincte din cadrul unei
retele au un rol mai important pentru comunicarea in
retea, fatd de indivizii cu multiple legituri, dar doar din
interiorul unui singur grup.

Aspectele ilustrate de citre Ronald Burt au aplicabilitate
in activitatea de intelligence, unde golurile structurale
pot reprezenta reale puncte de sprijin pentru ofiterii din
palierul operativ, prin aportul de informatii pe care il pot
aduce, necesar pentru monitorizarea si destructurarea
retelelor teroriste sau de criminalitate organizata.

In concluzie, dezvoltarea unei retele conduce la o
densitate mai mica a acesteia, implicit la aparitia mai
multor goluri structurale. Tinand cont de motivatia si
modalitatea pentru care se distribuie, golurile
structurale pot reprezenta, atit in sens matematic cat si
sociologic, o sursi de inegalitate intre nodurile din retea,
sens in care este necesard valorificarea beneficiilor pe
care acestea le exercita intregii retele N
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Sintagma datelos

g S R
interconectate

in contextul intelligence-ului modern

| Alina Milcomete

Provocitri ale societé;ii moderne

Daci, pe de o parte, caracterul autonom al tehnologiei
situeaza individul intr-un context in care acesta detine
un rol ,,retinut, rezervat”, pe de altd parte, acesta poate fi
catalogat drept,,un nou mediu simod de viata”.

Alaturi de teorii conform carora tehnologiile sunt
instrumente sau unelte disponibile scopurilor
utilizatorilor, care beneficiazd de un caracter neutru,
poate fi mentionata,teoria criticA a tehnologiei”, ce
plaseazd procesul tehnologic intre ,resemnare si
utopie” si analizeazd noi forme de dezvoltare asociate
societatii moderne, supuse unor noi Provocari. In
ultimii 3 ani, furnizorii de date (data providers) au facilitat
crearea unui spatiu global de informatii ce poate fi supus
unor ,,bilioane” de interpretari: web-ul datelor.

Tim Berners Lee a introdus sintagma de date
interconectate, definind-o ca ,,set de bune practici” care
faciliteaza publicarea si conectarea datelor structurate in
mediul virtual. Astfel, link-urile hypertext permit
utilizatorilor sa parcurga acest spatiu prin folosirea
browserelor web, in timp ce motoarele de cautare ajuta
la indexarea documentelor si analizarea structurii
legaturilor dintre acestea, pentru a atribui relevanta
cautarilor realizate de useri.

Date versus documente

Evolutia mediului virtual din ultima perioada a permis
creionarea unui spatiu in care, atat documentele, cat si
datele, au devenit interconectate. Adoptarea unui set de
bune practici in ceea ce priveste datele interconectate a
condus la ramificarea obtinerii unor conexiuni din
domenii precum televiziune, programe radio, droguri,
comunitati online, carti etc. Potrivit lui Tim Berners-
Lee, este necesara diferentierea intre date si documente:
daci ,,documentele pot fi mai mult sau mai putin citite”
INTELLIGENCE

si se pot crea link-uri dinspre si catre acestea, cu datele
,»putem face tot felul de lucruri cu un computer”. Chiar
daci datele par a fi ,rectangulare si plictisitoare”, ele
»pun in miscare o parte importanti din ceea ce se
intampld in vietile noastre”, deoarece acestea urmeaza
un sinuos proces de colectare si procesare.

Metaforic, acesta este de pdrere cd, pe mdsura ce
detinem mai multe ce pot fi conectate, acestea devin cu
atat mai valoroase. ,,nu este numai o radicind care
alimenteazd o planta, dar pentru fiecare dintre acele
plante, orice reprezintd ea: o prezentare sau O
analizd, cineva care cautd sabloane conecteazi toate
acele date”.

Primul pas in publicarea unui material in mediul
virtual este atribuirea numelui ,,http:”, ce
poate fi utilizat fie pentru
documente, fie pentru ceea

—

ce acestea descriu (persoane,
locuri, produse, eveni-
mente). Tim Berners-
Lee apreciaza ca

,,tot felul de

lucruri

abstracte

detin, in

prezent,

nume care

incep cu

HTTP”.




In al doilea rand, se pot obtine date utile in urma
extragerii datelor prin folosirea protocolului ,http”,
care contin nu doar notiuni generale despre ceea ce se
afld in aria de interes, ci relatii; intr-un mod interesant,
»datele sunt relatii”. De exemplu, in cazul in care
realizim cdutari in mediul virtual despre o persoana,
putem parcurge un proces ,,din aproape in aproape”, in
incercarea de aidentifica cat mai multe informatii despre
aceasta. Astfel, ori de cate ori exprima o relatie, atunci,
celuilalt lucru cu care este asociat {i este atribuit unul
dintre acele nume care incep cu,,http”.

Rolul datelor interconectate

Existd motoare de cdutare generice care utilizeazd datele
interconectate ce permit utilizatorilor sa initieze
cercetarea pronind de la o singuri sursd de informatii si,
ulterior, sa navigheze, prin intermediul link-urilor, citre
surse de date asociate acestora. De asemenea, existd
browsere care indexeaza datele si genereaza posibilitati
de interogare asupra datelor agregate si oferd deschidere
catre dezvoltarea unor noi aplicatii in domeniu. Spre
deosebire de Web 2.0, aplicatiile datelelor inter-
conectate ope-reaza cu un spatiu de date difuz, fapt ce
permite identificarea unor raspun-suri complete pe
masura aparitiei in mediul virtual a unor noi surse.

Conform principiilor datelor interconectate, prin
publicarea informatiilor in mediul virtual, este permisi
identificarea si utilizarea acestora. De asemenea, o mare
parte din studiile dedicate analizei link-urilor din mediul
virtual au subliniat importanta Imbunatatirii
performantelor sistemelelor de recuperare a
informatiilor. In acest sens, informatiile obtinute din
datele interconectate generate de comunitatile virtuale
reprezintd una dintre
resurse de

cele mai bogate
matii, inca

Unul dintre
principalele
obiective ale
datelor

infor-

neexploatate.

interconectate
este reprezentat de
utilizarea mediului virtual ca
baza globala unici, fapt ce ar
putea oferi atat beneficii, insa,
totodatd, ar putea genera s§i ‘

riscuri. O zond sensibild ar putea

fiincélcarea spatiului privat in urma

integrarii datelor din surse distincte. Pentru

a preveni acest lucru, este necesar un grad mai mare de

constientizare si responsabilizare a utilizatorilor cu
privire la ce date s ofere si in ce context. De asemenea,
colectarea unor date relevante si adecvate constituie o
reala provocare pentru schitarea unui tablou de date
extrase dintr-un sistem multi-sursd. Aparitia
suceptibilititii in contextul identificarii unei informatii
in mediul virtual nu este pe deplin nejustificata. Astfel,
se poate aprecia cd unul dintre beneficiile-cheie din
perspectiva utilizatorului este obtinerea de date din
surse eterogene, care nu sunt explicit selectate.

In timp ce browserele hypertext oferi mecanisme de
navigare de tipul ,,forwards”/ ,,backwards” in cadrul
unul spatiu in care sunt stocate documente, similar,
navigarea cu ajutorul unui browser dedicat identificarii
datelor interconectate ar trebui si faciliteze modul de
legtura intre entitdti. Acest fapt permite schimbarea
centrului de greutate al cautarii, in functie de interesul
userului. Practic, acest tip de browsere ar trebui sd ofere
mecanisme intuitive si eficiente atat pentru adaugare, cat
si pentru eliminarea surselor de date intr-un context
integrat. SIGMA, unul dintre motoarele de cautare ce
are la bazd serviciul ,,Sindice” (,,The Semantic Web
Index”), poate fi considerat un bun ghid pentru
gestionarea numarului mare de surse ale datelor
obtinute. ,,Sindice” este o platforma care colecteaza
datele din mediul virtual conform standardelor
existente, oferind posibilitatea navigarii si interogarii
informatiilor care se actualizeaza, in timp real.

Concluzii

Tehnologia este mai mult decat o suma de unelte si
instrumente, care restructureazia societatea moderni
independent de intentiile utilizatorilor. Astfel, in
procesul de alegere a tehnologiilor, reprezentantii
societatii moderne ,,devin ceea ce sunt” prin trasarea
optiunilor viitoare, iar actul de alegere este fixat din
punct de vedere ,tehnologic”. In mod cert, mediul
virtual a adus modificiri serioase in privinta modului in
care diseminim cunoastere, prin inlaturarea unor
bariere impuse pentru publicarea si accesarea
documentelor in spatiul informational global.n
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Robust decisionmakine

| Aurelia Lungu

La inceputul anilor '90, evolutiile tot mai dinamice si
impredictibile ale mediului de securitate european si
international au inceput si ridice specialigtilor serioase
dificultiti in elaborarea de noi scenarii pentru
fundamentarea deciziilor strategice si stabilirea
strategiilor pe termen lung.

Solutia problemei a fost identificati de un numir
restrans de cercetitori ai think-tank-ului RAND
Corporation, care, independent unul de celdlalt, se
confruntau cu aceeasi perspectiva: lipsa de flexibilitate a
instrumentelor calitative traditionale de analiza
strategicd in fata replicdrii peste asteptari a variabilelor
de evolutie in domenii din ce in ce mai diverse, de la
schimbarile climatice la tranzitia la economia de piata a
statelor din fostul bloc comunist est-european.

In efortul lor de a furniza cele mai adecvate previziuni
intr-o lume din ce in ce mai putin predictibila, Robert
Lempert si Steven Popper, sprijiniti de expertul I'T Steve
Bankes, au pus la punct un cadru teoretic de adoptare a
deciziilor axat pe utilizarea sistematica a unui numar
mare de prognoze solide privind viitorul, cunoscut ca
Robust Decisionmaking/ RDM.

Primele rezultate au fost publicate in 1996, in lucrarea
”When We Don't Know the Costs or the Benefits:
Adaptive Strategies for Abating Climate Change”.

Construcgia metodei

Autorii RDM au imprumutat principiile analizei
bayesiene - ierarhizarea optiunilor de decizie in functie
de gradul de incertitudine sau probabilitate pe care le-
au adaptat propriei conceptii, folosind de mai multe ori
parametrii obtinuti, pentru a detecta strategiile cele mai
robuste, si analizand acele elemente responsabile de
aparitia incertitudinilor, pentru a identifica
vulnerabilititile.

Pentru aplicarea instrumentelor de analizd cantitativa,
metoda se bazeaza pe un program informatic special
conceput, care foloseste algoritmi statistici in cercetarea
bazelor de date pentru a aduce rezultatele generate pe
baza diverselor simulari si a identifica conditiile care
conducla un anumit rezultat.

Prin intermediul metodei, analistul supune la aga-
numitele teste de stres strategiile pe care le considerd
eficiente/ solide raportat la potentialele evolutii
ulterioare, cu scopul de a le verifica aplicabilitatea prin
intermediul simularilor si extrapolarii datelor referitoare
la posibile scenarii, in eventualitatea In care strategiile
luate in calcul initial ar esua. Aceasta metoda de
cercetare a sistemelor complexe si nesigure - exploratory
modeling - are ca rezultat nu doar o combinatie de scenarii
multiple, ci si identificarea fiecarei strategii in parte ce
poate fi aplicatd pentru a influenta viitorul in directia
dorita.

Caracterul iterativ al RDM rezida in posibilitatea
revizuirii ulterioare a alternativelor initiale, prin
confruntarea cu posibile provociri, proces repetat si in
cazul noilor strategii elaborate. In acest mod, factorii
decizionali au posibilitatea de a intelege optiunile avute
la dispozitie pe termen scurt si de a le utiliza pentru a
influenta viitorul pe termen lung, luand in calcul toate
evolutiile plauzibile care ar putea avea loc, precum si de
a-si argumenta acele strategii pe care le considerd
optime.

Astfel, in procesul de adoptare a deciziilor si stabilire a
strategiilor pe termen lung, principalul impediment
surmontat prin aplicarea metodei a fost incertitudinea,
intrucat RDM 1ia in calcul majoritatea necunoscutelor,
diverse interpretiri $i ambiguitati, punand la dispozitia
institutiilor decidente informatii relevante, consistente
sau contradictorii, pentru a sprijini intelegerea
avantajelor oferite de alternativele propuse.
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Utilizarea Robust Decisionmaking

Metoda poate fi aplicata cu succes in situatii care
presupun luarea de decizii in conditii avand un grad
ridicat de complexitate si incertitudine, referitor la care
viitorul poate oferi multiple surprize, sau cand pirtile
implicate nu pot conveni asupra unui model ce trebuie
adoptat pentru a corela viitoarele actiuni cu potentialele
rezultate.

In esenta, abordarea RDM consta in:

- luarea in considerare a unui numir mare de scenarii,
care contin un set cat mai divers de variante plauzibile
despre viitor, bazate pe o paleta larga de informatii de
diferite tipuri, pentru a furniza un set de provociri care
sa testeze strategiile alternative pe termen scurt;

- identificarea mai multor strategii imperfecte (de
preferat in defavoarea altora foarte bune, dar mai putine
la numadr), corespunzatoare unui numar mare de scenarii
plauzibile si metode diferite de evaluare a
oportunitatilor scenariilor alternative;

- utilizarea strategiilor adaptive pentru a obtine
prognoze eficiente. Intrucat strategiile evolueazi in
timp, ca urmare a aparitiei de noi informatii, ele sunt
dezvoltate pe termen scurt, putand fi reevaluate in viitor,
pentru modelarea scenariilor care vor fi disponibile
noilor factori de decizie;

- utilizarea aplicatiilor computerizate pentru exploatarea
interactivd a unei multitudini de scenarii posibile.
Acestea au rolul de a sprijini eforturile analistului in
vederea descoperirii §i testdrii de ipoteze care se
dovedesc adevirate pentru o gama largd de probabilitati,
rezultatul fiind descoperirea strategiilor adaptive pe
teren scurt cele mai capabile sd acopere o paleta cat mai
extinsa de viitoruri posibile.

In aceasta ultima etapa, calculatorul ajutd la crearea unui
ansamblu generos de scenarii posibile, fiecdruia
corespunzandu-i o singura supozitie privind evolutiile
ulterioare si o unicd alegere dintr-o multitudine de
strategii alternative care ar putea fi adoptate pentru a
influenta viitorul.

Teoretic, acest ansamblu va contine suficient de multe
variante de scenarii posibile pentru ca, indiferent care va
fi viitorul, strategiile adoptate sa fie cele mai potrivite.
Ulterior, prognozele sunt coroborate cu rezultatele
simuldrilor computerizate (vizualizarea viitorurilor
posibile), care ajutd omul si formuleze ipoteze cu privire
la cele mai potrivite strategii si pe care calculatorul le va
testa sistematic.

Beneficii si limite

Utilizarea calculatorului prezinti doud avantaje
distincte: corectarea eventualelor erori de rationament
ale analistilor, care pot omite fapte sau aspecte mai putin
agreate de ei, construind, astfel, o argumentatie falsa -
ipostaza in care masina permite identificarea si
verificarea ipotezelor in raport cu o gamai extrem de
larga de posibilitati; facilitarea detectarii unor strategii
flexibile pe termen scurt, care isi dovedesc soliditatea in
raport cu o paletd larga de scenarii posibile.

Pe de alta parte: dezvoltarea unui sistem viabil pentru
lansarea de simuldri automate, care vor genera scenarii
multiple, necesitd investitii importante; scenariile
rezultate ocupa un spatiu consistent in memoria
calculatorului, iar rularea acestora dureazd un timp
indelungat, astfel c4 nu toate aplicatiile sunt
recomandate. Il
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Wild Card

| Raluca Mangiurea

Origine si descriere

Desi cunoaste multiple acceptiuni in literatura de
specialitate, cel mai adesea, conceptul wild card defineste
un eveniment surprinzator, cu o probabilitate scazutd
de a se intampla, dar cu efecte §i impact neobisnuit de
puternice asupra dezvoltarii ulterioare a societatii.

In pofida controverselor referitoare la durata unui
eveniment definit ca wid card, cele mai multe opinii
converg catre desfasurarea rapidd a acestuia, fapt de
naturd a genera dificultati sistemelor sociale afectate,
care se afld in imposibilitatea de a reactiona adecvat.

Conceptul a fost definit pentru prima data in anul 1992,
intr-un material elaborat, in comun, de reprezentanti ai
,Copenhagen Institute for Futures Studies”
(Danematca), ,,BIPE Conseil (,,Bureau de l'insertion
professionnelle et de 'emploi”/ Franta)” si ,Institute
for the Future” (Menlo Park, California).

Prima metodologie referitoare la acest concept a fost
dezvoltata de John L. Petersen in anul 1996, in lucrarea
Out of the Blue: How to Anticipate Big Future Surprises.
Ulterior, Angela si Karlheinz Steinmiiller au detaliat
conceptul in volumul intitulat sugestiv ,,Wild Cards”,
publicatinanul 2003.

Cu toate ca a dobandit importanta si valente deosebite
la inceputul anilor 2000, conceptul nu reprezintd un
element de noutate, avand conexiuni cu termeni de tipul
,wsurprizelor strategice”, ,,discontinuititilor”, ,,schim-
barilor radicale/ sutprinzitoare”, ,evenimentelor/
incidentelor critice”, utilizati anterior pentru a desemna
o realitate similara.

Clasificare

Studiile realizate in ultimii ani pe marginea conceptului

wild card au relevat preocuparea analistilor de a grupa
aceste evenimente pe anumite categorii, in baza unor
criterii bine definite.

Din perspectiva plasarii pe axa temporala, majoritatea
autorilor discutd despre evenimente de tip wild card care
auavutloc de-alungulistoriei:

-asasinarea presedintelui american John F Kennedy -
1963;

-pribusirea bursei de pe Wall Street, cunoscutd sub
denumirea de ,,Black Friday” - 1929;

-accidentul nuclear de la Cernobil - 1986;

-prabusirea Uniunii Sovietice - 1990;

-atacurile teroriste din 11 Septembrie 2001)

sicare s-ar putea petrece in viitor

-extinderea hegemoniei Hong Kong-ului asupra
Chinei;
-impactul unui asteroid asupra Pamantului etc.

Un alt criteriu de clasificare are in vedere posibilitatea
revenirii la starea anterioara producerii evenimentului,
situatie in care se discutd despre wild card-uri reversibile,
atunci cand revenirea la starea originald se produce intr-
uninterval de cateva luni, pana la cativa ani (de exemplu,
prabusirea pietei financiare) si ireversibile, care exclud
posibilitatea restabilirii ordinii initiale (cum ar fi
schimbarea axei Pimantului).

De asemenea, au fost identificate wild card-uri clasificate
in functie de domeniul social afectat de eventuala
producere a unor astfel de evenimente: finante (o noua
crestere neasteptatd a pretului petrolului; ; inlocuirea
monedelor nationale de tranzactiile electronice, la nivel
global), ecologie/ mediu (producerea unui accident
nuclear similar celui de la Cernobil; extinderea
fenomenului foametei la nivel global), politica
(desfiintarea ONU), tehnologie (posibilitatea alegerii
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sexului fdtului; revolutia nano-materialelor), social
(cresterea sperantei de viatd la 100 de ani; prabusirea
civilizatiilor; revolutia spirituald si revenirea la valorile
traditionale ale familiet).

Wild card vs. ,,schimbare graduala”

Potrivit unora dintre specialistii care au analizat
conceptul, exista situatii in care un eveniment de tip wzld
cardar putea fianticipat.

Doua dintre exemplele cele mai concludente in acest
sens au fost oferite de Edward Cornish (2003), potrivit
ciruia atat invadarea Uniunii
Germania, in 1941, cat si atacurile teroriste de la 11
Septembrie 2001, prezentate, in literatura de specialitate,
dreptun etalon de wild card, ar fi putut fi anticipate.

Sovietice de citre

In sprijinul teoriei sale, Cornish a mentionat existenta
unor semnale de avertizare, anterior producerii celor
doua evenimente: atentionarea Uniunii Sovietice, de
catre Marea Britanie, cu privire la planurile Germaniei;
publicarea, in revista ,, The Futurist”, a doui articole,
referitoare la posibilitatea comiterii de atacuri sinucigase
asupra unor tinte conexe aviatiei civile, respectiv la
nominalizarea World Trade Center ca potentiald tintd a
unor atacuri teroriste viitoare.

Teoria lui Cornish a fost confirmata si de alti practicieni,
care, evocand rapiditatea cu care se produc, precum si
posibilitatea anticiparii unora dintre evenimentele
caracterizate drept wild card, au introdus, in terminologia
de specialitate, conceptul de ,,schimbare graduala”,
considerandu-l mai adecvat pentru denumirea unor
astfel de evenimente.

Scenarii/ strategii

Evaluat din perspectiva analizei strategice, conceptul de
wild card si-a dovedit utilitatea, urmare a situdrii sale in
centrul scenariilor care iau In calcul evenimente
neasteptate, care ar putea avea consecinte dramatice

asupra societatii.

Pornind de la teoria formulatd de Cornish referitoare la
posibilitatea anticipdrii unor evenimente de acest tip,
obiectivul unui astfel de scenariu ar putea viza
identificarea reactiei optime, in eventualitatea producerii
unui asemenea eveniment, in vederea limitirii efectelor
negative.

Succesul acestui demers presupune clarificarea, ab initio,
a aspectelor referitoare la tipologia evenimentelor cu
impact major susceptibile a se produce, modul de
pregatire adoptat in acest sens, existenta unor eventuale
semnale de avertizare inainte de producerea

evenimentului. Realizarea concreta a scenariului se
bazeazd pe un management riguros al informatiilor
detinute si pe o abordare etapizatd, concretizata in
parcurgerea urmdtorilor pasi: definirea sarcinilor,
stabilirea portofoliului de wild card-uri vizate, evaluarea
premiselor si a impactului pe care l-ar putea genera,
construirea strategiilor menite a minimaliza riscurile,

comunicarea strategiei siimplementarea masurilor.
Aplicabilitate

Desi exemplificat, in literatura de profil, prin evenimente
cu efecte la scard globald, conceptul are aplicabilitate
inclusiv la nivel micro-social, pe anumite segmente de
activitate, bine determinate.

Astfel, din perspectiva activitatii de intelligence,
scenariile de tipul wild card pot avea utilitate in elaborarea
sistemelor de early warning, prin identificarea
elementelor care se pot constitui in semnale anticipative
ale unui eveniment generator de amenintiri la adresa
securitatii nationale.

De asemenea, astfel de scenarii se utilizeaza, in prezent,
la nivelul firmelor de consultantd specializate in
elaborarea de studii cu caracter strategic, destinate unor
corporatii din diverse sectoare ale economiei.
Obiectivele acestui demers au in vedere sporirea
gradului de flexibilitate a companiilor la eventuale
schimbari radicale ale pietei.n
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Trend Impact Analysis

| Carmen Sultanescu

Definitie. Concept

Metoda de analiza de trend a impactului (Trend Impact
Analysis/ TIA) a fost dezvoltati la sfarsitul anilor '70 ca
raspuns la criticile aduse metodelor cantitative de
analizd, care erau construite exclusiv pe date istorice si
aveau la bazi ideea cd nu vor exista evenimente viitoare
care sa schimbe relatiile din trecut si sa modifice
trendurile.

TIA reprezinti o tehnicd de prognozi in care
succesiunea in timp este modificatd pentru a lua in
consideratie ipoteze despre cum evenimentele viitoare
pot schimba extrapolarile (extinderile ipotetice pe baza
unui rationament prin analogie), in procesul de utilizare
a acesteia fiind creata o bazd de date cu evenimente
cheie potentiale, probabilitatea si impactul lor.

Cu alte cuvinte, analiza de trend a impactului (Trend
Impact Analysis/ TTA) este o metodi de prognozi cate
permite ca extrapoldrile de trenduri istorice si fie
modificate cu perspectiva unor evenimente viitoare si
care analizeazd consecintele unor evolutii viitoare
asupra unui trend viitor.

Aceasta metoda permite unui analist, interesat in gasirea
unui anumit trend, sd includa si sd examineze sistematic
efectele unor posibile evenimente viitoare (pot include
schimbari din domeniul tehnologic,
politic, social, economic, wvalori, etc.) care sunt
considerate importante.

o arie variatd

Metodologie

Intr-o prima varianta, TTA este o tehnica de prognoza,
care cuprinde 3 etape:

-este construit un scenariu de bazi folosind
extrapolarea trendului;

-evenimente viitoare care pot afecta acest scenariu sunt

INTELLIGENCE

identificate si evaluate pe baza probabilitatii de a se
intampla si potentialul de impact;

-efectul combinat al acestor evenimente este aplicat la
scenariul de bazi pentru a crea scenarii viitoare.

Intr-o alti proceduri de utilizare a metodei, se disting
doud etape:

- este realizat un grafic cu date istorice pentru a calcula
trendul viitor, neexistind evenimente viitoare “fird
precedent”;

- sunt utilizate opiniile expertilor pentru a identifica un
set de evenimente viitoare care, dacd se vor produce,
pot realiza deviatii de la extrapolarea datelor istorice.




vPentru fiecare astfel de eveniment, expertii apreciaza
probabilitatea ca acesta siaibe loc ca o functie a timpului
si impactul asteptat in trendul viitor. Un eveniment cu
un impact major este de asteptat si schimbe trendul
considerabil, intr-o directie pozitiva sau negativa.

Astfel, TIA combina extrapolarile “fird surprize” cu
opinii despre probabilititile unor evenimente viitoare
selectate.

Global GDP/capita
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Grafic 1. Estimarea PIB global/ pe cap de locuitor

Ca exemplu, in graficul 1 a fost ilustrata o estimare a
PIB global/pe cap de locuitor (bazat pe datele Bincii
Mondiale si OECD).

Dar evenimentele viitoare importante, dar neasteptate,
pot afecta acest trend. Un asemenea eveniment poate fi
aparitia unei recesiuni globale, care poate schimba
traiectoria trendului.

In acest caz, o extrapolare “fari surprize” ar fi
supraestimat viitorul PIB global/pe cap delocuitor.

Selectarea modelului de grafic poate fi dificila (doud
tipuri diferite de grafice care fiecare ilustreaza in mod
corect datele istorice pot produce extrapoliri diferite),
alegerea predeterminand si prognoza “fara surprize”.

in cazul estimarii PIB global/pe cap de locuitor a fost
utilizat un polinom de gradul trei.

Pentru cea de-a doua etapa a TTA, judecata de valoare si
imaginatia sunt cruciale. Programul modifica
extrapolarea “fird surprize” pentru a lua in calcul
evenimentele viitoare importante fira precedent si

neasteptate.

In primul rind, este pregititi o listi cu astfel de
evenimente potentiale. Ele trebuie sa fie plauzibile §i sa
aiba potential de impact. Sursa pentru lista de
evenimente poate fi cercetarea literara, studiul “Delphi”
(metoda participativa de consultare a expertilor) sau o
consultare informala printre experti. Pentru fiecare
eveniment sunt facute mai multe judeciti de valoare.
Sunt realizate estimiri despre probabilitatea unui
eveniment de a se intampla ca o functie in timp. In a
doua etapa, este estimat impactul fiecarui eveniment
asupra trendului.

Impactul poate fi specificat in mai multe variante:

- perioada de timp de la momentul producerii
evenimentului cuimpact (Grafic 2) pana ce:

1. trendulincepe sa fie afectat;

2. impactul asupra trendului este mai mare; sau
3. impactul atinge un nivel final sau de echilibru.
- magnitudine

1. a celui mai mare impact; sau

2. impactului starii de echilibru.

Fiecare dintre cele 3 elemente specifice componentei
timp si cele 2 corespunzatoare palierului magnitudinea
impactnlyi sunt analizate separat. Spre exemplu, impactul
maxim poate fi pozitiv iar impactul starii de echilibru
negativ sau impactul stirii de echilibru poate fi zero si
impactul doar temporar sau impactul maxim poate fi
acelasi ca impactul stdrii de echilibru. Programul
computerizat TTA combind impactul si opiniile privind
posibilitatea producerii unui eveniment cu rezultatele
extrapolarii “fard surprize” pentru a produce o
extrapolare ajustatd/ reglati.
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Grafic 2. Typical Event Impact Parameters
Puncte tari si puncte slabe ale metodei

Unul dintre cele mai importante atuuri ale metodei TTA
rezida din cerinta adresata analistului de a specifica ce
evenimente vor putea influenta trendul in viitor.

De asemenea, TIA poate fi folosit pentru diversificarea
unor scenarii, cirora le sunt “addugate” evenimente
cheie potentiale.

Datorita faptului ca TIA furnizeaza mai multe
previziuni (nu ia in calcul o singura ipoteza),
incertitudinea este explicitd in decizia analitica, TIA
potrivindu-se cu tehnicile folosite in analiza de risc.

Cea mai frecventa critici adusa metodei este faptul ca
lista cu evenimente este aproape sigur incompleta.

In al doilea rand, chiar daci lista ar fi completd nu se
poate stabili acuratetea probabilititilor si impactul
opiniilor.

Un alt dezavantaj este reprezentat de faptul ca listele cu
evenimente sunt simple prezumtii/ asumptii despre
viitor, care pot fi sau nu corecte.

Utilizare

Metoda TIA este utilizati in mod frecvent in domeniul
farmaceutic, dar si de catre administratia SUA (FBI,
Administratia Federald a Aviatiei, departamentul de
energie, departamentul de transporturi).N
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Scanarea Mediului

| Tuliana Udroiu

Ce este scanarea mediului

Nicio metodd de analiza predictivd sau tehnologie si
niciun sistem, oricat de avansate ar fi din punct de
vedere tehnologic si oricat de multe date ar procesa, nu
pot prezice cu exactitate viitorul, dar pot oferi, dacid
sunt utilizate eficient, elemente suficiente pentru a
produce cunoastere oportund si a fundamenta o decizie
buna. Scanarea orizontului nu face exceptie de la aceasta
reguld, scopul siu declarat fiind ,,gasirea indiciilor
timpurii ale unor posibile evolutii viitoare importante,
pentru a castiga cat mai mult timp pentru a le putea
gestiona eficient”.

Scanarea mediului este un termen utilizat
de futurologi incepand din anii 1960-
1970, fiind imprumutat, cel mai
probabil, din sfera planificarii
strategice si managementului
organizational. Astfel, o prima
definitie a scanarii mediului a
fost formulata de F. J. Aguilar,

in 1967: ,obtinerea de
informatii despre evenimente

si relatii din mediul extern al
organizatiei, de cunoastere care
poate fi de folos la nivelul
managementului superior in
misiunea de a proiecta cursul viitor de
actiune al companiei”.

Pe masurd ce miscarea ideologici dedicata protectiei
mediului fizic a devenit importantd, teoreticienii s-au
temut cd denumirea ar putea viza doar sistemele care
monitorizeaza schimbarile in mediul natural cauzate de
actiunile umane. Pentru a evita astfel de confuzii, dar i
pentru a sublinia caracterul siu strategic, unii au ales sa
numeasca procesul de scanare a mediului drept
,,scanatea otizontului”/ Horizon Scanning, ,sisteme de

avertizare timpurie”/ Early Warning Systems sau ,,sisteme
de intelligence predictiv’/ Futures Intelligence Systemss.
Daci analizdm obiectivele, structura de bazi si misiunea
acestui tip de sistem, putem considera aceste notiuni ca
fiind intersanjabile.

Particularitégi

In esentd, sistemele de scanare a mediului detecteaza
semnalele slabe si ofera informatie predictiva cu privire
la schimbirile interne §i externe importante ce pot
afecta interesele unei entitati (organizatie, stat,
persoan). In fapt, acestea stau la baza oricirei activitagi
de previziune i implicdi o munca de explorare
continui si descoperire a indiciilor despre
modul in care se schimbi lumea in
general si despre subiectul propriu-
zis al scanarii, In special.

William Renfro, presedintele
Issues Management Associ-
ation, a
mediului ca prima etapd In
procesul de management strate-

identificat scanarea

gic si a mentionat ca elemente
principale: selectarea informatiei
ce trebuie obtinuta; identificarea
surselor si resurselor pentru obtinerea
informatiei; identificarea criteriilor de
cdutare; stabilirea actiunilor speciale pentru
rezultatele scanarii. Spre deosebire de business
intelligence sau competitive intelligence, scanarea
mediului analizeaza informatiile despre fiecare sector al
mediului extern si intern considerat relevant pentru
planificarea viitorului unei entititi/ organizatii sau, daci
translatim aceste informatii catre sfera securitatii
nationale, pentru intelegerea unui fenomen/ eveniment
potential si, pe cat posibil, contracararea efectelor

negative ale acestuia.
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Procese

Astfel de sisteme sunt si trebuie sd fie unice, create in
functie de necesitatile si obiectivele celor care le
folosesc. Procesul de scanare poate fi, din aceastd
perspectiva, unul ad hoc, periodic sau continuu,
ingloband resurse specifice si, in mod cert, nu este un tip
de activitate ce poate fi realizata solitar sau intr-un timp
foarte scurt. Include actiuni ce presupun, deopotriva,
cautarea informatiilor, citirea siintelegerealor.

Utilizarea de zemplate-uri pentru structurarea
informatiilor este nu doar utila, ci §i necesara, pentru ca
tiecare informatie poate fi cautati dupa cuvinte-cheie de
citre analist, iar utilizarea de campuri predefinite
permite producerea de rapoarte standardizate. Pot fi
gisite noi semnale slabe sau elemente in sabloanele altor
probleme, trenduri sau posibile evenimente viitoare
identificate si analizate antetior.

Generle Futures Scanning System
PP
S
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Modelul realizat de Gordon si Glenn (2012) contine
urmdtoarele sectiuni: categorie/ domeniu (politic,
economic, social, tehnologic, mediu etc.); principalul
indicator (elementul care arati ci o schimbare este
posibild in domeniul respectiv); sursa (de unde vine
informatia); modul de accesare a sursei (in cazul
persoanelor - numdr de telefon/ email/ locuti in care
poate fi gisitd; dacd este o sursd deschisd - adresa de
Internet, numele publicatiei); semnificatie/ importanti
(o codificare/ scalarizare ar putea fi utild, in cazul in care
se doreste utilizarea datelor in analize sau rapoarte de
avertizare); posibile consecinte; statut actual al itemului;
statutul viitor al itemului (dacd acesta este indicat de
sursd); alte comentarii necesare, dar care nu se
incadreazd pe sectiunile anterioare; actori/ retele de
actori care pot afecta indicatorul; data.

Un  element-cheie este obtinerea de feedback si
solicitarea de noi informatii de la echipa de scanare.
Daci informatiile merg pe un flux unidirectional, fird
gestionarea feedback-ului, sistemul nu poate invata cum
s se perfectioneze §i sd producd cea mai completa
cunoagtere, evitand, in acelasi timp, supraincarcarea
informationala.

INTELLIGENCE

Instrumentar

Ca orice alt sistem predictiv, scanarea mediului utilizeaza
o serie de metode si tehnici analitice ce includ: panelul
expertilor, interviuri de tip Delphi, piata predictiilor,
revizuirea literaturii de specialitate, instrumente de
alertd de tip Google Alerts/ Web crawlers; ext-mining
intr-o listd predefinitd de site-uri si transmiterea
matetialelor prin RSS/ email; formarea de sisteme de tip
Yahoo Pipe/ crowdsounrcing. Puncte de plecare utile
pentru identificarea celor mai relevante surse de scanat
sunt Gale Directory of Databases, LexisNexis, Nexis.com,
factiva, Europe Media Monitoring sau IST Web of Science.

Concluzii

Scanarea in sine este un proces pe care orice analist
trebuie sa il realizeze, insa eficienta muncii sale poate fi
mult imbunatititd prin folosirea unui sistem dedicat.
Tehnologia este, din acest punct de vedere, de un real
ajutor, oferind mii de solutii soffware pentru fiecare etapa
ascandrii §i pentru sistem, ca intreg
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| Andrei Vladescu

Metoda Delphi

Metoda Delphi reprezinti o tehnicd de analiza de tip
structurat (dezvoltatd la inceputul Razboiului Rece cu
scopul estimarii impactului tehnologiei aspra evolutiei
conflictelor armate), utilizatd in vederea consultirii
interactive a unui panel de experti, pornind delaideea ca
rationamentul de grup are o mai mare validitate decat
celindividual.

Consultarea are loc prin intermediul unor chestionare
tematice, diseminate pe parcursul a doud sau mai multe
runde, dupd fiecare iterare, persoana desemnatd ca
integrator al rezultatelor (denumitd facilitator)
diseminand rezumatul opiniilor formulate (insotit de
prezentarea argumentelor care au stat la baza judecatilor
de wvaloare exprimate), urmand ca grupul sa isi
revizuiasca opiniile.

Intregul proces are ca finalitate armonizarea
raspunsurilor astfel Incat acestea si devind convergente,
obtinandu-se un raspuns considerat in unanimitate
drept cel corect.

Pentru a limita durata analizei, se stabileste ca punct de
oprire a chestiondrii succesive momentul atingerii unui
numar prestabilit de runde sau cel in care se obtine
consensul unui anumit procentaj de participanti, avand
totusiin vedere stabilitatea rezultatelor).

Metoda Delphi este fundamentata pe principiul ca
previziunile formulate in cadrul unui grup structurat au
un grad de acuratete superior celui rezultat in urma
analizdrii aceleiagi probleme in interiorul unui grup
nestructurat si se pliaza pe conceptul de ,,intelligence
colectiv”, fapt care o recomanda pentru aplicarea in
cadrul unor reuniuni, caz in care poarti denumirea ETE
(,,Estimate-Talk-Estimate”).

Avantaje si dezavantaje ale metodei

Focalizarea asupra problemei analizate este facilitatd de
o setie de caracteristici ale metodet:

-structurarea circuitului informational - filtrarea
raspunsurilor de citre facilitator §i eliminarea celor
nerelevante previne posibilele interactiuni negative care
ar putea aparea in cazul unor discutii directe si
contribuie laameliorarea dinamicii grupului;

-feedback-ul constant - faptul cd metoda permite si
chiar incurajeaza revizuirea parerilor anterioare precum
si exprimarea de comentarii privind punctele de vedere
ale celorlalti participanti favorizeaza atat evitarea
mentinerii cu orice pret a pozitiilor, cat si atitudinile
conformiste generate de prezenta unui lider de opinie
formal,

-anonimitatea - contribuie nu doar la prevenirea
asumarii de cdtre participanti a unei opinii formulate de
O persoana recunoscuta ca autoritate in materie, ci si la
evitarea in mare mdsurd a efectului de ,,bandwagon”
(ralierea emotionala la opinia majoritard, cu scopul
ocupdrii unuiloc in echipa castigitoare) sau la admiterea
erorilor de rationament.

Un punct slab il constituie faptul cd, desi diminueaza
riscurile unor capcane mentale, acestea se pot manifesta
la nivelul facilitatorului, care, pe fondul background-
ului personal, poate fi influentat in selectarea
raspunsurilor pe care le considera ca fiind cele mai
potrivite.

Totodata, trebuie avut in vedere faptul ca Delphi nu este
potrivitd pentru situatii complexe, in care prognoza
trebuie sa tina cont de evolutia simultand a mai multor
factori, sens in care trebuie recurs la alte metode de

martie - mai 201327



analizd, cum ar fi analiza de tip ,,cross impact”, care ia in
considerare faptul ca producerea unui eveniment sd se
repercuteze asupra altor evenimente conexate cu acesta.

Cu toate acestea, opiniile privind aplicabilitatea metodei
sunt impartite, pe fondul existentei unor cazuri in care
rezultatele nu au fost considerate satisfacatoare, aspect
care a determinat o serie de sustinatori sa afirme ca
erorile au fost generate nu de slabiciunile acesteia, ci de
incorecta aplicare a metodei.

Pe de altd parte, gradul de incertitudine al concluziilor
studiilor Delphi privind domeniul stiintific este in mod
esential influentat de ritmul accelerat de aparitie si
dezvoltare al noilor tehnologii, care determina un nivel
ridicat al erorilor prognozelor.

Nu in ultimul rand, erorile induse de deficientele in
modul de alegere al participantilor (intre care unii ar
putea avea lacune de cunoastere) pot fi accentuate prin
insuficienta informare a acestora cu privire la subiectul
aflatin dezbatere.

Utilitatea metodei

Tehnica poate fi folositd ca bazd pentru dezvoltarea
scenariilor ulterioare i a strategiilor, pentru corelarea
evaludrilor provenite din surse diferite asupra unor
subiecte complexe, pentru identificarea si prioritizarea
problemelor.

in plus, este putin costisitoare si favorizeaza angrenarea
in echipe a unor experti din afara zonei de
intelligence (medii academice, oameni de
stiintd, cercetdtori, jurnalisti, economisti
etc.), desi in acest caz selectarea
participantilor introduce o variabila
suplimentard, uneori consumatoare de
timp. \...
Primele aplicatii in care a fost utilizata aceasta

metodd au avut ca obiect previziunile din
domeniul stiintei si tehnologiei, semnificativ fiind
raportul elaborat in anul 1964 de Gordon si Helmer, in
care au fost evaluate tendintele pe termen lung ale
dezvoltarii stiintifice si tehnologice cu impact asupra
controlului natalitatii, automatizarii mijloacelor de
productie, prevenirii aparitiei unor focare de conflict i
evolutiei sistemelor de armament.

Alte prognoze fundamentate pe tehnica Delphi au
abordat perspectivele sistemelor de roboti industriali,
utilizarea tehnologiei in educatie sau dezvoltarea
internetului sia comunicatiilor in banda larga.

Rezultatele incurajatoare obtinute in urma consultarii
unor echipe de experti prin Delphi au recomandat
INTELLIGENCE

utilizarea metodei in domenii de interes legate de politici
publice aplicate in economie, sanatate si educatie,
precum siin analize ale mediului de afaceri.

Un exemplu concludent este cel al studiului de caz
realizat de Basu si Schroeder in anul 1977, care au prezis,
in marja 3-4%, nivelul
produs, intr-o peri-
delalansare.

cu o acuratete situatad
vanzarilor unui
o0ada de doi ani




Comparativ, aceeasi problema a fost analizata prin
metode cantitative, rezultind erori de 10-15% raportat
la Delphi, precum si prin analize traditionale ne-
structurate, care au generat diferente de aproximativ

20%.

Modernizarea metodei

Real-Time Delphi este o forma avansatd a metodei
Delphi, a carei eficienta este accentuata prin utilizarea

tehnologiei

computerizate.

Potrivit lui Gordon si Pease, aceastd abordare de nivel
avansat constituie un mod novator de a derula studii
Delphi, care nu presupune recurgerea la runde
secventiale si, in consecinta, are un nivel mult mai ridicat
al eficientei, raportatla timpul alocat.

Pe de alta parte, cercetdtorii Friedewald, Oertzen si
Cuhls au evidentiat acelasi aspect, aritand ci in Real-
Time Delphi participantii isi pot schimba opinia cat de
des considerd, pe mdsurd ce intrd in contact cu
rezultatele agregate ale parerilor celorlalti.

Fundamentul ideii de consultare in timp real si prin
intermediul tehnicii de calcul a fost promovat in anul
1972, de citre Turoff, care a prezentat avantajele
desfasurarii, in Statele Unite, a unei conferinte Delphi
online, avand ca participanti persoane aflate in locatii
diferite, beneficiind de posibilitatea unei prezente
asincrone, in sensul independentei intrarii si iesirii din
retea, lamomente alese de expert.

Dezvoltarea unei forme avansate de Delphi a statla baza
unui proiect initiat in anul 2004 de catre Agentia de
Proiecte de Cercetare Avansate de Aparare (DARPA),
care a acordat un grant de cercetare companiei
,»ZArticulate Sofware” din San Francisco, pentru a realiza
o aplicatie informatica dedicatd acestei metode.

Diferentele dintre Delphi conventional gi Real-
Time Delphi

Deosebirea esentiald dintre cele doud forme de Delphi
rezidd in faptul ca varianta modernd a procesului
presupune accesul la un chestionar disponibil online,
care poate fi completat in interiorul unei perioade de
timp prestabilite.

Participantii se pot conecta la aplicatie ori de cate ori
doresc, pot vedea atat opiniile exprimate de ei, cat si
raspunsurile celorlalti membri ai echipei, insotite de
caracteristici metrice, cum ar fi ponderea sustinatorilor
unei opinii sau care este ideea care Intruneste adeziunea
medie.

Prin comparatie, un participant poate afla in ce masura
opinia sa se mai pozitioneaza in proximitatea ideilor
vehiculate de majoritatea membrilor grupului si
incepand din ce moment a devenit o parere marginala
sau centrala.

Conform lui Hartman si Baldwin, Real-Time Delphi
prezinta o serie de avantaje care ii asigurd un plus de
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eficientd: numarul de experti care participa la studiul in
timp real poate fi crescut datoritd automatizarii;
derularea online permite invitarea unor experti aflati in
alte tari; nivelul de interactivitate este accentuat de faptul
cd fiecare expert poate reactiona cu promptitudine la
comentariile celorlalti; intervalul scurt intre furnizarea
unui raspuns si accesarea altora faciliteazd examinarea
cognitiva.

O comparatie edificatoare intre cele doud forme de
Delphi a fost realizata in anul 2011, de citre Gnatzy,
Warth, Gracht si Darkow, care au aritat cd anonimitatea
asigurata de studiul in timp real favorizeaza exprimarea
opiniei fard a tine cont de presiunea sociald din partea
celorlalti participanti.

Exemple de aplicatii ale Real-Time Delphi

Cel mai cunoscut exemplu este ,,The Millenium
Project”, realizat de Glenn, Gordon si Florescu in anul
2009, alaturi de care se cuvin mentionate cele initiate de
Institutul pentru Studii asupra Viitorului si
Managementul Cunoagsterii din cadrul EBS Business
School din Germania: ,,Future of Logistics - Global
Scenarios 20257, , Transportation & Logistics 2030
How will supply chains evolve in an energy costrained
and low-carbon world”, ,,The Future of Aviation 2025
Global Scenarios for Passenger Aviation, Business
Aviation and Air Cargo”.li
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Complexitatea procesului ¢

mass media

C COomunicanre

| Mihaela Stigleg

Alncerca sa definesti procesul de comunicare poate fila
fel de dificil, uneori, cua... comunica.

Conform multiplelor definitii pe care le propune
Dictionarul explicativ al limbii romane, comunicarea
este:

1.”actiunea de a comunica”,
2. ’instiintare, veste, stire”,
3.”contact, relatie, legatura”,

4. ’prezentare Intr-un cerc restrans de specialisti a unei
contributii personale intr-o problema stiintifica; lucrare
care face obiectul unei asemenea prezentari’. Termenul
de comunicare poate fi o sursd de confuzie din cauza
utilizarii sale intr-o diversitate de domenii, de la
informatica, publicitate sau jurnalisticd, la marketing,
televiziune, relatii publice, arii care presupun folosirea
de termeni diferiti.

Caracteristicile fundamentale ale comunicarii

- Comunicarea este inevitabild. Nu putem si nu comunicam.

Fiind in prezenta altcuiva, ne percepem reciproc, iar
3

tiecare actiune este un mesaj transmis celorlalti.

- Comunicarea este indispensabild grupuluz. Permite schimbul
de informatii, fiind conditia sine qua non a vietii in
societate. Este indispensabild persoanei datoritd nevoii
de recunoastere, legiturii sociale, identitatii.

- Este produsul dintre informatie si relatie. Comunicarea se
compune dintr-un proces (relatia) care este suportul
unui continut (informatia).

Procesul nu poate exista fird continut si nici invers, iar
niciunul dintre termenii acestei ecuatii nu poate finul.

- Communicarea produce o schimbare la nivelul interlocutorului,
un raspuns formulat; un comportament; o atitudine.

- Comunicarea este complexd. Nu exprima decat partial ceea
ce vrem s transmitem.

- Are doi vectori. Comunicarea este atat verbald (cuvinte,
fraze), cat si nonverbala (gesturi, atitudini, actiuni, mod
deavorbi...)

In prezent, comunicarea si informatia domini zona
cunoasterii, culturii, stiintei si a oricirei dimensiuni a
activitatii umane, deci i legitimarea actiunilor politico-
militare democratice sau militare.

Revolutia telecomunicational-informationald a
determinat disparitia barierelor in procesul comunicarii
interumane, comunicarea transformandu-se Intr-un
factor indispensabil al vietii umane, care transcende
limitele spatiale si temporale, ajungandu-se, de
exemplu, pana la transmisia ”in direct” a unor situatii de
criza, de conflict, stari de nemultumire ale diverselor
categorii sociale.

In momentul de fata informatia reprezinti o forti si un
factor care modificd politica, economia si strategia in
cadrul cirora se produce o schimbare de accente si de
pondere a informatiei, sens in care se poate vorbi de o
ambianta informationala, de sporire a rolului factorului
mediatic.

Toate conflictele politico-militare sau manifestatiile,
starile tensionale din randul diverselor categorii sociale
sunt insotite de elementul informational, lupta pe scena
informationald devenind nu mai putin importanta decat
actiunile militare.

Asa stand lucrurile, mass-media joaca un rol important
b pJ
prin utilizarea anumitor modalitati, in provocarea,
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itretinerea, amplificarea tensiunilor, diferendelor, dar
81 a medierii si rezolvarii situatiilor de criza sau conflict.
n comunicarea de masd, transmiterea mesajelor se
ealizeaza cu ajutorul unui ansamblu de tehnologii prin
termediul mass-mediei: ziare, reviste, brosuri, afise,
)specte, radio, televiziune si nu in ultimul rand, insa cu
mai mare eficienta si cu cel mai pronuntat impact la
, Internetul.

Funcgiile comunicifil in masa

Mi e de comunicar¢g in masi au forta
impt ata de influenta
infor a publicului, acest lcru fiind valabil in toate
domet activitate.

¢ a consumatorului de

1. Fun e informare. Ziarele, revistele, radioul,
eleviziu Internetul s
; ate, satisfac
r este canale
mare.

t canale care, prin

evoia de informare a

e comunicare realizeaza

rienteaza silllirijeaza opinia publici,
atiile oamentlor, constiintele acestora
propria voifita. Mass-media poate
a distrugereaf@liscernamantului, poate

A 3 Il .
aintelege siadctiona.

A

erpretare. If calitate de consumatori
direct in interpretarea
tii specifice de tipul
din diverse ziare si
zilei sau invitatul in

Funcgia de
informatii,

dioul de stiri al unei televizit are comenteaza un
anumit eveniment, emite judecati dé valoare orientative,

~ 9

realizeaza ’ierarhii de importanti”.

_ - In acest\iitua'gii, ca siin cazul editorialului publicat intr-
h—-— =

un ziar sau revista, €onteaza foarte mult inceputul si
finalul “mesajului. Experimentele psihologice au
demonstrat ca oamenii isi formeaza o imagine pozitiva,
favorabild despre o persoana daca sunt enumerate mai
intai calita i al defectele acesteia. Conform
elor sustinute de ps i, aceste judecati de valoare
re nile formam se bazeaza pe tendinta noastra de a

ierarhie acolo unde este doar o enumerare.

3. Functia instructiv-culturalizatoare se realizeazd

prin difuzarea de informatii, cunostinte cultural-

stiintifice. Prin aceasta functie, comunicarea in masa
| contribuie la stabilitatea societatii.

4. Functia de liant este consecinta functiilor
enumerate anterior si se referd la faptul cd poate genera
| un mecanism de solidaritate sociali, cum ar fi, de
exemplu, in caz de proteste, nemultumiri in sfera sociala,
calamitdti naturale.
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5. Functia de divertisment. Radioul si televiziunea
realizeazi numeroase emisiuni de divertisment, uneoti
de calitate indoielnicd, in comparatie cu participarea la
evenimente culturale de calitate (concerte, spectacole).
In unele cazuri, existi si tendinta de a transforma totul in
spectacol, ceea ce are efect contrar functiei de liant, adi
crearea unei detasari de problemele grave prezes
Spre exemplu, in cazul unor accidente, calamitati,
dintre criteriile de selectie a evenimentelor, pro
de conducerile unor redactii, este numarul victime
prezentarea accentuati a acelor aspecte
impresioneaza opinia publicd (imagini cu pe
afectate, care plang etc.).

Manipulare si persuasiune pri medi
mediei

Considerand ci presa face par ele

sisteme de manipulare a opiniei ercetd
studiazd viata sociald si 1 ma
(sociologi, psihologi) examine
mesajele vehiculate sunt
consolidarea unor imagini, ati
diversitate de moduri si tehnic
conduce la informarea ero
influentari produc in mod
dezinformare la nivelul po

Pentru a intelege mai bine rolul n
contextul deruldrii-prezentarii
sociald, este necesara o scurta pr
persuasiune si manipulare.

a) Persuasiunea este proc Je'schi

atitudinilor sau comportamentului unor
constiente cd se urmadreste aceasta schir
expunerea la mesaje transmise cu scopul
opiniile, atitudinile sau comportat
Acceptarea acestei definitii permite d
persuasiune si manipulare, dintre modif
atitudinilor sau comportamentelor p
mesaje intamplatoare si persuasiune.

Jean Noel Kapferer vede persuasi
format dintr-o serie de operatii psihi a
mesaje, transformarea in imagini a v zoriali,
acceptarea/ respingerea continutului mesajului, trecerea
de la atitudine la comportame entinerea de duratd a
schimbitii atitudinal-comportamentale.” In *Tratat de
psihologie sociala”, profesorul Dumitru Cristea
defineste persuasiunea ca fiind ”o modalitate organizata
si dirijata constient de influentare a unei persoane sau
grup, apeland la o argumentatie logicd, sustinutd afectiv
si motivational, in scopul impunerii unor idei, opinii,
atitudini sau comportamente care, initial nu erau
acceptate sau agreate de citre cei vizati.




Persuasiunea constituie una dintre principalele forme
de exercitare a influentei sociale, permitand compararea
rationald a opiniilor si adoptarea unor noi conceptii si
atitudini care se dovedesc superioare, pe fondul
respectarii dreptuluila optiune al interlocutorilor”.

Persuasiunea, ca orice alta forma de influentd psiho-
sociald, implicd o forma de comunicare in urma cdreia
se obtine o schimbare de atitudine si comportament.

Caracteristicile canalului de comunicare afecteazi
semnificativ eficienta mesajelor persuasive.
Comunicarea verbali directd se dovedeste deosebit de
eficientd in cele mai multe cazuri, datorita implicarii
personale a comunicatorului si destinatarilor, pe fondul
existentei unor feedback-uri prompte, care permit
corectii dinamice in structurarea si transmiterea

mesajului in functie de reactia auditoriului.

Din randul mijloacelor indirecte de comunicare, cele
mai eficiente canale se dovedesc a fi televiziunea,
radioul, presa scrisa.

Persuasiunea nu contine intentionalitate negativa (nu
ascunde fapte, ci le evidentiazd doar pe cele favorabile);
ea tine de forta argumentirii, de puterea de convingere a
vorbitorului, de maniera in care acesta este capabil sd-si
pund intr-o lumina cat mai favorabild ideea sustinuta.

Datorita structurii sale complexe si a limbajului specific,
care imbina forta cuvantului cu aspecte ale limbajului
nonverbal (mimica, expresivitatea migcarii etc.)
televiziunea are cel mai persuasiv tip de mesaj dintre
toate mijloacele de comunicare in masa.

Intr-o societate in care se utilizeazd intr-o misurd tot
mai mare mijloacele de comunicare in masd, apar
intrebari privind rolul si modul de functionare ale
acestor sisteme impresionante de transmitere a
informatiei.

Criticile s-au concentrat mai ales asupra persuasiunii,
intrucat vizeaza atitudinile si comportamentele, adica
afecteazd In mod direct domeniul privat al fiecarui
individ, domeniul de exprimare a propriei sale
personalitati, domeniul diferentierii sale, intr-un cuvant,
libertatea sa.

Persuasiunea a devenit una dintre cele mai
controversate teme, dupa cum o dovedeste cresterea
numirului de dezbateri asupra publicitatii, asupra
marketingului politic, asupra controlului informatiei.

b) Manipularea, potrivit Dictionarului de Sociologie,
este definitd ca ’actiunea de a determina un actor social
(persoana, grup, colectivitate etc.) sa gandeasca si sa
actioneze intr-o manierda compatibild cu interesele
INTELLIGENCE

initiatorului, prin utilizarea unor tehnici ca
persuasiunea, care distorsioneazd intentionat adevirul,
lisand impresia libertatii de gandire si decizie”.

Spre deosebire de influenta de tipul convingerii
rationale, prin manipulare nu se urmareste intelegerea
mai profunda a situatiei, ci incurcarea unei intelegeri
convenabile, recurgandu-se atat la inducerea in eroare
cu argumente falsificate, cat si la apelarea palierelor
emotionale sau nonrationale.

In cazul manipuldrii, intentiile reale ale celui care
transmite mesajul raman insesizabile celui manipulat.
Astfel, manipularea reprezinta o forma de impunere a
intereselor unui grup, colectivitati, nu prin mijloace
coercitive, ci prin inducere in eroare. In situatii de
divergente de interese, recurgerea la aceastd cale devine
tot mai frecventd in societatea actuala, manipularea
fiind un instrument mai puternic si mai eficient decat
utilizarea fortei.

In prezent, mecanismul comunicational modern
provoaca o oarecare ingrijorare in randul cetdtenilor,
acestia manifestaind o anumitd teama fata de
eventualitatea unei manipulari subtile a mentalititilor.

Tendinta globalizirii informatiei publice oferd camp
deschis intermediarilor care se specializeazd pentru a
utiliza comunicarea cu scopuri ce pot sa o afecteze.

Receptarea stirilor poate constitui o activitate
interesantd, insi trebuie sd tinem cont de toate
implicatiile acestora. Trebuie si fim atenti asupra
moduluiin careise conferd semnificatii textului.

Tinand cont de felul cum lucreaza propriul nostru
sistem psihic, in special la nivel inconstient si avand in
vedere ci stirile (producitorii lor) se folosesc de aceste
caracteristici, modul in care primim informatiile ar
trebui s fie controlat de citre noi, constient, sd nu ne
multumim doar si “primim” aceste date. In functie de
pregatirea fiecaruia, de experienta de viatd, de pregatirea
profesionald, aceste stiri, date, informatii trebuie
interpretate intr-un fel sau altul, in scopul diminuarii sau
chiar eliminarii manipularii.n
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Scurta incursiune 1n Deep Web

| Tudor Ciuflea

Mirajul suprainformarii

In Societatea Cunoasterii, ,,informatia digitala” a
dobandit valente si dimensiuni pe care consumatorul le
mai poate gestiona cu dificultate. Expansiunea surselor
deschise de informare s-a produs in ritm alert, impus de
insusi contextul general al evolutiilor spre consolidarea
unei structuri economico-sociale euro-atlantice.
Numeroase evenimente, indiferent de nivelul la care se
produc, sunt difuzate on-line cu rapiditate aproape
sincrona, astfel Incat se poate afirma cd granita dintre
real si virtual a devenit extrem de diluatd, insa, in acelasi
timp, cauzatoare de confuzii, dezarmantd, volatila,

frizand sfera incertitudinii.

Din ce in ce mai frecvent, omul contemporan, un
veritabil Prometeu incitusat, se confrunti cu riscul de a
fi ,,devorat” de mirajul informational, de multiplele
necunoscute si dileme pe care le incumba rezultatele
unei simple interogari on-line, mai mult sau mai putin
specializate. Paradoxal, accesul liber la informatie a
sofisticat actul de cunoastere, din cauza contradictiilor
generate nu de volumul impresionant al datelor, ci de
numeroasele canale de propagare a acestora, cu efect de
distorsionare semanticd. Dacd o stire este preluatd de
mai multe agentii si promovata in Web-ul public (S#rface
Web), sub presiunea vanititii concurentiale de obtinere a
rating-ului necesar ocuparii unei pozitii de lider pe piata
brandurilor de profil, invariabil se produce denaturarea
continutului sdu si, ca efect, diminuarea credibilitatii,
fiind introduse, in acelasi timp, elemente de
incertitudine, imposibil de clarificat/verificat, in
absenta cercetarii unor (re)surse alternative de mai mare
profunzime, acuratete si rafinament.

Web-ul invizibil sau ascuns

In literatura de specialitate, acea parte a World Wide
Web-ului pe care motoarele clasice de cautare nu o

indexeaza si din care nu afiseazd rezultate poartd
denumirea de Deep Web (termen introdus, in 1994, de
dr. Jill Ellsworth, membru fondator al Consiliului
International al Directorilor Asociatiei Profesionistilor
in Internet din Richmond, Virgina, Statele Unite ale
Americii).

Un prim pas spre a decela natura continutului siu
constd in intelegerea procesului care se deruleaza in
intervalul de milisecundele
interogirii on-line §i restituirea propriu-zisi a
rezultatelor.

dintre transmiterea

Un motor de ciutare acceseaza Internetul si indexeaza
automat paginile vizitate. Pentru a functiona, acesta
trebuie sa parcurga trei etape indispensabile: colectarea
informatiilor (sau ,,crawl”) posibila datorita ,,robotilor”
(agenti/,spideri/,,crawleri”), care identifici o pagini,
o salveaza, detecteaza link-urile pe care le contine,
acceseaza paginile de destinatie ale acestora, le salveaza,
detecteaza alte link-uri etc., proces repetat permanent);
indexarea informatiilor colectate si constituirea unei
baze de date numita index; procesarea termenilor
cautarii, prin intermediul unui sistem vast de interogare
a indexului si de clasare a rezultatelor, in functie de mai
multe criterii de pertinenta, raportate la termenii tastati
de utilizatort.

Prin urmare, cand se utilizeazi un motor de ciutare
general, nu este sondat Web-ul propriu-zis, ciindexul de
cuvinte format in cadrul etapelor descrise (ceea ce
echivaleaza cu faptul cid internautii acceseazd numai
0.03% din resursele disponibile sau una din trei mii).
Termenii cadutdrii sunt comparati cu acesta, iar
rezultatele sunt, in realitate, toate paginile al caror
continut HTML a fost stocat pe bardul motorului.

Insid, dacd ,,robotul” (,,agentul”/programul) nu a vizitat

si indexat pagina, aceasta nu va fi afisata la
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cautare, motiv pentru care spunem ca este invizibild. De
aici deriva contextul esential in care trebuie inteles Deep
Web-ul si identificate strategiile/tehnicile/softwate-ul
prin care poate fi cercetat.

In cele mai recente studii in domeniu, expertii
evidentiaza ca exista baze de date specializate,
platforme neindexate, care depdsesc cu mult cantitatea,
dar, in special, calitatea informatiilor returnate in
Surface Web. Conform tehnologului Mike Bergman,
din cadrul companiei americane BrightPlanet
Corporation (specializatd in tehnologii de cautare),
Dakota de Sud, SUA, Deep Web-ul este de peste 500 de
ori mai mare decat Surface Web. El contine 7500 de
terabiti de informatie (aproximativ 550 de miliarde de
documente, 300.000 de site-uri), comparativ cu 19
terabiti (1 miliard) ai Web-ului de suprafata. Aceasta
cantitate impresionantd este stocatd In baze de date,
evaluate de experti (de unde rezulta si superioritatea
calitativa, de aproximativ 2000 de ori mai mare), sub
forma de pagini dinamice, care pot fi vizualizate prin
intermediul unor interfete specifice (interogarea
serviciului de cdutare - query) sau puncte de acces
(precum Librarian's Index to the internet -

http:/ /www.ipl.otrg).
Resursele Deep Web-ului

Pot fi clasificate in cateva categorii generale de pagini:
dinamice - apar ca raspuns la un anumit tip de cautare
sau sunt accesate prin formulare web (campuri de text);
care nu sunt legate de altele prin link-uri, ceea ce
blocheaza programelor de tip ,,spider” posibilitatea sa
le acceseze continutul; web privat - necesitd un nume de
utilizator si o parola; web contextual - continutul variaza
in functie de contextul in care sunt accesate (clasa de
I.P-uri a clientului sau secventa de navigare
precedentd): cu acces limitat tehnic (utilizeaza
programe care exclud accesul ,,robotilor” si impiedica
motoarele de cutare si le indexeze/ creeze copii cache);
continut scriptat - pagini ce sunt accesibile doar prin
link-uri de JavaScript, dar si alte continuturi dinamice
descarcate de pe serverele web via Flash sau Ajax;
continut non-HTML/text - prezentat textual codat in
fisiere multimedia sau alte formate specifice care nu
sunt suportate de motoarele clasice.

Cateva exemple relevante (o listd exhaustivd poate fi
consultati la adresa http://www.deepwebsearch.info):
The WWW Virtual Library (http://vlin.org) -
considerat a fi cel mai vechi catalog on-line, fondat de
Tim Berners-Lee, creatorul World Wide Web-ului.
Listeaza o paleta larga de resurse relevante organizate
pe multiple tematici. Se pot utiliza directoarele verticale
ale subiectelor dispuse in ordine alfabeticd; National
Counterrorism Center (http://www.nctc.gov) - util
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pentru agentiile de securitate din intreaga lume, dar si
pentru societatea civili. Pune la dispozitie lista
internationald a gruparilor teroriste (si a celor mai
cdutati exponenti), metodele si tehnicile/tacticile
utilizate de acestea, link-uri citre site-uti similare;
Global Terortism Database (wwwstartumd.edu/
gtd) - similar celui anterior, furnizeaza informatii
referitoare la evenimentele teroriste din lume derulate
incepand cu 1970 (actualizate anual), descriind peste
104.000 cazuri (sunt relevate, cu lux de aminunte, data
si locatia incidentului, armele utilizate, natura tintei
vizate, numarul victimelor si - unde este posibil - grupul
sau persoana responsabila);

South Asia Terrorism Portal (www.satp.org) - axat pe
terorismul din Asia de SE; Human Trafficking
Search (www.human traffickingsearch.net) - articole de
specialitate in domeniul traficului de fiinte umane;
Aneki (www.aneki.com) - dedicat statisticilor (tirile cu
cele mai mari restrictii religioase, economiile cu cel mai
ridicat grad de dezvoltare, comparatii intre statele lumii
etc.); Blog Age Analyzer (www.ageanalyzer.com) -
determind, cu aproximatie, varsta persoanei care a creat
un site; Brupt (wwwbrupt.com) - specializat in
cautarea de documente (Office, Pdf.); similare sunt
DocJax (www.docjax.com), Docstoc
(www.docstoc.com), Filecrop (www.filecrop.com),
GlobalFileSearch (www.globalfilesearch.net - contine
166.876.671 fisiere si 11.232.350 dosare, cumuland
229.7 terabiti),

HQ Books Search (www.tophgbooks.com), Scribd
(www.scribd.com); Data 360Key Metric Analyzer
(www.data360.org) - pune la dispozitie informatii utile
in diverse domenii; similar este si Scour
(www.scour.com); eTBLAST
(www.etest.vbi.vt.edu/etblast3) - identificd texte
plagiate; Grey Net International (www.greynet.org) -
literatura gri; Internet Archive Text Search
(www.archive-it.org) - afiseaza evolutia in timp a unui
site prin captarea, arhivarea informatiilor disponibile la
un moment dat; Know Your Country
(www.knowyourcountry.com - date de cunoastere a
unui stat, structurate pe domenii, precum crima
organizatd, evolutia economicd, sistemul taxelor si
impozitelor; Naval Open Source Intelligence
(www.nosi.org) - sectorul naval international; Ohloh
(www.ohloh.net) - indexeazd 581.489 proiecte in
Oskope

(www.oskope.com) - portal axat pe cautarea vizuald; la

domeniul surselor deschise;
introducerea termenului, afiseaza imagini si link-uri
citre pagini in care sunt oferite detalii; Search IRC
Users (www.searchirc.com/whois) - identifici locatia
on-line a unui user; Similar Sites (www.similar
sites.com) - returneaza pagini similare URL-ului cautat,

fapt care extinde aria de cercetare a unui subiect.






Tips&Tricks pentru investigarea Deep Web-ului

Una dintre solutiile eficiente pentru identificarea
bazelor de date specializate rezidd in simpla tastare, in
casuta de cdutare a oricarui motor general, a termenului
de interes, urmat de cuvantul dafabase. Procedand astfel,
utilizatorul va fi directat catre site-uri al caror continut
nu este relevat in Surface Web, dacid interogarea se
realizeazd numai prin inserarea izolatd/singulard a
elementului dorit. Devine de la sine inteles ca Web-ul
vizibil reprezinta interfata primari utilizator-continut
Deep Web sau prima cheie de acces.

Rezultate de profunzime se pot obtine si prin cautarea
pe verticald sau specializati pe domenii. Platforme
precum www.verticalsearch.com, www.invisible
web.com sau www.Lycos.com oferd date integrate din
multiple surse, structurate pe categorii de interes.
Principalul avantaj consta in faptul ca utilizatorul poate
introduce un termen strict in segmentul dorit, ceea ce
echivaleaza cu returnarea informatiilor cu exactitate
sporita, organizate pe nise specifice, omogene. Spre
exemplu, un motor general, la introducerea termenului
,»jaguar”, va afisa simultan elemente referitoare la marca
de automobil, versiunea 10.2 a sistemului de operare
desktop si server Mac OS X sau unica specie de pantera
din America, spre deosebire de un motor vertical care va
trimite direct la pagini din numai unul dintre domeniile
posibile asociate cuvantului respectiv, in functie de
cdsutain care este inserat.

Deep Web-ul si activitatea de intelligence
anticipativ

Conform Directorului de Studii in domeniul
Intelligence, Jennifer Sims, Universitatea Georgetown,
SUA, ,cheia succeselor reputate in activitatea de
intelligence s-ar putea si nu fie atit culegerea de
adeviruri obiective, cat furnizarea unor informatii
cruciale sau obtinerea unui avantaj important asupra
adversarului. Un astfel de avantaj poate conduce la
depasirea incertitudinilor, oferind factorului decizional
posibilitatea de a actiona. Capacitatea de a simplifica
procesul decizional reprezintd adevaratul deziderat al
activitatii de intelligence”.

Pentru prevenirea materializarii amenintarilor la adresa
securitdtii nationale/regionale/transatlantice este
necesar ca decidentii sid primeascd produse
fundamentate de intelligence, abordate pluridisciplinar.
Nu se pot realiza prognoze corecte decat cu
documentarea si cercetarea prealabild, extinsa in sistem
multi-sursa, a fenomenului de interes. Cel putin la nivel
primar, resursele Deep Web-ului sunt extrem de utile,
dacd ludm in considerare cd informatiile pe care le
contin sunt, inainte de a fi postate, evaluate de experti,
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ceea ce le conferd acuratete, exactitate, intr-un cuvant,
calitate.

Utilizate combinativ, portalurile ,,invizibile” pot oferi
rezultate inestimabile, atat de necesare asigurarii
avantajului in procesul decizional, in circumstantele in
care, conform specialistilor in materie de securitate,
serviciile speciale se confruntd cu provocarea de a
actiona intr-un mediu afectat de scurtarea permanentd a
variabilei temporale si deschis afluxului informational si
in care sursele si analizele de intelligence intrd in
competitie cu piata deschisa a mass mediei globalizate.
De aici rezulta si nevoia imperativa a accesarii profunde
sl permanente a unui spectru cat mai variat, exact si
colaborativ de surse deschise, ale ciror rezultate,
prelucrate §i coroborate cu informatiile decelate din
activitatea HUMINT, sa asigure posibilitatea elaborarii
de analize profesioniste, in masurd sid plaseze
beneficiarul, prin judeciti de valoare, intotdeauna cu un
pas inaintea materializarii intentiilor contrare securitatii
nationale.

Dezvoltarea tehnologicd a generat numeroase
posibilitati de accesare publica a informatiei din multiple
surse deschise, disponibile in Surface Web, insi, in
acelasi timp, si falsa perceptie cd, beneficiind de un
volum imens de date, decidentul (in calitate de
consumator) poate fi propriul analist (fenomen
cunoscut in lucririle de specialitate sub denumirea de
BYOA - Be your own analyst), fiind tentat, uneori, sa
diminueze importanta acelor segmente ale produselor
de intelligence tangentiale cu ceea ce cunoaste din
informarea pe cont propriu.

Ori tocmai pentru a completa nivelul de cunoastere al
acestuia, conturat prin simplul act de lecturd a stirilor de
presa, si pentru a-l sprijini real in proiectele destinate
atingerii obiectivelor agendei publice si ale politicilor de
securitate, este necesard eclaborarea temeinicd si
aprofundatd de prognoze integrate tactico-strategice,
prin coroborarea specializati a datelor obtinute din
toate sursele disponibile, context in care, exploatat
oportun, continutul Deep Web-ului isi poate dovedi
complementaritatea, acuratetea, fiabilitatea si
veridicitatea.ll
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Looperarea
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| Claudiu Ionel Pasare

Mediul international de securitate s-a degradat radical
incepand cu atacurile teroriste asupra Statelor Unite ale
Americii, din 11 septembrie 2001, atacuri care practic au
socat comunitatea internationald, generand masuri fird
precedentinistoria recenta a omenirii.

Acest eveniment izolat, mai mult decat oricare altul
petrecut in anii ulteriori, a evidentiat complexitatea i
natura pericolelor mediului de securitate specific
secolului XXI, marcand, totodata, punctul de referinta
pentru revederea criteriilor clasice de analizd a
securitatii internationale, cat s$i a mecanismelor de
gestionare a acesteia.

O dimensiune importanta a transformdrii activitatii
serviciilor de intelligence dupa 11 septembrie 2001 este
reprezentatd de trinomul cooperare - conlucrare -
colaborare, care exprima modalititile concrete prin care
serviciile de intelligence si securitate actioneaza in
vederea realizarii unor obiective comune: incheierea de
acorduri bilaterale si multilaterale si elaborarea unor
instrumente regionale si internationale care sa prevada
masuri eficiente, imediate si de perspectiva pentru
combaterea amenintarilor de securitate globale.

Coordonarea eforturilor informative, schimbul de
informatii si alte nevoi de cooperare se realizeaza prin
protocoale, programe, proiecte ori operatiuni
informative. In timp ce conlucrarea se referi la
activitatea din interiorul unui serviciu de intelligence,
colaborarea si cooperarea se realizeaza in spatiul intern
sau extern.

Colaborarea se referi la initierea si dezvoltarea unor
proiecte (de colaborare), a unor actiuni specifice care
vizeazd obtinerea, verificarea i valorificarea
informatiilor si produselor informationale, in timp ce
cooperarea presupune organizarea, coordonarea,
sustinerea si realizarea in comun a unor actiuni specifice
de catre structuri ale comunitatii de informatii.

Daci activitatea de colaborare vizeaza initierea §i
dezvoltarea unor proiecte comune referitoare la
obtinerea, verificarea i valorificarea informatiilor si
produselor informationale, prin cooperare se
organizeazd, se coordoneaza i se realizeaza actiuni
specifice in comun (de catre structuri ale comunitatii
interne sau In plan extern de structurile informative ale
statelor membre NATO/UE sau prin structurile
informative ale NATO/UE).

Cooperarea in domeniul intelligence-ului impune o
etapd noua in conlucrarea dintre serviciile de informatii:
deplasarea centrului de greutate dinspre schimbul de
informatii cu caracter de generalitate spre cooperarea
pe cazuri §i actiuni punctuale, ca modalitate de
valorificare optima a potentialului oferit de partenerii
implicati.

Limitele cooperarii in domeniul intelligence-ului sunt
legate, pe de o parte, de ratiunea obiectivi a
compartimentdrii si secretizarii activitatii serviciilor
specializate si, pe de altd parte, de faptul ci lumea
intelligence-ului este caracterizatd mai degraba de
competitie decat de coeziune. De aceea, consideram ca
abordarea problematicii cooperirii in domeniul
intelligence-ului trebuie sa urmeze relatia simplu-
complex, in baza cireia se impune o coordonare reald a
activitatii servicillor in plan intern, regional si
international.

Majoritatea statelor dezvoltate, inclusiv cele din spatiul
euro-atlantic, dispune de un cadru juridico-normativ ce
reglementeaza organizarea si functionarea
comunititilor informative. Subliniem cd o comunitate
informativa nu este un simplu conglomerat de institutii
care, separat unele de altele, asigurd securitatea statului.
Comunitatea informativa este un tot integrat, este un
sistem organizational al carui produs finit este
informatia de securitate nationala.
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Toate componentele sale sunt corelate, cooperarea intre
institutii fiind principiul fundamental al functionarii
comunitatii informative.

Cooperarea institutiilor in cadrul comunitatii
informative oferd cateva avantaje majore: asigurd
completarea si verificarea informatiilor, previne
dezinformarea, evitd suprapunerile i rivalititile
disfunctionale. Indiscutabil, elementul coagulant al
cooperarii internationale in domeniul intelligence-ului il
reprezintd amplificarea fard precedent a terorismului
international, atat in ceea ce priveste gravitatea actelor
comise (din punct de vedere al numarului de victime si al
pagubelor produse), cat sia formei sale de manifestare.

Noua configuratie a amenintirilor a determinat statele
din spatiul euro-atlantic si realizeze reforme de
amploare in domeniul informatiilor, materializate prin
strategii, politici de securitate, planuri de actiuni si

>
reglementiri.

Necesitatea cooperirii in domeniul intelligence-ului
intre serviciile de intelligence (de informatii sau
securitate ale spatiului euro-atlantic) a fost reliefatd de
constientizarea faptului ca nicio agentie (serviciu) de
intelligence nu poate face fata, individual, amenintarilor
teroriste internationale si exploziei informationale
mondiale; fluxul de informatii din domeniile de interes
pentru securitatea nationala determina crearea unei liste
impresionante de cerinte in domeniul culegerii de
informatii.

Astfel, a devenit necesari stabilirea
unor mecanisme
eficiente
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de gestionare si evaluare colectiva a informatiilor la
nivelul Aliantei Nord-Atlantice si al Uniunii Europene,
colaborarea §i conjugarea eforturilor si experientei
structurilor de informatii ale statelor comunitatii euro-
atlantice cu cele ale altor servicii de informatii partenere.

Procesul de definire a amenintarilor la adresa statelor a
intrat intr-un proces de schimbare odata cu sfarsitul
Rizboiului Rece. Rivalitatea dintre tarile NATO si cele
comuniste (in special fosta URSS) a fost inlocuitd de
»amenintari de nisd”, respectiv amenintari difuze,
imperceptibile, provenite din partea unor actori non-
statali, mult mai putin vizibili. Aceste amenintiri se
manifestd din ce in ce mai puternic intr-un mediu
international instabil, dominat de conflicte separatiste,
etnice si religioase, dispute frontaliere, nemultumiri in
interiorul societatii civile si, nu in ultimul rand, terorism.

Pentru mediul militar, aceste noi amenintiri au
determinat aparitia unor noi moduri de ducere a luptei,
respectiv razboiul asimetric, operatiile militare altele
decat razbotiul, campuri de lupta non-liniare, operatiuni
cibernetice, operatiuni care se sprijind pe transferul de
informatii in retele de comunicatii de mare performanta,
contraterorism. Diferentele intre combatanti si non-
combatanti, actori statali si non-statali, trupe aflate la
contact si cele in rezerva, se diminueaza progresiv si
chiar dispar. Aceste noi forme de lupta nu numai ca aduc
in atentie noi tipuri de spatii de ducere a luptei, dar
implica si regandirea instruirii trupelor, si, in special, a
structurilor de intelligence. Pe mdsura intensificarii

proliferarii noilor amenintari,
structura,



doctrina si mentalitatea unitatilor de intelligence
operativ-tactice trebuie sd treaca de la conceptiile
razboiului clasic, specifice Razboiului Rece, la cele
specifice secolului XXI. Complexitatea noilor situatii
are ca efect principal intrepatrunderea nivelelor de
actiune strategic, operational si tactic. In plus, structurile
de intelligence nu se mai concentreazi pe un singur
inamic, luptatorii nu se mai antreneaza pentru a combate
un anumit tip de adversar, in prezent efortul
informational trebuind sa se disperseze pentru a acoperi
un spectru din ce in ce mailarg de amenintari.

Pentru structurile de intelligence de nivel tactic-operativ,
adaptarea la noile conditii trebuie s se facd in paralel cu
cea a structurilor luptitoare. impreuné, acestea se vor
metamorfoza din structuri orientate pe contracararea
anumitor tipuri de amenintiri in unititi a caror
organizare asigura anumite capabilitati. In principiu,
atentia acestora nu se va mai concentra pe o anumita
zona de operatii sau o amenintare, ci vor urmari si
dobandeasca un spectru larg de capabilititi pentru a
putea raispunde adecvat in diferite conditii si situatii.

Implicatiile pentru structurile tactice de intelligence
sunt semnificative. Cererile comandantilor vor rimane
aceleasi, respectiv produse de intelligence care sa
foloseasca toate sursele disponibile si si se plieze pe
nevoile specifice ale misiunii. In schimb, analistii vor
intocmi documente referitoare la mult mai multe tipuri
de inamici, si asta in cazul in care acestia sunt identificati,
care, de cele mai multe ori, nu poseda o structurd
organizationala vizibila, unitati militare i paramilitare la
vedere, capabilitati logistice. Provocarile structurilor de
intelligence tactic-operative nu se opresc aici, ci ating si
domeniul executdrii planurilor de cercetare si
recunoastere, care vor viza inamici foarte putin vizibili.

Revolutia tehnologiei informatiei ajuta in prezent
analistii, permitand comunicarea cu esaloanele
superioare si accesul la bazele de date ale acestora, insa
aceleasi echipamente sunt disponibile si inamicului, fapt
care nu trebuie scapat din vedere. Desi s-ar putea spune
cd punctul central al transformarii structurilor de
intelligence este reprezentat de aparitia de noi mijloace
tehnice si tehnologii, totusi, cel mai mare impact il are
dezvoltarea de noi doctrine, care sa adapteze
corespunzator organizarea, instruirea si pregitirea
personalului. Este de asteptat ca viitoarele sisteme ce
vor fi folosite la nivel tactic sa fie dezvoltate astfel incat
sa fie adaptabile cerintelor misiunilor.

O alta directie a transformirii este reprezentatd de
managementul resurselor. Experienta ultimilor ani cere
ca utilizarea personalului si echipamentelor de
intelligence sda nu se mai facd dupid structura
organizationala, ci adaptat la nevoi i in scopul obtinerii

efectelor scontate. Astfel, resursele de intelligence nu
mai sunt utilizate pe esaloane, conform structurii
organizatorice a fortei dislocate, ci vor fi organizate pe
directii de actiune, functie de cerintele misiunilor.

Structurile de intelligence nu mai au o organizare si
comanda fixe, ci devin mai flexibile, adaptabile oricarui
tip de misiune. Nu in ultimul rind, cea mai importanta
resursa a unei structuri de intelligence este chiar
personalul. In complexul context actual, operatorilor de
intelligence li se cere sd fie adaptabili, inteligenti si
inovativi. Activitatea acestora le impune si gandeasca
rapid, independent si sa-si poata ajusta rationamentele
odatd cu modificarile survenite in teren. Din aceastd
cauza, instruirea lor a devenit mult mai cuprinzatoare si
mai adaptabild. Necesititile activitatii de intelligence
militar a cerut intotdeauna personalului angrenat sa
desfisoare activitati ce depdsesc cu mult arealul
pregatirii de baza.

Cu o rapiditate diferita de la tard la tard, structurile de
intelligence ale Inceputului de secol XXI trec printr-o
transformare esentiald ce tine cont de urmatoarele
aspecte-cheie: operatorii de intelligence trebuie sa
cunoasca si sa inteleagd capabilititile specifice fiecarui
esalon pentru a le putea exploata cat mai eficace;
viitoarele echipamente specifice activitatii de
intelligence operational-tactic trebuie sa asigure
comandantilor o imagine cat mai completa si clara a
campului de lupta, care sa localizeze, sa identifice si sd
urmadreasca obiectivele de maxim interes; structurile de
intelligence trebuie sd poata fi dislocate rapid, si
functioneze la capacitate maxima indiferent de mediu si
sa-si poata disemina cat mai repede produsele.

Fiecare aspect se bazeaza intr-o masura foarte mare pe
capabilitatile tehnice, deosebit de scumpe si care
necesita multi ani pentru dezvoltare conceptuala,
productie si operationalizare. Instruirea teoretica,
dezvoltarea capacititilor de conducere si modificirile de
doctrind sunt sarcini ceva mai simple, care nu necesitd
eforturi financiare substantiale si pot fi implementate
mai repede.

Schimbarea in pas cu evolutia NATO necesita
incorporarea transformdrilor Aliantei in cadrul
procesului de adaptare a propriilor sisteme de aparare,
intr-o manierd eficientd, prin adaptarea propriilor
sisteme de aparare, intr-o maniera eficientd, prin evitarea
disiparii eforturilor si resurselor.

Spre deosebire de nivelul operational-tactic, la nivel
strategic, mai ales in ceea ce priveste NATO, abordarea
intelligence este diferiti. In viziunea NATO, domeniul
intelligence reprezinti o componenta vitala. Experienta
conflictului din Balcani, participarea in teatrele de
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operatii din Afganistan precum si cresterea importantei

membrilor Parteneriatului pentru Pace si Dialogului
Mediteranean in cadrul dialogului de securitate
demonstreaza nevoia de a dezvolta surse de informatii
care sd permitd un angajament mai larg cu partenerii. in
acelasi timp, noilor tipuri de amenintiri (atacurile
cibernetice) trebuie si li se faca fata printr-o stransi
cooperare intre serviciile specializate. De exemplu, ceea
ce specialistii au numit fenomenul ,,Octombrie Rosu”, a
reprezentat unul dintre cele mai agresive atacuri asupra
retelelor de comunicatii ale unor institutii nationale. in
acest caz, conform oficialilor Serviciului Roman de
Informatii, mai multe structuri de intelligence au
cooperat in vederea anihilarii efectelor acestui atac fird
precedent.

In timp ce natiunile sunt capabile si desfisoare intreg
ciclul intelligence, pentru date si informatii clasificate,
NATO nu are posibilitati in acest sector, datorita lipsei
mijloacelor si structurilor de culegere. Astfel, a aparut
motivatia si, in acelasi timp, necesitatea dezvoltarii unor
capabilitati OSINT, care sa permitd personalului de stat
major din domeniul informatiilor si acopere o
multitudine de nevoi de informatii din resurse interne
sau deschise.

Datorita faptului ci nevoile de informatii ale NATO
variazd In concordanta cu cerintele misiunilor este
aproape imposibil sa se mentind o colectare instantanee
a matetialelor din surse deschise. De aceea concentrarea
trebuie sa se realizeze asupra surselor si nu asupra
informatiilor. Prin cunoasterea surselor relevante si
disponibile, personalul de stat major din domeniul
informatiilor poate s aloce rapid eforturile de culegere
si analizd pentru a dezvolta produse OSINT adecvate
nevoilor misiunii.

Concluzii

Actualul mediu de securitate este influentat de aparitia
unor noi categorii de riscuri, amenintari si pericole,
indeosebi de natura neconventionald, avand un caracter
asimetric (conflictele potentiale, generate de lipsa
accesului la unele resurse de valoare strategica, riscul
unor dezastre ecologice, provocate voit sau in mod
accidental, amplificarea influentei ideologice si a puterii
unor retele teroriste sau ale crimei organizate etc.). Pe de
alta parte, pe fondul existentei unor interese comune ale
unor state si natiuni, procesul de globalizare numara,
printre efectele sale, atat multiplicarea actiunilor de
cooperare si conlucrare a tarilor democratice pentru
realizarea unei ample coalitii care si contracareze
amenintdrile legate de extinderea fenomenului terorist,
cat si amplificarea solidaritatii internationale in fata unor
alte pericole si amenintari asimetrice, de natura globala.
Cooperarea militara a devenit un instrument esential in
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transformarea modului de abordare a securitatii,
devenind o provocare majori in proiectarea politicii
internationale si de securitate a actorilor de pe scena
internationald. Natura si configuratia acesteia s-a
schimbat In ultima decadi datoritd variatelor conflicte si
dispute interne sau locale, care au etalat noi riscuri si
provociri, afectand nu numai partile implicate, cat si pe
cele interesate a nu se extinde starea de instabilitate sau a
se amplifica folosirea violentei. Astfel, eforturile
comunitatii de a gestiona aceste fenomene au impus si
folosirea instrumentului militar, care a trebuit si se
confrunte cu un mediu operational neconventional.
Necesitatea de a fi eficiente in luptd a determinat ca
sistemele militare sa isi reconsidere rolul si functiile,
practic sa se transforme.

Decidentii politici europeni si americani trebuie si
structureze un nou sistem de intelligence pentru a putea
combate eficient pericolele actuale si de perspectiva la
adresa securitatii internationale. Abordarile oficiale,
strict ierarhizate §i compartimentate, de multe ori greu
adaptabile unor amenintiri in continua dezvoltare, vor
trebui si fie inlocuite de arhitecturi mult mai flexibile -
retele descentralizate si interconectate de furnizori de
informatii, analisti si utilizatori (beneficiari). Necesitatea
cooperarii in domeniul intelligence-ului reprezinti o
problema de vointd si necesitate pentru statele din
spatiul euro-atlantic, fiind o concluzie la care au ajuns nu
numai specialistii din serviciile de informatii, dar i clasa
politica si nivelele superioare de decizie politico-militara
direct interesate; din NATO ca organizatie si, mai
recent, de la nivelul Uniunii Europene, al cirei obiectiv
extern principal este acela al afirmarii, ca entitate
distinctd, in procesul de asigurare a securitatii europene
si, implicit, international li
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S-a nascut pe data de 30 noiembrie 1967 la Oradea. Este cunoscut in special
pentru emisiunile pe care le-a realizat la TVR sila PRO TV si care s-au bucurat de o
larga audienta. incearci si transfere din cunogtintele pe care le-a dobandit, predind
masteranzilor de la Facultatea de Jurnalism.

Aproape de credintd gi de oameni, Cristian Tabara se distinge prin tonul pozitiv
cu care abordeazd viata gi relatia cu semenii. Cand stai de vorba cu el, iti da
sentimentul cd schimbul de idei poate dura zile intregi fird sa simti cind a trecut
timpul.

in spatele unei bune comuniciti cu publicul stau autenticitatea, deschiderea gi
onestitatea, considera interlocutorul meu. Se aratd un adversar al gazetariei agresive,
invazive, atotgtiutoare, sententioase gi giligioase.

Cea mai mare dificultate pe care o intimpina omul care se expune public, este
renuntarea la intimitate. Pierderea acesteia, in sens social, duce pini la a te
transforma in bun public sau chiar in "toaletd publica", crede jurnalistul.

Degi este un om credincios, are curaj sa afirme cd unul din paradoxurile vietii pe
care a trdit-o pAnd acum este rolul ambivalent pe care 1-a jucat credinta in viata lui. Pe
de-o parte, orddeanul spune ca s-a simtit incapabil de a fi competitiv intr-o societate
concurentiala gi agresiva, dar in schimb a simtit credinta ca pe ceva care l-a ajutat sa
nu uite care este adevirata sa menire.

Venirea la Bucuresti a insemnat pentru omul Cristian Tabara un nou capitol al
existentei sale gi folosegte metafora in sprijinul ideii ca schimbarile sunt necesare, in
general, in viatd, spunind ca sunt la fel de importante precum improspdtarea aerului
din cas:é, dimineata.

Ii place imnul national dar recunoagte cd ar mai schimba o parte din versuri,
dvlvulgﬁnc.l cd are adesea pornirea de a-i "scutura gospodiregte” pe adormiti gi pe
rauvoitori.

i1 mir3, in sens bun, ci in fiecare an de 1 decembrie, foarte multi tineri vin la
Alba Iulia, in mod libet, sd se bucure de siarbatoarea zilei nationale. Totodata, pentru
el, ca fiu, locul in sine reprezinta "o jumaitate din genetica' sa, mama nascandu-i-se in
Alba.

Optimismul poate fi un alt sentiment prin care se distinge de majoritatea
personalitdtilor publice, considerdnd ca vede o Rominie cate va evolua bine i are
incredere in generatia care acum se cristalizeaza.

Cel mai evident "minus'' pe care il avem ca popot, este in opinia lui
Cristian Tabara, stima de sine, iar principala calitate pe care crede
cd o avemn este toleranta.

Daca ar fi s facd un "top ten" al cartilor preferate,
ar clasa pe primul loc "Martin Eden" a lui Jack
London. Din preferinte n-ar lipsi "Dubrovski",

a lui Pugkin sau '"Velerim si Veler Doamne"
scris de Victor Ioan Popa.

Un om de caracter, un jurnalist
cult si de bun simg, un bun romén gi
uneori posesorul unui surds amatr.

Aga l-am simtit pe Cristian Tabara
ininterviul realizat pentru cititorii

revistei Intelligence.
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Flaviu Predescu: Domnule Cristian Tabard, sunteti
un cunoscut jurnalist si realizator TV care va
bucurati de o mare simpatie. Ce std in spatele unei
bune comunicari cu publicul?

Cristian Tabara: Sincer, nu cunosc o reteta anume, dar
pot banui ca publicul apreciaza uneori (poate deseori)
autenticitatea, sinceritatea, deschiderea sau onestitatea
demersului gazetaresc sia omului de presa. Cel putin eu
asta am avut de oferit si asta voi oferi In continuare
publicului.

Desigur, exista si celelalte moduri de a face presa, anume
gazetaria agresiva, invaziva, atotstiutoare, sententioasa,
galdgioasd, aroganta sau autosuficientd, in care omul de
presa poate alege o plaja de roluri, de la procuror
jurnalistic la codos promotor de vulgarititi vorbite sau
incarnate in diverse asistente de platou. Experienta si
masuratorile de piata par sd arate cd aceasta a doua grupa
prevaleaza, adicd grupa gazetarilor zornditori, care
asalteaza publicul cu voci tipatoare, atitudini isteroide,
sentinte ritoase si demersuri invazive, ficute in numele
asa zisului interes public sau al unei fatarnice aparari a
moralitatii publice. As mai putea pomeni si invazia de
veleitaristi si semidocti din presa, precum si avalansa de
silicon, dar ma abtin.

Probabil ci raspunsul meu de panad acum 1i va face pe
multi sa spund cd ma pictez in culori favorabile, in timp
ce, in paralel, arunc mizerii asupra colegilor de breasla,
dar este exact pe dos. In realitate, gazetarul asezat si
onest, care mai si lucreazd in TVR-ul cel hulit si
anatematizat, este un marginal lipsit de public. El este ca
biblioteca despre care toti au, aparent, numai cuvinte
bune, dar in care nu intra poate niciodata in viatd. Cu
toate acestea, eu nu mi-am pierdut speranta in faptul ca,
poate odata cu rotirea generatiilor, grila de valori a
societatii romanesti se va reechilibra. Cei ce vin dupa noi
ne-au depdsit deja cu multe, iar eu sper ca ei vor fi mai
intelepti decat ne-am priceput noi sa fim.

FP: Care sunt dificultitile pe care le intimpind un
om expus luminii reflectoarelor? Dar avantajele?

CT: Prima §i cea mai mare dificultate este renuntarea la
intimitate, in sens social. Lumea crede ci, odatd ce un
personaj apare pe ecran si devine persoand publica, el se
transforma si in proprietate publicd, dacad nu cumva
direct in toaletd publicd. Iar in virtutea acestei confuzii
atent Intretinuta si de presa de scandal, viata unui
personaj public poate deveni un cosmar. "Gazetarii"
tabloizi (dacd pot zice aga) starnesc si apoi intretin
apetitul natural al omului pentru barfe si rautiti

mirunte, scormonind, falsificand, exagerand,
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rastalmacind si deseori fabricand integral episoade
legate de viata persoanelor publice. Avantaje, asadar, nu
prea existi, pentru cia recognoscibilitatea din partea
publicului are intotdeauna mai multe fatete.

Desigur, exista si intalniri plicute cu oameni cumsecade
si de calitate, carora le multumesc de fiecare datd pentru
cd imi urmaresc productiile. Pentru acestia, indiferent
cat de putini numeric, merita efortul de a nu abandona
din cauza celorlalti.

FP: Sunteti un om credincios. Ce rol a jucat
credinta in modul dumneavoastrd de a va raportala
viata de zi cu zi, la profesie?




Paradoxal, credinta m-a ajutat $i m-a incurcat in acelasi
timp. M-a incurcat in a fi competitiv intr-o societate
concurentiald i agresiva, pentru ci am tot intors obrazul
celalalt si acolo unde ar fi fost de preferat si dau din
coate sau sa trec peste cadavre, dupa cum cere legea
junglei. Dar m-a ajutat acolo unde am avut nevoie si nu
uit ca sunt om si cd produsul meu jurnalistic nu trebuie
sa abatd pe nimeni de la omenie §i nici sa strice
umanitatea.

Munca de jurnalist te pune in slujba unui bine major
dreptatea sociald, dar iti da si mecanismele incredibil de
puternice de a face raul suprem - dezumanizarea.
Devenit persoand publici, jurnalistul este inevitabil atins

de mandrie si de mesianism. El crede ca detine adevaruri
si sentinte, cd este chemat sa indrepte, sa educe si sa
salveze. Aroganta ia locul dedicarii si atotstiinta ia locul
intrebarii. Agresivitatea invaziva ia locul curiozititii
incisive, iar sentinta ia locul opiniei. Gazetarul devine
procuror; el nu mai afld, ci stie deja. El nu ascultd, ci
proclama. El nu cantareste, ci judeca. El devine aproape

un dumnezeu al arbitrajului social, politic sau economic,
cel care imparte si desparte apele. I se ascute vocea, i se
umfld vena la tampla i 1 se ingusteaza privirea. In acel

moment s-a incheiat gazetiria, iar binele major se
transforma in raul suprem, fiindca fostul gazetar slujeste
(constient sau nu) altor scopuri decat cele descrise in
deontologia meseriei.
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Tara asta a progresat
in ultimii 150 de ani,
cu aproximatie, cat
au facut-o alte tari in
600 de ani.

Nimic nu

ne pune

mai prejos

in raport

cu altii.
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Unii chiar se vand firi rusine, desi curvia este tot curvie
siin meseria de gazetar.

Ei bine, aici poate ajuta credinta. Ea poate da reperele
obiective si poate da masura in lucruri. Dar cum credinta
este optionald, noi, gazetarii, vom fi intotdeauna foarte
diferiti unii de altii. Pe mine Dumnezeu m-a iertat, m-a
indreptat si m-a ajutat intotdeauna sa imi aflu echilibrul
si masura. Ti multumesc pentru asta.

FP: Ce sentiment ave;i cand va intoarcegi din
strainatate in Romania?

CT: Acelasi sentiment binecuvantat pe care il am si cand
ma duc la parinti: vin acasa, vin la locul nasterii mele.
Iubesc Romania si iubesc poporul acesta, cu bune si cu
rele, dar mai ales cu argumente.

Nu imi rezum dragostea de Patrie i de Neam la simple
sentimentalisme dulcege, ci am destule motive palpabile
si irefutabile pentru a sustine $i a argumenta o iubire pe
care, deseori, cei apropiati mie o privesc cu mirare, cu
ingrijorare sau cu gelozie, dupa caz.

Romanii si Romania sunt mai mari $i mai inzestrati decat
ne dim seama, dar lamentatia perpetud, dobandita poate
de la lenesii dintre noi, a generat un cor de detractori
interni care lasd impresia falsd ca in tara asta nimic nu
merge si numai e nimic de facut.

Da, in tara asta multe nu merg incd asa cum trebuie si
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sunt inca enorm de multe de ficut, dar tara asta a
progresat in ultimii 150 de ani, cu aproximatie, cat au
facut-o alte tiri in 600 de ani. Nimic nu ne pune mai
prejos in raport cu altii.

FP: Au fost momente in viaga dumneavoastra cind
v-ati propus sd schimbati totul?

Da. Si chiar am schimbat, venind in Bucuresti, de
exemplu. Schimbirile sunt la fel de necesare ca
improspatarea aerului in casd, dimineata. Nu exista nicio
contradictie intre agezare si schimbare, in masura in care
schimbarea inseamna primenire sau innoire.

(1
Schimbarile sunt

la fel de necesare
ca improspatarea aerului
in casa, dimineata.

Nu exista nicio contradictie
intre asezare si schimbare,
in masura in care
schimbarea inseamna

primenire sau innoire.
£
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Schimbatea corect motivatd nu e totuna cu labilitatea
demolatoare fird rost. Nu as schimba, insi, anumite
lucruri niciodata. Nu mi-as schimba Patria, de exemplu.
Sinici Credinta. Sunt roman i sunt crestin. Deci am tot
ce imi trebuie pentru a incerca sa fiu bun si drept cu toata
lumea, fira discriminare.

FP: Ce rezonantd sufleteasca vd produce imnul
national?

E ciudat, dar uneori i-as schimba o parte din versuri. Mi
se pare uneori ci nu mai e nevoie de atata chemare la
desteptarea noastrd, dar alteori eu insumi i-as scutura
gospodireste pe adormiti, pe amortiti, pe dezorientati
sau pe rauvoitori.

Imi place neconditionat melodia imnului, insa. E vie si
mobilizatoare, demna si cadentata. De toate acestea
avem nevoie: viatd, demnitate, mobilizare, cadentd. Una
peste alta, as face tot ce tine de mine sa aud imnul nostru
intonat cat mai mult in tard §i in afara ei, la utrenie si la
vecernie.

FP: Ne-am intélnit la Alba Iulia de 1 decembrie. Ce
vd motiveaza sd metrgeti in Capitala Sufleteasci a
romanilort, de ziua nationala?

Am motive obiective si subiective. Cel mai recent am
fost acolo pentru o transmisiune tv, dar pretextul acesta
obiectiv a fost perfect.

1

(14
Melodia imnului

e vie si mobilizatoare,
demna si cadentata.
De toate acestea
avem nevoie:
viata,
demnitate,
mobilizare,

cadenta.
e b

Voiam si fiu acolo si m-am bucurat enorm sd vid mult
tineret degajat, relaxat, adica venit acolo de bunivoie.
Am intalnit i romani ce traiesc in tarile din jur (veniti din
Serbia, Moldova, Ungaria si Ucraina), ceea ce m-a uns pe
suflet. Avem nevoie de ei, iar ei au nevoie de noi. Din
pacate, insa, noi nu le suntem alaturi in mod eficient
aproape pe niciun plan. Ma si mir uneori ca ei mai vin la

Albade 1 decembrie.

Iar ca motiv subiectiv, Alba Iulia este pentru mine o
jumatate din genetica mea. Mama s-a ndscut in judetul

Alba.
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FP: Cum vedeti Romania peste 20 de ani?

O viad bine, o vid evoluati si o vad mai curati, in toate
sensurile. Imi pun mari sperante in generatia de dupa
mine, cea cdreia anii de comunism nu i-au alterat
mentalitatea pentru cid nu a triit compromisurile si
minciunile acelei perioade. Dar ma si tem putin. Explic
de ce. Cei de dupd noi nu mai doresc cultura de
supravietuire in care triim noi, ci au imbratisat cultura de
dezvoltare, ceea ce e bine. Insi imobilismul mental al
unora din generatia mea, combinat cu dorinta de
parvenire si cu inevitabila pribusire valorica de dupa
orice schimbare radicald de sistem, reprezinta adevirate
frane si motive de dezamagire pentru generatia viitoare.

Mi-as dori mult insa ca cei de dupd mine sa nu
abandoneze, ci si forteze constructiv reconfigurarea
Romaniei, oricat de dificil sau de lent ar parea acest
proces. As vrea ca ei sa observe ca, dincolo de multele
imperfectiuni inca existente, Romania gi-a atins in
ultimii 20 de ani toate scopurile majore politice,
strategice si economice, reglarea detaliilor fiind o sarcind
extinsd pe mai mult timp. Sarcina aceasta le revine si lor,
iar noi avem datoria si le predim o Romanie cat mai
functionala si mai perfomanta. Nu este simplu, dar nici
imposibil. Dimpotrival

FP: Ce ne lipseste ca popor si care este principala
noastra calitate?

Ne lipseste cel mai mult stima de sine. Nu prea inteleg de
ce avem o inclinatie atat de pronuntati spre
autodenigrare si nici de ce ne place sa ne lamentim atata.
Avem la Indemana tot ce ne trebuie ca sd trdim bine si
onest, dar tot mai gisim motive de carteald sau de
defetism. Si mai avem, din pdcate, o viicareald alintatd
combinata cu o comoditate lenesa pe care le tot folosim
pentru a ne feri de munci atunci cand nu avem chef de

ca.

Mai exista si o inclinatie spre micul furtisag, precum si
spre targuiala hoatd, vecind cu ciupeala si cu
improvizatia. Acestea insd nu sunt pacate capitale, ci
doar mecanisme sociale meschine ale celor siliti sd
negocieze secole de-a randul cu diversele vremuri
istorice. Ele pot fi inliturate odati cu cresterea
bunastarii gi a stabilittii sociale.

In ceea ce priveste principala noastri calitate, eu cred ci
aceasta este toleranta. Am cantarit bine avantajele si
dezavantajele tolerantei, dar inclin spre a crede ci ea
este, totusi, marea noastra calitate. Am supravietuit de-a
lungul vremurilor ca popor tocmai pentru ci am tolerat
(uneori dureros, alteori discutabil) diversele intamplari
ale istoriei, care ne-au pus in multiple situatii dezbdtute

azi cu multd patima. As spune, insd, cu indrazneala, ca nu
am fost cu nimic mai nedemni sau mai vinovati decat
altii atunci cand ne-am construit pe noi insine. $i am
argumente temeinice pentru aceastd afirmatie. Am fost,
de cele mai multe ori, asa cum cere Biblia: curati ca
porumbeii siintelepti ca serpii.

FP: Cam cate cérgi agi citit?

Ca sa vi riaspund, am ficut un calcul. Am citit primele
cartila 10 ani, apoi am citit, in medie, cam doua cirti pe
lund, pand azi. Asadar, ar fi 840 de carti, orientativ.

FP: Ce calititi trebuie sd aibd un jurnalist bun?

Sa fie educat, echilibrat, curios, onest, dedicat, lipsit de
ambitii personale nefaste si autentic.

FP: Ne puteti face un ""Top Ten" al cirtilor?

Mai tem ¢4 nu si nici nu cred cd Incercarea ar duce la ceva
bun. Nu am autoritatea necesard intocmirii vreunui
clasament, insa va pot spune care sunt cartile care m-au
determinat pe mine si gandesc, sa cercetez, sa invat, sa
aflu sisd cresc.

1.Jack London - Martin Eden

2.Pugkin - Dubrovski

3.Dostoievski - Fratii Karamazov

4.Gardonyi Geza - Stelele din Eger

5.Victor Ion Popa - Velerim si Veler Doamne
6.Mihail Sadoveanu - Neamul Soimirestilor
7.Jon Agarbiceanu - Arhanghelii

8.Antonie Plimadeali - Traditie si libertate in
spiritualitatea ortodoxa

9.Hermann Hesse - Narcis $i Gura de Aur
10.Mario Vargas Llosa - Razboiul sfarsitului lumii

Ordinea este aleatorie, iar insiruirea aceasta nu are nici
macar valoare orientativa. E cel mult o propunere
subiectivi. M-am oprit la zece titluri la sugestia
dumneavoastra.

FP: Ce semnifica pentru dumneavoastra cuvantul
"Libertate'? Dar "Iertare'?

Libertatea este responsabilizarea suprema: poti face ce
doresti, dar iti asumi si raspunderea pentru urmari. Nu
este, nici pe departe, absenta oricaror ingradiri si
posibilitatea nemarginita de a face absolut orice. Este
insd dreptul inalienabil al fiecdruia de a decide pentru
sine, drept pe care il respectd Dumnezeu Insusi: fiecare
poate alege raiul sau iadul.
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Iertarea este actul suprem de exercitare a libertatii: pot
decide sd il eliberez pe celilalt de povara greselii lui fata
de mine. Mi se pare fundamental sa am aceastd putere
liberd. Iert si pot spera s fiuiertat, la rindul meu.

FP: Au fost momente in viata dumneavoastrd cind
atiiertat pe cineva degi poate n-ar fi meritat?

Da, au fost momente in care am iertat si am fost iertat,
cu sau fird merite. Asta este marea frumusete a
generozitdtii autentice.

FP: Ne puteti povesti parcursul dumneavoastra?
Ce ati simtit cand ati venit din Ardeal la Bucuregti?
Ce v-amotivat?

Parcursul meu e lung si poate neinteresant, in detalii.
Dar cred ca meritd sd spun ca venirea mea in Bucuresti,
motivatd profesional, a fost o adeviratd loviturd
psihologica. Ardeleanul din mine s-a ciocnit violent cu
Sudul mult mai agresiv, dar si mai eficient. Insi uncori
eficienta sudistilor era platiti cu pretul unor
compromisuri morale, comportamentale sau
deontologice pe care nu am fost dispus sa le platesc si cu
care incd mai negociez. A nu se intelege de aici ci cei din
sud sunt corupti si cd eu postulez superioritatea si
puritatea ardeleneasca, dar o diferentd existd si anume
aceea a unei predispozitii catre compromisuri mai
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pronuntata la cei din sud. In ansamblu insi, Bucurestiul
este locul in care lucrurile se misca repede in orice
directie, cu atentionarea cd nu toate directiile sunt bune
sau corect motivate. Hste alegerea fiecaruia sia isi
valorifice oportunitatile in mod onorabil sau in mod
smecheresc.

FP: Ce sfaturi aveti pentru tinerii care acum se afla
pe bancile liceului sau ale facultatii?

Sfaturi nu am, insa am o rugaminte: sa nu mai blameze
Romania si sd nu se lase dezamagiti de starile de lucruri
care nu sunt tocmai cele mai bune intotdeauna. Sa
inteleaga cd fiecare dintre ei poate indrepta ceva, cu
conditia sd stie sa facd ceva bun pentru societate. Are
drepturi numai cel care intelege ca, in acelasi timp, are si
obligatii. Iar prima obligatie fatd de societate este aceea
de a-i fiutil si constructiv, dupa pricepere.

FP: Revista "Intelligence' apare cu ocazia zilei de
26 martie, ziua Serviciului Romin de Informatii,
aveti sd transmiteti ceva celor care lucreaza in
slujba natiunii?

Le multumesc si ii rog sd nu uite cd, desi discretd sau
chiar anonima, desi deseori lipsitd de recunoasterea sau
de aprecierea meritate, munca lor inseamnd enorm
pentru sindtatea i vitalitatea Romaniei.n



Serviciul Roman de Informatii

de intelligence competitiv

intereselor de securitate ale Ron
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Motto: Rolul nostru este sd furnizdm informatii, cunoastere pentru celelalte institutii angrenate in ona securitatii nationale. In
aceastd cooperare, suntem principalul avertizor, principalul sengor al starii de securitate a Romaniei de la un anumit moment sau,

cum spunea un fost sef al M16, un ochi de pisicd in noapte.

Traditia Intelligence-ului roméanesc

Consilinl  Superior de Apdrare al Tarii a aprobat,
constituirea noii structuri informative, iar pe 1 mai 1925
in fruntea acestui serviciu denumit "Serviciul Secret de
Informatii" a fost numit Mihail Moruzov. Serviciul de
Informatii al Armatei si-a urmat cursul sau, iar Serviciul
Secret a functionat doar nominal sub tutela Marelui Stat
Major.

Acest nou serviciu a fost condus cu o mana de fier de
Moruzov, insa dupa 1930, seful si "fondatorul" sau s-a
amestecat in jocurile politice dubioase patronate de
Regele Carol al II-lea si a intrat in conflict cu lon
Antonescu, furnizindu-i suveranului documente aga-zis
compromitatoare, privind viata generalui Antonescu.

Istoricii intelligence-lui l-au considerat un as al
intelligence-lui romanesc, dar din pacate, actiunile sale
nu au putut impiedica dezastrul Romaniei din anul
1940, cand tara a  suferit importante pierderi din
teritoriul national.

In ultimii doi ani de activitate, Moruzov a incercat o
schimbare a orientdrii SS, prin contacte realizate cu
amiralul Wilhelm Canaris, seful spionajului militar
german. In septembrie 1940, a fost arestat in timp ce se
intorcea de la Venetia siincarceratla Jilava de noul regim
al generalului Antonescu. Nu a fost eliberat nici la
insistentele lui Canaris, care a sosit special la Bucuresti si

Directornl SR, ambasador George Cristian Mazor

a murit impuscat de legionari in noaptea de 26 spre 27
noiembrie 1940.

Serviciul Secret a lucrat dupa cele mai profesioniste
metode ale culegerii de informatii folosind mai multe
tipuri de informatori. Membrii unor misiuni oficiale sau
diplomatice erau si ei "ajutati" si aiba o comportare
"imorald", pentru ca apoi, pe baza materialului
compromitator, si fie "convingi" sa colaboreze cu
Serviciul.

In perioada premergitoare si in cea imediat urmatoare
izbucnirii celui de-al doilea rizboi mondial, teritoriul
romanesc a devenit zond de maxima importantd pentru
interesele germane, franceze, engleze si sovietice.
Intrucat obiectivul strategic al romanilor era refacerea
tuturor granitelor tarii, s-a declansat o laborioasa
activitate de creare si reformare a acelor institutii care
puteau fi de folos in acest scop.

Romania a incercat s pastreze fiinta nationala, traditiile
statale si etno-culturale i sd recupereze ceea ce se mai
putea din ce-i fusese luat prin fortd si dictat in vara
anului 1940. In aceste circumstante pastrarea stirii de
neutralitate fata de partile angajate in razboiul care
fusese declansat in septembrie 1939 (prin agresiunea
Germaniei national-socialiste si a Rusiei sovietice
asupra Poloniei) devenise imposibild, iar alianta de
conjuncturi cu cel mai puternic se impunea drept unica
solutie.

martie - mai 2013[57



General lon Antonescu, conducdtor al statului, avea nevoie
de un instrument puternic i eficient care sa-1 tind la
curent cu evolutia si perspectivele raporturilor
diplomatice si ale operatiilor militare. Acest instrument
nu putea fi decat Servicinl de Informatii al Armatei care, la
acea dati, era destul de slibit, in urma evenimentelor din
3-6 septembrie 1940, ce duseseri la pribusirea regimului
autoritar al regelui Carol al II-lea sila preluarea puterii de
catre generalul Ion Antonescu.

Ca urmare, serviciul trebuia supus unui amplu proces de
reforma structurala care sa-i sporeasca eficienta la
nivelul de exigenti cerut de inaltul comandament.
Astfel, la 9 octombrie 1939, s-a publicat in Monitorul
Oficial Decretul-lege  pentru  organigarea  si  functionarea
Ministernlui Apdrarii Nationale, in care, pentru prima data,
aparea titulatura de Servicin Special de Informatii (§51), care
nu a fost insa folosita in timpul lui Moruzov (6
septembrie 1940), impunandu-se abia dupa noiembrie
1940. Cel numit de Antonescu la data pe 15 noiembrie
1940 in fruntea Serviciului Special de Informatii, noua
structurd de intelligence trecut in subordinea
Presedintiei Consiliului de Ministri, a fost Eugen
Cristescu. Noul director absolvise seminarul teologic
din lasi si era jurist de profesie. A fost avansat treptat
panid la functia de director in Directia Generald a Politiei,
remarcandu-se prin modul in care a combaitut miscarea
legionara. De remarcat, performanta lui Eugen
Cristescu de a nuimplica SSTul in politica.

Din cauza c4 tara se afla in razboi, SSI-ul reorganizat de
Cristescu s-a orientat informativ in principal asupra
Rusiei Sovietice, dar si impotriva partidului comunist i
miscarii legionare. In acelas timp SSI-ul s-a confruntat si
cu cele 11 organizatii de spionaj germane care activau in
Romania, dar si cu cele maghiare si bulgare.

Un exemplu a ceea ce insemna datoria fatd de tara
pentru SSI a reprezentat-o si aflarea datei raidului
american asupra Ploiestiului - 1 august 1943 -, cu o
sdptamina inainte ca acesta sd se produca.

Intre anii 1943-1944, SSI a facut un adevarat dans pe
muchie de cutit, protejandu-i si pe liderii comunisti:
Petru Groza, loan Gh. Maurer, Mihai Benine (chiar angajat
in SSI pentru a nu fi trimis pe front).

Dupa 23 august 1944, Eugen Cristescu a distrus mai
multe dosare, apoi s-a refugiat cu o mare parte din arhiva
sa in comuna Bughea, din judetul Muscel, unde a si fost
arestat, pe 24 septembrie 1944. Transferat in Rusia
Sovieticd, a fost indelung anchetat, iar in 1946 -
condamnatla moarte.

Prin decret regal, si la interventia lui Lucretiu
Pitrascanu, pedeapsa i-a fost comutatd in munca silnicd
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pe viatd. Oficial, a decedat pe 12 iunie 1950, in
Penitenciarul Vaciresti.

Sub ocupatia sovieticd, dupa cateva incercari de a-si face
datoria, SSI-ul a fost practic desfiintat. Odata cu
sovietizarea tdrii, disparea cel mai important serviciu de
informatii al Romaniei.

Desfiintarea Departamentului Securitdtii Statului
si infintarea Serviciului Roman de Informatii

(S.R.L)

La data de 30 august 1948, prin decretul nr. 221, a fost
infiintatd ,,Directia Generald a Securitatiic Poporulni”
(D.G.S.P), directie din cadrul Ministerului Afacerilor

Interne.

La 30 martie 1951, D.G.S.P. a devenit "Directia Generald
a Securitatii Statului" (D.G.S.S.), care cuprindea si o
"Directie de Informatii Externe" iar la 20 septembrie
1952, D.G.S.S. se desprinde din Ministerul de Interne si
se transforma in ,,Ministerul Securititii Statului’'. Acesta
reorganizare a fost anulatd in septembrie 1953 cand,
noua structurd (minister) revine in cadrul Ministerului
de Interne.

In perioada 1960 - 1965, personalul Securititii este
epurat, fiind indepartati multi din ofiterii impusi de
administratia de la Moscova, iar la 22 iulie 1967 a fost
infiintat  "Departamentul  Securitdtii - Statului”" (DSS),
coordonat de un "Consilin al Securitatii Statnlui” (C.S.S.).

Incepand cu 4 aprilie 1968, "Consiliul Securititii
Statului" se desprinde din Ministerul de Interne,
functionand ca un organ central. Prin Decretul nr. 130 din
data de 9 aprilie 1972, "Consiliul Securititii Statulni" a
reintrat in cadrul ministerului si a fost reorganizatin sase
directii principale: znformatii interne, contrainformatii
economice, contraspionay, contrainformatii militare, securitate §i
gardd §i cercetdri penale.

Destiintarea Departamentului Securitatii Statului la data de
30 decembrie 1989, printr-o Hotdrire a Frontului Salvarii
Nationale, a exprimat noile realitaiti socio-politice
existente in Romania in contextul destructuririi
vechiului regim in urma evenimentelor revolutionare
din decembrie 1989. Aceasta s-a produs in doud etape
succesive: in prima etapd, prin trecerea in componenta
Ministerului  Apararii Nationale, (Decretul privind
trecerea in componenta Ministerului Apararii Nationale
a Departamentului Securitatii Statului §i a altor organe
din subordinea Ministerului de Interne), iarin a doua
etapd, prin desfiintarea propriu-zisa in baza unui decret
al Consiliului Frontului Salvirii Nationale (Decretul
Consiliul Frontului Salvarii Nationale privind
desfiintarea Departamentului Securititii Statului din 30
decembrie 1989).



Serviciul Roman de Informatii (SR.1.) a fost infiintat la 26
martie 1990, prin Decretul nr. 181,
administrativd antonomd a Statului roman cu  competenta
materiald in interiornl tdrii privind obtinerea, verificarea si
valorificarea informatiilor referitoare la amenintarile interne si
externe la adresa signrantei nationale, ulterior la 29 iulie 1991
a fost emisd Legea nr. 51/ 1991 privind Siguranta Nationald
a Romaniei care stabilea noile amenintari la adresa

ca autoritate

sigurantei nationale a Romaniei si reglementa prin lege
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activitarea structurilor cu atributii in domeniul

sigurantei nationale.

Serviciul Roman de Informatii (S.R.1.) a fost infintat la
26 martie 1990, in baza Decretului nr.181 al Consilinlui
Provizorin de Uniune Nationald, si condus intr-un prim
mandat de profesorul Virgil Magureanu.
Parlamentul provizoriu roman ratifica Decretul
prezidential 181 din 26 martie 19901a 8 aprilie 1990, pentru
infintarea unui nou serviciu de securitate "fundamental
diferit de ceea ce a fost Securitatea ( ... ). Fard a exercita
rolul de institutie opresiva (... ) si care nu are dreptul de a
retine persoane”.

Noul serviciu reprezenta o autoritate administrativa
autonomd a statului roman, cu competenta materiald in
interiorul tarii privind obtinerea, verificarea si
valorificarea informatiilor referitoare la amenintarile
interne §i externe la adresa sigurantei nationale. (vezi
Conferinta de presi a presedintelui Ion Iliescu, 8 aprilie

1990).

Noul serviciu de intelligence, era caracterizat ca ,,0
institutie modernd, care a fost structuratd dupd analiza modelelor
unor astfel de servicii din tarile cu traditie democratica: Statele
Unite ale Americii, Canada si principalele tari enropene.” (lon
Iliescu, presedintele Consiliului Frontului Salvarii
Nationale si viitor presedinte al tarii)

SRI functioneaza in baza legii nr. 14 din 1992 care ii
reglementeaza sarcinile, competentele si atirbutiile.

Potrivit articolelor 1 si 5, Servicin! Roman de Informatii
actioneazd pentru obtinerea de date si informatii referitoare la
activitatea serviciilor de spionaj si a organizatiilor extremist-
teroriste Indreptate impotriva Romaniei, precum si cu privire la
intentiile sau actiunile de diversiune §i atentat, subminare a
economiei nationale ori destabilizare a ordinii de drept.

Totodatd, Serviciul Roman de Informatii asigurd
pastrarea secretului de stat §i actioneaza pentru
prevenirea scurgerii de date si informatii nedestinate
publicitatii.

Conducerea Serviciului Roman de Informatii este
asigurata de un director, cu rang de ministru, numit prin
decret, functia neputand fi detinutd de ofiteri activi
(art4).

Noul serviciu trebuia, totusi, sa rezolve o problema:
aceea a oamenilor cu care s fie indeplinite noile misiuni.

Noul serviciu a fost incadrat, inca de la inceput, doar cu
specialisti din profilurile de activitate ale fostului
Departament al Securititii Statului, care nu au derulat
activitati in sfera social-politicd, susceptibile a fi
catalogate ca fiind de "politie politici", la care s-au
adaugat cadre militare care activasera in alte institutii ale
statului, indeosebi in armata, precum si tineri specialisti
angajati direct din viata civila.

Noul serviciu primeste, in tanara democratie
romaneasca, functia unei institutii, asimilata in perceptia
publici cu cea a fostei Securitati, de la care "mosteneste”
si o parte din personal, fiind, insa, lipsita, prin natura
misiunii sale, de posibilitatea de a oferi opiniei publice
transparenta celorlalte institutii nou-create sau
schimbate din temelii.

La 25 aprilie 1990, in fata a peste 100 de jurnalisti,
directorul Serviciului Roman de Informatii face o serie
de precizari menite sa raspunda ingrijorarilor legitime
ale presei si opiniei publice, mentionind misiunile
noului serviciu: "contracararea spionajului, a terorismului
international, a extremismelor de stinga sau de dreapta,
prevenirea actinnilor destabilizatoare, de orice fel, in raport cu
ordinea constitutionald ce va fi stabilitd de Parlament "

Climatul de relativa stabilitate care a fost instaurat dupa
evenimentele din 13-15 iunie 1990 a dat posibilitatea
depasirii provizoratului politic. S-a convocat
Parlamentul nou-ales (ce va functiona si ca adunare
constituantd), care a oferit votul de Incredere noului
guvern si programului sau de guvernare. Statul de drept
a inceput sa functioneze prin constituirea, in conditii
extrem de complexe, a cadrului institutional si normativ
adecvat unei societati aflate in tranzitie spre democratie.

In acest context, la 22 noiembrie 1990, directorul
Serviciului Roman de Informatii, Virgil Magureanu, a
prezentat in fata Parlamentului un raport in legitura cu
structurile, specificul si activitatea Serviciului. Raportul
a raspuns principalelor probleme de interes public
abordand subiecte privind: sitwatia  dosarelor fostei
Securitatiy personalul Servicinlui Romain de Informatii; Serviciul
Romin de Informatii nu efectneazd interceptdri, ascultari si
controlul - corespondentei; 1 egalitatea  activitatii - Servicinlni
Romin de Informatii ca apdrdtor al statului de drept; activitatea
servicitlor strdine de spionaj; evenimentele din iunie 1990;
Transparenta Servicinlni Roman de Informatii.

Servicul a fost conceput ca o institutie fara caracter
represiv, neavand competente in desfisurarea
activitatilor de urmarire penald, iar activitatea acestuia
este supusd unui control exercitat de societatea civila.
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Viziunea Strategica 2007-2010

Transformarea institutionald in SRI a pornit de la
necesitatea adaptirii Serviciului la dinamica riscurilor de
securitate sila statutul Romaniei de stat membru NATO
si UE si implica nu numai o mai buni gestionare a
vulnerabilititilor interne i a riscurilor de securitate, ci §i
sesizarea oportunitatilor de promovare a intereselor
strategice ale Romaniei intr-o lume in permanentd
schimbare in acest sens, procesele interne de
transformare au fost dezvoltate in mod extins si coerent
si se vor derula in continuare, conform principiilor si
reperelor incluse in V7ziunea Strategica 2007-2010 (site-ul
Serviciului Roman de Informatii - www.sti.ro).

Noua structura a SRI reprezinta un reper important in
cadrul amplului proces de transformare, inceput in
2007, destinat debirocratizarii si eficientizarii activitatii
de intelligence. In acest proces, SRI a beneficiat de
consilierea unor experti din cadrul unor prestigioase
servicii de informatii din statele membre NATO.
("Incepand cu 1 iulie 2008 a intrat in vigoare noua
schemd de organizare a Serviciului Roman de
Informatii, aprobata de Consiliul Suprem de Aparare a
Tariiin data de 25 martie 2008.)

Aceasta transformare aduce ca principale elemente de
noutate trei aspecte fundamentale: Cresterea capacitatii
operationale printr-un management modern al activitatii de
informatiz; Dinamizarea activitafii SRI si adaptarea la noile
riscuri de securitate; O noud orientare §i deschidere spre
dezvoltarea cooperdrii cu societatea civild.

Referindu-se la rolul si obiectivul SRI George Cristian
Maior, directorul institutiei, afirma: “Roul nostru este sd
Sfurnizam  informatii, cunoagstere pentru  celelalte institutii
angrenate in ona securitatii nationale. In aceasti cooperare,
suntem principalul avertizor, principalul senzor al starii de
securitate a Romaniei de la un anumit moment sau, cum spunea
un fost sef al MI6, un ochi de pisicd in noapte.

Obiectivul nostru, asa cum l-am inclus, de altfel, si in Strategia de
Informatii, este sa dezvoltam relatiile cu cei care beneficiazd de
informatii, sa castigam o valoare addugatd eforturilor noastre,
prin cregterea comunicdrii §i cooperdrii pe domeniile de interes
strategic pentru securitatea Romaniei, sd oferim decidentilor
analize i prognoze care sda contribuie mai mult la conturarea
strategiilor de actiune ale tarii noastre, la anticiparea evolutiilor
viitoare §i la evitarea surprizelor strategice. Referinduse la una din
dimensiunile importante ale transformadrii Servicului §i anume la
cooperarea inter-agentii (serviciz) de intelligence directorn] SRI,
George Cristian Maior, sublinia efortul de a imprima o dinamicd
de cooperare accentuatd cu celelalte servicii si structuri interne §i
externe, asifel incat sa avem permanent tabloul realitatilor
strategice din Romdnia si din medinlin care Romania se manifestd
ca stat. “N
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Studiile de securitate 1n secolul XXI|

temologice

"Natinnile care nu investesc in cunoasterea strategica sunt natiuni care vor pierde
razboaiele secolulni in care trdim, indiferent care vorffi acestea”.

George Cristian Maior

| Cosmin Bara

Aderarea Romaniei la NATO si integrarea in Uniunea
Europeand a produs modificiri in ceea ce priveste
identitatea strategicd a tarii noastre, fapt ce obliga atat
decidentul politic, institutiile de aparare si securitate
nationala, cat si mediul academic romanesc si
coopereze pentru consolidarea acestei identititi prin
creare de cunoastere strategici care si sustind, prin
transfer de expertizd, politicile de securitate
euroatlantice.

Regandirea conceptelor de securitate nationald si
europeana pentru o mai buna adaptare a UE sia NATO
la transformdrile induse de procesele globalizante si
emergentei societatii de tip retea, este o sarcina dificila,
iar modul in care vom reusi sd furnizam produse ale
unor cercetari stiintifice performante va influenta
capacitatea noastrd de a initia/ participa la deciziile care
se vor reflecta Intr-un plus de prosperitate pentru
Romania.

Pledez pentru reconsiderarea statului teoretic ale
studiilor de securitate, ca punct de plecare in elaborarea
strategiilor de securitate si pentru modificari radicale ale
deciziei politice pentru a evita erori care, in trecut, au
decurs din abordari de tip ideologic si care pun in
pericol ceea ce numim dezvoltare sociala durabila.

Consider cd apelul la epistemologie ofera solutii ce
conduc la depdsirea orizonturilor interpretative
nesatisfacitoare siidentificarea unui model teoretic care
sd ne permitd si intelegem mai bine rolul studiilor de
securitate pentru creionarea strategiilor de securitate,
identificarea surselor insecurititii globale, regionale si
nationale, dar si care sunt procesele ce asigura devenirea
si reproducerea, impactul considerabil al natiunii asupra
existentei sociale si, mai mult, asupra securitdtii globale
si de ce sunt ele atat de importante pentru situatia
omenirii. Daca utilizam reperele oferite de Thomas

Kuhn in studiul problematicii ’revolutiilor in cercetarea
stiintifica”
se afld in stadii preparadigmatice. Se intrunesc toate
conditiile prin care Kuhn caracterizeazd starea
preparadigmatica: abordari de pe poziti diferite,
descrieri diferite si interpretdri diferite; elaborarea a

este corecta afirmatia: studiile de securitate

’numeroase teorii speculative $i nearticulate”; sesizarea
incertitudinii explicative accentuate; semnalarea
incercirilor de articulare a diferitelor interpretari;
constientizarea “anomaliilor” si inventarierea
alternativelor; punerea in discutie a interpretarilor si
aparitia fenomenelor caracteristice declansarii
procesului de inovare paradigmatica.

Anterior oricarui demers stiintific privind modelarea
paradigmaticd a studiilor de securitate trebuie analizata
diferenta intre “obiect in sine”, “domenin de referinta” si
obiect de studin”.

Oamenii, cand devin capabili si efectueze activitati de
naturd cognitiva, interogheaza nu obiectul in sine, ci
reprezentari ale acestuia, In functie de posibilititile
interpretorii ale orizontului interpretativ in care
functioneaza.

Aceste reprezentdri/ interpretiri care orienteazd
interogarile pe care cercetitorul le ia in considerare cand
decupeaza obiectul de studiu si formuleaza aspectele pe
care le considera problematice reprezintd domeniul de
referinta.

Domeniile de referinta, care se interpun intre cercetitor
si obiectul in sine sunt dependente de capacitatile de
procesare sociald a informatiei si constituie obiectul
pentru cercetator. Pentru a interoga obiectul in sine,
este necesard o teorie care sd furnizeze date ce infirma
domeniul de referinta si care poate presupune existenta
unor obiecte in sine, dincolo de domeniile de referinta.
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Asadar, un cercetator decupeaza din domeniul de
referinta un obiect de studiu, daci il apreciaza ca fiind
problematic, insuficient inteles.

Pentru clarificarea aspectelor mentionate este util ca, in
investigarea problematicii, si pornim de la premisa ci
analiza istoriografici a evolutiei oamenilor §i a
organizarilor sociale releva legitura intre posibilitatile
acestora de solutionare a situatiilor problematice cu care
se confrunta si gradul de cunoastere al realitdtii existent
intr-o anumitd etapa istoricd, astfel ca, prin testarea
acestor sisteme teoretice, utilizand epistemologia
falsificabilitatii propuse de K.R. Popper, si identificim
teoria “..care se afirmd in competitia dintre teoris, pe care selectia
0 indicd drept cea mai aptd sd supravietuiascd, teoria care poate fi
testatd cel mai sever §i care a trecut cu succes, pand acum, teste din

»
b

utilizabile ca sisteme de referintd pentru a obtine
raspunsuri satisfaicatoare la urmatoarele intrebari:

cele mai severe...”, ce face posibile modeldri explicative

- Ce este securitatea?

- La cefel de securitate ne raportam?

- Ce conteaza ca problema de securitate?
- Cum poate fi atinsa starea de securitate ?

Inainte de a formula rispunsuri la aspectele considerate
problematice, trebuie sa investigam premisele
epistemologice care ar putea sa fie pertinente §i sa optam
pentru ceea ce ar putea si constituie fundamente
capabile si scoatd interventiile din zona
conjuncturalului empiric.

Pornim de la ideea ca orice demers de cercetare trebuie
sa aibd ca punct de plecare definirea premiselor
epistemologice, a fundamentelor si structurii bazale.
Pentru a ne putea situa intr-un cadru conceptual coerent
in analiza studiilor de securitate este necesard o trecere in
revista a reperelor fundamentale ale constructiei
epistemologice.

Evolutia capacititilor omului de a produce interpretiri
este sugerata de cresterea complexitatii interpretarilor si
de caracterul tot mai sistematic al cunoasterii, iar
discontinuititile care au marcat evolutia cunoagterii sunt
ilustrate de capacitatea noilor explicatii de a marginaliza
explicatiile anterioare si de a aduce in atentie noi premise
si modalititi de analiza.

Astfel se explica coexistenta a numeroase teorii
diferentiate de amprenta stiintificd a perioadei in care au
fost concepute si de premisele pe care s-au situat autorii.
Deci, conceptual si procedural, epistemologia este
produsul dificultdtilor stiintei, iar demersurile
epistemologice de naturd stiintificd, succedate, atesta
INTELLIGENCE

nevoia permanenta de epistemologie, care sd explice cat
mai corect si mai cuprinzator domeniul cunoasterii, si el
in devenire, inclusiv prin valorificarea noilor explicatii
produse de epistemologii.

Intr-o acceptiune larga, cuvantul ,’cunoagtere” este
utilizat pentru a desemna atat o activitate prin care iau
nastere cunostintele, cat si rezultatele acestei activitati.
In primul sens, sunt desemnate capacittile de
cunoastere ale mintii si functionarea lor, iar, in al doilea
sens, sunt avute in vedere cunostintele gata constituite:
notiuni, judeciti, teorii.

Dictionarul de filosofie consacra pentru conceptul de
cunoastere acceptiunea de “activitate teoreticd a omului”, iax
Micul dictionar enciclopedic - cea de “formd superioara,
activd §i complexd de reflectare, de insusire, de reconstruire in
gandire a realitatii obiective”. Analizand definitiile expuse si
nu numai, rezultd cd prin cunoastere trebuie sa
intelegem procesul de descoperire treptati a
complexitatii realititii inconjuratoare si reconfigurarea,
re-relationarea continua a componentelor acesteia
descoperite anterior cu informatii nou primite, in
incercarea de a ajunge la interpretarea corecti a
intregului pe care il reprezinta realitatea.

Pentru realizarea acestui obiectiv, filosofii si oamenii de
stiintd s-au ardtat interesati atat de facultitile si
demersurile ce intervin in producerea interpretarilor, cat
si de analiza rezultatelor finale ale acestor demersuri, dar
constructiile explicative, fiind produse in anumite
contexte informationale, se particularizeaza in raport cu
caracteristicile acelor contexte.

In acest sens, sociologul Lucian Culda subliniazi
“distinctia dintre un prim stadin, in care activitatile cognitive an
caracter empiric, un al doilea stadin, in care devin posibile
interogdri de naturd filosofica §i un al treilea stadin, in care
activitdtile cognitive pot fi efectuate in modalitati stiintifice”,
ipoteza pe care o vom utiliza, in continuare, in analiza
schematica a principalelor teorii specifice studiilor de
securitate.

Nevoia de a crea cunoastere strategica specificd acestui
secol, care si sustind politicile de securitate, devine
evidenta in conditiile in care un stat functioneaza intr-un
orizont de interpretare ideologic, iar modalitatea de
raportare la natiune, organizatii transnationale,
conexiuni, procese globalizante, va implica o anumitd
actiune a statului in concordanti cu ideologia adoptata ca
sistem de referinta. Daca orizontul de interpretare in care
un stat functioneaza este unul stiintific, atunci
modalitatea stiintifica (determinist-cauzala, interac-
tionistd si sistemicd ) de raportare va implica un alt tip de
actiune a statului care va fi o consecintd a modalititii
stiintifice adoptata ca sistem de referinta de catre statul
respectiv.



Abordarea ideologica in interiorul studiilor de
securitate

Interpretirile filosofice ale subiectului cunoscitor se
centreazd, pe de o parte, pe problematica naturii
cunostintelor, a posibilitatilor acestora de a dezvalui
proprietati ale domeniului de referintd al actului
cognitiv, iar, pe de altd parte, pe distinctia grosiera intre
simturi si ratiune. Astfel, sunt posibile doud clase de
interpretari: empiristd, care considera cd nimic nu poate
face obiectul rationarii, dacd informatile nu sunt
produse de simturi si rafionalistd, care recunoaste
implicarea simturilor in activitatile cognitive, dar sustine
cd activitatile rationale sunt cele care efectueazi
activitatile cognitive.

In primul caz, cind interpretirile filosofice s-au centrat
pe natura cunostintelor, s-au conturat doud pozitii:
realiste, ce recunosc capacitatea cunoasterii de a dezvalui
insugiri ale existentei fizice si subiectiviste, care neaga
aceastd capacitate.

Conceptul de ideologie a fost introdus in gandirea
moderni de Marx si Engels, pentru a desemna
“constiinta reald” a unei colectivititi, modul in care
aceasta devine congstientd de ea insdsi, de conditiile sale
de existentd si de directile in care trebuie si-si
desfisoare activitatea.

Ideologiile prezinti doud caracteristici definitorii:

a) sunt o forma prin care se manifestd interesele
grupurilor sociale, ale colectivititilor. O functie esentiald
aideologiei este de a cristaliza, sub forma de conceptie si
program de actiune, interesele obiective ale grupurilor
sociale;

b) este un mod prestiintific, “natural”, prin care
colectivitatea, clasele sociale, grupurile sociale devin
constiente de ele insele, in opozitie cu stiinta care
reprezinta o constiinta constituitd teoretic, cu mijloace
specifice, sistematice, orientatd explicativ.

In acest sens, ”’stiinta societatii” se deosebeste structural
de ”constiinta de sine” a colectivitatii. Este util de
remarcat faptul ca cercetdtorul nu trebuie sa confunde
explicatia pe care membrii unei colectivitati o dau vietii
lor sociale, cu explicatia pe care el, ca om de stiinta
trebuie sd o dea.

Marx si Engels adesea caracterizeaza ideologia ca o
,neadecvata, posibil chiar mistificata.

”constiinta falsa”
Caracterul neadecvat al ideologiei, in calitatea sa de
cunoastere are doud surse distincte:

a) orientarea sa de interese, prin faptul ci exprimai
interesele claselor si grupurilor sociale aflate in
competitie;

b) caracterul sau de ”constiinta de sine”, nestiintifica.
Procesul prin care colectivitatea isi construieste cadrele
vietii sale sociale este un proces relativ spontan.
Constiinta ulterioara a acestui proces va prezenta, in
mod inevitabil, un caracter cel putin inadecvat.

Cele afirmate anterior releva cd orice abordare
ideologici a conceptului securitate reduce notiunea la
aspectele relevante pentru doctrina politica folosita si
interpreteaza conceptul in modalitati relevante pentru
interventia actiunii politice in evaluarea “stari de
securitate”.

In marea majoritate a studiilor de securitate, specifice
ideologiei realiste, statul este obiectul de referintd, iar
asigurarea supravietuirii ca entitate suverand prin
garantarea independentei sale politice si a integritatii
teritoriale este scopul principal, securitatea statului fiind
conceputi ca un raspuns la amenintarile cu care acesta s-
ar confrunta.

Literatura specifica face trimiteri la proliferare nucleara,
cursa inarmarilor, controlul armelor de distrugere in
masd. Aceste studii au o puternicd influentd in
creionarea politicilor de securitate in state precum SUA,
Marea Britanie si Franta.

Studiile de securitate specifice ideologiei idealiste,
majoritatea aparute dupd cele de-Al Doilea Razboi
Mondial, sunt centrate pe individ, pe respectarea
drepturilor si libertatilor sale, pe dezvoltarea sa prin
educatie, pe promovarea normelor si valorilor liberale si
cooperarea internationald intre state.

Cercetirile le regasim grupate in cadrul studiilor critice,
de pace si cele dedicate securitatii umane (”Critical
Security Studies”, “Peace Research” si ”Human
Security”).

Abordarea gtiintifica in interiorul studiilor de
securitate

In lucrarea sa, “Epistemologia genetici”, Jean Piaget
considera cd, pentru a concepe o explicatie a cunoagterii
in modalitati stiintifice, este necesard o raportare criticd
la modalitatile filosofice de analiza, reusind astfel nu
numai sd dezvidluie anumite erori de interpretare
specifice explicatiilor empiriste si rationaliste, dar §i sd se
detaseze critic de principiile explicative propriilor
abordiri filosofice si de modalititile speculative de
sustinere a interpretarilor.

Analizele scientizate pot fi concepute in orizonturi
epistemologice diferite, iar pentru interpretarea
stiintificd a organizirilor sociale si a proceselor care au
loc in interiorul acestora sunt necesare delimitdri intre

analizele cauzale, sistemice si post sistemice.
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a.Epistemologia determinist canzald puterii si a resurselor la nivel mondial si existenta

amenintarilor care ar trebui stabilita prin actiuni
Explicatia prin ”cauze” este cea mai simpla forma de concrete.

explicatie i a marcat gandirea sociald de la sfarsitul

secolului al XIX-lea si inceputul celui de-al XX-lea in  Referindu-se la - situatii insecurizante
cadrul teoretic pozitivist. August Comte, cel care a identificabile - ptintr-o evaluare
introdus termenul de ”sociologie”, insista ca stiintele . ol -

sociale si caute legile generale ale comportamentului o ot i -

uman, sa puna accent pe cuantificare §i pe respingerea Sl 2 .
explicatiilor In termeni de fenomene subiective, cum ar Wy o ] e | Ty
fiintentiile sau scopurile. =, ~f J

Potrivit lui Barry Buzan i Lene Hansen, majoritatea
cercetdrilor realiste si idealiste, chiar si cele -
constuctiviste in incercarea de a masca optiunile
ideologice sub un discurs stiintific, au urmat
calea porzitivistd. Situarea decidentului
politic si a cercetitorilor in acest orizont o
interpretativ au facut ca studiile in =
materie de securitate sa aiba —
tendinta de a se focaliza pe =g
rezolvarea problemelor pe .

termen scurt si mediu, .,_J
concentrandu-se pe el
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folosire a -..J
fortei, iar

-
e

l’
\_JH\.J
.P_JQ»...J
qﬁu
w

cauzald, Gheorghe Nicolescu remarca
o serie de neajunsuri derivate de situarea in
acest orizont reductionist:

- nefiind localizatd in organiziri sociale, analiza nu
poate determina o apreciere corecta a consecintelor
insecurizante, intregul demers rezumandu-se la
sesizarea unor ’efecte” ale acestora;
- instrumentul de cercetare folosit In ”analiza statistici”
permite sa se deducd doar presupuneri referitoare la
corelatiile dintre variabilele luate in considerare i la
probabilitatea statisticA a unor manifestiri insecuri-
zante;

politicile
de securita-
te nationald

sunt centrate pe
factori materiali
(echipament, buget al
apararii) posibil de
cuantificat, distributia

- genurile de situatii insecurizante pot fi de o mare
diversitate si sunt tratate doar in contextul dat de
7variabilele” luate in considerare, apreciate ca fiind
semnificative, a datelor furnizate de analizele statistice.



b) Epistenologia sistemica

Modalitatea sistemicd de analizd s-a conturat, treptat, in
interiorul mai multor domenii teoretice. Intr-o prima
etapd, s-au conceput modalitati de modelare a
structurilor (producand “analiza structurala”),
modalitati de modelare a proceselor ce dau capacitatea
functionald a unor organiziri (producand ceea ce s-a
numit “analiza functionala”), modalititi de modelare a
mecanismelor de reglare ce introduc corectii in
organizari (producand ceea ce s-a numit “analizd
cibernetica”).

Luarea in considerare a diferentelor dintre
formele de organizare considerate sisteme
au facut posibile modeliri teoretice
ale mai multor genuri de
sisteme si, bineinteles,

diferite modalitdati de
modelare. In domeniul teoriilor
sistemice existd doud mari clase de
abordari:

-analize concepute in modalititi lineare, care presupun
cd obiectul modelarii nu contine procese ce transcend
modalitatile cauzale de interpretare (paradigma
newtoniand);

-analize 1n care se accepti premise holiste, in care
domeniile de referinta sunt organizari cu proprietati ce
nu se reduc la cele ale componentelor, in care
organizarile sunt mai mult decat suma partilor lor

(paradigma complexitatii).

Modelarea se referdla un sistem atunci cand domeniul ei
de referinta este o organizare cu anumite proprietati.
Interogarea sistemicd, specializandu-se pentru a
identifica structuri, relatii functionale sau dis-
functionale, stiri posibile, mecanisme de reglare si
pentru a efectua simulari prin care si se proiecteze
strategii de conservare a domeniilor de referintd intre
anumite stari, se refera la organizari de genul celor
numite “complexititi”’, care tind natural spre stari

aproape de echilibru.

O abordare sistemicd in cadrul studiilor de securitate are
ca domeniu de referinta sistemele socio-politice (statul)
si poate dezvalui factorii generatori de insecuritate, ca
expresie a incapacitatii de a depasi dificultatile care pun
in pericol domeniul de referinta.

Din perspectiva modelului sistemic, starea de
securitate este vizutd ca finalitate a tuturor
activitatilor, avand ca “actori” institutiile

statului. Aceste institutii sunt examinate
prin prisma conceptelor de structura si
functie. Disfunctionalitatea unora dintre
elementele structurii poate afecta atat
finalitatea procesului, cat si relatiile
functionale cu celelalte elemente structurale.

La intersectia dintre realism, instiutionalism si
constructivism, se afld modelul teoretic propus
de Scoala de la Copenbaga care aduce un plus de
valoare preocupirilor in domeniu, prin
construirea, de pe pozitii sistemice, a unui demers
specific ”studiilor de securitate” care sa permita
depisirea limitelor studiilor strategice traditionale,
prin introducerea conceptului “securitate societald”,
pentru a desemna acea parte ramasd neacoperitd de
securitatea statului §i securitatea individului, inteleasd in sensul
prezervarii bazelor morale ale statnlui 5i natinnii.

Spre deosebire de modelarea sistemicd, specifica
paradigmei newtoniene, care caracteriza orice organizare
sociald ca un sister liniar, caracterizat prin “intregul este
egal cu suma partilor”, cauza i efectul sunt observabile,
previziunea este facilitata de o planificare riguroasi,
succesul este determinat de o monitorizare atentd si un
control detaliat, teoria complexitatii interpreteazd
organizarile sociale ca fiind sisterze nonliniare, unde
intelegerea intregului nu poate fi realizata prin
”spargerea” acestuia in componente, studierea acestora
independent i apoi extrapolarea concluziilor la intregul

sistem social.
martie - mai 201365



Sistemele sociale, ca sisteme complexe adaptative, nu pot fi
abordate din perspectiva teoriei liniare, intrucat ele sunt
caracterizate de non-liniaritate, autoorganizare etc.

Teoria complexitatii, care isi propune “nu prevederea, ci
intelegerea unei lumi fragmentate, oferind repere pentru o
teoretizare in interiornl limitelor”, utilizeazd ca termeni/
concepte de analizdi urmditoarele notiuni: haos,
complexcitate, limita haosulut, emergenta, antoorganizarea si
foloseste pentru identificarea solutiilor dorite
modelarea matematici. Remarcim, de asemenea, si in
literatura de specialitate din tara noastrd, preocupiri
pentru utilizarea reperelor oferite de teoria complexititii
in analiza agendei de securitate a natiunilor.

¢) Epistemologia procesual organica

INTELLIGENCE

Dacid existenta sociala ar avea caracteristicile unei
complexititi, adica ar tinde inspre stiri de echilibru
(specific paradigmei sistemice), metodele de analiza
newtoniene sau ale teoriei complexititii ar putea fi
pertinente; existenta sociala este, insa, una ce are
caracter istoric $i i este proprie devenirea.

In organizarile sociale, oamenii, prin actiunile lor,
produc rezultate pe care le considerd dezirabile, dar
interactiunile dintre oameni produc $i consecinte derivate,
consecinte nedorite, de naturi diferite (organizante sau
dezorganizante, functionale sau disfunctionale). In
astfel de conditii, modelarile teoretice pot fi adecvate
numai dacd se pot referi si la consecintele derivate ale
deciziilor preconizate, pentru a explica mecanismul prin
care astfel de consecinte induc modificiri in



organizarilede a se reproduce, precum si daca se
evidentiaza procesele care le pot afecta functionarea si
reproducerea. Paradigma procesual-organica releva
posibilitati de interpretare a evolutiei natiunilor si de
evaluare critica a interventiilor in social diferite de alte
orizonturi interpretative, securitatea natiunii primind o
alta interpretare, legati de procesarea sociald a
informatiei.

Paradigma procesual-organica sustine ca o natiune este
in stare de securitate daci se reproduce si functioneaza
astfel incat este capabild sa valorifice produse ale
procesirii interogative, in domenii §i ritmuri care asigura
adaptabilitatea necesara la evolutiile sociale, fie ele
interne sau transnationale, competitivitatea in domenii
relevante, capacitatea de a identifica agresiuni sociale,

oricare ar fi natura si

sursa lor, si, daci se

produc, de a le con-
modalitati
afecteaza
de repro-

tracara in
care nu-i
capacitatea
ducere.

Conform aceleiasi
paradigme, o natiune
este in stare de secu-
ritate daca este capabild
sa se adapteze la evolu-
tille sociale interne si
internationale, are capa-
citatea de a identifica si
satisface necesitatile
sociale pe masura ce se
contureaza, actioneaza
sistematic pentru a
identifica si contracara
eficient agresiunile,
indiferent de natura
este compe-
in cele mai

acestora,
titiva
importante domenii.
Sau, la modul cel mai
general, starea de secu-
ritate este expresia
capacitatii de gestionare
eficientd a tuturor
proceselor sociale. In
modelul procesual-
organic, capacitatea de
reproducere si de con-
servare a identitatii,
precum si continuitatea
sunt parametrii esentiali
ai evaludrii stdrii unei
natiuni.

Concluzii

Evaluarea epistemologica a analizelor, respectiv a
studiilor de securitate permite o mai buna vizualizare a
surselor de instabilitate si de insecuritate, atat la nivel
intranational, cat si international. Consider ca cercetarea
stiintificd, prin aportul siu la cunoasterea strategica,
trebuie realizatd inaintea deciziei politice si trebuie sa
ofere decidentului politic optiuni strategice viabile.

Aspectele aduse in atentie sunt suficiente pentru a se
sustine necesitatea unor reconsideriri de fond in
interpretarea strategiilor de securitate deoarece
evolutiile si schimbirile de paradigma din interiorul
cunoagterii strategice sunt cele care pot sa genereze
alternative viabile la ideologiile care genereaza si intretin
pozitii conflictuale prin madrirea decalajelor dintre
natiuni, indeosebi dintre capacititile de analiza si de
decizie ale statelor.l
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| Adrian-Nicolae Ardusitan

. Cand pierzi un razboi care este in primul rand al mintis, devii ineluctabil un supus al vremurilor, slab, incapabil sa le determini,

sd le schinmbi in lumina intereselor tale”

Esecurile informative o problematica actuala

Avand In vedere specificul lumii secrete, numai
esecurile devin publice, in timp ce, de cele mai multe ori,
reusitele riman in umbri. Insi, esecurile apar mai
frecvent decat ar fi de asteptat, astfel ci problema
acestora este In permanentd actuald. Dar ce este un esec
in activitatea de informatii (intelligence) si cum ar putea
fi definit? La prima vedere, acesta ar fi reprezentat de
,»surpriza strategica”
militar prin surprindere (spre exemplu atacul de la Pearl
Harbour din decembrie 1941 sau atacul egipteano-

, respectiv de derularea unui atac

sirian asupra Israelului din 1973) sau a unui eveniment
cu impact major asupra populatiei civile, cel mai
cunoscut astfel de eveniment fiind atacurile teroriste din
11 septembrie 2001. Apoi, esecul poate fi reprezentat
deintelegerea incorecta a unei situatii care poate avea un
impact semnificativ, desi mai putin vizibil pentru
societatea civild, asupra evolutiei relatiilor
internationale, nu doar ale unui anumit stat (spre
exemplu, supraestimarile sau subestimarile arsenalului
strategic sovietic de cdtre serviciile secrete americane
care au influentat decisiv intreaga paradigmai
geopolitici mondiala sau evaludrile eronate asupra
armelor de distrugere in masa irakiene care au justificat
decizia Statelor Unite de invadare a Irakului in anul 2003
in scopul inlaturarii lui Saddam Hussein).

Pentru a stabili daci situatiile de acest gen constituie sau
nu esecuri ale activitatii de informatii este necesar,
potrivit lui Abram Shulsky si Garry Schmitt, sa existe un
etalon in functie de care s fie evaluate performantele in
domeniu. Adesea, se considerd cd activitatea de

INTELLIGENCE

George Maior

informatii ar trebui sa fie evaluata in raport cu un ideal
de clarviziune, pierzandu-se din vedere ca aceasta
implica, in general, o lupta reald cu un alt adversar uman,
care actioneazd, prin toate mijloacele posibile, si
ingreuneze si chiar sa zadarniceascd demersurile
realizate pentru intelegerea corecta a unei situatii
concrete. Mai mult decat atat, in particular, in domeniul
contraspionajului, succesul unui serviciu secret
inseamnd, de reguld, esecul unui alt serviciu.

Consecintele unui esec sunt, in general, atat de grave
incat asupra profesionistilor din domeniul intelligence
sunt exercitate presiuni continue din interior si din
exterior, pentru ca acestea sa fie evitate. De aceea, spre
exemplu, comunitatea americand de informatii si-a
asumat oficial, in doua rapoarte publice, erorile in
anticiparea atacurilor teroriste din 11 septembrie si in
evaluarea datelor care au stat la baza interventiei
trupelor coalitiei internationale in Irak din anul 2003.

Printre concluziile prezentate, in primul caz, s-a
evidentiat c4 ,,indiciile incerte au fost folosite ca dovezi,
iar informatiile care contraziceau tabloul de ansamblu
anterior au fost ignorate”, iar, in cea de-a doua situatie,
cd analigtii au dezamagit factorii de decizie pentru ci ,,au
controlat gresit complexitatea epistemica prin omiterea
distinctiilor dintre fapt sijudecata”.

Mai mult, aparitia unor esecuri in activitatea de
informatii aduce in atentia publica activitatea serviciilor
de informatii §i implicit transforma activitatea de
control si supraveghere institutionald a acestora dintr-o
banali ,,activitate de patrulare” de tip ,,rond de politie”,



respectiv de monitorizare, intr-o intensa ,,activitate de
contracarare” de tip ,lupti cu focul”, si anume de
implicare activa.

Tipologia egecurilor din activitatea de informatii

O primd cauzd a esecurilor este reprezentatd de
problema obtinerii de catre un serviciu secret a
informatiilor relevante la momentul in care este nevoie
de acestea generata, in principal, de dificultitile de
penetrare/ controlare a unor medii de interes (spre
exemplu, grupirile teroriste). Intr-o epoci a globalizarii,
starii de fapt mentionate se adauga si reversul acesteia,
respectiv cea derivatd din ,,supraincircarea cognitiva”
existentd In societatea modernd, in care structurile
informative trebuie sa stabileasca cu celeritate care este
informatia relevanta si care nu.

Cu exceptia cazurilor in care nu pot fi obtinute, din varii
motive, niciun fel de informatii relevante, teoreticienii in
domeniu apreciazd cd esecurile din activitatea de
informatii sunt legate de o dereglare a procesului analitic
ce determind ignorarea sau interpretarea gresitd a
datelor.

Richards Hauer Jr. evidentiaza in celebra sa lucrare
WwPsychology of Intelligence Analisys” ca esecurile majore
sunt determinate, de obicei, de erori de analizd, nu de
greseli in culegerea de informatii, intrucat informatiile
relevante sunt subestimate, gresit interpretate, ignorate,
eliminate sau omise pentru ca nu se potrivesc modelului
mintal al analistului.

Abram Shulsky si Garry Schmitt nuanteaza aceastd idee
si afirma ca desi analiza informatiilor este o activitate
intelectuala, ea se desfisoard intr-un cadru institutional
si In conformitate cu anumite proceduri standardizate,
astfel incat rezultatul final este mai degraba produsul
unui sistem decat al unei persoane. Astfel, la dispozitia
beneficiarilor legali pot fi puse estimdri eronate care au
un impact major asupra deciziilor luate.

Insi, asa cum sustine teoreticianul american Richard
Betts, activitatea de informatii este un domeniu in care
esecul este inevitabil, intrucat viitorul rdmane
impredictibil prin definitie. Astfel, orientarea resurselor
alocate si a cautirii informatiilor relevante nu se poate
realiza decat pe prioritatile cunoasterii actuale si nu pe
cele viitoare, iar serviciile de informatii nu pot si-si
canalizeze eforturile decat asupra amenintirilor de azi,
nu si a celor de maine, situatie care intotdeauna va
conduce la surprize strategice.

Evaluand opt cazuri de esecuri informative de
amploare, de la atacul de la Pearl Harbour la problema
armelor de distrugere in masa detinute de Irak, James B.
Bruce argumenteaza cd o buna parte a erorilor a fost

cauzatd nu numai de dificultiti intampinate in culegerea
informatiilor sau de greseli in analiza acestora, ci si de
relationarea deficitard dintre ofiterii operativi si analisti,
astfel: in lipsa intelegerii limitelor si constrangerilor
procesului de recrutare a unor surse umane de valoare,
componenta analiticd poate solicita ofiterului operativ
lucruri imposibil de realizat; lipsa comunicarii poate
conduce la vicierea importantei produsului informativ
sau la estimarea gresita a importantei unui risc.

Putem clasifica esecurile apdrute In activitatea de
intelligence in doua mari categorii care tin de:

- componenta intelectuald a activitatii de informatii,
derivati din factorii mentali care influenteazd activitatea
de analizd (perceptiile si modelele de procesare a
informatiilor captate, limitele impuse de memoria
umand, prejudecitile cognitive si cele analitice) si din
limitele acestei activitati (imprevizibilitatea evolutiei
mediului de securitate, insuficienta sau lipsa mijloacelor
si metodelor de analiza compatibile stiintific si
dezavantajele utilizdrii unora dintre acestea, ecartul
temporal dintre informare si eveniment, incapacitatea
pastrarii secretului informatiilor obtinute);

- componenta institutionald, care deriva din
particularitati ale subordonarii activitatii de informatii
fata de decidentii statali (politizarea acesteia, in special
prin desconsiderarea sau ignorarea unor avertismente)
si din indisponibilitatea informatiilor la locul si
momentul la care sunt necesare (generate in principiu de
rezistenta pe care o opune tinta, evolutia lentd a
tehnologiilor informative in raport cu dinamica
riscurilor, lipsa capacitatilor obiective de controlare a
intreg frontului informational si cerintele protectiei
surselor si mijloacelor utilizate in activitatea
informativa).

Concluzii

Dupa cum evidentiam, esecurile in activitatea de
informatii sunt inevitabile, dar astfel de momente pot fi
valorificate pentru a fundamenta lectii din care se poate
invata si care pot conduce la transformari majore ale
structurilor informative si la cresterea eficientei
acestora. Initial, esecurile in intelligence au reprezentat
un subiect de interes pentru mediul academic §i pentru
analisti, dar, In prezent, sunt abordate intr-o mare parte a
studiilor americane in domeniu.

Issac Ben-Israel ia in considerare aceste dezbateri din
literatura contemporana si toate elementele de ordin
subiectiv (psihologic) sau obiectiv (organizational) care
stau la baza esecurilor servicillor de informatii si
prezinta, intr-o manierd reprezentativa, tipologia
acestora, alaturi de remediile propuse, astfel:
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Nivel suficient de informatii in sistem

Nivel insuficient de
informatii in sistem

congtientizare psihologica

Interpretare gresita Informatia nu a ajuns la
destinatia corectd
Cauza esecului Psihologica Procedurala Organizationala
Remediu Pluralism si Schimbare institutionala Centralizare

Cum pot fi evitate esecurile in activitatea de informatii?
Unele studii realizate asupra unor situatii catalogate ca
esecuri au subliniat nevoia stimuldrii gandirii creatoare si
a celei critice a analistilor, inclusiv prin institu-
tionalizarea analizei alternativelor in cazul unor
probleme complexe, prin care sa fie realizatd o testare
mai buni factorilor care au stat la baza acestora si sd fie
luate in calcul variantele mai putin probabile, dar cu un
eventual impact foarte important.

Teoreticienii in domeniul intelligence au pus accentul pe
necesitatea imbunatatirii mediului organizational si au
evidentiat cd o altd varianta ar fi asimilarea institutionalad
a metodei After Action Review (AAR, Examinare dupd
actiune) utilizatd de armata americana pentru evaluarea,
dupa o multitudine de criterii clar definite, atat a
succeselor, cat sia esecurilor exercitiilor de antrenament
sau a operatiunilor reale si ale cirei rezultate sunt
arhivate la Centrul pentru Lectii invégate al Armatei
SUA. Astfel, AAR si arhiva de lectii invatate ar putea
reprezenta un instrument de lucru util pentru analistii de
informatii, prin care lectiile invatate in urma evaluarii,
atat a operatiunilor reusite, cat si a celor nereusite sa nu
fie pierdute. Insd, acest lucru nu este atat de facil de
realizat, Intrucat, asa cum avertiza Philip Bobbitt, intr-o
lume a incertitudinii, serviciile de informatii nu se mai
pot baza exclusiv pe reusitele trecute sau pe esecurile
intelese siasumate pentru a proiecta strategiile viitoare.

Putem concluziona ci in activitatea realizata de serviciile
secrete putem iIntalni patru tipuri de obstacole, care, in
mod necesar, trebuie depasite pentru a imbunatati
eficienta acestora, astfel:

- spatio-temporale - derivate din limitele inerente ale
culegerii de informatii in contextul mediului instabil de
securitate;

- organizationale - reprezentate spre exemplu de lipsa
adaptdrii in timp util si in mod eficient a structurii si
modului de functionare a serviciilor la evolutia factorilor
derisc;

- cognitive - date de existenta inevitabild a unor
deficiente in evaluarea, analiza si procesarea
informatiilor relevante determinate de particularititi ale
psihologiei analistilor;

-legate de relationarea cu beneficiarii legali - generate de
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influenta ilegitimd a acestora asupra activititii de
informatii sau de absenta unui limbaj comun §i a unei
comuniciti eficiente.

Modul in care functioneaza tripla relatie operativ -
analist - decident este determinanta pentru succesul sau
insuccesul serviciilor de informatii, intrucat, in cele mai
multe situatii, acestea se masoara in functie de modul in
care structurile informative au fost in masura sa previna
materializarea unor amenintari la adresa securititii
nationale sau sa fundamenteze cunoasterea strategica,
respectiv sd propund sau si argumenteze O anumitd
politica favorabila intereselor statale prin produse
informative bune care au fost luat in considerare de
citre decidenti.n
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| Remus Ioan Stefureac

Explozia surselor si a canalelor de transmitere a
informatiei in lumea modernad readuce in atentie, cu
valente infinit mai complexe, dar in cadre conceptuale
relativ similare, una dintre cele mai importante tactici
consacrate de Rizboiul Rece si anume dezinformarea.

Inainte de a intra in intimitatea unui concept utilizat
adesea in mod abuziv pentru a explica fenomene foarte
diverse si diferite, se cuvine s raspundem la intrebarea
Ce nu este dezinformarea? O asemenea clarificare este
necesard nu doar din considerente academice, ci si
pentru a evita confuziile care ne-ar putea determina sa
considerdm, In mod eronat, alte tactici ale rdzboiului
informational ca fiind actiuni de dezinformare.

Conform lui Vladimir Volkoff, dezinformarea nu este
nici persuasiune, nici viclenie de razboi, nici diversiune,
nici intoxicare, nici propaganda alba, nici propaganda
neagri si nici trafic de influenta. Persuasiunea este o
formd de comunicare subtili cu obiective clare: “a
modifica in final o opinie, o atitudine ori un
comportament, insd cu acordul si prin interiorizare
pseudo-convictiva din partea tintei. (...) Ea este larg
utilizatd in cadrul unor strategii complexe precum
tehnicile de manipulare. Folosirea ei a fost impulsionata
de succesele sociale ale comunicarilor politico-
propagandistice si publicitare.” Persuasiunea
presupune asadar o relatie activa intre emititor si
receptor implicand o “negociere” a semnificatiei
mesajelor Intre cei doi, “ceea ce presupune un anumit
grad de libertate semioticd si psihologica a
receptorului.” Dezinformarea are la baza un proces de
persuadare a receptorului actului de comunicare, dar ea
este o tehnica foarte complexa prin care se construiesc
informatii cu un grad cat mai ridicat de veridicitate.
Viclenia de razboi sau diversiunea reprezintd acele
actiuni care duc la “indepartarea fortelor adversarului
de locul in care va fi atacat”. Intoxicarea este o forma

mai avansata a diversiunii, superioara calitativ deoarece
presupune mijloace subtile de convingere a adversarilor
sa actioneze intr-un fel in care nu ar fiactionat dacd nu ar
fi existat stimulul. Intoxicarea tactica este 0 metoda a
contraspionajului “care nu-si poate pastra secretele mai
bine decat prin furnizarea de falsuri serviciilor de
informatii dusmane”, in timp ce intoxicarea strategica
inseamna capacitatea de “a-l1 face pe inamic sa creada
ceea ce ar trebui sd creadd incat si se indrepte spre
propria pierzanie, politicd sau militard.” Epurarea in
randul ofiterilor armatei sovietice operate de Stalin este
considerata un exemplu clasic de intoxicare in conditiile
in care Germania cultivase ideea ca o mare parte a
ofiterilor de comanda urmdreau inlocuirea regimului
comunist din URSS. O caracteristicd specifica a
intoxicdrii este legata de aria redusa sub care isi produce
efectele. Astfel, intoxicarea vizeaza mai putin opinia
publicd si mai mult factori de decizie, guverne, state
majore, servicii de informatii. Prin urmare, nu vorbim
de o actiune de comunicare de masa, iar tinta nu este
opinia publicd precum in cazul dezinformarii.

Propaganda albd este o metodd a razboiului
informational, dar cu efecte ceva mai limitate, in
conditiile in care sursa care emite informatia provine
dintr-un spatiu ostil si acest lucru nu este ascuns. Prin
urmare, ea are impact mai ales asupra simpatizantilor
din tara asupra cdreia sunt indreptate actiunile de
propaganda alba. “Simpatizantii francezi ai regimului
hitlerist sau comunistii din afara Uniunii Sovietice” sau
ascultatorii din timpul Razboiului Rece ai posturilor de
radio VVocea Americii sau Enropa 1iberd erau un grup tinta
pentru activitatile de propaganda alba desfasurate prin
mijloace de comunicare afiliate deschis Germaniei,
Uniunii Sovietice sau Statelor Unite ale Americii. Tatal
proaspatului cetatean rus Gerard Depardieu era,
conform declaratiilor actorului, un comunist francez
care asculta cu convingere postul Radio Moscova.
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Rolul propagandei albe este, prin urmare, mai degraba
acela de a intdri legaturile cu simpatizantii, decat de a
determina schimbarea actiunilor unor adversari. Din
acest punct de vedere, ofensiva informationala a Rusiei
contemporane prin transmiterea unui discurs mai
prelucrat, pe canale foarte active, asa cum este [“ocea
Rusiei de astizi, varianta rebranduiti a Radio Moscova,
poate fi analizatd ca o actiune de propaganda albd, cel
putin pand in faza in care fluxul informational rimane la
sursd. In momentul in care acesta este preluat si
reimpachetat de
alte mijloace de
informare, alo-
gene sau autoh-
tone, dar nea-
sociate direct
tarii-sursa, ana-
liza actiunii tre-
buie nuantata.

Intr-un registru ceva mai

sofisticat, propaganda neagra

“Inseald asupra originilor sale si,

prin aceasta, face ca minciuni
deliberate si fie plauzibile.” In fine,
treapta mai rafinatd priveste actiunea
agentilor de influentd care “nu creeaza agitatie
pentru a indrepta evenimentele intr-o directie

datd, ci intr-un mod mult mai general, pentru a
destabiliza societatea adversi. Nu are importantd ca
primele efecte ale actiunii sale sd fie benefice puterii-
origine, ci ca repercutirile si fie nocive, in ultima
instantd, pentru natiunea tinta.” Influenta este o tehnica
foarte complexa a cdrei eficientd depinde de
credibilitatea agentului de influentd, mai ales in ceea ce
priveste evitarea oricdrei asocieri partizane cu tabara ale
carei interese le serveste constient sau inconstient.
Asadar, actiunea de influentare nu este modelati de
minciund, ci “are un mecanism de functionare antrenat
de seductie. Influenta este mai mult psihologica decat
informationala.”

Pana acum am raspuns la intrebarea “Ce nu este
dezinformarea?”. Excluzand posibile confuzii,
intelegerea corectd a actiunii de dezinformare va fi mai
facila. Dezinformarea este, inainte de toate, o actiune de
comunicare ce presupune relatia “Intre cel putin doi
parteneri, capacitatea de a emite semnale, capacitatea de
a recepta semne (mesaj), un canal (mijloc, suport) al
comunicarii §i existenta unui izomorfism al
semnificatiilor pentru receptarea corecta a mesajului”.
In plus, nu vorbim despre orice comunicare, ci despre o
comunicare de masd ce presupune O societate
industriala comparativ omogena, canale de comunicare
care permit sa fie vizate nu grupuri determinate, ci un
cerc indefinit de receptori si grupuri de productie care
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realizeaza si expediaza mesaje, cu ajutorul unor mijloace
industriale.

Prin dezinformare se comunicid informatii, dar
caracterul lor este fals, minciuna reprezentand
fundamentul

oricarei actiuni de dezin-

formare.

Originea termenului
de dezinformare trebuie
cautatd in anii de inceput ai
constituirii URSS. In prima
faza, prin dezinformare se
identificau agresiunile informa-
tionale capitaliste sub forma “actiunilor
de intoxicare ale tdrilor capitaliste impotriva
URSS”. Conform lui Guy Durandin, Marea
Enciclopedie Sovietici definea dezinformarea

drept “difuzarea prin presd, radio si televiziune a -"‘“_‘L
informatiilor mincinoase pentru a deruta opinia publica, .
pentru a insela popoarele si pentru a le coplesi cu
minciuni” Avand in vedere numarul foarte mare de
receptori populatia unei tari sau chiar populatia unui
ansamblu de tari conectate din punct de vedere politico-
ideologic, precum si mijloacele de comunicare cele mai

diverse care sustin mesajele emise, dezinformarea este o
operatiune vastd care presupune resurse mari, un proces

de coordonare institutionald complex, in baza unor



obiective clare, emise de entitatea care doreste sd
dezinformeze. Altfel spus, dezinformarea nu este o
simpld colectie de minciuni mai mult sau mai putin
vinovate. Dezinformarea se produce in cadrul unei
campanii ample care se poate intinde pe mai multe spatii
si pe durate mari de timp.

“Actiunea de dezinformare include operatii de fixare a
tintei si formulare a unor scopuri dezinformative,
selectare si cunoastere a tintei vizate, de
elaborare a mesajului dezinformativ, de
activare a unui dispozitiv feed

(feed-back ~ si

feed-forward), de alegere a
canalului de transmitere a mesajului, de

mintire $i de seductie in legaturd nu numai cu
mesajul, ci cu toate operatiile proiectului dezinformativ.
(...) Acesta este special elaborat si printr-o institutie de
comunicare, deliberat indreptat spre o tinta, in scopul de

a o influenta in sensul obiectivelor ce au condus la insasi
elaborarea mesajului.” Guverne, servicii de informatii,
state majore militare, entitati sociale, politice sau
economice pot si victime si beneficiari ai actiunilor de
dezinformare. De asemenea, populatia unui stat,
anumite comunititi umane clar delimitate sunt tinta
predilectd a actiunilor de dezinformare. Planul unei
actiuni de dezinformare dezvoltat de o structurd
specializatd cuprinde: “tema dezinformarii si domeniul
de actiune, mesajul ce trebuie diseminat (mai intai
informatia brutd, alteratd, falsa, deformata, iar apoi
"dezinformatia"), faptele marunte, adevirate sau pretins
adevirate, false, denaturate ce vor alcdtui suportul de
avansare a mesajului dezinformational, momentul de
lansare a actiunii $i modul in care efectele se
previzioneaza a se produce in timp,
transmitatorii, releele si cutiile de rezonanta
pentru diseminarea si amplificarea
mesajului - personalitati cu influenta,
ziarigti, organizatii sociale, scrisori
deschise, scrisori confidentiale,
mijloace de informare in masa,
urmirind crearea unui
circuit in care si aibd loc
transmiterea prin mai multe

mijloace” a tezelor stabilite.

Vladimir Volkoff are o viziune
usor nuantata si propune doud
abordiri
ceptului de dezin-

asupra con-

formare.

Intr-un sens
restrans, dezinformarea
“se situeaza la jumaitatea drumului

dintre intoxicare si influentd”, cu marea diferentd ca
“dezinformarea este sistematicd, profesionista, a recurs
intotdeauna la mass-media, se adreseazd opiniei
mondiale i nu statului-major al natiunii tinta”. Intr-un
sens mai larg, acelasi Volkoff include in cadrul
dezinformarii si tehnicile de influentd. Motivatia pentru
o asemenea abordare are legaturd cu actorii
operatiunilor de dezinformare si influentd care ar fi

aceeasi si mai ales cu o caracteristicd specifica celor
martie - mai 201373



doua tipuri de actiuni. “Atat in dezinformare, cat si in
exercitarea influentei, tinta este complice. Este suficient
sa se introducd in curentul de opinie un catalizator
microscopic, dar adecvat, si reactia are loc, pastrand  si
aceasta este esential toate aparentele de spontaneitate.”
Dezinformarea este o operatiune speciala care nu poate
fi aplicata oricand, in orice conditii, impotriva oricirui
tip de tintd. Dezinformarea nu functioneaza decat
atunci cand vizeazd mase largi de cetiteni. Un individ
sau un grup pot identifica usor minciuna ascunsa in
dezinformare. Insi dinamica multimii altereaza
sistemele de protectie impotriva actiunilor de ingelare,
creand astfel spatiul necesar pentru actiunea tehnicilor
dezinformarii. Volkoff utilizeazd o metafori foarte
inspiratd din celebra poveste a fratilor Grimm, Flautul
Fermecat, pentru a explica aceastd caracteristica:
“Cantdretul din fluier din Hameln n-ar fi putut conduce
spre inec un sobolan - sau un copil - izolat: avea nevoie
de toti sobolanii - sau copiii - din oras.”

Nicio operatiune de dezinformare nu poate fi exercitatd
impotriva opiniei dominante a unei comunitati largi de
oameni. Oricat de tulbure ar fi climatul social din
Romania afectat de criza economicd prelungita, este
imposibil ca optiunea pro-occidentald a majoritatii
cetatenilor sa fie risturnata si inlocuita, eventual, cu o
optiune pro-estica. O eventuald operatiune de
dezinformare aplicatd pe acest subiect poate, cel mult, sa
induci o anumitd confuzie, o stare de dezotientare la
adapostul cireia se pot obtine cateva victorii tactice. Dar
o rdsturnare strategica impotriva curentului dominant
este imposibila cu mijloacele dezinformarii.
Dezinformarea nu este o operatiune care sa poata fi
aplicata intr-un interval scurt de timp. Loviturile rapide
nu pot fi date cu ajutorul acestei tehnici. Bazandu-se pe
stimularea unei complicititi inconstiente a masei,
operatiunea de dezinformare se construieste cu migala,
intr-o perioadd lungd, pentru a putea castiga adeziunea si
a construi credibilitatea ideilor promovate prin repetitie,
prin identificarea si utilizarea vectorilor potriviti de
comunicare.

Tehnicile dezinformairii sunt diverse si, de cele mai
multe ori, se aplica in mod combinat. Printre cele mai
uzitate se numara deginformarea prin cuvint. Ea presupune
folosirea si aplicarea de etichete, de regula negative,
pentru a discredita iremediabil un personaj. De
exemplu, un lider politic etichetat drept antisemit va
avea reale dificultati in a se mai impune pe scena politica
a unei democratii occidentale. O alta tehnica, este
dezinformarea  prin  numdr. Manipularea statisticilor,
inventarea lor sau utilizarea numarului pentru a mari sau
scidea amploarea unui eveniment sau actiune sunt
procedee frecvent intalnite in cazul operatiunilor de
dezinformare. Cele 60.000 de victime ale represiunii din
decembrie 1989, sunt un caz clasic de aplicare a unei
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operatiuni de dezinformare cu scopul de a determina
ostilitatea totald fatd de un adversar. Deginformarea prin
repetitie este o tehnicad simpla, dar foarte eficientd de a
impune un mesaj la nivelul multimii. Fa este utilizata atat
in campaniile publicitare, cat si in operatiunile ample de
dezinformare politica. Degznformarea prin von este o
tehnicd subtild deoarece se bazeazd pe livrarea de
franturi de informatii care nu pot fi verificate, dar sunt
credibilizate prin inducerea sentimentului de acces
privilegiat la continutul lor. In perioada comunista,
restrictionarea accesului la informatii a generat un
consum excesiv al informatiilor din surse neverificabile.
Astfel, s-a ndscut o adeviratd culturd a zvonului, ceea ce
a permis utilizarea acestei tehnici de dezinformare cu o
eficacitate superioard. Degznformarea prin clisee poate
produce daune foarte mari pentru ca permite o
apropiere intima de convingerile tintei. Utilizarea unui
cliseu bine sedimentat in constiinta publici aduce
credibilitate §i succes total operatiunii de dezinformare.
Poate cd daunele de imagine aduse Romaniei in diverse
momente, prin apelul la cliseul “Romanii/rromii sunt
hoti si cersetori” nu sunt rodul unei operatiuni de
dezinformare initiatd de structuri specializate, dar un
asemenea cliseu negativ este ideal pentru orice potential
adversar care ar urmdri discreditarea sistematicd a
Romaniei. Deginformarea prin imagini a devenit o tehnica
privilegiati de dezinformare, in contextul in care
televiziunea este deja sursa predilecta de unde isi
procurd populatia informatii. De la publicitatea
comerciald, la prima revolutie transmisa in direct la
televizor de pe strazile Bucurestiului sau la grandioasele
spectacole de sunet si lumind organizate cu ocazia
Jocurilor Olimpice, imaginea care creeaza iluzia
veridicitatii devine, usor-usor, cel mai puternic
ingredient al dezinformarii.

Granita dintre adevir si minciund este zona in care
agentii dezinformarii se simt cel mai bine. Pand la urma,
arta dezinformarii consta in a convinge o mare masa de
oameni ca o minciuna frumos impachetata este cel mai
pur adevir, un adevir In numele cdruia aceastd masa se
poate misca in directia doritd de adversar. Pe de altd
parte, cenzura ratiunii trebuie sa functioneze. A vedea
dezinformari la tot pasul, a considera drept actiuni
deliberate de manipulare orice act de libera exprimare
reprezintd o eroare de judecati des intalnitd care nu
poate fi combatutid decat printr-un efort de analiza
superior, sustinut de o metodologie clard pentru
identificarea adevaratelor actiuni de dezinformare.n
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Serviciile de inforﬁatii in timpul lui
Alexandru loan Cuza

| Tiberiu Tanase

Alexandru Ioan Cuza

Domnul Principatelor Unite, apoi al Romaniei (24
ian. 1859 - 11 febr. 1866), fondatorul sistemului
informativ modern al statului romin. La 9
noiembrie 1859, 1a Focsani, Alexandru Ioan Cuza a
declarat ,,Unirea pentru vecie a celor doua
Principate sub numele de Romania”.

poistemul informativ creat de Alexandru loan
Cuza a dispus de toate componentele structurilor
moderne de culegere, prelucrare si transmitere de
informatii, desfigurdand activitati specifice muncii
cu agentura. Acesta a avut ca suport de transmitere
§i centralizare a informatiilor in vederea ludrii
deciziilor politico-statale structura Telegrafului si,
mai tarziu gi a Postei. Telegraful a reprezentat in
acele momente mijlocul cel mai rapid de informare
dar si de secretizare a informatiilor necesare
actului de decizie a puterii statale romanesti.

Atentia pe care Alexandru Ioan Cuza a acordat-o
acestei componente a aparatului de stat din nevoia
Ele a suplini masurile de fortd, a fost permanenta.
In anul 1862, cu prilejul unei vizite la Prefectura
politiei Capitalei, a recomandat prefectului si ia
toate masurile pentru buna functionare a
»cancelariei de renseignemente”, adica Servicinlui de
Informatii, pentru a fi capabil, in orice moment, si
previna acele acte, fapte si evenimente care
aduceau atingere sigurantei statului roman.

in Romania, primele structuri informative
institutionalizate, au fost cele cu caracter militar gi
au aparut o datd cu organizarea armatei romane
moderne, dupd Unirea Principatelor. Data de
referintd este 12/24 noiembrie 18A59, cand
domnitorul Alexandru Ioan Cuza, prin Inaltul Ordin
de Zi, nr. 83, a infiintat prima structura de stat major

din istoria militard modernd a Romaniei, Corpul de
Stat Major General al Armatei, in componenta caruia se
afla gi Sectia a II-a, ptima structurd de informatii a
armatei romane, condusa de sublocotenentul
Gheorghe Sidniceanu, ajutat de sublocotenentul
Stefan Filcoianu. A.I. Cuza a avut si propriul sau
serviciu de informatii condus de maiorul Cezar
Librecht, directorul general al Postelor si
Telegrafelor. Acest Servicin Special, ndscut din necesitatea
controlului total al informatitlor cu relevanta pentru siguranta
statului, a fost creat legendat, in cadrnl Ministernlui de Interne pe
structura institutier Telegrafului - ca mijloc tehnic de
transmitere rapidd, dar si de control a
informatiilor. .
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Guvernarea celor doua Principate Romane unite

prin persoana Domnitorului Alexandru Ioan Cuza
a impus crearea unui aparat de stat modern, cu
institutii care sd contribuie la mentinerea si
afirmarea autonomiei, la organizarea interna, la
inlaturarea amestecului Puterilor Garante, la
prevenirea conflictelor sociale indeosebi din cauza
problemei rurale si la reglementarea statutului
supugilor strdini existenti pe teritoriul siu, la
fundamentarea activitdtilor politice pe baze
nationale, la temperarea pasiunilor politice si la
deplina unificare politico-statali. Cunoasterea
mediilor si locurilor de interes pentru siguranta
statului a dus la implicarea intregului aparat de stat
in culegerea de informatii necesare actului
decizional in vederea realizarii deplinei uniri.

in acest sens, au primit misiuni informative
specifice si au fost inzestrate cu componente
informative 4 ministere: Ministerul de Interne,
Ministerul de Riazboi, Ministerul Afacerilor Straine
si Ministerul Justitiei. Activitatea informativd a
depdgit cadrul specific actiunilor politienesti,
primind o puternicd tentd preventiva. Astfel, Alexandru
- Ioan Cuza a trecut /a reformarea intregului sistem de culegere
I de informatii, pand atunci componentd a activitatii politienesti.

Vechiul sistem, care a avut, prin excelentd, o

misiune represivd, mostenit din vremea ocupatiei

rusesti sau austriece a Principatelor, nu mai

corespundea nevoilor de informare. In noile
= condi;ii, in care unirea se realizase ,de facto”,
- centrele de putere ostile ficeau planuri vizind
distrugerea statului romdn, iar in interior se
confruntau si se intersectau vectorii ,,razboiului
secret” intre diferitele servicii de informatii strdine.

Ministerul de Interne, care a pastrat in structura sa
detectivii mogteniti din perioada anterioara, a avut
ca principald sarcind mentinerea ordinii gi linigtii
publice. Personalul din subordine a fost obligat sa
obtind informatii de interes pentru signranta statului. La nivel
central s-a constituit o ,,politie secretd” care a fost condusd
de prefectnl politie; Capitalei. Informatiile au fost cautate
in toate locurile si mediile de interes prin ggensi sau
.-- politai $i erau raportate prefectilor de politie, iar apoi
I Primului Ministru si Domnitorului. Po/itiei i-an fost

puse la dispozitie fonduri secrete pe care le utiliza in obtinerea
de informatii §i in recompensarea propriilor
agenti. Activitatea Politiei a fost agezata

in cadrullegal.

Activitatea informativa din
judete a fost coordo-
natda direct de
catre prefecti,
care aveau

in subordine agenti proprii. Acestia " dideau
personal instructiuni agentilor proprii asupra
problemelor pe care erau obligati sd le urmareasca
sisale comunice in timp util. Activitatea respectiva
a fost insd ingreunata de faptul ci nu peste tot s-a
reusit incd de la inceput sa se creeze o politie secretd
care sa lucreze prin agenturd, iar pentru obtinerea
informatiilot, prefectii de judete eran nevoiti s le plateascd pe

cele de valoare din fondurile proprii.

De remarcat, ca Ministerul de Interne, a preluat gi
problema comunicatiilor intre cele doua tari, /uind
in gestiune Telegraful. Acesta a fost nzitat 5i de administratorii de
Judete, care comunican direct cn Domnnl. De asemenea, cu
ajutorul unei misiuni de experti francezi a fost
reorganizat gi unificat Serviciul Pogstelor, care a fost
utilizat de politie in ob;inereaﬂde informatii prin
interceptarea corespondentei. In acest fel a fost
inldturatd ,,posta ruseasca”, uzitata in Principate si
au fost luate sub control propriu toate trimiterile
postale.

Primele structuri informative institutionalizate, cu
caracter militar, au apirut odatid cu organizarea
armatei romane moderne, dupa Unirea
Principatelor. Data de referintd este 1? noiembrie
1859, cand Alexandru Ioan Cuza, prin [nalt ordin de 3i
nr. 83, ainfiintat Statul Major General al Armatei, in
componenta cdruia se afla si Sectia a Il-a, primul
setviciu de informatii al armatei romane, condus
de sublocotenentul Gheorghe Sliniceanu.
Documentul fondator al primei structuri
specializate de operatii este reprezentat de Ordinn/
de Zinr. 123, din 14 decembrie 1859, potrivit ciruia Statul
Major General a fost strucuturat pe patru sectii,
fird a avea o denumire anume. Sectia a II-a prin
responsabilitatile sale intrunea toate conditiile de a
fi considerata prima structurd specializata de
operatii - sectia opertatii militare cum va fi cunoscuta
pana dupa cel de-al Doilea Rizboi Mondial.

Armata avea nevoie de informatii privind instruirea
proprie, mentinerea disciplinei, formarea corpului
de ofiteri, dar gi probleme legate de loialitate, de
inzestrare cu armament modern si insugirea
tehnicilor de luptd moderne. Informatiile cu
caracter militar au fost necesare §i pentru
cunoasterea atitudinii Marilor Puteri, descifrarea
intentiilor acestora, ,inmuierea” celor ostile,
cautarea de aliati. Pregdtirea noului corp de ofiteri a primit si
0 componentd informativa. Ofiterii trimigi in ,,misiuni
militare” peste hotare, in nordul Africii in contextul
razboiului dintre spanioli §i marocani sau in Italia
in contextul razboiului pentru unificarea Italiei au
avut dublu statut: de ,,0bservatori” §i ,,atasati” pe langa
comandamentul spaniol, respectiv piemontez.
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Mai trebuie subliniat faptul ca 'si Ministerul

Afacerilor Externe a primit satcini informative
peste hotare, atit prin oficiali, cat si prin #rimizsi
speciali sub acoperire, iar in interior a continuat
activitatea diplomaticd obisnuita. De pilda,
Ministerul de Externe din Moldova, condus in
prima faza de Vasile Alecsandri, a fost structurat pe
6 sectii, conduse de un director. Informatii utile
erau obtinute de la Sectia I (,,corespondentd cu consulatele
puterilor strdine in dialectul roman”), Sectia a III-a
(s$lobozirea  pasapoartelor”), Sectia limbi strdine
(scorespondenta in dialecte straine cn  consulatele), Sectia
Supliciilor (insemmarea rezolutiilor dommnitornlui) i Sectia

wArbiva”.

De asemena, lipsa reprezentantelor diplomatice a
fost suplinitd i in domeniul informatiilor necesare
din afara hotarelor tdrii prin crearea, de citre
Alexandru loan Cuza, a unor misiuni speciale de
informare sau a uNor reprexentante particulare, cu caracter
semii-oficial, in fapt, germentii serviciului specializat in culegerea
informatitlor externe, care a primit, de la inceput, un
caracter ofensiv, prin imbinarea activitdtii
diplomatice, cu propaganda in favoarea unirii
depline a celor doua Principate romine, dar si cu
culegerea de informatii, absolut necesare ludrii
deciziilor de politica externad. Pentru transmiterea
informatiilor, agentii roméini au cautat sd evite
folosirea sistemului clasic - telegraful si posta -
apeland la curieri improvizati: studenti romani
aflati la studii in strdindtate, rude sau apropiati sau
chiar agenti diplomatici sau consulari strdini, filo-
romani.

Toate celelalte institutii ale administratiei de stat
si-au creat sisteme proprii de informare, iar
informatiile erau transmise organelor cu
competeflgé din domeniile apdririi sau sigurantei
publice. [ntregul sistem informativ al Principatelor Unite a fost
indrumat personal de cdtre Dommitor, care a imprimat
informatiilor caracterul de ,secret de stat”. Aceasta
atesta ca formatiile au fost supuse unui regim secref, in
functie de natura si importanta lor operativa in
fundamentarea deciziei.

Alexandru loan Cuza a fost ajutat in munca de analiza a
informatitlor de un secretar particular. Pana in februarie
1860 acesta a fost Victor Place, iar apoi, la
recomandarea lui Vasile Alecsandri si Costache
Negri, ziaristul francez Balygot de Beyne, care a
devenit ,s¢f de cabinet”, dar si coordonator al
structurii de informatii interne gi externe.

Dar, A.I. Cuza a avut gi un serviciu mai putin
cunoscut servicinl secret condus de maiorunl Cezar Librecht,
director general al postelor si telegrafelor.

Necesitatea coordondrii acestui sisien informativ
piramidal, a obtinerii rapide, a centralizarii si
prelucrdrii informatiilot, ax impus crearea unui Servicin
Special de  Informatiz, paralel cun  structurile informative
departamentale, care a fost condus personal de Domnitor. La
aceasta a recurs si din cauza abuzurilor unot
functionari i a dezinformadrii practicate de unii
agenti ,,nesiguri”. Menirea sa a fost sd serveasca la
imprimarea rigurozitdtii intregii activitdti
informative, dar in acelasi timp, sa semnaleze si
fisurile sistemului informativ, adica si desfidsoare o
puternicd activitate contra-informativa. _Acest
Servicin Special, ndscut din necesitatea controlului total al
informatiilor cu relevanta pentru signranta statului, a fost creat
legendat, in cadrul Ministernlui de Interne pe structura institutiei
Telegrafului - ca mijloc tehnic de transmitere rapida,
dar si de control a informatiilor.

n acest context, in februarie 1859 Alexandru Ioan
Cuza l-a chemat de la Iasi pe specialistul in
telegrafie, belgianul Cezar Librecht, pentru a
prelua conducerea Telegrafului. La scurt timp a
fost luat in evidenta ostirii, iar in martie 1859 a fost
numit i inspector de telegraf in Tara Roméneasca.
Acesta a devenit oficial ,, Inspector general 5i responsabil al
administratitlor de telegraf din Tara Romaneasca si Moldova”.

Astfel, Telegraful a fost prima institutie unificata formal, fapt
ce a permis un control riguros al tuturor
informatiilor vehiculate prin acest mijloc modern
de comunicare. La putin timp s-au deschis cursuri
pentru telegrafie, s-a elaborat statutul, zustitutia a fost
militarizatd, iar portul uniformei pentru salariati a
devenit obligatorie. Astfel, principalele ministere -
Interne, Externe, Ridzboi, Justitie - au beneficiat
din plin de sprijinul Telegrafului pentru a pune la
dispozitie informatii. Este important de mentionat
ca titularii acestora au fost schimbati si in functie
de aportul informativ, iar guvernele s-au mentinut
si in functie de capacitatea de a transforma
informatiile in decizii. Din acel moment, toate
informatiile din afara g¢i din interiorul tarii,
necesare actului de decizie pentru Domnitor si
Cancelaria sa au fost astfel centralizate gi
prelucrate prin acest sistem nou.

Acest aparat informativ special, care a dublat sistenmnl de
informatii conceput in cadrul departamental, a avut menirea de a
elucida §i a clarifica informatiile mai deosebite, cu implicatii
profunde pentru siguranta statului, de a asigura
transmiterea operativa a acestora si de a proteja
propriile secrete in fata ,,curiozitdtii” tot mai
agresive a agentilor serviciilor de informatii strdine
si a fortelor ostile din interior. Noul aparat
informativ, creat pe structura retelei de telegraf, s-a
transformat rapid intr-un serviciu de informatii i
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contra-informatii, care a preluat ;dln mers” mlslumle
incredintate. In activitatea informativid an fost introduse
tehnic §i pmwdee de lucru moderne, Incepand cu codificarea si
ctfrarea informatitlor destinate Dommitornlui si Cancelariei
dommnesti. Sub indrumarea personald a Domnitorului,
belgianul Cezar Librecht, specialist in telegrafie, si om
cu ,relatii” intre fosgtii membri ai Comisiei
Europene a Duniri, a contribuit atit la impunerea
unui strict control al statului asupra Telegrafului si,
mai tirziu a Postei, cit si la createa unui serviciu
specializat de informare a autorititii centrale de
decizie cu problemele de interes pentru siguranta
statului roman. Prin intrarea acestuia in randul
corpului ofiteresc ¢i numirea sa ca adjutant dommnes:,
intregul circuit al informatiilor destinate
Domnitorului a trecut practic in subordinea
Ministerului de Interne. Desi oficial acesta a
pastrat functia de ,,inspector general al telegrafului”, €l a
devenit, in fapt, sefu/ acestui servicin original de informatii
subordonat direct Dommitornlni. Astfel au fost eliminate
verigile intermediare de transmitere a informatiilor
care au fost astfel ferite de ochii unor agenti din
organele politienesti, aflati in ,,simpatii” fatd de
boierii ,,reactionari”
interese straine.

, ostili unirii si favorabili unor

Sistemul informativ creat de Alexandru Ioan Cuza
a dispus de toate componentele structurilor
moderne de culegere, prelucrare si transmitere de
informatii, desfdgurand activitdti specifice muncii
cu agentura. Acesta a avut ca suport de transmitere
gi centralizare a informatiilor in vederea ludrii
deciziilor politico-statale structura Telegrafului si,
mai tirziu si a Pogtei. Telegraful a reprezentat in
acele momente mijlocul cel mai rapid de informare
dar si de secretizare a informatiilor necesare
actului de decizie a puterii statale romanesti.
Atentia pe care Alexandru Ioan Cuza a acordat-o
acestei componente a aparatului de stat din nevoia
de a suplini masurile de forta, a fost permanenta. in
anul 1862, cu prilejul unei vizite la Prefectura
politiei Capitalei, a recomandat prefectului si ia
toate madsurile pentru buna functionare a
»cancelariei de renseignemente”, adica Servicinlui de
Informatii, pentru a fi capabil, in orice moment, sa
previna acele acte, fapte si evenimente care
aduceau atingere sigurantei statului roman. in
actiunea de informare a Domnitorului au fost
implicati si oameni politici de incredere si, in
acelagi timp, inalti functionari de stat, precum
D Bratiann, I.Ghica, V. Malinescu, oameni din afara partidelor,
rude §i apropiati ai sai - cum a fost ¢i un anume N.
Docan - trimis acolo unde era nevoie de informatii
sigure. in paralel, Domnitorul Alexandru Ioan
Cuza a continuat sd uziteze sistemul informarii
personale, prin observarea directa. Deci, in
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petioada domniei lui Cuza in Romania functionau

cateva servicii gi structuri de informatii unele
oficiale, dar gi structuri de informatii acoperite si
neoficiale. Astfel, oficial functionau Serviciul de
informatii al Armatei (Sectia I condusa de colonelul
Sliniceanu, reorganizatd in 1865), Structura
informativa a Sigurantei Statulni condusa de loan G.
Valentineanu, iar alte structuri neoficiale erau
Structura de informatii interne §i externe a secretarului
particular al Iui Cuza, Baligot de Beyne, serviciu
secret condus de maiorul Cezar Librecht, director
general al postelor si telegrafelor (cel mai
important), precum gi structura de informatii a
partidei liberale constituitd pe principii
francmasonice.

in concluzie, sistemul informativ conceput de
Alexandru Ioan Cuza a contribuitla crearea si fiintarea
Romaniei pe plan international. Informatia a devenit o
importantd resursa de putere si a contribuit din plin
la fundamentarea, in primul rind, a institutiei Domniei in
statul roman. La 9 noiembrie 1859, la Focsani,
Alexandru Ioan Cuza a declarat ,,Unirea pentru
vecie a celor doua Principate sub numele de
Romania”, iar 1a 8 februarie 1860 si-a luat numele de
s Alexcandru loan 1. , iat la 24 ianuarie 1862, numele
wRomdnia” a devenit numele oficial al statului romidin, iax
moldovenii i muntenii, prin sistemul informativ
creat, au impus in congtiinta strdindtdtii numele de
romant
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100 de ani

de |la afacerea Red|

| Cezar Narcis Pintilei

La 26 mai 1913, ziarele din Imperiul Austro-Ungar
publicau un comunicat al agentiei telegrafice vieneze
care anunta neagteptata sinucidere a colonelului Alfred
Redl, seful statului major al Corpului 8 de armatd
austro-ungar. Presa dezviluia faptul ca talentatul ofiter
care avea o strilucitd carierd, aflindu-se la Viena in
interes de serviciu, intr-un acces de dementa datorat
epuizarii nervoase dupa multe saptimani de nesomn
datorita abnegatiei profesionale, s-a sinucis.

De fapt sinuciderea colonelului Redl este finalul unei
afaceri tenebroase de spionaj si tridare care ar fi ramas
necunoscutd dacd nu ar fi fost devoalatdi de ziarul
»Prager Tageblatt”, insda mai multe amanunte vor iesi
la iveald dupd 1918. Colonelul Alfred Redl a fost un
super-agent recrutat de spionii tarului. Chiar inainte de
mitizatul spionaj sovietic si de mult mediatizatele cazuri
Ames, Hansen si a,,Magnificilor de la Cambridge” rusii
au excelat in recrutarea de informatori valorosi din
varful ierarhiei statelor vizate.

Dosarul profesional

Alfred Redl s-a niscut in 1864 in orasul Lemberg din
provincia Galitia (astazi Lvov, Ucraina), fiind unul din
cei 14 copii ai unui functionar sarac de la ciile ferate, de
nationalitate maghiara.

Datorita calitatilor personale a reusit sa urmeze
cursurile Scolii de Cadeti din orasul natal (o institutie
similara unei academii militare din vremurile noastre),
pe carea absolvit-o in 1882. Inci din timpul studiilor a
fost remarcat pentru talentul nativ de a invita cu
usurinta limbi strdine.

In ciuda faptului ci in Imperiul Austro-Ungar cariera
militara era rezervata copiilor din familiile nobiliare sau
foarte bogate, aceasta barierd sociald nu il va afecta
deloc, din contra, cariera lui Alfred Redl va fi strilucita.

1n 1899 va fi transferat la Statul Major al armatei austro-
ungare la Viena si va fi avansat la gradul de capitan. Aici
va deveni protejatul generalului Artur von Giesel, care ii
va veghea ascensiunea profesionald pani la moarte. Nici
pana astizi nu se cunoaste cdrui fapt i s-a datorat
slabiciunea generalului von Giesel pentru tanarul ofiter
cu origini atait de modeste.

1In 1900 va fi transferat la serviciul de contraspionaj al
armatei. Ca sef a sectorului de operatiuni el avea drept
sarcini recrutarea, antrenarea si trimiterea spionilor in
misiuni.

In 1905 si 1906 a fost decorat cu Crucea Serviciului
Militar, Medalia Serviciului Militar i Ordinul Regal
Spaniol Serviciu Militar.

In 1907 a fost numit seful serviciului de informatii al
armatei Austro-Ungare (Kundschaftsstelle). Functia a
ocupat-o pana in 1912, cand si-a urmat protectorul la
Praga, la Corpul 8 Armati, unde von Giesel a devenit
comandantiar el sef al statului major.

In 1912 a primit cea mai importantd recunoastere pe
care o putea primi un militar: a fost citat personal de

citre imparatul Franz Josef.
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In 1912 Redl a fost singurul din 8 locotenenti-colonei
propusi care a fost avansat la gradul de colonel. Redl
devenise unul din cei doar 54 colonei din intreaga
armatd austro-ungard.

In cadrul Kundschaftsstelle, Redl s-a remarcat prin
introducerea unor inovatii in materie de munca facand
trecerea de la o epoci romanticd la una pragmatica,
birocratica si organizatd, alcatuirea de dosare personale,
fotografierea conspirata a persoanelor de interes,
inregistrarea discutiilor ambientale pe cilindri de ceari
folosind tehnica acelor vremuri, folosirea lampii de
birou la anchete, schimbul de informatii cu serviciile
partenere, filajul etc. Aparentul profesionalism si
devotament mai presus de dubiu al mult galonatului
ofiter nu era decat o iluzie, rezultatul unei arogante
autosuficiente si lipsei de ancorare in concret a intreg
sistemului militar austro-ungar, care avea si duci la
disolutia imperiuluiin 1918.

Departe de a fi ceea ce afisa si a se ridica la nivelul
gradelor si distinctiilor, Redl nu era decat un traditor
mediocru motivat de interese meschine, fird macar a
incerca sa dea o aparenta ideologica gestului sau. De fapt
era un individ nerecunoscitor sistemului care i oferise
un statut, o carierd $i o multime de recompense
materiale sispirituale.

Racolarea

Nikolai Stepanovich Batyushin (1874 - 1957), care
ulterior va deveni seful spionajului militar tarist este
creditat ca fiind cel care l-a recrutat pe Redl. Ofiterul rus
a fost cel care I-a exploatat timp de peste un deceniu pe
tradatorul austro-ungar, dintr-un birou din Varsovia.
Contextul racoldrii lui Redl de citre rusi nu este in
totalitate cunoscut. In 1889, Alfred Redl este numit
observator pe langd armata taristd, in aceasta perioada
imprietenindu-se cu o serie de ofiteri rusi.

Peste cativa ani, in 1898 Redl va fi trimis la Kazan (Rusia)
la un curs de perfectionare in limba rusd. Sederea la
Kazan este consideratd de istorici in unanimitate
momentul In care ofiterul austro-ungar a devenit
interesant pentru spionajul tarist. Rusii au sesizat faptul
cd Redl era o persoand avida dupa bani si ca avea
inclinatii homosexuale. In societatea austro-ungard
homosexualitatea era un obicei repudiat iar devoalarea
acestui fapt i-ar fi terminat cariera In ascensiune.
Totodatd, spre deosebire de colegii sii care erau
subsidiati de parinti bogati din marea burghezie si
nobilime, Redl avea tot timpul probleme cu banii §i cu
mentinerea unei vieti similare cu statutul pe care credea
de cuviingi functie sale. In cel peste un deceniu cat a fost
agentul Rusiei, Redl a furnizat: planul de atac comun
germano-austro-ungar in cazul unui conflict cu
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Imperiul Tarist, Planul 111, vizand operatiunile armatei
austro-ungare In cazul invadarii Serbiei, planul de
mobilizare a armatei austro-ungare, planul sistemelor de
fortificatii de la granita orientald a Imperiului Austro-
Ungar, cifruri, identititile unor spioni infiltrati, adica
orice informatie care era valoroasa pentru Batyushin si
imperiul pe care il servea.

(0] via;ﬁ dubli la vedere

Societatea in carea trait era cadrul perfect pentru Redl
sa isi ascundd secretele sale la vedere. Armata austro-
ungard a fost atat de stratificata social, Incat cei din
nivelul superior aveau foarte putin de a face in viata de zi
cu esaloanele inferioare si nimeni nu stia mai nimic
despre viata lor personald. In general, viaa privati a
militarilor rimanea neexaminatd, iar subiectele
referitoare la bani si sex erau evitate cu tact.

Redl a fost stimat fird indoiald, chiar intr-o societate in
care oamenii erau evaluati dupa avere si titlurile detinute.
El aparea ca un exemplu profesional pentru colegii sai
militari. Numele lui, a fost i1n mod constant asociat cu
succesul si excelenta profesionald, dovada
profesionalismului sau fiind un sir lung de spioni inamici
descoperiti. Ce nu stiau colegii lui mai putin galonati era
faptul ca lungul sir de spioni erau agenti abandonati
deveniti inutili si periculosi pe care Batyushin {i livra cu
generozitate din biroul si din Varsovia, contribuind la
ascensiunealui Redl.

In paralel, Redl traia povestea de dragoste cu un ofiter de
cavalerie, capitanul Stefan Hromodka. Acesta se
asemana la gusturi rafinate si dorinte extravagante cu
Redl si s-a dovedit a fi o obsesie costisitoare pentru
colonel. Indemnizatia lunard previazuta pentru
Hromodka in 1909, a crescut potrivit relatarilor, de zece
ori pand in 1912. In plus pe langa alocatia financiara,
Redl ii asigura lui Hromodka un confort si un lux
opulent, un apartament scump mobilat cu servitori, cat
de rasi si o limuzind Daimler ficutd la comandi
personalizati. Colonelul Redl a trebuit sa vanda si mai
multe informatii rusilor pentru a-gi prezerva modul de
viatd.

Atunci cand cuplul participa la activitati publice si
oficiale Redl il prezenta pe Hromodka ca fiind nepotul
lui. Nimeni nu a fost suspicios cu privire la loialitatea lui
Hromodka, Redl a luat misurile de precautie obligan-
du-l pe tandr si semneze un acord prin care, daca se
casatorea, pierdea toate bunurile primite de la colonel.
Redl a fost platit bine pentru serviciile sale, si a avut un
stil de viatd cu mult peste ceea ce salariul sau oficial ar fi
putut justifica. Un raport rus din 1907 descrie Redl ca
fiind "mai degraba viclean si lunecos decat inteligent si
talentat, un cinic cu inclinatii citre desfranare".



Demascarea

In aprilic 1913 o scrisoare post restant, adresatd
domnului Nikon Nizetas a ajuns la oficiul postal
Fleischmarkt Viena. Acesta era expediata din
Eydtkunen, un oras de provincie german in apropierea
granitei cu Rusiei. Deoarece nu a venit nimeni si o
ridice, scrisoarea a fost returnatd Eydtkunen si de acolo
la Berlin, urmand si fie returnati expeditorului. in
Germania Imperiald, deschiderea corespondentei era o
practicd relativ generalizatd. Plicul a fost deschis iar
continutul lui a trezit suspiciuni: 6.000 de coroane
austriace (astdzi in valoare de aproximativ £ 8000), si
nicio scrisoare propriu-zisi. Aceastd scrisoare a fost
trimisa inapoi in Austria, de data aceasta succesorului si
discipolului lui Redl, seful contraspionajului, maiorul
Maximilian Ronge, prin seful contrainformatiilor
germane, Walther Nicholai, deoarece exista suspiciunea
cd este o plata pentru un spion.

Ronge a ordonat supravegherea oficiului postal din
Viena. La inceputul lunii mai, doud scrisori adresate
aceluiasi Nikon Nizetas au ajuns la Viena, continand
8.000 si respectiv 7000 de coroane. Oamenii lui Ronge
au agteptat cu rabdare ca misteriosul Nizetas sa vina si
ridice scrisorile. Acesta si-a ficut aparitia la 24 mai, a
ridicat plicurile siin ciuda echipelor de filaja reusit sd ia
un taxi §i sd se faca nevazut, fard ca urmaritorii sa retina
nici macar numarul de Inmatriculare a automobilului.
Insi norocul este unul din multiplele ingrediente firi de
care munca pe frontul secret ar fi aproape imposibila.
Un membru al echipei de supraveghere a recunoscut
dupa aproximativ jumaitate de ora taxiul cu care plecase
personajul misterios. Examinand interiorul masinii au
gisit un toc de briceag, un obiect aparent fard valoare.
Taximetristul a relatat oamenilor lui Ronge cia l-a
transportat pe client pana la cafeneaua Kaiserhof.

Demersurile agentilor erau complicate de faptul cd nu
detineau niciun semnalment al persoanei urmarite si se
puteau deconspira fatd de acesta. Agentii banuiau ci
poate persoana misterioasa nici nu avuse intentia de a
intra in cafenea, ci simtindu-se urmarita a schimbat
taxiul. Au hotdrat de comun acord si chestioneze pe
soferii de taxi de la o statie de langa cafenea.
Taximetristii au relatat ca o persoana care a schimbat un
taxia fost transportata la hotelul Klomser.

Agentii s-au deplasat la hotel si anchetand personalul au
aflat cd in ultima ora au sosit la receptie patru persoane
printre care si colonelul Redl. Intr-un acces de inspiratie,
un agent i-a dat portarului tocul briceagului si I-a rugat
si-1 inapoieze proprietarului. Intamplarea, care a jucat
un rol determinant, a facut ca Redl sd treacd pe la
receptie in acel moment, si intrebat daca ii apartine

tocul, a recunoscut faptul. Redl nu a fost arestat

spectaculos, urmaritorii sii au raportat ierarhic situatia.
La randul sau, dupi ce a informat superiorii sii despre
acest fapt, Ronge impreuna cu trei subordonati a intrat
in camera de hotel a lui Redl in seara zilei de 24 mai 1913.
Misiunea lor a fost de a afla cat de mult daune a produs
Redl, daca a actionat solitar sau dacd a fost ajutat in
activitatile sale. Sub interogatoriu a recunoscut ca a
spionat pentru Rusia, dar incepand cu toamna anului
1912. Ela pretins cd a fost determinat sd traddeze datorita
costurilor ridicate ale stilului siu de viatd, inclusiv
cheltuielile cu iubitul siu, Stefan Hromodka. Dupi
incheierea interogatoriului, maiorul Ronge, intr-un gest
de curtoazie militara, nu l-a arestat pe Redl, cii-a oferit o
variantd onorabild de a iesi din scend. Ofiterii i-au ldsat
un pistol Browning incircat pe masa §i au parasit camera
de hotel. Afara, pe stradd au stat pana au auzit focul de
armi asteptat, putin dupi miezul noptii. In biletul de
adio Redl a scris: "Pasiunea si frivolitatea m-au distrus.
Platesc cu viata mea pentru pacatele mele. Rugati-va
pentrumine..."

Austriecii erau interesati de remedierea situatiei si nu de
procese rasunatoare. Afacerea a fost initial
musamalizatd, detaliile tridarii lui Redl au iesit la iveald
doar partial abia dupa disolutia imperiului dualist. La
perchezitia resedintei de la Praga a colonelului, austriecii
au putut evalua amploarea catastrofei. Casa colonelului
Redl era plind cu mii de documente de interes pentru
puterile rivale.

Epilog

Consecintele tradarii au fost dezastruoase, mai ales ca in
imobilitatea birocraticd a regimului dualist, austro-
ungarii nu au mai modificat planurile furnizate de Redl
rusilor. Austro-Ungarii au intrat in Primul Razboi
Mondial fird a inlitura efectele tradarii, acest fapt
conducand la infrangeri dezastruoase. Acestia au
invadat Regatul Serbiei in 1914, dar rusii furnizasera
Planul IIT  Serbiei, in virtutea panslavismului ortodox,
lucru care a condus la pierderea a 500.000 de militari.
Serbia a fost infrantd doar dupa interventia Germaniei.
Similar, in Galitia, rusii au dominat confruntarile cu
austro-ungarii si numai interventia in fortd a Reichului
German stabilizand frontul abiain 1915.n
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| Daniel Ungureanu

Egipteanul Sayyid Qutb (1906-1966) reprezinta una din
cele mai importante figuri in dezvoltarea ideologiei
salafiste jihadiste. In ciuda faptului ci provenea dintr-un
cartier sarac de-a lungul Viii Nilului, Qutb, cel care avea
sa devina viitorul ideolog al Fratiei Musulmane, a
beneficiat atat de o educatie occidentald, cat si de una
islamica, caz tipic pentru un intelectual salafist.

La inceputul carierei sale, intelectualul egiptean a
admirat multe aspecte ale civilizatiei occidentale,
acceptand stiinta, tehnologia si rationalismul, insd a fost
de neclintit in convingerea cd acestea nu trebuie s
treacd deasupra suveranitatii lui Allah. El a promovat
idea unui stat pan-islamic, guvernat exclusiv de shari'a
(legea islamica), ca o idee al carei timp a sosit, intr-o
epoca aideologiilor transnationale.

Qutb, initial un admirator al Statelor Unite, unde si-a
desfasurat activitatea timp de trei ani (1948-1951) in
calitatea sa de angajat al departamentului educatiei din
Egipt, a ramas marcat de decadenta pe care a perceput-o
in aceasta tard, iar la revenirea in Egipt s-a aldturat
miscarii revolutionare Fratia Musulmand, intemeiata de
Hassan al-Banna, pierzandu-si astfel postul sau din
cadrul Ministerului Educatiei. In descrierea acestei
optiuni, Qutb a spus: ,,M-am ndscutin 1951

Jaloane pe drum

Lucrarea Jaloane pe drum, deveniti una din cele mai
prolifice scrieri pentru idelogia gruparilor extremist-
teroriste contemporane, este simultan o analizd §i o
chemare la arme. Qutb consideri ci energia creativa a
Occidentului este risipita cu sistemul Vestului ruinat sau
modelul marxist care la randul siu a esuat. Continuand
teorille lui Mawdudi, Qutb argumenteazi ca toate
societatile contemporane au revenit la starea de jabiliyya
sau ignoranta pre-islamicd, in care autoritatea §i

intaietatea lui Dumnezeu au fost inlocuite de alte surse
INTELLIGENCE

ale autoritatii, fapt ce justifica lansarea jibadului. Dupa
cum afirma Qutb, impotriva necredinciosilor jzhadul se
poarta prin sabie si lance, iar impotriva ipocritilor prin
argument si cuvant.

Potrivit lui Qutb, lumea occidentala si-a implinit rolul si
w$i-a epuizat fondul de valori care-i permitean sd asigure directia
umanitatii”. Doctrinele colectiviste ale Estului au esuat
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de asemenea. O noua directie, care are puterea de a
conserva si dezvolta civilizatia materiala la care a ajuns

omenirea prin intermediul geniului european, este
indispensabila. Aceasta directie, afirmd ganditorul
egiptean, va dota umanitatea cu un nou aport de valori si
cu o linie buna de conduiti solida, pozitiva si realista in
acelasi timp.

Islamul singur detine aceste valori si aceasta linie de
conduitd. Regimurile de putere personala si de directie
colectivista au finalizat prin esec. A venit acum
momentul islamului, al wmma de a-si implini rolul,
deoarece traiim timpuri cruciale de nelinisti, angoase si
de probleme. A sosit timpul ca musulmanii, uniti in ceea
ce numim Lumea Islamica, si-si implineasca rolul pe
care Dumnezeu i l-a dat ,Sunteti cea mai bund



commnitate ivitd dintre oameni: voi poruncifi cuviinge, interziceti
ranl §i credeti in Dummnezen”. Este asadar indispensabil sd
resuscitezi aceasta natiune pentru ca islamul sa-si poata
implini rolul in directia noud a umanitatii.

Lumea intreaga traieste in prezent in anarhie, o anarhie
atait de mare Incat nici confortul remarcabil, nici
inventiile materiale extraordinare nu pot sd-i amortizeze
efectul.

Aceastd anarhie se bazeaza pe principiul violarii puterii
lui Dumnezeu pe pimant si din aceastd violare a puterii
divine rezultd o violare a drepturilor omului. Umilirea
tiintei umane in regimurile socialiste, injustitia pe care o
indurd oamenii sub jugul capitalismului si al
colonianismului in regimurile imperialiste nu sunt decat
o violare a puterii lui Dumnezeu si o negare a rolului
privilegiat pe care l-a desemnat Dumnezeu fiintei
umane.

Societatea musulmana si societatea idolatra

Islamul nu cunoaste decat doud tipuri de societiti:
societatea musulmani si societatea idolatrd. Societatea
musulmana este cea care aplicd regulile islamului prin
credinta si adoratie, prin organizare si legislatie, prin
creatie si comportament. Pe cand societatea idolatri este
cea care nu aplica regulile islamului, $i nu urmeaza
directivele credintei si conceptiile, valorile, organizarea
silegislatia islamului in creatia $i comportamentul sau.

In conceptia lui Qutb, umanitatea este valoarea care
distinge islamul si ii confera gradul de civilizatie, ceea ce
in societatea idolatrd nu se intampld, acolo primand
valorile materiale. Islamul a venit pentru a modifica
celelalte religii si nu pentru ale mentine.

El a venit pentru a ridica umanitatea din pozitia in care
se afld si nu pentru a o infunda si mai mult in mocirla in
numele civilizatiei. Prima noastra sarcina consista in a
instala conceptiile si traditiile islamice in locul idolatriei.

Intr-un stil pur salafist, Sayyid Qutb re-analizeaza
Coranul pentru a gisi o noua ideologie. Pentru el,
trezirea unui singur individ la ,,adeviratul islam” va
conduce automat la trezitrea altora si la formarea unei
Jama'at (grupdri), care ii va separa de societatea jabili,
cultura siinstitutiile sale.

Gruparea - jama'at - va fi un pas necesar citre stabilirea
unei comunitdti, care la randul ei trebuie sia fie
precursorul stabilirii actualelor reguli ce decurg din
revelatia coranici. Qutb spune ca jama'at-ul
contemporan va trebui sd urmeze pasii si lupta
Profetului, si stabileascd o comunitate, iar ulterior si se
angajeze in jihad sub diferite forme impotriva societatii
Jjabilipana cand ,,Adevaratul Islam” va domni.

Jaloane pe drum a reprezentat in esenta un nou mod de a
gandi schimbarea politici, utilizand in particular
interpretarea salafista a Coranului ca un manual pentru
revolutie. S-a intentionat ca acesta s fie primul dintr-o
serie de volume, insa publicarea sa a condus la arestarea
lui Qutb si executarea sa, in anul 1966, de catre regimul
lui Nasser.

Esecul nationalismului arab si al socialismului au deschis
astfel drumul islamului politic. Ca rezultat al experientei
sale americane, Sayyid Qutb a concluzionat ca America
este sursa raului. El a descris Statele Unite ca o tard plina
de biserici dar fird religie, patatd de imoralitate sexuald,
murdarita de rasism, ce are succes material dar e lipsitd
de moralitate; Qutb credea cd Vestul e atat de sufocat de
materialism incat triumful comunismului era inevitabil.

Cunoasterea occidentald ca noua jahiliyya

Ganditorul salafist a interpretat faptele Profetului
Mohamed ca fiind revolutionare, al ciror triumf au pus
capat jahiliyya, erei ignorantei a politeismului tribal din
Arabia. Qutb a conceput lumea moderna ca o noua
Jahiliyya, cunoasterea occidentald constituind pentru el
»ignoranta” datoritd faptului ca indepirteaza mintea
umani de Dumenezeu si de legea divina.

Qutb cere musulmanilor sa-1 imite pe Mohamed si sd
distruga nonajabilyya, asa cum a facut si Profetul.

Pentru a reforma tara natala, Sayyed Qutb (1906-1963)
militeazd pentru o rupturd radicald cu puterea
nationalista a epocii. Plecand de la un concept central
dezvoltat de citre Qutb, miscirile radicale islamiste
deschid caile luptei armate.

Potrivit lui Qutb, sub colonizarea britanicd, musulmanii
traiau intr-o societate asemindtoare celel pe care au
cunoscut-o arabii inainte de Revelatia Profetului.

Acest stat ante-islamic este numit jahiliyya. Oti, tocmai
plecind de la aceasti notiune Qutb respinge
legitimitatea islamicd a natiunilor musulmane din epoca
sa. In ochii sii, acestea nu se puteau prevala de mesajul
divin, pe cale de consecinti ele trebuie sa regiseasci
adeviratul islam, cel carei-a fost revelat lui Muhammad.

Qutb pronuntd asadar fakfir, care permite excomu-
nicarea musulmanilor care nu corespund criteriilor
Fratilor Musulmani.

Qutb a murit inainte de a putea expune intr-un mod
foarte clar aceste faimoase criterii. De unde foarte multe
interpretari libere ficute de citre radicali pentru a-si
justifica derivele teroriste. Ei puteau astfel, cu constiinta
impicata, sa-i asasineze pe cei care erau considerati ca
impietati (fakfir).
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Conform termenilor legii islamice, cel putin in
acceptarea cea mai fundamentalistd, In venele unui zakfir
curge un ,sange ilicit”; el poate fi deci condamnat la
moarte in numele lui Allah. Qutb a inventat, oarecum
fird voia sa, cautiunea religioasi care va servi
generatiilor viitoare de teroristi.

Este dificil sd gasesti iIn Coran versete care sa justifice
practica de a raspunde violentei statale prin violenta
oarba. Islamologul Frangois Burgat afirma ca violenta
lui Qutb si a acolitilor siai din gruparea ,Fritia
Musulmana”, pe care el o numeste postura reactionara
in fata opresiunii lui Nasser, o putem intelege doar daci
o circumscriem in spatiu si timp.

Nu mai putin adevirat este faptul ca acesti primi
militanti ai islamului timpurilor moderne au abordat o
retoricd care va deveni vade mecum a islamistilor radicali
din secolul XXI, ideologia propagatd fiind una tipicd
oamenilor care sunt orbiti axiologic in fata realelor valori
ale culturilor umanitatii.n
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in Romania

| Cristian Barna

Rolul intelligence-ului in combaterea
terorismului

Dupa atentatele teroriste de la 11 septembrie 2001,
»hesiguranta generalizatd” sau ,,amenintarea fard
sfarsit” reprezintd provocarea majord care caracte-
rizeazd noua ordine mondiald. Cum se distinge
prietenul de dugsman? Cum se delimiteaza teatrele de
rizboi? Cum se evalueaza durata ostilitatilor? Pentru ca
atunci cand inamicul este teroristul, pare de-a dreptul
imposibil ca acesta si fie localizat sau de anticipat
strategia sa de actiune.

Mutatia cea mai semnificativa este sfarsitul epocii
teritorialitatii - sfarsit simbolic inscris in memoria
colectivi. Ce dovadd mai graitoare a disparitiei
capacitatii de apdrare a teritoriului putem gasi decat
comiterea atentatelor teroriste din 11 septembrie 2001?
Forta si slabiciune, amenintare si securitate au devenit
»chestiuni extrateritoriale care exced aplicarea unor
solutii teritoriale”.

Disparitia granitelor amenintarii teroriste este o
realitate, confirmata de atentatul de la Burgas, din iulie
2012, care urmeaza atentatelor din martie 2012 de la
Toulouse, iulie 2011 de la Oslo, iulie 2005 de la Londra,
martie 2004 de la Madrid, marcand geografic extinderea
zonei frecvent vizate - a Europei Occidentale - la cea a
Europei Rasaritene.

In acest scenariu sumbru, internationalizarea
fenomenului terorist conexata cu existenta unor ,,state-
sponsor” sau a unor baze logistice ale organizatiilor
teroriste pe teritoriul unor ,,state esuate” constituie
amenintari asimetrice la adresa securititii interna-
tionale, fapt ce impune zntelligence-ul ca principala arma
in combaterea activititii teroriste. Dat fiind specificul de
actiune al organizatiilor teroriste, in celule de mici
dimensiuni, independente, fira structuri ierarhice care

sa implice comunicare si planificare operationala,
intelligence-ul reprezinta o verigd integratoare in
strategiile antiteroriste si contrateroriste. Interfata
dintre unitatile de interventie antiteroriste i cele
specializate in obtinerea de informatii este asigurata de
echipe mixte, informatiile obtinute fiind folosite de
unitatile de interventie in scopul initierii de actiuni de
prevenire, descurajare sau ripostd, o bund comunicare
intre cele doud segmente implicate reprezentand
elementul esential in reusita contracaririi unui atentat
terorist.

Romainia sub spectrul amenintarii teroriste?

In Rominia nu existi grupdri teroriste autohtone,
principalele amenintiri de natura teroristia la adresa
securitatii nationale a Romaniei derivand din evolutiile
externe ce pot influenta dinamica unor organizatii
strdine, clasificate pe plan international drept teroriste.

Romania poate fi supusd amenintirilor teroriste din cel
putin trei perspective: ca stat-membru al Aliantei Nord-
Atlantice si Uniunii Europene, deci ca parte a civilizatiei
occidentale impotriva cireia sunt orientate o parte din
atacurile teroriste si indeosebi cele ale gruparilor
fundamentalist islamice; ca tard situatd in vecinitatea
faliei musulmane din zona Marii Negre si a Balcanilor i
ca participanta activa la rizboiul mondial impotriva
terorismului.

De asemenea, conform lui George Cristian Maior,
directorul Serviciului Roman de Informatii, nivelul
amenintarii teroriste este amplificat de faptul cd pe
teritoriul national se afla baze militare ale SUA si ca vor
fi aplasate componente ale scutului american
antirachetd, “elemente de atractivitate pentru
organizatiile teroriste”. Romania se afla in atentia
strainilor originari din state musulmane cunoscute ca

exportatoare de amenintari teroriste indeosebi caloc de
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tranzit, refugiu sau bazi logistica, nivelul de amenintare
la adresa securitatii nationale fiind influentat de aparitia
sau perpetuarea unor manifestiri violente in zone
puternic afectate de terorism (Afganistan, Pakistan,
Liban, Irak, Yemen, Turcia, Teritoriile Autonome
Palestiniene, Somalia, Mali, etc), precum si de
accentuarea mesajelor antioccidentale difuzate in
mediile fundamentalist islamice.

In acest context, un semnal de alarmi il reprezinta
cresterea nivelului de implicare a membrilor sau
sustinatorilor organizatiilor teroriste in activititi de
propaganda si prozelitism, in scopul
membiri.

recrutdrii de

Un alt factor care a influentat dinamica amenintarilor la
adresa securititii nationale il constituie implicarea unor
organizatii teroriste cu reprezentare pe teritoriul
national in activitati de migratie ilegald spre Occident a
unor persoane provenite din Orientul Mijlociu, Asia sau
Africa, unele dintre acestea fiind cunoscute pentru
implicare in activitati teroriste in zonele de provenienta.

De asemenea, transferurile de bani in scopul sprijinirii
activitatilor teroriste prin metode ilegale reprezinti o
amenintare la adresa securititii nationale a Romaniei,
organizatiile teroriste vizand si obtinerea unor fonduri
prin derularea unor activitati, licite (comert, import-
export) sau ilicite (trafic de droguri, de armament,
migratie ilegala, contrabanda, etc.) pe teritoriul tarii
noastre.

Combaterea amenintdrii teroriste pe teritoriul
Romaniei

In conformitate cu Strategia de securitate nationala a
Romaniei, lupta impotriva terorismului vizeaza
cresterea gradului de protectie a cetatenilor, institutiilor
statului, infrastructurilor critice, misiunilor diplomatice,
obiectivelor militare, precum si a altor obiective de
interes national, Infipuindu-se atat prin mijloace
politienesti si de impunere a legii si mijloace de natura
militara, cat mai ales prin activitatea de informatii si
contrainformatii.

In acest sens George Cristian Maior subliniazd ci
amenintarile la adresa securitatii nationale a Romaniei
circumscrise fenomenului terorist sunt monitorizate si
contracarate de Serviciul Roman de Informatii, in
cooperare cu institutile componente ale Sistemului
National de Prevenire si Combatere a Terorismului si
partenerii externi.

La randul siu, Florian Coldea, prim-adjunctul
Directorului Serviciului Roman de Informatii, arata ca,
in Romania, in comparatie cu alte state, s-a reusit

prevenirea riscurilor si amenintarilor teroriste in stadiul
incipient, SRI deruland 17 operatiuni antiteroriste
numai in anul 2012, actiunile de prevenire de genul
nepermiterii intrarii in Romania si declaririi ca persoane
indezirabile a unor suspecti de terorism dublandu-se,
fird ca aceastd evolutie sa fie ingrijoritoare, nivelul de
alertd antiteroristd rimanand neschimbat.

La acest capitol trebuie mentionat faptul ¢4, in ultimii
ani, un numar important de suspecti de terorism,
membrii sau simpatizanti ai unor organizatii teroriste de
sorginte fundamentalist islamica (afiliate Al-Qaeda),
anti-isracliene (HAMAS, Hezbollah) sau etnic-
separatiste kurde (Congresul Muncitorilor din
Kurdistan), au fost expulzati din Romania.

Masuri preventive in scopul anihilarii riscurilor si
amenintdrilor la adresa Romaniei, generate de
importul de terorism de sorginte fundamentalist
islamica

Un exemplu in acest sens il constituie expulzarea, in anul
2005, a cinci cetateni arabi suspectati de implicare in
activitati de recrutare de adepti, in vederea constituirii
unei celule fundamentalist islamice de inspiratie Al-
Qaeda in Iagi. Liderul celulei era cetiteanul saudit
Musaab Ahmed Mohamed Mujalli, despre care s-a
stabilit cd a urmat stagii de pregatire in taberele Al-
Qaeda din Afganistan. Musaab Ahmed Mohamed
Mujalli detinea materiale propagandistice care
promovau [ihad-ul, precum si un ghid de construire si
utilizare a unui dispozitiv exploziv, fiind preocupat de
stabilirea de legaturi cu structuri afiliate Al-Qaeda si de
planificarea unor atentate teroriste in Romania.

Un caz similar este cel al cetiteanului yemenit Mohtar
Hashedi, retinut in luna iulie 20006, la Constanta, fiind
ulterior expulzat pentru actiuni de naturd si pund in
pericol siguranta nationala a Romaniei, prin recrutarea
unor cetateni musulmani in scopul infiintarii unei celule
teroriste.

La finalul anului 2011, cetiteanul irakian Al Dulaimi Ali
Asae Mohamad a fost trimis in judecata fiind acuzat ca,
prin intermediul retelei de migratie ilegald pe care o
coordona, pe ruta Irak Bulgaria Romania Ungaria,
Europa Occidentald, a facilitat accesul in tara noastri a
unor cetdteni irakieni cdutati in tara de provenientd
pentru acte teroriste in favoarea Al-Qaeda din Irak.

Exemplele nu se opresc aici, in anul 2012 fiind randul

cetateanului tunisian Hassine Mohamed Amine sa fie

declarat indezirabil pentru 5 ani, pentru desfisurarea de

actiuni propagandistice si de prozelitism in favoarea
3

unei migcdri cu orientare extremist teroristd, care
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sustinea ideologia Al-Qaeda, cel in cauza fiind
preocupat si dezvolte in Romania capacitati de
radicalizare a unor cetiteni de aceeasi religie.

In acelagi registru se inscrie si cazul cetdtenilor
pakistanezi Ramzan Muhammad si Adeel Muhammad,
care au fost declarati indezirabili pentru 15 ani, in luna
decembrie 2012, deoarece au Intreprins activitdti
pregaititoare pentru comiterea unei actiuni teroriste pe
teritoriul Romaniei de catre o structurad extremistd
terorista afiliatd ideologic Al-Qaeda. Ramzan
Muhammad si Adeel Muhammad urmau sa asigure
sprijin pentru desfasurarea intregii operatiuni,
ingrijorator fiind faptul ca unul dintre ei detinea
cunostinte cu privire la confectionarea unor dispozitive
explozive improvizate. De asemenea, pentru punerea in
aplicare a actiunii preconizate, cei in cauza au incercat
cooptarea unor persoane cunoscute ca sustinatori ai
unor grupdri jihadiste.

Masuri preventive
in scopul anihilarii riscurilor si
amenintarilor la adresa Romaniei,
generate de importul de terorism din cauza
participdrii {drii noastre cu
militari in Afganistan

La data de 17 decembrie 2010, cetateanul afgan Mustafa
Nabizada, cunoscut pentru opiniile sale pro-talibane si
antiamericane, a fost declarat indezirabil pentru 15 ani,
cel in cauzd avand in intentie comiterea unor atentate
teroriste in locatii aglomerate din Bucuresti. Tot in luna
decembrie 2010, 13 migranti ilegali (12 afgani §i un
egiptean) au fost declarati indezirabili. Ahmad Zazae,
unul dintre afgani, a declarat ca intentiona, la ordinele
unui lider taliban din Afganistan, sa comitd un atentat
terorist asupra unui obiectiv din Germania sau a unui
obiectiv german din Afganistan.

In luna octombrie 2012, alti doi cetateni afgani, Zazai
Anwar Sadat si Kharouti Muhammad Sadiq, au fost
expulzati si declarati indezirabili deoarece intentionau sa
puna bazele unei grupari de sprijin pentru organizatii
terotiste care vizau comiterea de atentate in statele
europene ce participa la operatiunile militare din
Afganistan, inclusiv in Romania.

Masuri preventive in scopul
anihildrii riscurilor gi amenintérilor
la adresa Romaniei, generate de importul de
terorism din cauza conflictului
israeliano-palestinian

In noiembrie 2006, cetateanul libanez Mahmoud
Ahmad Mahmoud a fost declarat indezirabil, pentru o
perioada de 15 ani, pentru activitati de sprijin financiar,
logistic si operational in favoarea Hezbollah, precum si
INTELLIGENCE

de racolare a unor membri §i simpatizanti ai gruparii
mentionate in scopul operationalizirii unei grupari de
crima organizata (trafic de armament, valuta, droguri,
etc.)

In vara anului 2012, cei opt etnici palestinieni, care au
fost declarati indezirabili, au venit in Romania folosind o
rutad de migratie ilegald, Gaza - Macedonia - Serbia -
Romania, incercand sa se stabileascd pe teritoriul
Romﬁniei.insé, in paralel cu derularea unor demersuri
de a-si reglementa sederea in tara noastri, folosind
retelele informationale, tineau legitura cu persoane din
afara tdrii, cunoscute ca avand conexiuni cu organizatii
teroriste active in zonele de provenienta precum
Hezbollah si HAMAS.

Cei opt etnici palestinieni proveneau din tabere de
refugiati din Libia, Siria, precum si din Fasia Gaza si
intentionau si operationalizeze o retea de migratie
legald In Romania care, date fiind conexiunile cu
Hezbollah si HAMAS, putea facilita tranzitarea sau
stabilirea pe teritoriul tirii noastre a unor membri sau
simpatizanti ai unor organizatii teroriste.

Masuri preventive
in scopul anihildrii riscurilor gi amenintarilor
la adresa Romaniei, generate de
importul de terorism din cauza separatismului
kurd din Turcia.

LLa data de 23 septembrie 2003, Ozkizil Cemal, membru
al structurii din Romania al organizatiei teroriste
Congresul Poporului din Kurdistan (Kongra Gel) fosta
Partidul Muncitorilor din Kurdistan (PKK) - a fost
declarat indezirabil pentru 10 ani, cel in cauzi
angrenandu-se pe teritoriul tarii noastre in colectarea de
fonduri (inclusiv prin mijloace violente sau conexe
crimei organizate), propagandd, migratie ilegald in
favoarea unor conationali, membri sau simpatizanti ai
grupirii mentionate.

In anul 2006 a fost randul lui Adyaman Serefhan,
declarat indezirabil pentru 15 ani, cel in cauza
angrenandu-se pe teritoriul tarii noastre in activitati de
propaganda si de colectare de fonduri, precum si al lui
Huseyin Calan, luptator de gherila al PKK, in perioada
1990-2004, motiv pentru care Turcia a emis un mandat
international de arestare pe numele lui. Huseyin Calan s-
a angrenat In activititi de colectare de fonduri pe
teritoriul tarii noastre, motiv pentru care a fost declarat
indezirabil sia fost predat autoritatilor turce.

Exemplele continua siin anul 2013 cand Kurt Muslum a
fost declarat indezirabil pentru 10 ani, cel in cauza
angrenandu-se pe teritoriul tarii noastre in colectarea si
scoaterea de fonduri din tara noastri in folosul
organizatiei teroriste mentionate.



In loc de concluzii...

In prevenirea si combaterea terorismului, serviciile de
informatii au nevoie atat de analisti, cat si de ofiteri de
teren cu o gandire nonconventionald, care si fie parti
integrante ale unui concept strategic ce si ofere solutii
cu privire la cum poate fi folosit zntelligence-ul pentru a
invinge in lupta cu terorismul.

Primul pas in combaterea amenintdrii teroriste il
reprezintd identificarea amenintarii, din punct de vedere
strategic. Cel care sunt angrenati in combaterea
terorismului trebuie si inteleaga modul cum gandeste si
cum este probabil ca va reactiona inamicul, sa cunoasca
,»viziunea despre lume”, istoria, cultura adversarului si,
nu in ultimul rand, limba acestuia.

Pentru ca eroarea de intelegere a inamicului va conduce

la greseli costisitoare, iar intr-o erd marcati de

insurgenta jihadista globald si de efectele sale

secundare, islamofobia §i resurgenta extremei

dreapta, serviciile de informatii isi pot permite
>

putine greseli!

In acest sens, misiunea Serviciului Roman de
Informatii, ca autoritate nationald in
prevenirea si combaterea terorismului, este
de a proteja populatia Romaniei de
amenintari teroriste, prin culegere de
informatii si cooperare, la nivel national si
international, in scopul identificarii si
eliminarii vulnerabilititilor si factorilor de
risc la adresa Romaniei generati de
organizatiile teroriste, precum si
impiedicarii importului de terorism dinspre
zonele de conflict citre tara noastra si spatiul
european.i
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Evenimentele ce au caracterizat lumea araba incepand
cu finalul anului 2010 ridicd semne de intrebare in ceea
ce priveste capacitatea de analizd si intelegere a
evolutiilor premergitoare unei crize. Intr-o erd in care
informatia se regiseste in exces ceea ce creeaza iluzia
faptului ca oricine poate sti in timp real ce se intampla in
orice parte alumii devine facil ca statele sd se confrunte
cu surprize strategice.

Primadvara araba teren fertil pentru ascensiunea
migcdrilor islamiste

Relatia intrinsecd dintre stat i religie este unul dintre
factorii-cheie ai sistemului politic din statele
musulmane. Daci ne referim la statele moderne, cate se
autocaracterizeaza ca fiind islamice, constatim ci existd
diferente semnificative intre acestea de exemplu, intre
modelul ,,democratiei islamice” din Iran, in care
principiul suprematiei clericale asupra autoritatilor
politice este de necontestat si sistemele autocratice din
Arabia Saudita sau Sudan, care urmeaza traditia sunnita
a liderilor politici care guverneazi sub directa
indrumare a clerului, fatd de care nu se afld insa intr-o
relatie de subordonare.

Islamul politic radical, islamul militant, precum si
miscarile islamiste nu au fost catalizatorii primdverii arabe
- este ceea ce s-a repetat obsesiv In perioada de varf a
revoltelor peste tot In lumea arabd, acesta fiind, de
asemenea, argumentul pentru calmarea temerilor intr-
un spatiu in care cultura politicd si cea sociald au fost
marcate de miscdrile radicale percepute ca alternative la
regimurile vremii. Miscirile politice islamiste au fost ele
insele luate prin surprindere de revolte, insa au fost
INTELLIGENCE

"Pentru acel vis al Islamului care a cuprins
O mie de nopti si inca una"
Jorge Luis Borges, Alt poens al darurilor

fortele care s-au ,,trezit” cel mai repede si care, firesc, au
prins valul schimbarilor.

Ipoteza conform cireia nu vor apirea derapaje spre un
islam politic radical in regiune pentru ca primdvara araba
nu a fost initiata de miscari islamiste are multe fisuri. In
primul riand, protestele, peste tot in regiune, au fost
rapid alimentate de astfel de miscari, ai ciror membri s-
au grabit si se amestece, si achieseze la motorul
principal al miscarilor contestatare.

In urma dictatorilor au rimas atat un vid de putere, catsi
o populatie needucatd in exercitiul democratic, fird
posibilitatea de a recunoaste noi forte politice si cu o
preferinta spre ceea ce le este familiar, adicd islamul
militant. In mai tot spatiul arab, timpul scurt de la
caderea regimurilor autoritare pana la alegerile libere, nu
a fost suficient pentru consolidarea In mintea
alegitorilor a unor partide noi, seculare.

Esen;a revendicarilor

Primavara arabd este, mai presus de toate, caracterizata
de dinamism, iar contextul regional va fi definit, in
continuare, de schimbare, motiv pentru care este
necesard o ajustare a raspunsurilor la acest gen de
reconfigurari, eventual prin analiza prospectiva.

In actualul context, marii actori din cadrul sistemului
international au unica oportunitate de a redefini relatia
cu tarile din regiune. Este, de asemenea, de dorit ca
puterile internationale si se implice in reconstructia
tarilor din MENA, cu preconditia respectarii realitatilor
socio-politice, culturale si economice din regiune.



Pattern-ul miscirilor contestatare nu s-a ndscut in iarna
anului 2010, existand un intreg set de indicatori ce
avertizau asupra posibilitatii aparitiei unui fenomen de
genul primdverii arabe. Cauzele profunde ale acestor
evolutii variau de la probleme structurale in
administratie $i demografie, pana la cele din economie.
De asemenea, complexitatea acestor probleme va fi
echivalenta cu trenarea solutionarii acestora.

Cele mai multe state din MENA nu au experimentat, cu
adevirat democratia, in acceptiunea occidentald a
termenului (partide politice sau structuri pluraliste,
neexistand o bazi clard pentru un guvern reprezentativ,
o experientd in ceea ce priveste compromisul politic sau
viabilitatea procesului electoral, sau un model de
administrative combinatid cu progres economic, pe care
ar trebui s fie construitd evolutia sociala.

Este foarte important si observam ca solicitarile
protestatarilor din tirile arabe nu au fost religioase si nu
au fost ostile altor civilizatii; revendicirile au fost de altd
esentd: alegeri libere, libertatea de exprimare si a
demonstratiilor, respingerea autoritarismului, care
induce coruptia in toate sferele vietii sociale si
economice. Chiar si in Bahrain, unde ciocnirile s-au
produs intre doua curente islamice siitii majoritari §i
sunnitii minoritari aflati la putere evenimentele nu au
avut caracter religios: erau cerinte sociale, de egalitate, de
non-discriminare, de anticoruptie.

Fortele revolutionare in diferite tari arabe difera, dar in
niciuna dintre aceste tiri manifestantii nu au fost
condusi de extremisti islamici. Insi acest lucru nu
inseamna cd organizatiile islamice, cum ar fi influenta
Fratie musulmand, s-au transformat in grupari
marginalizate. Acestea isi pastreaza pozitiile importante,
care intr-o forma sau alta, vor actiona in viitor, insa, in
prezent putem ajunge la doua concluzii: in primul rand,
trecerea lumii arabe intr-o noud etapi a dezvoltirii sale
nu s-a desfasurat sub drapele islamice §i nu a fost
generatd de conflictele intre civilizatii. Protestele
subsumate primdverii arabe nu pot sa nu influenteze
organizatiile islamice, creand un puternic impuls pentru
diferentierealor, pentru consolidarea aripii moderate.

Politica si statele arabo-musulmane

Daca ascensiunea statelor occidentale a fost produsul
avantajelor sale imanente, este probabil ca restul lumii sa
abordeze modelul vestic datorita faptului cd acesta este
considerat a fi cea mai eficientd cale citre securitate si
prosperitate. Succesul Occidentului a fost rezultatul
unor conditii unice, nu un model a carei superioritate
este imuabila.

Un aspect surprinzator al primdverii arabe 1l reprezintd o
relativa rezistentd a monarhiilor arabe Maroc, lordania,

Arabia Sauditd, Oman, Kuweit, Emiratele Arabe Unite,
Qatar si Bahrain acestea nefiind substantial afectate si
ramanand destul de stabile (in pofida ciocnirilor din
Bahrain si a operatiunilor de reprimare a protestatarilor

din Arabia Saudita).

Autocratia tribald intruchipeaza incorporarea clasei de
mijloc Intr-o comunitate politica definita mai degraba
prin trib sau clan, decat prin stat, legitimitatea izvorand
din ereditate, in timp ce ordinea politica este apanajul
patronajului tribal. Unele state din Nordul Africii, dar si
emiratele din Golf constituie exemple pentru acest
model.

Regimurile conservatoare din Peninsula Arabicd isi
bazeaza legitimitatea pe traditiile tribale de patronaj si
loialitate. Beneficiind de importante subsidii din
exploatarea hidrocarburilor, liderii din Golf au eliminat
o parte din nemultumirile cetitenilor prin redistribuirea
veniturilor. Revoltele populare din anul 2011 au zguduit
sistemul lor politic, determinand cosmetiziri de
suprafatd ale acestuia. In pofida faptului ci sunt
considerate unele dintre statele cele mai lipsite de
libertiti, combinatia dintre autoritatea tribali/de clan si
libertatea economica le confera acestora o putere
remarcabild.

Este posibil ca democratia liberald sa isi continue
expansiunea, chiar in cadrul lumii globalizate, dupa cum
s-a intamplat, incet dar sigur, in ultimele doud secole,
propensiunea indivizilor pentru autonomie si demnitate
dovedindu-se universald dupd cum a fost demonstrat
de evolutiile generate de primdvara arab.

Democratizarea nu este sinonimi cu occidentalizarea,
primul proces putand produce state decise sa se opuni
aderirii la ordinea internationald promovati de Vest. In
Orientul Mijlociu democratia va fi sinonima cu islamul
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politic si emergenta statelor arabe. Mai cu seama datorita
faptului cd democratia este reprezentativa, liderii
acestora vor fi mult mai putin dispusi si coopereze cu
Occidentul decat predecesorii lor autocratici. In
majoritatea statelor din MENA in care au avut loc
scrutine electorale, islamul si-a consolidat ascendentul
asupra vietii politice.

Charles A. Kupchan identifica trei argumente pentru a-
si sustine teoria conform cireia statele emergente vor
abandona calea vesticd, abordand propria viziune de
dezvoltare si de organizare a sistemului international.

In primul rand, ascensiunea Occidentului a urmat o
traiectorie unica datd de conditiile materiale ale Europei
moderne timpurii. Fragmentarea politicd, inovatia
comerciald, urbanizarea, diferentierea sociald si
economicd intre mediul urban si cel rural
dezvoltiri au determinat aparitia unei clase de mijloc

aceste

care s-a constituit intr-o contrapondere pentru
monarhie, aristocratie si bisericd, deschizand un spatiu
politic fertil pentru implementarea reformei si
operationalizarea sistemului constitutional. Puterile
emergente actuale urmeaza cai unice spre modernizare,
bazate pe propriile sisteme politice, demografice,
topografice si socio-economice distincte, dezvoltand
versiuni ale modernititii divergente in raport cu cel
occidental.

In al doilea rand, cultura modeleazi forme particulare de
modernitate ce evolueazi in diverse regiuni. In pofida
dezvoltarii clasei de mijloc in Orientul Mijlociu, este
improbabili reforma islamului. Intr-o parte a globului in
care religia si politica au fost indestructibil impletite, dar
nu sinonime, inci din secolul al VIl-lea, statul si
moscheea sunt menite si ramana inseparabile in fata
schimbirilor socio-economice.

In cel de-al treilea rind, puterile emergente actuale se
afld intr-o paradigma profund diferitd de cea de care a
beneficiat Occidentul in timpul ascensiunii sale. In
epoca medievala si in cea modernd timpurie, puterea
imperiald conducea prin intermediul institutiilor
centralizate de autoritate politica, economicd si
religioasa. In prezent, in timp ce statele au devenit mai
putin inertiale si responsabile, sistemul international a
suferit modificari, devenind descentralizat, rapid si fluid.
Combinatia era digitald-globalizare a determinat
rapiditatea fara precedent in diseminarea informatiilor si
alocarea investitiilor. Intr-o lume caracterizati de viteza,
granite permeabile si interdependentd, statele
centralizate isi pot depdsi omoloagele democratice
ancorate in laissez-faire.

La inceputul erei moderne, statele bazate pe ierarhie
aparau institutiile traditionale de autoritate, bucurandu-

se de autonomie in cadrul unui sistem global ce nu era
INTELLIGENCE

interdependent, schimbarea trebuia si vina de jos, iar
pluralismul european a oferit deschiderea. In prezent,
nu numai ci existe state centralizate care ofera feed-back
rapid cetatenilor lor, dar ele actioneaza intr-o noud
ordine globald una in care controlul sporit din partea
statului poate constitui un avantaj in adaptarea la lumea
globalizata.

Actualele puteri emergente aleg sa coopteze
antreprenori si elite ale lumii afacerilor, alegand sa le
incorporeze in propriile structuri statale, ceea ce

conduce, In acest fel, la neutralizarea potentialei
amenintari indusa de burghezie si cultivand o clasa sociala
determinata de mentina statu guo-ul. Drept consecinta,
autocratiile se bucurd de o considerabila stabilitate si
legitimitate.




In loc de concluzii

Scopul primdverii arabe nu a fost implementarea
democratiei, cel putin nu in acceptiunea occidentala,
liberald, a termenului, ci, mai degraba, recastigarea
demnititii, mandriei, dreptului la autodeterminare si
echitate sociald. Revoltele subsumate primaverii arabe nu
au afectat doar echilibrul de forte din tirile unde au
aparut, ci au avut un efect puternic §i asupra
perspectivelor strategice ale tarilor dominante din
regiune, precum Israelul.

Pentru Israel, ,trezirile” arabe au generat o
transformare dramaticd in structura procesului de pace
din Orientul Mijlociu, situatia palestiniana cantirind mai
greu acum, din cauza schimbarilor din lumea araba.
Procesul de pace intre Israel si palestinienii va trebui

reconceptualizat, dat fiind revirimentul pozitionarii
liderilor arabi, precum si diminuarea implicarii partizane
americane. In context, este probabil ca Israclul si adopte
o ,,mentalitate de mentinere pe pozitii”, de asteptare si
de actiune cu mare precautie, concomitent cu
vocalizarea discursului impotriva unui potential Iran
nuclear.

Imprumutarea modelului occidental de democratie s-ar
solda cu un esec, datd fiind specificitatea culturald a
regiunii. In plus, este important de subliniat, incd o data,
faptul ca politica statelor din Orientul Mijlociu si Nordul
Africii nu poate fi complet disociatd de valorile religiei
predominante in zona, de valorile islamului, dupa cum
acelasi sistem politic nu trebuie confundat cu unul
izvoratdin shari'a.

In alt plan, este evident faptul ¢, in contextul unei lumi
cu frontiere permeabile, evolutiile din diverse zone ale
lumii se repercuteazd asupra securititii nationale a
Romaniei.

Data fiind paradigma in care ne aflim, cea de stat
membru UE si cea de stat candidat la Spatiul de libera
circulatie Schengen, dar si cea de partener in Alianta
Nord-Atlanticd, tara noastrd se confruntd cu noi
provociri ce deriva din aceste calitati.

Este de remarcat faptul cd evenimentele din ultimul an i
jumatate din MENA influenteaza tara noastrd, precum
si alte state membre, prin potentialul destabilizator pe
care il poate avea fenomenul migratiei ilegale, care poate
facilita (sa vorbim cand ajungi aici) fenomenul terorist,
mai cu seama in situatia in care Romania este un actor
activ al Coalitiei internationale antiteroriste. Odata cu
intensificare activitatii miscarilor islamiste si cu
recunoasterea acestora de cdtre actanti majori ai
sistemului international ca parteneri egali de dialog
(Fritia Musulmani din Egipt), este probabildi o
proliferare a prezentei acestora pe teritoriul national,
concomitent cu generarea unor riscuri suplimentare pe
profil antiterorist.h
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Determinism versus liber arbitru in
psihologia terorismului

Ella Ciuperca
Vasilica Trandafir

Consideratii generale

Actele de cruzime nediscriminatorie si violentele
indreptate impotriva civililor nevinovati, i-au
determinat pe multi dintre cercetitorii in domeniul
stiintelor socioumane sa considere teroristii ca fiind
indivizi cu puternice tulburiri psiho-comportamentale,
incapabili de a se adapta la normele sociale si functiona
corespunzator in societate. Astfel, principalele directii
de cercetare in acest domeniu au stat sub semnul a doua
curente de opinie sensibil diferite: teroristul alienat
social cu tulburari patologice specifice si lipsit de
constiinta propriilor fapte, versus fanaticul religios care
actioneaza sub pretextul ,purificirii religioase” si a
,»poruncii divine”.

Totusi, in urmatoarele randuri ne propunem oferim
cateva argumente care sa releve faptul c4, desi nu exista
nicio afectiune patologica care si justifice implicarea lor
in acte de violentd, resorturile motivationale ale
terotistilor se subsumeazd unui cumul de factori de
ordin psiho-social, in cadrul cirora dinamica grupului si
fanatismul religios joaca un rol crucial.

Patologie versus liber arbitru

Analizand istoricul atentatorilor teroristi putem
observa cu usurinta, existenta unor argumente, valide la
o prima vedere, care si demonstreze veridicitatea
ambelor teorii. Pentru a sustine ipoteza teroristului cu
probleme psihice, adesea este amintit cazul lui Nezar
Hindwai, un individ cu tulburari psihotice, de origine
siriand care a incercat si detoneze un dispozitiv exploziv
amplasat la bordul unei curse aeriene cu destinatia
Israel. Acesta, desi beneficia de sprijinul unei organizatii
teroriste, avea convingerea ca lucra pentru un serviciu
de informatii. Astfel de halucinatii, impreuni cu
disponibilitatea de a sacrifica viata celor dragi, fird

prezenta sentimentului de vinovatie (cel mentionat a
INTELLIGENCE

amplasat dispozitivul in valiza prietenei sale insarcinate)
sunt comportamente specifice persoanelor cu tulburiri
psihotice (Hudson, 1999). Pentru a le explica, Jerrold
Post (apud Delcea, 2007) introduce conceptul de psiho-
logica terorista care ar permite rationalizarea actelor pe
care propriul psihicii constrange si le faca.

Totusi, acesta este unul dintre putinele cazuri in care un
individ cu probleme psihice a facut parte dintr-o
grupare terorista, majoritatea specialistilor fiind de
acord cd, in general, caracteristicile teroristilor
(planificarea atenta si detaliata, derularea de activitati
sub presiunea timpului) sunt trasituri atipice pentru
indivizii cu probleme psihice. Adesea, acestia sunt
indivizi sanatosi din toate punctele de vedere, capabili
de a invata din experientd si, asa cum vom vedea, cu o
puternica motivatie determinati de afilierea la o
anumita grupare.

Desi, potrivit lui B.J.Berkowitz (1972), existd sase tipuri
de personalititi (paranoizii, paranoizii schizofrenici,
personalititiile de tip borderline, cele pasiv agresive si
tipurile schizofrenice) care pot recurge la utilizarea sau
la amenintarea cu utilizarea armelor de distrugere in
masd pentru a avea un impact asupra celor din jur,
Jessica Stern (1999) argumenteaza ca este posibil ca
schizofrenii §i sociopatii sd isi doresca sd se angajeze in
acte de distrugere In masa, insa posibilitatea ca acestia sa
realizeze efectiv acest lucru este aceeasi ca in cazul celor
care nu suferd de tulburiri psthocomportamentale. Un
argument In acest sens este faptul ca planificarea si
derularea unor astfel de activitati implicd un efort
comun, de grup, care nu poate fi realizat de cei din
categoriile mentionate.

Cea de-a doua perspectivi, cea a teroristului ca fanatic
sinucigas insista asupra educatiei de nivel ridicat al
acestora, asupra capacitatii acestora de a realiza analize



politice complexe, evidentiind siguranta si stipanirea de
sine a acestora, concomitent cu CXIStCﬁ;ﬁ. unor rnotlva'gn
ideologice si politice, nu materiale.

Termenul de fanatism este frecvent legat de credinta. In
cazul terorismului, fanatismul este asociat cu actele
autodistructive, pentru ca neacceptarea compro-
misurilor, a opiniilor diferite presupune o anumitd
rigiditate a credintei. O alta trasdturd regasita la acest tip
de terorism este autodistrugerea congtienta, astfel de
acte fiind asimilate de public identititii de fanatic. In
araba termenul de istishhad (martir) semnifica tocmai
sacrificiul vietii in numele lui Allah, fiind opus
celui de sinucidere din motive personale,
puternic blamata de religia islamica

(Hudson, 1999). De asemenea, un alt

element semnificativ este contextul
socio-cultural in care sunt plasate
actiunile teroristului, justetea unei astfel
de etichetari fiind corect sa fie
evaluatd in  raport cu normele
sociale ale realitatii care a creat un
astfel de individ (Taylor, apud
Delcea, 2007).

Prin urmare, funda-
mentalistii  islamici
sunt predominant
echilibrati din
punct de vedere
psihologic, cu e-
ducatie superioard si
motivatie extrem de
puternicda. Totusi,
acestia sunt puternic
influentati de con-
textul socio-cultural
propriu, de grupul
de apartenenta
care poate duce la
abolirea constiintei
individuale.

Presiunea grupului versus liber
arbitru

O constanta regasita la indivizii normali din
punct de vedere psihic care recurg la acte
teroriste este imbratisarea unei versiuni

fundametaliste a religiei islamice, caracterizate
prin:

-Sentimente de datorie: ideologii gruparilor
teroriste interpreteaza in mod malitios
termenul de Jihad din Coran si considerd

razboiul indreptat impotriva

necredinciosilor ca o Indatorire a oricirui musulman,
acesta fiind asimilat cu un al saselea stalp al Islamului;

-rasplata, reprezentatd de moartea glorioasa si nobila si
de un loc sigur in Rai langa Dumnezeu pentru barbati,
iar pentru femei sansa de a deveni una dintre sotiile
Profetului sau una dintre cele 70 de fecioare oferite ca
rasplatdi mulumanilor evlaviosi. Pentru femeile
musulmane a deveni una dintre cele 70 de fecioare este
deosebit de important pentru ci readuce in congtiinta
colectiva ideea casitoriei i, astfel, a intregirii individului,
un individ singur fiind
considerat
invalid

din
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punct de vedere social si emotional de catre musulmani.
Osama bin Laden, unul dintre cei mai emblematici lideri
teroristi, a mers mai departe spunand ci cei care vor
omorl americani, evrel sau crestini primesc o rasplata
suplimentara.

Familia sinucigasilor cu bomba este ldudata si onorata
prin marturii publice facute de citre grupdrile teroriste si
chiar sprijinita material. Pentru a nu fi acuzati de
incalcare a prevederilor Coranului si Hadith-surilor, care
condamna explicit sinuciderea, fundamentaligtii afirma
ca sinuciderea in numele lui Allah este diferitd de cea
determinati de probleme personale. De aceea, inainte
de a muri, atentatorii sinucigasi repetd Crezul Islamic
asigurandu-se astfel ca vor fi declarati martiri. Cei care
mor in numele lui Allah sunt considerati de
fundamentalisti a fi cei care protejeaza adevirata
credintd de orice insultd sau abuz, rusinea si umilirea
fiind o justificare legitima pentru o reactie atat de
radicala.

Indoctrinarea tinerilor incepe de la varste foarte fragede,
ceea ce ii transforma in “teren fertil” pentru “cultivarea”
ideologiei radicale. Aceasta se fundamenteaza pe ani de
acumulare a frustrarilor, iar pe acest fundal se inoculeazi
o viziune dualisti a lumii, de tipul noi versus ceilalti. In
timp, singura solutie posibila se profileaza a fi realizarea
sactificiului suprem pentru organizatia/grupul care i-a
acceptat.

De obicei, persoanele care aleg sa se aldture unei grupari
teroriste fac parte dintr-un grup de sustinere initial,
pentru ca mai apoi, lamomentul oportun, ajutati fie de o
rudd, fie de un prieten cu legituri cu organizatia
respectivd, si faca pasul decisiv. De multe ori,
confruntdrile violente cu politia nu fac decat si
grabeasca lucrurile sisa ii convinga i mai mult pe viitorii
teroristi de justetea idealurilor proclamate de gruparea
teroristd. Urmeazd o perioadd de aproximativ un an in
care recrutul, pentru a atinge statutul de membru,
trebuie si demostreze cd posedid calititile necesare
grupadrii si are o personalitate care sa permitd integrarea
usoard In cadrul acesteia (Hudson, 1999).

Psihologul Eric D. Shaw (apud Delcea, 2007)
conceptualizezad ,,Modelul Caiii Personale” care
sugereaza ca teroristii provin dintr-o anumita categorie a
populatiei (someri sau indivizi alienati din punct de
vedere social care pot avea un nivel ridicat de inteligenta
sau nu) si care au suferit de timpuriu rini ale imaginii de
sine. Idei asemanatoare celor promovate de gruparea
teroristd aleasd sunt intalnite, in plan ideatic, nu concret,
si in cadrul famililor din care provin adeptii. Frustrarea
se alimenteaza si din sentimente de ratare si neimplinire
determinate de faptul cd nu au reusit sd-si ocupe locul
doritin societate.

INTELLIGENCE

Mai mult, potrivit studiilor realizate de R.Unger (2002)
asupra tipurilor de ideologii (incluzand in cercetarile sale
si fundamentalismul islamic) existd o serie de
caracteristici comune membrilor unei grupari precum:
transferarea responsabilitatii morale unei surse
exterioare, utilizarea si promovarea unor strategii de
mentinere a atitudinilor si comportamentelor care
valorizezd propriul grup in detrimentul celorlate
(contribuind astfel la exacebarea ideologiei de tipul
,»noi” versus ,,ei”) si un grad ridicat al selectivitatii in
procesarea informatiilor, in acest sens fiind alese,
preponderant, cele care confirma si intiresc opiniile si
atitudiniile deja formate.

Femeile, desi adesea se alaturd unor grupari teroriste
prin intermediul prietenilor, nu beneficiazi de acceasi
apreciere ca cele care au fost recrutate in baza unor
aptitudini specifice (Galvin, 1983). Adesea, acestea aleg
sa se aldture acestor grupdri fiind profund impresionate
de suferinta detinutilor musulmani suspectati de acte de
terrorism.

In acelasi timp, un factor motivational important pentru
facilitarea unui astfel de traseu este influenta pe care o
exercitd gruparea asupra individului. Grupul terorist
pretinde necesitatea conformarii la regulile sale, oferind
in schimb sentimentul de apartenenta, de importanta si
un nou sistem de valori care redefineste individul.

Astfel, pentru cel care nu si-a gasit incd locul in societate,
identitatea de terorist este maximul pe care il va putea
obtine in viatd. Apartenenta la un grup conferd
sentimentul de putere (a carui exacerbare impinge
limitele constiintei pana la comiterea actelor de violenta
sub pretextul intagibilititii), statut social, acces la resurse
sociale si materiale, precum si sentimentul unei legaturi
umane.

Toate acestea sunt suficiente pentru ca valorile societatii
considerate injuste sd fie rapid Inlocuite cu cele ale
noului mediu. Controlul total exercitat este justificat
tocmai prin prisma indepartarii legiturilor primejdioase
cu sursa riului si este acceptat de individul aflat in
dependenta fata de gruparea terorista tocmai pentru a
nu pierde sprijinul acesteia.

Jeanne Knutson (1981) afirma cd, odata cu adancirea
radicalizirii, identitatea membrilor este inlocuitd de cea
colectiva, de grup, acesta fiind stadiul in care identitatea
teroristd atinge apogeul.

De aceea, este imposibil sd ceri unui terorist sa renunte la
acest tip de activititi, deoarece ar renunta la propria
identiatea fara a o inlocui cu altceva. Avand in vedere ca
o caracteristici a fundamentalistilor este aceea de a-si
subsumeze identitatea proprie celei de grup, coeziunea



intre membrii grupului creste direct proportional cu
virulenta atacului. Atunci cand un individ violent este
atacat sau percepe o atitudine sau actiune ca fiind
agresivi siIndreptatd impotriva sa, el se va apara asa cum
stie cel mai bine: prin forta.

Totusi, este de mentionat ca elementele prezentate
reprezintd doar latura vizibild, accesabild a activititii
teroristilor. Exista, insa, numeroase alte aspecte ale vietii
lor psihice care nu au putut fi explicate pentru ca accesul
la aceastd categorie de indivizi este deosebit de greu,
chiar §i cei capturati fiind, adesea, reticenti fata de
autodezviluiren
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Cum negociem cu persoane supraincarcate
emotional

| Ioana-Raluca Cladoveanu

In functie de relatia anterioara dintre agresor si
victimele sale, situatiile de criza cu ludri de ostatici se
clasificainincidente ,,non-hostage” s, hostage”.

In incidentele non-hostage ostaticii sunt alesi pe criterii
afectiv-emotionale si sunt fie rude, prieteni, colegi sau
angajatori ai agresorului, fie alte persoane care i-au
cauzat acestuia - direct sau indirect - o suferintd
semnificativd, care constituie factorul declansator al
crizei.

In cazul incidentelor hostage, nu existi nicio legitura
afectivi anterioara intre agresor si ostatic, primul
folosindu-1 pe cel de-al doilea ca monedi de schimb
pentru obtinerea unor concesii de la o a treia parte,
reprezentatd de obicei de citre autoritati. Fie cd sunt
non-hostage” sau ,,hostage”, situatiile de crizd presupun
interactiuni complexe intre persoane supraincarcate
emotional, si anume: negociator, detinitor (detindtor)
de ostatici si ostatic (ostatici).

Negociatorul

Printre cele mai importante criterii de selectie a
negociatorilor se afld echilibrul emotional foarte bun,
stapanirea de sine §i rezistenta ridicata la frustrare, dar
acestia nu sunt ,,imuni” la tensiunea psihica. De aceea,
in cadrul stagiilor de pregatire in domeniul negocierilor,
un obiectiv important il constituie atingerea unui nivel
cat mai ridicat de autocontrol, cu atat mai mult cu cat
singurul aspect al crizei asupra caruia negociatorul
poate exercita un control absolut il constituie propriile
emotii.

In plus, se impune respectarea urmitoarelor conditii:

- sd fie cat mai bine pregatit profesional, aspect care it confera
negociatorului incredere in sine, foarte utild in vederea
gestiondrii eficiente a anxietatii generate de implicarea
in situatia de crizd;
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- 5d se cunoascd foarte bine pe sine, atat sub aspectul punctelor
forte, cat sial limitarilor si vulnerabilititilor;

- sd ffie un bun om de echipd, sa aiba incredere in echipa cu
care lucreaza, sa fie receptiv §i sd se orienteze in functie
de feed-back-urile primite de la aceasta, deoarece existd
intotdeauna pericolul de a-si pierde obiectivitatea, fapt
care ar avea afecte negative asupra eficientei
negocierilor.

Ostaticul

Desi reactiile fiecdrui individ intr-o situatie in care este
luat ostatic sunt unice, este evident ca el va resimti o
stare de supraincarcare emotionald, rezultatd din teama
de a-si pierde viata, precum si din sentimentul de lipsa a
controlului, iar modul in care isi va gestiona afectele
determind atitudinea sa pe durata incidentului.

Daca ostaticul are o personalitate echilibratd, se va
adapta progresiv la situatie si va adopta atitudini si
comportamente din ce In ce mai adecvate pentru a-si
asigura supravietuirea. Dacd, dimpotrivi, ostaticul este o
persoand emotivd §i cu o rezistentd scazutd la stres,
supraincarcarea emotionald il poate conduce pe doua
directii, cu efecte diferite:

a) in sens pozitiy, dacd sunt intrunite anumite conditii,
pentru a reduce tensiunea psihicd devenita
insuportabild, ostaticul recurge inconstient - ca
mecanism de apdrare - la adoptarea unui comportament de
1ip sindrom S'tockholm.

Degi pare o reactie paradoxald, comportamentul de tip sindrom
Stockholm este perfect exiplicabil intr-o asemenea situatie de criza.
Astfel, deoarece viata sa se afld in mainile agresorului, care poate
actiona dupd cum doreste, ostaticul degvolta intuitiy, inconstient,
un sentiment de recunogtintd cd nu a fost incd agresat sau chiar
ucis. Intrucat negociatorul nu are voie sd arate detindtornlni de
ostatici cd valorigeazd in mod deosebit viata ostaticilor, acestia din
urmd pot ajunge (eronat, evident) sd considere cd antoritdtile sunt
preocupate doar de rexolvarea cat mai rapidd a incidentului, chiar
prin utilizarea fortei, indiferent dacd acest fapt ar conduce la
moartea lor san nu. Agsa apare la ostatici sentimentul de ,,noi, cei
dinduntru, impotriva voastra, a celor din exterior” si teama cd vor
i mai degraba omordti in timpul asaltului de catre echipele tactice
decat de catre agresor pe durata sederii lor in obiectiy.

Consideram cd dezvoltarea sindromului Stockholm este o directie

pozitivd deoarece este mult mai dificil pentru un agresor sd
actioneze violent impotriva unei persoane care empatizeazd cu el §i
nu-i este 0stild.

b) 7n sens negatiy, ostaticul nu are capacitatea sd reduci
tensiunea psihicd, dezvoltind in schimb manifestari
isterice, haotice si dezorganizate. Deoarece un astfel de
comportament il incomodeazi pe agresor, acesta poate
»rezolva” situatia printr-o actiune de ,reducere la
tacere” a ostaticului recalcitrant, care poate merge de la
ranire pana la uciderea acestuia.

De foarte putine ori un negociator se afld in masura sa
intervind direct pentru a-l ajuta pe ostatic sd-si
controleze afectele, acesta fiind 1n majoritatea cazurilor
pe cont propriu. Chiar siin situatiile in care negociatorul
are contact direct cu un ostatic sau stie cd mesajele sale
sunt auzite si de cdtre acesta, singurul lucru pe care il
poate face este sd exprime preocuparea echipei de
negociere pentru siguranta ostaticilor si dorinta de a
rezolva situatia pe cale pagnica.

Deginitorul de ostatici

Acesta ocupa pozitia centrald in desfisurarea
incidentului, deoarece interactioneazd atat cu

negociatorul, cat §i cu ostaticii.
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In incidentele non-hostage, supraincircarea sa emotionala
este determinatd initial de o suferintd semnificativa,
insotitd sau nu de o pierdere (de exemplu, ruperea unei
relatii, divort, moartea sau ranirea unei persoane dragi,
concediere, pierderea unei proprietati etc.), care devine
intolerabild la un moment dat, in lipsa unor strategii
eficiente de gestionare a acestor afecte negative, si
culmineazi cu luarea de ostatici. In acest moment, la
tensiunea psihicd initiald se adauga si cea rezultatd din
actiuneain sine.

In incidentele hostage, tensiunea psihica a detindtorului de
ostatici creste exponential abia in momentul declansarii
crizei, fiind determinati de presiunea starii de incercuire
si de anxietatea privind incertitudinea satisfacerii
cererilor exprimate.

De asemenea, in cazul luirilor de ostatici teroriste, nu
trebuie ignorat stresul pe care teroristii il resimt zilnic,
determinat de existenta dubld, nevoia de a se ascunde,
privatiunile materiale, instriinarea de familie, lipsa
prietenilor, a sentimentului de apartenenta, a unor trairi
pozitive, a activitatilor de recreere, afectiunii,
perspectivelor si respectului celor din jur etc. si care le
afecteaza intr-o masurd semnificativa echilibrul psihic.

Interven;ia intr-o situagie de criza

Din punct de vedere psihologic, criza reprezinta starea
psihicd a unei persoane in care nivelul afectivitatii este cu
mult mai ridicat decat cel al rationalitatii, fapt care
afecteaza negativ starea de functionare.

AFECTIVITATI

'h-v,..__\\\}

RATIHONALITATE

Intr-un incident #on-hostage, factorul declansator (divort,
concediere etc.) determina aparitia unei suferinte
psihice atat de mari incat mecanismele normale de
coping ale individului nu mai fac fatd situatiei.
Rationalitatea sa este aproape abolitd, iar compor-
tamentul este determinat de afecte.

Aparitia sindromului Stockholm in astfel de situatii este
practic imposibild, iar pericolul la adresa integritatii
fizice a ostaticului este maxim.

Intr-un incident hostage, supraincircarea emotionald a
detinatorului de ostatici se situeaza de obicei la un nivel
mai scazut, deci este mai usor gestionabild, fapt care
contribuie la pastrarea in permanentd in campul
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congtiintei acestuia a valorii pe care o reprezintd
ostaticul. De aceea, pericolul vizand integritatea fizicd a
ostaticului poate fi mai mic decat in situatiile non-hostage,
iar interactiunea negociator-detindtor de ostatici mai
putin dificila.

Obiectivele interventiei intr-o situatie de criza cu luare
de ostatici vizeaza:

1. Initierea comunicarii.

2. Incurajarea ventildrii si demonstrarea empatiei, in
vederea scaderii nivelului emotional si cresterii nivelului
ratiunii.

3. Identificarea evenimentului care a declansat ctriza si a
emotiilor circumscrise acestuia.

4. Castigarea de timp si dezvoltarea relationarii.

5. Readucerea subiectului la un nivel de functionare
psihicd In care si fie posibild influentarea acestuia in
sensul eliberarii ostaticilot.

Negociatorul are la dispozitie o serie de strategii de
optimizare a interactiunii cu un detinator de ostatici
supraincarcat emotional, sianume:

1. Gestionarea propriilor emotii. Intruct negociatorul nu
este un robot, se poate afla el insusi sub incidenta unor
probleme personale, la care se adaugi stresul generat de
implicarea in situatia de crizd. Primul pas in solutionarea
acesteia il constituie castigarea controlului asupra
propriilor afecte.

2. Incurajarea ventilirii. A asculta este cea mai putin
costisitoare concesie care i se poate face detinatorului de
ostatici. Negociatorul poate avea eficientd maxima cu
un minimum de cuvinte, dar spuse pe un ton calm, bland
si manifestand o atitudine non-judicativa. De multe ori
nici nu este necesar sa vorbeasca sau sa construiasca
argumente stralucite, fiind suficient si-si manifeste
disponibilitatea de a asculta si sd faca acest lucru fara a-1
intrerupe pe detinitorul de ostatici.

3. Identificarea afectelor din spatele evenimentului declansator.
Identificarea corectd a evenimentului declangator este
un pas necesar in solutionarea crizei. Insi este la fel de
important ca negociatorul sa nu se limiteze la aflarea
faptelor, ci sd caute mai ales corespondentul acestora in
plan afectiv, care a determinat de fapt supraincircarea
emotionala si actiunile ulterioare asociate acesteia.
Aducerea in prim-plan a afectelor conduce treptat la
scaderea tensiunii psihice care, la randul sau, poate
determina schimbarea comportamentald in sensul
eliberarii ostaticilor. Identificarea afectelor se realizeaza
in principal prin utilizarea abilitatilor de ascultare activa.



4. Demonstrarea empatier. Atunci cand detinatorul de
ostatici vorbeste despre evenimentul declansator, el
deschide negociatorului o poarti vitala spre intelegerea
afectelor din spatele acestuia. Desi evenimentele
declansatoare sunt diferite pentru fiecare individ in
parte, afectele din spatele lor sunt universale. De aceea,
nu este necesar ca negociatorul si fi trecut printr-un
divort traumatizant pentru a putea intelege furia si
durerea asociate unui astfel de eveniment. Identificarea
afectelor ii permite negociatorului sd-si manifeste in
mod adecvat empatia fatd de detinatorul de ostatici,
adicd sid-i arate acestuia cd intelege ce anume l-a adus in
starea de crizd, precum si dreptul de a resimti sentimente
negative, satisficandu-i astfel o nevoie umana de baza,
aceea de a fiinteles. Utilizatd in mod corect, empatia are
drept rezultat reducerea tensiunii psihice si incurajarea
dezvoltirii unei relatii bazate pe incredere.

In situatia in care detinitorul de ostatici va interpreta
empatia negociatorului drept manifestare a milei sau il
va bdnui pe acesta de nesinceritate, demersul va avea
efect negativ asupra relatiei. Acestimpas poate fi depasit
prin sublinierea faptului c4, desi negociatorul intelege
situatia, nu este de acord cu metodele de manifestare
alese de catre detinatorul de ostatici. Este atins astfel un
dublu obiectiv: alungarea suspiciunii si introducerea in
discutie a aspectului care il intereseaza cel mai mult pe
negociator, acela al necesititii schimbarii perspectivei.

5. Manifestarea disponibilitatii de a gdsi impreund solutia crizes.
Supraincircarea afectivi are printre consecinte si
pierderea capacititii de a vedea problema din altd
perspectiva. Dupa ce s-a reusit scdderea nivelului
emotional, subiectul devine mai receptiv la sugestii din
partea negociatorului, iar acesta este momentul in care ii
pot fi prezentate alternative actionale, spre a fi analizate
impreund. Deoarece detinitorii de ostatici sunt adeseori
persoane insingurate, ciutarea unei solutii pentru iesirea
din criza impreuna cu negociatorul poate insemna un
pas foarte important spre consolidarea relatiei.

6. Actionarea in vederea castigrii de timp. Intrucat creierul
uman nu poate face fatd supraincarcirii emotionale
pentru o perioada lungi, existd o tendintd naturald de
scidere a tensiunii psihice odata cu trecerea timpul.
Daci aceastd tendinta naturald este incurajata i intdritd
prin utilizarea abilititilor de ascultare activd si
demonstrarea empatiei, detinatorul de ostatici va deveni
progresiv. mai rational si mai dispus sa-si schimbe
comportamentul in sensul dorit de catre echipa de
negociere.

7. Ulilizarea valorilor subiectului drept ancore. Valorile
reprezinta ceea ce este important pentru fiecare om siau
o influentd semnificativa asupra comportamentului
nostru. In momentul de crizi subiectul poate scipa din

vedere valorile in favoarea afectelor, dar odati cu
revenirea la un nivel de functionare psihici mai apropiat
de normal, negociatorul poate si-i readuca aminte valori
pe care le-a identificat anterior in cadrul discutiilor si
care se pot constitui ca ancore, determinand schimbari
comportamentale favorabile eliberarii ostaticilor.

. Ulilizarea unor mesaje simple §i concise, deoarece
8. Util Y , deoar
persoanele aflate sub imperiul emotiilor au dificultiti in
a intelege mesaje complexe sau care se adreseaza in
principal ratiunii.

9. Utilizarea cuvintelor repetitive si a unui ton monoton. Otice
idee repetata de suficiente ori intr-un timp indelungat
are efect de sugestie. Deoarece in situatia de criza nu este
suficient timp pentru a permite formarea de la sine a
acestui efect, negociatorul poate atinge un nivel crescut
de eficientd dacd utilizeaza - in masura posibilitatilor si
fird a deveni deranjant - aceleasi cuvinte in constructia
frazelor de influentare si evitd negatiile.

Nota:

Unele dintre notiunile utilizate in cadrul acestui articol au fost preluate
din suporturile de curs primite cu ocazia participdrii la doud cursuri de
Negociere in situatii de crigd cu lnare de ostatici, sustinute de citre specialisti ai
Federal Bureau of Investigation - International Training Program in
Romania, in anii 2003 §i 20006, iar restul reprezintd rezultatul experientei
ca psiholog a autorului si punctul de vedere al acestuia.

T

. f
' 4

h 3

Y
k
Y
X

|
X

v

L

martie - mai 2013[101



Abordarea pragmatica a riscului biologic 1n
laboratoarele de analize medicale

| Mihaela Barcan

Riscurile biologice, desi
sunt invizibile, sunt extrem
de periculoase, cu
un impact deseori
major in randul
populatiei. Pe-
ricolele biolo-
gice sunt acele
pericole de
origine biolo-
gicd ce au efecte
adverse atat
asupra sandtdtii
omului, cat si
asupra mediului.
Cele mai comune
pericole biologice
provin de la diferite
bacterii infectioase sau
toxice, ciuperci, proto-
zoatre, virusuri si anu-
mite culturi de celule.
Cu toate ca animalele
si plantele pot gazdui
unul sau mai multi
dintre acesti agent,
deseori se uitd ci si
fluidele umane si
animale pot con-
tine astfel de
agenti.

Standardele ISO
pornesc de la
principiul abordarii
procesuale. Acest
lucru presupune
identificarea princi-

o
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palelor procese si descrierea lor prin intermediul
procedurilor. Astfel, se poate monitoriza mult mai usor
eficienta si eficacitatea acestor procese. Conform
cadrului legal din Romania, laboratorul de analize
medicale este unitatea apartinand sistemului public sau
privat, cu sau fard personalitate juridica, furnizoare de
servicii medicale de laborator. Aceste servicii constau
in:

a) examinarea materialelor provenite din corpul uman
prin diverse metode si tehnici de biochimie,
hematologie, imuno-hematologie, imunologie,
microbiologie, genetici, citologie, anatomie patologica,
toxicologie, biologie celulara si moleculard, biofizica
etc, cu scopul de a furniza informatii pentru
diagnosticul, tratamentul si prevenirea bolilor sau
pentru evaluarea stirii de sinatate a populatiei;

b) consultanti privind interpretarea rezultatelor
investigatiilor efectuate si ale eventualelor investigatii
ulterioare necesare.

Importanta si implementare

Ordinul nr. 1301 din 20 iulie 2007 pentru aprobarea
Normelor privind functionarea laboratoarelor de
analize medicale prevede, la articolul 22, faptul ci
laboratoarele de analize medicale trebuie sa aibd
implementat sistemul de management al calitatii
conform cerintelor standardului ISO 15189. O directie
in care managementul laboratorului trebuie si
defineasca si sd documenteze politicile si procedurile de
selectare si utilizare este aceea a serviciilor externe si de
aprovizionare care ar putea afecta calitatea serviciilor
laboratorului. Implementarea standardului ISO
15189:2007 reprezinta o decizie manageriald strategica
deoarece acest standard international, care are la baza
ISO/CEI 17025:2005 si ISO 9001:2008, defineste
cerinte de competentd si calitate specifice
laboratoarelor medicale. Este cunoscut faptul cd o tara
poate avea propriile reglementari sau cerinte specifice



aplicabile unei parti a personalului sau a Intregului
personal, precum si activitatilor si responsabilititilor din
acest domeniu.

ISO 15189 este un standard international care specifica
cerinte pentru calitate si competentd particulare
laboratoarelor medicale. Se utilizeazd de laboratoarele
medicale pentru dezvoltarea propriului sistem de
management al calitatii si pentru evaluarea propriei
competente, precum si de organismele de acreditare
pentru confirmarea §i recunoagterea competentei
laboratoarelor medicale. SR EN ISO 15189:2007 a fost
elaborat cu intentia de a furniza incredere in
laboratoarele medicale, deoarece serviciile medicale sunt
esentiale pentru ingrijirea pacientilor, iar acestea trebuie
s poata respecta necesititile tuturor pacientilor si ale
personalului clinic responsabil cu Ingrijirea acestora.
Referindu-se la calitate si competenta, standardul
urmireste cele doud componente stabilind cerintele de
management si cerintele tehnice specifice laboratoarelor
medicale. Acest standard cuprinde cerintele pe care
laboratoarele de analize medicale trebuie sia le
indeplineascd dacd doresc si demonstreze ci
functioneaza conform unui sistem al calitatii, ca sunt
competente tehnic si sunt capabile si genereze rezultate
valide din punct de vedere tehnic.

Serviciile oferite de laboratoarele medicale sunt esentiale
pentru ingrijirea pacientilor si de aceea trebuie si
indeplineascd cerintele tuturor pacientilor si ale
personalului medical responsabil cu ingrijirea acestora.
Astfel de servicii includ cerintele pentru formularea
cererii, pregitirea pacientilor, identificarea lor, recoltarea,
transportul, depozitarea, procesarea si analiza probelot,
impreuna cu validarea, interpretarea, raportarea si
consilierea, precum si consideratiile privind siguranta si
etica activitatii din laboratoarele medicale. Standardul SR
ENISO 15189 este practic aplicarea standardelor SR EN
ISO/CEI 17025 si SR EN ISO 9001 in domeniul
laboratoarelor medicale. Acest standard include cerinte
pentru formularea cererii, pregatirea pacientilor,
identificarea lor, recoltarea, transportul, depozitarea,
procesarea si analiza probelor, impreuna cu validarea,
interpretarea, raportarea si consilierea, precum si
consideratiile privind siguranta si etica activitatii din
laboratoarele medicale.

Obligatii ale managementului

In vederea functionarii, laboratoarele de analize medicale
infiintate si organizate in conditiile legii trebuie sa obtina
autorizatia sanitara de functionare, in baza declaratiei pe
propria raspundere, referitoare la asigurarea conformarii
la normele de igieni si de sandtate publicd. Capabilitatea
laboratorului implica existenta de resurse materiale, de
mediu si informationale, resurse umane, competente si
experienta necesare pentru realizarea analizelor. Functia

de sef de laborator de analize medicale se ocupa,
conform disporzitiilor legale in vigoare, de catre medici cu
specialitatea medicind de laborator - laborator clinic,
microbiologie, medicina de laborator sau alt personal cu
studii superioare autorizat sa lucreze in domeniul medical
- biologi, biochimisti, chimisti si farmacisti, care au o
vechime de cel putin cinci ani in specialitatea respectiva.
Responsabilitatile conducerii laboratorului de analize
medicale sau ale persoanelor desemnate includ aspectele
educationale, administrative sau organizationale, de
natura profesionala, stiintifica ori consultativa, care au
legiturd directd cu activitatea desfisuratd de laboratorul
de analize medicale. Seful de laborator de analize
medicale trebuie si desemneze prin decizie loctiitori
pentru toate functiile-cheie. In laboratoarele cu numir
mic de personal unele persoane pot avea mai multe
functii. Intreg personalul laboratorului de analize
medicale trebuie instruit pentru a cunoaste §i a respecta
regulile de bio-siguranta, precautiile universale si
masurile post-expunere. Confidentialitatea privind
rezultatele analizelor, datele, informatiile si documentele
de orice fel de la locul de muncd, este asiguratd prin
instruirea personalului, inscrierea acestei cerinte in fisa
postului si semnarea unei declaratii de confidentialitate
de citre personalul laboratorului de analize medicale.

In cadrul laboratorului de analize medicale se pot efectua
analize de biochimie medicald, hematologie, morfologie,
hemostazd, imuno-hematologie, imunologie,
microbiologie-bacteriologie, virusologie, micologie,
parazitologie, diagnostic molecular, genetica-
citogeneticd, genetica biochimici, geneticd molecular? si
toxicologie, corespunzitoare fiecarui compartiment din
structura laboratorului; de asemenea, se poate acorda
consultantd privind interpretarea rezultatelor
investigatiilor efectuate si ale eventualelor investigatii
ulterioare necesare. Diagnosticul bacteriologic al
tuberculozei si al altor mico-bacterioze se poate efectua
numai de personal special instruit pentru acest tip de
activitate, care poate face dovada pregitirii intr-un
laborator desemnat pentru activitatea de instruire
practicd in acest domeniu. Diagnosticul bacteriologic al
tuberculozei si al altor mico-bacterioze, prin examen
microscopic si/sau prin examen microscopic, culturd si
antibiograma, se efectueazd numai in laboratoarele de
analize medicale din cadrul spitalelor de pneumo-
ftiziologie, al spitalelor care au in structura sectie de
pneumo-ftiziologie si al sanatoriilor de pneumo-
ftiziologie.

Aplicarea managementului

Laboratorul de analize medicale trebuie sa fie astfel
structurat si dotat incat sd previna riscul contamindrilor
accidentale i sd poata functiona in mod fluent. Regulile
care stau la baza Indeplinirii acestui obiectiv sunt
urmatoarele:
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a) constituirea laboratorului de analize medicale pe
principiul "sensului unic": fluxul activitdtilor
laboratorului sa fie unidirectional. In caz contrar, trebuie
asigurata separarea activitatilor in timp;

b) sectorul de lucru cu pacientii sa fie complet separat de
celelalte sectoare de lucru ale laboratorului;

c) realizarea secventiali a procedurilor, cu luarea
masurilor de precautie adecvate pentru integritatea
probelor si protectia personalului;

d) pentru recoltarea probelor de sange se utilizeazi in
mod obligatoriu materiale si recipiente de unica utilizare
sterile, Inchise ermetic. Probele de sange care pirdsesc
spatiul aferent activitatii de recoltare trebuie si parcurga
un circuit diferit de cel al celorlalte produse recoltate sau
dupd un program care si permitd separarea timpilor de
transport. Transportul probelor de sange trebuie si se
realizeze in mod obligatoriu In cuti de transport
adecvate, inscriptionate cu pictograma "Risc biologic";

e) evacuarea deseurilor rezultate in urma activititilor
medicale din laboratorul de analize medicale trebuie si se
faca in recipiente inchise ermetic, care si impiedice
contaminarea accidentala a probelor, personalului si
mediului.

In laboratorul de analize medicale care are in structura sa
un compartiment destinat diagnosticului tuberculozei si
al altor mico-bacterioze, circuitele functionale ale
acestuia trebuie s fie strict separate de celelalte circuite
ale altor compartimente din structura. Pentru
laboratoarele de analize medicale in care se desfdsoard
diagnosticul bacteriologic al tuberculozei si al altor mico-
bacterioze, prin examen microscopic si culturad sau
examen microscopic, culturd si antibiogrami, se vor
asigura spatii de lucru separate, cu respectarea acelorasi
prevederi. In cazul recoltrii sputei, este obligatorie
existenta camerei de recoltare a acesteia.

Managementul calitatii

Managementul calititii trebuie realizat in conformitate
cu cerintele generale si cu cerintele particulare privind
calitatea si competenta prevazute in SR EN ISO
15189:2007, referitor la Laboratoare de analize medicale.
Laboratoatele de analize medicale care fac examindri
pentru diagnosticul bacteriologic al tuberculozei se vor
conforma in mod obligatoriu si protocolului national de
control al calitatii prevazut in Programul national de
control al tuberculozei. Organizarea controlului intern al
calitatii este responsabilitatea sefului de laborator de
analize medicale. Reprezentantul legal al laboratorului de
analize medicale are obligatia de a asigura resursele
necesare indeplinirii acestuia. Controlul intern al calitatii
se efectueazi zilnic, cel putin o data la opt ore si ori de
cite ori este nevoie. Rezultatele controlului intern
obtinute se analizeaza de catre specialistul responsabil de
analiza respectivi, care decide acceptarea sau rejectarea
rezultatelor obtinute. Laboratorul de analize medicale
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trebuie s participe in mod regulat la programe de
evaluare externa a calitatii.

Politicile de securitate

Pentru desfasurarea activitatii in conditii de securitate
trebuie respectate prevederile aplicabile din standardul
SR ISO 15190:2005 - Laboratoare de analize medicale,
cerinte pentru securitate si din Ghidul national de bio-
siguranti pentru laboratoare medicale. In laboratorul de
analize medicale cu compartiment de microbiologie,
culturile de referinta si culturile stoc se pastreaza in spatii
securizate de confectie metalicd, previzute cu
incuietoare, ce pot fi accesate numai de persoane
autorizate. Conducerea laboratorului face dovada
angajamentului siu pentru dezvoltarea si implemen-tarea
sistemului de management prin "Declaratia de politica",
prin stabilirea obiectivelor de calitate si asigurarea
resurselor necesare indeplinirii acestora. In plus, prin
analiza de management, conducerea laboratorului cautid
solutii pentru imbunidtitirea continua a eficacitatii

sistemului.

Managementul laboratorului, in urma analizei de
management, a evaludrii gradului de satisfacere a
cerintelor clientului, a auditdrilor interne si externe, a
inspectiilor autoritatilor de resort, comunica personalului
aspectele pozitive si negative constatate in activitatea
laboratorului, accentul punandu-se pe explicarea
necesititii de imbundtitire a activitatii in toate
compartimentele laboratorului, astfel incat evolutia
viitoare si conduca la un trend ascendent al indeplinirii
cerintelor clientilor, a cerintelor legale sau al altor cerinte
aplicabile organizatiei.

Concluzii

Acreditarea laboratoarelor medicale este conditionata de
documentarea s§i implementarea unui sistem de
management al calitatii bazat pe aplicarea standardului
international ISO 15189:2007. Totodata, laboratorul de
analize medicale trebuie si documenteze si sd
implementeze reguli de bio-siguranta, precautii
universale si masuri post-expunere conform prevederilor
standardului international ISO 15190:2005. Pentru
aceasta, managerul calitatii trebuie sa aibd acces direct la
managementul de varf iar seful de laborator, managerul
de calitate §i responsabilii de analize trebuie s faca parte
din personalul angajat permanent.i
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Suportul logistic al activitatii de intelligence -
de la strategii de inzestrare la resursa umana
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Gheorghe Iulian
Mustata Elena Madalina

ntelligence-ul reprezintd principalul efort de securitate nationald pentru Romiania in perioada nrmatoare”

In prezent confruntirile dintre natiuni, dar si intre
acestea si organizatii nonstatale, se transfera din spatiile
clasice (terestru, aerian, naval) in spatiul informational,
caracterizat intr-o masurda net superioard de
complexitate, dinamica, relativitate si fluiditate. Astfel,
este nevoie de o abordare atotcuprinzitoare si integrata
a problematicii de securitate, adica de intelligence.

Simplist spus, intelligence-ul schimba accentul de pe
culegerea de informatii i livrarea lor in stare bruti pe
analiza pluri si interdisciplinari, pe valorificare integrata
pentru addugarea/crearea de plusvaloare.

Produsul de intelligence este un rezultat al activititii de
procesatre/producere a informatiilor pentru securitate,
obtinut de cdtre structuri analitice specializate,
materializat si individualizat in documente si forme de
evidenta specifice si destinat factorilor decizionali
stabiliti de lege.

Pe cale de consecinta, evolutia de la informatie la
intelligenceimplicd o redefinire conceptuala si procesuala
alogisticii asociate, noi metode siinstrumente de suport
logistic.

Logistica incotro?

Limitatd initial la organizarea transporturilor si
depozitarii, logistica intervine azi in toate fazele ciclului
de viata al produsului, de la initierea conceptiei sale pana
la scoaterea acestuia din inzestrare sivalorificare.

Conceptual, logistica a cunoscut mai multe etape, de la
cel minimal de coordonare a operatiunilor de distributie
pani la conceptul de logistica strategicd definit ca utilizarea

Iulian Fota - consilier prezidential, 2008

competentei logistice si a aliantelor logistice in scopul
obtinerii avantajului competitiv. Logistica strategica se
bazeazi pe aliante inter-organizationale, care permit
combinarea activelor si performantelor unei entititi cu
serviciile oferite de terti. Logistica se defineste prin
planificarea integratd, organizarea si controlul tuturor
fluxurilor de produse, lucrari i servicii, impreuna cu
fluxurile de informatii legate de acestea, incepand de la
furnizori sau trecand prin etapele de realizare a bunului,
livrarea produselor catre beneficiari, inclusiv reciclarea
si eliminarea deseurilor. Sugestiva este sintagma celor 7
P: cantitatea Potrivitd a produselor Potrivite, la timpul Potrivit,
de calitatea Potrivitd, la costurile Potrivite, la locul Potrivit, cu
informatitle Potrivite.

Optiunea strategica pentru degrevarea structurilor
operative de grijile asigurdrii necesarului de resurse
financiar materiale obligi logistica asociatd si-si asume
rolul de identificare si realizare a solutiilor materiale
pentru intreaga gama de obiective specifice muncii de
intelligence. Astfel, opinim ca problematica logistica
trebuie inteleasd si abordati ca tot ceea ce
inseamna asigurare de resursa materiala, indiferent
de resortul tehnic implicat, pe baza unei viziuni
strategice unice si integrate, in stransa colaborare cu
ofiterul de intelligence.

Logistica pentru intelligence trebuie si fie mai mult
decat o prestare de servicii sau o casi de comenzi,
trebuie sd se reinventeze in pas cu evolutia provocarilor
pentru securitate, respectiv a metodelor si mijloacelor
specifice de raspuns la acestea. Doar a raspunde la
cerintele zonei informative este o asumare incompleta a
rolului logisticii moderne, nu ofera suficiente garantii de
dezvoltare in pas cu provocirile actuale 1a care trebuie sa
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raspunda intelligence-ul si contine intrinsec o perioada
deinertie ce poarta in ea germenele raspunsului tarziu la
nevoi. Logistica trebuie si continue demersurile pentru
saltul de la cunoasterea statici a nevoii zonei
informative, la prognoza acesteia i a solutiilor pentru
satisfacerea sa. Intelligence-ul are nevoie de o logisticd
ofensivi, proactivi, generatoate de solutii/optiuni care
sa vina in intampinarea nevoilor beneficiarilor, inainte
chiar ca acestia si constientizeze nevoia respectiva.
Dincolo de exploatarea capacitatilor clasice ale logisticii,
specialistii logisticieni (ingineri, economisti, medici,
informaticieni) trebuie s identifice si sa ofere optiuni
superioare solicitarilor beneficiarilor. Este necesar a fi
superior potentate componentele de marketing tehnic si
de cunoastere a noului din fiecare domeniu tehnic
potential util intelligence-ului, implicit obiect al
preocupdrii logisticii. Acest efort al zonei logistice
trebuie sustinut de o colaborare si o cooperare stranse si
deschise (evident ,,nevoia de a cunoaste” rimane un
principiu de respectat) cu zona informativa, pentru a
oferi logisticianului toate acele informatii necesare
intelegerii nu doar a cerintei operationale ci §i a
contextului in care aceasta a apdrut $i urmeaza sa
opereze. Astfel, solutiile materiale vor fi purttoare
de plusvaloare generata de expertiza logistica si
cunoasterea specificului muncii de =%
intelligence. Nevoia de reevaluare a locului
si rolului logisticii este determinata si de
innoirea §i diversificarea fara precedent a
gamei de produse utile/utilizabile in munca de
intelligence; posibilitatile limitate de inovare si
productie proprii; cresterea semnificativa a
cheltuielilor de mentenanta, operare si suport a
noilor echipamente; revolutia informatica;
necesitatea organizdrii si coordonarii adecvate a
fluxurilor informationale si, nu in ultimul rand,
preocupirile de protejare a mediului ambiant.

Principiile care opinam ca trebuie avute in vedere in
procesul reevaludrii logisticii sunt urmatoarele:

a) strategia logisticd decurge din strategia organizatiei si
are caracter multianual;

b) abordarea specializati a domeniilor tehnice este
subordonatd unei strategii logistice integrate, cu
coordonare si control unitare;

¢) utilizarea tehnologiei informatice pentru culegerea,
prelucrarea, transmiterea s$i stocarea datelor si
informatiilor logistice, utilizarea simularii decizionale;

d) management flexibil al resurselor umane, cu accent
pe creativitate, productivitate, precum si pe
continuitatea capitalului intelectual al entitatii;

e) dezvoltarea unor relatii de parteneriat logistic cu
institutii similare si operatori economici.

O atentie deosebitd trebuie acordati proiectarii
sistemului informational logistic, pornind de la
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deziderate precum necesitatea disponibilitatii
informatiilor logistice, a fiabilitatii informatiilor, a
oportunitatii lor, precum si a flexibilitatii sistemului in
ansamblu. Sistemul are rolul de evaluare a nevoilor de
informatii logistice ale managerilor si beneficiarilor, de
culegere si distributie a acestora, plecand de la axioma
conform careia acuratetea si viteza cu care circuld
informatia este indispensabild eficientei logisticii,
fluxurile informationale asigurand caracterul integrator
al operatiilor logistice.

Strategia de inzestrare

Strategia de inzestrare reprezinta un
document de planificare

logistici multianual de
nivel strategic care
trebuie si defi-
neasca prin-
cipiile

inzestrarii, sa
identifice obiec-
tivele si si precizeze
caile de actiune pentru
atingerea acestora.

Plecand de la acceptiunea logisticii ca ansamblu de
procese, fluxcuri, activitdti, instrumente destinate asignrdrii
resurselor materiale necesare unei entitdfi, strategia de
inzestrare trebuie sd asigure integrarea diverselor
specializari tehnice din aria logisticii (de la vechea
intendenta pana la domenii precum nanotehnologia sau
robotica avansatd) intr-un efort unitar si convergent,



care sa permitdi acomodarea specificitatilor fiecarui
domeniu tehnic, inclusiv a ,,orgoliilor”, si subsumarea
acestora obiectivului principal de creare a conditiilor
materiale pentru activitatea de intelligence.

Strategia de inzestrare trebuie sd giseasca optimul intre
multitudinea de specialititi tehnice sidorinta acestora de
»autoguvernare”, pe de o parte, si nevoia de gestionare
unitard §i integratdi a procesului de solutionare a
cerintelor operationale, respectiv a resurselor financiar-
materiale, pe de altd parte.

Strategia de Inzestrare urmareste ca suportul logistic sd
tina pasul cu evolutia intelligence-ului, tinaind cont de
contextul economic si prognozele referitoare la acesta.
Corelativ, o atentie deosebita
dezvoltirii de g

trebuie acordata
', capacititi menite
a asigura func-
3 tlonarea institu-
tiei In situatii de
crizd (naturale
sau provocate

de factorul

uman), res-
pectiv rezili-
enta
structurilor
critice, sto-
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resurse
esentiale
etc.
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»Omul cea mai
importanta

resursa!” - de la

truism la fapte

Resursele umane reprezinta elemen-

coordonare, creatie si

tul activ de

inovare atat i de necesar deruldrii activitd-

tilor din cadrul unei entitati, nivelul
cunostintelor generale, nu doar strict
profesionale, ale personalului constituind resurse

la fel de importante precum cele financiare, materiale i
informationale si influentand decisiv eficienta utilizarii
acestora. Resursa umand implicatd in activitatea de
logisticd a unui serviciu de informatii trebuie si se

caracterizeze prin calitate (pregatire profesionala,
capacitate de inovare, loialitate), flexibilitate in abordarea
solutiilor de satisfacere a cerintelor beneficiarilor si
suplete (structuri si procese usor adaptabile la specificul
tiecarei cerinte).

O importanti cale de succes in managementul
resurselor umane asociate logisticii pentru intelligence o
constituie regasirea in sistemul de valori organizational,
a elementelor specifice oamenilor din logistica — si
aderarea constienta si benevold la acestea. Sistemul de
valori trebuie sd genereze, in primul rand, o elitd
profesionala valoroasd, de necontestat, de urmat si
implicatd in multiplicarea cunoasterii, inclusiv prin
transfer de cunoastere.

Apreciem aceastd ultimd cerintd ca fiind extrem de
importantd in actualul context socio-economic, prin
prisma calitdtii invatdmantului romanesc si a
insuficientei adecvari a specialitatilor la nevoile reale ale
economiei. Astfel, sistemul de formare continui a
personalului este nevoit sa puna accent pe dezvoltarea
competentelor strict profesionale ale angajatilor in
acord cu nevoile reale ale institutiei, evident pe fondul
efortului continuu de integrare la locul de munca si
asimilare a culturii organizationale institutionale.
Perfectionarea pregatirii profesionale prin actiuni
dedicate, coroborati cu activitatea de mentorat, va
trebui sa dezvolte la angajatii din logisticd acele
competente cognitive, actionale si afectiv - atitudinale
care si completeze fondul de cunostinte si abilitati
profesionale acumulate anterior angajarii.

Concluzii

Suportullogistic al efortului principal al unei entitati este

condamnat sa tina pasul, conceptual, organizatoric si
>

din punct de vedere al resursei umane, cu evolutiile

acestuia.

Fundamentul teoretic al logisticii, ancorat la prezent si
privind spre viitor, constituie baza pentru o strategie
logisticd adecvatd obiectivelor institutionale, pentru
operationalizarea careia resursa umana specializatd in
logisticd este determinanta.
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Integritatea factorului uman
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Contextualizarea riscurilor i amenintérilor
sociologice in societatea cunoasterii

Notiunile de individ si societate au o realitate
inseparabild. Socialitatea, din punct de vedere sociologic,
reprezintd calitatea Indscuta a oamenilor de a trai in
societate, ceea ce atrage dupd sine imposibilitatea
abordarii problematicii individualitatii separat de
contextul social.

Totodatd o societate firi ordine nu existd. Fard
structurd, ierarhie, norme, legimitate, cultura si chiar
libertate, nu se poate vorbi despre evolutie. “Libertatea”
dezordinii nu inseamnd altceva decat potentarea
coeficientului de stess al individului prin intermediul
angajamentelor nerespectate, sau neasumate, sau de
fenomene necontrolate.

Normele sociale sunt creatia colectivitatii, sunt rezultatul
interactiunii sociale ca urmare a nevoii solutionarii unor
probleme sociale. O solutie devine, prin validarea
rezolvarii unei situatii, norma in momentul in care este
impusa de un grup suficient de reprezentativ din cadrul
colectivitatii in care este resimtita necesitatea respectiva.
Incalcarea normei sociale de citer individ poate atrage
excluderea, in diferite grade, a respectivilor din
comunitate, si chiar disolutia grupului in cazurile de
sociald semnificativa

dezorientare sau schimbare

(anomie).

Schimbarea sociald reprezintd modificarea semnificativa
a comportamentelor, culturii si structurii sociale. Cea
mai remarcabila transformare pe care a inregistrat-o
societatea umand a fost trecerea de la comunitate la
societate (Tonnies), de la solidaritatea mecanicila cea organica
(Durkheim). Ulterior s-au inregistrat evolutii in sfera
actiunii sociale de la valoare/ traditie citre cele orientate
rational instrumental. In studiile sale Weber
demonstreazd ci premisele modernitatii (societatea de
INTELLIGENCE

status) si-au aflat radacinile in trecerea de la structura
sociala la cea centratd pe regimul proprietatii. Evolutia
pe care o societate o poate inregista se bazeaza, in mare
masurd, pe capacitatea de adaptare la mediu prin cultura
(ansamblul comportamentelor, a reprezentirilor
temporale, spatiale si materiale si procesul de
transmitere sociald a acestora). Inovatia si diseminarea
reprezintd motorul de adaptare a constructiei sociale
numita culturd. Aceasta nu poate fi abordata fira aluain
calcul, intr-o enumerare incompletd, valorile,
simbolurile, normele, ritualurile miturile si spatiul
stilistic.

Cultura std la baza conturdrii categoriei specializatd in
,conducerea” comunititii, numita elfd si care este
raspunzatoare de eficienta acesteia. De accea, in
societdtile in care elitele inceteaza si ocupe pozitiile de
lider (fenomen cunoscut sub denumirea de blocarea
circulatiei elitelor), structurile economice, culturale,
educationale, juridice si politice capata aspecte diforme
ce tind sa capete caracter dramatic indus de aparitia
fenomenului de dependenti fati de terti.

Astfel, s-au creat premisele pentru aparitia conceptului
de politicd sociald, ca apanaj elitelor, prin care s-a urmarit
realizarea unei interfete cu nevoile cetatenilor, bazata pe
dinamica distributiei echitabile a resurselor.
invé‘gémﬁntul, sandtatea, asistenta sociald, sistemul
asigurarilor sociale, juridic, de securitate, apdrare si
ordine publicd sunt componente majore ale acestei
interfete care servesc drept catalizator social, avand o
functie importantd in mentinerea coeziunii §i a
capacitatii de efort national. Pentru a avea succes,
reforma unei societiti trebuie si aibd o abordare
integrald, capabilititi de derulare, simultana, pe
dimensiunea economicd, spirituald, juridicd si politica,
asigurand, 1n acceasi masurd, agezarea statului pe
principiile competentelor, care genereaza institutii si
elite organice.



Pozitia societatilor in ierarhia sistemului international
depinde, in mare masurd, dincolo de conjunctura
istorica, de gradul de inteligenta politica si de moralitate
a elitelor, de midsura in care acestea stau in raport de
echivalentd, compensare cu restul societatii.

Cele doua parghii prin care ordinea sociald este protejata
de imixtiunea anormalului politic sau personal in
economie tin de principiul democratic al accesului la
putere si de cel al birocratiei care st la baza rationalizarii
administratiei. Totugi, nu poate fi eliminatd si trebuie
luata in calcul, in cadrul analizei de risc, posibilitatea de
aparitie a unor mutatii disfunctionale care pot apirea la
nivelul rationalitdtii instrumentale in cadrul
mecanismului democratic.

Astfel, in cadrul statului modern/ democratic se
dezvolta autorititile legale capabile sa exercite presiuni in
vederea limitarii activitatilor speculative, strans legate de
autoritatea privilegiului, impunand masura ragionalititii
formatle (specifica domeniului economic) si substantiale (in
concordantd cu scopuri de esentd etica, religiasd sau de
altd naturd).

Cand structura sociala si evolutia acesteia sunt dominat
destructurate vorbim insd de o noud specie de real - realul
diminnat. In acest spatiu se inregistreazi cAmpuri
energetice sociale negative, care blocheazd sau
deturneaza mecanismele evolutive, propagand procese
de stagnare si de subdezvoltare, falsificari si izolare,
excludere si esec. Spunem atunci ci aceste societati,
aflate in pseudomorfozd, nu mai au acces la propria istorie,
destin, in raport cu potentialul lor evolutiv dat de masa
lor demografica, de talente, pozitie geostrategica si de
potential al resurselor.

Globalizarea, o provocare majora pentru toate
sistemele de protectie a infrastructurilor critice

Fenomenul globalizirii, odati cu avantajele si
transformarile pozitive ce le aduce la nivel international,
dd posibilitatea propagirii rapide a amenintatilor directe
la adresa securititii tuturor. Riscurile si amenintatile la
adresa obiectivelor vitale pentru functionarea societatii
si securitatea cetdtenilor au capatat noi valente, cu
dinamica ridicata si grad de intensitate crescut, fapt ce a
condus la necesitatea unei abordari integrate a
conceptului de "infrastructurd criticd". Pornind de la
caracteristicile de bazd ale infrastructurilor critice,
elementul de criticitate al stabilitatii acestora, inclusiv in
context transfrontalier, a cipdtat noi conotatii in planul
strategiilor nationale/ transnationale.

Complexitatea protectiei infrastructurilor critice si
importanta acestora pentru stabilitatea sociald, respectiv
securitatea cetateanului §i a statului, a generat corelarea

concreta a strategiilor initiate la nivelul statelor si
organizatiilor. Conexiunile dintre functionalitatea si
viabilitatea infrastructurilor critice si elementele
fundamentale ale vietii economico-sociale, politice si
militare ale unui stat, aliante etc. consolideaza
semnificativ liantul dintre elementul de securitate si rolul
sistemelor de infrastructuri in exprimarea necesitatilor si
promovarea intereselor nationale, indiferent de
configuratia contextuala.

Buna functionare sau dimpotriva, disfunctionalitatea in
cazul unor infrastructuri critice care afecteaza direct
calitatea vietii si functionarea societitii moderne, cu
impact direct asupra cetdteanului, pot avea un cost
politic ridicat, astfel incat factorul decizional va fi obligat
sd urmdreasca, cu atentie, reactia opiniei publice, in
astfel de situatii, cu vadita “incarcatura electorala”.

Securitatea sandtdtii - punct nodal de
interconexiune al infrastructurilor critice locale,
nationale gi internationale

Trebuie sd recunoastem cd, existd o capacitate limitatd a
autoritatilor si conducerii sectorului public, cat i privat,
de a asigura din timp personalul si toate resursele
necesare atunci cand este vorba despre infrastructuri
critice cu un grad inalt de calificare, iar formarea si apoi
stabilitatea personalului cu inaltdi pregatire este o
problemad in toate sectoarele cu mobilitate a fortei de
munci intr-un mediu concurential.

Tinand cont de dinamica mediului de securitate, este
necesara o cunoagtere la zi a noilor amenintiri, respectiv
vulnerabilititile care apar in special pentru infrastructuri
critice. Noile vulnerabilititi pot astfel apare la una sau
alta din infrastructurile critice, dar si la “punctele
nodale”, unde acestea se interconecteazi la nivel local,
national sau international.

Intr-un mediu multidimensional (economic, social,
tehnic, informational) caracterizat prin interconexiuni
complexe si dinamica ridicatd, propunerea unei solutii
de securitate este valabila pentru o perioada redusi de
timp. In aceste conditii valabilitatea solutiei este
determinatd de cunoasterea si mai ales, controlul
variabilei complexe ,,risc”, in timp cvasi-real.

Securitatea si sanatatea in munca reprezinta in prezent
unul dintre domeniile cele mai importante $i mai
dezvoltate ale politicii Uniunii Europene referitoare la
ocuparea fortei de muncid s§i afaceri sociale. Acest
domeniu este parte integrantd a conceperii organizarii si
desfasuririi proceselor de munca si are rolul ca prin
masuri si mijloace specifice si previna disfunctiile din
cadrul sistemului de munca astfel incat acesta sa se
desfisoare in conditii de maxima eficienta.

martie - mai 2013[109



Scopul final al activitatii de securitate si sinatate in
munca este protejarea vietii, integritatii §i sanatatii
lucritorilor Impotriva riscurilor de accidentare si
imbolnavire profesionald care pot apirea la locul de
munci §i crearea unor conditii de muncad care si le
asigure acestora confortul fizic, psihic si social.

La nivelul Uniunii Europene problematica securitatii si
sanatatii In munca a constituit $i constituie un domeniu
foarte important, cu un impact deosebit, care, de-a
lungul timpului, a ficut obiectul mai multor strategii.

In acest sens, relansarea politicii de securitate $i sanatate
in munca, prin abordarea globala a starii de bine la locul
de munca a fost realizata cu ocazia aprobarii ,,Strategiei
comunitare in domeniul securitatii i sanatatii in munca
pentru perioada 2002-2006.

Acest lucru s-a impus in contextul evolutiilor
inregistrate in sfera muncii, precum si aparitiei unor noi
categorii de riscuri, in special a celor de natura
psihosociala. Principalele provociri ale acestei strategii
au fost reprezentate de:

a)evolutia demograficd siimbatranirea populatiei active;
b)noile tendinte pe piata muncii, inclusiv dezvoltarea
activitatilor independente, a subcontractirii precum si
cresterea numarului de lucritori lucratori in IMM-uri;
o)noile fluxuri de lucritori migranti, semnificative pe
teritoriul Uniunii Europene;

d)aspectele de securitate si sindtate in munca specifice
femeilor;

e)dezvoltarea cu precidere a unor tipuri de boli
profesionale (afectiuni musculo-scheletice, infectii si
afectiunilegate de presiunile psihologice);
f)manifestarea unor noi factori de risc cum sunt violenta
lalocul de munca, inclusiv hirtuirea sexuald i morali; g)
nivelul de punere in aplicare concreta a legislatiei
comunitare, care diferd in mod semnificativ de la un Stat
membrulaaltul.

Obiectivele strategice s-au realizat printr-o mai buna
intelegere a evolutiilor din sfera muncii i a riscurilor
noi-un rol important in acest scop revenind
Observatorului European al Riscurilor-prin intermediul
unei cercetari specializate, pentru a identifica masurile
eficiente de prevenire.

Continuand liniile directoare stabilite prin strategia
anterioard, a fost lansatd ,,Strategia comunitard in
domeniul securititii si sinatatii in muncd pentru
perioada 2007-2012”, document care invitd Statele
membre si identifice strategii coerente si masuri
practice pentru promovarea securititii $i sanatitii in
munca.

Putem afirma fird echivoc faptul ca strategia
comunitard de securitate si sdndtate in munca
INTELLIGENCE

pentru perioada 2007-2012, adoptata prin Rezolutia
Consiliului din 25 iunie 2007 si documentele
programatice din domeniu, constituie atat punctul de
pornire pentru relansarea politicii de securitate si
sandtate in muncd, cat si instrumentul ce va sta la baza
stabilirii cadrului general al strategiei la nivel national.
Strategia comunitara 2007-2012 privind sdndtatea si
securitate in munci” a avut ca obiectiv ,,reducerea
continud, durabild si omogend a accidentelor de
muncd si a bolilor profesionale”. Strategia
nationald privind securitatea gi sindtatea in munca
2008-2013, a stabilit principalele priorititi si obiective la
nivel national in domeniul securitatii si sinatati in
muncd, pe termen scurt si mediu, fiind elaboratd in
concordantd cu necesititile identificate in contextul
dezvoltirii Romaniei $i cu obiectivele strategiei
comunitare.

Obiectivul principal al acestei strategii a fost reducerea
in mod constant gi semnificativ a numarului de
accidente de munca si boli profesionale si
imbunatitirea in mod continud a nivelului de
securitate gi sanatate in munca.

Indeplinirea acestui obiectiv a presupus o mai buni
cunoastere si intelegere a riscurilor de la locurile de
munci dar si identificarea miasurilor adecvate si eficiente
de prevenire si protectie, de crestere a nivelului de
securitate. La realizarea acestuia au contribuit actiunile
de constientizare-sesiuni de informare, mese rotunde,
dezbateri etc.-si de sensibilizare a angajatorilor,
lucritorilor, membrilor comitetelor de securitate si
sanitate In muncd, responsabililor cu securitatea si
sanatatea in muncd din intreprinderi, medicilor de
medicina muncii, reprezentantilor patronatelor si
sindicatelor.

O experientd pozitivi ce a contribuit la o mai buna
comunicare intre institutiile cu atributii in domeniul
securitatii i sanatatii in munca, la dezvoltarea unor
actiuni impreund cu partenerii sociali si angajatori, la
promovarea culturii de prevenire a riscurilor si a bunelor
practici a fost reprezentata si de organizarea, in
parteneriat, a ,,Saptamanii Europene pentru Securitate
si Sandtate In Munca”.

Fari a nega elementele de progres inregistrate in
intervalul 2004 - 2007 - scdderea numarului accidentelor
de munci si a cazurilor noi de imbolnavire profesionala
totusi cifrele riman ridicate, iar indicele de durati medie
a accidentelor au inregistrat o usoara crestere, de la 66,5
in anul 2004 1a 71,7 1in anul 2007. La nivel national,
programul de medicina muncii are ca obiectiv general
protejarea starii de sanatate a populatiei active in relatie
cu factorii de risc profesionali. Dacid in infrastructura
sistemului pentru securitate si sandtate in munca,



serviciul de medicina muncii este un pilon principal
alaturi de institutiile administrative de sdndtate publica,
inspectorate teritoriale de munca, spitale, clinici de boli
profesionale, comitete de securitate si sindtate in munca
din intreprinderi, sistemul informational de specialitate
este focalizat asupra supravegherii stirii de sandtate a
lucratorilor. Activititile de supraveghere a sanatitii
lucritorilor si monitorizare a factorilor de risc si a
expunerii profesionale au furnizat indicatorii statistici:
morbiditate, mortalitate etc. Datele statistice existente
reflecta faptul cd existd in continuare conditii de munca
in care se manifesta riscuri profesionale si o culturd de
prevenire a riscurilor insuficient dezvoltatd la nivelul
intreprinderilor.

Elaborarea acestei strategii a avut in vedere, in principal:

-impactul socio-economic al legislatiei asupra
activitatii angajatorilor romani si asupra companiilor in
general, in vederea asigurdrii securititii si sinatatii la
locul de munci prin imbunatatirea calitdtii ocuparii
si crearea de locuri de munca mai sigure, din aceasta
perspectiva.

-actualizarea situatiei ce ptrivegte implementarea
conceptului de prevenire a riscurilor i up-gradarea
rolului principalilor actori, activi in acest domeniu.

-dezvoltarea culturii de prevenire prin implicarea
activa a intregii societatii romanesti, in
sensul constientizdrii pe deplin a
conceptului de prevenire a
riscutilor asumate la locul de
muncd.

-cregterea productivitdtii i competitivitdtii
companiilor i organizatiilor roménegti, in plan
international prin asigurarea recunoasterii rolului pe
care il aulocurile de munci sigure, in acest demers.

Printre obiective specifice, vizate de implementarea
acestei strategii putem mentiona:
A. Imbunatitirea continud a nivelului de securitate
si sandtate iIn munca prin: identificarea si aplicarea
unor masuri legale pentru protectia lucratorilor
impotriva riscurilor psihosociale;  imbunatatirea
sistemului de supraveghere a sanatatii lucritorilor prin
imbunititirea sistemului de raportare a bolilor
profesionale si actualizarea listei bolilor profesionale;
cresterea calitatii si competitivitatii furnizorilor de
servicii pentru sdnitate in munci etc.
B. Indrumarea angajatorilor, din punct de vedere
metodologic, in vederea realizirii activititilor de
ptrevenire gi protectie in domeniul securititii i
sdndtdtii in muncd prin: sprijinirea activitdtii
angajatorilor in vederea constientizarii asupra
potentialului de crestere a performantelor prin
implementarea masurilor de prevenire a accidentelor de
munca si a bolilor profesionale; monitorizarea
morbiditatii profesionale la nivel national etc..
C. Congtientizarea actotilor implicati in domeniul
securitdtii gi sdnatdtii in muncd, in special prin
cresterea eficientei activitatii de reintegrare profesionala
prin largirea posibilitatilor de a accede pe piata
muncii.

D. Integrarea securitdtii gi sandtdtii in
muncd in programele de
invitdméint si de formare

profesionala
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E. Intensificarea colaboririi intre institutiile si
autoritdtile cu atributii in domeniul securitatii si
sdnatatii in muncd gi partenerii sociali

F. Dezvoltarea si consolidarea continuia a
capacitdtii institutionale prin asigurarea
interoperabilitatii serviciilor de sanatate profesionala.

G. Dezvoltarea si consolidarea continud a cercetarii
stiintifice in domeniul securititii gi sdnatitii in
munca, in principal prin elaborarea si finantarea
planului sectorial de cercetare dezvoltare in domeniul
securitatii si sainatatii in munca.

Tele-Health, m-Health, e-Health si tele-Care

Complexitatea crescuti a sistemelor, interdependentele
care existd Intre diferite categorii de infrastructuri critice
obligd pe specialisti sa parcurga forme de pregitire
interdisciplinare, cu componente de experientd
internationald si de aspecte practice din “lectiile
invatate” din incidente precedente. Optimizarea
sistemului de asigurare a resurselor pentru protectia
infrastructurilor critice ar putea presupune o crestere a
ponderii componentelor informationale, generata atat
de cresterea relevantei acestora in toate domeniile
sociale, cat si ca urmare a diversificarii amenintarilor
care vizeazi acest domeniu. In acest context, domeniul
medical si al educatiei sanitare constituie un teren fertil
pentru dezvoltarea proiectelor telematice, cu impact
major atat la nivelul pacientilor si cadrelor medicale, cat
si la nivelul societatii, in general. Ca forma noui de
activitate, specifica societatii informationale (dar cu
radidcini mai adanci in istorie), telemedicina a fost
definita prin utilizarea telecomunicatiilor pentru
furnizarea informatiilor si serviciilor medicale. In
acceptiunea Asociatiei Americane de Telemedicina,
telemedicina este definitd ca ,,schimb de informatie
medicala utilizand comunicatiile electronice, in scopul
asigurarii sanatatii si educatiei pacientilor sau furnizarii
serviciilor de asistenta sanitara”.

Tehnologia utilizatd in telemedicind poate merge de la
un simplu telefon pand la supertehnologie, care sa
includa echipamente de video-conferinte, comunicatii
prin infrarosu si sateliti. Telemedicina reprezinta o
solutie pentru “diseminarea” serviciului medical oferind
posibilitatea accesului unui numar mare de pacienti la
asistenta sanitara de specialitate si anume:

-din punct de vedere administrativ: poate interveni in
identificarea unor solutii la problemele administrative
survenite ca urmare a implementarii politicii nationale
de sinitate;

~din punct de vedere al dezvoltarii structurii nationale de sandtate:
poate sustine procesul de colaborare si dialog intre
centrele medicale rurale i principalele spitale nationale,
utilizand suportul de telecomunicatii;

~din punct de vedere al educatiei: poate contribui la formarea
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si educarea profesionala in domeniul asistentei
medicale;

~din punct de vedere al calitatii si eficacitdtii servicitlor de asistentd
medicald: prin stabilirea unei politicii §i/sau strategii de
dezvoltare a telemedicinii la nivel national prin care si fie
identificate prioritatile de asistenta medicald, tinandu-se
contde resursele de telecomunicatii aflate 1a dispozitie.

Ca orice teleactivitate, telemedicina ignori dimensiunea
spatiala, neexistand diferente calitative intre serviciile
medicale oferite unui pacient apropiat fatd de cele ale
unuia Indepdrtat. Telemedicina face posibild
descentralizarea serviciillor de sdnitate, astfel incat
pacientul poate fi tratat aproape de domiciliul sau.
Existd doud tehnologii diferite care fac posibild
functionarea telemedicinei. Prima, numita stocheaza si
transmite (store and forward) este folositd pentru
transferul imaginilor digitale de la o locatie la alta.
Imaginea obtinutd cu ajutorul unei camere video digitale
este stocatd pe suport magnetic si apol transmisd spre
destinatie. Din categoria aplicatiilor acestei tehnologii
fac parte teleradiologia, telepatologia, teledermatologia
etc. A doua se bazeazd pe televiziunea interactiva
bidirectionala (two-way interactive television) si se poate
utiliza in domenii precum: psihiatrie, medicind interna,
cardiologie, pediatrie, obstretica-ginecologie etc.

Tehnologiile informatice $i de comunicatii au un impact
deosebit asupra desfasurarii activititii medicale prin
posibilitatea de a crea dispozitive §i sisteme noi care sa
permitd o abordare mult diversificatd a actului medical si
anume:

-Introducerea si dezvoltarea tehnologiilor digitale de
comunicatii, retele fixe sau mobile, permit un acces
diferentiat in diverse zone din tard, chiar in locuri greu
accesibile, atat in zona urband cat si in zona rurald.
Utilizarea tehnologiilor digitale impreuna cu cele
informatice au contribuit la dezvoltarea de dispozitive
de masuri avansate care au posibilitatea de a indeplini un
numar variat de functii, precum si de a permite cuplarea
la o retea de colectare a datelor misurate. In plus,
conectarea acestor dispozitive la o retea din cadrul unei
aplicatii de telemonitorizare, realizata similar cu retele
informatice de succes, cum ar fi INTERNET-ul,
permite conectarea permanenta a pacientului la un
Centru Medical care ofera serviciile de monitorizare.
-Utilizarea, din ce in ce mai frecventd, a retelei
INTERNET ofera posibilitatea informarii, educarii si
invatarii pacientului in ceea ce priveste serviciile de
telemonitorizare la domiciliul acestuia. Astdzi este o
realitate faptul c4, siin Romania, accesul la INTERNET
devine un lucru din ce in ce mai obisnuit, prin aparitia
unui mare numir de furnizori de asemenea servicii. In
acest fel pacientul poate sa fie educat privitor la
importanta urmaririi starii de sanatate, in mod continuu,
mai ales in cazul unor afectiuni cronice, determinandu-1



sa accepte utilizarea acestor servicii, avand consecinte
benefice asupra gradului de mentinere a sanatatii sale la
un nivel superior.

-Introducerea unui sistem de inregistrare electronica a
datelor medicale, in baza unor standarde dezvoltate
pentru acest scop, reprezinta un element important in
activitatea de reprezentare unitard a datelor provenite
din aplicatiile de monitorizare la distantd, indiferent de
furnizorul de servicii de acest gen, reprezentare identica
cu aceea utilizatd In practica medicald curenti. Aspectul
este important, pentru cd nu obliga personalul medical
sa desfasoare o activitate diferita, fatd de aceea zilnica,
pentru bolnavii telemonitorizati, cu consecinte benefice
asupra timpului de raspuns, mentinerea bazelor de date,
productivitatii, calitatii activititii medicale.

In Romania au existat diferite proiecte pentru asigurarea
de servicii de sindtate in conditii de asistentd medicald
virtuald, insa toate reprezinta versiuni incipiente ale
serviciului de telemedicina. Cu toate cd existd premise
pentru dezvoltarea acestui tip de serviciu in Romania,
exista pareri sceptice in ceea ce priveste succesul
telemedicinei datorita, in primul rand, comporta-
mentului consumatorului de servicii medicale. Pentru a
putea fi operational sistemul de furnizare a serviciilor
medicale prin intermediul telecomunicatiilor este
nevoie de efort sustenabil si de colaborare din partea
tuturor jucatorilor de pe piata serviciilor medicale (
reprezentanti ai arcului guvernamental, ai mediului de
afaceri, ai mediului academic, ai mass media, ai
organizatiilor profesionale etc.) pentru materializarea
unor demersuride:

-armonizare legislativa care sa creeze un cadru adecvat
furnizarii unui astfel de serviciu (modificarea serviciilor
incluse in pachetul acoperit de asiguririle de sinitate de
stat si private precum si pentru ca servicile de
telemedicina oferite citre persoanele particulare sa fie
suportate total sau partial din asigurarile de sanatate);
-promovare a acestui tip de act medical de catre
comunitatea medicald din Romania atat in randul
medicilor cat sial pacientilor;

-sporire a capacitatii retelelor de catre companiile de
telecomunicati si servicii IT astfel incat sa suporte
furnizarea de astfel de servicii la o calitate mare,
asigurand respectarea intimitatii bolnavilor,
confidentialitatea §i siguranta datelor personale
transmise, precum si securizarea sistemul informatic
conform normelor europene;

-introducere si promovare a dispozitivelor de
monitorizare de catre furnizorii de tehnicd medicala.

Totodata, in adoptarea procedurilor de elaborare,
implementare, monitorizare $i evaluare a unui astfel de
sistem trebuie avute in vedere coordonate legate de
atributiile si competentele ce revin institutiilor
angrenate, capacitatea acestora de a elabora,

implementa, monitoriza si coordona aplicarea
obiectivelor specifice, fird a neglija ponderea dezvoltarii
si formarii profesionale a resursei umane angrenate in
acest demers, prin stabilirea "niselor" formative in
scopul credrii oportunitatilor de specializare in plan
international, ce pot plasa Romania pe pozitia de /ctorin
domeniu si prin intensificarea cooperarilor public-privat
- care sd asigure armonizarea masurilor la nivel national,
schimbul de expertizi si dezvoltarea cercetirii-
dezvoltariiin domeniu.

Formularea unui cadru legislativ, cu aplicabilitate in
acest domeniu trebuie sa tind cont de respectarea
principiului: legalitatii; subsidiaritatii-asigura luarea
deciziilor cat mai aproape de cetdtean, corelate cu
posibilititile existente in plan regional;
complementarititii-cu valorificarea si, dupa caz,
adaptarea/ dezvoltarea mecanismelor si masurilor de
asigurare a securititii infrastructurilor critice deja
implementate; confidentialitatii; proportionalitatii - prin
aplicarea unor tehnici de management al riscului
adecvate, atentia fiind concentrata asupra domeniilor cu
potentialul de risc cel mai mare, tinand cont de
amenintari, criticitate, probabilitatea de producere a
riscului identificat, raportul cost-beneficii, nivelul de
securitate si protectie necesar si eficienta strategiilor
disponibile-si al cooperarii-intre autoritatile publice care
trebuie sa asigure coordonarea procesului de dezvoltare
si implementare a politicilor $i masurilor de protectie a
infrastructurilor critice in domeniile aflate in aria de
competentd si proprietarii, operatorii si administratorii
de infrastructuri critice care vor fi angrenati in acest
proces.

Dezvoltarea si exploatarea unor servicii de telemedicina
reprezintd un proces aflat la granita infrastructurilor de
sandtate, comunicatii si IT §i administrative. Astfel,
pentru a putea vorbi despre dezvoltarea i exploatarea
sistematicd a serviciilor de telemedicini, trebuie avut in
vedere cd acestea reprezintd o componenti esentiald a
functiei vitale a societatii prin implicatiile fruste asupra
sandtatii, securitatii, sigurantei, bunistarii sociale si
economice a cetatenilor, cu impact semnificativ la nivel
national.l
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Securitatea

componenta a securitatii

- potentialul agricol

nationale a Romaniei
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Cu toate cd au existat preocupdri pentru starea de
nutritie a populatiei incd din cele mai vechi timpuri, abia
spre mijlocul secolului trecut s-au pus bazele stiintifice
si institutionale ale politicilor alimentare $i nutritionale
contemporane.

Politicile alimentare $i nutritionale sunt reprezentate de
o serie de obiective, prioritati, norme si decizii adoptate
de factorii si institutiile investite cu competentele
necesare pentru a asigura intregii populatii conditiile
economico-sociale pentru o stare buna a sanatatii
individuale si publice.

Securitatea alimentard are diferite acceptiuni in
literatura de specialitate:

-vizeaza asigurarea accesului pentru toata lumea la o
hrani cat mai sinitoas3;

-vizeaza asigurarea disponibilititii alimentelor;

-asigurd §i respectd dreptul oricdrui om de a se hrini si
dorinta de aavea o alimentatie sinatoasa;

-este componenta de baza a stabilititii sociale,
economice si, in mod explicit, a securititii nationale a
unui stat (fie el cu sau fard potential agricol).

Componentele de baza ale sigurantei gi
securitdtii alimentare.

Problema alimentard are doud componente de bazi:
politica alimentara si politica nutritionala.

Politica alimentara intervine pe doud planuri: unul
referitor la aprovizionarea si calitatea produselor, iar
celalalt raportat direct la consumator si capacitatea sa de
consum.

Aceste interventii vizeazd unul sau mai multe dintre
urmatoarele obiective:

-stabilirea preturilor alimentelor fata de fluctuatiile
puternice ale preturilor internationale;
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-asigurarea unui anumit nivel nutritional al populatiei
subnutrite;

-controlul preturilor alimentelor;

-limitarea presiunii inflationiste prin controlul
preturilor alimentelor.

Prin urmare, politicile alimentare reprezintd ansamblul
de masuri guvernamentale de ordin legislativ, normativ,
administrativ si financiar, care au in vedere obiective
definite in prealabil.

Politica nutritionald vizeaza asigurarea unui echilibru
intre trebuintele fiziologice de consum alimentar si
aportul dintre nutrienti pentru satisfacerea acestora.

Sursa de legitimitate a unui stat este capacitatea de a oferi
securitate, respectiv de a proteja si mentine drepturile cetdtenilor
sdi §i de a le asignra medinl prielnic satisfacerii tuturor nevoilor.
In piramida trebuintelor formulate de Abraham
Maslow, nevoia de securitate este plasata pe al doilea
nivel de importanta, imediat dupa nevoile fiziologice.

Cauzele 5i influentele care amenintd securitatea alimentard sunt:
incilzirea globald, desertificarea si degradarea
terenurilor; lipsa utilizdrii propriului potential agricol in
detrimentul
nationale pentru securitatea alimentard; criza
economica globala; lipsa de independenta a securitatii
alimentare; diferitele niveluri de dezvoltare intre regiuni
si tari; volatilitatea preturilor; lipsa de actiuni imediate
lipsa de politici coerente; lipsa de control si trasabilitatea
pe lantul alimentar; lipsa controlului si a actiunilor
practice la nivel global; siguranta alimentara este strans
legati de cresterea economicd si progresul social,
precum si cu stabilitate politica si pace.

importurilor excesive;unei strategii

In opinia multor specialisti in domeniu, securitatea
alimentard a unei {ari reprezintd cea mai importantd dimensinne
a securitatii nationale.



Un stat are securitate nationald numai atunci cand are
securitate alimentard si doar atunci cand detine
suficiente disponibilitati de produse agricole si
alimentare in masurd si acopere necesititile de hrana
pentru toti locuitorii cupringi In granitele sale si s
asigure, in acelasi timp, stocurile necesare de furaje
pentru animale, dar si apd in situatii de calamititi
naturale, de razboi, de crize etc. Neasigurarea securitatii
alimentare poate genera foarte repede, pe plan intern,
grave convulsii §i tensiuni sociale, poate deteriora
sandtate fizicd si psihicd a populatiei, poate crea stari de
instabilitate economica si politicd, iar in plan extern
poate sa atragid presiuni diplomatice, economice si
politice cu efecte nedorite si periculoase pentru
securitatea nationala.

In conformitate cu Raportul prezentat in cadrul
Programului ONU pentru Dezvoltare existd 8 dimensiuni
ale securitdtii internationale (securitatii colective) §i securitatii
nationale: securitatea economico-sociald, securitatea
alimentard, securitatea mediului, securitatea comunitatii,
securitatea personald, securitatea politica si securitatea
individuald, la care s-ar mai putea adduga securitatea
demografica si securitatea militard. Aceste dimensiuni
cu amprente asupra dimensiunii sociale a securitatii nu
pot firealizate fird a aveala bazd securitatea indivizilor.

Cele mai importante trei aspecte ale securitatii pot fi
caracterizate in mod special de:

-problemele de mediu cauzate de razboi,

-resursele naturale ale ciror posesie poate naste dispute
internationale si

-catastrofele naturale.

In toate aceste trei cazuri, din punct de vedere al securititii
alimentare, Romdnia, ca de altfel orice stat al lumii, trebuie sd fie
independentd fatd de orice alt factor care ar putea influenta sau
dezechilibra starea normald de securitate alimentara.

Situagia securitégii alimentare a Romaniei

Concept: Securitate alimentard = asignrarea cantitatii de
alimente necesare oamenilor = lipsa convulsiilor sociale =
securitate nationald

Chiar daca Romania este recunoscuta la nivel european
si mondial pentru potentialul sau agricol deosebit, rata
de absorbtie a fondurilor europene este inca foarte mica
si ingreunatd, avand un sistem birocratic mult mai
complicat fati de noile, dar si vechile, state membre ale
Uniunii Europene. Astfel, este destul de evident faptul
ci efectele nu sunt si nu se intrevad a fi spectaculoase.
Deficitul de finantare si cofinantare este tot mai mare -
accesul la creditare este lent si greoi. Lipsa unei strategii
coerente dedicate agriculturii romanesti §i, in mod
special, securitatii alimentare, incoerenta deciziilor, la
care adaugam schimbarile rapide care au
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loc in structura si autoritatea guvernamentala, in
economia noastra, in structura sectorului agricol si a
industriilor alimentare locale, in comert precum si in
globalizarea si liberalizarea comertului conduc la
schimbari rapide si in nevoile, dar si in cerintele
consumatorilor privind calitatea si siguranta alimentelor,
securitatea alimentara, nutritie, legislatie si control.

Este necesard crearea 5i punerea in aplicare, cit de nrgent, a unei
Strategii eficiente de securitate alimentard la nivel national.

Pentru Romania, agricultura cu subramurile sale -
cresterea plantelor si animalelor, industria
agroalimentara, exploatarea potentialulni agricol i a
terenurilor agricole (in principal pentru ug, propriu), reprezinta
(pot reprezenta) una dintre cele mai importante resurse
ale dezvoltarii nationale.

De asemenea, prin identificarea pericolelor,
amenintarilor i riscurilor la adresa securitatii alimentare,
se pot previziona principalele vulnerabilititi din
agriculturd si industria agroalimentara, care sunt dintre
cele mai diverse:

-vulnerabilititi care afecteazd direct mediul natural -
solul, apa, aerul, resursele energetice;

-popularea sau exploatarea excesiva: infrastructura
subdezvoltatd, in principal cea criticd, Incepand cu cea de
productie: utilaje agricole uzate moral si fizic, spatii de
depozitare, retelele energetice insuficient de dezvoltate,
retele de transport al marfurilor alimentare;

-faramitarea accentuata a terenurilor agricole aflate
majoritar in proprietatea agricultorilor - unde doar 4%
din terenul arabil national este detinut de catre 50 de
producatori agricoli de varf cu potential de exploatare si
valorificare; doar 7 milioane de hectare pot face
subiectul unor fonduri UE deoarece 2,4 milioane de
hectare suntale unor ferme de subzistenta;

-lipsa de adaptare a statutului legal al gospodairiilor
agricultorilor, la cel de microferme pentru a se putea
califica atat pentru accesarea fondurilor pentru
dezvoltarea infrastructurii rurale §i imbunatitirea
nivelului de trai al agricultorilor, prin finantarea
nationala, cat §i prin accesarea fondurilor pentru
agricultura din fondurile specifice;

-utilizarea propritlor terenuri agricole in scopul asigurarii
Securitdii alimentare a altor state (prin posibile excporturi excesive
de produse agroalimentare) - in detrimentul propriei securitati
alimentare poate deveni o vulnerabilitate si o amenintare la adresa
propriei securitifi alimentare, §i, implicit, la adresa stabilitatii
economice §i Sociale, Securitdtii nationale a statului romain
(considerdnd cd securitatea alimentard este componenta de bazd a
Securitatii nationale a unui stat);
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-deprecierea bazei tehnice i stagnarea investitiilor,
distrugerile de active (sisteme de irigatii, plantatii, utilaje,
complexe zootehnice etc.)

Cu toate cd o parte din rapoartele transmise de Romania
indicd o crestere a gradului si nivelului de trai al romanilor, datele
sunt contrazgise §i demonstrate prin cifre de institutii independente
ale ONU 5i UE (EUROSTAT). Astfel, conform Raportului
de tard cu privire la situatia populatiei din SM ale UE, rezultd cd,
in Romania, dintr-un total de aproximativ 21,47 milioane de
locuitori (¢f. ultimului raport al INS, privind recensamantul
populatier) aproximativ 9 milioane de locuitori (mai exact 41,5 %
- reprezentiand 8,89 milioane de persoane dintr-o populatie totald
de 21,47 milioane luatd in calenl de Biroul de statisticd al UE)
traiesc in sardcie §i, pmplicit, riscd sdrdcia san excluderea lor
sociald. Datele au fost colectate la nivelul annlui 2010. InUE2 7,
nivelul/ gradul de sardcie 5i insecuritate alimentard al Romaniei
este celmai slab practic, Romania se afld pe nltimul loc! Aviand un
grad ridicat de risc (apropiat cifrei de 50%). (¢f. doc
EUROSTAT  http:/ | epp.enrostat.ec.enropa.en/ cache/
ITY_OFFPUB/KS-EP-09-001/EN/KS-EP-09-001-
EN.PDF. pg. 38-39)

Pentru Romania nu mai trebuie facute predictii privind posibila
aparitie a unei crige alimentare deoarece o mare parte a populatiei
este afectatd deja de acest fenomen. Securitatea alimentard tot mai
precard a romanilor nu este consecinta lipsei de alimente,
deocamdatd, ci a scaderii puternice a productiei autobtone in
detrimentul cresterii importurilor, a potentialului agricol de care
dispune, puterii de cumpdrare, generatd de cel putin 4 factori:
ajustarea salariilor, cresterea TV A-ului, recalenlarea si taxarea
pensiilor §i cresterea inflatier. Factorii mentionati contribuie, in
mod substantial, la reducerea consumului alimentar, atit sub
aspect cantitatiy, cat §i calitativ, la volatilizarea preturilor la
alimente, la reducerea antoconsummnlui, concomitent cu crefterea tot
mai substantiald a importurilor.

Evolutiile din ultima perioadd ne indica clar “amploarea
si interesul securitatii alimentare”, subiect ce a devenit
prioritar in toate dezbaterile de la cel mai inalt nivel
(G20, G8, ONU, UNFAO, OCDE, IFAD, Banca
Mondiala, Programul Mondial pentru Alimentatie,
AIEA etc.) dar si la nivelul majoritatii guvernelor lumii,
devenind chiar prioritate “zero” pentru acestea acolo
unde productiile agricole sunt foarte scazute sau lipsesc
cu desdvarsire (vezi zonele Asiei, Orientului Mijlociu,
Africii, Americii Centrale zonele grav afectate de
desertificare, lipsa apei, gradul sciazut al resurselor
agroalimentare). Cele mai avantajate state sub
aspectul asigurarii securitdtii alimentare sunt cele
care dispun de un potential agricol capabil si
furnizeze mari cantitati de materii prime agricole gi
alimente peste necesarul lor national. Printre aceste
tari se numara si Romania, care dispune de un potential
agricol generos, situandu-se, sub acest aspect, pe locul 5
intre tarile UE,



capabila sa acopere necesarul de hrana a cca. 80 de
milioane de persoane. Se poate aprecia ca astfel de tiri
pot avea si cele mai multe dintre ele o au, desigur -
independenti alimentari. Acest avantaj comparativ pe
care il are Romania este valorificat insuficient, deoarece,
dupa estimarile expertilor si ale unor institutii nationale
si internationale din domeniu, cca. 70% din cererea
agregata de alimente, existenta pe piete de profil din tara
noastra, are drept acoperire importul de asemenea
produse. In aceste conditii, starea actuali a
independentei si securitatii alimentare a Romaniei este

SUA, Danemarca, Norvegia, Franta si Olanda ocupa
primele pozitii in topul securitdtii alimentare. Asta
inseamnd ci riscul sd intre Intr-o crizd a hranei este cel
mai redus in aceste tari. Pozitia lor a fost stabiliti in
functie de un indice ce tine cont de mai multi factori:
rezervele de hrana, venituri, consum, investitii in
cercetare si dezvoltare in sectorul agricol, volatilitatea
productiei agricole, ce procent din veniturile familiei
sunt cheltuite pe hrani etc.

NB: numai dacid se tine cont si se utilizeaza eficient

de neacceptat. potentialul agricol propriu.
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Egali cu China !!! ??? Romania este recunoscuti la
nivel european si mondial pentru potentialul
agricol deosebit. Potentialul agricol al unui stat
este cheia securitdtii alimentare. Nimic nu poate
destabiliza mai tare o tard decat foametea sau lipsa apei
potabile.

“Economist Intelligence Unit” ("EIU”) a publicat
Raportul siu anual 2012 pe domeniul securitate
alimentard, "Global Food Security Index 2012" (Vezi
tabel 2).

Germania, o tara puternic industrializatd, cu o pondere
mai redusd a agriculturii in economie, ocupa locul 10, iar
Marea Britanie, unde domina sectorul serviciilot, vine
pe pozitia 20.

Egali cu China. In cadrul acestui Raport, au fost
analizate 105 state. Romania, tara care are potentialul de
ahrani 80 de milioane de oameni
(cf. studiilor Academiei Romane), ocupa pozitia 38 in
clasamentul securitatii alimentare globale, la egalitate cu
China.
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Suntem trasi in jos de veniturile mai reduse si investitiile
slabe in cercetarea si dezvoltarea in domeniul agricol.
De asemenea, ne depuncteaza si volatilitatea productiei
agricole. Neavand un sistem dezvoltat de irigatii (acesta
acopera doar 10% din suprafata agricola) suntem expusi
la capriciile vremii, astfel cid sunt variatii mari de
productiedelaanlaan.

In acelagi plan amintim si prognoza ficuti de Banca
Nomura din Japonia, care subliniaza ca problema
alimentard din Romania se va acutiza. Potrivit acesteia,
tara noastra se situeaza pe locul 12 in lume in ce priveste
riscul alimentar generat in principal de volatilitatea
(vulnerabilitatea) preturilor la alimente.

In urma celor mai recente previziuni este de asteptat ca
productia de cereale la nivel mondial din anul 2013 s
echilibreze stocurile de cereale la nivel mondial, astfel
sunt prevazute ca stocurile sa inregistreze o depasire a
nivelului lor propriu cu cel putin 6 milioane de tone. In
timp ce stocurile de grau si orez sunt de asteptat sa
ajungi la niveluri mai confortabile, in special pentru
porumb.

Acest aspect este analizat pentru perioada anului 2011-
2012, dar, prognozele temperaturilor si ale
incertitudinilor date de nivelurile panzelor freatice, al
secetei la nivel mondial sunt deosebit de ingrijoritoare.

Se previad astfel decalaje deosebit de mari intre
productiile anilor anteriori si productiile anilor 2012-
2013 respectiv 2013-2014._Anuntul, neoficial si cu caracter de
prognoza, ar trebui luat foarte in serios de gnvernele statelor lnmii
i ar trebui creat un sistem propriu de sigurantd, de securitate
alimentard menit sd prevind o posibild globalizare a trendului de
crizd alimentard mondiald.

Securitatea alimentara in 2013 - factori stretegici
in sectorul agricol. Context general - pe scurt

-Rominia este recunoscuti la nivel european si
mondial pentru potentialul agricol deosebit.

-Rata de absorbtie a fondurilor europene este inca
mica in raport cu asteptarile, iar efectele nu sunt
spectaculoase. Deficitul de finantare este tot mai
mare, accesul la creditare este lent i greoi.

-Costurile de productie autohtona avantajeaza, de
reguld, importurile. Costurile mici de productie gi
procesare inseamna frecvent export, inclusiv de
subventie.

-Din cele citeva milioane de detinaitori de terenuri
agricole, majoritatea nu produc pentru piatd, sau
produc pentru alte piete: parte din agricultura din
Romainia fiind de tip lohn, delocalizata.
INTELLIGENCE

Concluzii

In concluzie, este evident faptul ci situatia Romaniei
este una dintre cele mai ’stranii” si asta deoarece:

-suntem unul din cele mai puternice state ale lumii din
punct de vedere al potentialului agricol (locul 38, cf.
Raportului anual pe 2012 pe domeniul securitate
alimentara, “Global Food Security Index 20127,
“Economist Intelligence Unit” ("EIU”) si, evident,
putem fi considerati “exportatori de securitate
alimentara”;

- suntem pozitionati pe locul 12 la nivel mondial, ca
vulnerabilitate (prin volatilitatea preturilor), in cazul
declansarii unei crize alimentare mondiale (generalizate)
cf. ”Bussiness Intelligence” nr. 5074/2011, pag.33;
respectiv. Raportul Bincii Nomura http://www.
nomura.com/europe/resources/pdf/080910.pdf,
figura 27, pag.20;

-Romania este un importator net de produse
agroalimentare (aproximativ 60-70% din produsele
agroalimentare provin din import), fapt determinat, in
mod cert, de neexploatarea propriului potential agricol.

Tinand cont de aceste trei aspecte putem trage singuri
urmatoarele concluzii:

-securitatea alimentard a Romaniei trebuie sia fie

“oficial” o componentd a securititii nationale;

-Romania nu are o strategie pentru “securitate
alimentara’;

-asigurarea unei productii de alimente si produse
agricole de bazd adecvate;

-maximizarea stabilitatii fluxului de oferta de produse
agricole;

-asigurarea accesului populatiei la resursele agricole
disponibile asigurandu-se alimente fundamentale
necesare pentru sanatatea oamenilor;

-trebuie ca agricultura Romaniei si fie capabild sa ofere
an de an productii mari §i certe, iar oamenii care au
nevoie de respectivele produse si dispuna de veniturile
necesare pentru achizitionarea acestora (fard si existe
posibilitatea afectdrii produselor agricole de baza
nationale siimplicit a rezervelor de stat);

-trecerea Romaniei de la importator net al produselor
agroalimentare la exportator prin productie reald numai
prin utilizarea potentialului siu agricol (grav este faptul
cd, doar declarativ, putem asigura hrana a 80 de milioane
delocuitori);



-trecerea Romaniei de la importator net al produselor
agroalimentare la exportator prin productie reald numai
prin utilizarea potentialului sau agricol (grav este faptul
cd, doar declarativ, putem asigura hrana a 80 de milioane
delocuitori);

-gisirea unor forme de sprijin “speciale” din buget
national, in vederea repunerii in circuitul agricol a celor
aproximativ 4 milioane de hectare de teren agricol
nelucrat silasatin parloaga;

-dezvoltarea si (re)tehnologizarea sistemelor de irigatii;
Atentie: terenul se va degrada si poate conduce chiar la
procesul ireversibil al desertificdrii (in majoritatea
cazurilor);

-dezvoltarea sistemului de cercetare si inovare prin
proiecte comunitare, utilizarea tehnologiilor de ultima
generatie (tehnologii puse la dispozitie GRATUIT, prin
proiecte de cele mai multe ori cu sustinere integrald
coordonate si pregatite de Departamentul de
coordonare a activititilor nucleare pentru agricultura
Divizia FAO - AIEA, cu sediul la Viena);

-Cresterea gradului de valorificare a potentialului agricol poate
transforma Romania intr-un stat independent in ceea ce priveste
asigurarea securitatii alimentare a populaties, dar 5i de furnizor de

0 astfel de securitate cdtre alte tari, printr-un export net de produse
agricole, materii prime si alimente.

Firi o strategie coerenta pentru o ”Securitate alimentara
nationald”, fird o abordare politicd sistemicd i fird o
sustinere financiara si investitionala corecta, insotita de
strategii si politici agricole si de dezvoltare rurald
performante, securitatea alimentara a tarii noastre poate
fi puternic afectatd in viitor. Trebuie avut in vedere cd
acest aspect va fi cu mult amplificat de efectele
volatilitatii, cat si de incalzirea globala si instabilitatea
climei, in general, de acutizarea si largirea teritoriului de
manifestare a secetei si a altor fenomene naturale cu
impact negativ asupra agriculturii Romaniei.

Dupi admiterea Romaniei in NATO - ca stat membru
cu drepturi si obligatii depline - politicienii cu
responsabilitati in planul securitatii nationale au apreciat
- pe buni dreptate, avand in vedere unele participiri ale
trupelor noastre in mai multe zone ale lumii cu potential
de conflicte, ca tara noastra s-a transformat intr-un
furnizor de securitate pentru alte tiri. Ar fi insa
“excelent” sa facem aceeasi apreciere si in ceea ce
priveste ’securitatea alimentard”. Din pacate, ne aflam
intr-un plan diametral opus fatd de aceastd apreciere,
deoarece, in prezent, Romania este un “importator net”
de alimente si, deci, de securitate alimentara.li
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Implicarea crimei organizate internationale
in evenimentele din MENA

| Dorin Ranceanu

Sfarsitul anului 2007 a marcat ciderea primei piese din
dominoul financiar-bancar cunoscut sub denumirea de
,sistemul economic mondial”’, moment in catre
investitorii americani si-au manifestat neincrederea in
ipotecarea securizatd, fapt ce a dus la o criza de
lichiditati si a determinat o injectare substantiali de
capital in pietele financiare din partea Rezervei Federale
americane, a Bancii Angliei si a Bancii Centrale
Europene.

Criza s-a agravat in anul 2008, intrucat bursele de valori
din lume s-au prabusit sau au intrat intr-o perioada de
instabilitate acutd. Un numar mare de banci, creditori si
companii de asigurare au dat faliment in perioada
respectiva.

Dupa ce somajul a crescut alarmant, statele au inceput
sa-si reevalueze planurile si strategiile de dezvoltare, dar
si sa-si eficientizeze lupta Impotriva economiei
subterane.

Conform definitiei lui Pierre Pestieau, economia
subterand reprezintd ,ansamblul activitatilor
economice ce se realizeaza In afara legilor penale,
sociale sau fiscale sau care scapa (masiv) inventarierii
conturilor nationale” (Pestieau, 1989).

Potrivit unui studiu realizat de Friedrich Schneider,
profesor de economie in cadrul universitatii austriece
Johannes Kepler University (,,Size and Development
of the Shadow Economy of 31 European and 5 other
OECD Countries from 2003 to 2011%), in anul 2011
economia subterand a Greciei reprezenta peste 25% din
cea reala. Asadar, Produsul Intern Brut potential
(insemnand PIB-ul oficial, adici 234 de miliarde de
euro, la care se adaugad valoarea estimatd a economiei
subterane respectiv 60 de miliarde de euro) ar fi fost de
294 de miliarde de euro fata de 234 cat a fost cifra

oficiala.
INTELLIGENCE

Lupta statelor impotriva economiei subterane

La inceputul anului 2011 statele europene au initiat un
amplu proces de combatere a economiei negre. Un
exemplu de declangare a luptei impotriva economiei
subterane a fost un raid al autoritatilor in statiunea de
schi Cortina d'Ampezzo din Italia, care a dezviluit
dimensiunea neasteptatd a evaziunii fiscale din acea tar.
In incercarea de a recupera o parte din impozitele si
taxele aferente veniturilor nedeclarate in valoare de
miliarde de euro, agentii italieni au identificat in
statiunea respectiva proprietarii a 133 de masini de lux,
42 dintre acestia declaraserd cd au venituri anuale mai
mici de 22.000 de euro pe an, iar alti 16 declarasera
venituri de sub 50.000 de euro.

Pentru a lupta impotriva economiei subterane, Fiscul
din Spania isi propunea ca pentru anul 2011 sa
declanseze controale in ,,anumite zone geografice” sau
,,anumite sectoare economice”. Un , risc fiscal mare”
era si inca a rimas cel al importurilor de produse
provenind din Asia si magazinele care comercializeaza
aceste marfuri. Un alt ,risc fiscal mare” si dificil de
detectat a fost descris de catre autoritatile spaniole ca
fiind frauda derivatd din masurile de inginerie fiscala.
Dupa ce s-au incasat peste 10 miliarde de euro in anul
2010, institutiile care desfisoara activitati de control in
domeniul economico-financiar s-au axat pe aceste
activitati incd din debutul anului 2011 realizand un mare
pas in lupta contra economiei subterane.

La inceputul anului 2011, Catilin Predoiu, Ministrul
Justitiei de la acel moment, afirma ca ,In contextul
efortului de stimulare a cresterii economice, scoatetea
din circuitul economic a gruparilor de crima organizata
economico-financiard rimane o prioritate. Aceste
grupdri prejudiciazd nu numai bugetul statului, dar si pe
cel al cetitenilor si companiilor, prin vicierea



mecanismelor de piata liberd si mentinerea economiei
subterane.”

Aceste exemple elocvente sunt dovezi suplimentare ca
in pofida agravarii crizei financiare, economia subterana
este un sector ce poate fi stopat/scizut doar prin
eficentizarea institutilor abilitate pentru a lupta
impotriva acestuia.

Procesul amplu de combatere a evaziunii fiscale, a
traficului de orice naturi, a spaldrii banilor proveniti din
activitati ilicite, derulat atat in SUA, cat si in statele
europene la nivelul anilor 2010-2011, ce avea ca scop
final un raspuns la criza financiara mondiald, a dus la o
reorientare geografici s§i strategica a ,,managerilor
economiei negre”, lideri ai grupdrilor de crima
organizata.

Primavara araba a ,,gulerelor albe”

Dupa iarna dificila a confiscirilor pe care o traversasera
aceste organizatii mafiote, reorientarea geografica si
strategicd a coincis cu venirea primaverii arabe.

La inceputul anului 2011 valul revolutionar a cuprins
Tunisia, Egipt, Yemen, Bahrain si Siria. Aceste revolutii
au fost exportate In alte cateva tiri arabe, iar acest aspect
a reprezentat dezghetarea activitatilor ilicite prin
implicarea unor grupdri de crimd organizatd
transnationala in aceste conflicte.

In momentul declangarii revolutiilor in MENA (Middle
East and North Africa), organizatiile criminale aveau
nevoie de no piete si de noi drumuri comerciale. In acest
sens revoltele din aceste zone au fost un bun prilej de a
vinde armanent la preturi foarte mari. O alti zond
cunoscutd ca fiind importatoare de armament este
Africa, zona unde conflictele intre grupdrile locale
pentru suprematie este ceva cotidian. Drumul armelor
citre aceste zone trece perin MENA, drum ce trebuia
deblocat si chiar asigurat prin venirea la putere a unor
oameni,,de inceredere”.

Prin coruperea politicienilor, magistratilor,
functionarilor publici si a cadrelor din armata, politie si
vama si avand posibilitati financiare superioare
institutilor statului, organizatiile transfrontaliere de tip
mafiot au Inceput si-si exercite autoritatea asupra
procesului de privatizare, precum si asupra sistemului
financiar-bancar, patronatului si distributiei de materii
prime, materiale si resurse incd de la inceputul
conflictelor din MENA.

In momentul in care in statele europene si in cele din
America s-au pus bazele unui amplu proces de
securizare §i protejare a sistemului financiar-bancar,
gruparile transfrontaliere de crima organizatd au inceput

spalarea banilor in tarile din MENA. Daca in UE sau in
SUA aceasti operatiune presupune un sistem complicat
si metode ultrasofisticate, in statele din MENA banii
obtinuti din activitati ilicite sunt utilizati in economie
fird niciun fel de ,,rafinare”.

Concluzii

Hannah Arendt afirma ca ,revolutionarii nu fac
revolutii. Revolutionarii sunt cei care stiu cand puterea
zace pe stradi si ei o pot lua”. In cazul revolutiilor din
tarile arabe puterea nu a fost niciodatd in strada ci in
mana celor care au creionat scenariul conflictelor,
persoane ce doreau practic ,,deblocarea” unui capital
fabulous, detinut intr-o stare conservata de elita fostei
clase conducitoare, eliberarea resurselor naturale
pretioase si deschiderea drumului cdtre relatii
economice internationale.

Retelele de crima organizata au premeditat revoltele si s-
au implicat inca de la Inceput in aceste conflicte vizand
obtinerea controlului asupra unor segmente de piatd
aduciatoare de profituri imediate prin comertul de
armament si produse supuse embargoului, specularea
facilitatilor fiscale prin splilarea de mari sume de bani
preoveniti din fapte ilicite §i eludarea cadrului legal si
chiar realizarea unui cadru legal favorabil viiitoarelor
activitati infractionale, utilizand coruptia si fiinantarea
unor ,,grupari revolutionare”.

La finalul revolutiilor din MIEENA, crima organizatd nu mai era
in floare, acum deja dddea roade.n
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SUMMARY

In abrief analysis of the Romanian Intelligence Service's activity for the year 2012, Director George Cristian Maior
discusses the notion of Intelligent State as an ideal to which we should aspire. An Intelligent State must be built on
intelligent policies which can only derive from intelligence, analysis and knowledge.

The current issue's second editorial - SRI 7s Based on Trust - written by the Romanian Intelligence Service's deputy
Director Florian Coldea, who approaches the thorny issue of trustin and within intelligence services.

Cristina Posastiuc launches a series of articles on the importance of intelligence analysis and on the need to
develop its scientific dimension by using approaches pertaining to social sciences in her article, Analytical Challenges -
Methods and Technigues of Investigating the Future.

Starting from the premise that ,,everything is interconnected”, Adelina Andrei writes about social networking, its
risks as well as its benefits.

The global information space influences data mining and interconnection, increasing accessibility but heightening
some risks. Alina Milcomete discusses interconnected data and their relevance to modern intelligence.

In her article on Robust Decisionmaking, Aurelia Lungu discusses RAND Corporation's initiative of developing a
computer program that assists decision makers by developing an algorithm which considers alternative strategies
and scenarios while reducing uncertainties and testing hypothesis.

Raluca Mangiurea defines the notion of Wild Card and offers a general classification, stressing the importance it
proved to have when used for early warning,

Continuing the analysis-oriented series of articles, Carmen Sultdnescu describes the Trend Inmpact Analysis, a method
completed with a computer program which helps analysts specify which events have the potential to shift future trends.

Scanning large volumes of data is a process every analyst must go through; therefore Iuliana Udroiu advances
Environment Scanning as a solution for gaining knowledge easier and better decision-making.

Collective intelligence is based on the assumption that forecasts made by a structured group are more accurate than
those of an unstructured one. The Delphi and Real-Time Delphi Methods of Analysis facilitate this type of effort, their
strengths and weaknesses being described by Andrei Vladescu in his article.

INTELLIGENCE



SUMMARY

Mihaela Stiglet gives an overview of communication, also approaching the delicate matter of manipulation and
persuasion as functions of the media in her article The Complexity of Mass Media Communication.

That part of the World Wide Web not indexed or shown by classic search engines is called the Deep Web and it is estimated to be
five hundred times larger than the Surface Web. Its resources and relevance for intelligence and early warning are
described in Tudor Ciuflea's article.

Intelligence agencies are aware of their incapability of single-handedly taking on international threats such as
terrorism, as well as of their inability to process on their own the huge amount of information available. This is why
Claudiu Ionel Pasire focuses on the need for efficient mechanisms of cooperation as essential in countering new
threats to international security.

This issue's interview by editor in chief Flaviu Predescu with journalist and Professor Cristian Tabari is a close and
personal encounter with a warm person whose life experience capacitates him to offer some advice and positive
reinforcement to Romanian youth.

In his effort to trace the history of Romanian intelligence, Tiberiu Tanase Ph.D. turns a more recent page
describing the establishment of the Secret Intelligence Service in 1925, followed by that of the Department for
State Security in 1948 and by today's Romanian Intelligence Service in 1990.

In his article on Security Studies in the 21 st Century - the Need for Epistemological Assessments, Cosmin Bara writes about the
need to reevaluate the status of security studies as a starting point for security strategies and to make scientific
research a basis for strategic knowledge and decision making,

Adrian-Nicolae Ardusatan discusses Fazlure in the Intelligence Activity stressing the types of failure that may occur as
well as the obstacles which must be overcome in order to improve efficiency.

In his article Briefly on Disinformation, Remus Stefureac defines and exemplifies the phenomenon border lining
between truth and lie.

Tiberiu Tdnase approaches Romanian secret services in the 1860s, discussing Inzelligence during Alexcandru loan Cuza's
Rezgn. This period was a cornerstone for the establishment of modern Romanian intelligence because it raised
awareness of Romania and created a status for our country in international relations.

Cezar-Narcis Pintilei writes about Colonel Alfred Redl, chief of the Austro-Hungarian Intelligence and agent of
the Tsarist Empire during the First World War in an article commemorating 700 Years from the Redl Affair.
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SUMMARY

In his article Sayyid Qutb and bis Ideological Influence on Contemporary Islamist Groups, Daniel Ungureanu PhD analyzes
the mostinfluentideologist of Islamic terrorism in the Middle East and North Africa.

Cristian Barna analyzes Intelligence and Terrorism in Romania stating that, although there are no local terrorist cells,
national security threats derive from the dynamics of international affairs.

The events unfolding in the Arab world since 2010 raise questions as to the capacity of analyzing developments
preceding a crisis. Isabela Rusie discusses the Arab Spring from this perspective in her article Redefining S tate-Religion
Relations in the Arab Space.

Pathological deviance and pressures from terrorist cells to conform to their rules are frequently considered driving
factors for modern terrorist. Ella Ciupercd and Vasilica Trandafir explore this theory in their article Deternzinism vs.
Free Will in Terrorist Psychology.

Ioana-Raluca Cladoveanu theorizes on the hypothetical case of a hostage situation to define some guidelines for
the psychology of negotiations in her article How to Negotiate with Emotionally Overcharged Persons.

Mihaela Barcan PhD discusses The Pragmatic Approach to Biological Hazard in Medical Analysis Laboratories, taking into
account the requirements for public health institutions to implement the ISO 15189 and ISO 15190 quality
standard.

The relatively unexplored area of intelligence logistics is approached by Iulian Gheorghe and Elena Madalina
Mustata in an article that overviews this field, starting from procurement strategies to human resources.

Oana Magdalena Ciobanu's article on The Integrity of the Human Resonrce - Potentially Crucial Element for Ensuring the
Protection of Critical Infrastructures stresses the need for competence as a principle which must be the cornerstone to
every society.

Although in light of the more immediate effects terrorism or economic and financial problems tend to take
precedence over human security, aspects such as food safety are also under the scrutiny of intelligence services,
since they can constitute both a serious threat and competitive advantage. Bogdan Bazga and Sergiu Sorin Chelmu
discuss this topic in Food Safety and the Potential of Agriculture Elements of Romania's National Security.

In his article on the Involvement of International Organized Crime in the Middle East and North Africa Events, Dorin
Ranceanu exposes the involvement of organized crime in the Arab Spring, seen as an opportunity to seize power
and wealth.
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ERORIST

in data de 20 decembrie 2012 a fost dezvelit
Monumentul Luptatorului Antiterorist

Colonel (post-mortem) Sublocotenent (post-mortem)
TROSCA Al. GHEORGHE (1989) ) ) MUICARU C. ION (1989)
_ Locotenent-colonel (post-mortem) Patrie Sl Onoare Sublocotenent (post-mortem)
COTUNA Al. EUGEN - TRANDAFIR (1989) NEAGOE $t. TEODOR (1989)
Sublocotenent (post-mortem) —_——————— Sublocotenent (post-mortem)
ANDREI I. STEFAN (1989) . OPREA I. EMIL (1989)
Sublocotenent (post-mortem) 24 decembrie 1989 Sublocotenent (post-mortem)
COSTACHE I. ION (1989) SURPATEANU P. C-TIN - FLORIN (1989)
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Cu prilejul aniversarii a 5 ani de la lansarea Revistei
Intelligence, vor fi premiati cei mai buni autorila sectiunile:

I - Editorial
II - Fundamente teotretice ale activitatii de intelligence
IIT - Organizatia de intelligence
IV - Reperele centrale ale activitatii de intelligence
V - Riscuri gi amenintdri in actualul mediu de securitate/
Terorism gi arme de distrugere in masa
VI - Securitatea cibernetica si a infrastructurilor
critice
VII - Stiintele socio-umane in sprijinul
intelligence

VIII - Cultura de securitate

IX - Istoria intelligence-ului
X - Fotoreportaj
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