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Pericolele

care vor veni

Am parcurs, in ultimele saptamani, o perioada
plina de evenimente cu semnificatii profunde
pentru viitorul lumii noastre. Echilibrele de
putere au fost fortate sa se recalibreze, asa cum
a fost testata si capacitatea statelor de a
reactionain fata unor provocari pe care multile
credeau de domeniul trecutului. Vedem in jurul
nostru, indiferent spre ce directie ne
indreptam, focare de instabilitate care s-au
activat asemenea unor vulcani ce s-au odihnit
indelung, mocnind in adancime. Suntem
asadar martori, mai mult sau mai putin
consternati, la revirimentul nationalismelor de
secol al XIX-lea, la multiplicarea manifestarilor
extremiste, la reactivarea ranilor istoriei, toate
acestea pe fondul unor fisuri preexistente in
autoritateastatala.

In timp ce hartile politice se ajusteaza, acelasi
lucru se petrece cu alte harti, mult mai fluide:
hartile pericolelor care vor veni. Asemenea
unui organism viu, fiecare noua evolutie
schimba configuratia riscurilor si amenintarilor
la adresa securitatii unui stat. La o privire

George Cristian MAIOR
Directorul SRI

superficiald, poate parea ca nu e nimic nou sub
soare, doar o repunere in scena a unor situatii
cu care ne-am mai intalnit de-a lungul istoriei.
Nimic mai fals, pentru ca, astazi, amenintarile
specifice Razboiului Rece se suprapun si se
intrepatrund cu riscuri si vulnerabilitati de tip
nou, fie ca vorbim de atacurivirulente in spatiul
virtual sau de flagelul terorismului. Toate
acestea schimba datele ecuatiei si pot genera
efecte dificil de prevazut.

Riscul crescut de instabilitate ne obliga sa fim
cu atat mai atenti si sa privim intr-o lumina
noua cunoasterea strategica pe care o ofera
serviciile de informatii, capabile sa analizeze
rapid evolutii recente si sa le plaseze in
perspectiva cursului istoriei. Nu doar guvernele
nationale, ci si organisme vitale pentru
securitatea spatiului euro-atlantic precum
NATO, au nevoie de acest tip de cunoastere ca
de aer. in lipsa ei, este ca si cum ai naviga pe o
mare involburata fara busola, intr-un un voiaj
sortit de labuninceput esecului.
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intelligence |BEAVE:

general-maior Florian COLDEA
Prim-adjunct al directorului SRI

Activitatea ofiterilor de informatii este prezentata publicului
cel mai adesea din perspectiva beletristica sau cinematografica.
Astfel incat imaginarul colectiv, reprezentarile publicului si
conversatiile din afara domeniului inzestreaza ofiterii de
informatii cu puteri nemarginite de a infaptui orice-i posibil -
chiar si ceea ce nu-i permis - si cu preocuparea de a concepe
fictiuni nselatoare pe care sa le foloseasca spre a deforma
realitatea. insa realitatea activitatii noastre - din fericire pentru
unii, din pacate pentru altii - este mult maisimpla.

Pentru ca, desi ,uneltele” efective ale muncii ofiterilor
(mijloacele si metodele) sunt considerate ,secret de serviciu”,
ele nu au un caracter misterios, fiind accesibile, la modul
generic, gratie unei vaste literaturi de specialitate. in plus,
acestea trebuie folosite strict in slujba Binelui, asa cum este el
definit de legile si normele in vigoare. Ceea ce este cu adevarat
secret sunt activitatile profesionale concrete, adica unde, cand,
cum si In ce scopuri operationale folosim aceste mijloace si
metode - iar acestea trebuie sa ramana in culise doar pentru ca
altfel n-ar mai fi eficiente in lupta cu Raul. La granita dintre Bine
si Rau strajuiesc legi, norme si proceduri care ne guverneaza in
detaliu activitateasi- mai ales-raman, verticale, reperele etice.

Deopotriva cu profesionistii altor domenii, am adoptat si noi,
de-a lungul ultimului deceniu, norme riguroase de conduita
etica, ne-am consolidat in plus statura profesional-morala si am
implementat conceptul de ,toleranta zero” fata de pasii in
afara legii. Profilul etic al ofiterului roman de informatii este
acum mult mai accentuat, integru si poate mai apasat decat in
orice alte institutii publice, angajatii SRI sunt evaluati in functie
de comportamentul profesional si de trasaturile caracteriale
care insotesc eficienta muncii lor.

Etica, dincolo de a fi un concept abstract (deseori clamat public
fara substantiere), in forma ei aplicata si denumita deontologie

profesionala este un reper fix in fisa postului de ofiter. Anunturile noastre de angajare si procesul de

evaluare a studentilor la Academia Nationala de Informatii arata explicit ca, dintre aspirantii la
statutul de angajat SRI, ii vom selecta doar pe aceia pentru care valori fundamentale precum

Integritate, Morald, Onoare au sens si inteles concret si pe care propria conduita le poate proba in

activitatile de zi cu zi, mai ales in situatiile limita. Pentru noi, Patriotismul nu are parfum desuet si nici

potenteaza riscuri, ameninta sau poate afecta siguranta cetatenilor si a
statului de drept. Informatia astfel obtinuta este analizata si adaugata
unei descrieri nuantate pe care o oferim decidentilor. Nu avem calitatea de
consultant care ofera pareri si recomandari. Evaluarea comportamentului
etic se indreapta, asadar, catre felul normat si controlat in care dobandim
si prelucram informatia, catre modul in care aceasta este prezentata,
complet sicu acuratete, beneficiarilor nostri.

Activitatea de intelligence este un bun public al carui element structurant
este Adevarul, iar pasii nostri catre obtinerea, prelucrarea si prezentarea
obiectiva a informatiei respecta neabatut legea. Morala acesteia, in sens
conventional, delimiteaza cadrul in care sunt manifest definite valorile
institutionale.

intoarcerea la clasici

A spune adevarul puterii este o tema majora a culturii occidentale, iar
Sofocle i-a dat una dintre cele mai cunoscute interpretari in Antigona. Aici,
atat mesagerul care vine sa aduca vestile rele, cat si regele Creon fac
optiuni etice. Mesagerul risca sa fie ucis daca spune adevarul (piesa este la
originea cliseul bine-cunoscut al ,,uciderii mesagerului”), dar totusi o face.
lar regele pus in fata adevarului are de ales intre familie si putere, intre
executarea Antigonei si subminarea propriei autoritati, doar ca prin
alegerile facute ajunge sa piarda totul. Una dintre lectiile morale este
transmisa de Sofocle prin vocea mesagerului care arata ca adevarul nu se
refuza niciodata.

Piesa poate sugera (acelor lideri care au placerea de o citi, desigur), prin
mijloacele tragediei, datoria de a crea ceea ce intr-un context
organizational modern Warren Bennis numeste ,cultura candorii” - un
climat in care adevarul poate fi spus fara teama unor consecinte negative,
iar decidentii manifesta disponibilitatea de a-l asculta si de a actiona in
consecinta, cu receptivitate fata de puncte de vedere alternative si fara
accente de narcisism executiv. Pe scurt, o cultura decizionala virtuoasa,
diferita de ceailustrata de comportamentul lui Creon.

Cui foloseste etica, la ce e buna in intelligence?

Ofiterii de informatii se confrunta cu probleme etice complexe. Dincolo de
cele ,,de salon”, privind moralitatea spionajului, este vorba despre cele
mult mai complicate, ce rezulta din incongruenta unor indatoriri legale,
morale, deontologice sau praxeologice - cu atat mai mult in cazul
intereselor majore de securitate nationala. Mai mult, acestia sunt adesea
in situatia de a lua decizii sub presiunea timpului si in conditii foarte
dificile, ce tin indeosebi de tipul misiunii sau de natura mediului vizat, de
solicitari atipice ale beneficiarilor sau de limitele de actiune absolut firesti
intr-o societate democratica.

Etica este cea care ii permite ofiterului de informatii sa faca fata unei
intregi serii de patologii care pot aparea in contextul activitatilor specifice
domeniului, inclusiv tentatia unor rezultate-cu-orice-pret, suspiciunea ori
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Adevarul nu are traducere relativa. Lo Teet o= . -
excesele procedurale ale securizarii. Etica se aseamana unor anticorpi care

se opun tentativelor externe de atac (dezinformare, compromitere,

Munca ofiterilor de informatii reprezinta o perpetua cautare a informatiei care sa poata ajuta, . 5 . i
politizare etc) sau, pe de alta parte, trateaza vulnerabilitatile interne cum

preveni, proteja. Din realitatea complexa extragem acele secvente a caror desfasurare atrage sau
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ar fi excesul de aversiune larisc (ce poate duce la , politica strutului” in fata
primei amenintari intalnite) ori de toleranta la risc (prin care unii ajung sa
fie tentati de solutii ,aventuriere”). Ideea ca scopul, oricat de grandios sau
nobil, ar scuza orice mijloace este departe de reperele conventional etice.
lar clamarea acestui principiu nu scuza, ci mai degraba poate acuza; nu
dovedeste curaj, ci (eufemistic spus) ,comoditate” in etica profesionala.
Scopul operational, oricat de legitim, nu trebuie atins prin mijloace
ilegale, iar adevaratul curaj moral - angajamentul de a actiona corect, de a
proceda just - se bazeaza pe identitatea etica a profesionistuluisi pe modul
in care acesta isi intelege propria misiune. Setul individual de valori este
acela care contureaza profilul moral al intregului numit echipa. Si mai
important, etica - cu toate conotatiile si specificitatea ei evidenta in
domeniul intelligence - este reperul principal pentru a distinge intre
serviciile ce opereaza in societati democratice si cele supuse unor regimuri
autoritare. Pentru ca legea nu permite o distinctie foarte relevanta in acest
sens: toate opereaza conform unor legi (mai noi sau mai vechi, mai rigide
sau mai flexibile, mai restrictive sau mai permisive), dar conduita etica le
diferentiaza substantial pe cele dintaisi asigura garantia de subordonare a
comunitatii de intelligence fata de statul de drept si de valorile
constitutionale, iar nu fata de unii sau altii dintre reprezentantii vremelnic
aflatiin functie.

Ca o garantie suplimentara, activitatea noastra este subordonata
Parlamentului si expusa verificarii permanente a acestuia. Comisia de
specialitate analizeaza nu doar atingerea obiectivelor legate de siguranta
cetatenilor si statul de drept, ci si modul in care misiunile sunt indeplinite.
lar evaluarea activitatii de intelligence de catre cei in drept sa o faca nu se
refera doar la ,,produsul” muncii noastre, ci si la modul in care acesta, ca
bun public, este obtinut si oferit celor care au dreptul si responsabilitatea
de a-l utiliza.

Reputatia institutiei si gradul sporit de incredere in SRI (59%, conform
ultimelor sondaje) se bazeaza atat pe succesele operationale ale ultimilor
ani, cat si pe conduita echilibrata, echidistanta, etica a reprezentantilor
institutiei. A actiona corect si cu mijloace juste este departe de a fi calea
mai usoara, dimpotriva. lar pentru cei ce activeaza in domeniul securitatii
(si pentru care scopul este mereu nobil, strategic si maret, iar mijloacele
eficiente pot fi limitate de lege) alegerea caii corecte (din punct de vedere
legal si mai putin din punct de vedere moral) este rareori recunoscuta sau
recompensata - cu exceptia notabila a respectului de sine al fiecaruia.
Aceasta este probabil singura forma de respect care nu poate fi pretinsa.
Respectul de sine nu poate fi cumparat, nici obtinut prin promovare sau
marketing. Este ceea ce ne ramane chiar si atunci cand ramanem singuri in
fata unor dificultati sau dileme, cand realizam ca stiind Binele, I-am facut,
ca vazand Dreptatea, i-am tinut partea, ca intelegand Adevarul, I-am spus
indiferent de consecinte. increderea sporita a publicului in Serviciul Roman
de Informatii se adauga satisfactiei noastre profesionale pentru lucrul bine
facutsiadevarul bine spus.

Ce este etic pentru SRI la apropierea unui sfert de secol de existenta
Decalog valoric

Codurile de conduita pe care ni le asumam sunt parte a identitatii noastre
si definesc cine suntem ca profesionisti ai domeniului si ce cautam sa
devenim. De aceea, cred ca este foarte utild interiorizarea unor coduri

etice care sa ghideze practicienii in gestionarea justa a varietatii de situatii
in care se regasesc.

Poate suna oarecum pretentios, dar daca privim si catre alte profesii
descoperim coduri similare care au deja un anumit grad de notorietate:
medicii au juramantul hipocratic ce indica sanatatea pacientului ca
obligatie sacra. Cercetatorii au o lege privind buna conduita in cercetarea
stiintifica care interzice, permite sau impune anumite conduite.

Ca atare, putem avea in vedere si un cod sau un crez specific activitatii de
intelligence. lar daca SRl este in prezent o institutie solida si credibila, acest
fapt se datoreaza intre altele si faptului ca transformarea Serviciului a
trecut dincolo de sloganul facil ,vremuri noi, oameni noi” si a pus accentul
mai ales pe redescoperirea unor valori doar in aparenta ,noi”. Astfel,
fiecare ofiter de informatii trebuie sa-si confrunte, la modul cotidian,
fiecare segment al propriei activitati cu cateva cerinte valorice.

1. Mai intai, sa aseze valoric Serviciul inaintea sa, iar Patria inaintea a orice.
Patria a priori - acesta este moto-ul pe care ni [-am asumat si chintesenta
unui mod de viata care trece dincolo de distinctia rigida dintre
~segmentul” profesional si cel al valorilor personale. Este genul de valoare
pe care nu o poti lasa incuiata intr-un fiset dupa ce s-a incheiat programul
de lucru. Este un reper esential care a permis ca, in plan intern, climatul
organizational sa devina ostil manifestarilor egolatre, iar in relatia cu cei
din afarainstitutiei sa evitam ,personalizarea” fluxurilor de informare.

2. Sa pretuiasca istoria, cultura si traditiile tarii, astfel incat sa poata
contribui si la viitorul ei. Nu poti merge mai departe daca nu iti intelegi
trecutul. lar testele pe care le administram in procesul de selectie a
viitorilor ofiteri elimina candidatii ce nu dispun de un anumit nivel,
exigent, de cultura generala si abilitati specifice. Desi resimtim acut nevoia
unor noi intrari, mai ales pe domenii specializate (urmare si a perioadei de
limitare a angajarilor), preferam sa nu plecam la drum decat cu cei care au
capacitatea de a-l intelege si parcurge in ritmul alert al riscurilor si
oportunitatilor. Si, mai ales, in conditii de legalitate si cu respect pentru
morala.

3. Sa creada in lege, sa pastreze echidistanta si sa ramana discret, atat in
interiorul, cat si in afara profesiei. Verificarile periodice pe care le
efectuam cu privire la conduita personalului propriu, dublate de precautii
procedurale in ceea ce priveste activitatile operationale, garanteaza
respectarea legalitatii si sanctionarea oricarei abateri de la conduita
conforma cu standardele institutiei.

Astfel, principiul legalitatii nu este doar clamat, ci efectiv inserat in logica
functionala a institutiei, de la politicile de securitate pana la controlul
financiar preventiv. lar ca ordine de precadere, acest principiu primeaza
oricaror alte considerente ale activitatii.

4. Sa apere comunitatea in care traieste, sa pretuiasca oamenii si sa le
respecte credintele. Frontiera, pana nu demult rigida, dintre ofiterii
Serviciului si exteriorul institutiei este astazi mai permeabila. Multi dintre
acestia cunosc direct, se intersecteaza cu o intreaga varietate de culturi/
cutume sau chiar fac parte din anumite segmente ale societatii - pe care
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trebuie sa le inteleaga si sa se raporteze la ele in limitele legii si pe
fundamente etice. Legaturile au devenit inevitabil mai complexe decat in
trecut. Ofiterul de informatii face parte integranta din contextul social, iar
reciproc, valorile lui si modul de manifestare pot reprezenta un adaos
firesc pentru capitalul social si de securitate al Romaniei si contribuie la o
asezare mai armonioasa a relatiilor. Este o schimbare esentiala de
perspectiva.

5. Sa se raporteze cu obiectivitate atat la el insusi, cat si la activitate, si sa
sustind exclusiv si neconditionat interesele Romaniei. Fata de aceste
repere nu exista partizanate, nici favoriti, iar orientarea eforturilor
investigative nu are culoare sau parti-pris-uri politice. Mai intai pentru ca
neutralitatea si echidistanta au deja un istoric al exercitiului institutional si
trebuie respectate de fiecare ofiter. Apoi, pentru ca sistemele de auditare
sicontrol (pe de o parte intern, pe de alta parlamentar) nu permit derapaje
de acest gen si sunt intarite de garantii solide. Si, nu in cele din urma,
pentru ca, desi atunci cand initiem o noua operatiune nu stim intotdeauna
la ce rezultate/ persoane vom ajunge, aceasta este continuata fara
complexe pana la capatul implicatiilor operationale, uneori cu valente
juridice.

in plus, existd o serie de indatoriri ale Serviciului ce decurg din calitatea
Romaniei de stat membru al NATO si UE, din reteaua de parteneriate ale
SRI, puternic dezvoltata in ultima decada. Actiuni initiate pe teritoriul
national ajung sa aiba ramificatii pana dincolo de Atlantic. Invers,
schimburile de informatii cu serviciile partenere duc la identificarea unor
activitati din exterior cu implicatii interne pentru securitatea nationala
care trebuie investigate. Practic - pe langa cerintele ce deriva din hotarari
CSAT, planuri nationale de prioritati informative etc - reteaua de
conexiuni si obligatii internationale reciproce se constituie intr-o garantie
suplimentara a caracterului obiectiv, complex, global si nediscriminatoriu
al activitatii de intelligence.

6. Sa aiba responsabilitate si sa creada in lucrul bine facut pana la capat.
Fiecare ofiter se raporteaza la norme si valori solid implementate, iar
sistemul intern al Serviciului asigura trasabilitatea fiecarui ordin, a fiecarei
actiuni. Practic, nimeni nu se poate deroba de responsabilitatile care fi
revin, nu poate amana, influenta sau suspenda un proiect de securitate
bazat pe interpretari personale sau legate de ,sensibilitate” a subiectului,
de notorietate a persoanelor vizate sau alte evaluari subiective. Aceasta
rigoare este specifica celor mai importante si performante servicii de
informatii ale comunitatii euro-atlantice, iar SRI se bucura de aprecierea,
public exprimata, a membrilor acestei comunitati si pentru a fi adoptat, in
timp, cele mai exigente dintre normele profesionale ale serviciilor secrete
deelita.

Am evocat si In materiale trecute pe care le-a gazduit revista pretuirea
noastra pentru doua dintre trasaturile esentiale ale activitatii in cadrul SRI:
buna-credinta si profesionalismul. Acestea alcatuiesc amestecul eficient
care consolideaza, pe termen lung, performanta si caracterul integru.

7- Sa isi asume inteligent riscurile, fara excese de toleranta sau de
aversiune. Misiunea institutionala este segmentata pe obiective specifice
fiecarei arii de responsabilitate, care sunt, mai apoi, urmarite cu rabdare,
cu tenacitate, cu accent pe reguli si pe rezultate. Apoi, raportat la acestea,

riscurile sunt tratate diferentiat, in functie de evaluarea pe care o realizam
cu privire la impact, la probabilitate, dar si la beneficiul operational
preconizat. Instrumentele formale de gestionare a riscului permit
ajustarea permanenta a metodelor si reducerea marjelor de subiectivitate
inabordare.

8. Sa aiba curajul de a evidentia clar adevarul si de a-si asuma
responsabilitatile care decurg din atitudinea verticald. Informarea
beneficiarilor se bazeaza pe adevarul factual, fara nuantari care sa plieze
sau sa deformeze informatia, in functie de asteptarile acestora.
Preocuparea de a reduce marja de incertitudini specifica fiecarei etape a
ciclului de intelligence este parte din efortul nostru permanent. Acolo
unde acestea totusi subzista, ne indeplinim in mod responsabil datoria de
a reliefa corect acest lucru in analizele oferite decidentilor. Data fiind
legatura intima dintre decizie si natura umana, probabil nu surprinde pe
nimeni faptul ca unii decidenti inca se pot asemana regelui Creon. Din
fericire, riscurile la care se expun ofiterii de informatii atunci cand sunt in
postura de mesageri ai vestilor rele nu mai sunt unele vitale. Totusi, acestia
trebuie sa dea dovada de curaj, mai ales in conditiile unei culturi
decizionale ce arata ca liderii trebuie ,sa fie hotarati”, ,sa nu fie prinsi pe
picior gresit” si sa 1i indeparteze pe cei care ,nu joaca in aceeasi echipa”.
Cititorul poate, printr-un exercitiu de imaginatie, sa se plaseze in situatia
celor care trebuie sa transmitd unui decident informatii certe privind
adevaruri pe care acesta nu doreste nicicum sa le primeasca, fie pentru ca i-
ar creaoobligatie de diligenta (sa adopte masuri corective), fie pentru cas-
ar sti responsabil (chiar si indirect). Cateodata, aceste adevaruri neplacute
il pot viza in mod direct. Obisnuinta noastra profesionala, rigoarea muncii
si mai ales reperele culturii organizationale din ultimii anii ne obliga, pe
noi, sa mergem pana la capat. O facem pentru ca, uneori, pentru a obtine
acele informatii, alti ofiteri si-au riscat viata, integritatea fizica sau cariera
pentru a stabili cu certitudine distributia rolurilor intr-o actiune complexa
care afecteaza securitatea nationala si implicit interesele Romaniei. O
facem pentru ca avem exercitiul optiunilor etice. Si pentru ca am construit,
institutional, mecanisme adecvate de protectie impotriva unor eventuale
retorsiuni. Acestea sunt repere fundamentale ale curajului moral pe care
Serviciul 1l cultiva in randul ofiterilor sai si, deloc surprinzator, contribuie
inclusivla mentinerea motivatieisi performantei acestora.

9. Sa isi apere integritatea profesionala si personala, in orice instanta.
Integritatea este cu atat mai necesara exact in acele momente sau situatii
in care pare greu de mentinut. in activitatea de intelligence - indiferent ca
este vorba despre ofiteri operativi sau analisti - acestora le este deseori pus
la incercare profilul moral, intr-un ritm si in moduri care cu greu pot fi
intelese fara o cunoastere sumara a domeniului. Conduita etica a
ofiterilor se refera atat la modul, catsi la locul si mijloacele de colectare a
datelor si informatiilor, astfel incat acestea sa fie pertinente, relevante si
valoroase, in raport cu obiectivele institutionale. Se refera la integritatea
analizei, astfel incat aceasta sa permita asigurarea obiectivitatii in
diagnoza profesionala, in ,asamblarea” pieselor pentru intregul ce
urmeaza mai apoi a fi oferit beneficiarilor informatiei.

Conduita etica se refera la integritatea in raport cu serviciile partenere,
atat la nivel institutional, cat si personal. Reputatia profesionala,
consolidata cu greu, cu migala si aporturi profesionale insemnate de-a
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lungul ultimilor ani, se poate narui intr-o clipa prin abaterea de la normele
de integritate. Modul in care Serviciul isi respecta indatoririle ce rezulta
din parteneriatele internationale, felul in care fiecare ofiter implicat
reuseste sa inspire incredere si transfera profesionalism - toate acestea au
o decontare directd nu doar la nivelul capitalului de credibilitate al
Serviciului, ci si Intr-o mai buna perceptie si tratare a Romaniei la nivelul
comunitatii internationale de intelligence. Consider ca SRI, ca urmare a
eforturilor realizate si a rezultatelor obtinute de catre angajatii sai, se
bucura astazi de o apreciere deosebita din partea serviciilor partenere.
Profilul moral include, neindoielnic, integritatea in raport cu beneficiarii
informatiei, indiferent de nivelul ierarhic al acestora sau demnitatea lor
publica.

10. Sa realizeze ca intersectia sa cu cei din jur ramane cel mai adesea
discreta. Prin specificul muncii sale, un serviciu de informatii este rezervat,
atat la nivel institutional, cat si prin vocea ofiterilor sdi, in planul
comunicarii publice. Ultimii ani au adaugat preocuparea noastra
profesionald pentru a deveni, in acord cu standardele euro-atlantice, o
institutie atat de deschisa si de transparenta cat permit particularitatile
activitatii. Evitam ostentatia, dar am pasit, in acord cu misiunea noastra de
a contribui la consolidarea educatiei de securitate, in mediul virtual.
Conturile institutionale active in retelele sociale transmit catre public
raspunsuri la intrebari care preocupa societatea, ofera detalii privind
succesele noastre operationale si privind o parte dintre problemele cu care
se confrunta institutia in misiunea sa publica. Nu practicdim monologul
zgomotos, dar invitam, in liniste, la dialog, pe toti cei preocupati de bunul
mersinainte al Romaniei.

Zaboviti pe site-ul nostru si adaugati-va punctul de vedere la contul nostru
de Facebook. Cei care doresc sa ne cunoasca mai bine trebuie sa stie ca pot
incepe prin a ne aflavalorile, ale impartasi.

Etica, valoare adaugata a produsului de intelligence

Ca membru al echipei de conducere a SRI, am asumat si contribuit, in
ultimii ani, la integrarea perspectivei etice in toate segmentele activitatii
cotidiene in domeniul intelligence. Am adaugat mereu evaluarea
comportamentului, a bunei-credinte si a profilului moral la evaluarea
complex profesionala a activitatii fiecarui angajat SRI. Cu aceeasi buna
credinta am socotit ca datoram ofiterilor de informatii si, mai ales,
increderii publice asumarea explicita a unor standarde etice la care sa ne
raportam. Desigur, morala nu are sabloane si nici algoritm de calcul. Etica
nu are, ea insasi, o definitie unanim acceptata si nici interpretari uniforme.
Granitele acestui teritoriu sunt foarte firave si tnhauntrul lui se afla
imponderabile multe. Impulsul, intuitia profesionald, instinctul
manifestat la intersectia cu riscul constituie, ele insele, imponderabile
profesionale ce pot determina granita dintre succes si esec intr-o misiune,
diferenta dintre un scop atinssi un obiectiv neindeplinit.

Dar baza cea mai consistenta in drumul catre conduita etica este alcatuita
din normele legale ce isi adauga un set autentic de valori institutionale.
Faptele, realizarile, succesele operationale, dimpreuna cu respectarea
unor principii de valoare de-a lungul misiunii implinite, constituie
platforma profesionala cu care SRI se mandreste astazi si pe care fsi
intemeiaza viitorul.

Gala premiilor Intelligence

EVENIMENT [

ANI

La cinci ani de la aparitia primului numar, pe data de 12
septembrie 2013, redactia revistei Intelligence -
publicatia oficiala a Serviciului Roman de Informatii - a
organizat, cu sprijinul Bibliotecii Centrale Universitare
.Carol I” , o importanta gala de premiere a celor mai
bune articole pe care le-a editat in decursul existentei
sale.

in Aula Mare a Bibliotecii, intr-o remarcabila atmosfera
si organizare, meritul fiind al angajatilor BCU, sub
coordonarea directorului general de la acea data,
doamna Mireille Radoi, au fost desemnati castigatorii
pe sectiuni, dupa cum urmeaza: Sectiunea | - Editorial:
domnul Cristian Tabara, pentru articolul , Cat ne costa
deficitul de stima de sine”. La Sectiunea a ll-a -
Fundamente ale activitatii de Intelligence, premiul i-a
revenit profesorului Sergiu Medar, pentru articolul
«Transformarea serviciilor de informatii in contextul
actual de securitate”. La sectiunea a lll-a, laurii de
castigatoare i-au revenit doamnei Mihaela Matei,
pentru contributia ,Transformarea sistemelor de
intelligence si procesul de modernizare al SRI”.

Cristian Bizadea a castigat un premiu la sectiunea a IV-
a, pentru articolul ,Repere centrale ale activitatii de
intelligence”, iar la sectiunea a V-a - Riscuri si
amenintari in actualul mediu de securitate, cel mai bun
articol a fost considerat ,Precursori pentru materiale
explozive”, scrisde doamna Mariana loan.

O foarte importanta sectiune a fost si cea care a cuprins
materialele scrise pe tema securitatii cibernetice
(Sectiunea a VI-a). in acest caz, colectivul de evaluare a
articolelor a considerat ca materialul domnului Codrut
Mitroi a fost cel care a intrunit conditiile optime pentru
afideclaratcel maibun.

Numita ,Stiinte sociale in sprijinul Intelligence”,
sectiunea a Vll-a fost castigata de domnul Adrian
Neculai Munteanu, cu articolul ,Agresiunile
informatice in contextul razboiului international.
Studiu de caz: Israel vs Palestina”.

15

-
N
w
o

°
-
o
=
T
3.
o
N
o
2

w




EVENIMENT [

intelligence | BEAVE:

La sectiunea a Vlll-a ,Cultura de securitate",
premiul a fost adjudecat de luliana Udroiu, pentru
articolul ,,Un parteneriat strategic pentru cultura
desecuritate".
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Binecunoscutul istoric dr. Cristian Troncota a
castigat premiul revistei Intelligence la sectiunea a
IX-a - Istoria intelligence-ului, cu materialul: ,CSAT
din perioada interbelica, stramosul Consiliului
Suprem de Aparare a Tariide azi".

Premii speciale pentru promovarea culturii de
securitate si pentru sprijinul constant in aparitia
revistei au primit: consilierul prezidential pe
probleme de securitate nationala, domnul lulian
Fota, directorul Serviciului Roman de Informatii,
domnul George Cristian Maior, prim-adjunctul
directorului SRI, domnul general maior Florian
Coldea si adjunctii directorului SRI, domnii general
de brigada lon Grosu si generalii-maior Dumitru
Cocorusi George-Viorel Voinescu.

PREMIILE REVISTE
INTELLIGENCE

Au mai fost premiati fostul rector al Academiei
Nationale de Informatii, domnul general de
brigada Stefan Teodoru, sefa Centrului de Surse
Deschise al SRI, doamna general de brigada
Cristina Posastiuc si seful Sectorului de Tiparituri al
SRI, domnul colonel Romeo Gheorghian.

Tinand seama de faptul ca Gala Premiilor
. | Revistei Intelligence a avut locla 12 ani si o zi
i ‘ } 4 ! . de cand Statele Unite ale Americii s-au
: ' confruntat cu cel mai mare atentat terorist
din istorie, directorul SRI, domnul
ambasador George Cristian Maior, a dedicat
premiul primit lucratorilor din domeniul
antiterorist.

| THILLE FEASTE .
| | I4FELLISENCE

Vorbind despre insemnatatea aliantelor din
care tara noastra face parte, respectiv NATO
si Uniunea Europeana, George Maior a
subliniat semnificatia parteneriatelor
strategice si a aliantelor militare pentru
interesele nationale ale Romaniei.

Seful SRI a precizat, intr-un ton cald, ca
revista Intelligence nu-si propune sa
concureze piata media, c¢i Tncurajeaza
Lexistenta unei dezbateri in scris pe marile
probleme de securitate nationala",
asigurand totodata ca va sprijini in
continuare aparitia publicatiei, din
necesitatea schimbului liber de idei
valoroase pe aceasta tema. (F.P.)
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medicala
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cunoasterii

Oana CIOBANU

O evocare a ultimului deceniu ne reaminteste ca, numai in
perioada 2009-2012, la nivel international s-au manifestat
frust o serie de provocari, in care actorii statali au fost supusi,
pe rand, la o serie de incercari legate de depasirea stadiului
de economii fragile, de rate disproportionate ale somajului
determinate de migratia fortei de munca, sisteme sanitare
deficitare, subfinantate si necoroborate cu provocarile
inceputului de mileniu (pandemii, seisme, inundatii,
canicula, eruptii vulcanice etc.) si sisteme financiare disfunc-
tionale, incapabile sa sustina eforturile parteneriatelor
incheiate.
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in acest context, costurile sistemelor publice de
asistenta medicala s-au aflat, permanent, pe un
trend vizibil ascendent, obligand astfel
guvernele sa impuna factorilor institutionali
implicati elaborarea unor noi strategii pentru
solutionarea acestei problematici. Una dintre
variantele de iesire dintr-un potential colaps

financiar este implementarea dosarului

electronicde sanatate (DES).

in sensul Grupului de lucru european
pentru protectia datelor si confiden-
tialitatea datelor medicale, un dosar
electronic de sanatate se defineste ca “Un
dosar medical complet sau o documentatie
similara a starii de sanatate din trecut si
prezent, fizice si psihice a unei persoane
fizice, in format electronic, care ofera
accesul prompt la aceste date in scop de
tratament medical sau in alte scopuri

similare.”

Spre deosebire de modul traditional al
documentatiei medicale, conceptul de DES
intentioneaza sa compileze documentatia
existenta privind tratamentele medicale ale unei
persoane, din surse si perioade diferite. Dupa
compilare, datele DES pot fi puse la dispozitia
cadrelor medicale si a institutiilor autorizate, in
format electronic, fiind disponibile de cate ori
este imperios necesara accesarea unor informatii
cu relevanta. DES este considerat a fi mijlocul cel
mai potrivit pentru:

- a oferi un tratament de calitate mai buna in
urma primirii unor date corecte despre pacient;

- ameliorarea eficientei din punct de vedere al
costurilor tratamentelor medicale, prevenind
astfel cresterea accentuata a deficitelor
bugetare pentrusanatate;

- furnizarea datelor necesare pentru controlul
calitatii, statistica si planificare in sectorul de
sanatate publica, cu rezultate benefice pentru
bugetele de sanatate publica.

Nu mai este o raritate faptul ca furnizarea
serviciilor medicale de specialitate a depasit
barierele statale iar, in acest sens, Comisia
Europeana a accentuat, in nenumarate randuri,
importanta e-Health - asistenta medicala
utilizand capabilitatile oferite de infrastructura
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informatica - pe baza interoperabilitatii
dosarelor electronice de sanatate, sens in
care si-a manifestat disponibilitatea prin
finantarea unor proiecte, cum ar fi Cardul
european pentru asigurari de sanatate.

Odata cu intrarea in vigoare, la data de 25
octombrie 2013, a Directivei privind
asistenta medicala transfrontaliera,
cetatenii Uniunii Europene, indiferent de
statul in care acestia isi au rezidenta, au
atat dreptul de a alege spitalul sau clinica
unde doresc sa beneficieze de suport
medical de specialitate, in sistemul public
de sanatate sau in cel privat, cat si
rambursarea costurilor aferente tipului de
tratament efectuat.

Noua directiva mai introduce inca doua
schimbari majore in ceea ce priveste
respectarea si aplicarea drepturilor
pacientilor:

I. flexibilizarea procesului de avizare a
dosarului medical, in sensul ca autorizatiile
prealabile pentru acordarea asistentei
medicale transfrontaliere nu vor mai
reprezenta o regula sine qua non in
operationalizarea acestui demers.

in tratarea administrativa a unei cereri de
asistenta medicala transfrontaliera, statele
membre trebuie sa ia in considerare, in
principal, starea de sanatate a pacientului,
dar si gradul de urgenta si circumstantele
particulare a patologiei acestuia. Statul
comunitar in care se realizeaza tratamentul
medical are obligatia de a asigura atat
respectarea normelor de calitate si de
siguranta in acordarea asistentei medicale
de specialitate, prin instituirea unor
mecanisme de control si inspectie, inclusiv
pe palierul protectiei datelor cu caracter
personal, cat si a principiului egalitatii in
tratamentul pacientilor care nu sunt
resortisanti de pe teritoriul sau.

Pentru achitarea anumitor servicii de
asistenta medicala furnizate transfron-
talier, statul de afiliere poate sa prevada un
sistem de autorizare prealabild pentru a
preintampina un risc de destabilizare a
planificarii si/sau a finantarii sistemului sau

de sanatate si trebuie sa ofere sistematic aceasta
autorizare daca pacientul are dreptul la
asistenta medicala respectiva si daca aceasta
asistenta nu poate fi oferita pe teritoriul propriu
intr-un termen acceptabil din punct de vedere
medical. in schimb, poate refuza s acorde
aceasta autorizare pacientului in cazuri foarte
clar specificate.

Il. dreptul de a fi informat si de a lua decizii in
cunostinta de cauza cu privire la optiunile de
tratament, prin intermediul unei platforme de
dialog conectata, atat la punctele nationale de
contact, infiintate in baza noii directive, cat si la
furnizorii de asistenta medicala.

Fiecare stat membru trebuie sa desemneze unul
sau mai multe puncte de contact nationale
pentru asistenta medicala transfrontaliera.
Aceste puncte de contact sunt relationate cu
asociatiile de pacienti, cu furnizorii de asistenta
medicala si cu asiguratorii serviciilor de sanatate.
Acestia au obligatia de a oferi pacientilor
informatii cu privire la drepturile lor in
momentul in care acestia decid sa beneficieze de
asistenta medicala transfrontaliera, precum si
coordonatele altor puncte de contact din
celelalte state membre.

Totodata, pentru a asigura o mai buna
transparenta in ceea ce priveste standardele de
calitate si de siguranta in Uniunea Europeana,
Directiva incurajeaza asistenta reciproca si
cooperarea intre statele membre, in special pe
segmentul privind interoperabilitatea
instrumentelor de e-sanatate si de utilizare a
noilor tehnologii medicale.

Directiva 2011/24/UE a Parlamentului European si
a Consiliului din 9 martie 2011 privind aplicarea
drepturilor pacientilor in cadrul asistentei
medicale transfrontaliere prevede instaurarea
unui cadru general pentru implementarea,
dezvoltarea si consolidarea unor retele
europene de referinta, pentru a fincuraja
transferul de expertiza in domeniul medical si o
utilizare cat mai eficienta a resurselor umane si
materiale implicate in asistenta medicala
ultraspecializata (ex. diagnosticarea si tratarea
bolilorrare).

Statele membre coopereaza pentru a facilita
punerea in aplicare a directivei. Acestea sustin,
in special, crearea unor retele europene de
referinta ale furnizorilor de asistenta medicala,
al caror scop este de a contribui la favorizarea
mobilitatii expertizei in Europa, adica accesul la

CULTURA DE SECURITATE [

CNAS: DES va fi accesibil incepand cu 14 aprilie 2014

Casa Nationala de Asigurari de Sanatate a anuntat ca
dosarul electronic de sanatate va putea fi accesat de
catre pacienti pe un portal web special creat in acest
scop incepand cu 14 aprilie 2014. Dosarul va cuprinde
date privind istoricul medical al pacientului: boli de
care sufera sau a suferit, imunizari, investigatii la care
a fost supus, tratamente prescrise. Acestor date, cu
care dosarul va fi populat odata cu prima vizita a
pacientului la medicul de familie, li se vor cumula
treptat cele de la alti furnizori de servicii medicale
accesate de catre pacient.

Proiectul va fi implementat de UTI Systems SA, avand
ca sustinator NESS A.T. Ltd. Si subcontractanti SC
Kapsch SRL si SC Sysco SRL, iar fondurile, in valoare de
18,5 milioane de euro, provin in proportie de 80% din
Fondul European de Dezvoltare Regionala
nerambursabile -, 20% reprezentand cofinantarea
proiectului asigurata de la bugetul de stat.

Surse:
-http://www.cnas.ro/despre-noi/proiect-sistem-informativ-dosarul-
electronic-al-pacientului
-http://albaz4.ro/din-14-aprilie-persoanele-asigurate-vor-putea-accesa-
dosarul-electronic-de-sanatate-portal-web-pentru-monitorizarea-
sanatatii-pacientilor-269332.html

o asistenta puternic specializata gratie
concentrarii si asocierii resurselor si expertizei
disponibile.

in acest angrenaj, sistemele DES au potentialul

de a oferi o calitate si o securitate mai mare a
datelor medicale decat formele traditionale de

arhivare a documentatiei medicale.

Mai trebuie remarcat ca datele medicale
electronice dintr-un sistem DES cu exceptia
accesibilitatii pentru cadrele medicale pot fi de
interes, in general, pentru terte parti precum
societati de asigurari si organisme de aparare a
legii. Din punctul de vedere al protejarii datelor
cu caracter personal, in cursul compilarii datelor
medicale existente ale unei persoane din surse
diferite, in scopul asigurarii unui acces mai facil si
mai larg la aceste date confidentiale, sistemele
DES prezinta un nou risc, oferind noi posibilitati
pentru eventuala utilizare incorecta a datelor
medicale personale. Desi acest nou risc va fi
cunoscut pe deplin in majoritatea proiectelor
doar in cursul unei aplicari complete viitoare,
este totusi necesar sa fim constienti de acest
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Cea mai mare baza de date publica de pacienti cu o
boala rara, pe PatientsLikeMe

Reteaua de socializare cu tematica medicala a creat, in
numai cateva luni, o baza de date cu pacienti suferinzi
de fibroza pulmonara idopatica, comunitatea care
adera la ea oferind informatii noi referitoare la
aceasta afectiune incurabila, ale carei cauze nu sunt
cunoscute. Peste noua sute de pacienti cu aceasta
afectiune au permis acces la datele lor medicale in
cadrul retelei, facand posibile noi studii referitoare la
varsta medie de aparitie a bolii, distributia ei pe sexe,
problemele colaterale de sanatate care i se suprapun,
istoricul de boala in familie si noi simptome.

Prin intermediul retelei de socializare destinate
pacientilor, peste 250 ooo de persoane isi impartasesc
experientele legate de diverse afectiuni,
monitorizand evolutia acestora si reactia la
tratament; concomitent, reteaua de socializare
genereaza date utile despre natura afectiunilor, care
ajuta cercetatorii, companiile farmaceutice,
autoritatile de reglementare precum si alte parti
implicate in procesul de asistenta medicala sa ofere
produse, servicii si ingrijire mai eficiente.

Un studiu dat publicitatii de Institute of Medicine (o
organizatie independenta si non-profit conexa
Academiei Nationale de Stiinte a SUA, preocupata de
sistemul sanitar american) a relevat cd 94% dintre
memobrii PatientsLikeMe sunt dispusi sa faca publice
date legate de starea lor de sanatate pentru a ajuta
alti pacienti, iar 92% o fac pentru a ajuta cercetatorii
sa afle mai multe despre afectiunea lor. 78% dintre
pacientii intervievati si-ar da acordul ca datele privind
afectiunile de care sufera sa fie accesate de
companiile farmaceutice, in vreme ce 76% dintre
repondenti sunt constienti ca dosarul lor medical
devenit public ar putea fi folosit fara acceptul si chiar
in detrimentul lor (pentru a lise respinge reasigurarea
si @ nu li se acorda beneficii sau chiar pentru a fi
discriminatila angajare).

Surse:
-http://www.businesswire.com/news/home/20130822005099/en/Patient
sLikeMe-Creates-Largest-Open-Registry-IPF-Patients#.Uug2vT1_tqU
-http://www.iom.edu/Global/Perspectives/2014/SharingHealthData.asp
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pericol acum, cand majoritatea modelelor
existente au doar o aplicare limitata sau
partiala (de ex. doar pentru un set de baza
de date medicale sau doar pentru spitale
dintr-o anumita regiune), deoarece ele vor
deveni general aplicabile intr-o anumita
perioadadetimp.

Sistemele sau serviciile de sanatate online
permit, de asemenea, acordarea de
asistenta sanitara transfrontaliera.

Prezenta directiva prevede instituirea unei
retele a autoritatilor nationale responsabile cu
.Sanatatea online”, in vederea consolidarii
continuitatii asistentei medicale si a garantarii
accesului la Tingrijiri specializate, de finalta
calitate.

in sfarsit, crearea uneiretele a autoritatilor sau a
organelor responsabile cu evaluarea tehno-
logiilor in materie de sanatate va facilita coope-
rarea intre autoritatile nationale competente in
acest domeniu.

in procesul de punere in aplicare a unor
asemenea programe, Comisia Europeana si-a
asumat obligatia, impreuna cu statele membre,
sa asigure compatibilitatea cu toate prevederile
legale relevante privind protectia datelor cu
caracter personal si, unde este cazul, sa
introduca mecanismele necesare pentru
asigurarea confidentialitatii si protejarii unor
asemenea date.

Disponibilitatea in format electronic a datelor
medicale din sistemele DES poate ameliora
considerabil capacitatile de diagnostic si
tratament utilizand cunostintele aflate exclusiv
in institutii medicale externe. Consultarea
suplimentara a expertilor straini in scopuri de
diagnosticare nu implica, de obicei, dezvaluirea
identitatii pacientului. Prin urmare, daca este
posibil, astfel de date trebuie transferate in
afara Uniunii Europene/ Spatiului Economic
European exclusiv sub forma anonima sau de
pseudonim. Dacad nu exista un consimtamant
explicit al persoanei vizate privind transferul
datelor cu caracter personal, aceasta va evita si
necesitatea obtinerii acordului pentru acest
transfer de date, deoarece persoana vizata nu
poate fiidentificata de catre destinatar.

Avand in vedere riscul important la care sunt
supuse datele cu caracter personal intr-un sistem
DES fara protectie adecvata, orice prelucrare - in
special stocarea de date DES trebuie sa aiba loc
in interiorul jurisdictiilor care aplica Directiva
Uniunii Europene privind Protectia Datelor sau
un alt cadru adecvat pentru protectia datelor.

O problema specifica este constituita de
fluxurile de date transfrontaliere in cursul
studiilor clinice: grupul de studiu aflat in contact
direct cu pacientii poate solicita cateodata acces
la datele DES in forma lor originala si
personalizata. Pentru toate transferurile de date
rezultate in urma studiilor clinice catre sponsori
sau alte institutii implicate conform legii,
pseudonimele securizate trebuie totusi sa
constituie o conditie prealabila minima, in

special, daca astfel de sponsori au sediul in tari
fard o protectie adecvata a datelor. in acest
context, o atentie speciala trebuie acordata,
intotdeauna, aspectelor de protectie a datelor,
pentru a fi evitat riscul dezvaluirii, neautorizate,
in medii nesigure din acest punct de vedere.
Trebuie mentionat ca, prezenta directiva nu se
aplica in cazul: serviciilor de asistenta medicala
de specialitate de lunga durata; a
transplanturilor de organe, tesuturi si celule de
origine umana, in scop terapeutic si a
programelor de imunizare a populatiei.
Datorita cercetarii-dezvoltarii in domeniul
medical, derulata pe parcursul ultimilor ani,
activitatea de utilizare a organelor in scopuri
terapeutice a devoalat, odata cu extinderea ariei
de aplicare, o paleta de riscuri si vulnerabilitati
care au trebuit limitate printr-un cadru juridic
care sa cuprinda toate etapele procesului, de la
donare pana la transplant, asigurandu-se in
acelasi timp protectia donatorilor si a
primitorilor de catre autoritatile si institutiile cu
atributii si competente in acest domeniu, datele
cu caracter personal fiind stipulate in cadrul
Directivei 95/46/CE.

in acest context, s-a impus elaborarea Directivei
2010/45/UE a Parlamentului European si a
Consiliului din 7 iulie 2010 privind standardele de
calitate si siguranta referitoare la organele
umane destinate transplantului.

Aceasta directiva delimiteaza un cadru comunin
ceea ce priveste stabilirea si aplicarea unor
standarde de calitate si de siguranta in
realizarea transplantului de organe, celule si
tesuturi de origine exclusiv umana, in scop
terapeutic si nu de cercetare in domeniul
medical. Directiva isi propune, de asemenea, sa
optimizeze schimburile intre statele membre si
tarile terte, si se aplica in toate etapele
procesului: donarii, prelevarii, testarii, evaluarii,
transportuluisi transplantului de organe.
Practica medicala in acest domeniu implica insa
o serie de riscuri pe care aceasta directiva
fncearca sa le reduca prinintroducerea, la nivelul
tuturor statelor comunitare, a obligativitatii
instituirii si respectarii unui cadru normativ
privind asigurarea calitatii si a sigurantei, pe
baza unor parametrii ai intregului proces, de la
donare latransplant, care trebuie sa asigure:

- modurile de trasabilitate de la donare pana la
operationalizarea transplantului sau
distrugerea organului, ca urmare a
neconformitatii sau a compromiterii fizio-
patologiei acestuia;
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- aplicarea unor proceduri operationale
standardizate;

- definirea calificarilor profesionale a
personaluluiimplicat.

in contextul deschiderii pietei de servicii
medicale, nu poate fi neglijat cadrul de
protejare a datelor pentru dosarele
electronice de sanatate, bazat, in esenta, pe
articolul 8 din Conventia europeana pentru
apararea drepturilor omuluisi a libertatilor
fundamentale (CEDOLF) si pe articolul 8 din
Carta Europeana a Drepturilor Funda-
mentale. Reguli specifice sunt expuse in
Directiva 95/46/CE privind protejarea
datelor si in Directiva 2002/58/CE privind
confidentialitatea comunicatiilor
electronice, si in legile interne ale statelor
membre care aplica aceste directive.

Orice prelucrare a datelor cu caracter
personal in DES trebuie sa respecte si
regulile prevazute de Conventia pentru
protejarea indivizilor cu privire la
prelucrarea automata a datelor cu caracter
personal a Consiliului Europei (ETS nr. 108)
si protocolul aditional la Conventia 108
privind autoritatile de control si fluxurile de
date transfrontaliere (ETS nr. 181).

in contextul DES, intervin si Recomandérile
Consiliului Europei nr. R(97) privind
protectia datelor medicale (13 februarie
1997), in care se face referire si la concluziile
Grupului de lucru pentru accesul online al
dosarelor electronice de sanatate si ale
Grupului de lucru international pentru
protectia datelorin telecomunicatii.

Directiva 95/46/CE reprezinta textul de
referinta, la nivel european, in materie de
protectie a datelor cu caracter personal.
Aceasta instituie un cadru de reglementare
menit sa stabileasca un echilibru intre un
nivel ridicat de protectie a vietii private a
persoanelor si libera circulatie a datelor cu
caracter personal in cadrul Uniunii
Europene (UE).
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In acest sens, directiva stabileste limite stricte in
ceea ce priveste colectarea si utilizarea datelor
cu caracter personal si solicita ca fiecare stat
membru sa creeze un organism national
independent responsabil cu protectia unor
astfel de date.

Directiva se aplica datelor prelucrate prin
mijloace automatizate (de exemplu, baze
informatice de date ale clientilor), precum si
datelor continute sau care urmeaza sa fie
continute fintr-un sistem neautomatizat de
evidenta a datelor cu caracter personal
(evidente traditionale pe hartie).

Directiva este menita sa protejeze drepturile si
libertatile persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal,
stabilind orientari pentru a determina caracterul
licital prelucrarii datelor.

Principiile se refera la:

Astfel, datele cu caracter personal trebuie
prelucrate in mod corect si legal si trebuie
colectate numai in scopuri bine determinate,
explicite si legitime. De asemenea, acestea
trebuie sa fie exacte si, dacd este necesar,
actualizate.

Tot In acest context, se impune respectarea
principiul retentiei care impune ca datele cu
caracter personal sa nu fie stocate pentru o
perioada mai lunga decat este necesar pentru
scopul in care aceste date au fost colectate si
prelucrate.

Prelucrarea datelor cu caracter personal se
poate face doar cu consimtamantul neechivoc al
persoanei vizate si doar daca prelucrarea este
necesarain:

-executarea unui contract la care persoana
vizata este parte; sau

-indeplinirea unei obligatii legale care i revine
operatorului; sau

-protejarea interesului vital al persoanei vizate;
sau

-indeplinirea uneisarcini de interes public; sau
-realizarea interesului legitim urmarit de
operator;

Dreptul de protectie al datelor cu caracter
personal nu este absolut, si poate firestrans daca
anumite interese publice o reclama. Cu toate
acestea, obiectivele de interes public pot
justifica incalcarea protectiei datelor cu caracter
personal doar daca aceasta se face conform legii,
fiind necesara intr-o societate democratica in
scopul respectarii intereselor de securitate
nationald, a sigurantei publice sau bunastarii
economice a tarii, pentru prevenirea dezordinii
si infractiunilor, pentru protejarea sanatatii
publice si moravurilor sau pentru protejarea
drepturilor si libertatilor altora, si daca nu
depaseste obiectivul urmarit.

Este interzisa prelucrarea datelor cu caracter
personal care dezvaluie originea rasiala sau
etnica, opiniile politice, convingerile religioase
sau filozofice, apartenenta sindicald, precum si
prelucrarea datelor privind sanatatea sau viata
sexuala. Aceasta dispozitie este insotita de
anumite rezerve referitoare, de exemplu, la
cazurile in care prelucrarea este necesara pentru
protejareaintereselor vitale ale persoanei vizate
sau in scopuri legate de medicina preventiva sau
desstabilirea diagnosticelor medicale.

Operatorul trebuie sa furnizeze persoanei de la
care colecteaza date o serie de informatii legate
de acesta (identitatea operatorului, scopul
prelucrarii datelor, destinatarii datelor etc.).

Persoanele vizate au dreptul de a obtine de la
operator:

- confirmarea ca datele care le privesc sunt sau
nu sunt prelucrate si comunicarea datelor care
fac obiectul prelucrarii;

- rectificarea, stergerea sau blocarea datelor a
caror prelucrare nu respecta dispozitiile
directivei, in special datorita caracterului
incomplet sau inexact al datelor, precum si
notificarea acestor modificari tertilor carora
le-au fost comunicate datele;

Principiile vizand calitatea datelor, informatiile
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comunicate persoanelor vizate, dreptul de
acces la datele prelucrate si publicitatea
prelucrarii pot fi restranse pentru a proteja,
printre altele, siguranta statului, apararea,
securitatea publica, urmarirea infrac-
tiunilor penale, un interes economic sau
financiar important al unui stat membru
sau al UE ori pentru a proteja persoana
vizata.

Persoana vizata trebuie sa aiba dreptul de a
se opune, din considerente legitime,
prelucrarii datelor respective. De
asemenea, aceasta trebuie sa se poata
opune, la cerere si gratuit, prelucrarii
datelor care o privesc in scopul prospectarii.
in sfarsit, persoana vizatd trebuie si fie
informata inainte ca datele sale sa fie
comunicate tertilor in scopul prospectarii si
trebuie sa i se ofere dreptul de a se opune
acestei comunicari.

Orice persoana care actioneaza sub
autoritatea operatorului sau a persoanei
imputernicite de catre operator, inclusiv
persoana Tmputernicita, care are acces la
datele cu caracter personal nu trebuie sa le
prelucreze decat la instructiunile
operatorului. De asemenea, operatorul
trebuie sa instituie masuri adecvate pentru
protectia datelor cu caracter personal
ifmpotriva distrugerii accidentale sau
ilegale, pierderii accidentale, modificarii,
dezvaluirii sau accesului neautorizat.

in acest context, statele membre UE trebuie
sa fie autorizate sa deroge de la interdictia
privind prelucrarea categoriilor de date
sensibile atunci cand aceasta se justifica din
motive de interes public important in
domenii cum ar fi sanatatea publica si
protectia sociala - in special Tn scopul
asigurarii calitatii si rentabilitatii in ceea ce
priveste procedurile folosite pentru
solutionarea cererilor de prestatii si servicii
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in sistemul asigurarilor de sanatate
cercetarea stiintifica si statistica
guvernamentald; intrucat este totusi de
datoria lor sa prevada garantii specifice si
corespunzatoare in scopul protejarii
drepturilor fundamentale si vietii private a
indivizilor.

Astfel, interesul public important trebuie
bine prezentatsi delimitat de catre fiecare
stat membru, iar prelucrarea derogata sa
fie efectuata numai din aceasta
perspectivd. In plus, orice incilcare a
dreptului la viata privata si de familie,
pentru a fi legitima, trebuie sa respecte
articolul 8 din Conventia europeana a
drepturilor omului si trebuie citita in
lumina jurisprudentei de la Strasbourg:
trebuie sa fie “conform legii” si sa fie
“necesara intr-o societate democratica”
pentru unscop de interes public.

Jurisprudenta de la Strasbourg a afirmat in
mod repetat ca legea care justifica
incalcarea ,trebuie sa indice sfera puterilor
discretionare oferite autoritatilor
competente si modul de exercitare a
acestora cu suficienta claritate, avand in
vedere scopul legitim al masurii in
chestiune, pentru a proteja corespunzator
individul impotriva abuzurilor".

Operatorul trebuie sa notifice autoritatea
nationala de supraveghere inainte de a
efectua prelucrarea datelor. Astfel de
verificari prealabile privind eventualele
riscuri la adresa drepturilor si libertatilor
persoanelor vizate se efectueaza de catre
autoritatea de supraveghere dupa primirea
notificarii. Trebuie sa se asigure
publicitatea prelucrarilor, iar autoritatile
de supraveghere trebuie sa tina un registru
cu prelucrarile notificate.

Orice persoana trebuie sa dispuna de o cale
de atac in justitie in caz de incalcare a
drepturilor garantate prin dispozitiile de
dreptintern aplicabile prelucrariiin cauza.

De asemenea, orice persoana care a suferit
prejudicii ca urmare a unei prelucrari
ilegale a datelor sale cu caracter personal
are dreptul sa obtina reparatii de la
operator pentru prejudiciul suferit.
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Se admite transferul datelor cu caracter
personal efectuat de un stat membru catre
o tara terta, daca aceasta din urma face
dovada detinerii capabilitatilor si
infrastructurii necesare pentru asigurarea

unui nivel de protectie adecvat.

Directiva urmareste sa incurajeze elaborarea
unor coduri de conduita nationale si comunitare
destinate sa contribuie la buna aplicare a
dispozitiilor de drept intern si comunitar. Fiecare
stat membru avand obligativitatea de a-si
desemna una sau mai multe autoritati publice
independente responsabile cu supravegherea
aplicarii pe teritoriul sau a dispozitiilor adoptate
de statele membre in temeiul directivei.
Raportul Comisiei din 15 mai 2003, intitulat
.Primul raport referitor la punerea in aplicare a
Directivei privind protectia datelor (95/46/CE)"
[COM(2003) 265 final -3 Nepublicat in Jurnalul
Oficial] a prezentat rezultatele consultarilor
derulate, pe parcursul procesului de
implementare, cu guvernele, institutiile,
federatiile patronale, asociatiile consumatorilor
si cetatenii. Rezultatele consultarilor arata ca, in
ciuda intarzierilor si a lacunelor constatate in
punereain aplicare a directivei, aceasta si-a atins
obiectivul principal, si anume de a inlatura
obstacolele din calea liberei circulatii a datelor
cu caracter personal intre statele membre.

De asemenea, la acea data, Comisia a estimat ca
obiectivul care vizeaza garantarea unui inalt
nivel de protectie in cadrul Comunitatii a fost
atins, deoarece directiva stabileste unele dintre
cele mai inalte norme de protectie a datelor
personale.

Totusi, s-a remarcat ca exista, inca, disparitati
semnificative intre legislatiile statelor membre
in acest domeniu, fapt ce impiedica organizatiile
multinationale sa elaboreze politici pan-
europene in domeniul protectiei datelor, cu
potential risc de declansare a unor actiuni
formale. in ceea ce priveste nivelul general de
respectare a legislatiei in materie de protectie a
datelorin UE, au fost identificate trei probleme:
- insuficienta resurselor alocate pentru punerea
inaplicare;

- respectare inegala a dispozitiilor de catre
operatori;

- un nivel aparent scazut de cunoastere a

drepturilor de catre persoanele vizate, care s-ar
putea afla la originea fenomenului mentionat
anterior.

Pentru a asigura o mai buna aplicare a Directivei
privind protectia datelor, Comisia a adoptat o
serie de initiative, cum ar fi:

- intensificarea dialogului cu statele membre si
cu autoritatile responsabile cu protectia datelor
privind modificarile care ar urma sa fie aduse
legislatiilor nationale, pentru ca acestea sa se
alinieze integral la cerintele directivei;

- asocierea tarilor candidate in incercarea de a se
realiza o punere in aplicare mai buna si mai
uniforma a directivei;

- imbunatatirea notificarii tuturor actelor
juridice care transpun directiva;

- simplificarea conditiilor privind transferurile
internationale de date;

- promovarea tehnologiilor de consolidare a
protectiei vietii private;

- promovarea autoreglementarii si a codurilor
de conduita europene.

Pe parcursul implementarii directivei privind
protectia datelor personale s-a dovedit imperios
necesara elaborarea altor acte normative
europene care sa sustina si sa apere drepturile si
libertatile societatilor democratice. Astfel au
fost elaborate:

- Directiva 2002/58/CE a PE si a Consiliului din 12
iulie 2002 privind prelucrarea datelor personale
si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva privind
confidentialitatea si comunicatiile electronice)
[Jurnalul Oficial L 201 din 31.07.2002] contine
dispozitii referitoare la o serie de chestiuni mai
mult sau mai putin sensibile, cum ar fi pastrarea
datelor de conectare de catre statele membre in
scopul supravegherii politienesti (pastrarea
datelor), trimiterea de mesaje electronice
nesolicitate, utilizarea modulelor ,cookie” si
includerea datelor personale in anuarele
publice.

- Decizia 2004/915/CE a Comisiei din 27.12.2004
de modificare a Deciziei 2001/497/CE privind
introducerea unui set alternativ de clauze
contractuale standard pentru transferul de date
cu caracter personal catre tari terte [Jurnalul
Oficial L 385 din 29.12.2004] a aprobat noi clauze
contractuale standard pe care intreprinderile le
pot utiliza pentru a asigura garantii adecvate cu
ocazia transferului de date cu caracter personal
din UE catre tarile terte.
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Sistemul de sanatate informatizat, solutia
pentru SUA?

Un articol aparut in editia online a prestigioasei
reviste Forbes anticipeaza scaderea radicala a
costurilor sistemului sanitar din Statele Unite
odata cu informatizarea unei parti tot mai
semnificative a acestuia. Se anticipeaza ca
pacientul va avea acces la servicii mai ieftine,
deoarece va putea compara preturile diversilor
furnizori de servicii medicale, optand pentru cel
considerat optim. Digitalizarea datelor
pacientilor (realizata deja in SUA), completata
de cresterea gradului de interconectare a
diverselor sisteme informatice care gestioneaza
pacientului. in plus, o parte tot mai
semnificativa a rolului de preventie al
sistemului de sanatate va fi preluata de diverse
gadgeturi si aplicatii care sprijina pacientii in
ceea ce priveste asa-zisele afectiuni cauzate de
stilul de viata, cum sunt cele provocate de
consumul de alcool, tutun sau alimentatie
nesanatoasa si sedentarism. Aceste aplicatii
ofera feedback personalizat asupra unor
parametri ai starii de sanatate, considerat
surprinzator de eficient in modificarea
comportamentului.

in Statele Unite ale Americii, cheltuielile anuale
pentru un asigurat se ridica la 7 8oo de dolari, in
vreme ce alte state cu sisteme sanitare la fel de
eficiente, precum Japonia sau Marea Britanie,
cheltuie in jur de 3 300 de dolari per asigurat.
Aproximativ 40% din decesele premature sunt
cauzate, in SUA, de afectiuni cauzate de stilul de
viata, in vreme ce 5% din fondurile alocate
sanatatii sunt folosite pentru probleme cauzate
de fumat, iar 7% - pentru diabet.

Sursa:
-http://www.forbes.com/sites/toddhixon/2014/02/03/why-
digital-health-will-have-huge-impact/

- Decizia 2001/497/CE a Comisiei din 15 iunie
2001 privind clauzele contractuale standard
pentru transferul de date cu caracter
personal catre tarile terte in temeiul
Directivei 95/46/CE [Jurnalul Oficial L181din
04.07.2001] defineste clauzele contractuale
standard menite sa asigure un nivel adecvat
de protectie a datelor cu caracter personal
transferate din UE catre tarile terte. Decizia
impune statelor membre sa recunoasca ca
societatile sau organismele care utilizeaza
astfel de clauze standard in contractele care
privesc transferurile de date cu caracter
personal catre tarile terte asigura ,un nivel
adecvat de protectie” al datelor.
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-Regulamentul 45/2001/CE al Parlamentului
European si al Consiliului din 18 decembrie
2000 privind protectia persoanelor fizice cu
privire la prelucrarea datelor cu caracter
personal de catre institutiile si organele
comunitare si privind libera circulatie a
acestor date [Jurnalul Oficial L 8 din
12.01.2001] a fost menit sa asigure protectia
datelor cu caracter personal in cadrul
institutiilor si organelor Uniunii Europene.

Textul regulamentului prevedea:

- dispozitii menite sa garanteze un nivel
inalt de protectie a datelor cu caracter
personal prelucrate de institutiile si
organele comunitare;

- instituirea unei autoritati independente
de supraveghere, pentru a monitoriza
aplicarea acestor dispozitii.

Dosarele medicale electronice depasesc,
prin urmare, frontierele traditionale ale
relatiei directe intre pacientul individual si
cadrul medical sau institutia: pastrarea
datelor medicale intr-un DES depaseste
metodele traditionale de pastrare si
utilizare a documentatiei privind pacientii.
Din punct de vedere tehnic, punctele de
acces multiple dintr-o retea deschisa
precum internetul cresc riscul interceptarii
datelor pacientului.

Mentinerea standardului legal de
confidentialitate adecvat intr-un mediu
traditional se poate dovedi insuficient
pentru protejarea intereselor unui pacient
dupa ce dosarul electronic de sanatate a
devenit disponibil pe Internet. Sistemele
DES dezvoltate complet tind astfel sa ofere
si sa faciliteze accesul la datele medicale si
datele confidentiale cu caracter personal.
Sistemele DES intampina dificultati in a se
asigura ca doar cadrele medicale autorizate
primesc acces la date, in scopuri legitime,
privind tratamentul persoanei vizate.
Acestea confera prelucrarii datelor o
dimensiune mai complexa, cu implicatii
directe pentru drepturile indivizilor. in
consecinta, un sistem DES trebuie sa fie
considerat o noua situatie de risc pentru
protectia datelor confidentiale cu caracter
personal.

Acceptabilitatea unui sistem de prelucrare
a datelor cu un potential de risc exceptional
depinde de un nivel corespunzator inalt de
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securitate a datelor pentru functionarea
completa a sistemului. Accesul persoanelor
neautorizate trebuie sa fie practic imposibil si
prevenit, daca se doreste ca sistemul sa fie
acceptabil din punctul de vedere al protectiei
datelor. Cu toate acestea, disponibilitatea
sistemului pentru cadrele autorizate trebuie sa
fie practic nelimitata pentru cazurile cand
informatia este absolut necesara, pentru ca
sistemul sa ofere avantajele promise in
tratamentul medical al pacientilor.

Cadrul legal pentru infiintarea unui sistem DES
va trebui sa prevada necesitatea punerii in
aplicare a unei serii de masuri de natura tehnica
si organizatorica pentru prevenirea distrugerii
sau modificarilor, prelucrarii si accesului
neautorizat la datele din sistemul DES.
Integritatea sistemului trebuie sa fie garantata
prin exploatarea cunostintelor si instrumentelor
reprezentand cele mai recente evolutii din
domeniile informaticii si a tehnologiei
informatiei.

Tehnologiile de crestere a confidentialitatii
(PET) trebuie aplicate la maxima capacitate
pentru a promova protectia datelor cu caracter
personal. Criptarea nu trebuie utilizata exclusiv
pentru transferuri, ci si pentru stocarea de date
in sistemele DES. Toate masurile de securitate
trebuie sa fie usor de utilizat pentru a beneficia
de osfera de aplicare mailarga.

Costurile necesare trebuie sa fie considerate o
investitie in compatibilitatea sistemelor DES cu
drepturile fundamentale, aceasta constituind
una dintre cele mai importante conditii pentru
succesul sistemelor DES.

Indiferent de faptul ca multe dintre mijloacele
de protectie mentionate mai sus contin deja
elemente de securitate a datelor, cadrul legal
privitor la masurile de securitate trebuie sa
prevada necesitatea de:

- a dezvolta un sistem durabil si eficient pentru
identificarea si prelucrarea electronica, precum
si de a actualiza constant registrele de
identificare pentru verificarea autorizarii
persoanelor care poseda sau solicita acces la
sistemul DES;

- urmarire a activitatii si documentare a tuturor
etapelor prelucrarii care au avut loc in sistem, in
special a solicitarilor de citire si introducere de
date, impreuna cu verificarile interne periodice
siexaminare a autorizarilor corecte;

- mecanisme eficiente de rezerva si recuperare
necesare pentru securizarea continutului
sistemului;

- prevenirea accesului neautorizat sau
distrugerea datelor DES in momentul
transferului sau stocarii de rezerva, de ex. prin
utilizarea algoritmilor de criptare;

- instructiuni clare si documentate pentru toti
utilizatorii autorizati privind utilizarea corecta a
sistemelor DES si evitarea riscurilor si breselor de
securitate;

- o distinctie clara intre functiile si competentele
categoriilor de persoane finsarcinate cu
functionarea sistemului sau cel putin implicate
in functionarea acestuia, in vederea stabilirii
responsabilitatilor pentru neajunsuri;

- audit intern si extern periodic privind protectia
datelor.

Dincolo de cadrul institutional, reglementat
legislativ, pentru transferul informatiilor
medicale, o alta problema este cea a site-urilor
de socializare de tip Sermo si PatientsLikeMe
(similare cu Facebook, Google+ si MyYahoo) pe
care pacientii si specialistii se intalnesc in spatiul
virtual, intr-un mediu informal pentru a discuta
probleme legate de sanatate si medicina.
Aparent, nu exista nicio problema ca oamenii
devoaleaza, in mod voluntar, informatii despre
ei si, In acest sens, educatia ramane singura
metoda eficienta de control a ceea ce share-
uieste fiecare, dat fiind faptul ca este imposibil
de arealizasiimplementa unsistem eficient care
sa limiteze acest fenomen.

in general, acest tip de informatie nu reprezinta
un pericol pentru individ, dar, intr-un anumit
context, ele pot fi corelate, manual sau chiar
automat (serviciul oferit de Yatedo, “people
search” sau cel de management al reputatiei
online) si sa se tranforme intr-o vulnerabilitate
pentru persoanain cauza.

Accesarea unor astfel de site-uri deschide o
poarta catre:

- vehicularea unor date personale, extrem de
sensibile, intr-un sistem care nu are niciun
management din punct de vedere al protectiei
informatiilor;

- transmiterea de virusi informatici si programe
malware ce pot accesa informatiile disponibile;

- accesarea neautorizata a bazei de date
acumulate la nivelul comunitatii on-line;

- companiile care achizitioneaza baze de date,
pe baza carora dezvolta o intreaga industrie
menita sa realizeze, cat mai detaliat profilul
pacientului.

Aceste date reprezinta o valoare inestimabila
pentru firmele active atat pe piata medicala
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(producerea/ distributia de medicamente,
aparatura, dispozabile si tehnica medicala),
cat si pe cea a serviciilor medicale (clinici,
cabinete, laboratoare sau chiar firme de
asigurari de sanatate) care, in acest mod, fsi
pot targeta, eficient si facil, publicul tinta,
oferind astfel, detinatorului de informatie,
un profil complex al persoanei - elaborat
din perspectiva nevoilor, nivelului sau
socio-profesional si cultural -, care se va
concretiza, in final, prin intermediul
manipularii, intr-o oferta sau campanie
publicitara personalizata, greu de refuzat.

In acest context, utilizatorii joacd un rol
important in a ajuta la protejarea propriilor
date. Cu toate acestea, utilizatorii de multe
ori nu sunt constienti de riscuri si nu au
abilitatile si capacitatea de a proteja
intimitatea lor. Furnizorii sunt reticenti in a
oferi protectie, deoarece acestea pot
reduce beneficiile comunicarii deschise si a
schimbului de date. Cu toate «ca
mecanismele de confidentialitate sunt
implementate fintr-o platforma si
utilizatorii acesteia sunt constienti si
competenti in optimizarea setarilor de
confidentialitate oferite, ei vor fi in
continuare expusi la fincalcarile vietii
private de catre furnizori si partenerii lor.

Abordarea acestor provocari presante
necesita, in cele din urma, un cadru de
politici pentru accesul, utilizarea si
dezvaluirea datelor medicale pentru
scopuri non-medicale. Studierea
comunicarii in mediul on-line a identificat
implicatiile politice ale social networking,
care ar trebui sa informeze despre
eforturile de a proteja confidentialitatea
datelor medicale. “Intimitate prin
educatie”, “Intimitate din design-ul
platformelor online” si “Intimitate prin
regulament” sunt trei principii-cheie care
stau la bazele cercetarii viitoare a
domeniului protectiei datelor medicale
vehiculate prin retelele de comunicatii.
Factorii de decizie si partile interesate ar
trebui sa elaboreze principiile prin
intermediul discutiilor care vor produce in
timp, constientizarea de catre utilizator si
intelegerea unor politici publice adecvate,
precum si tehnologii de sprijin care sa
protejeze in mod adecvat confiden-
tialitatea comunitatii on-line.
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conceptului
de spatiu
Schengen

Liliana COJOCARU

Eliminarea controalelor la frontierele interne
ale statelor membre Schengen reprezinta una
din realizarile notabile ale procesului de
integrare europeang, insa un spatiu delimitat
doar de frontiere externe devine nefunctional
fara o partajare a responsabilitatilor si o
atitudine solidara in gestionarea problemelor
aferente. in consecinta, statele membre au in
responsabilitate securitatea intregului areal
Schengen - care se poate suprapune cu cel al
Uniunii Europene (UE) - si, din acest motiv,
acelasi tratament aplicat principalelor riscuri
de securitate in orice punct al granitelor
externe constituie preocuparea tuturor
statelor membre (”all for one, one for all”).

Tinand cont de aceasta perspectiva, trebuie mentionat
faptul ca frontierele de nord, sud-vest si de est ale
Romaniei reprezinta frontiere externe ale Spatiului
Schengen, iar Romaniei ii revine o responsabilitate
imensa in ceea ce priveste securizarea transfrontaliera.
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Mutatii relevante pentru extinderea
Spatiului Schengen

"Tentativele” de a limita libertatea de miscare a
populatiei in interiorul UE au fost determinate de
atitudinile din ce in ce mai reticente ale unor lideri
europeni, axate pe “ineficienta” actualei arhitecturi
a Acordului Schengen si, in consecinta, de reevaluare
generala a scopului originar al conceptului.

Anterior crizei economice, criticile erau lansate izolat
de cateva partide extremiste de pe esichierul politic.
Ulterior, si formatiuni politice/ partide cu doctrine
moderate au adoptat retorica celor extremiste,
modele intalnite in Franta, Marea Britanie, dar si in
state nordice si din centrul Europei.

Escaladarea efectelor crizei economice a fost urmata,
in mod firesc, de adaptarea strategiilor privind
desfasurarea controlului la propriile frontiere, ca
raspuns la noile amenintari generate de variatiile
presiunii migratorii. Lungimea frontierei e a
UE, delimitata prin Acordul Schengen, dup
Romaniei si Bulgariei, va masura 2070 de kilo
De la granita dintre Grecia si Turcia in est, la It
Canare pe coasta de vest a Africii si la insula italid
Lampedusa, afluxul masiv de imigranti a testa
limitele transpunerii principiului solidaritatii,
concomitent cu garantarea dreptului la libera
circulatie, esenta esafodajului Spatiului Schengen.
Bunaoara, noile valuri de imigranti in Europa, urmare
a revoltelor nord-africane impotriva regimurilor
dictatoriale, la care se adauga propagarea efectelor
"Primaverii arabe”, au suscitat reactii dintre cele mai
variate din partea statelor initiatoare ale Acordului
Schengen (Franta, Germania, Olanda), mergand pana
la ideea restrictionarii temporare a dezideratului
libertatii de miscare.

Bunaoara, atitudinea de facto si de jure a Comisiei
Europene a vizat identificarea de solutii oportune
viabile, in actuala dinamica mondiala, in scopul
diminuarii decalajelor dintre nivelul tarilor membre si
al celor "aspirante”, si nu de impunere a unor masuri
restrictive asupra celor din urma, de natura sa
afecteze dezideratul european.

Exemplara in acest sens ramane si declaratia publica a
purtatorului de cuvant al comisarului european
pentru afaceri interne, Karolina Kottova, in favoarea
initierii procedurii de infrigement impotriva
Danemarcei, intrucat “regulile Spatiului Schengen
interzic orice limitare a dreptuluila libera circulatie”.

32

Particularitatile procesului de
aderare a Romaniei la Spati'!
Schengen

Romania, viitor stat limit
Schengen, are, in mod
"epiderma” fata de cele
deja ori in curs de ad
foarte lunga (a doua
Finlandei cu Federa

Textura
reflectat
evaluar;

perspectiva
marcheaza

frecvent vehid
treptata, o prin :
controalelor la fronti
aeriene, ab initio, urma
aquis-ului Schengen de categoria @
frontierele terestre.
Pe de alta parte, conexarea aquis-t
Schengen cu MCV ramane discutabila,
conditiile in care estimarile pe componenta
MCV nu au o relevanta directa in aprecierea
criteriilor tehnice (obligatorii), prevazute
de aquis-ul Schengen.

Mai mult, trebuie subliniat ca, la ultimele vizite de
evaluare desfasurate in Romania (cu respectarea
termenelor stabilite si fara ca tara noastra sa solicite
derogari ori prorogari de termene), expertii s-au
pronuntat favorabil asupra modului de indeplinire a
cerintelor de natura tehnica.

Pozitia Comisiei Europene, invariabil, a fost in
favoarea prezervarii spiritului originar al asigurarii
libertatii de circulatie pentru cetatenii statelor
membre, astfel cum acesta este postulat in Acordul
Schengen si Conventia de Aplicare a Acordului. in
acest sens, declaratia presedintelui Parlamentului
European, Martin Schulz ("Romaniei si Bulgariei nu
trebuie sa li se aplice criterii suplimentare intrucat au
intrunit cerintele stabilite”), este ilustrativa.

in plus, cele mai recente rapoarte din cadrul MCV,
circumscrise capitolului Justitie si Afaceri Interne
(JAI), au semnalat progresele importante facute de
Romania, apreciind  "imbunatatirea activitatii
institutiilor cu atributii in combaterea coruptiei”.
Mentionam ca, pe parcursul vizitelor de evaluare,
Romania a fost apreciata pozitiv in domeniile vizand
cooperarea politieneasca, protectia datelor
personale, vize, frontiere maritime, aeriene si
terestre si Sistemul Informatic Schengen.

Consideratii finale

Dimensiunea transfrontaliera a criminalitatii
organizate, cu implicatii in asigurarea securitatii
Spatiului Schengen - corelata cu cresterea presiunii
migratorii, efect al “Primaverii arabe” - impun
adaptarea si consolidarea capacitatii de control in
acest areal. Provocarea majora consta in decelarea de
solutii viabile armonizate in cadrul strategiilor
internationale, regionale si nationale, urmata de
asigurarea unui management global al fenomenului,
pentrutranspunerea dezideratului dreptuluilalibera
circulatie.
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Arthur
LAZAR MURESAN

Analiza modelului prin care
Rusia alege sa isi proiecteze si
exercite puterea in plan
international reprezinta o
solutie menita sa ofere un
minim de predictibitate
actiunilor acestui actor statal cu
"efect tulburator asupra
popoarelor din Occident”.
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Beneficiile puterii inteligente

Vehiculat in mediile politice, guvernamentale si
academice din toata lumea, conceptul de “smart
power” a rezonat in mintile tuturor odata cu prima
venire la putere a lui Barack Obama in anul 2008.
Primul discurs al presedintelui ales indemna catre
chibzuinta, moderatie, modestie si cumpatare in
politica externa americana, sugerand un alt model de
abordare a relatiilor internationale, total diferit de
cel promovat anterior de Administratia Bush, bazatin
principiu pe forta, coercitie, sanctiuni sau
amenintare.

Terminologic, conceptul de “smart power” a fost
introdus si dezvoltat in stiinta politica de catre
politologul american Joseph Nye Jr., fost adjunct al
secretarului de stat al apararii din timpul
Administratiei Clinton. Fondator al teoriei
neoliberale in relatiile internationale, alaturi de
Robert Keohane si apropiat al actualei Administratii
americane, Joseph Nye subliniaza faptul ca apelul la
resursele dure ale puterii (forta militara sau
sanctiunile) poate conduce la esecul indeplinirii
scopurilor unui stat in politica sa externa. Exemplele
reprezentate de razboaiele din Irak si Afganistan sunt
edificatoare din acest punct de vedere. Este
important de subliniat totusi ca puterea dura nu este
exclusain totalitate, insa inviziunea lui Nye aceasta ar
trebui completatd de mecanismele puterii soft
absolut necesare pentru a atinge obiectivele dorite.

westphalic, in care anarhia din cadrul
sistemului si egoismul statelor nationale
duceau la o lupta permanenta pentru
putere, razboiul fiind un aspect constant al
relatiilor internationale. Nye atrage atentia
ca, in sistemul international actual, statele
nu mai sunt singurii actori importanti.
Acestea, desi raman in centrul sistemului,
sunt secondate de o multitudine de entitati
de tip nonstatal (ONG-uri, corporatii sau
organizatii teroriste) care acumuleaza
putere si devin parte importanta in analiza
mutatiilor internationale.

in noul context, asistdm la un proces de
redistribuire a puterii in sistem, vechile
categorii - est-vest, nord-sud, aliniati si
nealiniati - fiind supuse unui proces de
schimbare si de reconceptualizare.
Securitatea nu mai este singurul deziderat
al actorilor, iar forta nu mai este singurul
instrument. in concluzie, este nevoie de
strategii eficiente si inteligente - “smart
power”.Spre deosebire de celelalte modele
ale puterii (hard, soft, putere structurala,
putere relationala etc.), “smart power”
este un concept atat evaluativ cat si
descriptiv. Acesta include o evaluare in
propria definitie, iar esenta sa este data de
strategie. Strategia de conversie intr-un
anumit context reprezinta o variabila
cruciala, iar acele strategii care includ
resursele puterii dure si resursele puterii
blande fintr-un mod reusit reprezinta
esenta puterii inteligente. Astfel, prezinta
un interes maxim analiza aplicabilitatii

Guvernul rus pentru Tnarmare, considera fezabil
planul lui Putin de a face din Rusia o mare putere
industriala. Totodata, subliniaza ca Occidentul a
ramas in continuare atent la capabilitatile militare
ruse de natura a-i conferi un statut de putere
(regionald) considerabila. Mai mult, el afirma ca
insusi Occidentul considera ca "soft power”-ul si
“smart power"-ul exportat de Rusia sunt doar vorbe
invant.

in ciuda resetarii relatiilor cu SUA, puterea
autocrata de la Moscova si-a mentinut
obiectivul aferent Razboiului Rece - de a
defini drept inamici puterile occidentale care
se opun restabilirii dominatiei ruse in fostele
republici sovietice si a revenirii sale drept o
putere militara, industriala si tehnologica.

Exemple in acest sens sunt actiunile recente ale
liderilor militari rusi: plasarea unor bombardiere
nucleare in regiunea arctica fara notificarea SUA,
tentative de violare a spatiului aerian american si
japonez, spionaj militar prin intermediul unui
submarin rus cu focoase nucleare in proximitatea
flotei americane stationata in Golful Mexicului.

in aceiasi parametri se inscrie si ofensiva declarata in
raport cu vecinatatea apropiata: doua razboaie ale
gazelor cu Ucraina in 2006 si 2009 si razboiul cu
Georgia din vara anului 2008, ce subliniaza depasirea
fazei de paralizie suferita de Rusia in anii '9o si
revenireain forta lainceput de secol XXI.

CULTURA DE SECURITATE [

Rusia isi Tnaspreste legislatia
antiterorista

in urma atentatelor de la Soci,
Duma de stat rusa a adoptat o lege
care prevede pedepse mai dure
pentru infractiuni corelate
extremismului. Aceasta creste
durata pedepsei cu inchisoarea
pentru incitare publica la
extremism de la trei la patru ani si
ridica nivelul amenzilor penale
pentru aceasta infractiune.
Totodata, cresc pedepsele pentru
infiintarea de grupari extremiste si
pentru membrii organizatiilor
seculare sau religioase interzise
deoarece sunt considerate
extremiste.

Noua lege a fost criticata de
activistii pentru drepturile omului,
fiind considerata o metoda de a
inchide gura dizidentilor. Acestia
considera ca definirea notiunii de
extemism este lasata la
interpretarea procurorilor si a
anchetatorilor.

Sursa:
http://en.ria.ru/russia/20140122/1868
14046/Russian-Parliament-Passes-
Anti-Extremism-Bill.html

"Smart power” reprezinta capacitatea de a
combina resursele puterii soft cu cele ale
puterii hard in strategii eficiente.

acestei constructii teoretice in cazul puterii Mai mult, politica recenta a Administratiei de la
ruse. Kremlin de a nu reinnoi tratatele privind armamentul

Aceasta e legata de rezultate si se concentreaza
preponderent pe conversia puterii potentiale in
putere efectiva.

Paradoxal, abordarea lui Nye nu se situeaza in
antiteza cu teoriile realiste care au fost considerate o
lunga perioada singurele capabile sa explice politica
internationald din perspectiva puterii. insa teoriile
realiste sunt 1n viziunea lui Nye - prea limitate,
oferind doar un cadru restrans de comprehensiune a
unui concept extrem de complex - puterea.

Sistemul international actual a suferit transformari si
nu mai poate fi interpretat dupa reperele de tip
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Actualitatea “"hard power”

Noua strategie pentru Rusia conceputa de
Vladimir Putin in noul mandat de la Kremlin
ramane in mare parte definita de termeni
specifici “hard power”. Putin reia teza
reindustrializarii statului prin reconstruirea
industriei militare, concomitent cu crearea
a 25de milioane de locuri de munca in high-
tech, eforturi de natura a genera un nou
scut impotriva Vestului.

Chiar Dmitri Rogozin, fost reprezentant al
Rusiei la NATO, in prezent responsabil in

nuclear si chimic (distrugerea tuturor facilitatilor
nucleare din fostele republici sovietice, dezactivarea
a peste 7600 de focoase si eliminarea echipamentelor
aferente) combinata cu atitudinea refractara fata de
instalarea scutului de aparare american in Europa
evidentiaza fragilitatea echilibrului strategic enuntat
cu mult entuziasm la Tnceputul anului 2010 prin asa
numita “resetare” arelatiilor ruso americane.

Noua Rusie, se pare, seamana mult cu cea veche, o
parte din societate intorcandu-se de buna voie la
vechile arhitecturi politice. Traditii ca autoritarismul
politic, neincrederea fata de straini si un nationalism
destul de sovin revin in centrul atentiei si nu fac
altceva decat sa completeze intr-o partitura originala
ingredientele principale ale "hard power”-ului
rusesc.
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Oleg Deripaska: capitala Rusiei
trebuie mutata in Siberia

Magnatul rus al aluminiului a
declarat, in cadrul unui pranz de
lucru la Forumul Economic de la
Davos, ca, daca Rusia isi doreste cu
adevarat dezvoltarea regiunii
nordice, capitala tarii ar trebui
mutata acolo. Miliardarul, ale carui
facilitati de productie sunt
localizate dincolo de Urali,
considera ca, pentru a se dezvolta,
Siberia are nevoie de un proiect
similar celui al Jocurilor Olimpice
de iarna de la Soci pentru
dezvoltarea sudului.

Moscova nu are valoare
semnificativa pentru regiunea
inconjuratoare si intelegem ca
pastrarea capitalei la Moscova
inseamna coruptie si centralizare
excesiva, a declarat Deripaska in
fata vicepremierului rus Arkady
Dvorkovich, precum si a numerosi
oameni de afaceri, investitori
straini si reprezentanti ai
autoritatilor regionale.

Sursa:
http://en.ria.ru/russia/20140124/1868
57450/Deripaska-Proposes-Moving-
Russias-Capital-to-Siberia.html
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"Soft power” rusesc

in ciuda faptului ca “hard power” este un factor
cheie pentru securitatea nationald, avantajele
aplicarii combinatiei de cultura, valori si
ideologie politica nu sunt deloc neglijabile,
intrucat acestea au un impact direct atat in
mentalul cat si in emotionalul societatilor
existente in afara granitelorruse.

Astfel, interventia asupra constiintei maselor,
“rebrand”-uirea ideii ruse cat si marketingul
exersat de institutele culturale, mass-media si
universitati care primesc bursieri si genereaza
educatie, scot in evidenta ca Rusia este dispusa
sa se adapteze in jungla noului climat
international.

Crearea "soft power”-ului rus prin consolidarea
si organizarea diasporei reprezinta o conditie
sine qua non pentru realizarea cursului asertiv al
politicii externe ruse. Diplomatia publica a facut
eforturi considerabile in a perfectiona
cooperarea cu rusii din afara tarii si simplificarea
programului de reintoarcere voluntara in
"Motherland”, masurile fiind aplicate atat de
catre MAE rus cat si de ONG-uri de tipul “Russkii
Mir".

In ciuda succesului inregistrat in plan cultural si
educational de dezvoltarea centrelor ruse in CSI
si Europa ("Rossotrudnicestvo”) raman multe
obstacole necesar a fi surmontate: cresterea
programelor privind studiul limbii ruse in fostele
state sovietice, insuficienta finantare a
profesorilor implicati in proiecte de acest tip,
slaba promovare a originalitatii culturii ruse
(literatura, muzica, film, arta) accesul redus al
studentilor strdini in universitatile ruse, lipsa
burselor si al unui climat multicultural asigurat
pe parcursul studiilor in Rusia (cu exceptia
exemplului oferit de Universitatea Prietenia
Popoarelor).

Cunoasterea realitatilor ruse si interiorizarea
acestora de catre straini (prin programe de studii
sau oportunitati turistice si culturale), cumulate
cu o medie activa in promovarea unei imagini
pozitive a Rusiei, atat pe canalele clasice cat si in
mediul virtual, ar putea face minuni pe termen
lung. ins3, in scopul obtinerii acestui deziderat,
autoritatile din Rusia, tributare ale sindromului
verticalei puterii, ar trebui sa sporeasca
conlucrarea cu mediul ONG-urilor in vederea
stimularii liberei initiative si a acoperirii
“punctelor gri” ce umbresc in prezent Rusia.

Suplimentar, punerea la dispozitie a unor
resurse financiare considerabile ar putea
contribui la realizarea unui dublu scop:
depasirea problemelor interne si afisarea unei
imagini atractive.

Concluzii: alternativa - “Smart Rusia”

Am constatat in trecut inabilitatea Rusiei de a se
promova in exterior, incapacitatea de a se
dezvolta in ceea ce, in limbajul globalizarii, se
cheama actiuni de diplomatie publica sau
conform studiilor politologului Joseph Nye jr.
"soft power” (capacitatea unui stat de a-si
impune valorile si principiile prin intermediul
unor produse/ strategii de ordin cultural sau
mediatic, spre deosebire de “hard power”, ce
desemneaza forta demografica sau armata).
Desi nu a excelat la acest capitol, Rusia face
eforturi pentru arecupera pe acestsens.

Presedintele Dmitri Medvedev, asumandu-
si rolul unui modernizator, spunea in anul
2010 ca Rusia trebuie sa nu se mai incrunte si
sainceapa sa zambeasca catre lume.

Traducem acest lucru prin faptul ca nu va fi
neaparat mai permisiva, Tnsa va incerca sa fsi
atingascopurilessi altfel decat prin forta.

Astfel, intrucat este vorba de orgoliul lor, rusii au
fnvatat sa investeascda mult in PR in ultima
perioada, incercand “indulcirea” relatiilor cu
Vestul si ghidandu-se dupa un pragmatism
benefic ambelor parti. Moscova este constienta
ca, fara sprijinul Occidentului, reforma sa nu are
sanse, intrucat ea nu este inca o exportatoare de
valori adaugate prin munca si tehnologie.

Chiar daca nu va renunta la pretentiile sale
geopolitice, Rusia nu mai are un interes de a fiin
criza in relatia cu Occidentul, intrucat incep sa
apara competitori mai dinamici si ambitiosi (ex.
China, Islamul radicalizat). Asadar, Rusia din
viitor, chiar daca ar putea fi perceputa ca
infatuata, este posibil sa tinda in a deveni mai
pragmatica.

in noua lume, unde diversitatea in sistemul de
valori va conduce la un statut diferit si un
transfer de responsabilitate necunoscut, Rusia ia
inserios cateva proiecte “smart”: Organizatia de
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la Shanghai - echivalentul NATO in
Asia Centrala, Uniunea Vamala Rusia-
Belarus-Kazahstan (o cvasi-UE
orientata spre Moscova) si, recent,
politica de redobéandire a influentei in
strainatatea sa apropiata. Conex,
Rusia, prin fostul presedinte
Medvedev, la finele lui noiembrie
2009, a generat un draft al unui pact
european de securitate, cu scopul de a
include Rusia in arhitectura de
securitate europeana si a diminua
influenta NATO. in acelasi registru se
inscrie si asumarea rolului de lider
inovativ in spatiul CSI prin programele
intense de cercetare stiintifica detipul
Skolkovo aspect de natura sa reduca
decalajele tehnologice fata de
Occident.

Chiar daca blocheaza expansiunea
NATO si intarzie instalarea scuturilor
americane antiracheta, Rusia nu poate
opri Uniunea Europeana, fata de care
se arata uneori mai activa in a se
impotrivi decat in a o sprijini in
obiective precum securitatea
energetica, stoparea terorismului si
drepturile omului.

Cu toate ca Rusia se opune europe-
nizarii adoptand metoda tinerii in sah
a Uniunii prin rezervele sale de petrol
si gaze naturale, procesul este limitat.
Chiar daca are calitatea de cel mai
mare petrostat din lume, Rusia se
imbogateste in principal pe hartie,
politica evidentiind ca avutia nu este
reald. Daca UE ar reusi sa convinga
Rusia sa se alature Occidentului, ar fi
unsuccesin a osalva de eainsasi.

Daca Rusia va alege sa fie un jucator
activ in competitia Vest/Est, si va fi
necesar sa opteze pentru modelul
occidental sau cel asiatic, provocarea
majora a sa nu consta Tn a se opune
economic nici Vestului si nici Chinei, ci,
in ultimul caz, este fundamental a tine
pasul cu ea.
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Analiza conceptului de elita a evidentiat
dificultatea procesului de definire si adaptarea
continutului exprimat la contextul social
prezent. Pareto distinge fintre elitele
nonguvernante si cele guvernante (elitele
politice), implicate in conducerea societatii.
Gaetano Mosca a lansat notiunea de clasa
politica, aceasta fiind compusa din minoritatea
care detine puterea intr-o societate. Asimilata
unui veritabil grup de putere, o clasa sui-
generis, pe considerentul ca legaturile care fi
unesc pe membrii unei elite (de rudenie, de
interese, de cultura) asigura unitatea de gandire
si coeziunea structurii, fiecare clasa politica este
legitimata printr-o anumita formula politica.

Radiografia imaginii Rusiei in plan intern si
extern indica o concordanta relativa cu
viziunea exportata de elitele de la Kremlin
in vederea asigurarii unui loc cat mai
influent in noile configuratii din sistemul
mondial.

Mills vede elita ca o realitate mult mai complexa.
in viziunea sa, elitele, fira a constitui o clasa, se
asociaza pentru a forma o unitate de putere care
domina societatea. Mills utilizeaza conceptul de
elitd a puterii pentru a analiza mecanismele
existente la varful societatii americane.
Concluzia sa este ca elita puterii este formata din
lideri politici, mari capitalisti si sefi militari, ale
caror interese coincid in anumite circumstante.
Se bazeaza pe similitudinile care exista intre
membrii sai, pe relatiile personale sau oficiale
dintre ei, pe afinitatile psihice si sociale care fi
unesc, in realitate existand nu o elita, ci elite,
dintre care cele politice, economice si militare
reprezinta adevarata putere.

Raymond Aron impartaseste acelasi punct de
vedere: in societatile democratice pluraliste,
marcate de interese divergente, vorbim de elite,
constituite din lideri politici, marcate de un nivel
de cunoastere si de initiativa scazut, care se
formeaza mai mult sau mai putin spontan, dar
care pot actiona in numele unui interes
determinat, in lipsa unei organizari prealabile
sau stimulata de anumite organizatii, institutii,
agentii (partide politice, lideri, sindicate,
grupuride presiune, mass media).
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Particularitati ale elitelor ruse

Dezvoltarea mai tarzie a Rusiei raportata la
ideile vehiculate in Vest, coroborate cu
mentalitatea unica a poporului sau a condus la
crearea unor elite cu caracteristici aparte in
peisajul european placiditatea in vederea
promovarii nepropagandistice a ideii ruse si un
simt critic scazut cu privire la clasa conducatoare
(exceptia de la aceasta categorie fiind data de
catre disidenti).

O alta trasatura poate fi data de incongruenta
cu care liderii unui curent de gandire au abordat
procesul de definire a identitatii statale, fapt ce
a condus la contestarea vehementa a fiecarei
viziuni si mai putin la extragerea esentei pozitive
de propagat pe scena internationald, astfel incat
Rusia sa fie perceputa ca o mare putere cu
obiective de admirat si previzionabile.
Predictibilitatea unei puteri constituie un atu in
fata altor subiecti internationali, intrucat
aspiratia catre un statut si revelarea mijloacelor
de a satisface dezideratul pot constitui aspecte
prin care un stat cunoaste ce reprezinta si catre

ce tinde, fapt de natura a spori increderea
partenerilor sdi sau de a speria adversarii mai
slabi.

in perioada postmodernd dezbaterea dintre
exponentii curentului liberalist, ce au pledat
pentru implementarea modelului cultural si
politic occidental, cei civilizationisti si tabara
nationalista, care sublinia trasaturile speciale,
mesianice ale Rusiei si neingerinta altor state in
construirea identitara, a facut ca Rusia sa ajunga
intr-o criza cu privire la viziunea despre sine.
Simultan (auto)decredibilizarea a condus la
scadereainfluenteilascara planetara.

Asistam la ,,repetarea istoriei”, efectul fiind
similar cu ceea s-a intamplat la inceputul
secolului precedent, cand preelitele din
perioada tarista (un concept oarecum fortat
intr-o societate arbitrara) lipsite de
omogenitate au cazut prada fie
extremismului  fie au fost seduse de
comunism.

CULTURA DE SECURITATE

Vorbind de rolul elitelor, acestea au
misiunea istorica de a coagula o natiune si
de a-i desena o traiectorie pozitiva si
concordanta cu spiritul si posibilitatile
poporului respectiv. insa in cazul in care in
Rusia ne confruntam cu o cenzura
ascendenta, observam integrarea in
constientul colectiv a verticalei puterii si
mandria de a fi condusi de un ,tar”, putem
considera ca are loc o ratare a sensului pe
care o elita ar trebui sa si-l asume.

Conex, asistam la o slaba implicare si
influenta a elitelor atat in ce priveste
conducerea cat si legat de reeducarea
maselor. Miscarile de protest survenite in
ultima perioada in Rusia sunt un rezultat al
nasterii unei constiinte civice si al accesului
la informatie ca urmare a libertatii din
mediul virtual, si doar in masura redusa ca
urmare a fortei exercitate de o elita, care
preponderent e complice regimului de la
Kremlin.

Degradarea notiunii de elita, cauzata de
esecul rolului sdu este un indicator al starii
complicate de a da nastere unei identitati
statale care are aspiratii de mare putere.
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Fost sef al spionilor croati, extradat

Josip Perkovic, fost sef al serviciului croat
de informatii al armatei, acum in varsta
de 68 de ani, a fost extradat in
Germania sub acuzatia de a fi ordonat
uciderea dizidentului iugoslav Stjepan
Djurekovic in vremea cand activa in
serviciul iugoslav de informatii.
Djurekovic defectase din lugoslavia dupa
neintelegeri cu regimul, stabilindu-se in
Germania, unde activa in cercuri
nationaliste croate.

Proaspata membra a Uniunii Europene,
Croatia a amanat extradarea lui Perkovic
pe motiv ca legislatia nationala
prevedea un termen de prescriere a
extradarilor in baza mandatelor
europene de arestare. in urma
modificarii legislatiei, Perkovic a fost
retinut incepand cu data de 1 ianuarie
2014 si ulterior predat autoritatilor
germane.

Sursa:
http://www.reuters.com/article/2014/01/2
4/us-croatia-spy-idUSBREAON11720140124

Unaltmagnatrus eliberat

in urma deciziei Curtii Supreme de
Justitie ruse, Platon Lebedev, fost
partener de afaceri al lui Mihail
Hodorkovski, a fost pus in libertate.
Tmpreuné cu Hodorkovski, Lebedev era
actionar principal al Yukos, pe atunci cel
mai mare concern petrolier rus.

Cei doi magnati fusesera condamnati
pentru evaziune fiscala si furt, dupa ce
finantasera partide de opozitie, intrand
astfel in conflict cu presedintele rus
Vladimir Putin. in vreme ce Hodorkovski
a solicitat si a obtinut gratierea, Lebedev
a continuat executarea pedepsei si a
obtinut pe cale legala o reducere a
acesteia.

Ramane valabila sentinta de
condamnare a celor doi la plata a 17
miliarde de ruble constand in arierate
fiscale. Gruparile de activisti pentru
drepturile omului considera ca cei doi au
fost prizonieri politici, iar eliberarea lor
a fost echivalata de britanicii de la BBC
cu un pas al Rusiei catre construirea unei
imagini mai bune pe plan international.

Sursa: http://www.bbc.co.uk/news/world-
europe-25858870
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lar cercul vicios continua prin faptul ca o
identitate fara rezonanta si fara un puternic
concept teoretic (in baza caruia caracteristicile
principale trebuie sa ramana imuabile indiferent
de fazele tranzitorii din sfera politicd), este
posibil sa conduca la o imagine nelegitima a
elitei in ochii publicului larg. In concluzie, orice
viziune ulterioara despre calea de urmat a
natiunii ruse poate fi privita cu dezinteres,
scepticism, existand pericolul degenerarii intr-
un regim instabil, nedemocratic, generator de
riscurila adresa altor state.

Realizand o paralela cu faptul ca in Vest elitele
sunt parte integranta a natiunii si acceptate ca
modelatorii destinului national, se desprinde
imaginea ca in Rusia elitele sunt neconvin-
gatoare si partial neacceptate de populatie si de
catre liderii politici. De aici decurge si
necesitatea ca elitele sa depuna eforturile
pentru a creiona o viziune convingatoare de
natura a asigura Rusiei un viitor cert in
necunoscutul trend globalist cat si obligatia
natiunii de contribui si a-si modela mentalitatea
in concordanta cu obiectivul de atins.

Criza de viziune a elitelor de la

Kremlin

Identificarea unei crize in privinta modelului
statal cu care Rusia fsi incearca redobandirea
statutului de mare putere pare a fi un rezultat al
dificultatilor cu care elita politica rusa se
confrunta in asigurarea unui echilibru
corespunzator intre esenta spiritului rus,
definirea lui intr-o identitate asumata si
alegerea metodelor potrivite de atingere a
obiectivului fixat.

Mutarile de pe tabla de sah de la Kremlin
sugereaza intr-o maniera specifica faptul ca
intre elitele politice de la Moscova exista o
permanenta si acerba competitie pentru acces la
resurse. In aceasta ecuatie, presedintele Putin
detine rolul de ,arbitru suprem” si ,moderator”
pentru mentinerea unui echilibru intre
grupurile concurente.

Analiza tabloului intern aratd ca proiectele
majore ce au suscitat interesele politicienilor de
top se refera la reconstructia si extinderea
Moscovei (Marea Moscova), dezvoltarea Siberiei
si a Orientului Indepértat, precum si procesul de
privatizare a companiilor de stat.

Trebuie precizat ca situatia concurentiala este
favorizata de existenta unor contradictii de
ordin structural si de executie in aparatul
administrativ, ilustrative fiind competentele
similare in domeniul industriei petrolului si
energiei avute atat de vicepremier cat si de
secretarul Comisiei Prezidentiale.

in planintern, contributia elitei politice ruse este
conformd cu interesele de grup. in ciuda
fenomenului de ,trezire a societatii civile ruse”
exemplificat prin demonstratiile de amploare
care au avut loc pe parcursul acestui an, pe
termen scurt si mediu este putin probabil ca
actuala elita politica si economica sa renunte la
monopolul pe care il detine si la privilegiile
financiare de care dispune.

in aceste conditii, majoritatea analistilor rusi
(Dmitri Trenin, Alexei Arbatov, Maria Lipman,
Alexey Malashenko, Nikolay Petrov, Andrey
Ryabov, Lilia Shevtsova) prevad doua
alternative privind evolutia politica de pe
spatiu:

- degradarea treptata a situatiei pana la
ajungerea intr-o stare de calamitate politica si
economica;

- tranzitia drastica catre guvernarea legii si
implementarea unei politici competitive, fapt ce
ar presupune schimbarea intregului sistem rus,
nu doar a regimului politic.

in plan extern, elita politica de la Moscova
va continua sa actioneze in vederea
restabilirii pozitiei Rusiei printre primele
sase puteriale lumii.

in vederea atingerii acestui deziderat, clasa
conducatoare de la Moscova a realizat o
strategie pe doua dimensiuni: regionala
(redobandirea dominatiei in fosta sfera de
influenta) si globala (relatiile complicate cu UE,
NATO, SUA, prezenta in Orientul Mijlociu,
interesul pentru zona Asia- Pacific).

CULTURA DE SECURITATE [

Concluzii - rolul elitelor

Rolul elitelor din orice domeniu este
covarsitor pentru societate, intrucat
contributia lor determina progres,
plus valoare in sectoarele lor de
activitate. Ele genereaza un curent de
elitism pozitiv si la nivel micro,
intrasectorial, sub forma unor emulatii
profesionale in breslele lor, dar se pot
constitui In germeni de dezvoltaresila
nivel macro, intrucat contributia lor
poate fi extrapolata si valorificata in
societate.

Elitismul pur este un curent de gandire
propulsatoare, novatoare si o miscare
pozitiva a elitelor spre societate, care
se bucura de notorietate, dar si de
credibilitate.

Un bine nu este complet daca nu se
intoarce prin fapta concreta spre
societate. Cand avem stiinta,
intelepciune sau cultura, are valoare
ceea ce cunoastem doar in masura in
care foloseste si celorlalti.

Premierul Medvedev inca vede ca
~problema speciala” in Rusia posibilul
risc ca elitele sa se dezbine si sa arunce
societatea in haos. El considera ca elita
guvernamentala, a magnatilor si cea a
intelectualitatii umanitare trebuie sa
opereze in armonie pentru a da
stabilitate Rusiei, Tntrucat lipsa
conceptelor unitare din randul elitelor
a dus in trecut la disparitia a nume-
roase imperii.

Astfel, elitele politice ruse ar trebui sa
fie vigilente si proactive, sa evite
actiuni de autosabotaj sau abandon
preventiv si sa aiba permanent in
vedere acumularea de expertiza. In
vederea sporirii resurselor de putere
necesare depasirii fazei de stand-by
devine imperioasa definirea intere-
sului national rus si (auto)promovarea
lui prin construirea unei bune
reputatii si fabricarea unei imagini
puternice concomitent cu cultivarea
relatiilor cu alte state sau societati care
si-au asumat unrol de lider.
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Diminuarea barierelor si progresul tehnic accelerat
determina evolutii majore in planul securitatii si
stabilitatii sistemelor. in plus, intr-o lume atat de
dinamica, unde gradul de incertitudine este in
continua crestere, gestionarea riscurilor asociate
activitatilor desfasurate de organizatii impune o
buna cunoastere a contextului prin intermediul
informatiei oportune si de buna calitate.

Rolul informatiei in adoptarea deciziei

manageriale; decizii in conditii de risc si
incertitudine

Succesul organizatiilor ce activeaza in diferite
domenii ale vietii economico-sociale depinde de
capacitatea managerilor de a cunoaste mediul in care
activeaza, dar si anticipa evenimentele viitoare, pe
baza analizei informatiilor prezente. Informatia
reprezinta sectorul caruiaise acorda o importanta tot
mai crescuta. Se inregistreaza tendinta deplasarii
surselor din zona activitatilor productive catre sfera
utilizarii de intelligence.

Informatia este un avantaj comparativ fata de
concurenti dar, mai mult, poate fi o arma pe
oricare camp de confruntare a competitorilor.
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Daca ne raportam la scrierile marelui strateg militar
chinez Sun Tzu (integrate in lucrarea ,Arta
razboiului"), ce definea strategia ca fiind conducerea
luptei, stabilind modalitatile de prevedere a
intentiilor dusmanului si de asigurare/adaptare a
masurilor optime de protectie, conform unui plan,
observam ca fiecare dintre actiuni are la baza
informatia si prelucrarea in vederea folosirii adecvate
a acesteia (intelligence). A detine informatia
inseamna pentru management materia prima
strategica care fundamenteaza decizia, fiind
componenta de baza areusitei.

Pentru a evidentia importanta fundamentarii actului
managerial pe baza informatiei si dezvoltarii unor
metode stiintifice care sa reduca gradul de
incertitudine al rezultatelor obtinute fata de cele
scontate, cu transferarea centrului de greutate al
procesului din zona intuitiva in cea cognitiva, ne
propunem sa clasificam deciziile, in functie de gradul
de cunoastere al starilor naturii si probabilitatilor de
producere a acestora:

= Deciziile se numesc deterministe cand nu
exista nici o indoiala ca o anumita stare Sj se
va produce (probabilitatea acesteia fiind
pj=1)

= Daca probabilitatile asociate starilor
naturii sunt o<pj<I (cu >pj = I), deciziile se
numesc probabilistice, cu riscul asociat
aparitiei altor rezultate decat cele scontate
= Deciziile in conditii de incertitudine sunt
cele mai stresante pentru manageri, fiind
caracterizate de ambiguitate si rezolvate
de cele mai multe ori pe baza de scenarii.
Ele nu sunt asigurate cu informatii asupra
probabilitatilor de producere a starilor
naturii.

Statisticile arata ca deciziile deterministe au
o raspandire mai larga in zona nivelurilor
inferioare ale managementului operati-
onal (beneficiind, in acelasi timp, de
proceduri pentru rezolvarea problemelor),
in timp ce managerii de la nivelurile
superioare ale piramideiierarhice opereaza
in proportie de peste 80% cu decizii
probabilistice siin conditii de incertitudine.
Rezulta, astfel, ca deciziile complexe de la
nivelul strategic, cu implicatii majore
asupra evolutiei organizatiilor, sunt
rezolvate in principal fara a avea informatii
complete asupra posibilelor evolutii ale
starilor naturii si a putea previziona
consecintele si efectele acestora, actio-
nandu-se de cele mai multe ori intuitiv.

De aceea este nevoie ca decidentii sa fie
sprijiniti in gestionarea acestor incerti-
tudini, Tn conditii de siguranta pentru
organizatia pe care o conduc, de o stiinta
aparte, precum managementul riscurilor.

Managementul riscurilor

Prezent in activitatile umane inca de la
inceputurile istorice, riscul a influentat
rezultatele actiunilor, introducand in
ecuatia contextuala elemente probabi-
listice insuficient cunoscute care afecteaza
curgerea previzionata a evenimentelor si
afecteaza atingerea obiectivelor.

Managementul riscurilor, ca si componenta
importanta a managementului strategic,
are menirea de a se ocupa cu reactia
potrivita lariscuri, utilizand diverse metode

si mijloace analitice si operationale in scopul
identificarii, prioritizarii si adoptarii masurilor
potrivite de evitare a pierderilor si atingerea
obiectivelor organizatiei. La nivel strategic este
important ca managerul sa identifice, prin analiza de
intelligence, potentialele riscuri la care este expusa
organizatia, astfel incat decizia sa atinga scopul vizat.
Evaluarea corecta a contextului, realizarea scenariilor
potrivite si previzionarea rezultatului ce se va obtine
in urma deciziei constituie principalul criteriu de
performanta dupa care ar trebui sa fie evaluat. Avand
in vedere ca aplicarea managementului riscurilor
presupune, in primul rand, examinarea si evaluarea
corelatda a mediului inconjurator, din care provin
amenintarile, si a factorilor interni, ce cuprind
vulnerabilitatile, este necesara utilizarea unei
terminologii speciale, cu urmatoarea semnificatie:

= Risc: Cuvantul provine din frantuzescul "risque",
fiind elementul incert care cuprinde hazardul si
posibilitatea de a nu atinge obiectivele scontate.
Poate fi determinat cu ajutorul statisticii, rezultand
diferite probabilitati de aparitie, ceea ce inseamna ca
este o marime masurabild, pentru fiecare caz
particular.

= Amenintare: Amenintarea este un factor de origine
externa, prin care sunt afectate grav interesele,
valorile si obiectivele de securitate. Fiind un factor de
origine externd, asupra amenintarii nu se poate
interveni din interiorul organizatiei, insa
contracararea riscurilor generate de diversele
amenintari se realizeaza prin identificarea acestorasi
intreprinderea masurilor adecvate de aparare.

= Vulnerabilitate: Vulnerabilitatea este un factor
intern care potenteaza actiunea amenintarilor. Data
fiind natura sa internd, vulnerabilitatea poate fi
diminuata prin masuri corective potrivite;
cunoasterea si eliminarea vulnerabilitatilor este
obligatia decidentilor strategici, in realizarea
managementuluiriscurilor.

RISCUL este probabilitatea ca o AMENINTARE
sa valorifice o VULNERABILITATE a sistemului
pentru a produce un EFECT NEGATIV grav,
care denatureaza rezultatul scontat.

Japonia si Banca Mondiala ofera
asistenta pentru managementul
riscurilor de dezastru statelor in curs
de dezvoltare

Pe 3 februarie 2014, Banca
Mondiala a lansat, in parteneriat
cu statul japonez, un program
destinat sa asiste statele in curs de
dezvoltare in managementul
riscurilor de dezastre naturale.
Programul se bazeaza pe
experienta autoritatilor de stat, a
companiilor private si a mediului
academic japonez si pe bunele
rezultate ale Japoniei in ceea ce
priveste identificarea si reducerea
riscurilor dezastrelor naturale,
vizand sa aduca statelor celor mai
vulnerabile consultanta cu privire
la procedurile optime de
management al riscurilor, precum
si asistenta financiara.

Programul isi propune sa acorde
consultanta autoritatilor statelor cu
risc crescut de calamitati naturale si
porneste de la premisa ca preventia
este mai eficienta din toate
punctele de vedere, inclusiv din
perspectiva costurilor. Lansarea sa
va fi marcata printr-un seminar la
nivel inalt cu experti japonezi atat
din sectorul public, cat si din cel
privat - si ai Bancii Mondiale,
alaturi de oficiali de rang inalt din
statele cu risc crescut de dezastre
naturale.

Frecventa si gravitatea dezastrelor
naturale este in crestere, ca urmare
a schimbarilor climatice, ceea ce
atrage dupa sine cresterea
costurilor cu managementul
riscurilor, dar mai ales a pierderilor
de vieti omenesti. Tarile in curs de
dezvoltare sunt considerate a fi
mai afectate decat celelalte din
cauza unor factori precum
cresterea accelerata a populatiei,
urbanizarea agresiva si
nesistematizata sau degradarea
mediului inconjurator.

Sursa:
http://www.worldbank.org/en/new
s/press-release/2014/02/03/world-
bank-and-japan-p
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MEDIUL INTERN

VULNERABILITATI
ALE SISTEMULUI

MEDIUL EXTERN

Prin urmare, in aplicarea mana-
gementului riscurilor trebuie sa se
actioneze asupra elementelor
interne ale sistemului Tn scopul
cunoasterii si eliminarii acelor
vulnerabilitati generatoare de
riscuri. Trebuie parcurse etapele
obligatorii de identificare si
ierarhizare a riscurilor, in cadrul
unui mecanism ce integreaza
urmatoarele etape subsecvente:

= identificarea riscurilor generate
de amenintarile externe si vulne-
rabilitatile interne organizatiilor;
= analizarea si ierarhizarea
riscurilor, in vederea prioritizarii;

= formularea si punerea in
aplicare de masuri adecvate de
contracarare, in contextul restric-
tiilor interne si externe, utilizand
notiunile de eficienta si
eficacitate.

in acest mod, managementul riscurilor
foloseste analiza carteziana avand trei
factori: vulnerabilitate - amenintare -
probabilitate. Aceasta ajuta la identificarea
si ierarhizarea riscurilor la care este expus
sistemul, ca prim pas, obligatoriu, in
gestionarea lor corespunzatoare. Concret,
pentru fiecare pereche amenintare -
vulnerabilitate se determina gravitatea
impactului asupra organizatiei/sistemului si
se estimeaza probabilitatea producerii.

Avand in vedere cerintele de eficienta si
eficacitate a resurselor alocate pentru
diversele procese, obligatorii pentru
competitivitate, managementul riscurilor
trebuie sa aiba o noua abordare, cu
migrarea centrului de greutate dinspre
evitare/eliminare cu orice cheltuieli
asociate, catre gestionare stiintifica,
analizand costurile fiecareia dintre
variante: respingere, limitare, transferare
ori acceptare. Din punct de vedere al
eficacitatii (rezultatul obtinut fata de cel
preconizat), este necesar a se identifica
acele riscuri determinante pentru
organizatie, importanta lor conferindu-le
prioritate in alocarea resurselor de
protectie.

in ceea ce priveste eficienta (rezultatul
obtinut fata de resursele alocate), este de
observat ca pentru anumite riscuri este mai
ieftin sa fie transferate ori externalizate, iar
pentru altele, cuantumul resurselor alocate
pentru eliminare este mai mare decat in
cazul producerii, deci acestea pot fi
acceptate.

in adoptarea deciziei de eliminare a unui
anumit risc, versus acceptare a lui, se iau in
calcul cele doua componente: resursele
alocate pentru contracararea riscului si
efectele obtinute pe linia diminuarii riscului
analizat.

Elementele principale de care trebuie tinut
cont sunt valoarea activelor, natura si
intensitatea amenintarilor,  gravitatea
efectelor in cazul materializarii
evenimentului negativ, nivelul de
incertitudine, eficienta modalitatilor de
eliminare a vulnerabilitatilor si, nu in
ultimul rand, costurile asociate.

Cunoasterea
perechilor Adoptarea
amenintare- o .
vulnerabilitate masurilor
preventive si
Cunoasterea reactive
amenintarilor i
potrivite
Estimarea
costurilor .
L ——
/

Managementul
riscurilor

Studiu de caz: managementul riscurilor

asociate infrastructurilor critice

Inter-dependenta diverselor retele de
infrastructurisi sistemelor ce asigura securitatea si
bunastarea societatii presupune, in acelasi timp,
inter-conectivitatea riscurilor si amenintarilor
asociate. Aceasta impune identificarea acelor
elemente de infrastructura cu un caracter ridicat
de criticitate, de care depinde functionarea
ansamblurilor vitale pentru economie si populatie.

Conexiunile dintre functionalitatea si viabilitatea
infrastructurilor critice si elementele fundamentale
ale vietii economico-sociale, politice si militare ale
unui stat constituie liantul dintre rolul sistemelor de
infrastructuri in asigurarea necesitatilor, elementul
de securitate si promovarea intereselor nationale,
indiferent de configuratia contextuala.

Identificarea
si ierarhizarea

riscurilor

Analizarea
riscurilor
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probabilitate-efect

Infrastructurile critice
sunt acele elemente
materiale (echipamente,
instalatii, lucrari de arta,
capacitati de transport,
acumulari de apa, locuri
de depozitare materiale
cu impact deosebit
asupra mediului etc.),
organizationale (retele de
transport, sisteme
energetice, productie si
distributie produse
petroliere si gaze
naturale) si
informationale (fluxuri si
retele de transmisii de
date) vitale pentru buna
desfasurare a vietii
sociale ori protejarea
mediului inconjurator,
precum si sustinerea
evolutiilor economice,
intr-un climat de
securitate.
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Investitiile financiare si manage-mentul
riscurilor de mediu

Cel mai recent index al riscurilor la nivel global
realizat de World Economic Forum
pozitioneaza schimbarile climatice printre cei
mai importanti factori de risc la adresa
securitatii economice mondiale. O analiza a
Connect4Climate estima ca, gestionate
defectuos, riscurile generate de schimbarile de
mediu pot cauza economiei mondiale o criza
similara celei a imprumuturilor subprime,
inceputa in 2008.

Desi treptat acest tip de vulnerabilitati a intrat
in atentia decidentilor la nivel statal,
schimbarile de mediu nu ii privesc numai pe
acestia, ci si companiile private si mai ales pe
cele de investitii financiare, care nici macar nu
detin infrastructura necesara pentru a
constata vulnerabilitatile care le expun, fara a
mai vorbi de prevenirea si gestionarea
riscurilor.

in trecerea catre o economie bazati pe
produse cu emisii reduse de carbon,
companiile de investitii financiare sunt
obligate sa isi ajusteze activitatea si sa se
adapteze astfel incat sa fie in continuare
profitabile. In acest sens, un management
activ presupune in primul rand recunoasterea
impactului pe care schimbarile climatice le au
asupra investitiilor actuale, analize de risc si
implementarea de metodologii care sa
defineasca si sa gestioneze riscurile. Totodata,
se impune reorientarea investitiilor spre
bunuri cu emisii de carbon reduse, alaturi de
energie regenerabila, eficienta energetica sau
tehnologie curata.

Sursa:
http://www.theguardian.com/connect4climate
-partner-zone/climate-change-solution-fi
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Gradul de criticitate este dat de influenta
elementului de infrastructura asupra
functiilor vitale ale societatii (securitate,
sanatate, bunastare sociala ori economica,
impactul asupra mediului etc.). Nivelul de
perturbare sau distrugere al impactului
este cuantificabil, asupra Iui aplicandu-se
un set de criterii sectoriale si intersectoriale,
prevazute expres de lege pentru fiecare
domeniu in parte, dupa o anumita
metodologie.

Cadrul normativ national (OUG nr.98/2010 -
privind identificarea, desemnarea si
protectia infrastructurilor critice si HG nr.
1198/2012 - privind desemnarea
infrastructurilor critice) defineste notiunile
Cu care se opereaza si stabileste care sunt
acele elemente/sisteme fincadrate in
categoria celor critice, respectiv elementele
de care trebuie sa se tina cont pentru
protectialor.

Importanta impactului se evalueaza din
perspectiva criteriilor intersectoriale.
Acestea includ efectele ce rezulta din
relatiile intersectoriale de dependenta cu
alte tipuri de infrastructuri;

Infrastructura criticd nationala
(ICN) este un element, un sistem
sau o componenta a acestuia,
aflat pe teritoriul national, care
este esential pentru mentinerea
functiilor vitale ale societatii, a
sanatatii, sigurantei, securitatii,
bunastarii sociale ori economice
a persoanelor si a carui
perturbare sau distrugere ar
avea un impact semnificativ la
nivel national ca urmare a
incapacitatii de a mentine
respectivele functii;

Protectia infrastructurilor critice reprezinta
orice activitate care are drept scop
asigurarea functionalitatii, continuitatii si
integritatii ICN/ICE pentru a descuraja,
diminua si neutraliza o amenintare, un risc
sau un punct vulnerabil, intr-o enumerare
neexhaustiva, protectia infrastructurilor
critice cuprinde activitatile desfasurate
succesiv privind evaluarea si analiza
riscurilor, asigurarea protectiei informa-
tiilor clasificate, realizarea planurilor de
securitate ale operatorilor de infrastructura
critica, stabilirea ofiterilor de legatura si
modului de realizare a comunicatiilor,
precum si exercitii, rapoarte, reevaluari si
actualizari ale documentelor elaborate;

Analiza de risc inseamna evaluarea
scenariilor de amenintari semnificative,
pentru a cunoaste vulnerabilitatea si
impactul potential al perturbarii sau
distrugerii ICN/ICE;

Infrastructura critica europeana
(ICE) este o infrastructura critica
nationala, a carei perturbare sau
distrugere ar avea un impact
semnificativ asupra a cel putin
doua state membre ale Uniunii
Europene.

Autoritati Publice Responsabile sunt
autoritatile publice care au in gestionare
ori administrare infrastructuri
critice/activitati deservite de infrastruc-
turile critice;
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Proprietari/operatori/adminis
tratori de ICN/ICE sunt acele
entitati responsabile cu
investitiile intr-un element,
sistem sau componenta,
desemnate ca ICN sau ICE,
si/sau cu operarea/ admi-
nistrarea curenta a acestora;

Odata stabilite infrastructurile critice,
componenta operationala devine
importanta, in sensul ca admini-
stratorii ori operatorii acestora trebuie
sa le mentina la parametrii optimi de
exploatare, prin realizarea opera-
tiunilor curente de mentenanta,
concomitent cu masurile de protectie.

Administratorii/ operatorii infrastruc-
turilor critice, identificate si desemna-
te astfel de catre Autoritatile Publice
Responsabile, trebuie sa realizeze un
Plan de securitate care sa contina
masurile pentru protectie, parcurgand
urmatoarele etape:

a) identificarea elementelor impor-
tante;

b) efectuarea unei analize de risc
bazate pe scenarii de amenintari
majore, pe punctele vulnerabile ale
fiecarui element si pe impactul
potential;

¢) identificarea, selectarea si stabilirea
prioritatilor in ceea ce priveste
contramasurile si procedurile,
facandu-se distinctie intre cele
permanente de securitate, care
identifica investitiile de securitate
indispensabile, si mijloacele care se
utilizeaza tn anumite situatii. Aici sunt
incluse informatii referitoare la masuri
de securitate graduale de ordin
general, precum cele tehnice -
instalarea de mijloace de detectare,
control al accesului, protectie si
prevenire -, organizatorice - proceduri
pentru gestionarea alertelor si a
crizelor -, de control si verificare,
comunicare, sensibilizare si formare,
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precum si masuri in domeniul securitatii sistemelor de
informatii, toate acestea fiind activate in functie de
diferitele nivelurialeriscurilor siamenintarilor.

in sprijinul celor care realizeazd analiza riscurilor,
comunitatea stiintifica a manifestat preocupare
pentru identificarea de modele aplicabile, literatura
de specialitate mentionand o multime de tehnici,
printre acestea numarandu-se:

Metoda MEHARI (MEthode Harmonisee d'Analyse de
RisqueslInformatique)

Elaborata de un grup de specialisti francezi - CLUSIF
(CLUb de la Securite Informatique Fracais), MEHARI
acopera fazele corespunzatoare identificarii,
estimarii, respectiv tratarii ori acceptarii riscului si se
adreseaza atat companiilor, pe intreaga paleta
dimensionala (IMM si multinationale), cat si
agentiilor guvernamentale, fiind utilizata in state
membre ale Uniunii Europene (Franta, Marea
Britanie, Austria, Belgia, Germania, Polonia etc.) catsi
din afaraspatiului comunitar.

Metoda aplica atat instrumente calitative cat si
cantitative, utilizand o baza de informatii referitoare
la situatiile de risc cu care se poate confrunta sistemul
analizat. Suportul metodologic este o aplicatie
informatica ce permite calcule, simulari si optimizari.

Metoda matricilor derisc

Preponderent cantitativa, analizeaza separat cele
patru componente de baza ale infrastructurii critice:
fizica, functionala (procesuala), informationala si
umana (personalul deservent). Opereaza cu modelul
relationarii dintre perechile amenintari -
vulnerabilitati, pe baza acestora construindu-se
matricea de risc. Se alcatuiesc lista amenintarilor si
lista vulnerabilitatilor specifice, rezultand, din
conjunctia celor doi factori, lista riscurilor.

Evaluarea riscului global se obtine prin aplicarea
relatiilor de calcul specifice pentru fiecare
componenta si insumarea ponderata a rezultatelor
partiale, cu formula Rg= p1*Rf+ p2*RP+ p3*Ri+
p2*RU, unde Rf este riscul asociat componentei fizice,
Rp - riscul asociat componentei procesuale, Ri - riscul
asociat componentei informationale, Ru - riscul
asociat componentei umane, iar p1, p2, p3 si p4 -
ponderi de importanta specifice fiecarei
infrastructuri critice ori sistemului pe care il
deserveste. La randul sau, fiecare valoare de risc se
poate calcula ca o suma ponderata a valorilor
riscurilor, pe elementele constitutive ale
componentei.
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Metoda OCTAVE (Operationally Critical
Threat, Asset and Vulnerability Evaluation)

Este elaborata de specialisti americani,
abordeaza atat aspecte organizationale cat
si tehnologice, necesare asigurarii
securitatii infrastructurii critice, intr-un
proces continuu de evaluare si se realizeaza
de echipe formate din 3-5 specialisti carora
le revine sarcina culegerii de date, analizei
informatiilor astfel obtinute si intocmirea
planului de actiune. Etapele parcurse sunt:
construirea unor profiluri ale activelor,
bazate pe amenintari, prin evaluarea
intregii organizatii, zonele cheie, punctele
critice fiind analizate Tn scopul extragerii
acelor componente relevante, identificarea
vulnerabilitatilor structurale, prin
evaluarea sistemica a infrastructurii critice,
concomitent cu determinarea eficientei
solutiilor de securitate curente, evaluarea
riscurilor, riscul fiind considerat din
perspectiva OCTAVE ca probabilitatea de
producere a unei pierderi cauzate de
absenta ori inadecvarea modalitatilor de
prevenire, si realizarea Planului de
securitate ca strategie de protejare, prin
intermediul controlului asupra
activelor/proceselor, sub forma unei liste de
activitati obligatorii.

Concluzii

Influenta infrastructurilor critice asupra
sistemelor economice si sociale le confera
importanta de nivel strategic si national,
impunand dezvoltarea cooperarii
interinstitutionale, in format partenerial
intre sfera publica si cea privata, pentru
identificarea solutiilor optime de realizare
a protectiei si pentru stabilirea
modalitatilor de interventie. Principalele
repere definitorii sunt valorizarea
expertizei de evaluare a riscurilor ori
reglementare pe care le au institutiile
specializate, dar si dialogul, in cadrul unor
analize comune asupra conditiilor in care
activeaza infrastructurile critice, fintr-o
abordare holistica si vizionara, precum si in
cadrul unor activitati de informare publica
sidezvoltarea culturii de securitate.

Beneficiile obtinute in urma schimbului de expertiza
sunt de ambele parti, in conditiile in care nu de putine
ori, un operator privat al unei infrastructuri critice,
prin experienta sa, poate disemina catre parteneri un
pachet de ,bune practici" pe care acestia le pot aplica
si in alte domenii. Astfel, o firma multinationala cu
experienta si intindere pe raza mai multor tari in
operarea unei infrastructuri critice, are norme
interne, practici si proceduri operationale mai
elaborate chiar decat cele ale statelor pe arealul
carora activeaza, iar inductia de ,know-how" este
extrem de folositoare.

Se vizeazda constientizarea de catre operatorii/
administratorii privati de infrastructuri critice asupra
necesitatii de a aloca resursele financiare necesare
pentru asigurarea protectiei acestor elemente,
inclusiv prin compararea prejudiciilor generate de
materializarea potentialelor riscuri la care se expun
daca fisi axeaza politicile economice doar pe
obtinerea de profit, fara sa realizeze operatiunile de
protectie necesare, fata de costul acestora (sistemul
este similar cu intretinerea echipamentelor, unde s-a
dovedit, de-a lungul anilor, ca mentenanta
preventiva este mai ieftina decét cea corectiva).

Subsecvent, componentei de intelligence ii
revine rolul principal in configurarea
climatului de coeziune in planul masurilor ce
se impun a fi adoptate (cu relevarea
elementelor de risc si implicatiilor de ordin
economico-social ce decurg din manifestarea
acestora), in masura sa asigure capacitatea de
raspuns la amenintarile la care sunt supuse
infrastructurile critice.

De asemenea, avand in vedere expertiza in
gestionareariscurilor, poate contribui in mod indirect
la asigurarea transferului de cunoastere, prin actiuni
pe linia dezvoltarii unei culturi de securitate la nivelul
administratorilor/operatorilor privati care, in acest
mod, sunt constientizati asupra importantei realizarii
unuisistem adecvat de protectie.
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Rezultatele activitatilor de cercetare fin
domeniul securitatii retelelor de calculatoare,
pot avea o arie extinsa de aplicabilitate. Astfel,
un algoritm dezvoltat pentru supravegherea
modului de functionare a unei retele de
calculatoare poate fi utilizat si pentru
exploatarea OSINT a informatiilor clasificabile in
categoriasurse deschise - social media.

Securitatea nationala din perspectiva

datelor generate prin mijloace social
media

Era informationala a mutat culegerea
informatiilor de pe aleile intunecate, specifice
intalnirilor nocturne cu un agent secret care
detine informatii pretioase, sub lumina
fluorescenta a biroului, in fata unui monitor prin
intermediul caruia sunt filtrate si analizate date
publice, obtinandu-se informatii la fel de
valoroase. Astfel, simple click-uri ale mouse-ului
pot fi adeseori mai utile decat costume elegante,
pumnale stralucitoare si actiuni spectaculoase
pe care le regasim in prezent mai mult in scenarii
hollywoodiene decat in activitatea serviciilor de
informatii.

inca din 2007, Stephen Mercado analist
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Aceasta constatare a devenit cu atat mai
axiomatica cu cat explozia tehnologiilor
informationale a ajuns sa creeze un spatiu
virtual de manifestare a activitatilor curente,
omniprezent in viata de zi cu zi. Privit din
perspectiva deciziilor pe care le luam influentati
sau determinati de modul de interactiune cu
acest spatiu, se poate considera ca deseori,
acesta a ajuns sa ne controleze comportamentul.
Aceasta interdependenta creeaza in spatiul
virtual o reflexie din ce In ce mai fidela a
societatii umane cu toate componentele sale,
inclusiv a acelora care se manifesta
preponderent in conformitate cu reguli proprii,
care exced cadrul legal sau constitutional,
putand in extremis sa ameninte chiar si
securitatea nationala, in ipoteza ,pierderii” lor
inimensitatea spatiului virtual.

Exploatarea OSINT reprezinta un proces
complex de prelucrare a datelor si informatiilor
obtinute din surse deschise de informatii, din
cele mai variate: emisiuni radio/TV, tiparituri,
articole, carti, comunicate de presa, date si
informatii din medii profesionale si academice,
date geospatiale, new media.

New media reprezinta orice produs media
digital care este interactiv si distribuit prin retele
informatice, iar in cadrul acestui concept specific
OSINT, un segment extrem de important il
constituie social media - continutul generat de
utilizatori si instrumentele folosite pentru
crearea si publicarea acestuia: bloguri,
microbloguri, forumuri, lumi virtuale, site-uri
multimedia, retele de socializare. Printre astfel
de informatii, publice prin insasi dorinta celor
care au generat-o, un expert va identifica rapid
si elemente care conduc catre diverse grupari
recunoscute sau autodeclarate ca fiind ,...o0
familie de razboinici. Anticorpii societatii...”,
dupa cum se autodefinesc, de exemplu, membrii
gruparii Anonymous Romania.

'ru::t.m.-.m rJ infomartion o gk .M;m.} P bl tf I d
chat piss e == meaa§OCIAl Gy, "Tobloma unor astfel de
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precadere contra institutiilor statului care au ca
principale atributii tocmai eliminarea, din viata
sociala, a manifestarilor determinate de tarele
comportamentale enumerate. Pentru a preveni
generarea uneistari de insecuritate ce ar putea fi
determinata de blocajul functional al acestor
institutii, pericolele reprezentate de
manifestarile ilegale ale unor astfel de grupari
trebuie cunoscute chiar anticipate, numai astfel
creandu-se premisele inlaturarii amenintarilor
specifice situatiilor in care actiuni derulate dupa
reguli proprii, in afara cadrului legal, se muta din
spatiul virtual in realitate.

De altfel, munca de intelligence reprezinta prin
definitie o activitate de cunoastere in scopul
prevenirii. Desi nu este un esec ci poate cel multo
reactie inadecvata a factorilor decizionali
beneficiari ai produselor informative,
finalizarea activitatilor specifice prin procese
spectaculoase, demne de scenarii de film, nu
reprezintda o demonstratie a eficientei unui
serviciu de informatii, ci dimpotriva.
Profesionalismul unui serviciu de informatii,
capacitatea acestuia de a apara valorile
fundamentale ale statului de drept, nu se
masoara in intensitatea luminoasa a
reflectoarelor mass-mediei, ci in convingerea
oricarui cetatean ca absolut niciuna din formele
de manifestare a drepturilor si libertatilor
individuale nu-i vor afecta siguranta personala,
avand convingerea si increderea ca statul
dispune de forta institutionala capabila sa-l
apere in fata oricarei tentative de restrangere a
acestor drepturi.

Urmare logica a rationamentelor expuse,
analiza continutului de tip social media din
intregul reprezentat de OSINT poate ajuta la
prevenirea materializarii unor amenintari
uneori chiar proliferate public care au
potentialul de a deregla grav ordinea sociala si
de acreaostare generala de insecuritate.
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Astfel de produse informationale nu pot avea la
baza decat algoritmi de inteligenta artificiala,
acestia fiind singurele mecanisme capabile sa
asigure emiterea automata a unor decizii pe
baza unor reguli care se adapteaza permanent -
prin invatare - la dinamicitatea si gradul mare de
incertitudine al datelor de intrare.

Cercetarea stiintifica si dezvoltarea tehnologica
a mijloacelor tehnice capabile sa asigure
cresterea performantei activitatilor de
intelligence reprezinta de altfel obiective
prioritare stabilite prin strategia SRl 2011-2015. in
acest context, prin activitati de cercetare a
posibilitatilor de analiza automata a retelelor
informatice in scopul cresterii securitatii
conditiilor de exploatare a acestora, derulate
prin contract de cercetare doctorala in cadrul
Universitatii Politehnica ,,Bucuresti” - Facultatea
de Automatica si Calculatoare, s-a creat un
concept nou al algoritmilor de inteligenta
artificiala, derivat din combinarea sistemelor
fundamentate pe paradigma retelelor
neuronale artificiale cu cea a sistemelor genetic-
evolutive.

Intrucatdin rezultatele obtinute panain prezent
in cursul activitatilor de cercetare stiintifica
rezulta posibilitatea aplicarii unei astfel de
tehnologii In mai multe domenii decat cel
pentru care a fost conceput initial, va fi
prezentat in cele ce urmeaza modul in care un
sistem automat bazat pe acest tip de algoritm
informatic poate eficientiza activitatea de
analiza a componentei social media din intregul
reprezentat de conceptul generic ,surse
deschise de informatii”.

Algoritmi de inteligenta artificiala:

Reteaua neuronala artificiala
dinamic-evolutiva
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Avand ca obiectiv obtinerea unui mecanism
de analiza automata si caracterizare in timp
real a modului de functionare a retelelor
locale de calculatoare, s-a fincercat
extinderea conceptelor specifice retelelor
neuronale artificiale, cu Tnca doua
elemente inspirate tot din mecanismele
biologice de adaptare la stimuli externi:

- conceptul de dinamica, ce a stabilit
regulile prin care reteaua neuronala
artificiala, similar celei cerebrale, isi poate
modifica configuratia, inclusivca numar de
neuroni, in functie de datele de intrare
(stimulii) la care este expusa. Totodats,
acest concept a stat si la baza inlocuirii
stratului neuronilor de iesire format dintr-
un numar prestabilit de elemente, specific
retelelor neuronale artificiale clasice, cu un
set de reguli care stabileste in ce mod
oricare neuron al retelei poate deveni activ
- transformandu-se astfel in neuron de
iesire care ofera rezultate (decizii) calculate
in baza datelor deintrare.

- conceptul de evolutie, utilizat la
elaborarea functiilor de calcul genetic-
evolutiv a celor mai bune solutii rezultate
din combinatia multimii posibilelor decizii
cu cea a multimii formate din neuronii activi
laun moment dat.

Retelele neuronale artificiale (fig. 1),
formate din unul sau mai multe elemente
denumite perceptroni, au in timpul
functionarii o configuratie fixa, fenome-
nele analizate fiind modelate prin
ponderile conexiunilor dintre elemente, pe
baza carora se calculeaza iesirea retelei in
functie de stimulii de intrare. Spre
deosebire de acest model, reteaua
neuronala dinamic-evolutiva reprezinta un
algoritm care permite atat modificarea
configuratiei (ca numar de neuroni si
conexiuni) in functie de datele de intrare,
cat si variatia neuronilor de iesire (spre
deosebire de stratul fix de iesire existent in
reteaua neuronala artificiald). Astfel,
procesul de invatare si decizie este modelat
atat matematic, prin calculul decizional, cat
si prin configuratia retelei, care, asemeni
modelului biologic, isi modifica
configuratia in functie de stimulii externi.
Modalitatea de adaptare a retelei, este
exemplificata in figurile 2-4.
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Fig. 2 - Retea neuronala dinamic-evolutiva
Mormentul TO

Astfel, la momentul To (fig. 2), reteaua este formata
din sase neuroni, doi reprezentand neuroni de iesire,
care emit decizii calculate prin prelucrarea mesajelor
schimbate in retea la acest moment. De altfel,
conexiunile dintre doua elemente, simbolizeaza
existenta unui mesaj (la momentul To) intre acestea,
iar directia conexiunii indica elementul receptor al
mesajului, celalalt capat reprezentand emitatorul.

La momentul T1 (fig. 3), retelei i s-au mai adaugat 4
elemente, modificandu-se totodata si deciziile emise
datorita schimbarii configuratiei determinate de
mesajele specifice acestui moment.

Similar, momentul T2 (fig. 4), fiind caracterizatde ocu
totul alta structura a indivizilor si mesajelor care
circula intre acestia, este modelat corespunzator,
neuronii de iesire si implicit semnificatia deciziilor,
fiind alta.

Tl TO
Fig. 3 - Retea neuronald dinamic-evolutiva
Momentul T1
O

T1
O
T0 .
-

O Of‘""_ 2 T fesre

T1 TO
Fig. 4 - Retea neuronald dinamic-evolutiva

Momenkul T2

Un astfel de algoritm permite modelarea si
analiza oricarui sistem ce poate fi reprezentat
printr-o multime de indivizi care comunica intre
ei, singura conditie impusa fiind ca sistemul ce se
doreste a fi analizat sa poata fi caracterizat
functional prin continutul mesajelor schimbate
intre indivizi. Complexitatea functiilor de
invatare, asociate cu cele care definesc dinamica
algoritmului, permite adaptarea acestuia chiarsi
la situatiile in care numarul de elemente al
multimii este variabil, sau tipurile de mesaje
schimbate intre indivizi nu sunt cunoscute in
prealabil. Astfel, desi a fost conceput in scopul
caracterizarii comportamentale a retelelor
informa-tice, algoritmul are o arie mult mailarga
de aplicabilitate, oferind totodata avantajul
emiterii unor decizii, prin prelucrarea in timp
real a unor volume mari de date.

SECURITATE CIBERNETICA §I INFRASTRUCTURI CRITICE [ N

Utilizarea retelelor neuronale dinamic-

evolutive pentru analiza
componentelor social media

Componentele de tip social media reprezinta un
caz particular de multime formata din entitati
(indivizi) care schimba mesaje intre ei. Conditia
impusa pentru posibilitatea de aplicare a
algoritmului este respectata, intrucat analiza
modului in care a relationat fiecare individ cu
restul elementelor multimii este de natura a
oferi o imagine de ansamblu asupra
comportamentului multimii caintreg.

Adaptarea unui algoritm de tipul retelelor
neuronale dinamic-evolutive in scopul
exploatarii surselor deschise de tipul social
media presupune doar asocierea indivizilor din
spatiul virtual al multimii analizate, cu neuronii
constituenti ai retelei artificiale si stabilirea
tipurilor de decizii care vor fi urmarite, in baza
semanticii dialogurilor virtuale, publice, intre
elementele multimii sociale. In acest fel, prin
functiile de activare si selectie evolutiva
implementate in algoritm se vor putea identifica
neuronii (=elementele multimii) care sunt
reprezentativi in evolutia retelei ca intreg, iar in
baza istoricului mesajelor schimbate de acestia
cu restul de elemente ale multimii analizate, se
va calcula decizia care va fi emisa cu privire la
comportamentul sistemului la un moment dat.

O astfel de aplicatie va fi capabila ca, prin analiza
surselor deschise de tipul social media
omniprezente in spatiul virtual, sa ofere alerte
cu privire la manifestari virtuale care, transferate
in real, ar fi de natura sa afecteze starea de
securitate nationala. Desigur, aceste mecanisme
nu Tnlocuiesc activitatile de INTELLIGENCE, tot
ceea ce inseamna exploatarea OSINT derulandu-
se ca si pana in prezent. ins3, dezvoltarea si
implementarea unui sistem informational ca cel
descris in acest material ofera analistului
specializat in exploatarea OSINT social media,
posibilitatea de a se concentra strict pe zonele
din spatiul virtual de interes, care fiind
identificate prin sisteme automate de analiza si
decizie in timp real nu mai presupun disiparea
eforturilor reprezentate de navigarea in deriva
prin imensul ocean reprezentat de sursele
deschise de informatii din categoria new media.
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Tinker Tallarf Szoldler Spy

Inauguram o noua rubrica a revistei, iar prezenta
ei aici ar putea beneficia de pe urma catorva
cuvinte introductive. Nu este si nu se doreste o
rubrica de critica de film, nu detinem
competentele necesare in acest sens, ci un simplu
instrument de semnalare a unor aparitii
interesante. Nu este, din motive evidente, o
comparatie - oricat de tentata ar fi ea - intre
modul efectiv de functionare a unui serviciu de
informatii sau de spionaj si viziunea artistica
asupra acestuia. Uneori, viata bate filmul.
Alteori, ceea ce in fictiunea de pe marile sau
micile ecrane pare spectaculos, in viata de zi cu zi
este o succesiune de operatiuni minutioase,
atent gandite, supuse multor reguli clare,
similara unui mecide sah, produsul a 99% efortsi
doar 1% inspiratie. Niciodata un singur om nu
este eroul in viata reald, iar echipele de eroi nu
ajung niciodata in lumina reflectoarelor. Un film
despre spionaj, despre servicii sau operatiuni
secrete, despre actiuni sub acoperire este insa un
bun prilej pentru relaxare si pentru a intelege, la
un nivel minimal, unele situatii limita cu care
societatea noastra se confrunta sau se poate
confrunta, precum si rolul oamenilor care
incearcasa le tina piept.

Cu replica din titlu va propunem un film despre
contraspionaj si incrancenarea specifica
Razboiului Rece, una dintre perioadele care au
oferit cel mai fertil teren iubitorilor de actiune si
spionaj. Tinker Tailor Soldier Spy (Un spion care
stia prea multe) este ecranizarea romanului
omonim al lui John Le Carré, primul din trilogia
Karla si unul dintre cele sapte avandu-l ca
personaj central pe George Smiley. Cartea
aparuta in 1974 reprezinta perspectiva autorului
asupra unor evenimente reale, constand in
demascarea a cinci cartite ale KGB-ului din
serviciile de informatii britanice - Guy Burgess,
Donald Maclean, Anthony Blunt, John Cairncross
si Kim Philby - in anii 1950-1960. Romanul a fost
adaptat pentru televiziune in 1979, cand BBC a
produs o mini-serie pe baza acestuia, iar cea mai
recenta ecranizare, cea de fata, produsa tot de
britanici, a aparut in 2011, avandu-i in rolurile
principale pe Gary Oldman, Colin Firth si Tom
Hardy, dar si, intr-un rol de tip cameo, pe John le
Carréinsusi.

Anonimul George Smiley, pe care pana si sotia sa
il considera uluitor de comun, este un fost agent
MI6 care, in plin Razboi Rece, este rechemat in
activitate pentru a descoperi un spion al KGB

FiLv

infiltrat in agentia britanica. Cei cinci
suspecti ai agentiei britanice au nume de
cod date dupa o poezioara britanica pentru
copii (Tinker, Tailor,/ Soldier, Sailor, / Rich
Man, Poor Man,/ Beggar Man, Thief):
Tinker (Carpaciul - Percy Alleline), Tailor
(Croitorul Bill Hayden), Soldier (Soldatul -
Roy Blad), Poor Man (Saracul - Toby
Esterhase) si Beggar Man (Cersetorul -
Smiley insusi). Alaturi de un agent mai
tanar, Smiley demareaza o misiune sub
acoperire pentru gasirea cartitei, misune in
carefisireintalneste un vechiadversar.
Pentru performantele sale artistice, filmul a
primit trei nominalizari la Oscar: pentru cel
mai bun actor intr-un rol principal (Gary
Oldman), cel mai bun scenariu adaptat si
cea mai buna coloana sonora originala
(gratie lui Alberto Iglesias). De asemenea, a
avut 11 nominalizari la premiile BAFTA 2012,
inclusiv pentru categoriile cel mai bun
regizor (Tomas Alfredson), cel mai bun film,
cel mai bun actor (Gary Oldman) si cel mai
bunscenariu adaptat.

Nu a fost primit in unanimitate cu bratele
deschise de publicsi de critici. Gary Oldman
a intrunit aprecieri pentru rolul spionului
anti-James Bond, dar actiunea mizeaza mai
mult pe strategie, jocuri de culise si rabdare
decat pe obisnuitele urmariri cu masini de
lux si arme spectaculoase care i-ar putea
imprima un ritm alert, placut publicului
larg. (Succesiunea evenimentelor poate fi
considerata totusi destul de alerta, daca ne
gandim ca prima ecranizare despre care
aminteam avea nu mai putin de sapte
parti). Jargonul din sfera spionajului care
condimenteaza din abundenta dialogurile,
multitudinea de personaje, dificil de
pastrat in memoria spectatorului, si
fragmentarea actiunii, in care se
intersecteaza evenimente din spatii si
momente diferite, asemenea pieselor dintr-
un puzzle, fac din Tinker Tailor Soldier Spy
un film care solicita intelectul publicului
mai mult decat o productie medie de la
Hollywood. Pentru cei care gusta insa un
film de spionaj altfel decat cele cu James
Bond sau Jason Bourne, pentru cei
interesati de strategie si psihologie si
pasionati de atmosfera si cultura specifice
Razboiului Rece poate fi un mod placutde a
petrece o seara de weekend.
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Ulterior celui mai amplu atac
terorist asupra Occidentului (11
septembrie 2001, Statele Unite ale
Americii), in incercarea de a evita
reiterarea unui astfel de atentat,
comunitatea internationala de
intelligence si-a concentrat
atentia asupra fenomenului
terorist islamist si a etapelor ce
premerg actiunilor de aceasta
natura.

La nivel european, una dintre
primele schimbari s-a materializat
prin augmentarea componentei
preventive a strategiei anti-
teroriste. Astfel, structurile cu
atributii in domeniul antiterorism
si-au axat demersurile pe
fenomenul radicalizarii islamiste,
cunoscut fiind faptul ca procesul
de radicalizare este o etapa
premergatoare implicarii in
actiuni teroriste.

in aceasta acceptiune, expertii in
domeniu au luat in considerare
mediile pe care le pot viza
teroristii islamisti pentru a puncta,
recruta si radicaliza persoane in
vederea utilizarii lor in scop
terorist.

RISCURI $| AMENINTARI; TERORISM

Cu mentiunea ca urmatoarele
medii nominalizate nu repre-zinta
o lista exhaustiva, ci o serie de
exemple, vi le furnizam pe cele
mai cunoscute:

1. moschei si alte lacasuri de cult
islamic

2. universitati si campusuri in care
studiaza si studenti musulmani

3. programe educationale islamice
(ex. tabere religioase, cursuri de
citire a Coranului)

4. penitenciare (in special cele in
care sunt inchise si persoane
acuzate de terorism)

5. platforme virtuale interactive
(preponderent cele dedicate
musulmanilor)

in prezentul articol vom aborda
problematica radicalizarii islamice
in finchisorile europene prin
furnizarea de raspunsuri pentru o
serie de intrebari esentiale pe
subiect.

Cu ce ne confruntam?

inchisorile europene gazduiesc
din ce in ce mai multi detinuti
acuzati de actiuni ce intra in aria
terorismului (activitati financiare,
de suport sau logistice, planificare
si/ sau executare de atentate etc.).
Spre deosebire de anumite state
cu problematica terorista ce
dispun de medii privative de
libertate specializate pentru acest
tip de prizonieri (spre exemplu
inchisoarea Pol-e Charkhi din
Kabul, Afganistan), in Europa nu
exista, in prezent, inchisori
nationale folosite exclusiv pentru
cei condamnati pentru terorism.
Astfel, la nivel european exista
doua variante de dispunere in
arealul penitenciar a detinutilor in
cauza:

1. dispersati in intreaga inchisoare
(ex. Danemarca)

2. plasati in aceeasi sectiune/ aripa
ainchisorii (ex. Norvegia)




In cursul executarii pedepsei

~

intelligence |\REENVE -

Desi la o prima vedere riscurile securitare generate de
radicalizatii incarcerati par relativ reduse, in fapt,
acestea comporta o dimensiune reala cu posibilitate
de concretizare atat la nivelul mediului penitenciar,
cat si in societatea civila (ulterior eliberarii). Concret
exista riscul ca detinutii radicalizati sa:

continue procesul de radicalizare,
avansand spre etapele finale si totodata
violente ale radicalizarii;

influenteze si radicalizeze alti prizonieri;

genereze tensiuni sau chiar conflicte intre
diferite segmente etnice/ religioase de
prizonieri, precum si cu personalul din
inchisori;

Demers

construirea de locuri de
rugaciune musulmane in
penitenciar

implementarea si
derularea de programe
ce implica detinutii in
activitati interactive si
productive

instruirea generala a personalului

Stat in care este

Sco .
P aplicat
combaterea sentimentului de
discriminare prin tratarea
egala a tuturor religiilor
u, it
T ptt
Cipru

angrenarea detinutilor in
activitati care sa-i motiveze si sa
faciliteze interactiunea cu detinuti
de alte religii/ etnii

RiSCURI S| AMENINTART; TERORISM | N

Beneficiile conferite de aplicarea
corespunzatoare si constanta a
proiectelor anterior prezentate
constau intr-o prima etapa in
limitarea extinderii fenomenului
radicalizarii in finchisori si
reducerea riscului ca indivizii
radicalizati sa se implice, in urma
eliberarii, in activitati din aria
terorismului.

ins&, suplimentar acestora, exista
o serie de alte avantaje ce pot fi
exploatate de catre structurile cu
atributii pentru o mai buna
preventie a aparitiei si extinderii
fenomenului. In acest context
mentionam ca detinutii radi-
calizati cu care se reuseste stabili-
rea unei legaturi de incredere si
suport reciproc pot furniza
informatii referitoare la
elemente radicalizate/ teroriste
din afara penitenciarelor cu care
au intrat in contact inainte de a fi
inchisi.

De asemenea, faptul ca acesti

‘T

)G s e . - : - indivizi pot fi observati in mod
: o o . - f din inchisori pe linia recunoasterii P ;

o se implice in activitati teroriste atat pe linie P recunoastert valorificarea resursei umane deja constant conferd autoritatilor o

= de suport, propaganda, radicalizare a altor persoanelor radicalizate si existente, familiarizate cu mediul i buna ti |

] ce suport, propags o . W raportarii acestora catre superiori penitenciar si provocirile acestuia mal buna perceptie a meca-

@ indivizi etc., cat si pe linie actionala, prin pe linia prevenirii radicaliz3rii nismelor radicalizarii.

€ executarea de atentate.
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instruirea unor persoane
specializate in contactul
direct si consilierea

Ce facem in acest sens?

Care sunt limitarile

asigurarea unui personal

Percepand riscurile generate de radicalizare in
inchisori, comunitatea de intelligence europeana s-a
concentrat, in cursul ultimilor ani, pe limitarea
impactului fenomenului in mediul penitenciar.
Astfel, anumite proiecte europene (coordonate de
organisme politice sau structuri cu atributii
securitare) vizeaza cu predilectie problematica
radicalizarii in finchisori. Suplimentar acestor
demersuri, numeroase tari au luat masuri/ derulat
proiecte in plan national.

Pentru o mai buna perceptie a liniilor strategice
generale urmate de statele europene in prevenirea si
contracararea radicalizarii in inchisori, furnizam fin
continuare oserie de exemple:
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persoanelor radicalizate

din inchisori (mentori)

apelul la mediul stiintific/
academic (ex. institute de
cercetare) pentru realizarea

instruit si capabil sa relationeze

cu detinutii radicalizati si sa . -

convinga detinutul sa adopte o Danemarca

de evaluari si analize asupra
fenomenului

conduita non-radicala

asigurarea obiectivitatii modului
in care este perceputa si tratata
problema prin apelul la structuri

neimplicate direct in subiect si
care dispun de abilitatile necesare
aplicarii unui instrumentar
stiintific / analitic

institutionale in

prevenirea si
combaterea radicalizarii?

Desi in urma evaluarii proiectelor
amintite am putea considera ca
autoritatile europene au sub
control evolutiile fenomenului
radicalizarii in inchisori, situatia
reald nu este inca la acest nivel
intrucat sistemele penitenciare se
confrunta cu o serie de probleme
sau limitari pe liniaimplementarii
demersurilorin cauza.
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1. In primul rand, sunt relativ
putine state care practica acest
tip de programe, iarin celein care
sunt deja implementate se afla in
stadii incipiente - “retetele” nu
au fost desfasurate pe perioade
de timp care sa permita testarea/
validarea acestora, chestiunea
eficientei lor aflandu-se inca sub
semnul intrebarii.

2. De asemenea, faptul c3, la nivel
general, statele sunt mai
concentrate pe radicalizatii aflati
in libertate decat pe cei
incarcerati este de natura sa
diminueze importanta proble-
maticii in viziunea factorilor
politici decizionali care, adesea,
nu considera prevenirea si
combaterea radicalizarii in
inchisori o prioritate.

3. in acest context, subsumat cu
grija guvernelor europene in
gestionarea bugetelor statale, in
special in conditiile de criza
economica ce au caracterizat
Europa in ultimii ani, resursele
alocate dezvoltarii de politici,
strategii si proiecte aferente
prevenirii si combaterii radi-
calizarii in inchisori sunt relativ
reduse.

4.Suplimentar, sistemele peni-
tenciare se confrunta si cu un tip
de rezistenta din partea perso-
nalului care in anumite state este
subdimensionat si supraincarcat
in ceea ce priveste atributiile/
sarcinile zilnice si nu doreste sa i
se atribuie o noua respon-
sabilitate. Aceasta atitudine
intalnita la nivelul cadrelor
penitenciare se bazeaza si pe
faptul ca, pana in prezent, in
niciun stat european fisa postului
nu stipuleaza atributii pe linia
identificarii si semnalarii
cazurilor de radicalizare.

5. in economia generald a
problemelor din mediul
penitenciar (trafic de obiecte si
substante interzise, conflicte
intre bande, abuzuri sexuale,
acte de agresiune impotriva
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gardienilor, tentative de sinucidere etc.),
cazurile de radicalizare ocupa o pondere foarte
mica si, Tn acest context, nu faciliteaza
prioritizarea problemei in activitatea
personalului inchisorilor. Concret, exista o lista
intreaga de probleme cotidiene ce comporta o
frecventa cu mult mai ridicata decat
radicalizarea si, astfel, necesita atentia si
eforturile personalului.

6.Cumulat cu aspectul anterior abordat, faptul
ca datorita masurilor de securitate aplicate in
inchisori realizarea unui atentat este aproape
imposibila si ca, pana in prezent, nu au fost
inregistrate atacuri teroriste in finchisorile
europene confirma in mentalul colectiv al
personalului penitenciar ca problema nu este
una reald/ acuta. Practic, din paleta problemelor
aferente mediilor privative de libertate,
prioritare sunt cele ce prezinta un nivel ridicat de
iminentd/ materializare si destabilizare factuala
amediului penitenciar.

7.De cealalta parte, in cazurile in care personalul
penitenciar isi asuma si sarcina depistarii si
semnalarii persoanelor radicalizate sau cu
potential de radicalizare, demersul se dovedeste
a fi unul anevoios sub doua aspecte, ambele din
aria comportamentald. in primul rand,
persoanele radicalizate adopta in general o
conduita conspirata, evitand sa-si manifeste
deschis credintele si orientarile, iar in secundar
nota comportamentala generala a detinutilor
(in special a celor problematici) este una relativ
radicald, chiar daca nu pe linie islamista. Spre
exemplu, majoritatea detinutilor ce genereaza
probleme in penitenciar acuza statul, guvernul,
societatea pentru situatia in care se afla, sunt
agresivi cu gardienii, se considera persecutati,
incearca sa-i influenteze pe altii sa le adopte
opiniile, relationeaza cu un grup relativ restrans
de prizonieri etc.

8. Exista si riscul ca, in lipsa unei fnsusiri ori
aplicari corespunzatoare a cunostintelor,
personalul penitenciar sa semnaleze persoane
care nu sunt in realitate radicalizate.
Majoritatea situatilor de acest tip inregistrate la
nivel european au implicat detinuti ce cumulau
doua tipuri de particularitati: erau musulmani si
prezentau profilul unui detinut problematic.

9. in cazul in care semnalarile ofiterilor se
soldeaza cu tratarea diferita a respectivilor
detinuti (interviuri, limitarea unor drepturi,
izolare temporara etc.), demersul de
contracarare a radicalizarii in Tnchisori poate
avea efecte diametral opuse. Mai exact, faptul
ca prizonierii in cauza se pot simtit stigmatizati/
discriminati si popularizarea situatiilor in mediul
penitenciar pot declansa noi procese de
radicalizare sau alimenta unele vechi prin
confirmarea retoricii jihadiste generale
"occidentaliifi asupresc pe musulmani”.

Chiar si ulterior parcurgerii unui program

in tabloul general al radicalizdrii  in
campusuri, in randul anumitor diaspore, pe
Internet sau, intr-o singura sintagma
unitara, “ in libertate” radicalizarea in
inchisori joaca rolul de "cenusareasa”, in
acceptia comuna prezentand cele mai
putine riscuri pentru populatie.

Concret, se considera ca (1) nemate-
rializarea, de catre radicalizati, a unor
actiuni teroriste in inchisori si (2) localizarea
lor temporara in medii securizate, plaseaza
fenomenulin afara riscuriloriminente.

instruire pentru identificarea

persoanelor radicalizate, personalul
penitenciar se confrunta cu dificultati in
distingerea intre persoane ce prezinta un
profil problematic si cele ce au un profil
radicalizat.

Desi, privind iminenta, acceptiunea este relativ
corecta, luand in considerare consecintele unui
eventual atac in mediul penitenciar, precum si
posibilitatea ca odata aflati in libertate
radicalizatii sa se implice in activitati ce intra in
aria terorismului, consideram ca prevenirea si
combaterea fenomenului radicalizarii in
inchisori se poate dovedi cruciala atat pentru
siguranta mediului penitenciar, cat si a societatii
civilein general.
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Principalul avantaj al
modalitatii generale
preventive in care
autoritatile europene
trateaza radicalizarea
consta in surmontarea de
catre comunitatea de
intelligence a
ascendentului dobandit in
anumite cazuri de catre
entitatile/ elementele
teroriste. Particularizand la
radicalizarea in inchisori,
autoritatile penitenciare
din statele europene
incearca sa modifice
paradigma post-factum a
actiunii contrateroriste,
demersurile pe linia
prevenirii si combaterii
radicalizarii islamiste in
inchisori constituind un
punct de plecare concret/
consistent in diminuarea
riscurilor aferente
fenomenului.
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Cu toate acestea, in lumina evolutiilor recente (atentatele executate in luna martie 2012 in Toulouse,
Franta, de catre Mohamed Merah, al carui proces de autoradicalizare a fost declansat in perioada in
care eraincarcerat), comunitatea de intelligence a prioritizat si aceasta latura a fenomenului.

Atacuri. in primavara anului 2012, a executat o serie de atacuri armate soldate cu

uciderea a 7 persoane.

data locatie

11 martie Toulouse
15 martie Montauban @ trei soldati

19 martie Toulouse

in cursul negocierilor cu fortele
de politie franceze si-a justificat atacurile
prin dorinta de a razbuna uciderea copiilor
palestinieni de catre Israel si de a pedepsi
Franta pentru interzicerea purtarii Burga
de catre femeile musulmane si pentru
trimiterea de trupe in Afganistan. De
asemenea, el a revendicat atacurile in
numele Al Qaeda.

Avocatul lui Merah:
"Banuiesc ca dupa ce a iesit din puscarie a
luat-o pe calea extremismului. Ultima data
cand l-am vazut (24 februarie 2013) parea
calm si doritor si-si efectueze pedeapsa (in
aprilie 2013 urma sa fie incarcerat, din nou,
pentru conducere fara permis si lovirea
unui pieton). Niciodata nu mi-am imaginat
cavafiinstare de asaceva”.

un parasutist

victime

persoane atacate

decedati raniti

trei copii si un rabin

"Era o fire civilizata,
respectuoasa si atenta cu cei din jurul sau”.

A
telefonat postului TV “France 24", unde a
anuntat ca este autorul crimelor din
Toulouse si Montauban si ca nu are nicio
parere de rau, cu exceptia faptului ca nu a
putut sa omoare si mai multi oameni.

La 22 martie 2012,
dupa 32 de ore in care Mohamed Merah a
stat baricadat in propriul apartament, a
fost ucis intr-un schimb de focuri, fiind
impuscat in cap de lunetisti, in timp ce
incerca sa paraseasca locatia.

Mohamed Merah

Data si locul nasterii

Cetatenie franceza

Origine algeriana

Religie islamica

Stare civila necasatorit

Mediu familial

Statut ocupational somer

10 octombrie 1988, Toulouse, Franta

parinti de origine algeriana (divortati), 3 frati si o sora

Proces de radicalizare

Pentru o mai buna perceptie a modalitatii in care autoradicalizarea se poate produce in inchisoare
vom prezentain continuare premisele si factorii ce au condus la radicalizarea lui Mohamed Merah.

Premise

Perioada adolescentei

savarsite cu violenta;

fortelor armate franceze,
refuzat.

- provine dintr-o familie destramata;

- a crescut intr-o suburbie cunoscuta
pentru activitatile de crima organizata
desfasurate de rezidentii acesteia;

- a avut numeroase condamnari
juvenile (15) pentru furt, unele

- fratele sau are conexiuni directe cu
miscari radicale din Toulouse;
- a incercat de doua ori sa se alature

Declansare autoradicalizare

2007-2009

- a executat o pedeapsa privativa de
libertate;

- a avut un nivel scazut de interactiune
cu alti detinuti;

- si-a consolidat opinia conform careia
statul francez este responsabil de
situatia sa;

- a studiat Coranul si l-a interpretat
eronat prin prisma acceptiunii anterior
mentionate si a faptului ca era in
cautarea unei solutii radicale/
vindicative (a declarat ca, in aceasta

insa a fost

a frecventat o miscare
radicala din Toulouse,
accesul fiindu-i facilitat
de fratele sau.

- mediul sau relational a sustinut ca in ultimele luni evolutia
acestuia afostuna "ciudata”;
- utiliza constant Internetul ca sursa de informare in ceea ce

priveste terorismul;

- viziona frecvent imagini cu decapitari de ostatici comise de
talibani si le arata si apropiatilor;

- aavutlegaturi cu o organizatie listata ca terorista de Franta;
urma sa fie incarcerat, din nou, pentru conducere fara permis si

lovirea unui pieton

B - N

perioada, a gasit raspunsurile la
intrebarile sale citind Coranul).

continuare/ declansare proces

- a calatorit in Pakistan
incercand sa-si asigure
conditiile pentru a
reveni periodic in
Pakistan (casatorie de
convenienta nemate-
rializata);

-aintratin contactcuo
grupare combatanta
din Waziristan si cu
membri ai Al Qaeda;

- a urmat un program
de pregatire cu arme
de asalt.

a calatorit ilegal in
state cu problematica
terorista islamista
(Afganistan, Irak etc.).
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Merah iese din baie i deschide
focul asapra polstistilor.
Acegtia rispund 51 sunf irase
aproximativ 300 de cartage,
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‘ = d | .
Alerak, echipat cu o vesta

 antighony, confinud s5 tragh
asupra politiytilor 31 sare pe
fereasira pentre 3 se salva.
I incercarea de evadare este
impugcat in cap de un lunetist
din evterinml cidiri

Evolutiile fenomenului radicalizarii, in
particular, si ale terorismului, in
general, continua sa surprinda atat
comunitatea civila europeana, cat si
pe cea de intelligence. Desi structurile
cu atributii in prevenirea si
combaterea radicalizarii/ terorismului
incearca sa tina pasul cu dinamica
fenomenelor in cauza, inregistrand
succese semnificative in acest sens,
exista inca aspecte dificil de prevazut
si controlat. intocmai, acestea se
constituie in principalele provocari
pentru structurile mentionate
(posibile manifestari ale fenomenului
terorist, aparitia si identificarea
cazurilor de radicalizare etc.). Concret,
anterior cazului Mohamed Merah,
autoritatile europene nu luau in
considerare (in mod special) riscurile
generate de autoradicalizare in
mediul penitenciar si posibilitatea
materializarii acesteia sub forma unor
atacuri executate in libertate.




Comemorarea eroilor

Serviciului Roman de Informardii

€10z auquiadep £z

Serviciul Roman de Informatii si-a

comemorat eroii pe data de 23
decembrie 2013, la Monumentul N
Luptatorului Antiterorist de pe
Bulevardul Vasile Milea din Capitala.

Ziua Luptatorului Antiterorist,
marcata pe data de 24 decembrie a
fiecarui an, dupa ce, la aceeasi data, in ' ' _

urma cu peste 24 de ani, o echipa a

Unitatii de lupta Antiterorista

(U.S.L.A.) condusa de It. col. Gheorghe
Alexandru Trosca, seful statului major

al U.S.L.A,, din care mai faceau parte - - M
maiorul Eugen Trandafir Cotuna, seful A LY i T4
Serviciului de protectie apropiata si vy Wi s

subofiterii Andrei Stefan, Costache
lon, Muicaru lon, Neagoe Teodor,
Oprea Emil si Surpateanu Florin
Constantin, a fost solicitata la ordinul
lui Nicolae Militaru, ministrul interimar

al Apararii, sa se prezinte la Minister pe— 1] 4 ;‘
pentru a asigura pr_oteAc'gla cla_dlru sia of (3 | L WL
celor aflati in interior impotriva unor o b v »

potentiali teroristi.

Profitand de noua pozitie dobandita si

de bulversarea care se crease in acele . 4 I' q’
zile, Nicolae Militaru (dupa opinia Y 22 nLA L
specialistilor in domeniu, agent Y ol | '

dovedit al serviciului militar de
informatii sovietic - GRU) i-a cerut
colonelului lon Ardeleanu, coman-

dantul U.S.L.A., ca echipa de super- . ﬂf‘*l | ﬂ
profesionisti antiteroristi sa fie i“ \ " .
condusa intocmai de catre Gheorge .

Trosca, vechiul sau inamic.

" Y. 34 AR
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Dupa evenimentele din 1989,
adevarul a iesit la iveala,
descoperindu-se ca masacrul a fost
o actiune premeditata a lui Militaru
indreptata impotriva colonelului
Trosca.

Ajunse la fata locului, Automo-
bilele Blindate de Infanterie (A.B.l.)
au fost distruse in totalitate, iar toti
membri echipajului ucisi pe loc.

Luptatorii antiteroristi au fost
avansati postmortem, iar colonelul
Gheorge Trosca a primit titlul de
erou-martir al Revolutiei, insa in
2011 acest titlu i-a fost retras, ca
urmare a unei evaluari si propuneri
a CNSAS, invocandu-se motivul
“politiei politice" pe care Trosca ar
fi facut-o in doua cazuri concrete, in
decursul carierei.

Serviciul Roman de Informatii a considerat ca fiind un gest
de onestitate profesionala fata de cei care si-au jertfit
viata intr-un moment important din istoria Romaniei si in
2012, sub directoratul ambasadorului George Cristian
Maior, a ridicat la locul tragediei un monument din
marmura alba pe care suntinscriptionate numele eroilor.

La 24 de ani, in amintirea nefericitului eveniment petrecut
in noaptea de 23 spre 24 decembrie 1989, directorul SRl a
spus: "Va rog din nou sa meditati la ceea ce a reprezentat
acel moment in istoria noastra nationala si ne gandim la
acesti oameni buni care s-au sacrificat pentru niste valori
la care trebuie sa reflectam permanent si pe care trebuie
sa le promovam prin actiunile si faptele noastre de zi cu zi.
Oameni de o moralitate si de un profesionalism desavar-
site au platit cu viata acest lucru. Ar trebui sa ne gandim
foarte serios si la felul in care am putea, intr-un fel, sa
indreptam lucrurile spre o anumita justitie in legatura cu
acele evenimente, pe de-o parte, iar pe de alta parte sa
reflectam la ceea ce face Brigada Antiterorista, Directia
Generala Antiterorista din Serviciul Roman de Informatii,
zi de zi, pentru ca noi sa ne putem duce copiii la scoala in
siguranta, pentru ca noi sa traim in siguranta si sa ne ferim
de asemenea catastrofe, care pot periclita securitatea
cetateanului si securitatea nationala. Este intotdeauna un
moment trist pentru mine”, a conchis Maior.

Fara cuvinte... Dumnezeu sa ii tina in amintirea noastra!
(F.P.)

FOTOREPORTA) R
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Tabloul
unei alte

“Primaveri
Arabe’

Raluca COSEA
Dorin RANCEANU

incepand cu 2011, valul revolu-
tionar a trecut furtunos peste
Egipt, Yemen, Bahrain, Siria si
Tunisia, recreionand scenariul
huntingtonian. Desi diferite,
multe civilizatii, in Tncercarea de
pastrare a propriei identitati, au
fost luate de valul schimbarii care
a modificat atat viata, cat si
activitatea oamenilor acelor
zone.

Concluzia ,ciocnirii civilizatiilor”
este la fel de raspandita, mai ales
in ceea ce priveste civilizatia
islamica si cea occidentala.
Procesul de acceptare a milioane-
lor de emigranti din Orientul
Mijlociu si Africa spre zona
europeana este o lupta lenta si
indelung dezbatuta.
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Primavara araba a demonstrat ca nu
conflictele dintre confesiuni si intre
civilizatii vor determina dezvoltarea
mediului la nivel global in acest secol.
Doleantele din piata Tahrir din Cairo
nu au fost religioase si nici impotriva
altor civilizatii. in schimb, s-au dorit:
alegeri libere, libertate de exprimare,
demonstratii libere, indepartarea
coruptiei din zonele sociale si
economice. in Bahrain, luptele s-au
datintre siitii si sunnitii majoritari de la
putere, dar cerintele nu erau
religioase ci, din contra, sociale, de
egalitate si anticoruptie. Unele
organizatii islamice, cum ar fi
gruparea egipteana Fratia Musul-
mana, au reusit sa isi mentina pozitia
dominanta, care se va manifesta din
punct de vedere politic in cadrul
luptelor din Parlamentul egiptean.

Rezultatul acestor revolte a insemnat
in primul rand trecerea lumii arabe lao
noua etapa de dezvoltare, fara un
conflict intre civilizatii diferite, si in al
doilea rand, Primavara araba a
influentat, fara indoiala, organizatiile
islamice si le-a diferentiat. Aceste
diferente au dus la nevoia de
razbunare si transformarea unor
simple grupari religios-islamiste fin
grupéri teroriste. In ciuda faptului ca
aripa politica a gruparii Fratia
Musulmana din Egipt, prin activitatile
intreprinse, cauta legitimitate
constitutionala si legislativa, exista
parti ale gruparii care pot fi incluse
oricand pe lista organizatiilor
teroriste.

Organizatiile teroriste actioneaza
asimetric, nerespectand regulile sau
normele conflictelor militare,
rezultatul fiind micsorarea gradului de
predictibilitate a atacurilor, dar si
cresterea periculozitatii acestora, cu
metode mult mai simple si, din punct
de vedere financiar, mult mai
avantajoase. Miscarile religioase,
fundamentaliste, care actioneaza
impotriva modernismului, nu mai pot
trece neobservate de istorie si se
caracterizeaza ca fiind un imbold
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pentru viitoarele actiuni teroriste din Egipt,
Liban, Palestina, Israel.

Fenomenul convertirii acceptate sau fortate ia
amploare. Astfel, teroristii crescuti in tari
occidentale, fara antrenamente in tabere sau
teatre de lupta, fara legaturi cu retele teroriste,
prezintda un real pericol pentru societatea
moderna. Dupa atentatele teroriste din Londra
din 2005 si chiar de curand din Rusia, realitatea
terorista apare din ce in ce mai des din spatele
cortinei. Asadar, sunt imperios necesare modele
teoretice ca rezultat al analizelor si incercarilor
de definire a mecanismelor psihologice aferente
experientelor realitatii.

Primavara araba este un astfel de model, care ne
ofera o forma a drumuluisi a planului pe termen
mediu si lung, chiar o tentativa de gestionare a
proprieirealitati. Riscul ca la putere sa ajunga un
guvern islamist a pus presiune pe guvernele
occidentale. Aceste principii au dus la o reusita a
democratiei, au stopat schimbarea partidelor
islamiste in miscari extremist-teroriste, in schimb
luand drumul unei competitii democratice de
factura araba, bazata pe un amestec de idei
politico-ideologice.

in momentul declansarii Primaverii arabe,
Washingtonul urmarea pastrarea aliantelor in
zona intre partenerii strategici Egipt, Israel si
Arabia Saudita.

indepartarea de la putere prin forta armata a lui
Mohamed Morsi si amplificarea instabilitatii au
determinat administratia Obama sa prefere,
pentru moment, orice regim functional in Egipt,
desi initial Washingtonul dorea un regim
democratic.

Chiar si avand antecedente teroriste, gruparea
islamista a Fratiei Musulmane a acceptat sa intre
in jocul luptelor politice din Parlament, alaturi
de partidele salafiste radicale. Oferindu-i
influenta religioasa, Sayyid Qutb, ideologul
spiritual al gruparii Fratia Musulmana, I-a
convins prin ideile sale pe Zawahiri Ayman
Muhammad Rabie viitor lider Al-Jihad -, sa se
implice acerb in lupta islamicilor egipteni
impotriva guvernului de la Cairo. O influenta de
bun augur pentru un viitor lider terorist care
avea sa conduca mai departe una dintre cele mai
cunoscute grupari islamiste egiptene afiliate Al-
Qaeda, Jihadul Islamic Egiptean.

Analistii de intelligence mentioneaza ca
influenta constanta a aceluiasi Sayyid asupra lui
Bin Laden l-a transformat pe acesta intr-un
terorist de talie globala.

Scopul principal al acestei organizatii s-a
rezumat la rasturnarea guvernului din Egipt si
inlocuirea lui cu un stat islamic pur. Dar acest
scop s-a extins, dorinta de razbunare luand
forma atacurilor impotriva SUA si impotriva
posibilelor interese ale Israelului in Egipt sau in
alte zone. Al Qaeda si Jihadul Islamic din Egipt,
grupare considerata afiliata celei dintai, s-au
unit, formand astfel Qaeda al-Jihad.

Daca, la inceputul conflictelor, SUA au mizat si
pe puterea mesajelor transmise pe retelele
sociale, acestea s-au dovedit ineficiente pentru
moment. Debutul protestelor s-a facut
concomitent pe internet si in strada, declansand
un entuziasm general in mass-media
occidentala. Oamenii au putut sa-si exprime
opiniafara cenzura, iar conflictele au fost vazute
live din toate zonele. Profitand de avantajele
retelelor sociale, de tehnologia smartphone-
urilor, imaginile, mesajele si filmarile
revolutionarilor din strada au fost difuzate in
intreaga lume, avand un rol promitator in
inceperearevolutiei.

Numarul mare al oamenilor nealfabetizati si
lipsa accesului la internet din statele arabe a
evidentiat ca televiziunea a ramas, totusi, cel
mai important canal de propagare a
informatiilor in tarile din MENA. Faptul ca mass-
media sunt controlate de stat a dus la iesirea in
strada, in marea lor majoritate, a persoanelor
alfabetizate si conectate la canale mediatice
alternative (platformesiretele sociale).

Chiar daca Statele Unite reprezinta in
continuare principala putere mondiala,
Primavara araba a aratat ca au existat momente
cand acestea nu au dictat evolutia
evenimentelor, fiind nevoite sa se replieze si sa
se adapteze in functie de amploarea si turnura
fenomenelor.

Iranul la masa cu actorii mondiali

La inceputul Primaverii arabe, Iranul era un stat
izolat diplomatic si economic din cauza
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Hassan Rouhani

sanctiunilor impuse de comunitatea
internationald care fincerca incetinirea
ambitiilor nucleare ale statului persan.

inconjurat de insecuritatea evenimentelor
din proximitate, Teheranul a aratat, invara
anului 2013, ca este o putere zonala cu
veleitati mondiale. Implicarea Teheranului
in evenimentele din Siria si venirea la
putere a reformatorului Hassan Rouhani au
dus la recunoasterea Iranului ca stat
necesar in balanta regionala de securitate,
acesta fiind invitat la mai multe negocieri
cu marile puteri SUA, Franta, Germania,
Marea Britanie, China si Rusia, astfel
intrand in grupul actorilor mondiali.

Covorul persan este tesut cu multe fire
negre, acestea fiind mascate in organizatii
teroriste care pot pacali prin simpla dorinta
de a detine o religie pura, neamintind de
metodele la care vor recurge. Mujahedinii
din Iran sunt o grupare militanta a Iranului
(MEK), organizatie revolutionara de
stanga, fondata cu scopul de a se opune
Sahului. Statele Unite au retras gruparea
opozitiei iraniene Mujahedinii Poporului
(MEK) de pe lista neagra a organizatiilor




teroriste in 2012. Organizatia a dus o
campanie acerba impotriva regimului
Sahului, sustinut la acel moment de catre de
SUA, acest lucru agravand opozitia cu
privire la regimul islamist. Marea Britanie a
inlaturat grupul de pe lista organizatiilor
teroriste in 2008, iar Uniunea Europeana,
un an maitarziu.

~Drumul matasii” trece prin Siria

Qatarul si Arabia Saudita au avut numai de
castigat in urma tulburarilor din Orientul
Mijlociu, cu unica dorinta de a stabiliza
zona si cu un simplu interes comun - cel
economic.

Qatarul detine cel mai mare camp de gaze
naturale din lume, iar in ceea ce priveste
transportul de gaze naturale prin conducte,
acesta este mai rapid si mult mai economic
decatin forma lichida prin cisterne, asa cum
este In prezent. Qatarul a negociat cu
Turcia in vederea realizarii unei conducte
de gaz Doha - Istanbul ce va traversa Arabia
Saudita, lordania si Siria, si care se poate
lega la conducta de gaz catre Europa,
rivalizand astfel gazul rusesc. Planul
Qatarului nu s-a realizat, nefiind agreat de
Bashar al-Assad, care a refuzat sa-l
semneze, avand mai multe discutii cu Iranul
si Irakul pentru construirea unei conducte
de gaz, acord sustinutsi de Rusia.

Dupa inceperea conflictelor in Siria s-a
constituit principala grupare ce lupta
impotriva regimului de la Damasc (The
National Coalition for Syrian Revolutionary
and Opposition Forces). infiintata in Doha,
gruparea are ca principali sustinatori
Qatarul si Arabia Saudita. Unul dintre liderii
grupului de opozitie este Moaz al-Khatib,
cu studii in geofizica si cu o experienta de
sase ani in cadrul companiei siriene de
petrol Al-Furat. Astfel, in momentul
inlocuirii administratiei de la Damasc,
Qatarul si Arabia Saudita ar avea drumul
liber catre Europa.

Evenimentele din Orientul Mijlociu au
aratat tendinta Qatarului si a Arabiei
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Saudite de crestere a rolului diplomatic pe plan
regional, incercand astfel sa ocupe vidul lasat de
neadaptarea statelor occidentale.

Redesenarea granitelor

Kurdistanul ca regiune istorico-sociala este
format din estul Turciei, nordul Irakului, nord-
vestul Iranului si parti mai mici din Azerbaidjan,
nordul Siriei si din Armenia. Comunitatile kurde
sunt cele mai mari minoritati etnice din Siria (2,2
milioane), Irak (4,7-6,2 milioane), Iran (9,7
milioane) si Turcia (14,4 milioane de euro).
Recunoasterea oficiala internationald ca
entitate federala autonoma este acordata
Kurdistanului irakian. Kurzii din Iran sunt
recunoscuti oficial ca minoritate, chiar daca pe
teritoriul iranian nu exista nicio entitate
autonoma kurda.

Implicarea sau expectativa kurzilor au dus la
recunoasterea lor de catre marile puteri ale
lumii. in data de 15 septembrie 2013, a avut loc
prima conferinta nationala din istorie a kurzilor,
care s-a desfasurat in capitala Kurdistanului
irakian, Erbil, avand ca tema de dezbatere
crearea unuistat propriu.

Beneficiind de o slaba administrare a Irakului,
kurzii au inceput sa controleze Kurdistanul
irakian, dobandind autonomia si practic si
independenta de Bagdad, creandu-si un steag,
un imn si forte armate proprii.

Kurzii sirieni locuiesc in regiunile nord-estice ale
tarii. Necontrolarea de catre regimul de la
Damasc a acestei zone faciliteaza unirea cu
Kurdistanul irakian. La inceputul lunii iulie 2013,
trupele armate ale kurzilor irakieni s-au unit cu
cele siriene pentru a lupta impotriva islamistilor
din gruparile Al-Qaeda venite in Siria.

Ca urmare a stoparii atacurilor Al-Qaeda, kurzii
au obtinut sprijinul Rusiei si pe al SUA. Kurzii au
fost invitati, Tn calitate de delegatie
independenta, la conferintele de la Geneva. Pe
fondul instabilitatii din Turcia, kurzii
intentioneaza sa deruleze negocieri in vederea
proclamarii autonomiei, acesta fiind un ultim
pas catre crearea Kurdistanului.

Cunoscuta si sub numele de Partidul
Muncitorilor din Kurdistan (Parti
Karkerani Kurdistan), PKK este o
organizatie separatista kurda
implicata in lupta pentru
independenta teritoriala a kurzilor in
teritoriile turcesti, scopul principal
fiind crearea unui stat independent.
impreuna cu Turcia, Statele Unite au
catalogat PKK drept o grupare
terorista si au refuzat pana in prezent
orice negocieri referitoare la
problema kurzilor.

Evenimentele din Orientul Mijlociu au
aratat ca exista si vor exista
contradictii religioase si culturale, dar
acestea nu explica sub nicio forma
separarea totala dintre cele doua
civilizatii, islamica si occidentala, ci din
contra, ofera argumente cu privire la
criza de dialog dintre ele. Dialogul
dintre cele doua civilizatii este acumin
impas, cu frecvente incercari de a
democratiza, occidentaliza zone din
Orientul Mijlociu si Africa de Nord,
fara a tine cont de istorie, traditie sau
mentalitatea unui popor totusi diferit.

Drumul catre iesirea din aceasta criza
este Tnca blocat, solutionarea
conflictului arabo-israelian fiind
defectuoasa, iar un compromis intre
Israel si Palestina este inca peste
puterea de solutionare a unor
guverne. Din nefericire, aceste revolte
au oferit noi oportunitati pentru
teroristi. Incercérile disperate de
reconstruire cresc exponential riscurile
unor atacuri din partea unor eventuali
»~candidati” europeni racolati pentru
actiuni teroriste. Astfel, s-a creat un
mediu extrem de permisiv pentru
gruparile teroriste in urma colapsului
regimurilor lovite de catre miscarile
arabe.

RISCURI $I AMENINTARI; TERORISM
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“Pentru producator, consumatorul ideal este
acela care este constient de ceea ce nu stie.”
Mark Lowenthal

Briefingul si
diseminarea

informatiei
de securitate

nationala
Sabina MARCU

Catalizatorul relatiei producator/
serviciu de intelligence - consumator/
decident politic
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Delimitari conceptuale/ definitii

O explicitare conceptuala a sintagmei - briefing -
este imperios necesara in uvertura prezentului
studiu, avand in vedere caracterul de noutate pe
care il comporta, nu atat pe terenul literaturii de
specialitate din domeniul securitatii nationale,
catin cdmpul muncii de informatii.

Termen de origine anglo-saxona, briefingul
denomineaza transmiterea mesajului informa-
tiv catre beneficiarul informarii de catre
detinatorul de informatie si expertiza
(recomandabil ofiter analist), in mod direct (prin
viu grai, dispunand si de suport scris, in format
hartie sau electronic), avand ca target
catalizarea demersului de informare in vederea
materializarii/ adoptarii unei decizii de catre
beneficiar. Pornind de la definitia stricto senso
oferita de dictionare, briefingul este acel ,act
sau moment in care se ofera instructiuni exacte/
precise sau informatie esentiala”.

Studiul in cauza nu aspira la a fi unul exhaustiv,
demers greu materializabil din rigorile impuse
de limita de spatiu, ci isi propune sa evidentieze
o tendinta care se manifesta in cadrul serviciilor
de informatii strdaine (cu precadere dupa
producerea unor evenimente punctuale:
atentatul din septembrie 2001, interventia
trupelor americane in Irak in 2003), semnaland
rentabilitatea pe care ar putea-o avea asupra
unuiserviciu de intelligence, precum si aspectele
particulare pe care le comporta.

Demersul nostru va fincerca sa raspunda la
intrebari care vin sa legitimeze ideea ca in
reformarea serviciilor de intelligence si pentru o
mai buna constientizare de catre beneficiar a
problemelor de securitate nationala si a nevoii
de a actiona in vederea eliminarii/limitarii
riscurilor pe palierul securitatii nationale,
diseminarea informatiilor prin briefing poate
facilita determinarea unei decizii; astfel, studiul
nostru va fincerca sa ofere raspunsuri
argumentate dupa cum urmeaza: ce presupune
briefingul?, de ce ar trebui implementat si in ce
mod? cine il poate efectua si ce calitati ar trebui
sa aiba?, de la ce nivel de conducere ar trebui
coordonat?, cum trebuie sa se deruleze?.

Premise care fac necesara
introducerea unui serviciu
de briefing

Valentele care recomanda introdu-
cerea briefingului in serviciile de
intelligence ce nu dispun de acest
mecanism decurg din insasi deficien-
tele identificate in planul valorificarii
informatiilor, determinate fie de
carente in intelegerea mesajului
informativ, fie de insuficienta con-
stientizare a rolului pe care o decizie
corespunzator adoptata in urma unei
informari o are in functionarea
L.Sanatoasa” a statului, implicit a
societatii. Corolarul acestor premise il
constituie rolul detinut de consuma-
torul de intelligence, exponent politic
ce detine parghiile de actiune/ valori-
ficare, reprezentand, pe fond, mobilul
principal pentru care este conceput
briefingul.

Rolul beneficiarului legal in cadrul
ciclului de informatii este foarte
important pentru eficienta activitatii
de asigurare a securitatii nationale,
motiv pentru care se impun a fi
prospectate paradigme multiple de
configurare a relatiei producator
consumator si de captare a feedback-
ului, care sa permita ajustari
permanente ale culegerii si analizei
informatiilor.

De aici decurge scopul primordial al
briefingului - cel de a informa - si
obiectivele sale intrinseci, subsec-
vente: facilitarea adoptarii unei deci-
zii si valorificarea oportuna a informa-
tiei de securitate nationala.

Pentru ca orice demers obiectiv
comporta atat avantaje, cat si
dezavantaje, se impune prezentarea
echidistanta a elementelor pozitive,
precum si a celor negative care
interfereaza cu briefingul, date fiind
urmatoarele elemente:

Avantaje:

- relationarea directa cu
beneficiarul;

-dezvoltarea unei legaturi
empatice/ simpatetice;

- posibilitatea de a specula
momentul, de a transmite
informatia in momentul oportun,
imediat cand situatia are caracter
de urgenta sau a specula
momentul in care beneficiarul este
mai dispus sa asculte si sa ia o
decizie;

- posibilitatea de captare imediata
a feedback-ului beneficiarului;

- fluidizarea cursului informatie -
informare decizie;

- asigurarea retentiei/ ca mesajul a
fost primit si inteles;

- responsabilizarea beneficiarului.
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Dezavantaje:

- un necesar de resursa umana
suplimentar sau regestionarea
atributiilor la nivel HR/ pregatirea
specializata a resursei umane
dezirabile prin cursuri;

- dislocarea personalului intre
structuri, reconfigurarea
departamentelor/ reconfigurarea
la nivel de directii;

- responsabilitatea unor decizii
poate reveni brieferului de
intelligence, inclusiv consecintele
unei decizii pot fi atribuite
serviciului de intelligence, ceea ce
rezida intr-un plus de
responsabilizare;

- riscul ,, politizarii intelligence”
din cauza manierei directe de
relationare, a influentei pe care
decidentul ar putea-o exercita
asupra brieferului.

Compararea avantajelor si a dezavantajelor ofera o imagine de perspectiva asupra necesitatii
implementarii acestui serviciu. Avansam ideea ca per ansamblu constientizate critic, si clasificate dupa
importantd, acestea determina o inclinare a balantei pro-briefing. Totodata, nu trebuie neglijat
raspunsul/ reactia sistemului actual la schimbare, fata de care ar putea opune rezistenta (o parte a
resursei umane ar putea intdmpina dificultati de adaptare le noua metodologie).

Parametrii relatiei analist de

informatii/briefer - decident politic

Persista inca voci care considera ca serviciile
de informatii, prin briefing sau informare
clasica, trebuie sa manifeste persuasiune in
relatiile cu beneficiarii, uneorichiar cu orice
pret, reactie care comporta, din punctul
nostru de vedere, vizibile nuante de
autoritarism. La momentul actual, o

traditie pe linia persuadarii, influentei si a
modelarii relatiei cu beneficiarii au
dezvoltat cu precadere sistemele anglo-
saxone, pozitia Serviciului Roman de
Informatii fiind sensibil diferita. In acest
sens, opinam ca relatia producator-
consumator trebuie sa se dezvolte prin
respectarea rolurilor institutionale diferite
detinute de fiecare actor implicat:
responsabilul cu transmiterea si sustinerea
mesajului informativ, pe de o parte,
responsabilul cu decizia politica, pe de alta
parte.
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Responsabilitatea explicita a brieferului ar fi
aceea de a sintetiza dintr-un numar mare de
fapte pertinente, evenimente si detalii concrete,
acel minim de informatii precise, necesare
intelegerii de catre beneficiar a produsului
analitic. Ceea ce presupune ca producatorul sa
incerce sa-l convinga pe consumator de faptul ca
informatia sa este valida, intuind ce neintelegeri
ori dificultati poate avea, intelegand ce
constrangeri legale, administrative sau de
agenda publica are.

Referitor la beneficiar, in mediul international
se prefigureaza ca acesta sa devina din ce in ce
mai constient de necesitatea comunicarii cu
agentiile de intelligence: ,Beneficiarul tipic al
anului 2015 va fi reprezentat de o generatie de
guvernanti obisnuiti sa aiba sprijin instantaneu,
familiarizati cu schimbarile tehnologice. (...)
Acest tip de beneficiari vor avea asteptari ca
serviciile sa le ofere sprijin la cerere,
personalizat, interactiv si se vor astepta sa fie
tratati ca parteneri atat ca sursa, cat si ca
beneficiar final”.

Aceste mentiuni conduc la ideea necesitatii unui
parteneriat intre producatori si consumatori,
parteneriat adesea ce poate fi consolidat prin
briefing si care trebuie mereu validat, mereu
sustinut si aparat, pentru a fi eficient in planul
securitatii nationale.

* % . % kES
" Modelul

Preocuparea pentru briefing se manifesta in
ultimii ani si pe aria bibliografica, ceea ce
sugereaza ca in randul comunitatilor de
intelligence se inregistreaza un trend ascendent
al acestei problematici, dovada fiind publicarea
in decurs de cinci ani a lucrarilor a doi reputati
ofiteri de informati - brieferi: James S. Major,
Communicating with Intelligence Writing and
Briefing in the Intelligence and National Security
Communities si John Helgerson, Getting to
Know the President, Intelligence Briefings of
Presidential Candidates, 1952-2004.

Referindu-se la potentialul briefingului ca mijloc
de diseminare a mesajului informational in
agentiile de informatii, James S. Major a afirmat
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ca ,Briefingul de intelligence este cel mai
frecvent mijloc utilizat pentru comunicarea
de intelligence. Fie ca este un briefing
colectiv (al organizatiei), fie individual, o
prezentare succinta, un briefing pe un
subiect solicitat sau pe unul nesolicitat, pe o
tema noua sau pe una recurenta, este
esential sa poti transmite multe informatii
intr-un timp scurt, intr-o intalnire face-to-
face sau cu audienta multipla”.

Lucrarea lui Helgerson ofera o viziune
asupra modelului de briefing american din
perspectiva comparata si isi propune sa
evidentieze modul in care CIA a reusit sa
adapteze activitatea de briefing la diverse
experiente, prioritati si patternuri ale
presedintilor.

Solutiile adoptate de unele servicii de
intelligence plecand de la modelul
american, se detaseaza unele de altele in
ceea ce priveste functionalitatea acestuia,
astfel: pe de o parte, formarea si
dezvoltarea brieferilor care sa prezinte/
explice/ detalieze beneficiarilor legali
elemente din documentele de informare,
dintre ofiterii din departamentele de
analiza; pe de alta parte, formarea unor
comitete, oficii ale comunitatilor de
intelligence in care decidenti si ofiteri de
informatii, deopotriva, sa discute, sa
evalueze diferite problematici de interes
national.

Sistemul britanic de informatii care
constituie modelul clasic dispune de un
Joint Intelligence Commitee in care se
intdlnesc decidenti din diferite zone
guvernamentale si profesionisti in
intelligence, facilitand astfel cunoasterea,
need-to-know-ul si need-to-share-ul.

SUA dezvolta un serviciu similar in cadrul
Comunitatii de intelligence.

Modelul american are o traditie de peste 60
de ani, cand CIA s-a autodelegat sa-I
briefeze pe generalul Dwight Eisenhower
de maniera in care candidatul devenit
presedinte sa fie bine informat despre
situatia lumii la momentul respectiv.
Concomitent a fost introdusa varianta de
briefing consacrata a SUA - President's Daily
Briefing (PDB) - despre care Helgerson

sustine ca reprezinta ,cel mai scurt flux
informativ din lume, cu cel mai inalt nivel
de clasificare si cel mai bine informat ziar
(subl.intext)"”.

Schimbarea presedintilor americani a
determinat reconfigurari succesive de
briefing, in functie de personalitatea si
stilul de comunicare al fiecaruia dintre
acestia, tiparele adoptate fiind uneori
complet diferite de la un demnitar la altul.
Astfel, in timpul presedintilor Bush si
Clinton, practica agentilor era sa printeze
un document PDB in primele ore ale
diminetii, pe care seful statului sa-l
parcurga in prezenta brieferului care sa fie
pregatit sa raspunda la intrebarile acestuia.
Acest model a condus la consolidarea unei
stranse relatii de munca intre presedinti si
sfatuitoriilor.

Ce presupune implementarea
briefingului intr-un serviciu de

informatii?

- Pe componenta organizatie/ sistem

Introducerea briefingului presupune o
modificare fie de structurd, la nivel macro
crearea unei unitati specializate in acest
sens, fie la nivel micro, crearea unui
departament in cadrul unitatilor centrale
de profil sau a unitatii centrale de analiza
ori desemnarea unui/unor ofiteri la nivel de
compartiment. in cazul implementérii
briefingului de la nivel macro, s-ar impune
ca la nivelul conducerii sa se identifice
resursa de disponibilitate pentru delegarea
nivelurilor inferioare si, totodata, trasarea
unor directii de actiune, stabilirea liniilor de
competenta si conduita, coroborat cu
sustinerea logistica pe care sa o puna la
dispozitie: sediu, dotare cu echipament,
cursuri de pregatire, s.a. Cazul secund este
dezirabil in prima instanta dat fiind faptul
@ nu ar fi prudent sa se produca o
schimbare radicala in contextul in care
presiunea asupra deciziei nu este
alarmanta. Totodata, implementarea la
nivel micro ar putea fi privita ca o perioada
de test, in urma careia sa se poata cuantifica
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reactiile beneficiarilor, modificarile in plan
relational si al adoptérii unei decizii. in linii
mari, de la nivel micro s-ar putea valida sau
invalida briefingul pe termen lung. De
asemenea, introducerea briefingului la
nivel de structura este mai practica, nefiind
necesara o schimbare de structura care sa
afecteze/trezeasca reactii adverse la nivel
de organizatie. Pe fond, accentul va cadea
pe dezvoltarea abilitatilor analistului
pentru a desfasura cu profesionalism
activitatea de briefer.

A BRIEFER

- Pe componenta personal

Profil dezirabil al brieferului

Trecand conceptul de briefing cu toate
implicatiile sale prin filtrul teoriilor
comunicarii, constatam ca exista
persoane care detin abilitati specifice
activitatii in speta, competente de
comunicare a mesajului in mod concis,
capacitate ridicata de persuasiune,
deprinderi de relationare/empatizare
cu interlocutorul si care par a fi
inzestrate natural cu caracteristici
pentru aceasta activitate. Pe de alta
parte, cei mai multi ar trebui sa
munceasca in acest sens, urmand
cursuri de pregatire si practica pe acest
palier.

Brieferul de intelligence este respon-
sabil cu a aduce launloc, in expunerea
sa, o cantitate mare de informatii,
fapte si detalii pertinente catre un
beneficiar sau chiar un public (mai
multi beneficiari legali) simultan ori
intr-un interval scurt de timp.
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Printre trasaturile dezirabile funda-
mentale se numara:

- potentialul de a dezvolta un discurs
argumentat, coerent, sintetic;

- capacitatea oratorica;

- puterea de persuadare (de a convin-
ge ca informatiile sunt valide);

- stapanire de sine si spontaneitate (sa
raspunda cu promptitudine la intreba-
rile beneficiarului);

- spirit empatic, capabil sa relationeze
si s& mentina relationarea;

- detinerea unui vocabular bogat, cu
posibilitate de adaptare in functie de
beneficiar;

- Pe componenta proces de informare

Aceasta activitate specialda de informare a
beneficiarului are la bazda o pregatire
anterioara, indiferent de competenta pe
problematica pe care analistul o detine,
presupunand planificare (ce si cat trebuie
transmis) si organizare (cum se vor expune
ideile, Tn ce maniera se transmit mesajele in
functie de profilul beneficiarului).

Briefingul trebuie sa fie concis si sa consiste intr-
o prezentare argumentata si un discurs logic,
coerent, indicat fiind ca maniera de transmitere
a mesajului sa fie adaptata modelului de
exprimare si orizontului comprehensiv al
decizionalului responsabil pe problema.
Contextual este indicat ca brieferul de
intelligence sa realizeze o analiza/fisa de
cunoastere a beneficiarului pe care sa se plieze,
in sensul de a sti cum sa relationeze eficace cu
acesta. ,Ghidajul oamenilor de decizie in stat ar
trebui sa fie cat mai comprehensiv in precizarea
scopurilor generale si, in acelasi timp, cat mai
putin restrictiv in prescrierea directivelor
specifice (...). Structurile informative trebuie sa
educe decidentii (subl. in text), pentru ca acestia
sa se concentreze asupra evolutiilor pe termen

94

lungsisa fie atentiinclusiv la
consecintele consecintelor ma-
surilor si hotararilor pe care leiau”.

Ajungand in acest punct al studiului, se
confirma deja pozitia adoptata in incipit si
anume ca lucrarea nu vizeaza a propune
solutii si nici nu va face apologia unei
anumite variante de briefing, ci
semnaleaza un curs pe care agentiile
straine de intelligence au inceput progresiv
sa-l adopte in perioada Razboiului Rece si,
cu precadere, dupa 11septembrie 2001.

Implementarea sistemului de briefing ar
trebui sa se realizeze progresiv, urmand o
perioada de tranzitie, centrata pe
pregatirea personalului delegat pentru
aceasta activitate (dezvoltarea skills-urilor),
propice pentru a confirma/infirma
potentialul Tn planul valorificarii
produsului de informatii, respectiv al
adoptarii unei decizii.

ORGANIZATIA DE INTELLIGENCE [
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Milaaela

Mihaela Nicola se considera un spirit creativ si
autodidact. A visat sa se faca profesoara, pentru
a-i putea modela si schimba pe oameni in mai
bine.

in viziunea ei, omul de comunicare are ocupatia
si obligatia de a gasi partea frumoasa a
lucrurilor, tinand riguros seama de realitati care,
de multe ori, Ti pot fi ostile.

A inceput imediat dupa absolvirea facultatii o
cariera in domeniul publicitatii, fiind angajata
pentru doi ani la prima agentie de publicitate
care a existat in Romania. La 23 de ani, Mihaela
Nicola era deja antreprenorul care urma sa
aduca succesul, timp de un deceniu, pentru o
agentie multinationala devenita lider de piata
sub managementul ei. Dupa ce si-a confirmat
abilitatile si aptitudinile in domeniu, a urmat
pasul doi - fondarea companiei The Group.

Acum are o experienta unica in publicitate,
lantul de firme care vaimpliniin curand 1o anide
existenta, number one in domeniu, cu o cifra de
afaceri anuala de 109 milioane de euro si cu un
profit anual de peste 5 milioane euro, raportat la
acelasiinterval de timp.

Reinvesteste aproape fintreg profitul,
respectand regula de aur in business, iar
rezultatele nu se lasa asteptate. The Group are
193 de angajati dintre care 80% sunt femei.
Compania al carei CEO (director general) este
reprezinta deja o industrie in domeniul
publicitatii, lucrand n acest moment pentru
peste 200 de branduri, fie ca este vorba de
produse comerciale, corporatii, personalitati sau
institutii publice. Doar 1% din cifra de afaceri a
agentiei provine din business derulat cu bugete
sau companii de stat.

Nascuta pe data de 1ianuarie 1968 si regasindu-
se Tn tenacitatea zodiei din care face parte,
Mihaela Nicola este in ,Top 3" autori de
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beletristica feminina, la editurile Humanitas si
Nemira. Printre produsele sale intelectuale se
regaseste si primul manual de publicitate
destinat studentilor de la Facultatea de
Comunicare numit "Bazele publicitatii", aparut
in 1997 la Editura Comunicare.in 1999, la aceeasi
editura apare cartea "Publicitate", in care
doamna Nicola impartaseste din cunoasterea
acumulata in domeniu. Ulterior, alte doua carti
au urcat-o in topul cu foarte multi cititori, in
2007 si 2009 - "Pe tocuri" (eseuri) la editura
Nemira si "Cu manusi" la editura Humanitas,
ultima fiind vanduta in peste 20.000 de
exemplare.

Este autoarea a peste 250 de articole in publicatii
de specialitate, completandu-si cunoasterea
profesionala cu doud doctorate, unul in
comunicare iar celalalt in sociologie si se afla in
topul Forbes al celor mai influente femei din
Romania. In topul aceleiasi publicatii, Mihaela
Nicola se afla pe pozitia 67 din 5oo, in
clasamentul celor mai bogati romani.

Este trainer autorizat de protocol si eticheta -
absolventa a Protocol School of Washington - si
consul onorifical Australiei in Romania.

in interviul pe care ni I-a acordat ne-a dezvaluit
de ce discretia poate fi socotita, din nefericire, o
inabilitate de comunicare.

Afirma raspicat ca procentul de 59% incredere
de care Serviciul Roman de Informatii se bucura
in sondajele de opinie, in acest moment, se
datoreaza realizarilor profesionale ale
institutiei, dar o parte din aceasta incredere
provine si din faptul ca publicul percepe mai
bine, in ultimii ani, rolul si misiunea Serviciului.

Considera ca prezenta la varful S.R.I. a unui
diplomat de cariera reprezinta o garantie a
faptului ca institutia intelege mecanismele
diplomatiei publice. (F.P.)

INTERVIU
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Flaviu Predescu: Diagnoza perceptiei
generale despre institutii demonstreaza ca, cel
mai adesea, tacerea este confundata cu vina si
discretia este rasplatita cu suspiciune. De ce?
Si mai ales, ce ar fi de facut?

Mihaela Nicola: imi vine greu sa ofer un
raspuns la acest ,de ce?”. El se gaseste in
profunzimea reperelor culturale pe care le are
publicul romanesc, acolo unde tacerea este
socotita cel putin plictisitoare, daca nu
vinovatie, iar discretia pare mai degraba
inabilitate de comunicare, lipsa de inspiratie
sau accesoriu desuet. Nu are culoarea
confesiunilor picante si nici dramatismul unei
povesti bine spuse pe canale cu circuit tabloid,
fie acestea retele sociale. Tacerea nu te invita
sa te amuzi zgomotos, sa te miri cu emfaza, sa
te lamentezi, iar discretia reuseste cu greu sa
convinga, intr-un decor foarte ,vocal”. Suntem
un popor de priceputi, fiecare, la orice si
totodata povestitori Tnnascuti, ca sa ma exprim
eufemistic.

‘Discretia pare mai
degraba inabilitate de
comunicare, lipsa de
INspiratie sau accesoriu
desuet.”

In privinta invitatiei constructive la solutii
pentru ,ce-ar fi de facut?”, as segmenta
raspunsul. Pe de o parte, mi se pare ca, intr-un
fel, toate cele de mai sus descriu in egala
masura o problema si o oportunitate: pe un
fundal atat de tipator, soapta are mai multa
demnitate. Pe de alta parte, am remarcat de-a
lungul anilor ca in fiecare situatie publica in
care un demnitar sau sef de institutie publica a
fost intrebat ce-si reproseaza, a fost invitat sa
facad o diagnoza a propriei activitati si a
greselilor pe care le-ar indrepta, singurul
raspuns oferit a fost acela legat de
comunicarea defectuoasa. Nu e fantastic?
Asistam de aproape un sfert de secol la astfel
de autoreprosuri si totusi, in toate situatiile
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ulterioare, urmasii in functie si-au identificat
tot lipsa preocuparilor sau abilitatilor de a fi
comunicat eficient cu publicul. Asadar, din
acest punct de vedere, raspunsul este inclus in
intrebare: , ce ar fi de facut pentru o mai buna
comunicare a activitatii institutiilor?” - pur si
simplu o mai bun& comunicare. in mod
profesionist, coerent si consecvent.
Preocuparea pentru o perceptie mai bine
conturata, pentru prestigiul unei institutii,
pentru increderea publicului Tn misiunea si
activitatea acelei institutii este la fel de
importanta ca preocuparea pentru activitatea
insasi. Liderii unor institutii sau organizatii care
acorda atentie sporita proiectiei publice a
respectivei institutii sau organizatii nu sunt mai
putin valorosi, din punctul de vedere al
fondului profesional. Dimpotriva! O buna
imagine publica nu constituie un obiectiv
facultativ pentru nicio institutie si nicio
companie. Forma nu este mai putin importanta
decat fondul, tocmai pentru ca ea alcatuieste
invelisul indispensabil al acestuia si este aceea
pe care se bazeaza perceptiile. in lipsa unui
adevar bine povestit, perceptiile care deriva
din folclorul povestitorilor amatori si din
aparente constituie adevarul din ochii
celorlalti.

‘Forma nu este mai putin
importanta decat fondu
tocmai pentru ca ea
alcatuieste nvelisul
iIndispensabil al acestuia si
este aceea pe care se
bazeaza perceptiile.”

’

Ultima parte a raspunsului se refera la
institutia dumneavoastra care, prin specificul
muncii, este obligata la discretie. Efortul susti-
nut al ultimilor ani dedicat consolidarii unei
culturi de securitate in randul publicului larg a
rasplatit institutia cu un nivel record de incre-
dere a populatiei. Concomitent cu a fi inregis-
trat rezultate profesionale remarcabile, in
ultimii ani, SRI si-a consolidat o reputatie insti-
tutionala cu foarte multe atribute de valoare.

Comunicarea publica a SR, in tonalitati
moderate, in cadenta bine sustinuta, in doza
conforma cu particularitatile activitatii, dar mai
ales coerent, consecvent, profesionist si in
acord cu misiunea acestuia, a conturat o imagi-
ne institutionala foarte solida.

FP: Cum arata SRl in ochii unui reprezentant al
comunitatii de afaceri si, privit din exterior,
care sunt trasaturile organizationale care
compun ,nucleul de valoare” al SRI?

MN: Din punct de vedere strict al interesului
pentru mecanismele din spatele brandurilor,
am realizat, cu mai multa vreme in urma, ca in
Romania sunt doar cateva institutii publice a
caror denumire nu s-a modificat deloc din 1990
si pana astazi. Una dintre acestea este Serviciul
Roman de Informatii care, alaturi de Academia
Romana, Banca Nationala si alte cateva
branduri reper ale identitatii nationale
institutionale, a demonstrat ca intelege si
apreciaza insemnatatea valorilor simbolice, a
traditiei si a consolidarii atributelor de valoare
in timp.

Din perspectiva comunitatii de afaceri,
atributele cele mai de valoare ale unei institutii
publice sunt cele care tin de rigoarea
profesionala si de conduita etica a
reprezentantilor institutiei. Din aceste puncte
de vedere si altele referitoare la calitatea
Lprodusului profesional” al muncii de
informatii, SRI se bucura de o foarte buna
reputatie in randul reprezentantilor
comunitatii de afaceri. Sigur ca eu ma refer la
comunitatea de afaceri alcatuita din
companiile care respecta conduita impecabila a
activitatii profesionale, la reprezentantii de
varf ai marilor companii, fie acestea
multinationale sau mari companii romanesti, la
antreprenorii cu business legitim si cei care si-
au construit companiile respectand legea si
normele morale. in randul acestora, numele
SRI se rosteste cu respect si se evoca admirativ.
Liderii companiilor care au sustinut
performanta stiu sa recunoasca excelenta
profesionala a celorlalti atunci cand o vad.
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Cu atat mai lesne identifica si apreciaza
performanta unor institutii publice acolo unde
aceasta se manifesta si se consolideaza in timp.
Tocmai pentru ca sunt putine astfel de
exemple.

Comunitatea oamenilor de afaceri de elita nici
nu blameaza, nici nu contesta si nici nu
insoteste cu temeri sau suspiciuni referirile la
SRI.

Totodata, studiile calitative de profunzime,
realizate in randul publicului larg, ofera
concluzii importante legate de colectia de
valori cu care este inzestrat brandul SRI. Prima
dintre aceste valori, recurenta in majoritatea
focus-grupurilor, este patriotismul, atat ca
promisiune de valoare a institutiei in ochii
publicului extern, cat si ca imagine de sine a
oamenilor care compun organizatia, valoarea
princeps pe care institutia a declinat-o pe noua
identitate vizuala, in motto-ul ,Patria a Priori”.

Se adauga, in ochii publicului, un amestec de
pretuire si recunostinta pentru
profesionalismul ofiterilor de informatii,
pentru eficienta lor discreta, pentru izbanda
tacuta de a fi pastrat siguranta, linistea si
stabilitatea, de a fi facut din Romania o tara in
care riscurile si amenintarile au fost gestionate
astfel incat cetatenii si statul de drept sa fie
protejate.

FP: Si totusi, in spatiul public se propaga
descrieri deformate ale rolului sau activitatii
SRI...

MN: in spatiul public se vad si se aud cel mai
des voci ale unor lideri politici, ale unor
jurnalisti si ale unor analisti. Daca rezumam
spatiul public la talk-show-uri de televiziune si
articole de presa, e drept, descoperim faptul
cd, in referirile acestora, SRI-ului i se atribuie
roluri si putinte ce depasesc cu mult cadrul
activitatii lui reale. Cauza se afla, uneori, in
motivatiile vorbitorilor sau in lipsa lor de
cunoastere. Daca includem si dialogul de pe
Internet in notiunea de spatiu public,
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descoperim nuantele, observam ca respectul
inlocuieste aversiunea, ca moderatia ia locul
virulentei si ca, deseori, alegatorii au mai mult
discernamant decét alesii lor. in plus, punctele
de vedere, reperele, valorile pe care le au
liderii comunitatii de afaceri sunt cel mai
adesea foarte diferite de cele ale politicienilor,
jurnalistilor sau bloggerilor, iar conduita
adecvata in mediul de business exclude referiri
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publice la oameni si institutii fundamentale ale
statului. Acesta este motivul din care opiniile
lor legate de SRI nu se manifesta in talk-show-
uri de televiziune, in articole de presa sau in
postari pe LinkedIn.

Ca un amanunt anecdotic, dar si el cu
insemnatate simbolica, as mentiona ca persista
in constiinta populara o sintagma care

‘Comunitatea

oamenilor de
afaceri de elita nici
nu blameaza, nici
NnuU contesta si Nici
nu fnsoteste cu
temeri sau
suspiciuni referirile
la SRI.”

insoteste povestile si descrierile celor ce se
refera la ofiterii SRI: ,baietii cu ochi albastri”.
Un psiholog ar putea sa va ofere
argumentarea amanuntita, eu am sa ma rezum
doar la a mentiona concluzia: acest
supranume, pastrat peste decenii, fara
legatura cu realitatea statistica, contraintuitiv,
contine un amestec de respect si simpatie;
respect pentru a fi aparte ca rol social si
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si simpatie pentru a fi , de partea frumoasa,
luminoasa a fortei”. in folclorul colectiv,
ofiterii de informatii sunt negresit ,baieti”,
desi realitatea ne ofera numeroase exemple de
doamne ofiter sau subofiter extrem de
eficiente si chiar doamne colonel, doamne
general care coordoneaza domenii aspre ale
activitatii de informatii. in mentalul colectiv,
angajatii SRI au negresit ,,ochii albastri”, desi
putini dintre cei care au reprezentat public
institutia sau o reprezinta in zilele noastre
substantiaza acest enunt. Cu alte cuvinte,
miturile care au circulat sau persista nu sunt
bazate pe realitatea , din teren”, dar analiza
acestora reflecta faptul ca, in randul publicului,
ofiterul roman de informatii si institutia pe
care o reprezinta se bucura de respect,
incredere si deseori de simpatie. Atat focus-
grupurile, cat si sondajele de opinie ne
demonstreaza ca publicul extins stie si
apreciaza rigoarea, rabdarea, tenacitatea,
determinarea si grija pentru promisiuni
implinite ale ofiterilor SRI si implicit ale
institutiei.

FP: Vedem, in ultimii ani, sondaje care
plaseaza increderea in SRI la mai mult de 5o de
procente. Care credeti ca sunt motivele pentru
care a crescut increderea oamenilor intr-o
institutie pe care pragmatic o cunosc
fragmentar doar?

MN: in peisajul general al imaginii publice
institutionale, reprezentarea despre SRI este in
mod particular lipsita de elemente tangibile,
deoarece munca oamenilor din institutia
dumneavoastra este prin esenta secreta.
Reflexul breslei dumneavoastra este, probabil,
acela de a gestiona lumea dupa principiul
submarinului atunci cand se produce o
defectiune, spatiul respectiv se izoleaza, viata
merge mai departe, iar ,accidentul” se
trateaza punctual, fara a afecta intregul. Ca
atare, inspre publicul consumator de stiri, cel
relevant in conturarea , opiniei publice”,
razbat amanunte disparate despre SRI. Toate
proiectiile au insa un numitor comun:
indiferent ce s-ar intampla, SRI actioneaza ca o
instanta care aduce, intr-un fel nevazut, o
forma de echilibru in sisteme, intre sisteme.
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"Prezenta la varful
institutier a unul
diplomat de cariera
constituie o
garantie a
intelegerii de catre
SRI'a mecanismelor
diplomatiel
publice.”
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Toate acestea, precum si multe alte eforturi
constante de deschidere ale organizatiei
dumneavoastra, au condus la cristalizarea, in
timp, a unei directii bune si bine consolidate in
care se manifesta reputatia institutionala.

FP: E adevarat, mai ales in ultimii ani, am cules
chiar in paginile acestei reviste aprecieri din
zone de expertiza foarte diverse...

MN: Prezenta la varful institutiei a unui
diplomat de cariera constituie o garantie a
intelegerii de catre SRI a mecanismelor
diplomatiei publice. Managementul
transformational al ultimilor ani si proiectarea
strategica a acestor transformari au transmis,
cel putin in mediul de business, academic si
publicului larg, la care eu ma pot raporta,
mesaje foarte bune. Pastrarea institutiei in
zona discreta a neutralitatii politice,
concomitent cu afirmarea hotarata a unor
valori ale binelui public, nu au facut decat sa
consolideze imaginea.

La fel ca toate domeniile vietii publice
institutionale, intelligence-ul simte nevoia de a
fi inteles ca misiune sociala, de a fi acceptat si
de a fi sprijinit. increderea publicului si
suportul pe care acesta il acorda, sprijinul
absolut indispensabil in eventuale situatii de
criza, se obtin si se consolideaza numai prin
intermediul unor campanii de informare, atat
cat permite domeniul dumneavoastra de
activitate sa va descrieti publicului.

FP: Ghidat de bunele practici ale unor servicii
de intelligence ale tarilor partenere, SRl a
apelat, in ultimii ani, la sprijinul profesional al
unui consultant de comunicare. Care este, in
randul publicului, impactul acestui demers?

MN: Discursul institutional al SRI pastreaza
atributele specifice domeniului dvs. si conformi-
tatea cu valorile brandului: echilibrat, manifes-
tat cu discretie, nuantat. Are acuratete, elegan-
ta rezervatd, dar totodata fermitate profesiona-
|a. Este articulat in permanenta pe raportarea la
lege si legalitate, reflecta preocuparea
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neabatuta pentru conduita etica si implineste
misiunea institutionala de a contribui la
consolidarea educatiei de securitate in randul
publicului.

Odata cu improspatarea elementelor de
identitate institutionala, SRI a lansat un web-
site nou care este acum unul dintre cele mai
vizitate. Atat descrierile generoase ale
activitatii si misiunii SRI, cat si materialele
complementare de informare pe care acesta le
include, realizarea unor filme de tip ,marturii
ale ofiterilor SRI”, aflate pe site, invitatia la
dialog, quiz-ul de testare a abilitatilor si
oportunitatile de cariera prezentate au adus
zeci de mii de noi vizitatori. Acestia constituie
tot atatia oameni acum mai informati despre
activitatea dvs. SRI primeste acum, in mod
proactiv, mii de cv-uri ale unor tineri dornici sa
devina ofiteri de informatii, iar acest lucru
constituie o garantie privind o buna baza de
selectie a viitoarelor generatii care vor conduce
destinele intelligence-ului romanesc. Academia
Nationala de Informatii a gazduit vizite de
prezentare si evenimente de tip ,porti
deschise" pentru cei interesati sa urmeze
cursurile ei, Serviciul insusi a gazduit pentru
prima data un astfel de eveniment in propriile
birouri, specialistii domeniului
cyberintelligence sustin prezentari la
evenimente publice si in fata studentilor din
universitati, s-au desfasurat campanii de
informare in licee.

SRI este unul din putinele servicii de informatii
care a pasit In mediul virtual prin lansarea
propriului cont de Facebook. Dincolo de
numarul incurajator de like-uri, acesta este viu,
activ in fiecare zi, raspunde intrebarilor
adresate in spatiul virtual si contribuie activ la
o mai buna cunoastere a rolului si misiunii SRI.
Sub acelasi aspect al democratizarii cunoasterii,
SRI isi prezinta public, tot mai des, parte din
succesele operationale si aportul la succese
operationale ale altor institutii partenere, a
realizat propria emisiune filatelica si a
inaugurat un monument care omagiaza
activitatea eroilor luptei antiteroriste.

Beneficiarii activitatii de informatii, demnitarii
Romaniei, se schimba Tn timp, publicul are
asteptari mai mari, institutiile publice acorda
atentie nevoii suplimentare de transparenta,
partenerii din sistemul de aparare si institutiile

partenere din tarile nord atlantice isi adauga
rigori, profilul ofiterului de informatii provenit
din generatia ,millenium” este mult mai
eterogen, astfel incat efortul sustinut al SRI de
a contribui profesionist la 0 mai buna
comunicare cu toate aceste categorii de public
nu face decat sa-i consolideze prestigiul.

Neindoielnic ca 59% incredere in SRI, asa cum
apare in ultimele sondaje de opinie, se
datoreaza realizarilor profesionale ale
institutiei, dar o parte din aceasta incredere
provine si din faptul ca publicul percepe mai
bine acum rolul si misiunea dvs. Nu exista un
alt instrument care sa masoare stiintific
reputatia. Si nu exista un instrument stiintific
capabil sa segmenteze ,cauzele” unei bune
reputatii, procentul in care aceasta se
datoreaza performantei profesionale sau
procentul in care aceasta se datoreaza unei
bune comunicari, dar psihologia, sociologia si
toate stiintele comunicarii ne invata ca
imaginea unei institutii trebuie sa includa
negresit ambele preocupari.

doielnic ca 59% incredere n SR
ondajerde-opinie,.se datoreaza realizarilor profesionale ale
ipstitutiel, dar o parte din aceasta-incredere provine si din faptul
Ca publicul percepe mai bine acum rolul si misiunea dvs.”
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FP: Cum arata profilul ofiterului roman de
informatii in studiile de piata la care ati avut
acces?

IVIN: Din respect pentru rigoarea demersului, am
asistat eu insami la multe focus grupuri in diferite
orase ale tarii. A fost foarte util sa vizionez, din
camera alaturata, pe monitor, asa cum cere
metodologia tuturor focus grupurilor, si sa ascult
toate punctele de vedere exprimate pe acest
subiect. in ochii publicului, ofiterul roman de
informatii are varsta medie, este bine educat,
discret, vorbeste mai multe limbi straine, este
inteligent, abil si foarte adaptabil. Are aspect si
preocupari cosmopolite, e patriot, are stapanire
de sine, echilibru, n-are culoare si preferinte
politice, e suspicios, tacut, e iscusit in a-si atinge
scopurile profesionale, are munca riscanta, grea,
dar interesanta. Publicul romanesc nu il asociaza
pe ofiterul SRI cu James Bond, dar il socoteste a fi
foarte ,cool”. Mi-ar fi placut sa pot, la sfarsitul
focus grupurilor, sa intru in incapere sa confirm
cea mai mare parte a perceptiilor.

, asa cum apare n ultimele
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N-am facut-o, tocmai pentru ca metodologia
nu permite, dar completez pentru cititorii dvs.:
ofiterul SRI este tanar si este un profesionist cu
mult mai riguros in munca lui decat am intalnit
eu Tn mediul privat, cu mult mai atent la
semnificatia majora a detaliilor si cu aplecare
catre relatarile faptice in detrimentul opiniei
personale. intr-o tara in care mai toata lumea
formuleaza cu usurinta pareri, cu orice prilej,
despre ... aproape orice, este extrem de
reconfortant profesional sa intalnesti oameni
care nu exprima opinii, ci se refera exclusiv la
fapte si repere concrete. Angajatii SRI sunt cu
precadere inclinati catre reflectie, catre
analiza, parcurg tot drumul de la idee la
cuvant, fara a arde etape. Si mai apoi de la
cuvinte la fapte, la fel de atent si temeinic.
Sunt extrem de bine pregatiti, culti, au o
eleganta neostentativa, sunt atenti si capabili
sa anticipeze directiile de miscare ale
conceptelor. Faptul ca publicul intuieste, iata,
profilul autentic, complex si foarte valoros al
angajatilor SR, se datoreaza atat
transformarilor si evolutiilor majore pe care le-
a parcurs Serviciul, culturii organizationale
foarte solide si consistent ajustate, cat si,
totodata, faptului ca ati permis publicului sa va
cunoasca si inteleaga mai bine.

FP: Cat de bine percepe sau intelege publicul
rolul global al activitatii de intelligence?

MN: Studiile sociologice ne aduc cateva vesti
triste despre interesul si apetenta publicului
roman pentru tematici majore, fie acestea
interne sau globale. Evoc pentru exemplificare
faptul ca publicul roman are unul dintre cei
mai mari indici de alienare la subiecte politice,
75 din 100. Nu procent, ci indice, asadar mai
grav. in traducere, acesta semnifica aproape
total dezinteres si neimplicare. Dincolo de
preocuparile imediate si individuale, cele
legate de locul de munca, propriile venituri,
starea de sanatate si siguranta personala si
dincolo de interesul pentru subiecte de
divertisment sau chestiuni frivol-tabloide,
publicul roman este foarte putin interesat de
macro-analize, tendinte sau fenomene care l-ar
putea include sau afecta. Au ajuns la public
declaratii pe care le-au oferit liderii unor

servicii de informatii, parteneri din Statele
Unite sau Marea Britanie, cei interesati au
putut afla despre faptul ca, pentru serviciile de
informatii ale acestor tari, SRI este unul dintre
cei mai importanti furnizori de informatii
relevante, ca SRl este , exportator de
securitate” la nivel global. Mentiunile publice
pe care le-au facut, chiar in prezenta jurnalisti-
lor romani, directorul FBI, directorul CIA,
directorul MI6 si alti reprezentanti de varf ai
comunitatii internationale de informatii,
declaratii care omagiau nivelul de profesio-
nalism al ofiterilor SRI, aportul acestora la
succese operationale comune ale tarilor NATO
si conlucrarea profesionala continua, foarte
valoroasa, toate aceste mentiuni au conturat
mai pregnant buna reputatie de care se bucura
SRI la nivel international. Toate acestea au con-
stituit negresit, pentru intreg publicul avizat,
un motiv de mandrie. Pentru publicul larg, ele
raman insa notiuni abstracte, pe care aveti
obligatia profesionala si sociala de a le sub-
stantia Tn continuare.

“Publicul roman este foarte
putin interesat de macro-
analize, tendinte sau
fenomene care I-ar putea
INclude sau afecta.”

FP: Poate resuscita SRI semnificatiile adanci ale
notiunii de patriotism?

MN: Desigur. Poate contribui la revirimentul
unor astfel de sentimente prin exemplul
institutional, prin exemplul personal al fiecarui
angajat, prin promisiunea de valoare a motto-
ului dvs. si prin fiecare succes profesional. SRI
ne poate reinvata pe fiecare dintre noi ca
patriotismul nu este o notiune desueta, ci un
legamant afectiv, involuntar, intre orice om si
locul nasterii, educarii si formarii sale ca individ
si el este cu atat mai important intr-o lume
globala cu cat valorile fiecarei natiuni se
reaseaza.

FP: Cum isi traduce publicul notiunea de patriotism?

MN: Predispozitia mimetica, pe care poporul roman a
tot rafinat-o, in ultimele doua secole, a facut astfel incat
sa preluam de la popoarele care isi iubesc simbolurile
nationale obiceiul de a arbora drapelul mai des si mai
vizbil. Am preluat chiar si obiceiul unor pictoriale cu
vesmant sumar tricolor. Binevenite toate aceste forme
importate de atasament manifest pentru steag, dar nu la
ele as vrea sa ma refer. Nici la intonarea imnului, al carui
indemn, apropo, mi se pare ca ne aminteste mereu
despre conditia noastra... preponderent expectativa -
.desteapta-te romane” ca indemn pe muzica, oricat de
inadltatoare, imi tot aminteste ca ceea ce facem nu este
nicicand suficient. O parte importanta de public, elita
intelectuald, liderii comunitatii de afaceri, artistii,
sportivii de performanta, cercetatorii domeniilor
fundamentale, profesorii atenti la misiunea lor si multe
alte categorii de public educat inteleg si isi traduc
patriotismul in notiuni concrete, in nevoia de a
contribui, fiecare la nivelul sau, in domeniul sau, prin
exemplul personal, la conservarea unor valori, la adaosul
de realizari, impliniri, succese care au amprenta sau
semnatura romaneasca. Cateodata, patriotism poate
fnsemna pur si simplu un lucru bine facut, in nume
personal, dar in beneficiul comunitatii sau tarii pe care o
reprezinti.

FP: Ca in orice mare organizatie, multe lucruri depind de
orientarea strategica imprimata de viziunea liderilor.
Cum se vede leadership-ul institutional al SRI din afara
institutiei?

MN: Tinuta intelectuala a domnului Maior, statura
diplomatica a domniei sale si felul in care acesta a mode-
lat profilul institutiei, preocuparile academice si partene-
riatele internationale pe care SRI le-a conturat cu univer-
sitati internationale de prestigiu precum Harvard, ca
urmare a acestor preocupari, personalitatea extrem de
echilibrata si viziunea ampl3, strategica, asa cum
transpar din fiecare aparitie publica a directorului SRI, au
contribuit decisiv la pozitionarea institutiei si la felul in
care aceasta este acum apreciata.

Am avut ocazia sa ii intalnesc pe fiecare dintre cei cinci
membri ai echipei de conducere a SR, in locuri si la
momente diferite. Ca responsabil de management al
unei organizatii, incomparabil mai mica, desigur, si mai
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putin semnificativa, cum este agentia
mea, dar ca om care stie importanta
echipei si a resorturilor de intimitate
profesionala ce alcatuiesc mecanis-
mele unei echipe de succes, va invi-
diez organizatia pentru colectia de
valori individuale de la varful ei si
mai ales pentru felul extrem de
omogen in care acestea lucreaza.
Complementar, articulat, in perfecta
sincronizare.

“SRI ne poate refnvata pe
fiecare dintre noi ca
patriotismul nu este o
notiune desueta, ci un
legamant afectly,
iNvoluntar, intre orice om
si locul nasterii, educarii si
formarii sale ca individ si el
este cu atat mai important
intr-o lume globala cu cat
valorile fiecarel natiuni se
reaseaza.”

Despre prim-adjunctul SRI, domnul
Florian Coldea, si mai ales despre
respectul profesional de care se
bucura in randul unor parteneri
internationali cu care a conlucrat
direct in cadrul unor misiuni trecute,
am aflat cu cativa ani in urma. Am
asistat, in contextul unei reuniuni
care se desfasura la Aspen Institute,
in Colorado, la prezentarile unor
reprezentanti de varf ai CIA, FBI si
fosti conducatori ai acestor institutii.
in pauza conferintei, am cumparat de
la libraria alaturata cateva carti si m-
am dus la o parte dintre vorbitori
pentru semné&turi. imi spuneam
numele pentru dedicatie si, conform
cu obiceiul tuturor americanilor,
m-au intrebat din ce tara sunt.
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“Buna reputatie este
cea mai fragila
dintre izbanzi, prin
aceea ca se poate
pierde intr-o

singura zi.”
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Am raspuns Romania, iar raspunsul meu a
generat o explozie de admiratie si superlative:
~Romanian intelligence - excellent guys”,

4

~€exceptional professionals”, ,,very smart guys”.

S-au strans in jurul meu, m-au invitat la masa
lor, ma priveau cu admiratie, nu conteneau sa
laude experiente desfasurate in comun cu
ofiterii romani SR, ,say hello to Florian -
impresive professional”, ,,send him our best
regards and appreciation”, , excellent
intelligence officer”. Nu conteneau cu omagi-
ile, iar in zilele urmatoare ale conferintei am
beneficiat de multe complimente profesionale,
de priviri in care se citea respectul pentru
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echipa care coordoneaza destinele intelli-
gence-ului romanesc si de un tratament care se
datora prestigiului pe care conducerea SRI il
are in ochii comunitatii internationale de
informatii. Am adus fnapoi acasa aceasta
admiratie si am transferat-o celor in drept sa o
primeasca, dar mi-a facut placere sa aflu, in
mod direct, intamplator, despre un fel atat de
admirativ in care Romania este privita in unele
domenii profesionale. in timp, aveam sa
descopar ca tandemul profesional de la varful
SRI, cel pe care il formeaza directorul institutiei
cu primul sau adjunct, este o echipa care
lucreaza in perfecta armonie, tipul acela de

echipa de elita despre care citim In manuale ca
poate exista, dar pe care o intalnim foarte rar.
Cunoscandu-i atat pe domnul Maior, cat si pe
domnul Coldea, asistand la felul in care colabo-
reaza, impecabil, la felul in care se comple-
teaza abilitatile, priceperile si vizunile lor, la
felul in care rolul profesional al fiecaruia este
potentat de competentele personale si de grija
celuilalt pentru echipa, pentru rigoare, etica si
legalitate, am inteles nu numai motivele
pentru care aceasta echipa este atat de
longeviva si eficienta, dar mai ales cat de
distantate de realitate sunt deseori judecatile
publice ale celor care nu ii cunosc.

INTERVIU |

FP: Care ar trebui sa fie proiectia de viitor a
eforturilor de consolidare a bunei reputatii a
SRI?

MN: Viitorul se va intampla asa cum si-|
deseneaza strategic institutia insasi. SRI isi
ajusteaza comunicarea publica in functie de
contextele extrem de volatile la nivel interna-
tional si de nevoia locala a consolidarii
educatiei de securitate. Buna reputatie este un
atribut de valoare, care se dobandeste greu, in
timp indelungat, bazat pe rezultate, cu multa
migala profesionala si cu atentie neobosita la
proiectia publica a activitatii. Sigur ca imaginea
institutiei nu este un obiectiv in sine, dar este
unica forma de a evalua perceptia publica
referitoare la rolul dvs. social si la felul in care
va indepliniti misiunile de orice fel.

Totodata, buna reputatie este cea mai fragila
dintre izbanzi, prin aceea ca se poate pierde
intr-o singura zi, intr-un minut, fie si doar
dintr-o eroare a unui subofiter aflat la filtrul
de securitate pe Aeroportul Otopeni. Un
accident profesional minor, ca sa ma refer doar
la un astfel de exemplu, se poate transforma
intr-un dezastru. Dincolo de efectele nedorite
ale unui astfel de accident, el spulbera tot ceea
ce a reusit sa consolideze prin rezultate extrem
de valoroase o echipa extinsa de profesionisti,
in atat de multi ani. Nedrept, desigur, dar asa
stau lucrurile din punct de vedere al perceptiei
publice. insa privind dintr-o altd perspectiva,
sustinerea publicului intr-o eventuala situatie
de criza, sprijinul, intelegerea, implicarea
publicului si increderea acestuia in activitatea
dvs. sunt direct proportionale cu nivelul
reputatiei profesionale pe care o consolidati.

Prin rezultate si prin felul in care publicul
invata, afla, intelege mai bine care este rolul si
misiunea dvs. Discret, dar consecvent, asa cum
este ADN-ul brandului SRI.

FP: Va multumesc!
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, You can change the law, you
can change the technology, but
you still need to change the
culture; you need to motivate
institutions and individuals to
share information.”
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Lee H. Hamilton, membru al U.S.
Homeland Security Advisory
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securitate nationalda impune o schimbare

Cosmin BARA

Atacurile teroriste din 11 septembrie 2001 au

adus in atentia opiniei publice problematica
intelligence-ului. Evenimentul in sine, perceput
ca un esec al activitatilor structurilor speciale, a
generat preocupari, la nivelul cercurilor
academice, al specialistilor in intelligence si al
autoritatilor publice, pentru identificarea unor
solutii care sa conduca la cunoasterea,
prevenirea si contracararea eficienta a
amenintarilor teroriste.

Importanta actiunilor desfasurate pentru
asigurarea securitatii nationale a crescut, dar
eficienta lor depinde foarte mult de modalitatea

in care producadtorii si consumatorii de
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intelligence reusesc sa finteleaga dinamica

strategica bazata pe noile realitati tehnologice,
politice, sociale si economice.

Legatura dintre cunoastere si intelligence este
una intrinseca, cunoasterea reprezentand
elementul central a evolutiei institutionale si
competitivitatii Tndeplinirii misiunilor prin
asigurarea unor capabilitati informative si
operationale puternicesi flexibile.

Asistam, in prezent, la o schimbare
spectaculoasa a conceptelor si ideilor care s-au
produs in teoria cunoasterii. Noile concepte au
adus o schimbare profunda a societatii noastre.
in incercarea de a intelege aceastd noud

care dispunem si chiar modul de gandire sunt in
prezentinadecvate pentru a descrie fenomenele
pe careletraim.

Aceasta inadecvare deriva din faptul ca incercam
sa aplicam conceptele care tin de o imagine
depasita asupra lumii unei realitati care nu mai
poate fiinteleasa in termenii acestor concepte.

Azi traim intr-o lume cu interconexiuni globale,
in care amenintarile traditionale (terorism,
spionaj, criminalitate organizata, extremism
etc.) si cele cibernetice, riscurile la adresa
securitatii natiunilor sunt interdependente.
Gestionarea adecvata a problemelor de

fundamentala in gandirea, perceptiile si valorile
noastre si reclama o noua viziune a intelligence-
ului, avand ca punct de plecare o perspectiva
sistemica, holistica asupra societatii.

Mediul international de securitate s-a modificat
semnificativ la finele acestui mileniu,
determinand reconsiderari conceptuale majore
si devenind tot mai complex, ca urmare a
disparitiei sistemului bipolar de securitate.

Trecerea de la societatea industriala la cea
informationalda, precum si complexitatea
relatiilor si interdependentelor sociale au
generat aparitia unor noi tipuri de agresiuni

115



intelligence | ENVE

(accesarea ilegala a sistemelor informatice,
terorism politic transnational, provocarea
deliberata de catastrofe ecologice, actiuni ce pot
afecta siguranta sistemelor de transport,
agresiune economico-fianciara), pe care le
identificam in agenda de lucru a producatorilor
deintelligence.

Sub presiunea noilor amenintari si riscuri la
adresa securitatii nationale, generate de
evolutia proceselor globalizate, domeniul si
obiectul de studiu al intelligence-ului a evoluat
permanent, abordarea scientizata inlocuind
treptat abordarea ideologica.

Pentru tematica pe care o abordam si scopul
acestui demers, consider relevante doar
distinctiile intre posibilitatile de investigare a
procesului de intelligence oferite de viziunea
mecanicista si cea holistica.

Interpretarea mecanicista a

intelligence-ului

Metoda de gandire a lui Descartes si viziunea sa
asupra naturii au influentat toate domeniile
stiintei moderne. Credinta carteziana in
adevarul stiintific este inca larg raspandita, multi
oameni de stiinta, dar si nespecialisti, fiind
convinsi ca metoda stiintifica este singurul mod
valabil de intelegere a societatii.

Celebra sa afirmatie ,Cogito ergo sum” deduce
ca esenta naturii umane consta in gandire si ca
toate lucrurile pe care le concepem clar si le
distingem sunt adevarate. Cunoasterea sigura
este atinsa prin intuitie si deductie.

Metoda lui Descartes este analitica si consta in
descompunerea ideilor si a problemelor in
componente, respectiv aranjarea lor in ordine
logica. A devenit o caracteristica esentiala a
gandirii stiintifice moderne si s-a dovedit extrem
de utila in dezvoltarea teoriilor stiintifice.
Accentul exagerat pus pe aceasta metoda a dus
la fragmentare - care este caracteristica atat
pentru gandirea noastra in general, cat si pentru
disciplinele noastre academice - si la atitudinea
atat de raspandita a reductionismului in stiinta,
convingerea ca toate fenomenele complexe se
pot intelege reducandu-le la componentele
constitutive.
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Specificul acestei paradigme este
linearitatea, care, din punct de vedere
matematic, presupune:

- Proportionalitatea - factorul de
multiplicare al valorilor de intrare este
identic cu cel al valorilor deiesire;

- Superpozitionarea - suma valorilor de
intrare determina suma valorilor de iesire.

Sistemele liniare sunt acele sisteme
in care intrarile sunt proportionale
cu iesirile. Ele pot fi caracterizate
astfel:

- intregul este egal cu suma partilor;
- cauza si efectul sunt observabile;

- previziunea este facilitata de o
planificare atenta;

- succesul este determinat de
monitorizare si un control detaliat;
- sunt posibile procesele
reductioniste.

Aceasta paradigma a constituit, de-a lungul
timpului, baza conceptuala a dezbaterilor
sideciziilor referitoare laintelligence.

Procesul de intelligence, conform unui
model dezvoltat de Sherman Kent, in anii
50, urma o desfasurare liniara bazata pe
cinci etape: planificare/directionare
colectare procesare analiza/productie -
diseminare. Eficienta acestui model de
intelligence este apreciata prin capacitatea
de a solutiona problemele. Din acest punct
de vedere, cea mai buna cale de a rezolva
orice problema este desfasurarea unui
proces liniar, adicda de la intrebare la
raspuns, unde consecintele posibile erau
determinate de dateleinitiale certe.

Acest model de intelligence a fost aplicat in
conditiile unui mediu de securitate
caracterizat prin cunoasterea inamicului,
evidenta provocarilor, amenintarilor si
riscurilor la adresa securitatii nationale, iar
reactiile erau cuantificabile.

Limitele intelligence-ului liniar au fost
demonstrate cel mai elocvent de

producerea atacurilor teroriste din SUA, Spania,
Federatia Rusa, precum si de incapacitatea
producatorilor de intelligence de a oferi solutii
viabile in interventiile armate din Irak si
Afganistan. in aceste conditii, pentru
gestionarea adecvata a situatiilor de criza sau
stabilirea unor cerinte informative au fost
infiintate consilii, comitete care sa i aduca
fmpreuna pe consumatorii, analistii si colectorii
de informatii.

Modelarea holistica

a intelligence-ului

Viziunea sistemica, holistica, priveste lumea din
punctul de vedere al relatiilor si integrarii.
Sistemele sunt entitati integrate ale caror
proprietati nu pot fi reduse la proprietatile
partilor componente mai mici. Sistemele iau
nastere din interactiunea si interdependenta
reciproca a partilor lor componente.
Proprietatile sistemice sunt disfunctionale
atunci cand se procedeaza la disecarea unui
sistem, fie concret, fie teoretic, in elemente
izolate. Cu toate ca putem discerne partile
individuale care compun un sistem, intregul este
intotdeauna diferit de simpla suma a partilor
sale componente. Un alt aspect important al
sistemelor il reprezinta natura lor intrinsec
dinamica. Formele lor nu sunt structuri rigide, ci
sunt manifestari flexibile si totusi stabile ale
proceselor aflate la baza acestora.

Sistemele holiste sunt caracterizate prin faptul
ca ,intrarile” nu sunt proportionale cu ,iesirile”
si detin urmatoarele insusiri:

-intregul nu este egal cantitativ cu suma partilor
sau calitativ recognoscibil in componentele sale
constitutive;

- Cauzelesiefectele nusuntevidente;

- Sunt un mediu in care fenomenele sunt
impredictibile, dar in cadrul limitelor lor detin
proprietati auto-organizante;

- Impredictibilitatea determina frustrarea
planificarii conventionale;

- Proprietatea auto-organizanta nu permite
controlul proceselor sistemului;

- Frontierele care definesc aceasta familie de
sisteme au geometrie variabild, realitate care
determina noi modalitati de gandire si actiune.
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Paradigma holistica a fost identificata ca fiind
aplicabila procesului de intelligence dupa ce au
fost sesizate efectele sale in stiintele ecomice si
in studiul relatiilor internationale. Aceasta
defazare se poate explica prin sesizarea tarzie a
potentialului ei de catre producatorii de
intelligence, dar si de catre mediului academic.
Relevanta acestui model de analiza pentru
intelligence o regasim in abordarile americane
asupra mediului operational specific teatrelor
de operatiuni complexesiiregulare.

Statele Unite au adus modificari importante
doctrinelor de intelligence militar incepand cu
anii 2000. Integrarea problematicilor legate de
noile amenintari, ulterior atentatelor din 11
septembrie, experienta din Irak, in special
dificultatile intalnite in gestionarea situatiei
post-conflict, se reflecta in evolutiile doctrinare.

JIPOE (Joint Intelligence Preparation of the
Operational Environment), aparut in 2009, este
un document doctrinar ce are la baza modelul
sistemic si este utilizat pentru analiza
adversarului in mediile operationale. In acest
document, sistemul este ,,un grup de elemente
care interactioneaza sau sunt interdependente
formand un tot, legate prin factori functionali,
psihici sau comportamentali”, fiind compus din
noduri (elemente tangibile: persoane, locuri sau
lucruri) si conexiuni (relatii functionale sau
comportamentale care exista intre noduri).

Aplicarea principiului ,need to share” in
sistemul de securitate nationala al Romanieisiin
cadrul cooperarii internationale in domeniu a
produs efecte notabile si modificari substantiale
in ceea ce priveste reformarea institutiilor de
intelligence, optimizarea politicilor si adaptarea
la complexitatea mediului de securitate
international. Tnfiin‘garea, in 2005, a Comunitatii
Nationale de Informatii, in cadrul Consiliului
Suprem de Aparare a Tarii (ca retea functionala
a autoritatilor publice din sistemul securitatii
nationale bazata pe unitatea de scop, obiective
si strategie asigurata prin informatiile furnizate
de SR, SIE, DGA si DGIPI), este un prim pas si
totodata o provocare pentru o abordare
holistica a producatorilor si consumatorilor de
intelligence din tara noastra. Aceasta
paradigma implica o interdependenta intre
Jtoti jucatorii” si aduce plusvaloare securitatii
nationale.
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beneficiari
intelligence

In noua
paradigma

Lucian lon PETRAS

Influenta implementarii noilor tehnologii
(colaborative) in analiza de intelligence este
majora atat din perspectiva capacitatii
crescute de reactie rapida si de activare a
unor sisteme de alerta timpurie, cat si din
perspectiva relationarii cu factorii de
decizie, fiind unanim acceptate ca o
schimbare de paradigma. Analiza de
intelligence reprezinta punctul central al
activitatii de intelligence, iar in relatia cu b
beneficiarii legali, analistii comunitatii de
informatii se afl& in prima linie. In acord cu
aceste schimbari, analistii trebuie sa detina
abilitati si capacitati de a colabora cu
expertii din alte domenii si de a prelua
cunostintele aplicabile Tn analiza
intelligence. Acest proces de adaptare si
schimbare reprezinta de fapt un proces de
upgradare a intelligence-ului, care ne
conduce spre onouadera Intelligence 3.0.
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Analistii de intelligence - prima linie a
comunitatii de informatii, in relatia cu
beneficiarii

Interactiunea dintre serviciile de informatii si factorii
de decizie este abordata din multiple perspective,
fiind absolut normal sa suscite interesul, atat in
mediul academic, dar si politic, avand in vedere ca
misiunea agentiilor de intelligence este sa furnizeze
produse analitice care servesc deciziei in stat, iar
tehnologia producerii intelligence-ului primeste in
ultimul timp o atentie deosebita. Abordarile
teoretice clasice in intelligence provin insa, in marea
lor majoritate, din randul expertilor comunitatii de
informatii, care au pareri subiective cel putin despre
segmentul privind adoptarea deciziei, fara a avea
contact direct cu lumea decizionalilor si chiar fara a
putea fi considerati drept cunoscatori ai sistemului de
putere executiva.

Procesul decizional in stat este prefigurat de
legislatie, Tnsa, mecanismele si angrenajele care
determina o anumita decizie sunt de cele mai multe
ori cunoscute unui numar limitat de persoane. Putini
sunt cei care au avut privilegiul sa activeze in ambele
sisteme, si au astfel avantajul de a intelege
functionarea lor, si mai putini sunt cei care au
impartasit experientele traite, din cele doua posturi,
de beneficiar si producator, catre publicul larg.

Demersurile teoretice cu care am intrat in contact,
contureaza tot mai mult nevoia comunitatii de
informatii si guvernantilor, in acelasi timp, de a se
concentra pe tinte comune si de a obtine mai mult
decat feedback, tocmai din nevoia de a adecva
produsele la agenda factorilor de decizie in stat.
Securitatea nationala, ca misiune, nu cade numai in
sarcina serviciilor de informatii si, in ultima perioada,
se resimte accentuat nevoia definirii misiunii comune,
pe un model al retelelor de experti care sa gestioneze
impreuna, colaborativ, problemele de securitate.
Beneficiarii informatiilor de securitate nationala pot
obtine din partea structurilor analitice dedicate, mai
mult decat informatia bruta, pot primi expertiza, care
are la baza ani si ani de activitate intr-un anumit
domeniu sau spatiu de interes, care inseamna cursuri
de pregatire speciala, presupun resurse umane de
calitate sinuin ultimul rand resurse materiale, pe care
statul le pune la indeméana decidentilor. Analistul de
intelligence, ca pion central al ciclului de intelligence,
devine tot mai mult un component al organizatiei cu
o configuratie profesionala de tip ,T" (, T shaped
skils/person”).

Abilitatea de a colabora cu
expertii din alte domenii de
activitate si de a prelua si
aplica in propriul domeniu

Profunzimea
expertizei in

propriul
domeniu de
activitate

in acest format, linia vertical3 a literei , 7"
reprezinta profunzimea expertizei fin
domeniul sau de responsabilitate, iar linia
orizontalda semnifica abilitatile si
capacitatea acestuia de a colabora cu
expertii din alte domenii si de a prelua cu-
nostintele aplicabile in analiza intelligence.

in prezent, se pune foarte serios
accentul pe ,,outsourcing” si
~outreach”, doua concepte cheie
care definesc prioritatile de
dezvoltare ale comunitatilor
analitice de pretutindeni,
respectiv orientarea catre poluri
de cunoastere (de tip think-tank,
experti acreditati si validati, chiar
externalizarea unor servicii de
analiza din surse deschise) si spre
mediile academice preocupate de
cercetare si responsabile cu
inovarea.

Asadar, cu cat este mai intinsa linia
orizontald, reprezentand capacitatea de
colaborare (si de obtinere de expertiza din
diverse domenii), respectiv cu cat este mai
mare profunzimea cunostintelor si
abilitatilor din domeniul propriu, cu atat
analistii de intelligence sunt mai capabili sa
ofere raspunsuri la intrebarile zilei, sa
realizeze trecerea de la paradigma veche
de tip ,puzzle” si ,conectting the dots”, la
noua paradigma, care presupune iesirea

Colectarea

Productia si
diseminarea

din tipare, pentru a putea identifica amenintari
asimetrice, cu grad redus de predictibilitate. Nevoia de
interdisciplinaritate in intelligence este una fireasca avand
in vedere plaja foarte larga de riscuri cu care se confrunta
natiunile in prezentsi implicit aria mare de domenii in care
este nevoie de expertiza analistilor, dar si din perspectiva
necesitatilor ridicate de adaptare la nou, intrucat spiritul
novator are o semnificatie aparte in domeniul analizei,
fiind foarte important in dezvoltarea produselor de
intelligence si in implementarea de noi metode si tehnici.
Analiza de intelligence nu mai furnizeaza informatii, ci
asigura servicii integrate de intelligence, care inseamna
expertizd, resurse si produse. in coordonatele noii
paradigme ,analiza tinde sa se pozitioneze in centrul
ciclului de intelligence, influentand planificarea,
orientand culegerea, realizand
productia si diseminarea si
gestionand feedbackul”.

Analiza de
intelligence

functie publicda cu un

background informational
format, adesea, in afara sistemului institu-
tional guvernamental si nu este foarte familiarizat cu
activitatea desfasurata anterior de institutia pe care o va
conduce, cu politicile si strategiile initiate In mandate
anterioare de predecesorii sai, insa activitatile din
domeniul securitatii nationale au continuitate, nu au
aparut odata cu preluarea mandatului si nu se termina
odata cu el. Analistul, in schimb, detine suficienta
expertiza pentru a asigura atat continuitatea, dar si
receptivitatea la noi misiuni care sa protejeze interesele
nationale, calitatea expertizei analitice fiind de multe ori
mai importanta decat informatiile noi. Sugestiva, din acest
punct de vedere, este replica unui beneficiar despre relatia
de cooperare cu S.R.l.: ,viata mea era mult mai simpla
fnainte sa va cunosc”. Trebuie sa tinem cont si de faptul ca
decizionalul are un mandat limitat in timp, iar la inceputul
perioadei este mult mai motivat sa obtina rezultate si mult
mai dispus sa se implice in proiecte de amploare, debutul
mandatului fiind momentul in care suportul informational
poate face diferenta.

Planificarea

Factorul de decizie vine intr-o Feedback
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Prima linie a comunitatii de informatii
nu este intotdeauna cea operationalg,
pentru ca in relatia cu beneficiarii
produselor de intelligence in linia intai
se afla analistii, mai ales ca aici se
testeaza de multe ori si calitatea
informatiei primite din teren. Daca
vreti, intr-o exprimare mai plastica,
reactia beneficiarului trebuie sa fie
turnesolul produselor analitice, sa ne
indice unde am pus corect punctul pe
#i", care dintre produse necesita
completari sau reevaluari, dar mai ales
care sunt prioritatile de agenda
comuna. De cele mai multe ori
serviciile se plang ca au
informat dar decizionalii nu
au actionat, insa intrebarea
este daca au fost transmise
avertizarile la timp, au fost ele destul
de convingatoare, au fost credibile?

Lupta comunitatii de informatii
pentru acuratete, verificare si secret
face, uneori, ca avertizarile sa fie
tardive, pentru ca este dificil sa
schimbi o opinie deja formata, iar
beneficiarul nu asteapta informatiile
verificate pentru a-si construi o
imagine despre ce se intampla,
intra chiar involuntar in
contact cu multe inputuri
informationale,

care nu sunt tocmai cele mai
indicate.

Ar fi interesant din acest punct de
vedere de studiat, de unde Tsi iau
decidentii informatiile, ce procent
apreciaza acestia ca este intelligence si
cat la suta alte informatii, vehiculate
de diverse surse. in zilele noastre,
nivelul de zgomot informational este
atat de mare, incat e nevoie de
specialisti pentru a extrage sunetul
care ne intereseaza din ,zgomotul de
fond”. Analistii sunt acei specialisti
care pun pe masa decidentilor
documentele de informare, dar si cei
care primesc si evalueaza reactiile
beneficiarilor, formuleaza mai
departe cerintele care sa aduca noi
informatii decizionalilor in stat. Daca
pozitionam analistul in centrul ciclului
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de intelligence, intregul circuit din jurul lui
trebuie sa functioneze eficient pentru ca erorile
si surprizele strategice sa nu apara, iar analistii
invata din propriile greseli printr-un proces de
asumare siimpartasire a lectiilor invatate.

Si totusi... se intdmpla, dupa cum stim, exista si
.lebede negre” (Nassim Taleb, 2008) iar ele fac
viata analistilor mai grea decat inainte. Multi
autori considera analiza de intelligence drept
cea mai dificila activitate din ciclul intelligence si
pe buna dreptate, tot mai des este invocat faptul
ca esecurile in intelligence sunt esecuri ale
analizei, iar exemplele recente sau istorice vin sa
confirme acest lucru. Este grea profesia de
analist de intelligence si pentru ca activam intr-o
bransa care se redefineste aproape la fiecare
mare scandal public din domeniul intelligence-
ului, dar de multe ori este contestata pe nedrept,
ignorand presiunile (de timp, ierarhie) si gradul
de incertitudine cu care analistii lucreaza, fara sa
se tina cont de interferentele psihologice
(demonstrate stiintific), elemente pe care le
regasim in toate comunitatile de informatii.

Premisa ca analistul nu are voie sa
greseasca este o abordare eronata,
trebuie sa invatam din esecuri si sa
identificam metode care elimina cat mai
multe surse de eroare.

Intelligence Upgrade - de la tirania

hartiei spre libertatea din wiki

Comportamentul consumatorilor de informatie
s-a modificat in ultimii ani foarte rapid, mergand
numai in analogie cu presa scrisa si cea online,
observam ca trecerea catre produse web - based
a fost foarte rapid asimilata de utilizatori, poate
chiar impusa de comportamentul acestora. Asa
incat, toti am devenit mai mult sau mai putin
user-i, facem parte dintr-o societate puternic
digitalizata, in care aproape ca esti considerat
un neadaptat (ciudat) daca nu ai cel putin un
cont de facebook. Beneficiarii de intelligence
sunt la randul lor consumatori de produse web-
based, vedem chiar ca unii intretin bloguri
personale, sustin anumite publicatii on-line,
sunt familiarizati sa obtina informatii din fluxuri
RSS, sa-si seteze preferintele si domeniile de
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interes, sa participe la dezbateri de idei intr-o
agoraonline.

Trebuie sa tinem cont si de faptul ca
decizionalii sunt la randul lor
comunicatori si chiar mai obisnuiti sa
transmita decat sa asculte (sa
receptioneze), iar informatia nu mai este
de mult timp apanajul exclusiv al
serviciilor si ea nu se produce intr-un
alambic detinut exclusiv de analistii
serviciilor.

Informatia tinde sa devina universal disponibil3,
avantajul fiind al celui care o utilizeaza cel mai
repede, de aici si o contradictie majora intre
preocuparea pentru compartimentare si cea

- daca analistii lucreaza mai bine in echipe si in retele
specializate, de ce nu am accepta ideea ca beneficiarii sa
aiba acces la platforme online (fara sa ignoram riscurile
accesarii neautorizate, pentru ca totusi traim in era wiki,
dar si in cea a Wikileaks). Daca sunt informatii sensibile,
acestea pot fi solicitate si furnizate separat; este optiunea
decizionalului daca vrea detaliisau nu.

- sa aiba un continut clar si sa fie centrate pe mesaj, sa
spuna ce stim si ce nu stim, sa faca diferenta intre cele
doua, dar cel mai important este sa spuna ce cred analistii
ca este cel mai probabil sa se intample.

- sa furnizeze avertizarile in timp real, de tipul alertelor:
“Buna ziua, aveti un mesaj de alerta timpurie de la S.R.I.!"
(sau aveti x mesaje necitite delaS.R.L.).

- sa contina imagini, harti, design grafic, time line-uri, s.a.
(o persoana retine mai repede si mai mult timp continutul
multimedia decat un text scris).

pentru partajare.

Serviciile de intelligence se prezinta intr-o
dilema, intre a ramane fideli clasicei informari
pe hartie, purtatoare de insemne si stampile si

Daca teroristii sunt de generatie 2.0, crima
organizata transfrontaliera la fel, ce s& mai spun
despre cybercrime, care este in varful piramidei
utilizarii tehnologiilor noi, atunci agentiile de
securitate trebuie sa fie de generatie 3.0..

deschiderea spre platforme colaborative
specifice erei informationale, care asigura o
partajare rapida si controlata a produselor de
intelligence, mai mult, acestea eficientizeaza
productia, orienteaza mai facil colectarea si
furnizeaza feedback intimpreal.

Un produs de intelligence adaptat la era
informationala, in opinia mea, ar trebui sa
indeplineasca un set minim de conditii:

- in primul rand sa fie scurt, concis si la obiect,
fara prea multe footnotes pentru ca Numarul 1
din orice tara, minister, domeniu sau structura
institutionala este fintr-o criza de timp
accentuatsd, iar literatura de specialitate abunda
de articole care conduc la ideea ca NIE (National
Intelligence Estimate din S.U.A.) este citita mai
mult de istorici si cercetatori decat de catre
decidenti. Sa nu uitam cui adresam avertizarile si
cat timp estimam ca trebuie sa aloce, zilnic,
beneficiarii, infomarilor de  securitate
nationala venite de la toate serviciile de
informatii;

- sa fie in format electronic, consultat online,
beneficiarul sa transmita feedback imediat. Pare
de necrezut ca presedintele, primul ministru sau
alt decident de varf sa dezbata online cu
analistii, dar am vazut cum presedintele S.U.A. a
vizionat in direct misiunea de capturare a lui Ben
Laden;

Serviciile de intelligence nu-si pot permite luxul de a
ramane in urma, pentru ca in materie de informatii exista o
concurenta acerba, informatia este perisabila, iar deciziile
nu asteapta. Asadar cuvantul de ordine trebuie sa fie:
Upgrade Intelligence!

Sesiuni de discutii cu beneficiarii in mediul

on-line (buzz sessions)

in media electronicd am regasit initiative de acest tip in
care agentii de presa sau publicatii de prestigiu (New York
Times in SUA, Hotnews in Romania) invita diverse
personalitati ale lumii politice sau culturale pentru sesiuni
de discutii on-line, care ulterior sunt sintetizate intr-un
articol. De altfel, chiar reprezentanti de varf ai mediilor de
afaceri sau din lumea academica obisnuiesc sa participe la
astfel de ,chats online” pentru a interactiona direct cu
publicul interesat de temele aflate pe agenda zilei. Astfel
de interactiuni directe cu consumatorii de intelligence
consider ca ar putea fi benefice pentru ambele parti, mai
ales ca generatia actuala de decidenti este obisnuita sa
lucreze in acest mod (multi din liderii politici sunt prezenti
si activi in retele de socializare si blogging, vin dintr-o
generatie obisnuita cu continutul generat de utilizatori,
sunt familiarizati cu noile tehnologii si le utilizeaza in mod
curent). Asadar nu vad de ce, comunitatea de informatii nu
ar putea initia astfel de sesiuni de discutii pe principiul
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intrebari si raspunsuri. Timpul alocat
poate fi limitat la o ora iar beneficiile
unei astfel de sesiuni sunt de luat in
seama, asigurand astfel conexiunea
directa intre cele doua parti si schimbul
de idei, functionand pe principiul unei
sesiuni de brain-storming, care de altfel
este apreciata si valorizata de expertii
in analiza. Structurile de informatii,
pana la urma, presteaza niste servicii,
iar beneficiarii sunt clientii nostri (in
literatura anglo - saxona termenul de
“consumer” este mai apropiat de cel de
client). Consumatorii de intelligence
sunt parte a sistemului si trebuie sa le
cunoastem nevoile, sa venim fin
intampinarea lor, sa stim cum sa
prezentam produsele noastre pentru a
avea maximum de efect. in mediul
privat orice produs sau serviciu este
vandut\valorificat de persoane
specializate. Cred ca ar trebui sa
invatam si din tehnicile de marketing,
mai ales o regula de aur: Sa asculti ce iti
spune clientul (ce nevoi are, de ce i
place sau nu produsul, cat de
personalizat il vrea, cum sa-i fie
transmissi cat de des?)!

Agenda beneficiarului si nevoia de a
cupla informarea la prioritatile
consumatorului este o tema larg
dezbatuta in mediile avizate, pornind
de la conceptia ca o apropiere prea
mare de factorul politic are efecte
negative, pana la sustinatorii unei
modalitati colaborative de lucru cu
beneficiarii. Consider ca aceasta din
urma este varianta optima, iar noile
tehnologii favorizeaza si potenteaza o
astfel de abordare. In relationarea
comunitatii informative cu beneficiarii
trebuie sa intervina schimbari majore
in perioada urmatoare, pornind si de la
perceptia celor din urma cu privire la
primele, dar si in directia unei activitati
colaborative pentru realizarea
securitatii nationale, pe principiul
tintelor si a misiunii comune pentru
sustinerea intereselor nationale.

inchei, parafrazandu-l pe parintele
analizei de intelligence Sherman Kent,
si spunand ca e nevoie de minim doi
pentru acolabora.
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Caderea Cortinei de Fier in Europa anului
1989 a consemnat inceputul unui lung
proces de democratizare si de aliniere la
standardele lumii libere care a castigat
Razboiul Rece. Un element fundamental
care a contribuit decisiv la ritmul si
substanta proceselor de democratizare in

fiecare dintre statele eliberate de sub
influenta sovietica a fost modalitatea in
care s-a conceput si implementat reforma
sistemului de intelligence. Serviciile de
informatii nu s-au aflat Tnsa printre
prioritatile noilor democratii est-europene,
care au avut in prim-plan o economie de
piata capitalista si nu reforma structurilor
de intelligence, ce se dovedeau a fi
performante in continuare prin capacitatile
de culegere a informatiilor, la fel cum o
facusera sub regim autoritar.

ISTORIA INTELLIGENCE-ULUI

De altfel, clasa politica era interesata mai
ales de reformele in domeniile economic,
sanatatii si social-educational, cele mai
vizibile si cu impactul cel mai puternic
pentru populatie. Totusi, acest lucru avea sa
se schimbe in conditiile in care Alianta Nord-
Atlantica isi deschidea usile noilor membri,
fapt ce a determinat un interes sporit
pentru alinierea la standarde occidentale a
serviciilor secrete, dupa anul 1993, ca si
conditie esentiala la aderarea in structurile
NATO.
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Influenta tuturor acestor factori de
natura negativa asupra serviciilor de
securitate se poate observa prin
contrastul existent la nivelul statelor
foste comuniste care au avut
parcursuri diferite in aceasta privinta.
Astfel, la nivel general, state precum
Polonia, Cehoslovacia si Ungaria au
beneficiat de un proces mai eficient
si transparent de reforma -a
sistemelor de informatii in
conditiile in care influenta
vestica, dupa 1989 dar si
fnainte, a fost cu mult mai
pregnanta decat in state
precum Bulgaria sau
Romania.

Faptul ca in Polonia si Ungaria,
partial si in Cehoslovacia, s-au
desfasurat discutii intre reprezen-
tantii puterii comuniste si membrii

miscarilor dizidente pentru democra-
tie a contribuit pozitiv la procesul
ulterior de reforma al serviciilor de
informatii.

Serviciile post-comuniste europene s-au
confruntat, de asemenea, cu o grava
criza de fincredere din partea
populatiei, iar chestiunea legitimitatii
celor insarcinati cu reformarea acestora a
fost pusa in discutie pe larg in spatiul
dezbaterii publice. Problema continuitatii
fostelor practici in cadrul regimului
democratic a fost insotita constant de
acuze si suspiciuni ca noul serviciu, se va
transforma fintr-un serviciu secret de
politie politica.

intrucat sistemul de intelligence
premergator anului 1989 era conceput ca
un mijloc represiv de instaurare a
directivelor partidului unicsideinlaturarea
oricaror incercari de libera exprimare, a
reiesit nevoia de curatare morala a noilor
servicii. Fostii ofiteri trebuiau inlaturati,
dar, de cealalta parte, existau controversessi
asupra celor care trebuiau sa vegheze si sa
conduca reforma serviciilor secrete.
Societatea post-comunista a condamnat, in
repetate randuri, situatiile in care oameni
cu o conduita indoielnica si cu un trecut
misterios se ocupau de modernizarea

serviciilor secrete, iar rezultatele muncii lor erau
adeseatratate cu suspiciune.

Dupa 1990, Cehoslovacia a fost tara care a aratat cea
mai mare disponibilitate spre a-si micsora numarul
fostilor ofiteri StB de la 14 % din personalul angajatin
1991 la doar 4% in 1993. Pe de alta parte, in urma
divizarii tarii, majoritatea fostilor agenti StB a revenit
Slovaciei, in conditiile in care Republica Ceha a fost
cea care a beneficiat de pe urma reducerii de personal
din1991.

Romania a fost primul dintre statele comuniste care a
initiat un proces oficial de verificare a personalului.
Procesul, finalizat la inceputul lunii februarie 1990, a
gasit ca 4944 din cei 15312 sunt acceptabili pentru a fi
reangajati Tn noile servicii secrete. Romania si-a
micsorat personalul apartinand fostei Securitati din

cadrul SRIde la60%,in 1990, 1a36%, in 1994, si apoila
mai putin de 20% in 1999. insd primul director al
acestui serviciu fusese ofiter al fostei Securitati. Pana
in 2003, mai ramasesera doar 15% din membrii fostei

Securitati in cadrul serviciilor post-comuniste.
Polonia a ramas dominata de fosti SB pe parcursul
anilor '9o, o schimbare semnificativa petrecandu-se

abia in 1998, cu ocazia reducerii cu 50% a numarului
de agenti apartinand fostului regim. In Ungaria si
Bulgaria situatia era una oarecum similara.

Unul dintre principalele motive pentru care lustratia
si verificarea fostelor cadre ale serviciilor comuniste
de informatii nu au avut efectul scontat a fost faptul
ca modalitateain care aceste procese au fost realizate
ducea lipsa de transparenta, al carei rezultat direct se
traduce in evaluari impartiale, verdicte slabe din
punct de vedere legal sau suspiciuni constante de
coruptie. De asemenea, ingerintele sferei politicului
au fost in detrimentul realizarii unui cadru care sa
asigure egalitatea in fata legii si a organelor de
ancheta. Mai mult, intarzierea cu care aceste
verificari au fost incepute a constituit o alta piedica
pentru reformarea serviciilor.

in Germania de Est, Stasi a disparut impreuna cu
statul est-german, iar serviciile de informatii ale
acestuia au fost unificate cu cele ale Germaniei de

Vest, care a preluat controlul masurilor operative pe
care le aveain desfasurare. Solutia adoptata de nemti
a fost insa imposibil de aplicat si in alte locuri intrucat
eliminarea tuturor persoanelor cu experienta din
servicii ar fi fost impracticabila si chiar daunatoare
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statului. Acest lucru ar fi facut ca
serviciile sa fie incapabile sa raspunda
amenintarilor imediate si le-ar fi
afectat dezvoltarea pe termen scurtsi
mediu. Un astfel de efort extrem de
curatare al serviciilor ar fi compromis
procesulinsine.

Argumentul pentru a se mentine
continuitatea personalului este,
probabil, mai puternic pentru
operatiunile externe. Principalul
avantaj comparativ al serviciilor post-
comuniste, care se confruntau cu
provocari tehnologice si o lipsa a
resurselor, era capacitatea HUMINT a
acestora, in special in acele regiuni ale
lumii in care terorismul si traficul erau

in plina dezvoltare.

Alte tari au urmat exemplul. in urma
verificarilor oficiale derulate fin
Cehoslovacia, care au durat din
februarie 1990 pana in august, s-a
considerat ca 11395 (66%) din totalul
ofiterilor StB pot reocupa posturi in
domeniul serviciilor de intelligence.
Polonia ainitiat verificarila sfarsitul lui
iulie 1990 si le-a finalizat la jumatatea
lunii septembrie 1990, stabilind ca
10451 (42%) din numarul total al
ofiterilor SB pot fi reangajati in UOP.
Ungaria nu a initiat proceduri oficiale
de verificare si lustrare a fostelor cadre
apartinand serviciilor comuniste.

Cehoslovacia si-a verificat fortele de
politie si Ministerul de interne imediat
dupa 1989. Pe de alta parte, serviciul
afacerilor externe si informatiei (USZI)
nu a fost supus niciunor verificari timp
de 15 ani, in conditiile in care acesta
fusese sub tutelaj sovietic, iar multi
dintre membrii sai erau fosti agenti
StB. In Polonia, desi legea presupunea
ca si membrii serviciului de informatii
externe sa fie verificati, doar “doi sau
trei din cei 1000 de ofiteri au fost
identificati ca fiind in stare de
incompatibilitate”. Procentul fostilor
ofiteri ai Securitatii, activi in noile
servicii a scazut la 18 la suta in anul
2003.
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Lipsa unor arhive complete pe baza carora sa se
faca verificarile asupra trecutului institutional al
membrilor serviciilor a facut ca atat
credibilitatea demersului, cat si validitatea
acestuia sa fie pusa la indoiala. In conditiile in
care multe dintre dosare au fost distruse, furate
sau pierdute in haosul institutional-
administrativ ce a urmat prabusirii regimului
comunist, adevarul in legatura cu o buna parte a
fostilor agenti ramane ascuns. in plus,
legitimitatea persoanelor care erau insarcinate
cuderularea activitatilor de verificare era pusa la
indoiala.

Acest lucru se datoreaza diversilor factori
conducere ale anchetelor a membrilor societatii
civile care ar fi oferit un element de incredere
activitatii prestate. Totodata, un numar
semnificativ din numarul celor care conduceau
verificarile era incompatibil cu normele etice,
morale, legale pe care ar fi trebuit sa le impuna.
Membri ai fostului aparat comunist se aflau
adesea in situatii flagrante de tipul “conflict de
interese”, fiind in pozitia de a-si autoimputa
diverse privilegii si drepturi.

Din punct de vedere institutional, gradul de
dependenta al serviciilor est-europene fata de
Uniunea Sovietica a generat o serie de obstacole
in procesul de reforma a sistemelor de
intelligence. Spre exemplu, filiala externa a
serviciului secret cehoslovac a continuat sa
functioneze sub tutela KGB pana la colapsul
Uniunii Sovietice. Chiar si dupa divizarea
Cehoslovaciei, serviciile slovace continua sa
trimita la Moscova agenti spre instructie pentru
a derula programe in Slovacia. Aceasta
problema a persistat pana la cel de-al doilea val
de extindere NATO, cand ritmul modernizarii a
crescut si s-a redus prezenta fostilor ofiteri in
functiile de conducere ale serviciilor secrete.

Romania face insa nota discordanta fata de
celelalte state din regiune intrucat, fata de
acestea, este mai putin influentata de mediul
rusesc, la nivelul serviciilor de securitate,
influenta fiind mai puternic vizibila in cercurile
intelectuale si academice. Politica inceputa in
anii 1960 de Romania, care s-a distantat treptat
de linia impusa de Kremlin Pactului de la

Varsovia, a facut ca serviciile romanesti sa nu ia
parte la operatiuni comune cu KGB sau GRU.
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Mai mult, Bucurestiul a mers atat de
departe incat a creat chiar departamente
specializate anti-KGB finsarcinate cu
desfasurarea activitatilor de contraspionaj,
fapt ce subliniaza relatia dificila cu
Moscova.

Nuinultimulrand, Alianta Nord-Atlantica a
jucat un rol indirect in modernizarea
serviciilor secrete, prin stabilirea criteriilor
pentru calitatea de membru care trebuiau
sa fie indeplinite pentru aderare.
Disponibilitatea NATO de a oferi asistenta
specializata s-a dovedit extrem de
valoroasa pentru bunul mers al reformei
organelor de informatii. Un alt punct
semnificativ de diferentiere intre serviciile
de informatii comuniste si cele post-
comuniste, si accentuat de NATO, este
capacitatea de a colaborasi nude aconcura
intre ele. In timp ce in perioada Razboiului
Rece au existat animozitati deschise intre
serviciile diverselor state, in contextul

european si cel al Aliantei Nord-Atlantice,
cheia succesului o constituie o stransa
colaborare internationalda. Acest nou
mediu institutional conduce la stabilirea si
reglarea unor standarde comune de
relationare si stabileste proceduri de
operabilitate ce sporesc eficacitatea de
ansamblu a sistemelor de intelligence.

Sistemul de intelligence post-comunist a
cunoscut schimbari profunde in contextul
adaptarii normelor si procedurilor utilizate
de memobrii vechi ai NATO. Astfel, structura
monolitica a serviciului secret, care ingloba
olarga paleta de responsabilitati si obligatii
fata de stat si partidul unic, s-a transformat
dupa 1989 intr-una in care prioritatile sunt
fmpartite si compartimentate pe mai multe
directii. Acest lucru a presupus crearea de
noi servicii in cadrul aceluiasi stat, care sa
preia din atributiile serviciului unic
(Securitate, StB) si sa eficientizeze
indeplinirea lor pe domenii de interes
(extern, intern, contrainformatii etc).
Totodata, modernizarea domeniului de
intelligence a presupus un control sporit
asupra activitatii acestuia de catre
institutiile statului, in special de puterea
legislativa, care aloca in mod public un
buget anual institutiilor.
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INTEZA

Titucii natiunii
ies din istorie?

O Sinteza

a gandirii clujene

Peisajul publicistic romanesc s-a imbogatit, in
decembrie 2013, cu o noua revista ale carei
preocupari se promit a fi din sfera prea putin
cunoscuta a culturii si gandirii strategice. Sub
bagheta sociologului Vasile Dancu, Sinteza isi
propune sistematizarea a ceea ce este de
nesistematizat, a bombardamentului informati-
onal si a evenimentului cotidian si de multe ori
efemer, reprezentarea informatiei nu simplist, ci
criticsi strategic.

Pe langa invitatia la gandire mai profunda,
corecta si eficienta, la analiza rece si obiectiva,
colectivul de redactie si colaboratorii isi incita
cititorii sa traiasca frumos, cultivandu-si pasiuni
mai putin cunoscute sau la moda, dar demne de
atentie si de aprofundare.

Diana IVAN

Editorialele directe, dar lipsite de cinismul
tot mai caracteristic presei noastre, ale
directorului revistei, Vasile Dancu, sunt
completate, in primele doua numere, cu
analize, interviuri si portrete de figuri mai
putin erodate ale vietii sociale romanesti,
dar si cu articole de calatorie, istorie, arte si
pasiuni ce ne amintesc de un joie de vivre
adeseori uitat de traitorii pe meleagurile
dambovitene.

Redactorul sef al revistei este Caius Chioren,
iar Ruxandra Hurezean este senior editor.
Dintre contributorii primelor doua numere
fi amintim pe Vintila Mihaiescu, Marius
Avram, Vasile luga sau loan Es. Pop.
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' MARCUS TULLIUS CICERO -

CUM SE CONDUCE
O TARA

Ghid antic pentru

liderii moderni
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GEORGE CRISTIAN MAIOR

EECTLE fext mroducere de

PHILIP FREEMAN
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Marcus Tullius Cicero
Cum se conduce o tara

Asa cum si-a obisnuit cititorii, si la editia din
2013, pe data de 22 noiembrie, cu ocazia Targului
International Gaudeamus - carte de invatatura,
directorul Serviciului Roman de Informatii,
domnul George Cristian Maior, a lansat cartea
~Marcus Tullius Cicero - Cum se conduce o tara -
Ghid antic pentru liderii moderni”, o carte a carei
selectie a textelor si introducere apartin
profesorului american Philip Freeman, iar
cuvantul-inainte si studiul apartin domnului
ambasador Maior.

La prima vedere, cartea aparuta la editura Rao
poate fi considerata ca facand parte dintr-o
colectie de biografii in acelasi registru, in care
profesorul George Maior a prefatat lucrarile
Bismarck, Richelieu si Machiavelli, aparute la
editura Eikon din Cluj Napoca, in ultimii patru
ani; apoi Lev Trotki - o viata de revolutionar, un
produs comun, pentru cititorii romani, al
editurilor Eikon si Rao, toate gazduite atat la
targurile de carte Gaudeamus si Bookfest, dar si
la Biblioteca Centrala Universitara "Carol 1",
unde, in companii extrem de selecte din punct
de vedere intelectual, lansarile s-au transformat
adeseainreale dezbateri pe teme strategice.

Ce trateaza in esenta cartea lansata la ultima
editie a targului Gaudeamus, a sintetizat chiar
directorul SRI, care i-a scris cuvantul inainte,
domnul Maior:

~Cand am citit aceasta carte, mi-am dat seama ca
lucrurile sunt abordate mai aproape de practica,
chiar daca ea reprezinta, pana la urma, intr-
adevar, un tratat de filozofie politica. Cuvinte
spuse acum doua mii de ani care sunt valabile
pentru cei care, intr-adevar, vor sa fie
conducatorii unui stat, ai unei natiuni. De aceea,
in mod inspirat, cel care a alaturat aceste texte
din Cicero a dat un subtitlu sugestiv, ,,Ghid antic
pentru liderii moderni".

Pe de alta parte, astazi, in era
globalizarii, politica devine, din ce in ce mai
mult, un scop in sine, din pacate, si se uita care
este finalitatea sa, care trebuie sa duca la
dezvoltarea acelor lideri capabili, intr-adevar,
sa-si duca statul mai departe si prin acesta sa
ofere cetatenilor lor prosperitate si securitate.
Este o criza undeva de leadership in plan
mondial, din acest punct de vedere, si cred ca
autorul a fost foarte inspirat cand a recurs la
Cicero pentru a arata matricea fundamentala a
conducerii strategice a statului, a omului de stat,
a fost dezvoltata conceptual si practic de
probabil cel mai mare orator din istoria Romei si
de probabil unul dintre cei mai interesanti
politicieni si intelectuali ai acestui imperiu,
imperiu pe care el l-a dezavuat - el era un
republican, si totusi a trdit si a actionat in acea
zona de tranzitie de la republica la imperiu si din
aceasta cauza a si pierdut, din punct de vedere
politic.

Nu ma
refer la oameni din Romania, ma refer, in
general, la oamenii politici care au anumite
aspiratii. Si, ca sa fiu foarte concret, am sa arat
cele cateva principii, maxime, cele cateva
elemente de abecedar politic pe care Cicero le
descria acum mai bine de doua mii de ani, in
legatura cu ceea ce ar trebui sa insemne un
conducator, un politician, care este si un om de
stat. in primul rand,
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Bineinteles, liderii trebuie sa dea dovada de un
caracter si o integritate exceptionale pentru ca
altminteri vor avea o problema de legitimitate si
de relationare cu populatia pe care o
guverneaza, care le va crea, in cele din urma,
chiar un dezavantaj major si o delegitimare care
nu-i va ajuta, dimpotriva, ii va scoate din scena
conducerii si din scena politica.

in al treilea rand, o maxima adesea uitata:

Ideea este urmatoarea: in politica, fara
compromis nu exista flexibilitate, iar o anumita
rigiditate in exercitarea conducerii si a guvernarii
strategice a statului va crea, mai devreme sau
mai tarziu, un impas.

Mandria, orgoliul siincapatanarea, spune Cicero,
sunt extravagante pe care nu vi le puteti permite
daca vreti sa conduceti o tara. (...)

Este foarte frumos, poate este unideal, darfara a
cunoaste subiectele pe care nu trebuie sa le
abordezi in guvernare, fie ca e vorba de teme
sociale, fie ca e vorba de teme strategice, fie ca e
vorba de teme militare, dacda nu ai acea
expertiza, acea cunoastere, acea inteligenta
necesara pentru executia guvernarii, vei avea o
problema de competenta la un moment dat, asa
cum vei avea o problema de legitimitate, daca
exista lipsad de integritate. in sfarsit, este vorba
despre un alt principiu:

O spunea Cicero acum doua mii de ani si
nu o spunea in sensul pur legal sau in sensul pur
moral al lucrurilor, o spunea in sensul cel mai
strategic cu putinta. De ce coruptia distruge o
natiune? Pentru ca, in primul rand,

Un stat care prin liderii
sai este santajabil din cauza coruptiei este un stat
mult mai slab, un stat care, pe de o parte, nu
poate asigura echilibrul intern, iar pe de alta
parte, nu poate negocia in modul cel mai eficient
cu putinta, de pe picior de egalitate sau de forta,
fara un balast din punct de vedere extern. lata de
ce, pentru Cicero, un stat corupt este un stat slab
care nu va avea, la un moment dat, nici
capacitatea de a oferi prosperitate si securitate
cetatenilor sai, nici capacitatea de a se impune in
relatiile internationale.

Volumul de fata este o carticica, multe din
lucrarile si scrierile lui Cicero s-au pierdut, iar cele
care au fost recuperate au putut fi asamblate

in acest mod. O recomand tuturor celor care vor

sa faca ceva, din punct de vedere al politicii si al
modului in care inteleg sa-si defineasca
finalitatea politicii sau pentru cei care vor sa
aplice un standard minim pentru evaluarea
celor care ne conduc, pentru ca

Nu exista alt mijloc. Daca s-ar inventa, atunci
poate am fiintr-o alta societate. Cicero ainteles

acest lucru, dar I-a inteles intr-un anumit mod.

inchei prin metafora lui cea mai, zic eu,
semnificativa pentru ceea ce inseamna
conducerea, leadership-ul, guvernarea
strategica, asemanarea liderului, a conduca-
torului, a omului de stat cu cel care conduce sau
navigheaza un vas. Vedeti ca aceasta metafora
este mult mai veche decat ne imaginam noi.

(F.P.)

FOTOREPORTA)
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In planul securitatii globale, rolul
NATO s-a dovedit a fi din ce in ce mai
activ si necesar totodata,
globalizarea securitatii devenind un
garant al starii de siguranta, echilibru
si stabilitate, necesare crearii unui
mediu propice dezvoltarii
democratice si durabile pentru orice
stat, fie el din cadrul Aliantei sau din
afara ei. NATO, prin elementele
specifice fiecarei tari din cadrul
Aliantei, functioneaza conform unor
norme si standarde comune ce
contribuie la realizarea unui
echilibru international.

Claudiu lonel PASARE

iN INDEPLINIREA
OBIECTIVELOR
DE SECURITATE

NA
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Disparitia ,inamicului traditional” - amenin-
tarea militara sovietica imediata - a provocat la
inceputul anilor "9o un val de indoieli privind
rolul si viitorul NATO, multi actori nationali
considerand ca scopul Aliantei a ramas fara
obiect, iar repatrierea trupelor americane din
Europa a devenit unsubiect aprins de dezbatere.
Sfarsitul Razboiului Rece a reprezentat si
sfarsitul tensiunilor dintre cele doua mari
blocuri, (URSS si aliatii ei sau Blocul oriental si

CULTURA DE SECURITASIE

SUA si aliatii ei sau Blocul occidental)
deschizandu-se calea spre colaborare si
cooperare, noi aliante si parteneriate menite sa
intareasca securitatea si stabilitatea statelor din
ambele tabere si, de ce nu, canalizarea
eforturilor pentru a face fata noilor provocari la
nivel global. Fondata initial ca o Alianta strict
militara, NATO avea scopul declarat de a asigura
securitatea tuturor statelor membre impotriva
oricarui fel de agresiune militara externa.




intelligence [\GRELNVE )i

Astfel, conceptul de securitate, in sensul clasic,
poate fi definit ca fiind capacitatea Aliantei de a
descuraja sau infrange orice amenintare venita
din exterior. Pe fondul unei globalizari tot mai
accentuate, inceputul de secol al XXI-lea a pus
NATO in situatia de a re-evalua definitia
securitatii. Astfel, definitia securitatii nu se mai
poate raporta doar la capacitatea si
capabilitatea militara oferite de structura NATO.
Daca in perioada Razboiului Rece teama cea mai
mare era aparitia unui nou conflict armat, de
talie mondiala, intre Est si Vest, in prezent
Alianta Nord-Atlantica trebuie sa faca fata unor
riscuri, pericole si amenintari noi. Redefinirea
conceptului de securitate trebuie sa tina seama
de dimensiunea non-militara, raportarea la
mediul economic, social, cultural, religios si mai
ales etnic.

LaTnceputul mileniuluitrei, Romania se dezvolta
intr-un mediu de securitate international marcat
de mutatii fara precedent. Au aparut unele
tipuri de amenintari, iar altele au dobandit o
amploare deosebita. Expansiunea terorismului
international si a crimei organizate, cresterea
violentei si diversitatii de manifestare a acestora,
accentuarea caracterului lor transfrontalier,
precum si proliferarea armelor de distrugere in
masd, impun noi moduri de abordare,
coordonare si actiune ale diferitilor actori cu
relevantain planul securitatii la toate nivelurile:
nationale, regionalesi globale.

Romania s-a aflat in permanenta la intersectia
dintre trei sfere de influenta foarte puternice,
care si-au pus amprenta asupra situatiei interne,
din perspectiva economica, sociala si politica, cat
si asuprasituatiei externe, in planul actiunilor de
aderare la NATO si UE. Cele trei sfere de
influentd au venit din partea europeana,
ruseasca si americana, Romania reprezentand
pentru ele o zona de interes importanta din
punct de vedere geostrategic si al resurselor
atractive de care dispune.

Aderarea Romaniei la NATO in 2004, la UE in
2007, si calitatea sa de membru al ONU si OSCE
care participa activ la problemele zonale si
regionale au inclus tara noastra intr-un cadru de
stabilitate si securitate conectat la valorile
europene si euroatlantice. Dezvoltarea unei
capacitati de aparare moderne, eficiente si
credibile si reforma sistemului Securitatii
Nationale au creat pentru Romania o
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consolidare si dezvoltare a capabilitatii de
analiza siraspuns, care sa faca fata riscurilor
si amenintarilor generate de instabilitatea
din Balcanii de Vest si problemele din
zonele de interes rusesti, din Republica
Moldova si Ucraina cu spatiul din
Transnistria. Totodatd Romania ofera din
perspectiva NATO o noua dimensiune
geopolitica pentru securitatea din bazinul
Marii Negre, fiind puntea de legatura in
transferul de stabilitate si securitate spre
Regiunea Caucazuluisi Balcani.

in tot acest spatiu al confluentelor de
interese si probleme nerezolvate, Romania
are rolul si locul ei, iar obiectivul principal
este de ase implicaintoate initiativele, de a
lua parte la aranjamentele si intelegerile de
securitate, avand propriul aport,
participand in mod direct si oferind sprijin
consistent.

Pozitia Romaniei fata de
consolidarea relatiilor de
cooperare ale Aliantei la un nivel
mult mai extins, care sa
transpuna problema securitatii la
nivel global, cat si rolul tarii
noastre in cadrul NATO este pe
larg dezbatuta in Strategia
Nationala de Apdrare: ,Romania
considera ca apararea colectiva
trebuie sa ramana misiunea
centrala a NATO, apreciind, in
acelasi timp, ca avem nevoie de o
Alianta flexibila, capabila sa
desfasoare eficient o gama larga
de misiuni, atatin interiorul, catsi
in afara zonei euroatlantice,
inclusiv de sprijinul eforturilor de
stabilizare derulate de alte
organizatii regionale sau
internationale.”

Dinamica Securitatii Nationale este in
stransa legatura cu dinamica si politica de
securitate a organizatiilor din care facem
parte. Astfel promovarea intereselor
nationale in plan global nu se poate face

decat pe calea cooperarii, pe baza
dialogului, respectarii principiilor dreptului
international si prin participarea activa la
realizarea securitatii si stabilitatii regional-
zonale, precum si acolo unde Alianta Nord-
Atlantica si celelalte organisme
internationale din care facem parte se
implica.

Pentru promovarea si apararea intereselor
sale nationale, Romania va actiona cu
mijloace de natura politica, juridica,
diplomatica, economica, sociala, militara si
de informatii, in mod individual sau in
cooperare cu alte state pe baze bilaterale
sau multilaterale, precum si in cadrul
organizatiilor internationale.

Asigurarea prin mijloace politice a
intereselor Romaniei, ale aliatilor si
partenerilor sai este esentiala pentru
politica de securitate a tarii noastre, iar
utilizarea fortei reprezinta o optiune de
ultima instanta, dar care trebuie avuta in
vedere in caz de necesitate.

Noile provocari la adresa securitatii,
generate de suprapunerea unor fenomene
precum globalizarea si regionalizarea
(fragmentarea), se adauga unor forme
clasice de riscuri si vulnerabilitati regionale.
Se mentin focare de tensiune traditionale,
iar dezvoltarea lor este influentata in mod
hotarator de aparitia unor riscuri
neconventionale si transfrontaliere, cum ar
fi terorismul, crima organizata si
proliferarea armelor de distrugere in masa.

Ca o consecinta a actualului mediu de
securitate globala in care se manifesta noi
forme de amenintari, securitatea si
apadrarea la nivel local, regional si global
capata noi valente, orientari conceptuale,
masuri organizatorice si de actiune pentru
contracararea acestora in scopul asigurarii
unuiclimat de liniste si pace.

Actuala arhitectura de securitate reflecta
trasaturile esentiale ale mediului geopolitic
si geostrategicin care se deruleaza tranzitia
catre sistemul international multipolar si se
desfasoara competitia intre puterile din
spatiul euroatlantic pentru redistribuirea
rolurilor.

CULTURA DE SECURITATE G

Deciziile politice luate la Summit-ul NATO
de la Lisabona au determinat, in mod
pregnant, fizionomia si evolutia mediului
de securitate mondial si, implicit, pe cel
european, la care se adauga procesul de
extindere a Uniunii Europene, care tocmaia
incheiat o noua etapa: Croatia a aderat la
Uniunea Europeana la 1 iulie 2013. Aceste
evenimente au confirmat viabilitatea
proceselor integratoare si sustenabilitatea
legaturilor transatlantice si au adus mai
aproape sperantele construirii unei noi
arhitecturi de securitate pe continent, in
centrul careia sa se afle statele europene cu
problemele si sperantele lor, unite prin
idealurisivaloricomune.

in fata unor provocari globale, a noilor
riscuri de securitate din epoca post-Razboi
Rece, Romania a inteles ca numai printr-o
strategie de securitate cooperativa, de
apropiere rapida de comunitatea
euroatlantica, poate promova stabilitatea
si securitatea pe continent, devenind un
actor credibil pe planul securitatii
internationale, in domenii precum: operatii
umanitare, de sprijin al pacii, participarea
la gestionarea unor crize si, nu in ultimul
rand, participarea in cadrul unor coalitii
internationale.

Romania isi dezvolta profilul strategic, in
conditiile uneistabilitati politice internesia
unei dezvoltari economice reale,
participand la efortul de aparare colectiva
al Aliantei Nord-Atlantice.

in cadrul eforturilor vizand protejarea,
apararea si promovarea intereselor sale
legitime, Romania respecta principiile si
normele dreptului international si dezvolta
dialogul si cooperarea cu organizatiile
internationale si cu statele interesate in
realizarea securitatii internationale.
Romania este direct interesata sa joace un
rol activ si constructivin planregional, sa fie
o punte de legatura intre civilizatii, interese
economice si culturale diferite, in beneficiul
stabilitatii si prosperitatii intregii Europe.

in conditiile in care, in relatiile internatio-
nale, tendintele majore sunt extinderea
democratiei si cooperarea institutiona-
lizata, pentru Romania este esentiala
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promovarea intereselor nationale prin mijloace
pasnice - politice, diplomatice, economice si
culturale. in acelasi timp, insa, pentru protejarea
si apararea intereselor sale legitime, Romania
trebuie sa fie pregatita ca, impreuna cu aliatii si
partenerii, sa foloseasca toate mijloacele legale
in vederea asigurarii securitatii nationale si
contracararea unor amenintari la adresa
Aliantei.

Promovarea acestor valori si interese are in
vedere: transformarea si cresterea capacitatii de
actiune a institutiilor care au responsabilitati in
domeniul securitatii nationale; consolidarea
rolului Romaniei in cadrul Aliantei Nord-
Atlantice si al Uniunii Europene, concomitent cu
intarirea capacitatii tarii noastre de a actiona ca
vector dinamic al politicilor vizand securitatea
euroatlantica; dezvoltarea economica sustinuta
si garantarea accesului la resurse vitale;
prevenirea si contracararea eficienta a
terorismului international, a proliferarii armelor
de distrugere in masa si a criminalitatii
transfrontaliere; participarea activa, in spiritul
legalitatii internationale si al multilateralismului
efectiv, la operatiuni de pace si la alte actiuni
vizand solutionarea crizelor internationale.

Calitatea de membru al NATO asigura Romaniei
accesul la procesul de luare a deciziilor majore in
planul securitatii europene si euroatlantice,
ceea ce reprezinta un fundament solid pentru
dezvoltarea propriilor politici in relatia cu
celelalte tari membre ale Aliantei si cu alte state.
Romania trebuie sa valorifice eficient avantajul
strategic oferit de dobandirea calitatii de
membru NATO prin dinamizarea optima a
procesului de transformare a sectorului de
securitate, astfel incat adaptarea graduala a
capacitatilor de aparare la cerintele Aliantei sa
serealizeze conform angajamentelor asumate.

Armonizarea procesului de transformare a
Armatei Romaniei cu procesul de transformare
militara a Aliantei impune, pe langa crearea de
noi capabilitati sau adaptarea celor deja
existente, si o adaptare conceptuala in
concordanta cu evolutia conceptelor NATO.
Romania si-a reconsiderat modul de planificare
a fortelor, prin trecerea de la o abordare
nationalda si teritoriala a apararii catre
asigurarea contributiei la apararea colectiva. De
asemenea, tara noastra continua procesul de
acceptaresiimplementare astandardelor NATO
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pentru a asigura fundamentul realizarii
interoperabilitatii operationale depline cu
armatele celorlalte state membre NATO.
Dupa dobandirea statutului de tara
membra NATO, Romania si-a sporit
participarea la misiunile internationale,
atat sub egida ONU, UE cat si a Aliantei
Nord-Atlantice. in ceea ce priveste
implicarea sub egida NATO, tara noastra
este unul dintre contributorii importanti la
ISAF. De asemenea, tara noastra ia parte la
Misiunea NATO de Pregatire - Irak - NTM
(proces demarat la data de 14 august 2004 ).
in acelasi timp, Romanias-a implicat, alaturi
de NATO, in evenimentele din Libia.

Pana in prezent, Ministerul Apararii
Nationale are realizari apreciate si in cadrul
NATO: capabilitati de transport aerian
strategic si tactic, supraveghere aeriana si
navala, capabilitati medicale ROL2,
capabilitati ISTAR, modernizarea
aerodromurilor militare la standarde NATO
cu sisteme de radionavigatie, dirijare la
aterizare si balizaj. Romania sustine
continuarea politicii de largire a Aliantei cu
noi membri si acorda sprijin si asistenta
statelor europene neintegrate, care doresc
sa adere la normele, principiile, obiectivele
si valorile NATO. Nu trebuie uitat faptul ca
Romania a sustinut acordarea MAP-ului
pentru Georgia si Ucraina, cu prilejul
summit-ului desfasurat la Bucuresti.

De asemenea, tara noastra si-a manifestat
sustinerea pentru o relatie de coordonare
politica si strategica NATO-UE construita pe
principiile complementaritatii, ca element
fundamental pentru asigurarea securitatii
ariei euroatlantice si a stabilitatii in afara
acesteia. Constienta de apartenenta sa la
cultura europeana, impartasind valorile
euroatlantice si principiile democratiei
occidentale, Romania, membra a NATO si
Uniunii Europene, fisi promoveaza si
protejeaza interesele nationale prin
realizarea obiectivelor de securitate in
stransa concordanta cu obligatiile si
responsabilitatile asumate in cadrul
acestora.

Statutul pe care NATO il ofera Romaniei
reprezinta o dimensiune strategica diferita
a tarii noastre, in contextul euroatlantic.

Ca atare, se impune nu numai o
reconsiderare a rolului geopolitic si
geostrategic al Romaniei, ci si o reevaluare
a potentialului politic, diplomatic, cultural,
economic, militar pe care aceasta il poate
angaja in folosul indeplinirii obiectivelor
comune ale natiunilor si institutiilor de
securitate. Romania, in calitate de actor
activ pe scena internationala, este supusa
influentelor multiple din mediul de
securitate si este conectata la evolutiile din
sistemul relational continental si global.
Apartenenta la NATO si Uniunea Europe-
ana atrage dupa sine asumarea unor riscuri
si prezenta unor amenintari cu care se pot
confrunta Alianta si Uniunea, ca
organisme, si fiecare stat membru in parte,
aceasta presupunand adoptarea de noi
masuri si initierea de actiuni comune, care
sa dea posibilitatea prevenirii si contra-
cararii riscurilor si amenintarilor la nivel
regional si global. Trebuie tinut cont, de
asemenea, ca orice participare cu efective la
misiunile internationale implica pierderi
umane si pagube materiale, fapt ce impune
asumarea unor asemenea riscuri.

Mentinerea SUA in postura de principal
factor dinamizator al procesului de
edificare a noii arhitecturi de securitate
confera, in continuare, Romaniei un rol
destul de important in procesul de
securitate europeana si mondiala. Pornind
de la deciziile si concluziile adoptate la
nivelul structurilor de conducere ale NATO,
Romania si-a asumat realizarea unui set de
masuri, necesare prevenirii, respectiv
combaterii riscurilor si amenintarilor in
vederea intaririi stabilitatii si securitatii
regionalesi globale.

Armonizarea politicilor de securitate
nationale cu cele ale NATO si UE,
dezvoltarea relatiilor internationale bi- si
multilaterale intre statele europene,
membre sau partenere in cadrul diverselor
organisme regionale de securitate, precum
si cooperarea la nivelul organizatiilor
internationale de securitate (ONU, NATO,
UE, OSCE) in vederea construirii unor
mecanisme viabile de securitate si
colaborare in cadrul operatiilor de
stabilitate la nivel regional si global
reprezinta, de asemenea, oportunitati
importante pentru tara noastra.

CULTURA DE SECURITATE G

Din punct de vedere al asigurarii securitatii,
Romania nu mai este singura, fiind membra
NATO si UE, se poate baza pe forta aliatilor
in apararea teritoriului si intereselor sale
nationale dar, in acelasi timp, ii revine
misiunea de a participa la efortul de
aparare colectiva in cadrul Aliantei Nord-
Atlantice, laindeplinirea angajamentelorsi
responsabilitatilor asumate de catre
Uniunea Europeana sau alte organizatii de
securitate de tip zonal si regional. Alaturi
de statele aliate si partenere, Romania va
continua sa se implice activ in solutionarea
problemelor ce vizeaza stabilitatea si
securitatea regionala si globala. in plus, fsi
va consolida statutul in cadrul Aliantei Nord
Atlantice si va sprijini demersurile noilor
candidati pentru accedereain NATO.

indeplinirea obiectivelor de securitate la
nivel european este din ce in ce mai
previzibila si va constitui premisa
transferului de misiuni de la NATO catre UE.
in acest cadru general, Romania va
continua sa-si consolideze pozitia si rolul in
cadrul NATO, concomitent cu amplificarea
pozitiei in Uniunea Europeana. in actiunile
de mentinere a stabilitatii pe care le-a
intreprins, Romania a demonstrat ca este
un partener loial si credibil in cadrul
organizatiilor internationale de securitate
si isi va intensifica si diversifica participarea
la campania impotriva terorismului si a
altor amenintari la adresa securitatii si
stabilitatii.

Pe parcursul existentei sale, NATO a dovedit
ca este o forta globala in plind ascensiune,
transformare, modernizare si adaptare. Pe
fondul accentuarii fenomenului de
globalizare la nivel mondial, manifestat de
nevoia de unitate in fata riscurilor si
amenintarilor la adresa securitatii, cu care se
confrunta societatea moderna, precum
terorismul international, conflictele
regionale, traficul de arme si droguri,
proliferarea de arme de distrugere in masa,
razboiul informational, Alianta Nord-
Atlantica a dovedit si si-a indeplinit rolul de
garant al securitatii, obiectivul principal de
realizare a unui sistem de securitate care sa
satisfaca nevoile si interesele nationale si sa
corespunda standardelor si obiectivelor
organizatiei fiind indeplinit.
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Fie in perioada vietii cu epoleti,
fie (mai ales) in cea de dupa, am
tot fost nevoit sa ascult etiche-
tari de tip simplist si, oricum,
reductioniste, potrivit carora
lucratorii din intelligence (si
institutia ca atare!) nu fac
altceva decat sa asculte (otova)
telefoanele. Ale organizatiilor,
ale cetatenilor, ale tuturor!

Vecinului meu, nonagenarul
legionar si fostul detinut pentru
FAO (furt avut obstesc, cum se
zicea unui matrapazlac penal in
evul revolut!), care imi tot
punea aceasta intrebare, i-am
raspuns (dinadins!) evaziv: ,Nu,
vecine, nu se mai asculta tele-
foanele. Doar convorbirile!”.

Acum, dincolo de ludicul
(amar!) al situatiei, ca unul care
(mai) stiu cate ceva din
interiorul structurii statale a
sigurantei nationale - cat se
poate sti si spune dintr-un
domeniu unde munca este
compartimentata si se deru-
leaza dupa principiul CDR
(confidentialitate, discretie,
restrictie!) - as avea de facut
doua observatii behaviorist-
sociologice.

Una priveste ,naivitatea” (ca
rod al suspiciunii) care scoate in
evidenta, la majoritatea popula-
tiei, o stare de (ciudata)
incordare, de (auto) culpabi-
lizare-victimizare, un sindrom al
expectantei malefice ca efect al
comportamentului banuitor,
stresant, anormal. Rezulta de
aici ca educatia (cu doua taisuri,
adica spre si dinspre!) in spiritul
observarii si acceptarii investitiei
de efort institutional pentru
beneficiul cetatenesc mai are
pasi de facut. Deci trebuie sa mai
treaca timp pentru a se putea
recunoaste, majoritar, ca a
supraveghea operativ (adica

| PAK DAU STIRE... I

licit si legitim!) este numai in folosul comunitatii si al
actantilor (normali!) ai acesteia.

A doua observatie se refera la ,,ecoul”, repercusiunea,
efectul asupra Serviciului Roman de Informatii a unor
expresori falsi si nemeritati (,securitate resapata”), a
unor aluzii eronate (,vorbiti in soapta, SRI-ul asculta!”),
a unor... dezintoxicari verbale (,oamenii presedintelui
vs oamenii premierului”) ce se nasc si converg din
campul tactic, adica din societatea romaneasca credula
si, oricum, divizata din varii pricini (politice, mediatice,
culturale, externe, sociale, ecologice, religioase ori pursi
simplu teribiliste!) mai mult sau mai putin pregnante,
intamplatoare, complexe, reale sau contrafacute.

Acestea fiind zise, ca observator echidistant si relaxat al
domeniului, ar trebui sa fiu multumit fiindca poporul
insusi (prin recursul la simplificatorul si limitativul verb a
asculta) ajuta la secretizarea, conspirarea sau acoperirea
altor laturi ale muncii acestor ostenitori ai legii, dar,
totodata, nu-mi pot ascunde mahnirea ca acelasi popor
prezinta destule sechele de atitudine beligena si vadit
behaviorism remanent al respingerii ipso facto fata de
articulatiile legale ce-i vor, fi asigura si-i conserva starea
de bine sinormalitate, atat cat este si cat se poate!

Se stie ca organismele statalitatii (armata, politie,
jandarmerie, justitie, intelligence, fisc) nu sunt
purtatoare ale nurilor iubirii plenare, dar tot acestea, la
o adica, sunt recunoscute cvasi-unanim drept necesare
si, ca atare, sunt mereu invocate in stari de ananghie.
Poate ar trebui intreprinse mai mult (si mai multe!)
pentru ,compatibilizarea” binelui facut (uneori) cu
anasana (la fel ca aplicarea unui tratament medical
salvator celor certati cu doctorii!), monitorizandu-se si
popularizandu-se efectele umane pozitive. Poate ca
exemplele de aritmii si exceptii comportamentale
semnalate la niveluriierarhice superioare ar trebui sa se-
mputineze si sa se estompeze, iar institutiile fara
coloratura politica (asa cum e SRI!) sa nu fie receptate
catusi de putin ca ,beneficiind” de influenta ori
manifestand simpatii spre/ dinspre acest domeniu. Atat
cat permite, la urma urmei, Constitutia, fiindca dreptul
(individual) la vot, libertatea cuvantuluisi alte indatoriri
civice sunt neingradite (chiar garantate!) pentru toti.

E si scopul declarat al acestui zapis publicistic.

P.S. Deunazi, in stilul meu de homo ludens (care nu se
stie cu nicio musca pe caciula si este vaccinat impotriva
suspicionitei!), I-am laudat pe vecinul longeviv si verde
(cu destule insecte pe chelie si cu ceva pitici pe creier!),
invidiindu-l ca nu are computer, laptop sau tablet3,
adica nu e vulnerabil ca mine sau cei ce au asemenea
scule IT, fiindca s-a trecut de la ascultarea telefoanelor la
citirea corespondentei electronice, mai ales a celei de pe
Facebook. Daca totii maiarde (luisi celor ca el!) acest foc
al suspiciunii, de ce sa nu pun gaz pe el?
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intelligence |BEAVE:

¥ Trying to synthesise the end of another year in term, Director George Cristian Maior writes about
the rapid evolution of risks to national security, as well as about the tendency new risks have to
combine with the classical ones, forming a mix that is difficult for intelligence agencies to
counter. In this particular state of events, the intelligence services' role is to stay neutral and to
keep helping decision makers choose the best path for our national security and welfare.

¥~ For this anniversary issue, Deputy Director Florian Coldea writes an editorial on IntelligEthics,
stressing the need for high moral values in intelligence activities, as well as ten essential principles
all SRI staff must respect. Those principles must derive both from the intelligence officers’
character and from laws and internal regulations.

+" The event of 2013 for the Intelligence magazine was the anniversary of its first five years. It was
celebrated at the Central University Library on September 12th 2013 and reported on by Editor-in-
chief Flaviu Predescu alongside the photo coverage The First 5 Years.

v Oana Magdalena Ciobanu discusses new opportunities and threats to health security and human
rights derived from the implementation of the Electronic Health Record. It will help integrate all
data relevant for the patient, creating new opportunities for interdisciplinary consults and
treatment abroad - especially in the European Union - but nevertheless it gives way to cyber-
threats aiming at data security as well as at supplying large pharmaceutical and medical
corporations with consistent and free butillegally obtained data bases.

+" Trans-border organized crime as well as migratory flows from the Middle East make defending
the Schengen borders a difficult if not impossible enterprise, of which much would fall onto
Romania in case we should succeed in acceding to the Schengen Area. In her piece on the
Reconfiguration of the Schengen Area, Liliana Cojocaru discusses the implications of recent
developments onit as well asRomania’s difficulties in its accession process.

+" Having as a starting point Joseph Nye's concept of smart power, Arthur Lazar Muresan discusses it
as a viable alternative for Russian diplomacy. According to the author, the analysis of the model
for Russia’s projection and use of power in the international environment is a solution that may
confer a minimal predictability to the actions of a state-actor with , troubling effect on Western
people”.

v+ In a time when Russia occupies much of our daily news with troublesome data on regional
developments (in Crimea as well as in Trans-Dniester), a second article on the subject written by
Adriana Puiu discusses The Crisis of Russian Political Elites. Since the piece was written before the
beginning of the conflict, the author evokes Russia's need for a better image, created through
and with the help of its elites.

¥~ The need for transparency and internal communication in the Romanian Intelligence Service
resulted in an unique event for the institution’s history, The Open Doors Day for Family Members.
Wives and husbands, children and parents of SRI employees were greeted by Director George
Maior and his deputies at the Central Office and by commanders in other locations. The Anti-
Terrorist Brigade exhibited its intervention equipments, alongside those of the bomb squad.
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v  The relatively new discipline of risk management is responsible for the protection of critical
processes or targets. Managing risks is actually a mixture of high awareness of the system's
vulnerabilities and threats and decision-making that calculates the optimal ratio between risks
and protection procedures. Further information on this sensitive matter can be found in Catalin
Briceag's article on Fundamental Elements of Risk Management.

v+ Mircea-Bogdan Gagniuc explores the advantages of technology in intelligence, describing some
of the methods artificial intelligence can put to a good use for social media intelligence analysis.
The article on Technology as Competitive Advantage in Intelligence. Using OSINT with Artificial
Intelligence Algorithms stresses the fact that the technical components of intelligence may
contribute to its evolution in the informational era, not only grounding it with advancements in
our society, butalso bringing intelligence a competitive edge.

+" The current Intelligence issue stands by its initial creed that we all need a better security culture in
order to grasp the significance of an intelligence service's mission. Therefore it also takes a lighter
approach to this side of our general culture, initiating a column for movie reviews. The column
aims at analyzing some popular conceptions and / or misconceptions popular culture has about
intelligence. Thinker Taylor Soldier Spy is a highly praised espionage movie briefly discussed by
Dianalvaninthe article Who Spies on the Spies.

v+ After September 11th 2001, a side effect of the fight against terrorism was the imprisonment of
terrorism suspects alongside other prisoners, especially in Europe, where there are no special
facilities for the former. Cristiana Obreja analyzes Islamic Radicalization in European Prisons -
Risks and Institutional Approaches.

+" An in depth analysis of the Islamic radicalization phenomenon is made by Cristiana Obreja in the
following article. The piece is a case-study of Mohamed Merah, Islamic terrorist who's situation
acted asalandmark for European authorities, making them grasp self-radicalization risks.

¥~ On December 24th 1989, a team of anti-terrorist fighters were requested by interim Defense
minister Nicolae Militaru to protect the Ministry building and its employees. After arriving at the
objective, all members of the crew were brutally killed and their vehicles destroyed. This sad
event of our recent history was commemorated in December 2013 and documented by Flaviu
Predescu and SRI photographers.

+" Raluca Cosea and Dorin Ranceanu draw a comprehensive up-to-date picture of the Middle East
pointing at potential sources for further conflict and disagreement. They blame the current state
of affairs not on the clash of civilizations, as Huntington defined it, but rather on the lack of
dialogue, in their article on The Picture of Yet Another ,Arab Spring”.

+" Ever since the Cold War most major intelligence agencies already have a system in place to brief
intelligence beneficiaries. Sabina Marcu supports the implementation of a similar function in the
Romanian Intelligence Service, detailing its characteristics and values in the article The Briefing
and the Dissemination of National Security Information.
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intelligence | BEAVE:

¥ Editor-in-chief Flaviu Predescu interviewed the CEO of Romanian leading communication I
company The Group. Published author and image consultant Mihaela Nicola discussed the I .
Romanian Intelligence Service's reputation, the improvement of its image and of the people’s / MARCUS TULL]US CICE RO
trust in and support for an institution for which communication is difficult and transparency - .
virtually impossible. .

CUM SE CONDUCE

¥~ Given some recent failures of intelligence agencies, materialized in events such as 9/11 or even the : O TARA
financial crisis, Cosmin Bara discusses the implications of a holistic approach to modern .
intelligence. He sees the establishment of the Romanian National Intelligence Community as a
signal for better coordination and communication among all national security decision-makers

and praises the merits of applying the need-to-know principle. , G}lld antic pentru

liderii moderni

¥ In Lucian lon Petras's opinion, new technologies have a significant impact on intelligence
analysis. They support early warning and decision-making, but in order to benefit from those
advantages, intelligence analysts must be able to cooperate with experts in other areas and to
efficiently adapt to upgraded intelligence.

v Historian Tiberiu Tanase and Bogdan Piltzu remind us of the dramatic evolutions Eastern
European intelligence agencies underwent after the fall of communist regimes, in 1990.
Reforming intelligence was not a strategic priority for most of the new democracies. According to
the two authors, it was NATO accession that brought about much needed change in intelligence
structures.

¥~ Strategic thinking and intelligence analysis go hand in the hand, the latter being an attribute of
intelligence agencies, while the former needs to be a feature of the beneficiaries as well as of the
analysts. In the current issue, Diana Ivan signals the editorial event that is the magazine Sinteza, a ;
high quality addition to Romanian press aiming at promoting free - and intensive - thinking. . ( ant-inainte si studiu de
GEORGE CRISTIAN MAIOR
Selectia textelor si introducere de
¥~ Editor-in-chief Flaviu Predescu reviews a new book which can be highly useful as well as accessible PHILIP FREFE
for statesmen and regular citizens alike. Classic Roman author Marcus Tullius Cicero's How to Run '
a Country gathers texts selected and prefaced by American professor Philip Freeman, while
Ambassador George Maior wrote an introductory study on the fundamental principles for
strategicleadership.

¥" Claudiu Pasare analyses Romania's Role in Achieving NATO's Security Goals, observing the
evolutions and dynamics of the international security environment. He states that insuring
Romania’s interests as well as those of its allies and partners through political means is essential to
our country's security policy and the use of force is a last resort that should only be considered if
necessary.

¥ In his article on Suspicions, Nicolae Rotaru approaches the thorny issue of phone-tapping and
human rights being temporary restricted during intelligence investigations. The author is both
tactful and ironic and rejects, in his usual entertaining style, the society's attitude of outrage at
some legal measures which are meant to preserve national security and public wellbeing.
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