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Povestea
revistel
~Intelligence”

in martie 2008, intr-o saptdmana ploioasa in care parea ci nu
se Intdmpla nimic, mi-am adus aminte de un indemn pe care domnul
Maior ni-l daduse cu ceva timp in urma: ,Ganditi, va rog, un proiect
pentru realizarea uneireviste a Serviciului!”.

Stiam ca ani de zile SRI-ul avusese o revista numita ,,Profil”,
dar care si-a pornit si oprit activitatea pe vremea fostului director,
domnul Radu Timofte. Se realizasera 10 numere si parca era prea
putin pentru cei 18 ani de existenta a unei institutii de anvergura celei
in care lucram noi.

Trebuia gandita o formula noua, dezbarata de orice forma de
rigiditate, care sa faca pasul inspre o comunicare reala. Astfel, am stat
cateva zile si am scris ,in secret”, captiv unui reflex de
compartimentare nenecesara, pe care abia atunci incepeam sa o
constientizez, un proiect de revista. Am luat desigur la puricat cele
zece numere si recunosc faptul ca am pastrat partile bune pe care le
aveau. Domnul George Maior mi-a spus ca ar fi bine ca noua
publicatie sa poarte alt nume, dar sa fie considerata continuatoarea
LProfilului”.

Dupa scrierea proiectului, in care introdusesem si pasaje
aparent utopice, precum realizarea unei rubrici literare, pe care
ulterior le-am eliminat, am mers sa-l prezint domnului director, care I-
a citit cu atentie si l-a aprobat. Acum, la mai bine de cinci ani de
activitate, am ajuns, impreuna cu colegii din redactie, la concluzia ca
se impune si crearea unei astfel de rubrici si, in plus, a uneia de critica
de film, ambele, desigur, specializate pe intelligence. Ma gandesc la
recenziile care au fost facute in acesti ani si care au dat savoare
revistei. Apoi, ma intreb, cate filme bune din domeniul de profil al
Serviciului ar fi putut fi recomandate sau comentate in paginile
revistei noastre.

La vremea respectiva, un rol important in corectarea
proiectului pe care I-am realizat, ca el sa poata intra in circuitul de
avizare, l-a avut si domnul lon Grosu, care pe atunci conducea
Cabinetul Directorului SRI. De asemenea, impreunda cu Marius
Bercaru, purtatorul de cuvant al Serviciului de la acea data, am pornit
sa construim, pe ,schita” revistei ,Profil”, in Corel, noul
JIntelligence”.

EDITORIAL

Flaviu George PREDESCU
Redactor-gef



Numele revistei a fost ales dupa ce s-a facut o preselectie la nivel
national, in cadrul institutiei, fiecare lucrator al SRI din fiecare judet
putand contribui cu o propunere. Dupa sute de variante s-a ales
denumirea ,Intelligence”.

Primul numar, din mai 2008, a coincis cu Summit-ul Tinerilor
Atlantisti, care a fost gazduit de Serviciul Roman de Informatii, in cadrul
unui important proces de deschidere generat de noua conducere.
Efervescenta acelor vremuri a putut fi valorificata mai ales din punct de
vedere al comunicarii interne si pentru ca SRl avea din nou o revista
functionala.

Domnul George Cristian Maior a subliniat in editorialul primului
numar faptul ca ,Intelligence” este continuatoarea ,Profil”, sustinand
mesajul ca nimeni nu si-a propus ca istoria sa inceapa cu el si ca lucrurile
bune trebuie continuate siimbunatatite.

Fiecare numar s-a realizat cu foarte mari eforturi. Adjunctul
directorului, domnul Viorel Voinescu, dupa semnarea proiectului, a
realizat intr-un timp record achizitionarea unui aparat foto si a unei masini
care sa permita o tiparire mai evoluata. Toate acestea sunt, pana la urma,
aspecte din istoria comunicarii institutionale in domeniul serviciilor
secrete din Romania.

Ca la debutul oricarui proiect, specific naturii umane as spune, au
inceput sa apara si piedicile. Critici noi se iveau, fie ca s-a descoperit o
greseala de tipar, una gramaticala sau te miri ce a maisaritin ochii vigilenti
aicelor care ani de zile statusera pe margine si nu luasera nicio initiativa. Se
cautau formule de exprimare si transmitere a nemultumirilor catre
conducere, care sa ma impiedice pe mine, ca redactor-sef, sa aflu despre ce
greseli este vorba. in eliminarea unor astfel de practici un rol benefic I-a
avut, in acele inceputuri, si domnul Sorin Brateanu, care ne atentiona, pe
mine si pe Bercaru, despre mesajele care veneau catre conducere,
rugandu-ne sa fim exigenti cu noi insine, ca sa nu mai dam ocazia de a fi
criticati.

Faza a doua de evolutie a revistei a fost mai extinsa. Implicarea
colegilor Sorin Sava, Lucian Agafitei si Bogdan Antipa a adus un plus
valoric si de design. Am inceput sa colaboram constant cu Centrul de Surse
Deschise condus de catre doamna Cristina Posastiuc si cu Academia
Nationala de Informatii ,Mihai Viteazul”, condusa de domnul Teodoru
Stefan. in revistd au publicat articole, aldturi de domnul director, domnii
Florian Coldea - Prim-adjunct al directorului SRI, precum si adjunctii
directorului, domnii Dumitru Cocoru, lon Grosu, Viorel Voinescu,
transmitandu-se astfel un mesaj de incurajare in a publica, pentru cei care
poarta haina de lucrator al Serviciului si doresc sa-si expuna ideile in
JIntelligence”.

Din punct de vedere al colaborarii cu mediul extern SRI, s-a realizat
performanta de a avea ca semnatari de articole autori precum: lulian Fota,
Sergiu Medar, Cristian Tabara, Radu Tudor, Cristian Parvulescu, Vasile
Dancu si multi alti exponenti ai societatii civile sau ai presei.

Efortul nostru a fost recompensat cu o statistica pe masura, in
acesti ani tiparindu-se peste 70.000 de exemplare, 260 de autori, din
interiorul si din exteriorul Serviciului, publicAnd aproximativ 350 de
articole. ,Intelligence” a fost citata in presa centrala sau locald, de multe
ori preluandu-se articole sau pasaje din scrierile autorilor nostri. O rubrica
de maxim interes este cea istorica, coordonata de Cristian Troncota si apoi
de Tiberiu Tanase, de unde s-au preluat cele mai multe articole in mass-
media.

Uitdandu-ma in urma la tot ce s-a realizat in acesti ani in cadrul
Serviciului Roman de Informatii, o reforma si o transformare fara
precedent, cu o profunda dezvoltare a cooperarii in plan intern si extern,
cu rezultate profesionale deosebite, stau si ma intreb daca revista a reusit
sa se ridice macar la o nota multumitoare, in comparatie cu activitatea
institutiei. Ne-am straduit, asa cum am putut, cu resursele de timp si
creativitate pe care le-am avut, sa realizam un produs de comunicare, in
primul rand accesibil, placut si prietenos.

Mai trebuie consemnat si faptul ca cei care sunt implicati in
colectivul de redactie nu sunt jurnalisti de meserie, aceasta munca
realizandu-se in plus, fata de activitatea obisnuita a fiecaruia. Din acest
punct de vedere, ne-am propus ca obiectiv profesionalizarea
«Intelligence”, prin realizarea uneiredactii.

Nasterea revistei ,Intelligence” s-a inscris, de asemenea, in cadrul
unui proces etapizat de dezvoltare a comunicarii publice in cadrul SRI. Nu
trebuie uitata actiunea Directiei Programe de Comunicare - , Terorismul
de langa noi”.Aceasta a capatat o si mai mare legitimitate dupa ce, pe
langa prezentarea misiunii institutiei, elevii interesati de o cariera in slujba
Patriei puteau gasi pe mese o revista care sa le completeze cunoasterea.
Am fost foarte bucurosi ca aceasta a putut fi ,Intelligence” si ca, nu de
putine ori, mesajele care au venit de la cei care au citit-o ne-au fost
favorabile.

Ar mai fi de salutat efortul colegilor nostri din cadrul Directiei
Logistice, cei care s-au ocupat ca acest produs sa poata fi tiparit si sa poata
aparea la timp, de multe ori contra cronometru, in functie de
evenimentele pe care le aveam. Ii multumesc deschis domnului Romeo
Gheorghian si colectivului pe care I-a condus in acesti ani.

O rubrica aparte a fost I pak dau stire”, pe care a realizat-o senior
editorul Nicolae Rotaru, scriitor cu state vechi si profesor, cu unstil pe care,
recunosc, m-am ambitionat sa-l sustin personal pentru a mai descreti
fruntile mult prea incruntate ale celor care lucreaza sau sunt interesati de
literatura de specialitate in domeniul informatiilor. in acelasi registru mai
trebuie mentionat ca, pana la aparitia revistei , Vitralii”, care s-a nascut
dupa un interviu pe care i I-am luat domnului Filip Teodorescu, cei din
Asociatia Cadrelor Militare in Retragere si Rezerva a SRl au putut avea un
cuvantde spusin cadrul ,Intelligence”. Sicasa facsiogluma, maispunsica
Nnu ma supar ca ne-a ,recrutat” unul dintre cei mai apropiati colaboratori,
seful rubricii de studii istorice in intelligence, domnul Cristian Troncot3,
devenitredactor-sef al , Vitraliilor”.

Rubrica de studii pe problematica terorismului a fost bine
organizata de catre Cristian Barna si apoi de catre Gabriela llie, iar
colegilor Diana Ivan si Catalin Tugui trebuie, de asemenea, sa le multumesc
pentru efortul constant depus in spatele scenei, acolo unde totul a trebuit
sa se desfasoare intr-o mare viteza si cat mai eficient. ii adresez multumiri
speciale colaboratoarei noastre, Oana Magdalena Ciobanu, care mai intai
in SR, iar acum sunt sigur ca si la Ministerul Apararii Nationale, si-a lasat
si-si va mai lasa amprenta pe realizarea unor programe de comunicare
importante.

Ma gandesc mult si la colegii nostri din judete care mereu s-au
straduit ca ,Intelligence” sa ajunga la prefecturi, consilii judetene,
institutii deconcentrate, universitati, licee, tocmai ca mesajul celor care au
publicat articole in revista Serviciului Roman de Informatii sa aiba
receptoriinteresati.

EDITORIAL



~Revista Romana de Studii de Intelligence” este, din punct de
vedere institutional, sora , Intelligence” siimbraca o haina academica, fiind
cotata ca o revista foarte buna, de un nivel tot mai crescut. Revista este
coordonata si sprijinitd de Valentin Filip, Irena Chiru si Niculae lancu. i
felicit si le multumesc, atat lor cat si colegilor de la Academia Nationala de
Informatii ,Mihai Viteazul" pentrusprijinul acordat in acesti ani.

Organizarea Premiilor Revistei ,Intelligence” a fost pentru noi un
examen important. La aceste tipuri de activitati se testeaza de fapt
capacitatea noastra de comunicare si spiritul de echipa. Va trebui sa
intelegem ca nu toata activitatea unei institutii, fie ea si serviciu special,
imbie la sporirea exigentei fata de secret. Sunt situatii de comunicare
interna cand secretizarea de dragul secretizarii poate fi un impediment
pentru progressi eficienta. Tocmai de aceea, in acesti ani, am debirocratizat
in mod treptat modul de a relationa al celor care au dorit sa publice articole
cu ceiin masura safi sustina.

Doua colege carora vreau sa le multumesc sunt Mihaela Matei si
Alina Paun. Mihaela a contribuit cu ideile sale, dar si cu spiritul riguros, la
primele numere ale revistei, iar acum Alina, ca membra a Grupului de
Comunicare din cadrul SR, creeaza un necesar liantintre Grup si revista.

imi doresc sa pot privi peste ani, alaturi de colegii mei, cu mandrie
la aceasta perioada in care impreuna, prin eforturi considerabile, am
realizat un produs de comunicare viabil. , Intelligence” va trebui sa ramana
revista Serviciului Roman de Informatii si un reper, din punct de vedere
ideatic si creativ, in domeniul sau de specialitate. Ea nu este o revista de
cercetare stiintifica, ci una de opinie, care pas cu pas va capata forma pe
care am gandit-o la data realizarii proiectului.

in concluzie, multumiri conducerii SRI, in special fondatorului
JIntelligence”, domnul ambasador George Cristian Maior, tuturor
ofiterilor si subofiterilor SRI care s-au implicat, dar si persoanelor din afara
Serviciului, pentru importanta contributie la crearea unei legaturi de
comunicare intre Serviciul de Informatii al Romanilor (modificarea este
voita) si cei care doresc sa isi dezvolte cunoasterea pe acest palier sau chiar
sa primeasca legitimatia de angajat al SRI.
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Cristian TABARA

Cat ne costa
deficitul de

10

Totusi, e interesant sa definim la care ,,noi insine” si la care
,noastrd” ne referim. In mare, existd doud posibile
raspunsuri: cel individual, individualist si cel general,
comunitar. Putem sa ne interesam numai de propria
persoana si cel mult de cei apropiati, ignorand
comunitatea si interesele ei, sau putem sa luam in calcul si
binele public, din care sa ne consideram parte si in care sa
integram binele individual ori cel de grup.
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Analiza celor doua mari tendinte merita sa
fie facuta, cata vreme de preponderenta
uneia sau a celeilalte depind multe lucruri in
mersul normal al unei societati, mai ales al
uneia in profunde convulsii, cum e cea
romaneasca. Banuiala indeobste
impartasita si sprijinita pe observatii
empirice mai mult decat pe studii
sociologice este aceea ca in Romania de azi
predomina tendinta egoista, individualista.

Nu e o noutate, indiferenta romanului fata
de regula si de raspundere fiind observata
de demult si nu numai de catre analisti din
interiorul acestui popor. Astazi insa,
aceasta inclinare pare mult accentuata pe
fondul oferit de interminabila tranzitie si de
lipsa unui orizont cat de cat clar in ceea ce

priveste ziua de maine.

12

Nenumaratele potlogarii printre care este
nevoit sa isi croiasca drum il fac pe roman sa fie si
mai carcotas, evaziv si ambiguu decat este de
obicei, il justifica in propriile-i smecherii si chiar il
motiveaza in elaborarea unei atitudini de
fronda supralicitata, in numele careia sa se
poata detasa si chiar dezice de comunitatea sa,
desocietate sau chiar de neamul sau.

Romanul este astazi scarbit ca e roman, injura
neamul din care provine, este rusinat de
originile sale si dispus sa se lamenteze la
nesfarsit pe marginea destinului si a fatalitatii
care l-a adus pe lume tocmai in Romania.
Imaginea de sine a romanului individualist este
extrem de proasta, stima de sine este nul3, iar
vulnerabilitatea este ridicata. Rabufnirile de
mandrie sporadice provocate fie de blamarea de
dinafara (vezi situatia din Italia), fie de
evenimente fncarcate emotional (vezi
asasinarea handbalistului roman de la
Veszprem) sunt superficiale si trecatoare,
incapabile sa se constituie intr-o constanta.

Patriotii simpli si autentici sunt din ce in ce mai
putini, iar cei care pot fi detectati cu destula
dificultate sunt fie recrutati de diversele miscari
cu iz nationalist-extremist, fie refugiati in
miscari si grupari de factura ortodoxa
extremiste, fie in jurul unor cenacluri demodate
si dulcege, lipsite de vlaga si de proiect, fie in
diverse grupari anarhic-arhaice, care vor sa
dezgroape paganismul si lupul dacic. Convulsiile
lor patriotarde denota preocupare si durere
sincera pentru fiinta nationala si pentru destinul
national, insa ideologiile sau metodele
imbratisate lasa mult loc de comentariu si de
indoiala.

Cea de-adouatendinta, aceea a raspunderii fata
de binele public si a integrarii binelui individual
si a celui de grup in binele comunitar, se
regaseste mai degraba sub forma ei
demagogica. Politicienii si alte grupari inrudite
atasate lor, precum functionarii inalti ai statului
sau parte a celor din Justitie, Armata ori Interne,
au preluat in discursul lor oficial si tema binelui
public si a raspunderii fata de el, fara a o sustine
insa decat minimal prin actiuni efective. De cele
mai multe ori, realizarile practice pe directia
aceasta sunt mai degraba consecinta inevitabila
aintegrarii Romaniei in structurile euroatlantice
si in mecanismele aferente decat rezultatul
vreunui proiect romanesc, realizat prin vointa si
prin eforturi autohtone. in acest moment, in
Romania nu exista un proiect national coerent,
nu exista un brand de tara, nu exista coeziune
intre directia binelui public si nu exista decat
vagi semne ale unei demnitati nationale la nivel
institutional. De fapt, binele public insusi este o
sintagma vaga si diluata, al carei continut nu
prezinta interes si nu este luat in calcul decat
atunci cand poate fi invocat in scop
manipulatoriu.

A declara iubire Romaniei ajunge sa fie o
vina in ochii acelora care cred ca democratia
inseamna detasare siindiferenta.

lar daca, cinic si realist vorbind, cele expuse mai
sus sunt oarecum previzibile si sunt parte tacit
agreata a arsenalului omului politic, trebuie sa
observam ca adevaratul pericol sta in faptul ca
societatea civila nu are niciun fel de reactie
impotriva deprecierii romanitatii si a binelui
public romanesc. Vocile solitare si neconcertate,
care sanctioneaza periodic moravuri si naravuri
romanesti, nu conteaza mai mult decat o ploaie
razleata in miezul Saharei.

Asadar, in Romania momentului actual, mandria
de sine, mandria de neam, imaginea de sine si
imaginea de neam sunt reduse aproape la zero,
iar preocuparea pentru binele public este mai
degraba o componenta teoretica a logoreei
politico-administrative decat o urgenta
nationald. Publicul si situatia sa vor fi oricand
sacrificate n abatorul caltabosilor politici sau in
malaxorul asfaltului clientelar, dupa ce vor fi
fost, in prealabil, invocate pentru accederea in
functia de presedinte sau pentru emiterea
vreunei ordonante de urgenta. Astfel, ecuatia
psihologica a poporului roman este, poate, mai
sumbra decat oricand altcandva, fiindca tocmai
in momentul in care aceasta natiune este pentru
prima oara cu adevarat stapana pe destinele ei,
membrii ei sunt afundati in cel mai acid
defetism, in cea mai adanca indiferenta si in cel
mai pagubos autodispret.

A declara iubire Romaniei ajunge sa fie o vina in
ochii acelora care cred ca democratia inseamna
detasare si indiferenta.

Romanii continua sa trdiasca si sa lucreze in
Romania, in mare masura, dar fac acest lucru
complet demotivati, lipsiti de elan si de
raspundere, indiferenti la altceva decat
interesele personale si fara vreo preocupare
pentru dezvoltare sau beneficii pe termen lung.
In acest moment, statul roman nu vrea, nu stie
sau nu poate sa ofere cetatenilor sdi motive de
fidelitate si loialitate, cata vreme nu le ofera
justitie siadministratie eficiente, ale caror efecte
benefice sa se traduca prin bunastare, dreptate
si perspective. Si iata-ne ajunsi la zona de pericol
major. Pericolul este acela ca vulnerabilitatea
romanilor in fata diverselor tendinte
destabilizatoare este uriasa. Combinatia de
factori ai momentului ne arata ca in Romania ne
aflam in fata unui schimb de generatii pe fondul
negativ anterior descris.
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Tineretul Romaniei de azi este unul orientat
catre o benefica cultura a dezvoltarii, spre
deosebire de cultura de supravietuire a
parintilor lui, insa lipsa de repere si de valori il
face sa perceapa si sa obtina dezvoltarea prin
mijloace fundamental eronate. Asa incat orice
cale este buna pentru a obtine un profit, regula
nu este decat cel mult orientativa, onestitatea
nu este obligatorie, munca nu este sursa
bogatiei, tradarea poate fi utilizata la orice
nivel, iar tara nu este decat o organizare
administrativa paguboasa, golita de sensuri
profunde sau de vreo fincarcatura afectiva.
Desigur, nu toti tinerii intra in aceasta descriere,
insa majoritatea sunt asa, in cele mai multe
privinte. Daca generatia de maine sau chiar de
azi ar avea puterea de a reconstrui economic
tara, nu este deloc sigur ca ea ar mai putea
recupera corect iubirea de neam sau de patrie,
ideea de munca cinstita sau ideea de justitie.
Cata vreme atat medicul cel mai specializat, catsi
politistul cel mai marunt sunt sensibili la mita,
tara aceasta este in mare pericol. Cata vreme
resurse vitale ale acestei tari au fost
tranzactionate iresponsabil sau sunt pe cale de a
fiinstrainate doar pentru profituri individuale si
de grup, tara aceasta este in mare pericol.

A declara iubire Romaniei a ajuns un act hilar

chia
exis
pop
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r si pentru acele institutii care isi justifica
tenta prin insasi iubirea si grija fata de
orul roman.

Dar poate ca cel mai grav lucru petrecut in
prezentul democratic al Romaniei este acela ca
patriotismul insusi a devenit nu doar desuet, ci
aproape imoral. Daca la americani nationalismul
se numara printre valorile fundamentale
enuntate de Constitutie, la romani patriotismul
si nationalismul au fost atasate extremismului
prin existenta si activitatea unor formatiuni
politice sau nu, romanesti sau nu, care au
isterizat sau chiar au nevrozat iubirea de neam.
A declara iubire Romaniei a ajuns un act hilar
chiar si pentru acele institutii care isi justifica
existenta prin Tnsasi iubirea si grija fata de
poporul roman.

Poate de aceea si actiunile lor sunt stangace,
caraghioase, jenante sau contraproductive. Mai
mult decat atat, a declara iubire Romaniei
ajunge sa fie o vina in ochii acelora care cred ca
democratia inseamna detasare si indiferenta si
ca dragostea de neam se reflecta cel mai bine in
dosare intocmite conform normelor si fara cea
mai mica emotie sau grija umana.

Accentele si elementele romanesti se mai
regasesc doar ca locuri comune in diverse ocazii
sau demersuri, fara a depasi clisee paguboase
deja. Romania este redusa oficial la Delta, mare,
Bucovina si Dracula, poate la mici si palinca, dar
cam atat. Cam asta inseamna sa iubesti Romania
in mod organizat, lasand pe dinafara mult mai
mult din ceea ce este cu adevarat. Or, in aceste
conditii, ce mai putem astepta de la generatia de
azi pe maine ale carei repere oficiale sunt niste
oboseli prefacute si ale carei cai de dezvoltare
sunt hotiile nepedepsite ale mai marilor zilei?
Romania are nevoie de o urgenta recunoastere
fiindca pentru revigorare e deja cam tarziu a
stimei de sine si a raspunderii intru iubire de
neam. Suna prost si pompos, dar pana si
cuvintele par sa fi ramas obosite si prafuite in
fata desertului spiritual al momentului. Orice
voluntar mai inspirat este binevenit sa preia
ideile acesteasi sa le dea unton maibun. lar daca
poate si are mijloacele oficiale de a le transforma
intr-un demers coerent de renastere a mandriei
nationale autentice si de bun simt, respectiv de
crestere a stimei de sine a romanilor, este cu
adevaratdatoria luisa o faca.

O generatie iese din scena pesimista, obosita si
atasata pe falsele valori ale trecutului comunist,
in timp ce o alta intra in scena preluand o
Romanie corupta si vlaguita de falsi democrati, a
caror crima majora nu este atat jefuirea tarii, cat
mai ales demolarea unor valori fundamentale
precum patriotismul, binele public, justitia,
raspunderea, proprietatea, munca sau ideea de
conducator.

Important este, intr-o lume de

diferentieri, inegalitati, specificitati sa
existe o medie unanim recunoscuta
(majoritar) a conditiilor de existenta si
evolutie.

Nicolae ROTARU

Politicienilor le place sa spuna ca traim intr-o
tara democratica, istoricii si juristii invoca statul
de drept, noi, traitorii fara ranguri si orientari
politice, dorim un stat de dreptate. Un habitat al
dreptatii, linistii si sanitatii sociale, unde
conviviul sa fie acea ravnita si binefacatoare
stare de normalitate. Dar organizatiile sociale,
indiferent cat de mari sunt, au structura
ierarhica. Nu putem vorbi de egalitate si cu atat
mai mult de egalizare, atat timp cat suntem
apartenentii unei lumi miraculoase tocmai prin
diferentieri. De aceea si calatorim, de aceea
studiem, cercetam sa descoperim diferente, sa
gasim ,altceva acelasi” al altora, care este diferit
de al nostru. E drept, de la natura, se zice ca
suntem egali, ca avem aceleasi sanse, dar
diferenta ne-o construim singuri, fiecare dupa
capacitati si contexte, dupa preferinte (ale lor
sau ale familiei) si dupa necesitatea stabilita de
liderul organizatiei.

EDITORI

Important este, intr-o lume de diferentieri,
recunoscuta (majoritar) a conditiilor de
existenta si evolutie. Ei, bine, asemenea macro-
habitat este greu de acceptat de toti, fiindca
verbele sunt diferite: unii trebuie sa cedeze, altii
trebuie sa primeascd, pentru a se stabili un
echilibru al ierarhiei, o proportionalitate a
decentei. Se spune ca acei ce au mai doresc,
fiindca banul la ban trage, pe cand la omul sarac
nici boii nu trag. Paremiologia este buna, la fel
ca trasul de maneca amical, dar factologia
sociala nu evolueaza dupa proverbe, ci dupa
legi, norme, regulamente. Cand se intampla
altfel, statul (de drept, democratic, unitar,
indivizibil, national si de dreptate) intervine prin
parghiile sale existente ad-hoc.
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intelligencely

Nicolae TARAN

Din 1990 si pana in 2007, au emigrat in
mod oficial in strainatate 395.617 de
cetateni romani.
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Dupa cum este cunoscut, existenta
comunitatilor statale implica in mod necesar
urmatoarele resurse inerente: populatie,
educatie si statusuri ocupationale sau locuri de
munca. Din acest motiv, evaluarea eficacitatii
strategice a activitatilor specifice institutiilor
statului, respectiv evaluarea capacitatii acestor
institutii de a satisface cerinte esentiale si de a
operationaliza politici strict necesare,
presupune in ultima instanta analiza structurii si
a dinamicii urmatoarelor variabile emergente:
populatia, invatdmantul si resursele umane. in
acest context general, se pot pune urmatoarele
intrebari: Cum pot fi caracterizate schimbarile
din ultimele doua decenii care au afectat
structura populatiei si a resurselor umane,
respectiv calitatea Tnvatamantului din tara
noastrd? In ce masurd sunt responsabile
autoritatile politice pentru consecintele acestor
schimbari?

in ceea ce priveste prima intrebare, este relativ
usor de argumentat ca efectele mutatiilorde tip
demografic, educational si ocupational, care au
afectat tara noastra in ultimele doua decenii, au
fostin mare masura nefavorabile.

in primul rand, populatia tarii noastre a scizut
semnificativ in ultimele doua decenii: de la 23,2
milioane de locuitori in 1990 la 21,4 milioane de
locuitori in 2009. Acest declin este cauzat de
urmatorii factori: migratia externa, scaderea
natalitatii si cresterea mortalitatii. Astfel, din
1990 si pana in 2007, au emigrat in mod oficial in
strainatate 395.617 de cetateni romani. Evident,
daca la aceasta cifra se adauga si outputurile
migrationale informale (minorii si emigrantii de
tip easy ryder), rezulta ca numarul efectiv al
romanilor care au plecat in strdinatate dupa
1989 este cu mult mai mare. Potrivit unor surse
oficiale de informare, numarul romanilor
emigrati in strainatate dupa 1989 este de
aproape 2,5 milioane. Pe de alta parte, tara
noastra a fost afectata negativ de scaderea
dramatica a natalitatii imediat dupa 1980.
Astfel, daca rata bruta a natalitatii (raportul
dintre numarul celor nascuti vii intr-un an si
numarul total de locuitori din acel an) a fost in
1989 de 16 %, in 1990 valoarea acestui indicator a
scazut la 13,6 %, iar in ultimul an a fost de numai
10%.

in sfarsit, declinul demografic care a afectat tara
noastra in ultimele doua decenii a implicat si
cresterea dramatica a mortalitatii. Astfel, rata
bruta a mortalitatii a crescut in acest context de
la 10,6% in 1990 la aproape 12% in anul trecut.
Drept urmare, din 1992 si pana in prezent, rata
bruta a mortalitatii a fost tot timpul mai mare
decat rata brutd a natalitatii. in aceste conditii,
structura pe varste a populatiei tarii noastre a
fost afectata negativ, in sensul ca ponderea
romanilor cu varste mai mici de 30 de ani a scazut
dela46% inanul1990la38% inanul2007.

in al doilea rand, nenumarate disfunctii de
natura culturala, sociala, economica si
manageriala din ultimele doua decenii au
determinat o depreciere fara precedent a
calitatii invatamantului romanesc. Pentru a
exemplifica aceasta disfunctie, voi prezenta in
continuare rezultatele unei inedite cercetari
empirice.

EDITORI

Astfel, dintr-un numar de 328 de studenti
din ultimul an de studiu la Facultatea de
Economie si de Administrare a Afacerilor,
din cadrul Universitatii de Vest din
Timisoara, care au participat acum cateva
saptamani la examinarea scrisa a
competentelor dobandite la disciplina
..Managementul inovarii produselor si
tehnologiilor”, doar 64 de studenti au
obtinut note mai mari decat nota 7,
majoritatea studentilor (231) au obtinut
note cuprinse in intervalul 5-7, iar ceilalti nu
au promovat examenul. Tinand cont ca, pe
parcursul evaluarii scrise, studentii au putut
utiliza fara nicio restrictie carti, note de
curs, conspecte si calculatoare electronice,
iar promovarea la limita a examenului
presupunea rezolvarea corectda a unei
singure probleme dintr-un numar total de 6
tipuri de probleme definite, explicate si
rezolvate anterior in orele de curs si de
seminar (evaluarea fezabilitatii financiare a
proiectelor de inovare, calculul serviciului
datoriei in cazul finantarii proiectelor de
inovare prin credite bancare, utilizarea
metodei drumului critic pentru planificarea
termenelor si a duratelor proiectelor de
inovare, utilizarea metodei utilitatii pentru
clasificarea multicriteriala a proiectelor de
inovare, estimarea fiabilitatii si a
disponibilitatii noilor produse si
tehnologii), rezultatele mentionate nu pot
fi apreciate drept satisfacatoare. Mai mult,
din cei 277 de studenti care au incercat sa
calculeze serviciul datoriei (rambursari si
dobanzi) pentru credite bancare, doar 137
de studenti au rezolvat corect acest tip de
problema extrem de simpla chiar si pentru
elevii de liceu. De asemenea, din cei 96 de
studenti care au fincercat sa calculeze
valorile succesive ale unei variabile discrete
(profitul net) in functie de o anumita rata
anuala de crestere, doar 49 de studenti au
reusit efectueze corect acest calcul
elementar.Mai grav, in 57 din cele 328 de
lucrari evaluate au fost identificate
urmatoarele tipuri de gafe aritmetice:

(1+14,5%) = 15,5
45,5 *3,5% =159,25
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in sfarsit, vocabularul utilizat de studentii
evaluati a fost extrem de precar, iar erorile de
limbaj foarte frecvente. Ar mai fi de adaugat ca
studentii care au participat la aceasta examinare
scrisa au absolvit licee din judetele Arad, Caras
Severin, Dolj, Gorj, Hunedoara, Timis si
Mehedinti, precum si din Republica Moldova.

in al treilea rand, mutatiile de natura politica,
sociala si culturala din ultimele doua decenii au
determinat disfunctii semnificative si in ceea ce
priveste ponderea si structura populatiei
ocupate din tara noastra. inainte de orice,
trebuie mentionat faptul ca mutatiile respective
au determinat o scadere accentuata atat a
populatiei ocupate, cat si a numarului de
angajati. Astfel, daca in 1990 populatia ocupata
din tara noastra totaliza 10,8 milioane de
persoane, iar numarul de salariati era de 8,156
milioane, la sfarsitul anului trecut populatia
ocupata totaliza doar 9,027 milioane de
persoane, din care numai 4,368 milioane erau
salariati. Pe de alta parte, numarul de salariati
din industrie a scazut in aceeasi perioada de la
3,846 milioane la 1,278 milioane, in timp ce
numarul angajatilor din institutiile de stat a
crescut de la 0,988 milioane la 1,262 milioane. in
consecinta, ponderea salariatilor in cadrul
populatiei ocupate a scazut in aceeasi perioada
dela 75,4% - la 48,4%, ponderea salariatilor din
industrie in raport cu numarul total de angajatia
scazut de la 47,1% la 28,9%, in timp ce ponderea
angajatilor din institutiile de stat in raport cu
numarul total de angajati a crescut de la12,1% la
28,9%. in acest context regresiv, ponderea
populatiei ocupate, a numarului total de
salariati si a salariatilor din institutiile statului in
raport cu totalul populatiei au atins la sfarsitul
anului trecut urmatoarele niveluri critice: 42,2%,
20,4% si 5,8%. Coroborand aceste praguri critice
- care reflecta, pe de o parte, o acuta subocupare
a fortei de munca si, pe de alta parte, o excesiva
birocratizare a institutiilor statului - cu cresterea
semnificativa a numarului de pensionari de la
3,679 milioane in 1990 la 5,676 milioane in
prezent, respectiva numarului de studenti de la
215.226 in 1990 la 907.353 In 2007, rezulta in mod
evident ca procesul de dezvoltare economica,
sociala si culturala a tarii noastre implica riscuri
majore pe termen mediu si lung. in aceste
conditii, este evident faptul ca mutatiile si
socurile cu care s-a confruntat populatia tarii
noastre in ultimele doua decenii au determinat
o tripla criza: o crizd demografica, o criza a
fnvatamantuluisi o criza a locurilor de munca.

18

in 1990 populatia ocupati din tara
noastra totaliza 10,8 milioane de
persoane, iar numarul de salariati era
de 8,156 milioane.

La sfarsitul anului trecut (n.r. 2009)
populatia ocupata totaliza doar 9,027
milioane de persoane, din care numai
4,368 milioane erau salariati.

Dar ce anume a determinat aceasta criza

multipla?

In ceea ce priveste criza demografica, este
evident ca scaderea natalitatii reprezinta,
pe de o parte, un efect al reactiei tinerilor la
politicile pro-natalitate impuse in mod
iresponsabil in perioada 1966-1989 si, pe de
alta parte, un efect al occidentalizarii
imprudente a societatii noastre. Din aceste
motive, scaderea natalitatii reprezinta si
pentru tara noastra un fenomen emergent
si extrem de greu de contracarat, mai ales
pe termen mediu si scurt. In cazul crizei
invatamantului, factorii determinanti sunt
de natura psihologica, manageriala si
culturala. In conditiile in care invatamantul
scolar si universitar nu a beneficiat inainte
de 1989 de conditii materiale si financiare
adecvate, guvernele de dupa 1990 au
incercat sa solutioneze aceasta grava

problema majorand in mod constant
alocatiile bugetare pentru invatamant. in
acest context, numarul profesorilor din
fnvatamantul prescolar, scolar si universitar
a crescut spectaculos in ultimii ani, astfel ca,
in prezent, numarul mediu de elevi pentru
un profesor este de 5 in invatamantul
prescolar si de 13 in invatamantul primar,
gimnazial si liceal, in timp ce fnainte de
1989 acesti indicatori aveau valori cuprinse
in intervalul 17-20. in cazul invatdmantului
universitar, aceasta schimbare de
paradigma a fost si mai spectaculoasa.
Amplificarea fnvatamantului superior s-a
manifestat pregnant atat in universitatile
de stat, cat si in universitatile private care
au aparut in tara noastra dupa 1990. Din
pacate, aceasta crestere a determinat o
masificare a invatamantului in detrimentul
calitatii procesului de invatamant.

EDITORI

Astfel, cresterea in doar cativa ani a numarului
de universitati de la 46 la 106, a numarului de
profesori din universitati de la 13.927 la 31.964 si
a numarului de studenti de la 215.353 la 907.353
intr-o tara in care nu existau suficiente resurse
pentru un asemenea proces exploziv reprezinta,
fara indoiala, un proiect incompatibil cu
asigurarea unei calitati cat de cat
corespunzatoare a procesului de Tnvatamant.
Urmatoarele argumente sunt edificatoare in
acest sens. In mod normal, cu cat numarul de
studenti sau de elevi care revin unui profesor
este mai mic, cu atat sansele de crestere a
calitatii invatdmantului devin mai mari. in ce
situatie se afla universitatile romanesti din acest
punct de vedere? in universitatile noastre de
stat, numarul de studenti pentru un profesor
este actualmente de aproape 20, in timp ce in
universitatile private valoarea acestui raport
este de 77. Spre comparatie, in universitatile
americane si europene, valoarea acestui
indicator este cuprinsa in intervalul 15-16. Pe de
alta parte, este bine cunoscut faptul ca o calitate
ridicata a invatamantului universitar implica
costuri adeseori prohibitive. Din acest punct de
vedere, costul studiilor in universitatile
romanesti este neverosimil de mic: doar un euro
pentru fiecare student si ora didactica, in timp ce
in universitatile occidentale acest indicator are
valoricuprinse in intervalul 30-50.

in sfarsit, criza locurilor de muncid cu care
romanii s-au confruntat in mod continuu dupa
1989 a fost determinata de urmatorii factori
recurenti: privatizarea ineficienta a fostelor
intreprinderi cu capital de stat, competitivitatea
scazuta a companiilor romanesti pe piata
interna si pe pietele externe si inadecvarea
cronica a sistemului de Tnvatamant la cerintele
pietei fortei de munci. In ceea ce priveste
privatizarea fostelor intreprinderi de stat, este
evident faptul ca acest proces a fost
netransparent, inechitabil si lipsit de eficacitate
in ceea ce priveste motivatia patronatului de a
mentine in activitate intreprinderile privatizate.
in privinta deficitului de competitivitate al
companiilor romanesti, aceasta disfunctie
majora implica urmatorii factori cauzali:
calitatea scazuta a managementului, excesul de
reglementari normative si gradul redus de
integrare verticala a produselor si tehnologiilor
specifice economiei tarii noastre. Referitor la
inadecvarea cronica a invatamantului romanesc
la cerintele pietei fortei de munca, urmatorul
exemplu este semnificativ:
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FUNDAMENTE TEORETICE ALE ACTIVITATII DE INTELLIGENCE [
intelligence5ANI

in perioada 1990-2006, numarul de absolventi al
universitatilor romanesti a fost de 1.238.833, in
timp ce oferta medie anuala de pe piata muncii
pentru asemenea locuri solicitanti a fost de
numai1.000 locuri de munca.

Din aceasta perspectiva, cea de-a doua intrebare
formulata la inceputul acestei analize este in
mod evident retorica. Este evident faptul ca
declinul demografic, deprecierea calitatii
fnvatamantului si criza locurilor de munca din
tara noastrda nu reprezinta fenomene
intdmplatoare sau inevitabile, in pofida
caracterului pregnant emergent al acestor
fenomene. in asemenea situatii, intotdeauna se
poate face ceva sau se mai poate face ceva. Din
acest motiv, implicarea responsabila si
competenta a factorilor de decizie in
solutionarea problemelor strategice prezentate
anterior reprezinta o necesitate stringenta.
Pentru ca orice altceva ar acutiza actuala criza.
Implicarea in timp real a institutiilor statului in
solutionarea actualei crize demografice, a
invatamantului si a locurilor de munca
reprezinta, deci, o optiune strict necesara in
actualul context intern si extern. in mod evident,
nu exista alternative rationale sau etice in raport
cu aceasta necesitate. Pentru ca laissez-faire-ul
practicat pana acum reprezinta o strategie la fel
de periculoasa ca si interventionismul de tip
etatist practicat cu atata incapatanare de
autoritatile romane inainte de 1989, chiar daca
riscurile acestor optiuni sunt extrem de diferite.
in cazul interventionismului de tip etatist de
dinainte de 1989 am vazut ce s-a intamplat. Pe
de alta parte, laissez-faire-ul ar implica in mod
inevitabil imprumuturi externe exorbitante. Dar
exista, oare, creditori externi dispusi sa piarda
asemenea sume doar pentru a asigura
supravietuirea unei, taritriste, pline de umor”?
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Surse de date:

1.INS, Anuarul statistic 2008;

2.INS, Buletin statistic lunar, 3/2010;

3.INS, Comunicatde presa, 7 aprilie 2010;
4.Administratia Prezidentiald, Raportul Comisiei
prezidentiale pentru analiza riscurilor sociale si
demografice, 2009.

20



Toata lumea a inceput sa vada terorismul si
crima organizata ca unica amenintare asupra
omenirii. Cred ca s-a supralicitat pe aceasta
directie, iar serviciile care s-au concentrat numai
asupra acesteia, neglijand alte amenintari,
inclusiv cele clasice, au gresit.

Serviciile de intelligence au trecut
de la maniera de abordare din
timpul Razboiului Rece, care se
baza pe amenintarea statului-
natiune, la amenintarile
transnationale, omnidirectionale,
non-statale si asimetrice.

Plecand de la aceste principii, transformarea
intelligence a dus la planificarea, culegerea,
analiza si diseminarea informatiilor intr-o
modalitate noua, mult mai eficienta. A venit,
insa, conflictul din Georgia, iar maniera de
actiune a Rusiei nu a diferit esential de cea din
timpul si de dupa cel de-al Doilea Razboi
Mondial. Serviciile de informatii pregatite
pentru a face fata unor actiuni super-sofisticate
s-au vazut din nou in situatia de a analiza o
amenintare unidirectionald, de un clasicism
rudimentar, cu alte cuvinte, in situatia de a pune
pe masa vechile harti de operatii, de a muta
stegulete si de a numara tancuri si transportoare
blindate.

Transformarea intelligence, care avusese loc,
ajuta sau dauna? Raspunsul este si da, si nu.
Lectia invatata este ca trebuie combinata
intotdeauna abordarea globala cu cea
regionalda. Abordarea pe domenii sau tematici
cu viziune globala impusa de 11 septembrie 2001
trebuie continuata, fara a neglija, insa, analiza si
amenintarile care pot veni din partea statelor-
natiune. Confirmarea acestei ipoteze a venit la
doar cateva saptamani dupa razboiul de 5 zile
din Georgia, cand a aparut criza financiara
mondiald, care scoate din nou in evidenta
abordarea globala interdisciplinara a
amenintarilor.

in consecintd, care ar trebui sa fie actorii si
problemele ce se pot constitui in preocupari ale
serviciilor de informatii?

Organizatiile teroriste si organizatiile
criminale transnationale, guvernele care
produc si furnizeaza arme de distrugere in
masa, ofera adapost, facilitati si arme
teroristilor, finanteaza atat activitatile
criminale, cat si pe cele legate de
asasinarea liderilor din opozitie sau a celor
insarcinati cu judecarea actelor criminale,
statele cu o guvernare slaba, in curs de
destramare, in care lipsa autoritatii statale
poate transforma statul in sanctuar al
teroristilor sau poate provoca instabilitati
locale si regionale cu potential conflictual,
state nostalgice care vor sa-si
redobadndeasca prin forta privilegiile
detinute in trecut, unele corporatii
internationale sau grupari politice care
fncearca sa foloseasca santajul economic
pentru a influenta negocierile politice sau
economice internationale, forte
neguvernamentale de securitate sau de
informatii care sunt doar partial legale sau
sub controlul societatii civile, cum ar fi
gruparile paramilitare, militiile sau chiar
unele firme militare private.

Implicarea serviciilor de informatii este
solicitata in aspecte noi, care pana acum 4-
5 ani nu erau neaparat considerate in aria
acestora de expertiza. Printre acestea se
pot enumera: apararea infrastructurii
nationale impotriva atacurilor provenite
din surse diferite ca si fata de terorismul
sau crima organizata informatica,
operatiuni internationale in sprijinul pacii,
care au nevoie de un consistent suport de
intelligence, apararea frontierelor si
supravegherea traficului cu armament,
incalcari masive ale drepturilor omului la
nivel de state sau regiuni intinse, evaluari
ale unor situatii economice sau financiare
globale care pot duce la destabilizari cu
efecte asupra securitatii statelor, ajutor in
caz de dezastre prin punerea la dispozitie a
unor mijloace tehnice capabile sa evalueze
rapid si clar situatia, sprijin in urmarirea
criminalilor de razboi sau a liderilor crimei
organizate in derularea unor anchete
penale internationale. De la aceste
deziderate porneste procesul de
transformare. Toate amenintarile, ca si
problemele cu care se ocupa serviciile de
intelligence, fiind dinamice si procesul de
transformare presupune o schimbare
continua peintregciclul de intelligence.
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Prima si una dintre cele mai
importante transformari in
mentalitatea serviciilor de
informatii, dupa 11 septembrie
2001, a fost necesitatea gasirii
mecanismelor care sa duca la o
cooperare reala intre serviciile de
informatii ale aceleiasi tari, ca si
intre serviciile de informatii ale
unor state diferite.

Pe planul organizatoric, in acest domeniu s-au facut
progrese reale. in statele in care existau comunitati
ale serviciilor de informatii, acestea au capatat
valente noi sau modalitati noi de distribuire a
sarcinilor. In statele in care nu au existat, aceast mod
de coordonare a aparut avand forme si formule
diferite. Acestea cuprind, practic, intreaga gama, de
la planificarea si distribuirea fondurilor serviciilor de
informatii si controlul cheltuirii acestora, pana la
simpla intalnire periodica a serviciilor de informatii
sau a adjunctilor acestora, cu raportari partiale,
reciproce, pe diferite teme. Ce s-a obtinut concret? in
ceea ce priveste cooperarea dintre serviciile de
informatii ale aceleiasi tari, in foarte putine state s-au
obtinut rezultate care multumesc toate serviciile.
Rezultatele pozitive s-au obtinut acolo unde au fost
realizate programe comune de dezvoltare si acolo
unde s-a actionat concertat si coordonat fin
perioadele de criza. Coordonarea si schimbul de
informatii nu trebuie sa presupuna neaparat
constituirea de colective comune de analisti.
Realizarea uneiretele secretizate de legatura virtuala
intre analistii serviciilor de informatii ale aceluiasi
stat, cu acces comun la mini-baze de date realizate pe
problema sau pe domeniu, reprezinta un mod real de
cooperare permanentd. Centrarea retelei se poate
face atat pe problema, cat si pe serviciul care este
responsabil de gestionarea domeniului: un serviciu
intern de intelligence pe probleme interne sau
counter intelligence, respectiv un serviciu extern pe
probleme externe si un serviciu militar, atunci cand
este vorba de un conflict militar. Colaborarea dintre
serviciile de intelligence apartinand unor state
diferite a dus la o ierarhizare evidenta a acestora in
functie de valoareasi de seriozitatea abordarii.
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in schimb, provocarea cea mai mare o reprezint
circularea informatiilor de la stat la stat. De
obicei, serviciile de intelligence care nu au
capacitati de evaluare, de culegere, procesare si
analiza informatiilor recurg la asemenea
procedee neloiale si se autoexclud din circuitul
international al intelligence.

Cooperarea dintre serviciile de informatii
a dus la eliminarea sintagmei ,,need to
know"” in relatia dintre servicii, care a fost
inlocuita cu sintagma ,,need to share”.

Transformarea in domeniul planificarii
informatiilor a fost si ea esentiala. Planificarea
informatiilor este un domeniu de multe ori
neglijat, Tnsa acesta este un proces de
permanenta evaluare a raportului cost-
eficienta, cautand sa se gaseasca cele mai
eficiente mijloace de obtinere a informatiei.
Acestea difera in functie de natura informatiei si
de urgenta in furnizarea ei. La nivel national,
planificarea in domeniul culegerii informatiilor
pe un anumit domeniu trebuie sa permita
asigurarea unei suprapuneri controlate intre
misiunile diferitelor servicii, ca si a
complementarii intre acestea, in functie de
mediile accesibile de culegere. La nivelul
aceluiasi serviciu, planificarea tine cont de
posibilitatile propriului serviciu de a culege
informatii. Cu cat varietatea mijloacelor este mai
mare, cu atat si posibilitatea de culegere sau
confirmare a veridicitatii informatiilor este mai
mare.

Cooperarea dintre serviciile de informatii ale
aceleiasi tari presupune si folosirea de mijloace
tehnice complementare findreptate asupra
aceleiasi tinte.

Transformarea, in domeniul culegerii
informatiilor, se desfasoara pe mai multe
directii. In primul rand, acordarea unei atentii
sporite domeniului HUMINT. Desi, aparent, pare
a fi un mijloc mai simplu si mai putin costisitor,
totusi acesta este realmente cel mai dificil, cel
mai riscant mijloc de culegere de informatii.
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El presupune contactul direct intre partile
adverse, aspect care nu se intalneste la
mijloacele tehnice. In prezent, existd un
exces de informatii comparativ cu
perioadele precedente. Acest exces
provine si din diversi-
ficarea si eficientizarea
fara precedent a
mijloacelor de culegere.
El poate fi prevenit pe
doua cai: prima se refera
la o buna planificare a
culegerii de informatii
prin utilizarea exclusiva
a mijloacelor si serviciilor
cCu cea mai mare
eficienta in raport cu
tinta, iar cea de-a doua
implica utilizarea
tehnicilor moderne de
filtrare, stocare si acces
rapid la informatia
necesara.
in al doilea rand, utilizarea surselor
deschise, care a facut subiectul multor
analize la nivelul serviciilor de informatii.
Acesta nu e un proces facil datorita
cantitatii mari de balast in informatia
analizata. Este un imens consumator de
timp, iar probabilitatea de dezinformare
este foarte mare. Cea mai eficienta
metoda de culegere de informatii din surse
deschise este prin utilizarea unor centre
nationale din care toate serviciile de
informatii sa-si poata extrage informatiile
de care au nevoie.
Diversificarea mijloacelor tehnice de
culegere de informatii a facut sa creasca
foarte mult costurile si tocmai costurile
ridicate si utilizarea eficienta a resurselor
ar trebui sa stimuleze serviciile de
informatii ale aceluiasi stat sa realizeze
programe comune de dotare cu astfel de
mijloace, mai ales ca, din punct de vedere
tehnic, fiecare poate sa-si extraga
informatia fara a-si deranja partenerul de
sistem.
Un alt treilea aspect care trebuie avut in
vedere este faptul ca se recurge la mijloace
electronice sofisticate de culegere de
informatii, in conditiile in care destul de
multe organizatii teroriste recurg la
mijloace si metode mult mai simple de
comunicare.
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Majoritatea organizatiilor teroriste sau criminale nu dispun de tipul de
infrastructura pe care mijloacele moderne de detectare le pot folosi. Pe de
alta parte, alte grupuri criminale, beneficiind de fonduri uriase si, uneori, de
personal cu experienta, care din pacate au uitat de loialitatea fata de tarasi
fata de structurile in care s-au format, pot folosi mijloacele cele mai
moderne pentru a-si proteja sau disimula secretele si activitatile.

in al patrulea rand - domeniul analizei informatiilor, adaptat complexitatii
lumii actuale, care nu mai este o ciocnire dinamica de ideologii, religii sau
etnii, ci este, evident, o ciocnire a intereselor imbracate in costume
diferite.
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in analiza informatiilor, transformarea inseamna,
in primul rand, identificarea intereselor
principalilor actori. Aceasta nu se poate realiza
decat prin analiza multisursa si multidisciplinara.
De aceea, este necesar ca printre analisti sa se
gaseasca experti in anumite domenii, cum ar fi
finante, macroeconomie, religie, sociologie,
psihologie, microbiologie.

Procesul de outsourcing a proliferat si si-a dovedit eficienta
exact in domeniul analizei. Aceasta a facut posibila privatizarea |
evaluarii, multe firme oferind expertiza in analiza riscurilor |
globale, produsele si serviciile acestora fiind de multe ori |
superioare, ca logica, serviciilor guvernamentale. ,Stratfor” |
sau ,Jane's Defense” sunt renumite printre firmele private de .'I
analiza a informatiilor. Completand aceste analize cu [
informatii la care firmele private nu aveau acces,
au rezultat lucrari excelente ale serviciilor de
informatii guvernamentale care stau la baza
unor importante decizii.

in fine, domeniul diseminarii
informatiilor a fost considerat de foarte
multe ori ,Cenusareasa” ciclului
intelligence. El este, insa, extrem de
important deoarece intregul efort de
planificare, procesare si analiza poate

fi inutil daca acest domeniu nu
functioneaza corect. A crescut, in
ultimii ani, cererea de informatii din
partea multor institutii guver-
namentale si neguvernamentale, dar

si din partea marilor corporatii care

au inteles ca accesul la informatii
duce, cu certitudine, la cresterea
eficienteisi, de aici, la profit.
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Bineinteles ca acestea nu pot
beneficia de produsul final al
serviciilor de informatii
guvernamentale, decat daca
este vorba de aspecte legate de
securitatea nationala. Produsul
intelligence diseminat trebuie
sa difere in functie de
beneficiar, fapt care genereaza
eforturi suplimentare fin
intregul sistem.

in unele servicii de informatii
exista, alaturi de comparti-
mentele de diseminare, si
structuri de ,disclosure”, care
analizeaza fiecare material
diseminat in functie de
destinatar, nivel de clasificare,
nivel de acces la informatii. in
cadrul procesului de
outsourcing, serviciile private
de informatii functioneaza pe
aceleasi principii ca si serviciile
guvernamentale, cu singura
exceptie ca nu folosesc decat
surse deschise. Consider, insa,
ca, in majoritatea statelor lumii,
legislatia in acest domeniu nu
este, inca, destul de precisa,
l[asand destul de multe portite
pentru ca aceasta activitate sa
aluneceinilegalitate.

Exista un strict control parlamentar si
al societatii civile asupra activitatii
serviciilor de informatii
guvernamentale, dar un superficial
control asupra serviciilor private care,
sub acoperirea legislatiei privind
functionarea firmelor de detectivi
particulari, pot desfasura si activitati
ilegale.

Ar mai fi de subliniat o serie de aspecte
legate de pregatirea specialistilor,
transformarea in domeniul pregatirii
specialistilorinintelligence.

Principiul de baza este: ,Pregateste-te in
aceleasi conditii Tn care fiti desfasori
misiunea”. intregul proces de pregéatire
trebuie sa se deruleze simultan cu un proces
de selectie. Prin rezultatele obtinute la
pregatire, cursantii isi definesc, inconstient,
viitoarele misiuni. S-a constatat ca, in
majoritatea statelor, fiecare serviciu
guvernamental de informatii isi pregateste
singur personalul. In acelasi timp, ins3, cel
putin pentru primele etape, aceasta este o
irosire a resurselor, programele de
pregatire ale serviciilor nationale fiind, cel
putin in prima etapa, de multe ori similare.
Tehnica actuala permite pastrarea
confidentialitatii, chiar si cu programe de
pregatire comune. Numai pregatirea
specifica a misiunii ar trebui facuta de catre
respectivul serviciu.

in domeniul utilizérii informatiilor,
transformarea intelligence presupune
cresterea eficientei catre beneficiar. Este
nevoie de un proces de pregatire a
decidentilor asupra modului in care pot si
trebuie sa foloseasca informatia. Acest
proces presupune si coroborarea cerintelor
liderilor cu informatia furnizata, precum si
cresterea fincrederii liderilor in aceasta
informatie si, implicit, in serviciul de
informatii. Este deosebit de importanta
relatia dintre lider si structurile de
informatii, pentru ca atunci cand nu exista
un proces de pregatire a liderilor in acest
sens, eficienta utilizarii informatiilor
depinde, in mare masura, de tipologia
liderului. In procesul de transformare in
domeniul controlului parlamentar asupra
serviciilor de informatii, este necesar, in
primul rand, ca cei care executa controlul
parlamentar asupra serviciilor de informatii
sa fie si cei care creeaza sau modifica legile
dupa care functioneaza aceste servicii.
Controlandu-le si evaluandu-le activitatea,
acestia pot sesiza ce anume trebuie
schimbat in vederea cresterii eficientei
activitatii de intelligence pe intregul ciclu.
Fiind in acelasi timp si beneficiari ai
informatiilor, si aici este nevoie de un
proces de pregatire a parlamentarilor
implicatiin aceste activitati. (...)

Un domeniu important al dezbaterii
privind transformarea este cel al prevenirii
surprizei strategice. Aici persista anumite
mitologii care se cer clarificate. Ar fi bine ca
serviciile de informatii, cel putin de la noi
din tara, sa nu fie apreciate dupa acest
criteriu. In istoria serviciilor de informatii
din lume pot fi enumerate mai putin de 10
situatii in care acestea au putut preveni
surpriza strategica. Deci, este cunoscut ca
nu se poate preveni sau ca se poate preveni
doar prin intamplare. Dar surpriza
strategica are o rampa in evolutie, de la
initializare pana la declansare. La
initializare, acolo se contorizeaza in mod
absolut faptul ca s-a prevenit surpriza
strategica, dar tot acolo posibilitateade a o
preveni este zero. Declansarea se petrece la
un moment dat pe aceasta rampa.
Avertizarea, In cazul unui serviciu de
informatii performant, se poate realiza
undeva fintr-un moment situat intre
initializare si declansare. Surpriza,
evenimentul se declanseaza in mod
inevitabil, dar cu cat serviciul de informatii
a intervenit mai aproape de initializare, cu
atat punctul de intalnire al masurilor cu
ceea ce s-a realizat este mai aproape de
declansare, iar pagubele sunt mai mici.
Aceasta este partea de teorie in ceea ce
priveste surpriza strategica. De aceea
consider ca prevenirea surprizei strategice
este necesara, e un deziderat, dar nu as
considera-o un criteriu de performanta. Un
criteriu de performanta sau daca vreti, un
succes al unui serviciu de informatii, de
contrainformatii, cum este Serviciul Roman
de Informatii, este (si se dicuta destul de
putin despre acest aspect) viata normala.
Daca intr-un stat se reuseste ca cetateanul
sa-si duca linistit copiii la gradinita, la scoala
si sa desfasoare o activitate normala,
fnseamna ca acel serviciu de informatii, de
contrainformatii din tara a desfasurat o
activitate buna. Ori foarte rar se spune ca in
Romania n-a fost niciun atac de terorism
major. Faptul ca in Romania, pe teritoriul
Romaniei, n-au murit oameni in urma unor
valize puse intr-un cinematograf, faptul ca
nimeni nu se gandeste cand se duce la film
sau la teatru: ,Trebuie sa fiu atent sa nu fie
prea multa lume acolo, cinestie ce se poate
intampla?!”, faptul ca Romania e intreaga,
acesteasunt, de fapt, succesele SRI-ului.
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Un criteriu de performanta sau un
succes al unui serviciu de informatii,
de contrainformatii, cum este
Serviciul Roman de Informatii, este
viata normala. Daca intr-un stat se
reuseste ca cetateanul sa-si duca
linistit copiii la gradinita, la scoala si
sa desfasoare o activitate normala,
inseamna ca acel serviciu de
informatii, de contrainformatii din
tara a desfasurat o activitate buna.

Sunt lucruri care nu se vad. Lumea zice ca
asa trebuie sa fie, asa e normal sa fie, dar in
aceasta consta de fapt succesul.

in final, nu se poate vorbi despre
transformarea in domeniul informatiilor
fara a mentiona necesitatea unei educatii a
intregii populatii in domeniul securitatii.
Ceea ce detaseaza serviciile de
contrainformatii din statele democrate de
cele totalitare este tocmai participarea
cetateanului la asigurarea propriei sale
securitati. Pentru a exista aceasta
colaborare, este necesar un proces
indelungat prin care cetateanul sa aiba
incredere in serviciile guvernamentale si de
informatii, sa inteleaga ca acestea lucreaza
in folosul sau si sa le sprijine. De asemenea,
este necesara pregatirea cetatenilor pentru
a putea deosebi ce este normal si ce este
anormal in imaginea unui loc public si a
explica in ce consta cooperarea cu
structurile de informatii. Este clar ca in
procesul de transformare trebuie sa trecem
de la ceea ce se numeste informatie catre
ceea ce se cheama intelligence si sa nu ne
mai fie teama sa folosim termenul
intelligence care, dumneavoastra stiti
foarte bine, difera foarte mult de ceea ce
inseamna informatie. De fapt, la NATO se
spune clar: ,schimb de intelligence intre
aliati si schimb de informatii cu partenerii”.
Deci, termenul intelligence ar trebui sa
intre in limba romana si sa fie folosit in
adevaratul lui sens.
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Serviciile
de informatii:

Sau

Reforma

transformare

lon GROSU

In ultimul timp, a vorbi despre
transformare, in cadrul unui
proces de reorganizare
institutionala, a devenit spatiu
comun. Termenii de referinta
utilizati in cadrul acestui proces,
desi definesc uneori concepte
diferite, sunt interpretati in mod
egal. In contextul schimbarii, se
vorbeste adesea de trans-
formare, adaptare, reorganizare,
reforma, iar, de cele mai multe ori,
intre reforma si transformare este
plasat semnul egalitatii. Consider
ca este necesara o analiza mai
detaliata pentru a fintelege
diferentele, in special privite prin
prisma actualelor schimbari in
sfera intelligence atat la nivel
national, cat si la nivel
international. Observam ca
dinamica foarte complexa a
mediului de securitate actual
determina schimbari importante
la nivelul activitatii serviciilor de
informatii pentru a valorifica
eficient oportunitatile, respectiv a
contracara noile provocari
nationale si globale.

Multi autori au fincercat sa
teoretizeze si sa explice
necesitatea transformarii
intelligence. Foarte putini au
incercat sa Tinteleaga ce
presupune acest proces si sa
raspunda concret la intrebarea:
ce inseamna, de fapt, sa te
adaptezi? Reforma este folosita
adesea ca un termen
comprehensiv (catch-all phrase),
care include toate eforturile
intreprinse pentru a opera
schimbari semnificative in cadrul
serviciilor de informatii. In fapt,
reforma este un raspuns la
anumite disfunctionalitati ale
sistemului.

In opinia lui Fred Shreier
(Transforming Intelligence
Services), utilizarea cuvantului
reforma poate fi chiar
problematica, deoarece implica
necesitatea repararii unor erori gi
nu induce neaparat ideea
fmbunatatirii unor functionalitaii.
Alti autori (ex: Mark. M.
Lowenthal, Intelligence, from
Secrets to Policy) considera ca
reforma este axata pe doua
componente: structuri si procese.
Ambele componente trebuie
abordate simultan, pentru a evita
schimbarile fara fond sau
rezistenta structurilor vechi la
procese noi.

Totusi reforma nu presupune, in
mod obligatoriu, o imbunatatire
substantiala a sistemului.
Majoritatea serviciilor de
informatii s-au reorganizat sau
continua sa fie reformate, pe baza
unei strategii care acopera ftrei
dimensiuni: cresterea eficientei
decizionale, dezvoltarea
capacitatilor de reactie si
redefinirea rolurilor si misiunilor in
raport cu resursele disponibile.

in pofida schimbarilor multiple,
majoritatea concluziilor converg
spre ideea ca acestea nu au
patruns in profunzime, fiind
adesea superficiale. In
majoritatea cazurilor, luand
exemplul serviciilor occidentale
reformele au urmarit corectarea
unor elemente care au condus la
esecuri operationale.
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‘ Transformarea

presupune un grad de
complexitate mai mare
decat reforma,
necesitand un ,, triunghi
partenerial” intre
catalizatorii externi care
aduc idei inovatoare in
B sistem,.componenta
islativa/beneficiarii

ijina ideile noi si

orii interni care
evalueaza si
iplementeaza

A schimbarea.
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Parafrazandu-l din nou pe Fred Shreier, esecurile
in activitatea de intelligence nu depind
neaparat de deficiente organizationale, iar
reorganizarea este putin probabil sa rezolve
probleme organizationale. Reorganizarea, prin
natura sa, este un proces predictibil si lent. Pana
cand procesul este finalizat, vechile cauze ale
disfunctionalitatii vor fi inlocuite de cauze noi.
Multi teoreticieni au afirmat ca reforma in
intelligence a condus la multiplicarea regulilor, a
birocratizarii si, mai putin, la performanta.
Principala concluzie este ca structura trebuie sa
se plieze pe functii/misiuni si nu invers. Accentul
trebuie pus mai putin pe structuri si mai mult pe
strategii, politici si practici.

Pentru a raspunde provocarilor de securitate
viitoare, serviciile de intelligence trebuie sa
priveasca in viitor spre transformarea continua a
activitatii si nu in trecut, spre reforma. Daca
reforma este un proces static, reactiv, orientat
spre repararea erorilor trecute, transformarea
asigura latura anticipativa, axata pe prevenirea
erorilorviitoare, pe baza unei dinamici continue.
Programele de reforma sunt mai usor de pornit
daca exista o ,,nevoie stringenta” si factorii de
decizie inteleg necesitatea schimbarii.
Transformarea este un proces mai dificil,
deoarece implica schimbari in profunzime pe
baza unor estimari privind riscurile viitoare, iar
rezistenta la schimbare, in general, este
considerabila.

Daca reforma este un proces static, reactiv,
orientat spre repararea erorilor trecute,
transformarea asigura latura anticipativa,
axata pe prevenirea erorilor viitoare, pe
baza unei dinamici continue.
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in varianta ideald, serviciile de
informatii se ,,reinventeaza” dinamic,
prin evaluarea lectiilor invatate si
adaptarea continua la schimbarile
mediului de securitate. O trans-
formare reald in activitatea de
intelligence implica imbinarea
simbiotica a inteligentei, practicilor
creative si a tehnologiilor avansate
pentru asigurarea avantajului
strategicsi asimetric.

Scopul primordial al transformarii
intelligence nu este restructurarea, ci
dezvoltarea abilitatii de a anticipa
actiunile adversarilor si de a le
combate eficient. Principala provocare
in procesul de transformare a intelli-
gence este raspunsul la schimbare,

oy @0

ACTORI INTERNI

care sa asigure consolidarea eficientei
misiunilor de intelligence. in acest
sens, este necesara integrarea
inovatiei cu celelalte componente care

Scopul primordial al transformarii
intelligence nu este restructurarea, ci
dezvoltarea abilitatii de a anticipa actiunile.

in general, existd doud tipuri de reformatori.
Unul care urmareste o abordare sistemica, care
sustine reforma birocratiei prin cresterea
resurselor, a personalului, Tmbunatatirea
schimbului de informatii, optimizarea
cooperadrii cu alte institutii, cu mediul academic
si cu parteneri externi. Cel de-al doilea
promoveaza o ,revolutie in afacerile de
intelligence” (pe modelul american al revolutiei
in afacerile militare), prin adoptarea unor
sisteme noi de culegere si de procesare a
informatiilor, a unor concepte inovatoare de
intelligence marketing sau strategii de
cunoastere asocietatii informationale.
Rezultatul final al acestor revolutii ar consta in
.,Schimbarea atitudinii oamenilor si a
activitatilor zilnice” (Deborah G. Barger,
Towards a Revolution in Intelligence Affairs).

De fapt, caracteristicile unei schimbari majore
sau ale unor programe de reforma variaza
dramaticin functie de cauzele deficientelorsi de
oportunitatile de remediere. Este necesara o
analiza in profunzime a nevoilor de reforma, a
dinamicii si a duratei de implementare, alaturi
de flexibilizarea cadrului de actiune. Schimbarile
trebuie sa urmareasca un scop dual, acela de a
indeparta factorii care au creat disfunc-
tionalitati, alaturi de dezvoltarea unor
capabilitatisi practici profesionale noi.
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De asemenea, transformarea presupune
un grad de complexitate mai mare decat
reforma, necesitand un ,,triunghi
partenerial” intre catalizatorii externi,
care aduc idei inovatoare in sistem,
componenta legislativa/beneficiarii, care
sprijina ideile noi si actorii interni, care
evalueaza siimplementeaza schimbarea.

Astfel, in reconfigurarea activitatii serviciilor de
informatii este nevoie de o transformare
continua, sustenabila. Abilitatea de a anticipa
presupune proiectarea unei viziuni. Viitorul
presupune schimbare, iar riscul cel mai mare il
reprezinta rezistenta la schimbare. Avantajul
competitiv al serviciilor de informatii este
sustinut si de capacitatea de a se transforma mai
repede decat amenintarile emergente. Singurul
mod de a combate amenintarile asimetrice este
de a actiona asimetric si de a raspunde cu
schimbarile impredictibile.

BENEFICIARII

asigura eficienta activitatii de
informatii: strategie, doctring,
organizare/ leadership, educatie,
practica, tehnologie.

De asemenea, sunt importante
utilizarea, in mod neconventional, a
tehnologiei comune si performante,
valorificarea practicilor, concomitent
cu transformarea culturala si mentala.
Finalitatea transformarii intelligence
este de a asigura factorilor de decizie
un sistem eficient de avertizare
timpurie, o fundamentare adecvata a
procesului de decizie, precum si
flexibilitatea si capacitatile asimetrice
defensive si ofensive necesare pentru
a raspunde amenintarilor de
securitate actuale si viitoare, aspecte
care configureaza avantajul strategic
alunuistat.

CATALIZATORI EXTERNI
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vacantel

lulian FOTA

Pentru Romania, anul 2009 trebuie sa fie un an de bilant si
de evaluare, dar, in egala masura, trebuie sa fie si o ocazie
pentru a pregati viitorul, urmatorii 20 de ani si chiar
urmatorii 160 de ani.

Anul 2009 este un an de bilant pentru multe dintre tarile
Europei, membre ale UE sau nu. Se implinesc 20 de ani de
cand a cazut comunismul si tarile Europei Centrale si de
Est si-au recapatat libertatea de optiune, in mod liber si
democratic, hotarand reintoarcerea lor in randul tarilor
occidentale. Pentru Romania, drumul inceput in
decembrie 1989 a insemnat, in primul rand, aderarea la
NATO si UE, cea mai mare realizare nationala dupa
faurirea Marii Uniride la1918.
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Dintr-o taraizolata, atatin Est, catsiin Vest,
Romania redevine membra a comunitatii
internationale, beneficiind de cele mai
bune garantii de securitate posibile si
avand sansa unei mult necesare
modernizari, pentru prima data in istoria sa
moderna, finantata intr-o mare masura de
Europa. Avem de absorbit, pana in 2013,
aproape 30 de miliarde de euro, fonduri
pentru dezvoltarea structurala a tarii. Anul
2009 prilejuieste si alte aniversari.
Aniversam cinci ani de la aderarea la NATO;
pentru prima data in istoria sa, Romania
este in relatie de alianta cu toate statele
occidentale in acelasi timp. Aderarea la
NATO nu ar fi fost posibila fara
Parteneriatul pentru Pace si, in acest an,
avem si 15 ani de cand Romania a semnat
acest important document, fiind prima tara
dintre fostele membre al Tratatului de la
Varsovia care a acceptat propunerea NATO.

2009 este, insa, si anul care ar putea insemna
,,sfarsitul vacantei”, perioada de dupa
incheierea Ra&zboiului Rece, care a fost o
perioada de pace si de relaxare internationala.
Chiar daca unele regiuni s-au mai confruntat cu
razboaie locale sau tensiuni acute, dupa 1989,
numarul conflictelor internationale a scazut
semnificativ, multi dintre fostii adversari
devenind parteneri si, ulterior, chiar aliati.
Marile puteri, din ce in ce mai interdependente
economic, au dezvoltat relatii bilaterale
speciale, ajutate si de o epoca a dezvoltarii
economice fara precedent. Prosperitatea
fncuraja mentinerea pacii. Ultimii ani au fost,
insa, martorii unei reintensificari a competitiei
internationale, atat pe fondul frustrarilor si
nemultumirilor unora dintre actorii
internationali, cat si pe cel al contestarii, de catre
actori non-occidentali, a regulilor occidentale de
organizare a vietii internationale, reguli
construite dupa al Doilea Razboi Mondial.

Cel mai ilustrativ exemplu in acest sens este
razboiul ruso-georgian din august 1998,
cand o tara mare si mult mai puternica a
invadat unul dintre vecinii sai, o tara mult
mai mica, mai slab inarmata, dar, mai ales,
ideologic aflata pe orbita Vestului. Georgia
era pedepsitd pentru a fi indraznit sa
construiasca o solutie ideologica
alternativa in spatiul fostei URSS. Pe acest
fond, spre sfarsitul anului s-a declansat si
criza economica, cea mai mare de la cea din
anii '30 ai secolului trecut. Resursele
financiare ale statelor se topesc sub privirile
din ce in ce maiingrijorate ale bancherilorsi
guvernatilor, agravand competitia
internationala. Toate acestea se adauga
problemelor deja existente pe agenda
internationala: lIran, Orientul Mijlociu,
energia, incalzirea globala, saracia.

Pentru Romania, anul 2009 trebuie sa fie un
an de bilant si de evaluare, dar in egala
masura trebuie sa fie si o ocazie pentru a
pregati viitorul, urmatorii 20 de ani si chiar
urmatorii 160 de ani. Anul trecut am aniversat
160 de ani de la miraculosul an 1848, cand
studentii romani aflati la studii in Vest s-au
intors Tn Principate, hotarati sa-si ia tara din
Orient si sa o duca in Occident. 1848 este anul
in care marile idei europene si, in special,
ideea binelui comun au fost insamantate in
societatea roméneasca, fundamentand
dezvoltarea statului roman modern.
Sarbatorind anul trecut 1848-ul, am
sarbatorit, de fapt, 160 de ani de statalitate
romaneasca, statalitate anterioara multor
state europene. Este si acesta un motiv
pentru care trebuie sa ne pregatim pentru
viitor, generatia actuala trebuind sa garanteze
inca 160 de ani de statalitate romaneasca.

in acest context, doresc si fac cateva
consideratii despre posibilul rol national al
serviciilor de informatji.

Alaturi de alte institutii importante ale
statului roman, serviciile romane de
informatii si-au adus si ele contributia la
garantarea apartenentei noastre la
Occident.
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in primul rand, au acceptat si s-au implicat intr-
un proces intern de reforma si de modernizare
institutionala. Acest efort nu a insemnat numai
acceptarea responsabilitatilor pentru greselile
din trecut, inclusiv prin predarea a peste un
milion de dosare ale fostei Securitati catre
CNSAS. in egald méasura, a presupus schimbarea
generatiilor si intinerirea personalului. Nu in
ultimul rand, reforma a presupus dezvoltarea
unor organizari si a unor scheme institutionale
compatibile cu nevoile noastre informative, dar
de provenienta vestica, acomodate cerintelor
unei societati democratice. in plus, s-a cheltuit
mult timp si mult efort in construirea unei alte
relatii cu societatea civila si cu presa. Desele
mese rotunde organizate de SRI, vizitele
academice ale diferitelor institutii de
invatamant la SIE sau organizarea, pe timpul
Summitului NATO, a Forumului Tinerilor
Atlantisti, sunt doar cateva astfel de exemple.

in al doilea rand, a trebuit s& demonstrdm
valoarea adaugata pe care integrarea Romaniei
in NATO si UE ar aduce-o celor doua organizatii.
Am facut acest lucru atat prin intermediul
participarilor noastre la diferitele misiuni
internationale ale NATO, UE sau ONU, cat si pe
linia colaborarilor bilaterale. Performanta
foarte buna a militarilor si jandarmilor romani s-
a datorat si modului inteligent in care ofiterii de
informatii s-au integrat dispozitivelor
multinationale in cadrul carora ne-am indeplinit
obligatiile. Acum cinci ani, fiind in vizita la
Varsovia cu Colegiul NATO, am fost profund
impresionat de gestul colegilor polonezi. in fata
a peste 100 de participanti, in preambulul
activitatii, un general polonez a {tinut sa
multumeasca in mod special militarilor romani
pentru salvarea vietii multora dintre colegii
polonezi, aflati impreuna cu noi in misiune in
Irak. Totul se datora unui grup de ofiteri de
informatii militare care exploata in folosul unei
intregi brigazi poloneze un anumit numar de
UAV-uri romanesti. Informatiile culese de aceste
mici aparate au salvat viata multor militari din
patrulele poloneze.

Pe o alta linie de activitate, atat SRI, catsi SIE s-au
implicat Tn multiple activitati de cooperare
bilaterala cu servicii de informatii din statele
membre ale NATO sau UE, valoarea acestor
initiative fiind recunoscuta atat prin decoratii,
cat si prin gesturi simbolice, precum placa de la
intrarea in Academia Nationald de Informatii
~Mihai Viteazul”, placa ce exprima recunostinta
ClA.
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Daca serviciile de informatii isi fac treaba
eficient si cu competenta, statul devine mai
puternic, putand astfel raspunde provocarilor
de securitate, dar, in egala masura, daca sunt
caracterizate de incompetenta, ineficienta si
rivalitate, vulnerabilizeaza statul si pot pune
in pericol tara.

Daca Romania are astazi credibilitate in relatia sa cu
Aliatii, aceasta se datoreaza si increderii pe care
serviciile noastre de informatii, militare sau civile, au
obtinut-oinrelatia lor cuserviciile similare.

in contrapartidd, aceastd recunoastere
internationala a consolidat foarte mult legitimitatea
interna si rolul lor de institutii componente ale noului
stat democratic roman. lar aceasta noua legitimitate
este cu atat mai puternica cu cat are la baza si
sacrificiul uman. Unii dintre ofiterii nostri de
informatii si-au pierdut viata in misiunile in care tara
i-a trimis, pierdere dureroasa, dar nu inutila. Anul
2009 nu este numai un an de bilant, de evaluare a
eforturilor depuse pana acum, dar este si o
oportunitate in a evalua alte posibile roluri pentru
aceste institutii atat de importante ale statului,
serviciile de informatii. in distributia referitoare la
cum trebuie construiti urmatorii 20 de ani, care ar
trebui sa ne fie obiectivele nationale ca si prioritatile
nationale, serviciile nu pot sa lipseasca, ele fiind parte
organica a statului roman modern. Ele nu reprezinta
numai structuri de putere, ele sunt multiplicatoare de
putere.

In perioada urmatorilor ani, serviciile de informatii
din Romania vor trebui sa inteleaga corect marile
transformari prin care trece sistemul international.
Globalizarea atinge un punct critic, prin combinatia
dintre efectele crizei economice, contestarea
regulilor de catre anumite state si multiplele
consecinte ale schimbarilor globale de clima sau ale
diminuarii resurselor energetice. Criza economica va
,ascuti” competitia pentru prosperitate, inclusiv
entitati solide, precum UE, fisurandu-se sub
presiunea nationalismului economic.

Unele state mari, precum Rusia, deja contesta regulile
sistemului international, retrasandu-le chiar prin
forta militara, dupa cum s-a vazut chiar in
proximitatea noastra geografica. Altele, pentru a
reduce starea de anarhie tot mai intensa, spera in
realizarea unei noi bipolaritati, de aceasta data nu
pentru ainitia un nou Razboi Rece, ci pentru a imparti
costurile gestionarii globalizarii. De departe cea mai
urmarita colaborare internationala va fi cea dintre
SUA si China, la Washington in acest moment avand
loc o intreaga dezbatere pe acest subiect. Plus
competitia pentru Africa, dar si pentru Arctica,
pentru aliati, pentru petrol si gaze, pentru viitor.

Intelligence inseamna, mai mult ca
niciodata, inteligenta, un joc al celor mai
buniimpotriva celor mai buni.

In toatad aceastd dezordine global3, institutiile
internationale sau regionale pot fi redesenate,
remodelate, desfiintate, anihilate sau
marginalizate. Ce inseamna toate acestea
pentru noi, ce ne asteapta si cum trebuie sa
reactionam, care ne sunt aliatii si care ne sunt
adversarii sau dusmanii? in intelegerea
evolutiilor internationale, nu culegerea va fi
importanta, ci analiza informatiilor. Multe din
informatiile care ne trebuie vor fi din surse
deschise, multe chiar publice. in plus, avem o
foarte buna colaborare bi si multilaterala,
primind astfel la schimb multe informatii
importante. Cum le vom analiza si le vom
intelege va insemna diferenta dintre esec si
victorie, iar, cand vine vorba de o tara, esecul
poate reprezenta chiar si faliment national. Ca
in 1940 sau in 1989. in astfel de conditii,
intelligence inseamna, mai mult ca niciodats,
inteligenta, un joc al celor mai buni impotriva
celor mai buni. Fidelitatea este si ea importanta,
dar, fara inteligenta, fara competenta, nu vom
putea raspunde eficient provocarilor. Multe din
razboaiele viitorului vor fi ,,cognitive”, vor fi
razboaie pentru cunoastere si pe cunoastere.
Inclusiv un general experimentat, precum David
Petraeus, recunostea ca cea mai importanta
arma a soldatului este mintea sa si nu pusca.

Protectia contrainformativa devine o
chestiune vitala si, mai ales, devine,
mai mult ca oricand, o chestiune de
onoare.

Modul in care serviciile de informatii isi vor
promova si folosi oamenii competenti ar putea
constitui un imbold pentru intreaga
Administratie centrald, intr-o perioada in care
reprofesionalizarea Romaniei este inca incerta.
Cultura relatiilor internationale va trebui sa
devina parte din educatia obligatorie a fiecarui
ofiter de informatii. Odata cu intensificarea
competitiei globale pentru resurse si putere, va
creste, inevitabil, si presiunea asupra Vestului, in
special, asupra partilor mai vulnerabile. Si nu
este exclus ca noi sa fim mai vulnerabili ca altii.
Suntem mai saraci, mai putin organizati si, mai
ales, mai fragmentati ca altii, din cauza
discrepantelor prea maride venit.

FUNDAMENTE TEORETICE ALE ACTIVITATII DE INTELLIGEN

Presiunea asupra noastra pentru a ne schimba
sau influenta deciziile politice va fi din ce in ce
mai mare. lar prin intermediul nostru se pot
influenta deciziile NATO sau UE. Protectia
contrainformativa devine o chestiune vitala si,
mai ales, devine, mai mult ca oricand, o
chestiune de onoare. ,,Patrie si onoare” nicicand
nu a reprezentat o asociere mai plina de
simbolism. Cu cat baniiimplicati in acest joc vor fi
mai multi, cu atat mai importanta va fi onoarea,
fara de care nuavem nicio sansa.

in finalul acestor consideratii, doresc sa adaug
alte doua posibile misiuni asupra carora
serviciile romanesti de informatii sunt chemate
sa se exprime si sa dea un exemplu national. Ma
refer, in primul rand, la ceea ce s-ar putea numi
,apararea modernizarii”, protejarea actualului
proces de europenizare. Un astfel de efort nu
numai ca ar contribui la conturarea unui rol
national, dar ar avea si consecinte directe pentru
serviciile de informatii. Modernizarea Romaniei
trebuie obligatoriu sa fnsemne si dezvoltare
economica, dar si cresterea calitatii educatiei. in
acest fel, resursele aflate la dispozitia SRI sau SIE,
financiare sau umane, ar fi mult mai consistente.
Stim de la Zeletin sau Lovinescu ca modernizarea
tarii are si dusmani, asa cum stim ca apropierea
de Occident poate duce la schimbarea structurii
puterii in societate. Dar tot de la ei stim ca nu
exista alt drum, alta modalitate de a infrunta
provocarile viitorului. Nu ne putem permite inca
un 1940. Pe langa ,,apararea modernizarii”,
serviciile de informatii pot contribui la refacerea
unitatii de actiune a Administratiei centrale si a
statului, depasind fragmentarea excesiva ce ne
transforma dintr-un popor intr-o populatie,
dupa cum spunea Andrei Plesu. Multiplele axe
de conflict, discrepantele sociale sau de cultura,
mostenirea comunista a lui ,,dezbina si
conduce”, toate acestea trebuie depasite. Zona
serviciilor roméanesti de informatii a facut un
mare pas inainte prin infiintarea,,comunitatii de
informatii”. Ideea de comunitate este una de
inspiratie occidentala si va trebui translatata si la
nivelul Administratiei centrale si poate chiar la
nivelul intregii societati. Fara solidaritate, nu va
exista succes, iar viitorul poate fi nesigur. Ne
salvam toti sau pierdem toti.

oy @0
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Actualele evolutii internationale in domeniul
securitatii releva caracterul dinamic, complex si
fluid al riscurilor si amenintarilor cu impact
direct asupra modului de functionare a

' institutiilor statale cu atributii in securitatea
nationald. Persistenta conflictelor clasice,
militare in anumite zone si a ambitiilor regionale
ale unor state, emergenta unor noi vectori de
putere in Asia sau Orientul Mijlociu se suprapun
peste transferarea in plan non-statal a relatiilor
internationale pe coordonatele dezvoltarii
rolului organizatiilor transnationale, a
gruparilor teroriste sau extremiste cu veleitati
globale sau chiar a actorilor individuali. in acest
sens, relatiile dintre state si actorii non-statali au
devenit o coordonata importanta a descifrarii
dinamicii de securitate atat la nivel national, cat
siinternational.
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Politica externa este tot mai mult influentata de
evolutiile interne de putere dintr-un stat,
afectate, si acestea, de o anumita pierdere a
suveranitatii in contextul impactului unor
fenomene globale asupra mediului intern de
securitate. Aceasta interdependenta este
generata si de caracterul transfrontalier al
riscurilor si amenintarilor si de suprapunerea tot
mai mare intre planurile,,clasice” de actiune ale
unui stat: interventia militara a dobandit
valente diplomatice si politice tot mai mari
(cazul militarului-diplomat chemat sa stabilizeze
zona de crizd in Afganistan si Irak sau sa
mediteze intre grupariindigene), intelligence-ul
a devenit o ,,arma” a diplomatiei implicata tot
mai puternic in constructia politicilor unui stat,
trupele de politie si-au asumat misiuni externe in
jonctiune cu cele ale armatelor clasice,
conflictele militare s-au suprapus peste
agresiuni neconventionale de tipul atacurilor
cibernetice, directionate cu utilizarea unor
experti individuali etc. Efectele acestor evolutii
sunt greu de estimat pe termen lung, in
contextul in care misiunile de securitate ale
institutiilor statului s-au mentinut in cadrul unor
formule clasice de actiune, asimiland aceste
schimbari de paradigma adesea in mod
secvential si reactiv, in vreme ce, pe palierul non-
statal, asistam la evolutii in cascada ce tind spre
formarea unor ,,mercenariate” private in zona
militara, de securitate interna sau chiar de
intelligence (atat in cadrul companiilor
multinationale, cat si prin dezvoltarea unor
servicii de informatii ale unor grupari
extremiste). Pe de alta parte, dezvoltarea unor
comunitati de securitate la nivelul statelor,
configurarea unor formule internationale tot
mai puternice de capacitati si actiuni comune,
militare si nu numai (in UE sau NATO), tind sa
creeze anumite mecanisme noi de raspuns la
riscurile si amenintarile actuale a caror
eficacitate poate constitui un catalizator al
eforturilorstatale individuale.

Pe palierul non-statal, asistam la evolutii in
cascada ce tind spre formarea unor
,,mercenariate” private in zona militara, de
securitate interna sau chiar de intelligence
(atat in cadrul companiilor multinationale,
cat si prin dezvoltarea unor servicii de
informatii ale unor grupari extremiste).
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Aceste evolutii au fost reflectate in reforme
succesive si de substanta in cadrul serviciilor de
informatii din state precum SUA, Marea Britanie
sau Franta. Momentul 11 septembrie a fost un
factor declansator al schimbarii, fara insa a fi si
singurul, Tn comunitatea americana de
informatii derulandu-se in prezent un proces de
asimilare a,,lectiilor invatate” din primele etape
de reforma de dupa 2001 sau dupa 2003
(interventia din Irak). in contrapondere, tarile
din fostul bloc comunist, care au aderat la NATO
si UE, s-au cantonat intr-o dinamica a schimbarii
mai lenta, afectata la inceput de disputele
interne, de trecutul comunist al institutiilor de
securitate sau de birocratizarea excesiva a
managementului sectorului de securitate. Anii
‘90 au reprezentat o etapa de tatonari
institutionale in domeniul securitatii nationale
in aceste state, iar, ulterior, aderarea la UE si
NATO a generat schimbari semnificative, in
special in ceea ce priveste zonele de actiune ale
celor doua organizatii (armata, forte de politie).

Serviciile de informatii din state precum
Polonia, Cehia, tarile baltice, Romania sau
Bulgaria nu au beneficiat in mod extins de
expertiza necesara in reformele proprii decat
mai tarziu, indeosebi dupa consolidarea
cooperarii internationale in intelligence, ca
raspuns la fenomenul terorist.

Absenta unor criterii sau mecanisme de reforma
in intelligence unice, validate de comunitatea
euroatlantica, similare celor generate de
standardele militare comune, spre exemplu,
precum si caracterul diferit al istoriei fiecarui
serviciu de informatii au facut ca reformele in
domeniu sa ramana atasate foarte puternic
specificului national si prioritatilor de securitate
proprii fiecarui stat. De asemenea, ,,razboiul
tacut”, dupa expresia unui specialist american,
purtat de aceste servicii a incorporat atat logica
globalizarii securitatii, cat si pe cea de actiune
clasica impotriva adversarilor statali, de
promovare individuala a intereselor nationale,
dificil' dacda nu imposibil de materializat in
formule comunitare sau de alianta, = similare
celor folosite in diplomatie sau in cadrul
capacitatilor militare.

Nu trebuie omis, insa, faptul ca un efect al
schimbarilor paradigmelor de securitate s-a
facut resimtit tot mai mult prin cresterea
nevoii de cooperare a serviciilor de
informatii in combaterea unor riscuri
precum terorismul sau crima organizata, iar
aceasta cooperare a generat, treptat, o
armonizare a practicilor si actiunilor intre
serviciile de informatii din statele NATO si
UE.

O sumara trecere in revista, fara pretentii
de exhaustivitate, a efectelor evolutiilor
internationale asupra activitatii serviciilor
de informatii si, in general, asupra
domeniului intelligence al unui stat se
poate axa pe cateva transformari
fundamentale:

Schimbari ale modului de actiune

Reconceptualizarea ,,inamicului”, de la
actorul statal, rational si constrans de
anumite norme internationale la actorul
non-statal, irational, lipsit de constrangeri
siparte a unor retele informale de actiune a
generat o redefinire, pe anumite paliere, a
modului de actiune in domeniul
intelligence. In acest context, serviciile
trebuie sa fie mult mai adaptabile, mai
dinamice, capabile sa previna si sa raspunda
unor amenintari a caror forma sau
.Clasificare” se poate modifica rapid.
Conexiunile dintre crima organizata si
coruptie, dintre terorism si activitati de
spalare a banilor, dintre spionaj si traficul
de influentd, ,;mercenariatul” evocat
anterior, nu sunt neaparat fenomene noi,
dar interdependenta dintre aceste riscuri si
dinamica extrem de puternica a
manifestarii lor necesita o abordare nouain
acest domeniu. Aceasta se ‘reflecta in
incercarea de a crea pattern-uri de actiune
similare, intr-o formula metaforica,,retele”
de raspuns la ,retele” de risc. Asemenea
.retele” de raspuns presupun atat
consolidarea cooperarii interagentii,
crearea unor task-force-uri nationale in
situatii de criza sau de raspuns la anumite
evolutii, - cat si cresterea cooperarii pe
orizontala in cadrul serviciilor de informatii
si tranzitia de la principiul ,,need-to-know"”
la cel ,,need-to-share”, respectiv adancirea
cooperarii intre diferite structuri ale
aceleiasi agentii.
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Viziunea strategica 2015 a comunitatii americane de
intelligence mentioneaza concepte noi, precum
orientarea spre misiuni, nu pe produse, crearea unei
retele interagentii (net-centric, intelligence
enterprise). Orientarea actiunii nu este generata
numaide,,clasificarea” riscului, ci si de evolutia lui, de
nevoia de a realiza fuziunea intre diferite tipuri de
informatii si integrarea lor intr-o evaluare
comprehensivda, care sa determine analiza
alternativelor de actiune existente la nivelul
agentiilor de informatii.

Modificari in analiza de intelligence si

prognoza

intr-o lume a schimbarilor si a ,,efectului CNN”,
analiza si prognoza deintelligence dobandesc o noua
importanta. Un numar semnificativ de articole in
presa anglo-saxona a anilor 2000 a relevat
dificultatile ridicate de dezvoltare a analizei
strategice, care sa asigure o evaluare a riscurilor pe
termen mediu si lung. Daca in perioada Razboiului
Rece acesta era mai usor de realizat datorita faptului
ca evolutiile mediului de securitate erau mult mai
lente, in prezent, orizontul temporal al analistului s-a
ingustat foarte mult, fiind cantonat in prezent si
viitorul apropiat. Complexitatea riscurilor a generat
un numar foarte mare de variabile care trebuie luate
in considerare in elaborarea analizei de intelligence si
a prognozelor asupra unor evolutii de securitate. Pe
de alta parte, importanta analizei si prognozei a
crescut semnificativ. Fara o analiza de intelligence
solida, bazata pe o cultura generala si o intuitie
deosebita a analistului, informatia ca atare risca sa nu
fie inteleasa in adevarata sa semnificatie de catre
factorii de decizie la nivel politic. Cantitatea
impresionanta de analize realizate de catre mass-
media, think-tank-uri sau institutii ale statului,
precum competitia Tn detinerea si utilizarea
informatiilor, contribuie, de asemenea, in prezent, la
dificultatile de pozitionare a serviciilor de informatii
in sustinerea politicilor unui stat.

Revolutia tehnologica si ,,revolutia” OSINT

Globalizarea comunicatiilor si dezvoltarea
exponentiala a tehnologiilor au generat
manifestarea unor riscuri ,,clasice” de securitate intr-
un mediu nou, cel virtual: de la criminalitate
organizatasi retele de crima informatica, la spionajul
electronic sau multiplicarea capacitatilor de actiune
terorista, prin utilizarea Internetului ca vehicul de
radicalizare sau pregatire a gruparilor extremiste.
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In acest context, cyberintelligence-ul a devenit o
componenta-cheie a securitatii, in special pe
linia protejarii infrastructurilor informatice
critice, iar cooperarea intre institutiile statului
sau cu partenerii externi, o conditie necesara a
promovarii unui raspuns adecvat acestui nou tip
de provocari. Un alt efect al revolutiei
tehnologice a fost reprezentat de cresterea
capacitatilor civile si comerciale de
supraveghere (sateliti, sisteme tip GPS), care a
condus la nevoia unei mai bune integrari a
informatiilor din zona intelligence cu cele din
mediul privat, ceea ce a fost conceptualizat la
nivelul Aliantei Nord-Atlantice prin termenul de
.intelligence fusion”.

Sursele tehnice, oricat de performante, nu
pot constitui un paliativ pentru sursele
secrete umane si doar integrarea acestora
ofera o imagine corecta asupra unor
evolutiiderisc.

Recursul la tehnologie, dincolo de certele sale
avantaje in munca de informatii, s-a dovedit,
totusi, limitativ prin efectele sale: in dezbaterile
publice cu privire la ,,esecul” comunitatii de
informatii americane in cazul interventiei
militare din Irak, s-a relevant faptul ca sursele
tehnice, oricat de performante, nu pot constitui
un paliativ pentru sursele secrete umane si ca
doar integrarea acestora ofera o imagine
corecta asupra unor evolutii de risc.

Accesul tot mai mare si in timp real la informatii
a devenit o consecinta a ceea ce s-a numit
,revolutia” OSINT: sursele deschise de
informare, in principal prin canale media,
reprezinta o capabilitate extrem de importanta
pentru munca de intelligence si pentru
formularea politicilor in domeniul securitatii
statale.

Recurgerea la surse deschise nu poate
compensa activitatea tipica unui serviciu de
informatii cu surse secrete, dar contribuie
tot mai mult la configurarea unor perceptii
si la intelegerea unor fenomene la nivelul
analizei de intelligence.

Rolul OSINT in cadrul acesteia a crescut
exponential in ultimii ani, multe servicii de
informatii dezvoltand structuri dedicate pentru
acest tip de informatii. Asemenea evolutii au
contribuit la transformarea treptata a
conceptelor clasice ale intelligence-ului si la
definirea unor noi cadre de actiune pentru
serviciile de informatii. Extinderea riscurilor de
securitate a generat, astfel, o crestere progresiva
a rolului acestora si a cooperarii lor cu alte
institutii din zona securitatii nationale. Exemple
interesante Tn acest sens sunt oferite de crearea
unor echipe combinate intelligence-armata
pentru a sustine ofensive militare complexe,
cum a fost cazul celei americane din Afganistan,
in octombrie 2001. De asemenea, serviciile de
informatii au devenit tot mai mult un ,,jucator
activ”, inclusiv pe scena diplomatica, in
medierea unor negocieri sau in sprijinirea unor
procese de stabilizare (cazul recent prezentat de
presa israeliana unui ofiter de informatii
german - perfectarea acordului cu palestinienii
pentru eliberarea unor prizonieri Hamas).
Similar fenomenului dezvoltarii ,,puterii
structurate”, respectiv a capacitatii unui stat de
a-si translata avantajele strategice din domeniul
economic in cel politic sau militar, in prezent,
asistam la o anumita intersanjabilitate a
rolurilor in planul securitatii si la cresterea
interdependentei intre structurile statale, in
ceea ce priveste formularea unor politici
strategice cu implicatii de natura politica,
economica, energetica, de aparare sau
securitate interna.

Pe aceasta scena complexa a relatiilor
geostrategice si a politicilor statelor,
transformarea serviciilor de informatii din

Romaniareprezinta o conditie sine qua non
a adaptarii la noile evolutii de risc, la
schimbarile din mediul intern si
international de securitate, precum si a
pregatirii lor pentru a putea raspunde
provocarilor de maine.

Din aceste considerente, modernizarea
Serviciului Roman de Informatii trebuie
inteleasa intr-o perspectiva mai larga, ce
subsumeaza atat transformarea
intelligence-ului, schimbarile globale si
dezvoltarea cooperarii in NATO si UE, cat si
specificul Romaniei ca stat la granita estica
acomunitatii europene, aflatintr-o zona cu
un potential ridicat de instabilitate.
Procesul de redesenare institutionala si
conceptuala reprezinta un element-cheie
in definirea viitorului capabilitatilor de
intelligence ale statului roman.

Pornind de la evolutiile evocate
anterior, prioritatile de modernizare
prezentatein Viziunea Strategica 2007-
2010 vizeaza trei seturi de obiective
interrelationate:

1. Obiectivele corporatiste legate de
eficientizarea managementului
institu-tional;

2. Obiectivele de crestere a
capabilitatilor operationale ale
Serviciului;

3. Obiectivele de consolidare a
capacitatilor de analiza, planificare si
evaluarein activitatea de intelligence.

1. Obiective corporatiste

Acestea includ o plaja larga de domenii, de
la reforma organizationala la cariera
umana, descentralizarea si debirocra-
tizarea Serviciului si intensificarea
cooperarii intrainstitutionale. Obiectivele
de reforma structurala au fost realizate,
intr-o prima etapa, prin promovarea unei
noi organigrame a SRI, orientata spre
definirea clara a pionilor si competentelor,
desfiintarea Inspectoratelor si reorgani-
zarea Serviciului. Principiile de baza ale
procesului de reorganizare se axeaza pe
promovarea centralismului strategic, prin
consolidarea instrumentelor de leadership
si management, precum si a autonomiei
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si flexibilitatii tactice, pentru intarirea capacitatii de
reactie.

intr-o a doua etap&, noua organigrama a SRI va fi
completata prin dezvoltarea mecanismelor de
cooperare pe orizontald, consolidarea unor zone
strategice de actiune a Serviciului si dezvoltarea unor
instrumente moderne de evaluare si auditare a
calitatii. Avand in vedere complexitatea si caracterul
interdependent al riscurilor si provocarilor actuale,
sunt tot mai importante: definirea unor sisteme de
reactie in situatii de criza, de avertizare si alerta
timpurie, precum si dezvoltarea unor grupuride lucru
dedicate unor problematici care exced, uneori,
competentele unor singure structuri pe un sistem
orientat. Asemenea sisteme au fost aplicate si
adaptate periodic in servicii cu experienta, precum
cele americane sau britanice, avand efecte
importante asupra promovarii si consolidarii, in timp,
a unei culturiinstitutionale proactive.

Un aspect fundamental al adaptarii la dezvoltarile
tehnologice actuale este legat de implementarea
unei infrastructuri informatice integrate, fiabile si
eficiente, capabila sa sustina atat luarea deciziilor si
cooperarea in interiorul institutiei, cat si conservarea
,memoriei” institutionale si accesul rapid la o plaja
larga de informatii necesare fundamentarii analizei
de intelligence. Analizadnd experienta altor servicii,
este evident ca acestea au dezvoltat procese interne
coerente de analiza a lectiilor invatate, atat din
succese operationale, cat si din esecuri, procese care
se bazeaza pe analiza institutionala in timp si care
constituie o baza solida pentru proiecte manageriale
siorganizatoriceinviitor.

In cadrul obiectivelor corporatiste, un rol
fundamental il va avea definirea unui nou tip de
management al resurselor umane. Pentru un serviciu
de informatii, calitatea si profesionalismul
personalului propriu constituie, poate, cea mai
importanta conditie a succesului operational. Pe o
piata a muncii tot mai dinamica si atractiva, este, deci,
necesara crearea unor mecanisme motivationale
coerente si puternice care sa permita atragerea si
mentinerea in sistem a profesionistilor valorosi, a
expertilor in domenii specializate (IT spre exemplu).
Un rol important il va detine elaborarea unui Ghid al
carierei ofiterului de informatii, care sa stabileasca
principiile de baza si profilurile de cariera in sistem, sa
asigure criterii eficiente de promovare profesionala si
sa determine consolidarea pregatirii personalului
propriu prin cursuri si specializari adecvate. Conex,
procesul de modernizare si adaptare a sistemului
educational propriu va avea, de asemenea, o zona de
cercetare academica si de adaptare la noile concepte
operationale.
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2. Obiective de capabilitate

Un aspect fundamental al transformarii SRI este
axat pe definirea unor obiective mai largi de
asigurare a securitatii nationale, conform
competentelor proprii, prin formularea unor
prioritati legate nu numai de prevenirea si
combaterea riscurilor si amenintarilor, ci si de
promovarea oportunitatilor de realizare a
prioritatilor nationale in acest domeniu. O
provocare de securitate poate deveni o
oportunitate dacd este sesizata la timp si
transformata in favoarea politicilor unui stat.

Acestui principiu general i se subsumeaza
aspectele particulare ale situatiei geopolitice
actuale. Romania este plasata intr-o zona
instabila, in care se intersecteaza interese si
obiective statale nu o data divergente, in care
unele conflicte ,,inghetate” au inceput sa se

,dezghete"”, in vreme ce principiile statalitatii si
suveranitatii sunt tot mai mult puse in discutie
de evolutiile actuale din zona extinsa a Marii
Negre si Balcanilor de Vest. in plan intern,
succesul tranzitiei sociale si economice s-a
materializat nu numai in accesul la prosperitate
si siguranta a cetatenilor, ci si in sporirea
riscurilor asociate migratiei ilegale, criminalitatii
transfrontaliere, terorismului. Asemenea
evolutii necesita o abordare comprehensiva a
securitatii, consolidarea cooperarii cu alte
institutii ale sectorului de securitate si cresterea
capacitatii SRI de a sustine politicile strategice
ale Romaniei.

O provocare de securitate poate deveni o
oportunitate daca este sesizata la timp si
transformata in favoarea politicilor unui
stat.

In continuarea abordérii generale mentionate,
capabilitatile in domeniul intelligence-ului
depind in mod intrinsec de reforma
organizationala si managementul intern, dar si
de dezvoltarea si imbunatatirea activitatii
propriu-zise de culegere a informatiilor. O mai
buna orientare pe prioritati si obiective majore
este unul din obiectivele-cheie in acest domeniu.
Consolidarea capacitatii de a lucra cu sursele
secrete umane este un principiu de baza al
reformelor promovate in ultimii ani in serviciile
de informatii din statele membre NATO si UE.
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La aceasta se adauga dezvoltarea capacitatilor
tehnologice ale Serviciului si crearea unora noi,
printre care ar putea fi mentionata infiintarea
unui Centru de Cyberintelligence conform
modelelor promovate atat la nivelul Aliantei
Nord-Atlantice, cat si al unor state aliate. in fine,
dezvoltarea OSINT si a analizei din surse deschise
reprezinta un atu important in configurarea
palierului de analiza strategica si integrarea
multisursa a informatiilor in cadrul evaluarilor
de securitate.

Trebuie mentionat ca obiectivele de capabilitate
vizeaza o multitudine de procese interne de
transformare pe diferite paliere, de la culegerea
informatiilor la utilizarea lor, de la dezvoltarea
unor anumite procese de standardizare in aceste
domenii, pana la asigurarea unui sistem eficient
de securitate interna, printr-o componenta
integrata a tuturor zonelor de protectie (a
datelor, documentelor si persoanelor).

in fine, cooperarea interagentii si in plan
international reprezinta in sine o capabilitate
foarte importanta in promovarea intereselor
nationale ale tarii noastre. Cresterea cooperarii
cu serviciile aliate si din statele UE constituie un
instrument eficient de contracarare a unor
riscuri care s-au deteritorializat, pierzandu-si
dimensiunea dihotomica intern-extern si
afectdand in mod egal comunitatea
euroatlantica.

3. Obiectivele in analiza si planificare

Dupa cum am mentionat, analiza de intelligence
este o componenta fundamentala in sustinerea
politicilor unui stat si a obiectivelor strategice in
domeniul securitatii. Obiectivele transformarii
Serviciului Roman de Informatii vizeaza
imbunatatirea capacitatii de evaluare si
prognoza pe termen scurt si mediu, dezvoltarea
analizei strategice, consolidarea mecanismelor
de sprijin ale deciziei politice printr-o mai buna
informare a beneficiarilor. La acestea se adauga
dezvoltarea cooperarii si relationarii cu
societatea civila, utilizarea resursei oferite de
cercetarea academica in fundamentarea
analizelor pe evolutii de ansamblu ale riscurilor
si 0 mai buna integrare a informatiilor din
diferite surse, pentru a asigura o viziune unitara
la nivel analitic.

Dezvoltarea componentei analitice este un
deziderat important, pregatirea si formarea
analistilor fiind un proces de durata in cadrul
tuturor serviciilor de informatii.

Un alt obiectiv major al procesului de
transformare, relationat atat cu obiectivele
corporatiste, cat si cu cele legate de capabilitati,
este cel al dezvoltarii unui sistem de planificare
integrata multianuala prin care resursele la
dispozitia Serviciului sa fie alocate pe obiectivessi
pe prioritati. Acest sistem va permite atat o
planificare coerenta a muncii de intelligence, cat
si dezvoltarea procesului de evaluare a eficientei
pe baza indicatorilor calitativi si a rezultatelor
activitatii de prevenire si contracarare a
riscurilor de securitate. Mai mult, planificarea
integrata se fundamenteaza pe o abordare
unitara a tuturor tipurilor de resurse, iar
alocarea lor in acest sistem va asigura
indeplinirea cu un plus de coerenta si disciplina
manageriala a obiectivelor de securitate ale
Serviciului.

Sistemul de planificare integrata, aprobat prin
hotarare CSAT, defineste un set nou de
documente de planificare, adaptat sistemelor
existente in cadrul statelor membre NATO (in
forme destul de diferite, tinand cont de
specificul fiecarui serviciu de informatii, dar in
care se pune accentul pe anumite concepte
strategice comune). Documentul strategic
fundamental al sistemului va fi Strategia de
Informatii, definita pe un orizont temporal de
cinci ani, care va stabili obiectivele
fundamentale, principiile si directiile de actiune
ale SRI pe termen mediu, precum si modalitatile
de alocare a resurselor pentru indeplinirea
acestora.
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De mentionat proiectul de lege privind noul
statut al ofiterului de informatii, fara de care SR
nu poate trece la aplicarea procesului de
demilitarizare a institutiei.

Transformarea Serviciului Roman de Informatii
va fi de durata, efectele urmand a se vedea
treptat. Se incearca practiccomprimarea, intr-un
orizont de timp determinat, a unei serii de
reforme fundamentale, pe care alte servicii de
informatii le-au realizat intr-un interval mult
mai mare, incepand cu sfarsitul Razboiului Rece
sipanain prezent.

Este interesant de remarcat faptul ca exista
o convergenta conceptuala semnificativa
in interiorul comunitatii europene si
euroatlantice, in perioada actuala, cu
privire la rolul si importanta serviciilor de

De o relevanta deosebita va fi si aprobarea
in Parlament a noului cadru normativ, care
sa permita continuarea si adancirea acestui
proces de transformare, mai ales ca
anumite aspecte fundamentale ale acestuia
depind de amendarea legislatiei actuale.

Cele trei tipuri de obiective suntinterrelationate
si atingerea lor se va face etapizat pentru a
permite ca sistemul sa functioneze fara sincope
si pentru a asigura adaptarea permanenta a
acestuia la dinamica riscurilor si amenintarilor.
Desigur, de o relevanta deosebita va fi si
aprobarea in Parlament a noului cadru
normativ, care sa permita continuarea si
adancirea acestui proces de transformare, mai
ales ca anumite aspecte fundamentale ale
acestuia depind de amendarea legislatiei
actuale.

informatii in secolul al XXI-lea.

Pe baza acestei convergente se contureaza
premisele cresterii cooperarii internationale in
intelligence, in combaterea riscurilor globale si
regionale de securitate si a consolidarii unor
comunitati de informatii nationale angrenate
intr-un efort comun de raspuns la provocarile
lumii contemporane. Intelligence-ul este una
din cele mai dinamice zone ale sectorului de
securitate nationald, dar si un domeniu in care
confruntarea cu adversarii imbraca forme din ce
in ce mai diverse si mai greu de anticipat. in acest
sens, schimbarea adversarului implica, automat,
necesitatea modificarii modului de actiune a
statului in protejarea si promovarea intereselor
proprii. Masura in care un stat reuseste un
asemenea demers este si masura puterii si
relevantei acelui stat in relatiile internationale
actuale.
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- - == - in dezvoltarea strategiei, pornim de la

rl n CI I I e I faptul ca asistam la o diminuare a
dihotomiei clasice intern-extern si chiar

politic-militar in ceea ce priveste evolutia

. - riscurilor la adresa statelor, inclusiv a

O I ect I ve e Romaniei. O alta premisa a documentului
vizeaza gestionarea amenintarilor

generate de pozitionarea geografica

e u speciala a Romaniei la granita est-
VI Itoa re I europeana a NATO si UE, precum si faptul
ca aceste organizatii au, de asemenea,

propriile obiective strategice de securitate,

ol fundamentale la nivelul unor documente

St ra te I I d e cadru. Avem in vedere faptul ca riscurile
asimetrice sunt in acest moment potentate

tot mai mult de mobilitatea crescuta a

[ fluxurilor transfrontaliere de diverse tipuri,

I n fo r m a t I I a asa cum am mai subliniat, fluxuri de bunuri,
5 de persoane, financiare, chiar de idei, ceea

ce implica o anumita abordare din partea

Serviciului. Strategia analizeaza
interferentele dintre si dezvoltarile
riscurilor asimetrice, deja devenite clasice:

terorism, crima organizata, mai nou
amenintarile cibernetice, unde, pe
dimensiunea de cyber-intelligence, SRI a
dobandit calitatea de autoritate nationala.
Avem, totodata, in vedere si re-emergenta

Geo rge Cristian MAIOR unor aspecte clasice de politici si geopolitici

regionale, mai ales dupa evenimentele din
. ) o ) N Georgia; acest lucru este demonstrat de
Referitor la proiectul strategiei de informatii a SRI, as dinamica actuala a mediului de securitate

dori sa subliniez de la bun inceput c& fundamentul international.
intelectual si analitic al documentului este configurat
de cadrul general agreat la nivelul statului privind
prioritatile in domeniul securitatii nationale, asa cum
sunt acestea reflectate in strategia de securitate
nationalda, in strategia de aparare, in programul de
guvernare. Strategia este, de asemenea, fundamentata
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Cred ca suntem cu totii de acord cu ideea
ca globalizarea informatiei, evolutia in

pe (o) analiza foarte SEinBSé a mediUIUi intern §i cascada a riscurilor necesita noi tipuri de
international de securitate. rdspuns din partea statelor, de aceea
Sunt chestiuni pe care noi le avem in vedere permanent Serviciul trebuie sa devina mult mai

flexibil si mai adaptabil in generarea
exercitiului misiunilor sale si sa-si
dezvolte capacitatile de anticipare a

in procesul analitic intern. Ne-am propus ca aceasta
strategie sa reflecte prioritatile strategice de actiune in

domeniul informatiilor pe un termen mediu de cinci ani. anumitor evolutii pentru a asigura
Evident, strategia va fi prezentata CSAT, Parlamentului, functia esentiali de avertizare timpurie
de altfel am si avut o discutie in comisia parlamentara in domeniul securitatii nationale.
asupra unor concepte generale legate de aceasta

strategie.
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Din punct de vedere al misiunilor SRI, exista o
anumita continuitate in zona noastra de
competenta in ceea ce priveste obiectivele
majore legate de protejarea intereselor statului,
a independentei nationale a Romaniei, a
prezervarii identitatii si valorilor nationale; sunt
misiuni strategice clasice, le avem prevazute in
Constitutie, le cunoastem si le documentam
permanent. Dar putem vorbi si de o anumita
ruptura pe aceste dimensiuni, o discontinuitate
i-as spune, pentru ca multe riscuri s-au schimbat
in mod semnificativ, conceptele in domeniul
securitatii nationale s-au extins progresiv pentru
a Tncorpora si alte domenii de actiune. A fost
mentionata securitatea energetica, care
reprezinta o arie mare de preocupare a
Serviciului, inclusiv in schimbul de informatii si
analiza pe plan extern cu alte servicii de
informatii, au fost evocate evolutiile din
domeniul mediului sau, asa cum am mentionat,
securitatea cibernetica. Acestea sunt domenii
noi care genereaza obiective majore pentru
institutia noastra.

Pe zona contracararii amenintarii cibernetice,
deja construim un concept institutional si o
arhitectura proprie Serviciului, iar pentru
gestionarea fenomenelor asociate riscurilor
cibernetice vom avea nevoie, de asemenea, de o
foarte buna comunicare cu zona privata, inclusiv
de acorduri cu actorii cu competente in domeniu
din mediul privat, pentru a putea asigura
securitatea infrastructurii critice din domeniul
informational pe care se bazeaza statul,
guvernul.

Misiunile Serviciului le-am definit pe patru
paliere fundamentale. in primul rand, vorbim de
misiunea de cunoastere, care este specifica
oricaruiserviciu de informatii.

Aici as sublinia ca s-a discutat mult de distinctia
serviciu de contrainformatii-serviciu de
informatii.

Sa nu uitam ca titulatura noastra este de Serviciu
de Informatii al Romaniei, deci aria nu se
restrange doar la zona contrainformatiilor in
activitatea SRI, desi contraspionajul ramane un
aspect pivot al competentelor noastre.

Aceasta misiune de cunoastere se bazeaza
pe un set de obiective legate de
imbunatatirea capabilitatilor de culegere a
informatiilor, de analiza si prognoza.
Domeniul analitic este foarte important, si
aici consider o prioritate interactiunea cu
mediul academic, ca si pe cea cu alte medii
de analiza. A doua misiune a Serviciului se
refera la dimensiunea de protectie,
constanta pe anumite paliere, in vreme ce,
pe altele, inglobeaza noi obiective legate
de protejarea cetateanului impotriva unor
riscuri asimetrice. A treia misiune este una
preponderent actionala, cea de
contracarare, combatere a riscurilor actuale
de securitate si avem o serie de capacitati
importante pe care vrem sa le dezvoltam si
s& le adaptdm cerintelor actuale. in fine,
putem vorbi de o misiune noua, cea legata
de promovarea activda a intereselor de
securitate ale Romaniei, in cooperare cu
serviciile partenere din zona euro-atlantica
si cu alte servicii care au incidenta majorain
sistemul international. Deci, nu doar
informatii de protejare, de aparare, dar si
informatii de constructie care sa ajute statul
roman in a dobandi un soi de avantaj
strategic Tn discutiile, negocierile,
dezbaterile externe pe care le are sau in
deciziile care au valoare strategica din
punct de vedere intern.

Dezvoltarea interdependenta a
riscurilor si rapiditatea cu care
evolueaza situatia operationala
determina atat nevoia unei abordari
comprehensive a acestor riscuri de
securitate, cat si necesitatea cresterii
capacitatii de cooperare si interactiune
in interiorul Serviciului - nu mai putem
opera pe segmente foarte rigid
departajate, avand in vedere caracterul
foarte complex al riscurilor dar si cu
beneficiarii de informatii.

ORGANIZATIA DE INTELLIGEN

Pornind de la filosofia flexibilitatii in interiorul
Serviciului, este evident ca trebuie sa lucram mai
mult cu grupuri informale de analiza pluri-
disciplinara in SRI, deci sa evitam separarile
rigide generate de o categorizare stricta a
riscurilor. De asemenea, pot fi grupuri de lucru
cu extensii in exteriorul institutiei pe anumite
probleme foarte specializate, unde expertiza
poate fi mai mare, spre exemplu in mediul
universitar, pe aspecte ale securitatii nationale,
in special cele de soft security.

e

In ceea ce priveste cooperarea cu
beneficiarii, este datoria noastra sa
incercam nu doar sa transmitem sec si
mecanic informatia, ci sa o si explicam din
punct de vedere analitic si sa incercam sa o
descriem din toate unghiurile posibile de
evaluare, astfel incat decizia care va fi luata
in baza sa de catre beneficiari sa fie

adecvata intereselor tarii noastre.

Comunicarea cu factorii de decizie este o
problema foarte importanta pe care o avem in
vedere, mai ales in privinta relatiei cu guvernul,
care este principalul nostru beneficiar. incercam
nu doar sa transmitem sec informatia sau
analiza, ci sa discutam cu oamenii responsabili,
cu ministrii, sa Tncercam sa vedem care sunt
resorturile interne sau resorturile adanci legate
de acea informatie sau analizd pe care o
transmitem; sa includem in evaluarile noastre si
feed-back-ul lor, care reprezinta un plus prin
faptul ca ne ofera si un alt unghi de analiza decat
cea pe care o producem noi ingine. Sa nu uitam
ca si guvernul, si acest lucru este foarte
important, si alte institutii sunt depozitari de
informatii din propria activitate pe care o
desfasoara, de ordin guvernamental. Orice
ministru, ca beneficiar de informatii, are o
cunoastere mult mai adanca, specializata pe o
anumita zona, cea economica, de exemplu, sau
daca am vorbit de securitate energetica, pe cea
legata de energie, astfel incat este important sa
comunicam, sa evitam contradictiile si sa operam
cu acele analize complementare care pot aduce
un beneficiu suplimentar pentru decidentul din
aceazona, am spus ipotetic, guvernamentala.
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Nici noi nu suntem si nu vom fi vreodata
perfecti. Nici nu avem cum, pentru ca este o
iluzie cunoastereatotala, niciun serviciudin
lume nu poate pretinde ca detine o
asemenea forma completa de cunoastere a
realitatii. De aceea, comunicarea si
complementaritatea la nivel de evaluari
sunt atat de importante pentru a genera o
analiza cat mai comprehensiva a situatiei
de securitate. Sunt structuri de informatii
precum cele din sistemul anglo-saxon, unde
chiar la nivel analitic se formeaza grupuri
comune de lucru: servicii-beneficiari din
zona guvernamentala pe analiza unor
anumite probleme. Alte sisteme prefera o
departajare neta fintre furnizorul de
informatii si beneficiar. Din acest punct de
vedere, noi oferim informatia, beneficiarul,
dupa aceea, o poate rafina, o poate extinde
si, evident, este obligat sa ia decizia
adecvata. Undeva, intre aceste doua
paradigme diferite, incercam si noi sa ne
adaptam din punct de vedere al relatiei cu
beneficiarii.

in fine, faptul c& suntem la granita de est a
NATO si UE nu este numai un aspect
teoretic, ci o coordonata a activitatii
noastre concrete. Pozitionarea tarii noastre
genereaza o serie de riscuri care au ca efect
necesitatea concentrarii unor dispozitive,
cresterii nivelului de cunoastere si analiza
pe zona de est, vorbim deci de o
concentrare chiar in termeni geografici a
eforturilor noastre.

Sunt sectii teritoriale cu care operam si care
trebuie sa aiba o valoare crescuta in lucrul
cu acest tip de informatii,de exemplu lasiul,

foarte importanta pe care o

~ avem in vedere, mai ales in
privinta relatiei cu guvernul,
care este principalul nostru
beneficiar.

ea cuf factorii de

pe zona estica, iarasi, dau un exemplu ipotetic, si
chiar din punct de vedere al cooperarii pe zone
stricte de cooperare transfrontaliera si de
combatere a riscurilor asimetrice. De exemplu,
sunt sectii care lucreaza pe, sa spunem,
fenomene de crima organizata, care ar putea
aduce atingere securitatii nationale, direct cu
sectii sau institutii de peste granita. in cazul
Ucrainei, de exemplu, cooperarea a devenit
foarte buna in ultimul timp pe aceasta
dimensiune, si chiar incercam si cu Republica
Moldova pe acest aspect, punctual, sa ne
adaptam mai bine la ceea ce finseamna
dimensiunea actionala.

Strategia de informatii a SRI va lua in
considerare si un proiect de ierarhizare
a actualelor riscuri si amenintari de
securitate. Aceasta ierarhizare va luain
calcul o serie de evaluari complexe cu
privire la dinamica riscurilor, impactul
si probabilitatea lor de a produce
efecte asupra securitatii nationale.

Sa luam exemplul terorismului din punct de
vedere global siin special in zona euro-atlantica,
este considerat nu un risc, ¢ci o amenintare
fundamentala. Noi, din perspectiva protejarii
teritoriului national, prin activitatea noastra de
cercetare si cunoastere, spunem ca poate nu este
atat de pregnanta aceasta amenintare in acest
moment, dar, in lumina analizelor, nu putem
exclude sub nicio forma cresterea sa in viitor. Sa
nu uitam ca avem baze
militare americane pe
teritoriul Romaniei, ca
participam la misiuni externe
in Irak, in Afganistan, cu
forte militare, ca aderarea la
Uniunea Europeana, dincolo
de toate beneficiile pe care
le cunoastem, aduce si o
dinamica mai accelerata in
ceea ce priveste evolutia
acestui risc. De exemplu,
riscul terorismului poate fi
accentuat de faptul ca
cetatenii UE cu legaturi cu
organizatii teroriste sa
oferim doar exemplul unor

o problema

Nu gestionam doar amenintarile de
azi, ne pregatim si pentru riscurile de
madine.

indivizi apartinand unor comunitati mari de
musulmani din diferite state europene, pot
foarte usor actiona pe teritoriul Romaniei si pe
aceste evolutii, este nevoie de o foarte buna
cunoastere a dinamicilor de risc din Uniune,
precum si de consolidarea cooperarii cu alte
servicii de informatii din state precum Marea
Britanie sau Franta.

Tocmai de aceea, suntem foarte atenti unde
Lpostam” o asemenea amenintare in ierarhia
riscurilor cu care ne vom confrunta, pentru ca
ierarhizarea va genera, in cele din urma,
planificare, alocare de resurse si concentrare
operationala pe o anumita problema.
Acest lucru trebuie facut mult mai
profesionist la nivelul SRI, pornind de la
o perspectiva temporala extinsa.
lerarhia pe prioritati va permite
cunoasterea reala a situatiei actuale sia
celei pe termen scurt si mediu, astfel
incat sa putem aloca imediat resurse si
capabilitati operationale pe
contracararea unuianumitrisc.

Abordarea pe care v-am prezentat-o
face parte din proiectul Strategiei de
Informatii, fiind inclusa in obiectivul
dezvoltarii unui sistem nou de
planificare in cadrul Serviciului.

O alta problema de management institutional
este legata de dezvoltarea resurselor umane de
care dispune Serviciul. Avem, intr-adevar, nevoie
de mai multa expertiza pe diverse domenii
foarte specializate. Am finceput recrutarea
directa de specialisti in diferite domenii din
universitati. Exista o buna receptare a
demersurilor noastre din partea potentialilor
candidati care isi doresc sa lucreze ca ofiteri de
informatii in SRI si fhcercam sa asiguram un
proces de selectie cat se poate de riguros din
acest punct de vedere. Evident, avem sistemele
proprii de pregatire si instruire, care trebuie si
ele sa se adapteze la aceste necesitati de
specializare in interiorul institutiei si aici ma
refer la Academia Nationala de Informatii. Multi
se intrebau la un moment dat, fac o paranteza in
timp de ce ar fi necesara o asemenea academie.
lata ca alte state, precum Franta, isi infiinteaza
academii de informatii tocmai pentru a putea
asigura pregatire specializata, dar si pregatire
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specializata, dar si pregatire generala pe
aceasta dimensiune extrem de complexa a
securitatii nationale. in cadrul academiei
SRI, vom lucra foarte mult pentru
imbunatatirea curriculum-ului, pentru
atragerea de expertiza din exterior, la nivel
de sociologie, economie, pentru
dezvoltarea cooperarii ANI cu institute de
cercetaredintarasistrainatate.

De asemenea, pe dimensiunea proiectelor
deresurse umane, avem in vedere o serie de
obiective referitoare la evolutia carierei
ofiterilor de informatii.

Trebuie sa existe un orizont predictibil in
ceea ce priveste posibilitatea ofiterului de a
evolua in cariera, de a se pregati, de a lucra
pe diverse segmente in cadrul SRI, iar aceste
aspecte necesita o serie de schimbari si
reformeinterne.

Un ghid al carierei ofiterilor de informatii
este absolut necesar, dupa parerea mea,
astfel incat sa existe si o emulatie interna in
activitatea pe care o desfasoara personalul
Serviciului, o competitie sanatoasa, as
putea spune, din punct de vedere al
posibilitatilor fiecaruia de a se manifesta si
aevolua profesional.

Doresc sa inchei cu precizarea ca o parte a
proiectului Strategiei de Informatii va fi
publica si o parte, evident, clasificata.
Documentul va fi discutat si validat la
nivelul CSAT si va reprezenta baza de
planificare si de actiune a SRIin indeplinirea
misiunilor enumerate anterior.
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Serviciul Roméan de Informatii implineste 20
de ani. In acest context, propun o analiza a
profilului imagologic al SRI intr-o abordare
care sa puna in discutie unele dintre cliseele
simpliste ce compun universul percepfiilor
publice asupra institutiei, care sa isi lase o
usa deschisa criticilor legitime venite dinspre
societatea civila.

SRi

Remus loan STEFUREAC

Lumea serviciilor de informatii a generat intotdeauna un
univers de reprezentari complexe si contradictorii totodata,
fata de ceea ce scapa orizontului cunoasterii profane. De
aceea, orice analiza a perceptiilor publice asupra unui serviciu
de informatii trebuie sa plece de la acest punct zero:
intotdeauna va exista un grup important de cetateni care vor
dezavua, din principiu, orice e legat de activitatea serviciilor
de informatii, la fel cum, intotdeauna, va exista un grup de
cetateni care vor cautiona neconditionat munca ofiterilor de
informatii.
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Nu as vrea sa cad in capcana unei pledoarii
insipide si lipsite de credibilitate despre cat
de nedrepte sunt atacurile la adresa SRI. Ar
fi un discurs gratuit, cu false pretentii, care
risca cel putin sa sfideze spiritul gandirii
critice. Serviciul Roman de Informatii este o
institutie cu o istorie complicata, specifica
tarilor care au trecut printr-o schimbare
majora de regim. in acelasi timp, este si o
structurd care a parcurs un proces accelerat
de transformare pentru a se adapta la o
serie de standarde impartasite de
comunitatea de informatii euroatlantica.
Pe de alta parte, Serviciul a ajuns la o
maturitate care face desueta ocolirea unor
intrebari aparent stanjenitoare legate de
mostenirea trecutului sau provocarile
prezentului guvernat de rigorile activitatii
deinformatiiintr-un regim democratic.

La 2o de ani de la reorganizarea activitatii
de informatii in noul stat democratic,
Serviciul Roméan de Informatii este
suficient de puternic, din punct de vedere
profesional si moral, pentru a trece cu
demnitate testul credibilitatii.

Evaluarile sociologice releva faptul ca SR
este o institutie cu notorietate ridicata si un
indice de incredere pozitiv. SRl este o
institutie credibila pentru tineri, locuitorii
din mediul rural, din orasele mici si mijlocii,
dar inregistreaza un deficit de incredere in
randul persoanelor varstnice, locuitorilor
din orasele mari si in special din Bucuresti.
Acest deficit in randul varstnicilor aduce in
atentie una dintre marile teme sensibile in
perceptia publica asupra SRI, si anume
asocierea cu vechea Securitate. Serviciul
Roman de Informatii este dator fata de
societatea civila sa raspunda cu rabdare ori
de cate ori fantomele trecutului sunt
readuse pe scena publica. Politia politica nu
are nicio justificare, iar artizanii ei nu au ce
cauta in structurile intelligence-ului
modern si nu fac parte din cadrele SRI. Dar
filonul profesional al muncii de informatii
este imun in fata tranzitiei regimurilor
politice siacest lucru trebuie respectat caun
pilon de baza al securitatii nationale.

54

SRI este dator fata de noile generatii care i-au
completat randurile sa trateze fara complexe
tema asocierii cu fosta Securitate.

Nu intr-o abordare obtuza incarcata cu frustrari
sau efuziuni arogante, ci intr-un ton pragmatic si
realist. Doua treimi din personalul de astazi al
SRI avea in 1989 sub 18 ani. La Academia
Nationala de Informatii invata, deja, primele
generatii de studenti care s-au nascut dupa 1989.
Media de varsta a ofiterilor SRI este de 36 ani,
una dintre cele mai scazute din intregul spatiu
euroatlantic. Vorbim despre o intreaga elita
intelectuala formata, dupa 1989, din tineri
absolventi de studii superioare, economisti,
finantisti, juristi, psihologi, sociologi, filologi,
lingvisti, ingineri, IT, s.a., care au ales cariera de
ofiteri de informatii, dar se vad etichetatiin mod
inertial, fara nicio posibilitate de a-si apara
reputatia profesionala si fara a fi, in niciun fel,
certati cuistoria.

Perceptia publica asupra Serviciului Roman de
Informatii nu este ecranata doar de bruiajul
trecutului. La fel de importante pentru analiza
sunt temele curente care configureaza modul in
care se raporteaza institutia la rigorile unui
regim democratic.

Poate cel mai vizibil subiect, din punct de
vedere al respectarii drepturilor civile,
este ascultarea telefoanelor. Aici ne
aflam intr-o zona complexa in care se
intersecteaza elemente concrete ce tin de
atributiile legale ale SRI in domeniu, cu o
intreaga mitologie alimentata de o serie
nesfarsita de legende urbane privind
interceptarea comunicatiilor.

Sigur, nu putem ignora faptul ca un procent
important din cetatenii Romaniei cred ca SRl
asculta ilegal telefoane. Dar, o asemenea
mentalitate nu este deloc surprinzatoare pentru
o taraiesita in urma cu doar doua decenii din cel
mai dur regim dictatorial al Europei Centrale si
de Est, avand o populatie cu un orizont valoric
dominat de reprezentari care exacerbau
controlul. Foarte relevant in acest sens este
raspunsul romanilor la intrebarea: ,,Credeti ca
telefonul dumneavoastra este sau a fost ascultat
in ultimii 5 ani?” Unul din cinci roméani credeca a
avut sau are telefonul ascultat, ceea ce
reprezinta un procentingrijorator.

La fel de semnificativ, dar cu alte nuante,
este faptul ca unul din cinci romani evita sa
raspunda la aceasta intrebare.

Ar fi total contraindicat sa acoperim
problema cu explicatii facile si ipocrite
legate de lipsa culturii de securitate in
randul cetatenilor, deoarece este evident
ca romanii nu o au. Dar nu aceasta este
problema, ci cum se formeaza cultura de
securitate.

Este de datoria societatii civile, dar si a
structurilor din sistemul securitatii
nationale, inclusiv a Serviciului Roman
de Informatii, sa contribuie la cresterea
calitatii informatiilor publice care
abordeaza teme de securitate
nationala, intr-o lumina clara,
pragmatica, rationala, nu pe un culoar
ingust, imbacsit de faclii ezoterice.
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Numai cd, pentru ca societatea civila sa
devina un partener in formarea culturii de
securitate, este necesara o miscare in dublu
sens: structurile sistemului de securitate
nationala trebuie sa-si deschida sincer usile,
iar societatea civila trebuie sa abandoneze
prejudecatile. Este un proces dificil, dar
realizabil. Un prim pas a fost facut de
Serviciul Roman de Informatii prin
organizarea, in 2008, a mesei rotunde
.Societate, Democratie, Intelligence” sau
prin gazduirea Summit-ului Tinerilor
Atlantisti.

Pe aceasta cale, atingem al treilea punct de
concentrare a atitudinilor contestatare,
unele legitime, altele mai putin legitime,
ale serviciilor de informatii, si anume
cultura secretului si hipersecretizarea. Este,
probabil, tema cea mai deranjanta pentru
jurnalistul aflat pe celalalt front al
expunerii publice a informatiei, dar si
subiectul cel mai intim pentru
profesionistul in informatii, a carui ratiune
de a fi este insusi secretul. Desi delicat,
subiectul atinge fondul problemei
credibilitatii serviciilor de informatii intr-o
societate democratica.

Cand cetateanul stie ca are acces liber la
un volum imens de informatii publice
gestionate de autoritati, cand el
cunoaste procedurile si, mai ales, este
educat sa isi exercite dreptul de a accesa
aceste informatii, putem vorbi despre
constiinta libertatii si despre o simbioza
fericita libertate-securitate.

Fara constiinta acestei libertati, ramane
impresia unei lumi guvernate de reactii si
secrete, in care serviciile, in loc sa-si
indeplineasca misiunile, sunt nevoite sa se
lupte cu suspiciunea provocata de imaginea
deformata a unei hidre care stie tot si
controleaza pe oricine. in aceste conditii,
pentru a da substanta credibilitatii publice
a serviciilor de informatii, una dintre
preocuparile intelligence-ului romanesc in
urmatorii 20 de ani va trebui sa fie aceea de
consolidare a etosului democratic prin
respectarea pragmatica a drepturilor si
libertatilor civile. Altfel, daca se vor inchide
in carapace, ramanand exclusiv
prizonierele misiunii lor fundamentale de
colectare a secretelor, serviciile de

informatii din societatile democratice vorriscasa
fie marginalizate de societatea informationala
de maine. in secolul XXI, structurile de
intelligence nu vor mai detine monopolul
absolut asupra informatiei clasificate. Avand in
vedere c¢a structuri private dezvolta deja
instrumente performante de identificare a
informatiilor sensibile, explozia informationala
va dimensiona rolul colectarii de secrete.

intr-o erd in care tot mai multi lume va
avea acces liber la un volum urias de date,
performanta serviciilor de informatii se va
masura nu atat prin numarul de informatii
clasificate detinute, cat prin calitatea
acestora si legitimitatea publica pe care o

vor castiga.

Secretele culese pentru protejarea securitatii
nationale si a sistemului democratic vor
continua sa aiba rolul lor determinant, dar
produsul de intelligence valoros va depinde
mult si de calitatea selectiei si analizei
informatiilor. Aceasta nu inseamna
abandonarea rolului clasic al serviciilor. Pana la
urma, fara secret nu exista intelligence, iar fara
intelligence nu exista securitate, deci nici
libertate. Cu un amendament important:
secretul trebuie dozat si calibrat atent, in limite
constitutionale care evita abuzurile, dar
protejeaza securitatea, respectand valorile
fundamentale, etice si politice ale ordinii
democratice. Structurile de intelligence isi pot
castiga, astfel, credibilitatea necesara pentru a
obtine sprijinul public pe termen lung, esential
in munca oricarui ofiter de informatii aflat pe
teren in cautare de suport si surse bune, dar si
pentru a atrage varfurile academice,
intelectuale ale societatii civile, capabile sa
produca analiza si prognoza de nivel inalt, adica
informatie relevanta.

Crearea unei asemenea structuri de cooperare
intre serviciile de informatii romanesti, SRI in
special si societatea civila, mediul academic,
universitar, experti civili, analisti privati ar
atinge doua tinte fundamentale. in primul rand,
furnizarea de noi produse utile securitatii
nationale ca urmare a activitatii pe platforme
colaborative sigure, impenetrabile la interese
ostile statului roman si partenerilor nostri. in al
doilea rand, degajarea intelligence-ului
romanesc de balastul cliseelor si prejudecatilor
postcomuniste acumulate in acesti 20 de ani.

Etica

ormatiilor

»Cei care au obiective predeterminate produc

propaganda. Cei al caror scop unic este sa reflecteze

Dependenta deciziilor de
caracteristicile produselor
analitice pe care se fundamen-
teaza propulseaza, aparent,
etica analizei informatiilor in
topul preocuparilor profe-
sionistilor in domeniu. in
realitate, dilemele etice
constituie, adesea, o coordo-
nata ignorata la nivelul
proceselor de realizare si un
subiect tabu in cadrul activi-
tatilor de auditare a produselor
analitice.

realitatea produc informatie.”
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in mod curent, activitatea analiticd se
concentreaza asupra imperativelor de
respectare a metodologiilor si de validare a
acuratetei informatiilor, pentru a acorda
intotdeauna atentia cuvenita problemelor etice.
Etica analizei informatiilor presupune asumarea
responsabila a trei coordonate: acuratetea
proceselor, comprehensi-bilitatea produselor,
benevolentaintentiilor.

Acuratetea proceselor implica respectarea
etapelor metodologice si selectarea celor mai
potrivite metode de analiza, in raport de
caracteristicile si destinatia produsului.

in general, optiunea intre diferitele metode se
realizeaza potrivit raspunsului la una sau mai
multe dintre urmatoarele intrebari: metoda
permite atingerea obiectivelor analizei si este
aplicabila informatiilor ce urmeaza a fi
procesate?; cerintele de timp permit aplicarea ei
integrala?; este eficienta din punct de vedere al
contrabalansarii efortului analitic cu rezultatele
obtinute?; tehnica in cauza este de natura sa
evidentieze punctele esentiale ale fondului de
date si sa ofere raspunsurile necesare?;
potenteaza sau furnizeaza o alternativa fezabila
proceselor analitice anterioare, conexe
subiectuluiin cauza?

Importanta parcurgerii ad litteram a
metodologiei nu rezida neaparat in validarea
procesualda a produsului analitic, ci previne in
egala masura predispozitia cognitiva a oricarui
analist pentru utilizarea unor tipare mentale cu
rol nefast. Activitatea de analiza a informatiilor
implica un permanent pericol al
construirii unor 4 sabloane in care
se Tncearca potrivirea realitatii
(uneori folosind ,ciocanul mai
mare” al parti- pris-ului

involuntar sau al agregarii selective), avand ca
efecte impunerea unor puncte de vedere
inadecvate sau exclusiviste, neglijarea unor
perspective potential mai relevante, ignorarea
informatiilor care contrazic opiniile
preconcepute etc. Principalele predispozitii
cognitive sunt reprezentate de rationamentele
predefinite si opiniile prematur formulate;
presupunerea ca o eventualad confirmare a unei
ipoteze conduce automat la infirmarea alteig;
analogiile inadecvate, respectiv superficialitatea
concluziilor ,istorice”; prezumtia actiunilor
unitare ale altora; imobilismul organizational
sau compartimentarea excesiva; lipsa empatiei
sau, in contrast, reflexia , in oglinda”; ignoranta,
in sensul propriu al lipsei de cunostinte; ipoteza
Lactorului rational” sau, in contrast, negarea
rationalului; prejudecata proportionalitatii,
care implica prezumtia ca orice actiune generata
este proportionala cu scopul acesteia; ignorarea
voita a noilor informatii sau defensiva;
increderea exagerata in estimarile subiective sau
prejudecatile optimiste, respectiv analiza celei
mai fericite ipoteze, ce presupune evaluari
optimiste; gandirea exagerat pozitiva si
gandirea exagerat negativa.

Un produs analitic trebuie sa convinga prin
argumentatie si nu prin argumentare,
inclusiv produsele sugestive de genul celor

multimedia.

Pentru aceasta, analistii trebuie sa depaseasca
obisnuinta tiparelor (precum cautarea cu
predispozitie a informatiilor care confirma si nu
a celor care infirma) si prejudecatile euristice
(utilizarea unor metodologii inadecvate sau
prea rigide pentru formularea unor concluzii in
legatura cu evenimente variate).

intr-o organizatie care valorizeazd in mod
absolut succesul si demonizeaza esecul (partial
explicabil prin consecintele si impactul deosebit
al activitatii), demersul persuasiv are, uneori,
rolul de a valida rezultate analitice anterioare,
mai putin faste. in general, momentul T-o al
analizei fenomenelor evolutive este
intotdeauna sincer si dezinteresat; esecul
evaluarii Tn acest punct creeaza gradual
.presiunea erorii” asupra analistului,

transformand, adesea inconstient prin activarea
tiparelor, procesul analitic din informativ in
persuasiv.

Prin urmare, exista conditiile de mediu pentru a
transforma o eroare neintentionata si
neconstientizata fintr-o problema etica,
caracterizata prin existenta si manifestarea
intentiei.

Comprehensibilitatea produselor vizeaza
capacitatea efortului analitic de a genera un
rezultatinteligibil, oportunsi utilizabil.

Pentru aceasta, este dezirabila evitarea erorilor
de fond, generate de incalcarea unor reguli
simple, dar esentiale. Cea mai importanta obliga
ca fiecare propozitie sa contina o informatie.

in paralel, analistul este responsabilizat de
calificare (fiind mult mai des intalnita decat

se crede dilema ,ratei”: definire macane,
are pene, pluteste pe apa, zboara, merge
leganat; intrebare: ce este?; raspuns direct:
rata, raspuns ,diplomatic”: pasare
neidentificata, cu abilitati multiple si
predispozitie pentru mediul acvatic; daca se
manifesta un plus de curaj, se adauga:
posibil rata).

O alta reqgula priveste modalitatile de
organizare a coordonatelor informative ale
analizei, care se circumscriu unei logici

expozitive ce vizeaza coerenta argumentativa,
promovarea concluziei si, nu in ultimul rand,
lizibilitatea analizei. in fine, o ultima problema
de fond o constituie dezechilibrarea vizuala a
analizei, prin ignorarea, spre exemplu, a unor
tehnici jurnalistice precum divizarea virtuala a
paginii sau spatiului de prezentare in patru
cadrane si distribuirea elementelor accentuate

(prin tusarea fonturilor, alternarea
aliniamentelor, schimbarea caracterelor,

inserari grafice) intr-o maniera armonioasa.

Lipsa armoniei de forma determina
dificultatea beneficiarului de a parcurge
facil analiza, transferand atentia de la
intelegerea subiectului spre intelegerea
analizei si putand determina inclusiv reactii
adverse de genul cititului pe diagonala.
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Cu toate ca intensitatea reperelor vizuale
ofera un stimul pentru atentia
beneficiarului, excesul determina
contrariul (intr-o maniera simplista,
accentele pot fi comparate cu farurile unei
masini pe contrasens: faza scurta te
atentioneaza, faza lunga te orbeste), astfel
incat elementele de atentionare se impune
afidozate corespunzator.

in afara problemelor de fond, dar nu mai
putin importante si adesea mult mai
prezente, sunt erorile de forma. Produsele
analitice trebuie sa exprime simplu, direct,
concret, intr-un ton, adoptarea unei decizii.
in general, un text care contine date
interesante nu este citit daca este gresit
conceput/organizat si prost exprimat
(confuz, prolix, obscur, anost, divagant).
Divagarile sunt dictate, adesea, de
necesitatea, mai putin etica, a menajarii
beneficiarului sau a protejarii unui analist
mai putin eficient.

Este important de retinut axioma lui
Watanabe, potrivit careia a fi un bun
analist nu inseamna ca ai castigat un
concurs de popularitate - in final, o
analiza corecta este oricand preferata
uneia amabile.

Limbajul 1iti ofera posibilitati de
escamotare, mai ales prin utilizarea
eufemismelor sau redundantelor, care apar
in special datorita unei incorecte echilibrari
a nivelului explicit cu nivelul implicit
(adesea intentionata, din aceleasi motive
ale ,protejarii” beneficiarului sau
analistului), ce determina fie excesul
detaliilor mai putin necesare, fie caracterul
criptat al continutului. Erorile de exprimare
reduc, de asemenea, valoarea produsului
analitic, prin efecte de ricoseu: un cuvant
gresit ales obtine un efect contrar celui
scontat; o exprimare improprie, vaga,
incorecta induce ambiguitati; un cuvant in
plus tradeaza o situatie partizana; un
cuvant in minus face analiza incomplets;
neologismele si jargonul tradeaza
insuficienta cunoastere a fenomenului (cu
exceptia analizelor specializate, vezi
JVvorbiti afacereza”). Pentru a fi in egala
masura functional si etic, limbajul analizei
trebuie mentinut sec, uneori chiar
telegrafic.
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Propozitiile scurte, cuvintele cunoscute,
conceptele simple (nu simpliste), verbele la
diateza activa sunt coordonate dezirabile
ale oricdrui produs analitic. in ansamblu,
limbajul analitic este functional, fiind
destinat exprimarii si informarii; nu are
rolul de aimpresiona prinretorica, decat cel
mult prin artificii vizuale sau auditive cu rol
persuasiv, in cadrul prezentarilor
multimedia. Din aceasta perspectiva,
cuvintele functionale apar uneori ca
esentiale pentru coeziunea unui textarid in
figuri de stil care sa faciliteze continuitatea,
insa utilizarea lor repetitiva si inflationista
genereaza dificultati suplimentare de
parcurgere a textului.

Analiza informatiilor presupune
existenta unui capital substantial de
expertiza, care sa permita identificarea
conexiunilor si a tiparelor (mai mult
sau mai putin repetitive) in volume
impresionante de date nestructurate,
solutionarea unor probleme complexe
si realizarea unor scenarii predictive.
De asemenea, implica un capital nativ
si educat de abilitati de comunicare si
persuasiune.

Intentia benevolenta presupune asumarea,
ca deziderat fundamental, a limitelor
persuasiunii analitice, dictate de relatia
dintre capacitatea analistului de a convinge
si disponibilitatea beneficiarului de a fi
convins. Dincolo de aceasta dimensiune,
subzista necesitatea subiectiva a controlarii
nivelului persuasiv, pentru a nu transforma
analiza in mijloc de manipulare (fie ea cu
intentie benevolenta sirol atribuit fast).
Activarea unor coordonate psihologice ar
trebui sa fie un tabu analitic; spre exemplu,
manipularea mecanismelor perceptiei,
cautarea inconstienta a elementelor care sa
ne confirme asteptarile, modul predefinit
de sesizare a realitatii nu genereaza o
analizd mai bunj, ci doar mai apreciata. in
linii generale, tinta analitica ar trebui sa o
constituie generarea unui produs de
calitate si nu neaparat a unuia acceptat sau
acceptabil.
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De altfel, orientarea catre beneficiar
vizeaza cunoasterea intereselor si nevoilor
acestuia si nu a mobilului sau
predispozitiilor sale, astfel incat demersul
se mentine preponderent informativ si mai
putin persuasiv.

In general, intentia binevoitoare, desi evident
determinanta pentru dimensiunea etica a
analizei nu face obiectul procedurilor de
auditare, mult prea concentrate asupra
dezideratelor metodologice, acuratetei de
procesare si valorii de adevar. O garantie a
respectarii valorilor etice ale analizei o ofera
auditarea post-factum a produselor analitice,
privita ca test esential al obiectivitatii analitice si
o posibila solutie a diagnozei tarelor proceselor
analitice.

Aceasta activitate desemneaza o punte de
legatura intre analisti si beneficiari, contribuind
la sporirea increderii mutuale. Practic, auditarea
post-factum reprezinta singurul mijloc de
garantare a dezideratului obiectivizarii unei
activitati atat de speculative, precum analiza
informatiilor.

Nevoia de expertiza specializata a informatiilor
este generata, in conceptia clasica, de
importanta (re)compunerii realitatii din
elemente disparate si informatii adesea
incomplete. Obiectivitatea analitica este un
deziderat improbabil de atins in analiza
informatiilor, insa este imposibil de abordat
domeniul fara a incerca permanent dobandirea
acestui atribut. Din aparenta contradictie au
aparut doua abordari: protejarea obiectivitatii
analitice versus asumarea subiectivismului
inerent oricarei prognoze.

Partizanii primei cutume argumenteaza ca
nu analistul este cel care isi impune
viziunea, deformand sau ignorand uneori
realitatea, ci evenimentul.

Desi rolul analistului este de a facilita
intelegerea fenomenului, prin expertizarea
informatiilor adesea incomplete sau
contradictorii, beneficiarului trebuie sa i se lase
posibilitatea de a opta pentru unele metode
analitice precum analiza ipotezelor concurente,
putand genera inclusiv un produs care sa
promoveze o abordare plurivalenta si care
reclama optiunea expresa a beneficiarului.

In cazul secund, se invoca faptul ca analiza se bazeaza pe o expertiz, iar
expertii se dovedesc adesea, in baza paradoxului specializarii, a fi incapabili
sa formuleze previziuni 100% obiective. Prin urmare, este necesara

asumarea subiectivismului, in conditiile in care pregatirea
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fiecarui analist il

face predispus cel putin la favorizarea elementelor asociate expertizei

specifice lui.

in ambele dileme, a obiectivului si a subiectivului, apar

problemele

analitice ale trivializarii (diminuarea importantei uneia sau mai multor
coordonate pentru a nu invalida concluzia) si omisiunii (excluderea din
argumentare a uneia sau mai multor coordonate cu valoare negativa

asupra concluziei). Diferentele dintre solutiile de surmon
modul de abordare a responsabilitatii analistilor.

In prima variantd, aceasta presupune urmarirea
obiectivitatii printr-o conduita atenta de prevenire a
prejudecatilor care afecteaza continutul analizei,
respectiv retinerea de la practica includerii exclusive a
ipotezelor posibile; acestea se demonstreaza; ipotezele
improbabile se enunta, de asemenea, Tmpreuna cu
motivele denuntarii lor. in a doua variants, asumarea
subiectivismului este o conditie esentiala, inclusiv prin
indicarea experientelor sau tendintelor partizane, precum
siindicarea unei marje aproximate de eroare analitica. Din
nefericire, auditarea post-factum a produselor analitice nu
reprezinta o activitate statuata sau standardizata la
nivelul tuturor structurilor implicate in analiza
informatiilor. Motivele sunt diverse, alternand de Ia
insuficienta consolidare a unei culturi analitice pana la
insuficienta standardelor de calitate, insa peste toate
acestea se suprapune, omniprezent, temerea analistilor,
implicati in activitati cu considerabil risc predictiv, de a nu
fi gresit. Pentru a face o paraleld cu o cunoscuta butada
care constata predispozitia medicilor pentru a-si ingropa
greselile, se poate aprecia ca si analistii fac exact acelasi
lucru: in arhive.

tare privesc

Ignorarea erorilor si supralicitarea reusitelor (vizibile in
multe procese de formare analitica, care pun accent pe
exemple de succes si nu pe evaluarea sincopelor) nu permit
un proces autoinstructiv de perfectionare, astfel incat

necesitatea auditarii devine mult mai evidenta.

Intrucat distorsiuni apar chiar si in cadrul proceselor de
auditare, aceasta activitate nu poate fi asumata ca un
autoexercitiu analitic cu rol etic. De asemenea, nu poate
reprezenta responsabilitatea beneficiarului, desi acesta
este dator cu un scepticism (cumpatat) si un feedback
adecvat.

Auditorul poate fi un analist independent (util pentru
subiectul auditului, dar posibil nerentabil pentru
organizatie) sau un reprezentant al beneficiarului (nu un
consilier sau un finlocuitor, pentru ca acestia tind sa
substituie prin empatie opinia beneficiarului).
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Scenariile pot fi
considerate un fel de .
brainstorming al analizei,
daca inlaturam caracterul
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posibilele riscuri si
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cel putin c? ua alte
create. Sceﬁariile se d
predictii, care presupun
liniara a unei situatii

Liza Krizan, sunt ipoteze , accep
ca fiind cele mai probabile din &
mai multor ipoteze concure i
baza datelor avute la dispozitie.

Predictiile, spre deosebire de scenarii,

explica Charles Doran, ,esueaza intr-
un final, deoarece nu dezvolta nicio
tehnica prin care sa permita
anticiparea evenimentelor, atunci
cand se manifesta o nonliniaritate”.

in principiu, scenariile au ca
subiect situatii complexe. Din
acest motiv, analistul trebuie sa
detina cunostinte si experienta in
cat mai multe domenii. Pentru ca
acest lucru este, in realitate, dificil
de realizat, la elaborarea de
scenarii este indicata formarea
unor echipe pluridisciplinare.
Analistii pot coopta in echipa
experti din mediul academic sau
privat, dupd caz. in literatura
britanica de specialitate, se
mentioneaza ca acestea pot
contine pana la 10 - 25 de
persoane, putand fi invitati si
factorii de decizie, dintre cei care
vor utiliza rezultatele generarii
descenarii.

curents si aspec \é}"'; {
problematica avuta in atentie. Sunt
identificate relatiile de tip cauza - efect,
respectiv fortele care influenteaza
diferitele entitati. Pot fi facute ,harti” ale
evenimentelor anterioare, care sa contina
descrieri si explicatii cu privire la situatii,
actiuni, actori, timp si spatiu. Pentru
vizualizare, se pot face grafice.

Acum este momentul in care pot fi relevate
pattern-uri cu privire la situatii, actiuni de-
a lungul timpului, cresteri si descresteri ale
acestora, a caror cunoastere este necesara
pentru a identifica modificarile probabile.
Cunoasterea pattern-urilor reprezinta un
punct de pornire, nefiind insa in sine
suficienta pentruimaginarea viitorului.

Tot in aceasta etapa, sunt identificati
factorii determinanti, respectiv acele
elemente prin care se scaneaza mediul
inconjurator si care reflecta domenii
diverse de manifestare (securitate,
societate, economie, aparare, politica,
tehnologie, legislatie etc.).

Acest pas presupune reflectarea asupra
unor factori determinanti noi, care, in
prima instanta, nu au legatura cu subiectul
analizat (ca, de exemplu, de ordin
psihologic, informational etc.), si a unor
fenomene aleatorii ce ar putea influenta
situatia curenta. Acestea pot aparea in trei
forme diferite: fenomene pe care le
asteptam sa aiba loc si nu se intampls;
fenomene pe care nu le asteptam si se
intampla; evenimente absolut
inimaginabile, dar care se pot intampla ca
din senin.
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Prin tehnici analitice specifiE ate
speculeazd o paletd cat mai larga a '
Conditia de baza in aceastd etapad este st
temporal, si anume pentru ce perioada
alternativii. Analistul isi poate pune
vederea imaginarii alternativilor, pr
daca lucrurile continua in acelasi moc g
lucrurile isi vor modifica cursul (care vor fi efectele si implicatiile
Ce s-ar putea intdmpla, daca vor fi adoptate urmatoarele r masuri... ;
(e
Dupa ce au fost construite scenariile, pe o scara de la cel mai
probabil la cel mai putin probabil, analistii trebuie sa recurga la
provocarea alternativilor, prin luarea.in considerare si a altor
directii de dezvoltare. Astfel, daca, sa presupunem, este prezentat

un scenariu defavorabil ca fiind cel mai probabil, analistul fsi
imagineaza si argumenteaza, daca este posibil, si un scenariu f
favorabil ca fiind cel mai probabil.

Unii autori, precum Herman Kahn si Stephen M. Millett, sustin
ideea ca scenariile, in calitate de secvente ipotetice, pur
conjecturale, ar trebui considerate toate egale, deoarece reflecta
imagini probabile si nu posibile despre viitor, neputand fi, astfel,
clasificate, prin exprimarea in clar a probabilitatilor (de exemplu,
scenariul X are 30% sanse sa se materializeze, iar Y - 40%). Millet
afirma in acest sens ca ,incertitudinii viitorului i se raspunde mai
bine prin scenarii plauzibile multiple si egale, decat (...) prin scenarii
de tipul cel mai probabil”.

Cu toate ca prezentarea in clar a gradului de probabilitate pentru
fiecare scenariu este dificil de realizat, stabilirea unei ierarhii, pe
baza argumentelor, de genul cel mai probabil, mai putin probabil,
ajuta la probarea, in timp, a performantelor analitice. O astfel de
clasificare este de folos si beneficiarilor, deoarece ii poate ghida
catre alternativul cel mai probabil. Totodata, acestia pot veni cu
propria expertiza si evaluare pentru a verifica rezultatele oferite de
- analist, a le sustine ori combate.

Concluziile pot fi exprimate in format text ori cu
ajutorul imaginilor sau printr-o combinatie intre
acestea. Rezultatele pot fi iTnaintate
beneficiarului ca atare sau pot constitui baza
pentru analize mai complexe.
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in practica analitica existd mai multe modalitati
prin care pot fi generate scenarii, acestea
putand fiincadrate in patru situatii, in functie de
raportarea la informatiile existente, dupa cum

rezulta dinimaginea de mai jos.

Prima se refera la viitorul suficient de clar, in care
elementele au un grad de predictibilitate ridicat,
evenimentele previzionate fiind considerate a fi
foarte probabile. Vorbim aici de predictii.

Cea de-a doua situatie se raporteaza la
viitorurile alternative, respectiv la elaborarea
unui set de posibile evolutii, de obicei doua sau
patru, cu descrierea consecintelor si implicatiilor
acestora. Are la baza dezvoltarea a doi factori
determinanti, considerati elemente-cheie de
catre analist, fiecare dintre acestia prezentand
doua extreme si rezultand astfel patru scenarii.

in cel de-al treilea caz, plecandu-se de la o serie
de factori determinanti, analistul genereaza
viitoruri multiple, numarul acestora ramanand
la latitudinea sa, in functie si de solicitarea de
informatii la care trebuie sa raspunda. De cele
mai multe ori, dupa cum am mentionat anterior,
generarea de viitoruri multiple se realizeaza in
echipe pluridisciplinare (analisti, profesori etc.)
sau cel putin in echipe de analisti cu experiente si
expertize diferite.

Analistul este chemat sa valorifice, pe langa
statistici, pattern-uri etc., imaginatia si intuitia,
astfel incat sa ia in considerare cat mai multe
elemente neprevazute, fenomene aleatorii.
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Cea de-a patra situatie este denumita
ambigquitatea pura. in fapt, nu se refera la
scenarii propriu-zise, ci la incapacitatea de
a le creiona in baza informatiilor detinute.
Desi este imaginata ca posibilitate, in
practica aceasta este putin probabila, un
astfel de caz determinand o aprofundare a
cautarii de date, schimbarea tehnicilor
aplicate sau chiar a analistului.

Tehnici analitice

Studiu de caz
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Fragmentul citat anterior este preluat dintr-un
manual dedicat metodelor si tehnicilor analitice
elaborat de serviciile americane de informatii.
Cu toate ca este posibil ca frazele mentionate in
Raportul Comisiei 9/11si preluate din Informarea
Zilnica catre Presedinte sa fie trunchiate, este
evidenta mentiunea faptului ca analistii
americani nu au reusit sa coroboreze datele
detinute, asa cum sunt ele prezentate in text, si
nici sa urmeze alte piste pentru intregirea
acestora.

Asa se explica de ce scenariul putin probabil al
producerii unui atac asupra teritoriului SUA cu
aeronave americane piratate de musulmani
extremisti membri ai Al-Qaeda nu este
mentionat ca atare, ci doar indus. Cu atat mai
putin este oferita argumentarea plauzibila care
sa conduca la o astfel de concluzie.

Din ceea ce ofera fragmentul, putem extrage ca
intre cele cateva elemente-cheie pe care acesta
le prezintd nu au fost identificate relatiile
adecvate, careinsa, post-factum, sunt evidente:

- intre sustinerea oferita de grupul de sprijin al
organizatiei pe teritoriul american si comiterea
de atacuriin SUA;

-intre intentiile manifestate anterior de Ben
Laden de a pirata aeronave americane si
producerea de atacuri teroriste cu acestea pe
teritoriul SUA.

De asemenea, nu reiese daca au fost lansate noi
piste de cautare a evidentelor, printre indicatorii
ce s-ar fi pretat la monitorizarea ulterioara
aflandu-se activitatea membrilor Al-Qaeda in
SUA si in afara lor, precum si posibilele legaturi
ale organizatiei cu exponenti ai altor grupari
teroriste aflati pe teritoriul american.

Concluzii

in opinia noastra, doua obiective majore pot
identificate cu privire la scenarii, acestea putand
contribuila:

- modificarea modului de actiune a
beneficiarilor;

Scenariile pot influenta deciziile cu privire la
prezent si viitor, precum si modul in care
actionam. Gratie caracterului anticipativ,
generarea de scenarii reprezinta o componenta
importanta a analizei de intelligence.

Una dintre cele mai de substanta aprecieri cu
privire la scenarii ni se pare cea a lui Joseph S.
Nye.




REPERELE CENTRALE ALE ACTIVITATII DE INTELLIGENCE [ IR

intelligence5w

Potrivit acestuia, analistii sunt un fel

| |
de educatori, analizele trebuind sa
descrie ,nunumainatura (...) celor mai
probabile evolutii viitoare, dar si sa

cerceteze deviatiile semnificative ale
acestora si sa identifice semnalele care
ar putea sugera acest lucru”. Originea
latina a cuvantului (educare)
sugereaza, pe buna dreptate,
obiectivul elaborarii de scenarii, si
anume acela de a orienta, a ghida pe = -
beneficiari in deciziile lor, de a lua in ; n O n -a rl Stote I c
calcul variante alternative, chiar daca
li se acorda grade scazute de
probabilitate. Numai asa acestia pot
avea o atitudine proactiva si pot fi
pregatiti sa faca fata provocarilor de
natura diferita.

- reducerea incertitudinii si evitarea,
pe cat posibil, a surprizei.

Scenariile sunt o modalitate de a
.apropia” incertitudinea ce
caracterizeaza viitorul, avand fin
vedere ca ,necunoscutul este prima
sursa a surprizei si principalul
contributor la esecurile intelligence-
uluisi ale aplicarii politicilor”.

Chiar daca incertitudinea pare a fi
»Singura noastra certitudine”, iar
surpriza este dificil de evitat, putand fi
mai curand diminuata, dat fiind ca
este ,endemica si inevitabila”, sta in
natura umana de a face proiectii
despre viitor, plecand de la elemente
cunoscute - fapte, evenimente,
situatii, indivizi etc. In acest caz,
oferirea unei certitudini puse sub
semnul Tintrebarii sau, mai precis,
oferirea unor cunoscute cu grade de
probabilitate diferite, fie ele si
scazute, valoreaza mai mult decat
incertitudinea, pentru ca, nu-i asa,
~Ceea ce nu este imaginat, nu poate fi
prevazutlatimp”.

Articolul de fata isi propune sa a
perspectiva asupra activitatii de ¢
informatiilor, prin p a in antiteza
sisteme de gandire, ic - ba
conceptele teoretice a
Aristotel - si cel noi
protagonist este Alfred
semanticii generale. X
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O simpla privire asupra ,realitatii” este Desi aceste principii sunt considerate Gandirea ca instrument al cunoasterii umane se
suficienta pentru a ne convinge de doua lucruri, logice, in sensul c3 ele structureazs si orienteaza in propriul ei demers gnoseologic
primul  experimentam doar ceea ce putem orienteazi gandirea, in procesul dupa constanta si unitate, imuabilul fiind
experimenta!, al d?ilea.\ ceea ce experimentam cunoasterii realititii ele tind s& devin conditia sine qua non a conceptului. Acest mod
nu _este ref\lltate:?_ in sine. Intr—adeva_r_, orT]uI nu ontologice. insu;i o - . de act,lgn%él ggnd_lru este dlsona_nt cu rea_lltatea
actioneaza nemijlocit asupra lumii, ci prin care exista in si prin miscare. Actiunea prin care

medierea intelegerii sale despre lucruri. Opriti- ~Nenorocirea intregii A_nt'Ch'tant' - e ’.’tfme'UI. Io!' esfevont_lc: prmc:p_ulg gandirea izoleaza proprietati ale lucrurilor si le
va pentru o clipa si priviti in jur. Acum inchideti fost transformarea cuvintelor in logicii exprima trasaturi de Rhaaiing conservd in notiuni invariabile reprezints,
ochii si spuneti ce ati vazut. O biblioteca, un lucruri reale. Platon a introdus in generalitate ale realitatii”. dincolo de beneficiul supravietuirii si adaptarii la
televizor, un copac infrunzit, un pahar etc. in circulatie acest jargon numit filosofie. (Stoianovici, Dima, Marga, 1990, p.34- mediul natural si social, o frauda, referitor la
procesul cunoasterii acestor aspecte, nu sesizam Aristotel a ridicat aceasta aberatie la 35) care Nietzsche, in lucrarea ,,Omenesc, prea
ca ceea ce numim biblioteca, televizor, copacsau nivel de metodi”. omenesc”, remarca:

pahar suntipostazieri ale unui proces senzorial si (apud Fiirst, Trinks, 1997, p.177)
ne comportam ca si cum televizorul, de exemplu,

" : : : ~Fauritorul de limba nu era atat de
are constiinta faptului de a fi un televizor.

modest incat sa creada ca de fapt nu facea
decat sa dea lucrurilor denumiri, ci traia
iluzia ca exprima suprema cunoastere
despre lucruri prin cuvinte”.

(apud Fiirst, Trinks, 1997, p.178)

Deci, tindem sa experimentam ceea ce, sub
o forma sau alta, deja cunoastem si am
denumit anterior. Acest punct de vedere
este foarte bine surprins de Ludwig
Wittgenstein in lucrarea , Tractatus logico-
philosoficus”, ,limitele limbajului meu
semnifica limitele lumii mele”.

Aceasta tendinta, mai mult sau mai putin
naturala, este specifica sistemului de gandire
aristotelic, in care realitatea este un dat absolut,
in sensul ca nu este dependenta si afectata de
observator sau de context. Sistemul non-
aristotelic considera ca realitatea este construita
in procesul cunoasterii ei si, in consecinta,
semnificatia acesteia nu este continuta in ea
insasi ci, dimpotriva, este o reprezentare psiho-
neuro-lingvistica.

De la logic la ontologic

Nevoia omului de a intelege si explica lumea in
care traieste este una a carei legitimitate este
data de imperativul supravietuirii. Acest demers,
de structurare, organizare si control al
experientei este realizat prin ,doua izvoare
fundamentale ale simtirii: primul, capacitatea

Principiul identitatii, Principiul
noncontradictiei, Principiul tertului exclus
si Principiul ratiunii suficiente

de a primi reprezentari (sensibilitate), al doilea, (\&0
de capacitatea de a cunoaste un obiect cu \("\e
ajutorul acestor reprezentari (intelectul)”. ‘,\)’\

(Kant, 1998, p. 95) Intre cele doua competente 7 (’\\\

exista un raport de necesitate in actul ,{'\\\

cunoasterii, astfel ca ,fara sensibilitate nu ne-ar

fi dat niciun obiect si fara intelect n-ar fi niciunul

gandit”. (Ibidem) Principiul noncontraicien -
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Consecinta directa a acestui proces ilicit este ca Astfel, semnificatia cuvintelor, pornind de la cele

~ omul ajunge sa considere ca fenomenele, asa cu un referential concret si pana la cele

o cum le cunoaste si le denumeste prin cuvinte, abstracte, este aceeasi, indiferent de
exista in realitate si ca semnificatia acestora este circumstanta utilizarii lor. Or, acest lucru este in

continuta si deriva din ele insele. A contrario, flagranta contradictie cu realitatea. Mai mult, a

Jintelesul nu apare separat sau independent de presupune ca interlocutorul meu ma intelege
procesarea, reprezentarea, asocierea, pentru ca utilizez cuvintele limbii pe care o avem

contextualizareasi interventia umana. fn comun este emblema comunicarii ineficiente.

Dincolo de abuzul nejustificat al gandirii in procesul
cunoasterii, validarea unei notiuni evidentiaza si o
alta limita a cognitiei, si anume, inertia. Atunci cand
opunem conceptelor noastre realitatea din care
acestea au izvorat si constatam incongruente, suntem
mai tentati sa ne mentinem notiunile si sa modificam
realitatea, convingandu-ne astfel ca proba existentei
este tocmai consecventa procesului cognitiv.

Nu putem vedea, auzi, simti, mirosi sau Tocmai de aceea, indemnul lui Voltaire

n 0o = A H T ”
gusta 'intelesul’ in lumea externa. El exists ~Messieurs, definissez vos termes!
doar in lumea interna, in activitatea
sistemului nervos uman”. (Hall, 2008, p.48)

(Domnilor, definiti-va termenii!), prin care
impunea definirea termenilor la inceputul
oricarei discutii, este perfect legitim.

Principiul noncontradictiei din logica, conform
aruia este imposibil ca un lucru sa fie si sa nu fie
elasi timp si sub acelasi raport, devine in
e imposibil ca, in acelasi timp si sub
n cuvant sa insemne si sa nu
Desi acest principiu
consistentei, prin
prima cunoasterii
n acest mod ne
ate careiafi
a nicio
ao

ze

De la logic la lingvistic

stare de fapt atrage atentia cu priv
prudenta pe care trebuie sa o manifestam in
n, fie

De la logic la praxiologic

Cele doua sisteme de gandire, atat cel aristotelic cat si cel
non-aristotelic, reprezinta in fapt modalitati de adecvare
prin cunoaste la realitate in scopul unei mai bune adaptari
la mediul natural si social. In acest context, suntem obligati
sa decidem care dintre cele doua raspunde mai bine
nevoilor curente ale omului.

Fara sa realizam, transformam principiile gandirii din
logice in ontologice si astfel ne reprezentam gresit
Jrealitatea”. Orice asertiune care face referire la existenta
este fundamentata pe legile gandirii logice. De exemplu,
in propozitia ,Coruptia este o problema de securitate
nationala”, coruptia ca notiune devine operationala
pentru gandire prin mijlocirea principiilor logice. Astfel,
coruptia este identica cu ea insasi; in acelasi timp si sub
acelasi raport, coruptia nu poate sa fie si sa nu fie; coruptia
fie este, fie nu este, a treia posibilitate nu exista. Intr-un
astfel de demers cognitiv, fara sa constientizam, operam
transformari asupra realitatii pornind de la propria grila
mentala. Rezultatul este ca, prin substantivizare, care
presupune o ipostaziere a proceselor senzoriale, cream un
concept Tmpietrit intr-un scenariu rigid. Operarea cu
acesta este justa doar in momentul in care il comunicam,
adica semnalam prezenta lui in varii situatii. Dar, daca ne
mentinem in cor ul generator al conceptului, ne
blocam optiunile de ql;l%he, practic fi interzicem
devenire R

in spets sforma intr-un pseudo-substantiv,
adica t de fluiditate sistemica,
i - de | ele propriei noastre
' ceasta notiune, care
inua transformare si
ititi acest articol, ca
plu, pe care fl

Rezultatul direct este ca, pe de o parte,
Jrealitatea” poate fi comunicata, deci
manevrata, iar pe de alta parte,
dinamica fenomenului ca atare se
pierde, evolutia ei fiind ucisa din fasa
transformaérii lui in notiune. in acest
context, este de asteptat ca niciodata
sa nu fim pregatiti sa facem fata
acestui fenomen pentru ca mutatiile
carefil caracterizeaza sunt eliminate ab
initio din concept.

Perspectiva non-aristotelica, surprinsa
de Alfred Korzybski in lucrarea
.Science and Sanity”, vizeaza
eliminarea in procesul cunoasterii a
confuziei intre realitate si propria
noastra reprezentare asupra ei,
operationalizand, in sensul unei
adaptari, celebra propozitie
schopenhauriana ,Lumea este
reprezentarea mea”. in acest context,
autorul atrage atentia asupra
proceselor psihice de cartografiere a
realitatii si propune o serie de
instrumente de investigare a sensului
si semnificatiei reprezentarilor
noastre despre lume.

Revenind la propozitia ,, Coruptia este
o problema de securitate nationala”,
daca ,...nu punem la indoiala sau nu
provocam substantivizarile,
experimentam cuvantul si referentul
sau ca fiind statice si permanente. Pe
cand creierul nostru nu primeste
niciun mesaj de miscare, noi simtim
permanenta, constanta si chiar
blocajul”. (Hall, 2008, p. 107)

Concluzii

Aceasta dizertatie nu invita la
eliminarea gandirii din ecuatia
cunoasterii, lucru oricum imposibil de
realizat, ci la (re)acordarea rolului si
locului gandirii in proces. Si asta
pentru ca asa cum vorbim, asa si
gandim, iar asa cum gandim, asa si

~ actionam. Gandirea este necesara dar

nu si suficienta, iar produsele ei exista

strict in interiorul propriei arhitecturi

sinuvizeaza sau surprind realitatea.

REPERELE CENTRALE ALE ACTIVITATII DE INTELLIGENCE [N
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recursori

‘ ptﬁtru

materiale
explozive

Mariana IOAN

in ultimul deceniu s-a
intensificat folosirea ilicita a
materialelor explozive, in
special pentru confectionarea
dispozitivelor explozive
improvizate (d.e.i.). Utilizarea
acestora pentru realizarea
atentatelor teroriste cu bomba
continua sa reprezinte o
amenintare serioasa la adresa
securitatii si sigurantei intregii
lumi.

Incidentele produse pe tot
globul au reliefat ca, in timp ce
explozibilii militari sau
comerciali au devenit tot mai
greu de procurat, fabricantii
d.e.i.-urilor s-au orientat spre
sintetizarea artizanala a unor
explozibili sau compozitii
(amestecuri) explozive, in
laboratoarele clandestine.
Doar imaginatia si modalitatea
de procurare a unor substante
chimice limiteaza astazi
numarul/gama explozibililor
care se pot fabrica artizanal,
relativ usor, acest lucru fiind
facilitat si de accesul rapid si
neingradit la informatiile
tehnice necesare (Internet,
materiale/articole clandestine
etc.).

~

Aceste aspecte au ridicat
problema studierii
modalitatilor prin care
fabricarea artizanala a
explozibililor din substante
chimice disponibile pe piata sa
fie impiedicata. Astfel
interzicerea sau restrictionarea
accesului la unele substante
chimice, urmarirea circuitului
lor comercial, obtinerea
informatiilor privind tehnica si
tehnologia necesare, locatiile
sau persoanele suspecte, au
constituit atuuri forte de
combatere a fabricarii
artizanale a explozibililor si au
marit eficacitatea posibilitatii
deraspuns a fortelor abilitate.
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Problematica utilizarii in scop ilicit a

substantelor chimice

Analiza problematicii precursorilor pentru
explozibili, ca, de altfel, si pentru agenti chimici sau
droguri si alcatuirea unei baze de date pentru acestia
pornesc, firesc, de la doua intrebari: care sunt
substantele utilizabile in scop ilicit si, dintre acestea,
care se pot folosi pentru fabricarea agentilor chimici,
drogurilorsau explozibililor.

Fortele de interventie si/sau de investigatie care se
confrunta cu laboratoare clandestine au sarcina de a
identifica substantele prezente, de a descoperi care
dintre acestea pot fi precursori, catalizatori sau
adjuvanti in diferite sinteze, precum si gradul lor de
periculozitate si/sau sensibilitate, comportarea lor la
diferiti stimuli, toxicitatea etc.

Se stie ca intr-un laborator obisnuit pot exista multe
substante, cele mai multe dintre ele, in anumite
concentratii sau conditii, putand fi utilizate atat ca
precursori pentru explozibili, cat si pentru agenti
chimicisaudroguri.

in cazul laboratoarelor clandestine, unde se impune
rapid evaluarea situatiei, dar si luarea deciziilor de
interventie, in functie de situatie, chiar si cei mai bine
antrenati specialisti nu pot acoperi, informational,
domeniul. Acest lucru este cu atat mai evident cu cat,
pentru sinteza aceleiasi substante, se pot folosi chiar
zeci de substante precursoare. De exemplu, pentru
fabricarea metamfetaminei se pot folosi 34 de
substante, fabricarea explozibililor si/sau a
amestecurilor explozive pot include, alaturi de
substante chimice (precursori), si alte categorii de
materiale (substante chimice prelucrate sub forma
unor produse chimice, produse alimentare, deseuri
metalice sau de alta natura etc.).

Multe dintre substantele chimice in cauza sunt
in mod curent utilizate in industria chimica, pe
langa fabricarea explozibililor, propergolilor
si pulberilor si la fabricarea lacurilor si
vopselelor, sticlei si ceramicii, in industria
produselor farmaceutice, a ingragamintelor si
insecticidelor, a aditivilor alimentari sau a
substantelor necesare prelucrarii unor
produse agricole, a cauciucului, pielii naturale
si materialelor celulozice, agentilor de racire,
combustibililor, etc.
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Interzicerea sau limitarea accesului la unele
substante chimice este o sarcina dificila,
care ar crea perturbari atat ale industriei de
retail, cat si neplaceri consumatorilor
pasnici sau micilor industriasi. O alta
metoda de contracarare a utilizarii ilegale a
precursorilor este cea a controlului
dreptului de wutilizare a unor
produse/substante (prin finregistrarea
utilizatorilor conform legislatiei nationale
si/sau internationale), rezultand astfel si un
control al circulatiei acestora.

Nu este deloc de neglijat importanta
palierului informational, care poate oferi
operativ date si analize pertinente care,
cuplate cu celelalte masuri, sa asigure o mai
buna gestionare a problematicii la nivelul
comunitatilor/statelor.

Precursorii pentru explozibili

Criteriile principale dupa care se face
aprecierea ca anumite substante pot fi
considerate potentiali precursori de
explozibili sunt: transformarea lor sa
necesite cat mai putine operatii/reactii
chimice si acestea sa nu implice riscuri
deosebite si, respectiv, usurinta de a
procura cantitati mari de substante, astfel
incat sa poata fi confectionate dispozitive
explozive (d.e.i.-uri) care sa includa o
incarcatura distructiva de masa mare. Un alt
criteriu, deloc de neglijat, este maniera in
care explozibilul sau amestecul exploziv
poate fi initiat si identificarea caii care sa
impuna cat mai putine sisteme de initiere.
Substantele chimice care indeplinesc in
mare masura aceste criterii sunt azotatul de
amoniu si nitratul de uree. Ambele
substante sunt, in mod normal,
ingrasaminte; se fabrica pe intreg
mapamondul in cantitati foarte mari.
Analizand cateva dintre cele mai recente
atacuri teroriste cu bomba, se poate
observa cg, in afara amestecurilor cu azotat
de amoniu si nitrat de uree, au fost folositi
si alti explozibili/amestecuri de explozibili.
Dintre acestia insa, primii se detaseaza net
din punct de vedere cantitativ, fiind practic,
asa cum citeaza si manualul de instruire a
teroristilor pakistanezi ,substante usor
disponibile pe piata, oriunde de-a lungul
globului”.

Criteriile principale dupa care se face aprecierea ca
anumite substante pot fi considerate potentiali precursori
de explozibili sunt: transformarea lor sa necesite cat mai
putine operatii/reactii chimice si acestea sa nu implice
riscuri deosebite si, respectiv, usurinta de a procura
cantitati mari de substante, astfel incat sa poata fi
confectionate dispozitive explozive (d.e.i.-uri) care sa
includa o incarcatura distructiva de masa mare. Un alt
criteriu, deloc de neglijat, este maniera in care explozibilul
sau amestecul exploziv poate fi initiat si identificarea caii
caresaimpuna cat mai putine sisteme de initiere.
Substantele chimice care indeplinesc in mare masura
aceste criterii sunt azotatul de amoniu si nitratul de uree.
Ambele substante sunt, in mod normal, ingrasaminte; se
fabrica pe intreg mapamondul in cantitati foarte mari.
Analizand cateva dintre cele mai recente atacuri teroriste
cu bomba, se poate observa ca, in afara amestecurilor cu
azotat de amoniu si nitrat de uree, au fost folositi si alti
explozibili/amestecuri de explozibili. Dintre acestia insa,
primii se detaseaza net din punct de vedere cantitativ,
fiind practic, asa cum citeaza si manualul de instruire a
teroristilor pakistanezi ,substante usor disponibile pe
piata, oriunde de-a lungul globului”.

Precursorii sunt, asadar, substantele chimice utilizate
pentru producerea explozibililor, dar care, individual, nu
sunt clasificate ca materiale explozive. Despre acestia se
poate afirma ca:

- au, in general, un cadru legal de procurare, utilizare
si/sau pastrare;

- se pot gasi in magazine de retail si/sau sunt adesea
folosite in consumul casnic;

- sunt usor de procurat si disponibili oriunde in lume;-
pot avea diferite forme de prezentare si diferite
domeniilegale de utilizare;

- pot include compusi chimici sau elemente care, prin
diferite reactii/serii de reactii chimice relativ usor de
realizat, se pot transforma in substante explozive;

- aprovizionarea, in cantitati mai mari decat pentru
consumul casnic uzual, alerteaza mai mult
populatia/comunitatea zonelor unde se produc
frecvent atacuri cu bombe si aproape niciodata
populatia zonelor unde incidentele au fost minore sau
se producla intervale mari de timp.

RiSCURI S| AMENINTART; TERORISM | N

Produsele derivate din aceste
substante chimice reprezinta
un risc pentru siguranta si
securitatea cetatenilor.
Dintre precursorii cunoscuti
pentru explozibili, 15 sunt
supusi controlului atat pe
teritoriul nord-american, cat
si in Australia, statele nord-
europene, Anglia si tari din
Asia. Acestea sunt:

- azotati de amoniu, sodiu,
potasiu, bariu;

- azotiti de sodiu sau potasiu;
- perclorati de potasiu, sodiu
sau amoniu;

- cloratul de sodiu sau
potasiu;

- nitratul de guanidina;

- acid percloric;

- hidrogen peroxid;

- tetranitrometan.

o
)
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Dintre aceste substante, ca
precursori de explozibili, cel mai
adesea sunt mentionati azotatii,
iar dintre ei, de cele mai multe ori
azotatul de amoniu. Acesta este
si cel mai usor de procurat, fiind
comercializat sub forma
granulara ca ingrasamant. De
unde si explicarea faptului ca este
cel mai ,popular” dintre
substantele de mai sus si
prezentat ca cel mai des utilizat
material pentru comiterea
atentatelor cubomba.

Azotat de amoniu granular
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Anul: 1983
Locatia/ obiectivul atacat:Beirut Marine & French Barracks

Anul:1988

Locatia/ obiectivul atacat: Pan Am 103, Lockerbie Scotia
Explozibilul utilizat: Semtex RDX/PETN

Raniti: -

Morti: 269

Anul:1992

Locatia/ obiectivul atacat: St Mary's Axe/Docklands, Londra
Explozibilul utilizat: Azotat de amoniu/zahar

Réniti: -

Morti:3

Anul: 1993

Locatia/ obiectivul atacat: World Trade Center, NY
Explozibilul utilizat: Nitrat de uree

Réniti: ~1000

Morti: 6

Anul:1993

Locatia/ obiectivul atacat: Bombay
Explozibilul utilizat: probabil C4
Raniti: ~1200

Morti: 317

Anul:1993
Locatia/ obiectivul atacat: Bishops Gate, Londra
Explozibilul utilizat: Azotat de amoniu/zahar
Raniti: 40
Morti: 1
"l

-
Anul: 1995
Locatia/ obiectivul atacat: Oklahoma City Federal
Explozibilul utilizat: ANFO

Raniti: ~1000
Morti: 168

Analizand cateva dintre cele
mai recente atacuri teroriste
cu bomba, se poate observa
ca, in afara amestecurilor cu

azotat de amoniu si nitrat
de uree, au fost folositi si
alti explozibili/amestecuri
de explozibili. Dintre acestia
insa, primii se detaseaza net
din punct de vedere
cantitativ, fiind practic, asa
cum citeaza si manualul de
instruire a teroristilor
pakistanezi ,substante usor
disponibile pe piata, oriunde
de-a lungul globului”.

y
/g

Anul:1996

Locatia/ obiectivul atacat: Canary Wharf/Docklands, Londra
Explozibilul utilizat: Azotat de amoniu/zahar

Raniti: 39

Morti: o

LVINTY | \

Anul: 1996 —

Locatia/ obiectivul atacat: Manchester, UK - |
Explozibilul utilizat: Azotat de amoniu/zahar
Raniti: ~200 d

Morti: o

Anul:1996 /
Locatia/ obiectivul atacat: Khobar Towers, Arabia Saudita :
Explozibilul utilizat: probabil C4 »

Raniti: 372

Morti: 19 ‘5

r . - . "
3 - — -
Y /
Anul:1998 |

Locatia/ obiectivul atacat: Kenya & Tanzania

Explozibilul utilizat: TNT & PETN

Raniti: 12 '
Morti:1

)
Anul: 2000 - "
Locatia/ obiectivul atacat: U.S.S. Cole, Yemen .

”
Explozibilul utilizat: TNT & RDX \ \ |
AN

Raniti: 39
AR ™Y

Morti: 17
Anul: 2002 \ A
Locatia/ obiectivul atacat: Bali ' .

Explozibilul utilizat: Clorat .

Raniti: 209 \

Morti: 202 ‘. .
-

———

M

\

w
' .
)."—2—-

Anul: 2004
Locatia/ obiectivul atacat: Madrid
Explozibilul utilizat: Gelinita o\
Raniti: 600 =
Morti: 191 ‘ . g.
(]
3
Q
! o)
’ ~*
' N -
Anul: 2005 = ..}"'
Locatia/ obiectivul atacat: Metroul londonez )
Explozibilul utilizat: Explozibil peroxidic -
Raniti: ~700 =

Morti: 56

S66L a1 ;
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Este de mentionat ca azotatul de
amoniu, nu este si nici nu poate fi
considerat material exploziv; el
devine astfel prin combinarea cu
alte substante, in anumite
proportii, Tntr-o maniera
distincta, intr-o perioada limitata
de timp. Ceilalti azotati,
percloratii si cloratii sunt adusi in
discutie mai rar datorita, in
principal, accesului mai redus la
cantitati mari, dar si datorita
unora dintre caracteristicile lor
fizico-chimice si/sau explozive,
care impune luarea unor masuri
de siguranta la manipulare,
utilizare sitransport.

Tot substante precursoare pentru
explozibili pot fi considerate si
urmatoarele: benzen, toluen,
fenol, uree, butan, metan, eter,
etilenglicol, glicerina, 1,2,4-
butanetriol, hexabenzilhexa-
azaisowdlrtzitan, acetona,
hidrogen peroxid, amoniac, acizi
sulfuric si/sau azotic, azotati, acid
percloric, perclorati, clorati, iod,
argint, plumb, mercur, grafit,
sulf, pulberi de aluminiu/
magneziu, substante folosite in
principal pentru formarea unor
amestecuri explozive/compozitii
pirotehnice.

Ele pot sta la baza fabricarii
explozibililor, atat a celor din
gama explozibililor de initiere
(primari) folositi pentru
realizarea sistemelor de initiere
sau a celor din gama
explozibililor brizanti (secun-
dari), care se utilizeaza atat ca
incarcaturi de distrugere, cat si
pentru fabricarea unor ameste-
curi/compozitii piro-tehnice. n
afara acestora mai apar, insa
avand o importanta mult mai
redusa, si agentii de liere (N-
metil-p-nitroanilina,
polinitrortocarbonati, anumiti
acetali, poliglicidil nitrat, rezine,
guma guar).
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Controlul precursorilor de
explozibili

Asupra comercializarii unora dintre aceste
substante, in ultimul timp, au fost instituite
restrictii, astfel incat sa se previna ajungerea lor
in ,maini nepotrivite”. Scopul este acela de a le
face mai putin accesibile persoanelor care au
intentii de utilizareiilicita a lor.

in mod normal substantele chimice prezentate
anterior isi gasesc utilizarea in diferite ramuri
industriale, astfel ca a aparut problema
modalitatii de implementare, a restrictionarii
lor, astfel incat utilizatorii finali, cei care le
folosesc in mod obisnuit/legal sa nu aiba de
suferit, acestora din urma legislatia trebuind sa
le aduca atingere cat mai putin posibil.

Noua legislatie a pus accentul in mod deosebit
pe educarea utilizatorilor finali prin prezentarea
masurilor, in special in ceea ce priveste circuitul si
pastrarea corespunzatoare a materialelor
restrictionate, a oportunitatii si necesitatii luarii
manierei de lucru prin care aceste limitari sa fi
afecteze cat mai putin.

in prealabil reglementirile legislative au avut ca
punct de plecare consultarea diferitelor
categorii de persoane implicate: producatori,
distribuitori, comercianti, respectiv utilizatori.
Astfel, incepand cu anii 2007-2008 in Canada,
darsiin alte state precum SUA, Anglia, Australia,
au avut loc campanii de popularizare a masurilor
sia prevederilor legale ce se preconizau a fi luate
pentru a stopa accesul liber la precursorii de

Noile reglementari au inceput sa-si faca simtita
prezenta pe continentul nord-american, in ceea
ce priveste azotatul de amoniu, inca din vara
anului 2008, iar pentru ceilalti precursori din
primavara anului 2009.

In ceea ce priveste legislatia europeana, plecand
de la evenimentele din martie 2004 de la
Madrid, Consiliul Europei a recunoscut si el
necesitatea limitarii accesului teroristilor la
materiale explozive si de asigurare a unei mai
bune securizari a armamentului, explozibililor,
echipamentului necesar fabricarii artizanale a
explozibililor. in luna noiembrie a aceluiasi an,
Comisia Europeana a solicitat membrilor sai sa
faca propuneri menite a imbunatati masurile de
pastrare si transport si luarea unor masuri care sa
faca posibila o urmarire mai eficienta a
precursorilor si a explozibililor.

Anul urmator, in 2005, Comisia a prezentat
un comunicat prin care isi anunta intentia
de a reuni fabricantii, factorii implicati in
comertul cu explozibili, utilizatorii acestora
si expertii in domeniu din statele membre,
care sa discute pastrarea, transportul si
maniera prin care pot fi urmarite
componentele si produsele finite. Ulterior,
in 2007, a luat nastere Explosives Security
Experts Task Force (ESETF) un organism al
Uniunii Europene care are ca mandat
principal concentrarea eforturilor pe
activitati care sustin imbunatatirea
securitatii explozibililor.

explozibili.

in scopul prevenirii punerii in aplicare a
atacurilor teroriste cu bomba, atat
fabricantii, cat si distribuitorii/comerciantii
trebuie sa inregistreze detaliat toate
operatiunile derulate cu aceste materiale,
astfel incat sa se poata monitoriza circulatia
substantelor, dar sa se si poata preveni
asigurarea contra furtului. De asemenea, a
fost interzisa revinderea lor de catre
utilizatorii finali.

Totin 2007, pe baza recomandarilor ESETF, a fost
conceput Planul de Actiune al Uniunii Europene
pentru imbunatatirea securitatii explozibililor,
in vederea impiedicarii utilizarii lor de catre
teroristi. Planul se axeaza pe trei componente:
prevenire, detectie (a explozibililor) si raspunsul
la actiunile teroriste.

Dintre masurile prevazute a fi implementate la
nivelul UE se numara: schimbul de informatii
referitoare la amenintari teroriste imediate, in
ceea ce priveste furtul de explozibili, sisteme de
initiere, precursori (ingrasaminte sau alte
substante din care se pot fabrica explozibili),
tranzactiile suspecte ale acestora, furnizarea de
informatii despre explozibili si incidentele in
care acestia au fostimplicati etc.

RISCURI $I AMENINTARI; TERORISM

domeniul prevenirii, Comisia
Europeana a pus accentul pe cercetarea
in domeniul securitatii prin demararea
.marcarii” explozibililor, imbunatatirea
tehnicii de detectie a acestora,
extinderea selectivitatii si sensibilitatii
metodelor de detectie si crearea de
metode/kituri mobile de detectare a
explozibililor, crearea unor
aparate/dispozitive de bruiaj a
telefoanelor mobile pentru prevenirea
semnalelor utilizate pentru initierea
explozibililor etc. O prioritate a acestui
plan este si imbunatatirea legislatiei care
abordeaza atat circuitul precursorilor, cat
si al explozibililor.
Toate aceste eforturi s-au generalizat, i
ultimul timp, la nivelul intregii lumi, il
speranta impiedicarii atentarii crude Si
nejustificate la libertatile fundamentale
ale omului. Conlucrarea diferitelor
organisme menite sa stea in calea acestor
practici si sprijinul populatiei civile,
armonizarea si aplicarea riguroasa a
legislatiei in domeniu reprezinta atuuri
forte in calea dejucarii planurilor de
comitere a atacurilor teroriste.
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Cristian BARNA

Unde este Osama bin Laden?
Mai traieste sau este doar o
.fantoma”? De ce SUA si aliatii
sai in lupta Tmpotriva
terorismului, Tn cei mai bine de
opt aniscursi de la atentatele din
11 septembrie 2001, nu au reusit
sa-l captureze pe cel mai cautat > R - A
om din lume? La aceste N1
intrebari, Robert Gates, ro \ -lbl
Secretarul Apararii din SUA, ' A
afirma ca prinderea lui Osama
bin Laden ar putea fi la fel de
dificila precum gasirea lui
Theodore Kaczynski -
,Unabomber”, care a fost
capturat de agentii FBI dupa 17
ani. Robert Gates a respins
teoriile potrivit carora este
Jnefiresc” faptul ca liderul Al
Qaeda si locotenentul sau,
Ayman al-Zawabhiri, se afla inca
inlibertate.
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intelligencel

in prezent, SUA sustin ca
Osama bin Laden si
locotenentii sai se ascund in
regiunea tribala din nord-
vestul Pakistanului, la granita
cu Afganistan. Generalul
James Jones, consilierul
pentru securitate nationala al
lui Barack Obama, declara, in
luna decembrie 2009, ca cele
mai recente rapoarte ale serviciilor secrete
americane aratau ca liderul Al Qaeda se ascunde
in regiunea montana din Waziristanul de Nord,
la granita dintre Pakistan si Afganistan. James
Jones a descris aceasta regiune ca fiind
.muntoasa, foarte dura, in general
neguvernata”. Cu toate acestea James Jones
afirma ca ,va trebui sa ne asiguram ca acest
simbol important al Al Qaeda fie va fi pus din
nou pe fuga, fie va fi capturat sau ucis”.

La acest curent de opinie se
raliaza si generalul Stanley
McChrystal: ,Desi capturarea
sau uciderea lui Osama bin
Laden nu va reprezenta
infrangerea Al Qaeda, nu
cred ca putem infrange
definitiv Al Qaeda atata
vreme cat acesta nu va fi
capturat sau ucis. Osama bin
Laden reprezinta o figura simbolica, iar faptul ca
este in viata intareste Al Qaeda, inclusiv ca sursa
deinspiratie a Jihad-ului global”.

insa, conform lui Robert
Gates, SUA nu au mai primit,
de ani de zile, informatii
credibile despre locul unde se
afla Osama bin Laden: ,nu
stim unde se afla Osama bin
Laden. Daca am avea astfel de
informatii, am merge dupa
el”. Conform Ilui Robert
Gates: ,Daca, asa cum
banuim, se afla in Waziristanul de Nord, este o
zona unde guvernul pakistanez nu a fost
prezent de foarte multa vreme”.
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Nu putem sa nu mentionam ca SUA au
pierdut un bun prilej sa-1 captureze pe
Osama bin Laden, in decembrie 2001, in
timpul luptelor de la Tora Bora, conform
unui raport intocmit de reprezentantii
democratilor din Comisia pentru relatii
externe a Congresului SUA, dat publicitatii
in luna noiembrie 2009, cu cateva zile
fnainte de anuntul lui Barack Obama
privind suplimentarea cu 30.000 de soldati
a trupelor SUA din Afganistan. in raport se
mentioneaza ca esecul capturarii liderului
Al Qaeda a alterat cursul razboiului si a
contribuit la recrudescenta miscarilor
insurgente din Afganistan si Pakistan:

.inldturarea Ilui bin Laden,

decembrie 2001, nu ar fi eliminat
amenintarea extremista mondiala, dar
fuga in Pakistan i-a permis acestuia sa
devina un simbol puternic, care
continua sa atraga fluxuri financiare
importante si sa inspire fanatici din

intreaga lume”.

Conform raportului mentionat, care
citeaza martori din cadrul armatei SUA,
pentru capturarea lui bin Laden, fin
decembrie 2001, mai era nevoie doar de o
unitate de puscasi marini care sa blocheze
depresiunea prin care se ajunge de la Tora
Bora in Pakistan, cererea fiind insa refuzata
de Donald Rumsfeld, Secretarul de Stat al
Apararii la acea data, care si-a motivat
decizia prin faptul ca numarul de militari
americani din Afganistan era deja prea
ridicat, iar trimiterea de noi soldati nu se
impunea.

De mentionat ca, in acea perioada, soldatii
americani, sprijiniti de fortele afgane,
lansasera o ofensiva in regiunea Tora Bora,
pentru capturarea lui bin Laden, despre
care se credea ca se ascunde in regiune, dar
strategii militari americani au respins
cererile de suplimentare a trupelor, pentru
lansarea unui asalt rapid in regiune,
preferand sa se bazeze pe lovituri aeriene si
lasand fortele afgane sa conduca atacul la
sol, in timp ce fortele pakistaneze aflate la
frontiera trebuiau sa blocheze eventualele
cai de fuga ale luptatorilor Al Qaeda in
Pakistan.

Conform SUA, armata pakistaneza nu ar fi reusit
in demersul sau!

Din acest motiv, in luna aprilie 2009, SUA au
criticat initiativa Pakistanului de a da curs
demersurilor initiate de talibanii pakistanezi,
care actioneaza in valea Swat, de a semna un
acord de fincetare a focului, date fiind
declaratiile publice ale acestora in care afirmau
c@ bin Laden si militantii Al Qaeda sunt
binevenitiin valea Swat.

Totusi, Tn luna iunie 2009,
Leon Panetta, directorul CIA,
isi exprima speranta ca
ofensiva militara lansata de
Pakistan in valea Swat va
spori sansele SUA de a-l
captura pe liderul Al Qaeda.

in acest sens, Hillary Clinton,
Secretarul de Stat al SUA, a
tras un semnal de alarma, cu
prilejul vizitei efectuate in
Pakistan, in luna octombrie
2009, afirmand ca ii este greu
sa creada ca Pakistanul n-ar
putea sa-i captureze pe liderii
Al Qaeda, daca ar vrea,
declaratie care contrazice
pozitia autoritatilor din acest stat, referitoare la
faptul ca liderii Al Qaeda nu s-ar afla in Pakistan:
Al Qaedas-a bucurat de adevarate paradisuriin
Pakistan, inca din anul 2002. imi vine greu sa cred
ca nimeni din guvernul pakistanez nu stie unde
suntsi nu potsaiiprinda, daca chiar ar vrea.

O pozitie similara a avut si
Gordon Brown, Primul
ministru britanic, care s-a
aratat dezamagit de
incapacitatea Pakistanului
de a-i captura sau ucide pe
responsabilii pentru
atacurile teroriste de la 11
septembrie 2001: ,,Chiar daca
guvernul pakistanez a
declansat ofensiva impotriva luptatorilor Al
Qaeda din Waziristanul de Sud, regiune aflata la
granita cu Afganistanul, nu putem sa nu ne
intrebam cum este posibil ca, dupa 8 ani de la
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atentatele teroriste din 11 septembrie 2001,
nimeni din Pakistan sa nu se poata apropia de
Osama bin Laden sau de Ayman al-Zawabhiri”.
Gordon Brown a adresat un apel armatei
pakistaneze si liderilor politici din acest stat,
indemnand la actiuni directe impotriva bazelor
Al Qaeda din Waziristanul de Sud, actiuni care sa
conduca la distrugerea si nu doar la izolarea
gruparii teroriste.

Coincidenta sau nu, la scurt timp dupa aceste
declaratii, un prizonier taliban retinut in
Pakistan declara, in luna decembrie 2009, ca
detine informatii potrivit carora, in lunaianuarie
sau februarie a aceluiasi an, Osama bin Laden s-
ar fi aflat in Afganistan. Cel in cauza afirma ca
liderul Al Qaeda a decis sa evite teritoriul
pakistanez, din cauza riscului prezentat de
atacurile aeriene americane. Prizonierul sustine
ca, dupa atentatele din 11 septembrie 2001, s-a
intalnit de mai multe ori cu bin Laden si ca un
apropiat al sau, membru al tribului Mehsud din
Pakistan (care faciliteaza legatura membrilor Al
Qaeda din alte tari cu Osama bin Laden, pentru
ca acesta ,sa le dea sfaturi in legatura cu
atacurile planificate in Europa sau fin alte
locuri”), i-ar fi relatat ca putea sa-i aranjeze o
intalnire cu acesta.

Indiferent de locatia exacta a
lui bin Laden, capturarea
acestuia si a sustinatorilor sai
raméane, conform lui Barack
Obama, ,,0 provocare de cel
mai inalt nivel, in scopul
asigurarii securitatii interna-
tionale”. Presedintele SUA
este ferm convins ca
Jteroristii care au planificat
si au sprijinit atacurile de la 11 septembrie 2001
sunt in Pakistan si in Afganistan”. Mai mult, in
luna martie 2009, Obama avertiza ca: ,Mai
multe rapoarte ale serviciilor de informatii arata
ca Al Qaeda planuieste, din Pakistan, un atac
care ar urma sa aiba loc pe teritoriul SUA. lar
daca guvernul afgan pierde in fata talibanilor
sau permite Al Qaeda sa-si mentina bazele
logistice, acest stat va deveni, din nou, o baza
pentru teroristii care vor sa ucida cat de multi
oameni pot”.




Din acest motiv, mai mult decat oricand,
Barack Obama este preocupat de rolul jucat
de Pakistan in ceea ce denumeste , Afpak”,
granita Afganistanului cu Pakistanul, areal
geostrategic pe care-l considera ,cel mai
periculos loc din lume”. Desi SUA au
beneficiat de sprijinul declarat al fostului
regim, condus de Pervez Musharaf, in
anihilarea facilitatilor operationale Al
Qaeda, de la granita Afganistanului cu
Pakistanul (sub raportul contributiei aduse
in culegerea de informatii cu privire la
locatiile secrete in care Osama bin Laden si
acolitii sai se regrupasera), in schimbul unor
importante contributii financiare, menite
sa sprijine democratizarea si cresterea
economica a Pakistanului, rezultatele s-au
lasat asteptate. Ca atare, Obama
intentioneaza sa conditioneze ajutorul
financiar acordat Pakistanului de progrese
substantiale in identificarea si distrugerea
taberelor de antrenament ale Al Qaeda.
Leon Panetta a avertizat insa ca, pe fondul
progreselor inregistrate in acest sens in
Pakistan, liderii Al Qaeda ar putea sa-si
transfere operatiunile in locuri mai
LSigure”, precum Yemen sau Somalia, state
in care unele regiuni nu sunt controlate de
autoritatile guvernamentale.

De aceiasi parere este si analistul militar
Anthony Dworkin conform caruia, desi Al
Qaeda nu este mai puternica decat era in
momentul comiterii atentatelor din 11
septembrie 2001, deoarece si-a pierdut
bazele de sprijin din Afganistan, dupa
inlaturarea regimului taliban, in prezent
operand doar in regiunea de granita dintre
Afganistan si Pakistan. Al Qaeda a avut insa
succes prin promovarea brand-ului,
gruparile afiliate din Yemen si Africa de
Nord fiind mai puternice in prezent decat
erau in urma cu cativa ani.

Din aceasta cauza, fortele de securitate din
Arabia Saudita sunt fingrijorate de
intensificarea activitatii Al Qaeda in
Yemen. Arabia Saudita deruleaza o
campanie sustinuta in randul tinerilor,
pentru a limita tentatia de afiliere la Al
Qaeda. De asemenea, in ultimii ani,
serviciile de securitate saudite au anihilat
mai multe nuclee Al Qaeda care actionau
pe teritoriul regatului, mai multi membri ai
gruparii gasindu-si refugiul in Yemen.
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Si Ayman Al-Zawahiri,
numarul doi in Al Qaeda,
intr-un mesaj postat pe
internet, in luna
decembrie 2009, il acuza
pe Barack Obama ca nu a
adus decat ,blocada si
asediu” in Orientul Mijlociu, in pofida
eforturilor declarate de a comunica cu
arabii: ,,Planul lui Obama, desi impachetat
in zdmbete si apeluri la respect si
intelegere, este menit doar pentru a sprijini
Israelul. Politica lui Obama nu este nimic
altceva decat un alt ciclu din campania
sionista si cruciata de a ne subjuga si umili si
pentru a ne ocupa pamantul si a ne fura
averea. Nu suntem idioti sa acceptam
cuvinte fara inteles. Obama este noua fata a
acelorasi vechi crime.”
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Date fiind aceste
noi mutatii pe
scena razboiului
impotriva tero-
rismului, ce
strategie trebuie
folosita pe viitor?
Samantha Power
considera ca, dupa o perioada in care
americanii (dar nu numai!) au fost
deziluzionati de modul in care
administratia Bush a gestionat razboiul
fmpotriva terorismului, Barack Obama
adopta o strategie inteligentd, care
intdmpina multe greutati, dar principiala.
Spre deosebire de Bush, care a
suprasolicitat fortele armate ale SUA,
angajandu-le intr-un razboi nefocalizat,
atat in Afganistan cat si in Irak, Obama
utilizeaza argumentul fortei militare doar
impotriva teroristilor, punand accentul pe
protejarea civililor nevinovati.
Mai ales ca, cel putin o parte a strategiilor
antiteroriste, fie au un feedback in randul
populatiei, fie sunt direct indreptate spre
aceasta. De aceea, in ceea ce-l priveste pe
Osama bin Laden si Al Qaeda, cea mai buna
strategie de anihilare a terorii generata de
aceasta grupare terorista o reprezinta,
conform lui Francis Fukuyama, o ,lupta
indelungata” pentru cucerirea sufletelor
musulmanilor.
Poate ca ne aflam pe drumul cel bun, dat
fiind faptul ca milioane de musulmani
aspira sa-si practice credinta in mod pasnic,
fara sa fie nevoiti sa se supuna dictatelor
unor doctrinari si , barbosi” care proclama
lapidarea, uciderea apostatilor sau a
Jinfidelilor”!




intelligencely

Societatea viitoare va fi o societate a cunoasterii in
care toti oamenii vor trebui sa beneficieze de
avantajul tehnologiilor si serviciilor digitale.
Aceasta societate digitala va aduce o serie intreaga
de avantaje in sprijinul realizarii unor obiective
strategice ale omenirii precum lupta impotriva
schimbarilor climatice, reducerea consumului de
energie, imbundtatirea starii de sanatate a
populatiei, promovarea diversitatii culturale si
multilingvistice, asigurarea unor servicii mai bune
ale administratiei publice catre cetateni,
simplificarea tranzactiilor comerciale, dezvoltarea
unor servicii de transport inteligente orientate catre
o mai buna mobilitate.

Codrut MITROI

Intranetul organizaﬁ

erd

info

noivalente, unele chiar nebanuite.
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In aceasta lume, dominatd de dezvoltarea intensid a
tehnologiilor si in care dimensiunea internationala a business-
ului devine din ce in ce mai dominanta la nivelul
managementului asociat economiei globale, este evident ca
multe dintre conceptele si definitiile traditionale vor capata
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Un exemplu in acest sens il reprezinta chiar o
organizatie care poate suferi modificari
esentiale In ceea ce priveste nivelul institutional
sau functional prin migrarea in zona virtuala.
Vorbim astfel despre o organizare virtuala a
unei astfel de entitati, in acest caz relansandu-se
formele traditionale de comunicare si regulile
din cadrul unei organizatii traditionale, dar si

despre posibilitatea transformarii unei
organizatii sau intreprinderi intr-o entitate

virtuala.

in Statele Unite, numéarul
cyberintreprinderilor se situeaza in jurul
cifrei de 1 milion. Un exemplu de astfel de
intreprindere este compania Amazon, una
din intreprinderile virtuale cele mai
importante din lume, in ciuda faptului ca,
practic, nu are puncte de vanzare fixe,
logistica de livrare fiind tratata tot
electronic de companii partenere.

Un alt exemplu vine din domeniul bancar,
unde alaturi de anumite activitati deja
virtualizate, ca de exemplu serviciile
financiare zilnice, pot fi adaugate si servicii
specializate care pot fi efectuate de la
domiciliul clientilor.

Exemple similare gasim si in domeniul militar,
unde aceeasi tehnologie care permite in prezent
oamenilor sa schimbe informatii sau sa isi ridice
nivelul de cunoastere, se regaseste in teatrele de
operatiuni sau la nivel strategic, acolo unde
procesul de decizie trebuie sa se realizeze rapid.
Sistemele de tip C4l (comanda, control,
comunicatii, computere, intelligence) cu
variatiile C4l2 (intelligence si interoperabilitate)
sau C4lISR (intelligence, supraveghere si
recunoastere) furnizeaza in prezent din campul
tactic un nivel de cunoastere care permite, pe de
o parte, sefilor/comandantilor sa ia decizii intr-
un timp scurt, iar pe de alta controlul fortelor in
scopul indeplinirii misiunilor.

Este evident faptul ca, pentru a se putea alinia la
cerintele erei informationale, organizatiile
trebuie sa-si regandeasca sistemele informatice
si de comunicatii. In conditiile in care reteaua
Internet nu poate sustine in totalitate sistemul
informational al organizatiei din punctul de
vedere al performantelor oferite si/sau al
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nivelului de securitate, alternativa
viabila este reprezentata de
constituirea, de catre acestea, a unor
sisteme de comunicatii proprii, cu
adoptarea de solutii pentru
interconectarea cu lumea exterioara,
fie ca este vorba de clienti, parteneri
de afaceri sau publicul larg.Realizarea
interconectarii si compatibilizarea
intre organizatii aduce cu sine
necesitatea dezvoltarii si adoptarii
unor standarde comune, deschise
pentru conexiuni, sisteme de operare
siinterfete de utilizator.

In acest sens, la nivel mondial existd o
preocupare deosebita pentru
imbunatatirea standardizarii in
domeniul tehnologiei informatiilor si
comunicatiilor, a cresterii gradului de
interoperabilitate. Mentionam in
acest sens, la nivelul Uniunii Europene,
doua documente extrem de
importante, adoptate de Comisia
Europeana la data de 16 decembrie
2010, Strategia europeana de
interoperabilitate (European
Interoperability Strategy - EIS) si
Cadrul european de interoperabilitate
(European Interoperability
Framework EIF) pentru serviciile
publice europene, doua elemente
cheie ale Agendei digitale pentru
Europa, care promoveaza
interoperabilitatea administratiilor
publice.

Principalele functionalitati

ale unui sistem informational

Scopul principal al unui sistem
informational este de a furniza catre
fiecare utilizator din cadrul unei
organizatii nivelul de cunoastere la
care este abilitat sa aiba acces. Un
astfel de sistem trebuie sa permita
informarea tuturor nivelurilor
functionale ale organizatiei,
operativitatea acestor informari,
posibilitatea de selectare a
informatiilor dupa anumite criterii,
adaptabilitatea la modificari
structurale ale informatiilor sau
metodelor de procesare a acestora.

Informatiile furnizate de un
astfel de sistem trebuie sa
prezinte urmatoarele
caracteristici:

- oferirea elementelor
de cunoastere necesare
decidentului pentru rezolvarea
unor sarcini;

- usurinta de
obtinere si de transmitere catre
utilizator;

- gradul de reproducere
cat mai fidel a situatiei reale;

- plusvaloarea data de
raportarea stricta la obiect, fara
elemente suplimentare lipsite de
relevanta;

- prezentareain timp
util catre utilizator in vederea
fundamentarii deciziei sale;

- totalitatea resurselor
financiare implicate in achizitie,
procesare si prezentare catre
utilizator
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O arhitectura traditionala
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Intranetul - coloana vertebrala a
fluxurilor informationale intr-o

organizatie

in prezent, nicio organizatie nu isi poate
indeplini obiectivele strategice fara a
dispune de resurse din domeniul
tehnologiei informatiilor si comunicatiilor,
fie ca vorbim de o firma de anvergura
redusa care dispune de un sediu mic sau de
o companie raspandita geografic.

Din acest punct de vedere, modelul
structural al unei organizatii este axat pe
indeplinirea proceselor/aplicatiilor
organizationale. Un exempluin acest sens il
poate oferi zona administratiei publice,
unde pot coexista mai multe aplicatii, fie
asociate colectarii unor taxe, fie furnizarii
unor informatii catre cetateni sau domeniul
militar, unde pe langa procese asociate
colectarii si furnizarii de informatii in scopul
comunicarii acestora fortelor proprii,
putem vorbi si de procese logistice,
necesare asigurarii resurselor materiale

necesare.

APLICATII/PROCESE
ORGANIZATIONALE

Call Center E- Banking

Modelul de
structurare
informationala el =ome] 2eee
in cadrul
unei SERVICII
organizatii
- B n
SECURITATE 4
FIZICA SLA ———=—=—————
PERSONAL
INFOSEC INFRASTRUCTURA INTRANET

FURNIZOR DE SERVICII DE
COMUNICATII

Procesele/aplicatiile organizationale sunt
duse la indeplinire prin asigurarea unor
servicii organizationale, acestea putand
activa independent sauin asociere cu alte
servicii pentru indeplinirea unui singur
proces.
Palierul inferior serviciilor este practic
legat indisolubil de conceptul de
Intranet, avand in vedere faptul ca
reprezinta totalitatea resurselor
informatice si de comunicatii asociate
acestuia. Bineinteles ca infrastructura
Intranetului nu este privita ca o
Linsuld”, ci in stransa corelare cu
celelalte categorii de resurse material-
financiare si umane, precum si cu zona
desecuritate.

in sens larg, Intranetul unei organizatii
poate fi privit ca un Internet privat al
acesteia, preluand, practicc multe din
standardele, principiile si tehnologiile
Internetului, bazate in esenta pe protocolul
IP. Exista, totusi particularitati ale

organizatiei care-l detine, spre exemplu
exista cazuri in care acesta poate fi extins in
afara cadrului organizatiei prin conceptul
care in limbajul de specialitate poarta

denumirea de Extranet (practic vorbim de
un Intranet extins care foloseste ca mediu
de transmisie Internetul).

LOCATII/FACILITAT

HARDWARE/SOFTWAR

AUXILIAR

PERSONAL

BUGET
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Dintre avantajele aduse de reteaua Intranet,
putem enumera:

-accesul rapid labazele de date ale organizatiei;
- sprijinirea fluxurilor de lucru (workflows) si
managementul documentelor;

- planificarea si derularea unor intalniri, sedinte
intre diferitele departamente ale organizatiei,
fara a necesita prezenta fizica intr-un anumit loc
a participantilor prin realizarea comunicatiilor
audiosi/sau video;

- desfasurarea proceselor de finvatamant si
instruire pentru angajati;

- 0 mai buna viziune a conducerii organizatiei
asupra proceselor si aplicatiilor care se
desfasoarain cadrul acesteia;

- optimizarea costurilor in cadrul organizatiei,
prin ridicarea nivelului de eficienta si cresterea
productivitatii;

- managementul facil si suportul pentru un
foarte mare numar de utilizatori;

- sporirea vitezei de reactie a managementului
companiei la diferite solicitari de afaceri prin
accesul direct la date concrete care reliefeaza
~parametrii de functionare” ai companiei la un
moment dat;

- Tmbunatatirea nivelului de securitate
organizationala.
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Principalele

Cresterea nivelului de comunicare
intraorganizationala

| Cre
org

sterea nivelului de eficienta
anizationala

|
Diminuarea activitatii in format hartie

Revenind la palierul de servicii, acestea pot fi
structurate in functie de mai multe categorii,
fiecare dintre acestea fiind raportate la
obiectivele organizatiei. O prima categorie este
reprezentata de serviciile interactive, dintre
acestea putand enumera audio si video-
conferintele sau serviciile de tip mesagerie
instantanee, in timp ce alta categorie se refera la
serviciile de tip tranzactional, ca de exemplu
accesul in bazele de date sau planificarea
resurselor organizationale - Enterprise Resource
Planning (ERP).

beneficii ale
Intranetului

|
Imbunatatirea proceselor

organizationale

|
Impartasirea celor mai bune metode

de lucru

O alta abordare este legata de
necesarul de resurse informatice si
mai ales de comunicatii pe care il
solicita un serviciu. Avem in vedere
mai ales cazul organizatiilor
raspandite geografic, al caror
Intranet depinde in mare masura
de infrastructura unui operator
public sau privat de comunicatii, cu
costurile aferente de operare care
de cele mai multe ori nu sunt de
neglijat. Din acest punct de vedere,
serviciile pot fi structurate in
servicii de timp real, ca de exemplu
comunicatiile telefonice sau
videoconferintele, serviciile critice
in cadrul carora se regasesc datele
tranzactionale, videostreaming-ul,
semnalizarile aferente retelei si
serviciile best effort (posta
electronica, transfer de fisiere).

Rolul
administratorului/departamentului
IT&C in asigurarea calitatii serviciilor

asociate fluxurilor informationale in
Intranetul organizatiei

Pornind de la cerintele si caracteristicile
mentionate anterior, este evident ca
administratorul/ departamentul IT al unei
organizatii detine rolul cheie in asigurarea
calitatii serviciilor informatice si de comunicatii
catre utilizatorii/angajatii acesteia. Cand vorbim
in general despre calitatea serviciilor, avem fin
primul rand in vedere mentinerea anumitor
caracteristici asociate serviciilor intre anumite
limite, pentru ca acestea sa poata fi vehiculate in
Intranet si prezentate catre utilizatori intr-o
forma inteligibila (putem mentiona ca exemplu
serviciul de videoconferinta, care trebuie sa
satisfaca cerinte foarte stricte in ceea ce priveste
intarzierea semnalului sau pierderile de
informatii).

Abilitatea administratorului/managerului IT&C
in a asigura o calitate maximala a serviciilor se
bazeaza pe o planificare riguroasa a resurselor
tehnice, Tncepand inca din momentul
previzionarii introducerii unor noi servicii la
nivelul organizatiei, dar si pe un management
eficient al resurselor umane specializate pe care
le are la dispozitie. Totodata, este necesara
dezvoltarea unor masuri procedurale in vederea
asigurarii unei reactii rapide in cazul aparitiei
unor evenimente nedorite care pot conduce la
afectarea unor fluxuri informationale.
Eficienta managementului exercitat de
administratorul IT&C se transpune, la nivelul
utilizatorilor, intr-o calitate a experientei
ridicata.

Calitatea experientei - Quality of
Experience (QoE) reprezinta o modalitate
de masurare, in general subiectiva, a
gradului de satisfactie pe care il are un
utilizator fata de un serviciu.
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Tendinta de evolutie a managementului
calitatii serviciilor este de a trece de la o
comportare reactiva, in care practic
administratorul/ managerul IT&C
actioneaza in urma derularii unor incidente
sau, mai grav, in urma unor stimuli primiti
de la utilizatori (fie ca este vorba de
reclamatii ale nefunctionarii serviciului in
conditiile cerute, fie ca sunt solicitate
anumite rafinari ale unor parametri), la o
comportare proactiva, in care cele doua
parti implicate (utilizatorul si
administratorul/managerul IT&C) sunt,
practic, parteneri, contribuind la cresterea
calitatii experientei si, implicit, la ridicarea
nivelului de eficienta organizationala.

Concluzii

Desi aparent reteaua Intranet
evolueaza mai lent decat Internetul,
noile cerinte ale erei informationale
impun ca organizatiile sa-si reevalueze
strategiile de dezvoltare in scopul
eliberarii informatiei corporatiste de
inaccesibilitatea intrinseca sistemelor
informationale complexe.

Aceasta abordare va permite nu numai o

atingere mai rapida a obiectivelor
organizationale, dar si o tratare mult mai
profunda a unor valori esentiale ca de
exemplu tehnicile de invatare,
productivitatea angajatilor si colaborarea.
Din acest punct de vedere Intranetul poate
avea rolul de a facilita generarea de
cunostinte si managementul acestora in
cadrul organizatiei.

lata deci, suficiente motive pentru ca
administratorul/ managerul IT&C al unui
Intranet sa fie constient de rolul sau in

furnizarea ,uneltelor” necesare

comunicarii organizationale.
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Asistam la o extindere fara precedent a retelelor
de comunicatii, determinata in principal de
multitudinea serviciilor atractive de retea puse la
dispozitia utilizatorilor, miniaturizarea si pretul
accesibil al resurselor de stocare-procesare-
informare, simplitatea folosirii echipamentelor
si a programelor informatice performante.
Proportional cu aceste oferte comerciale,
numarul de utilizatori este in continua crestere.
in prezent, multe vulnerabilitati ale retelelor de
comunicatii sunt usor de exploatat, iar oameniissi
organizatiile de pretutindeni se pot conecta la
aceste retele, dincolo de granitele nationale. De
asemenea, tehnologia informatiei permite cu
usurinta ascunderea locului si identitatii
persoanelor si organizatiilor care profita de
aceste vulnerabilitati.

ITATE CIBERNETICA SI INFRASTRUCTURI CRITICE
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intelligencely

Instrumente si resurse de atac pot fi gasite cu
usurinta chiar si pe internet. Totodata, sunt
descoperite si exploatate, permanent, noi
vulnerabilitati ale retelelor. Mai mult decat atat,
interconectarea retelelor si dependenta tot mai
crescuta de aceste infrastructuri fac din
activitatea in retea o perspectiva atractiva
pentru hackeri, crackeri, pentru cei care se ocupa
cu culegerea de informatii etc.

Atacul cibernetic se consuma in liniste si, cu cat
reteaua este mai extinsa, cu atat este mai dificil
de identificat ulterior locul, dar mai ales autorul
atacului.

Este o provocare asimetrica, imorala si
revoltatoare.

Utilizarea cu rea vointa a tehnologiei
informatiei, in cazul in care este afectata
economia sau starea de siguranta a populatiei,
face ca profilul atacului cibernetic sa aiba uneori
trasaturi de actiune terorista (terorism
cibernetic).

Terorismul cibernetic consta in atacuri
cibernetice care folosesc computerul si
reteaua de comunicatii pentru a cauza

prejudicii de proportii, pentru a genera
teama sau pentru a intimida societatea
pentru un tel ideologic.

Incidentele IT de securitate au loc in egala
masura atat in retele clasificate si sensibile, cat si
in cele publice. Din prima categorie fac parte
unele retele guvernamentale sau apartinand
unor organizatii de stat sau private, precum si
retele cu intindere internationala ale NATO, UE
sau ale altor organizatii.

La categoria retelelor publice, internetul este
cea mai reprezentativa si cea mai mare retea
(este cazul sa mentionam aici ca aceasta retea
tranziteaza si informatii clasificate, dar in stare
criptata), devenita structurda globala
(cyberspace) care conecteaza milioane de retele,
sute de milioane de calculatoare personale,
precum si o multime de alte dispozitive cum ar fi
telefoane mobile, PDA-uri s.a. Aceasta retea
globala, pe langa faptul ca ofera un tezaur
informational, are un rol determinant fin
functionarea eficienta a diverselor domenii:
afaceri, banci, comert, administratie publica,
chiarsiin apararesisiguranta nationala.

Toate aceste retele, publice si clasificate, la care
si Romania este parte, sunt in definitiv structuri
deschise la care se adauga noi si noi subretele si
echipamente. Astfel, noile performante ale
tehnologiei informatiei, din care amintim
retelele virtuale, arhitectura orientata pe
servicii, cloud computing, grid computing,
federation of networks etc. ofera o larga
deschidere, punand la dispozitie tot mai multe
servicii, care atrag noi si noi utilizatori. Dar

Apadrarea cibernetica implica protectia
retelelor impotriva unui spectru larg de
atacuri, de la atacuri minore de tip ,spam”
pana la cele majore, cum ar fi atacul cu
coduri malitioase (virusi, viermi...), accesul
neautorizat in sistem (intruziunea),
blocarea sau distrugerea unui serviciu al
sistemului, spionajul, falsificarea
autenticitatii s.a.

Aceste atacuri pot fi prevenite sau
minimizate in efect, dar sunt si cazuri cand,
in prima faza, nu pot fi stavilite.

in consecintd, crearea capabilitatii de
raspuns la incidente de securitate din
retelele de comunicatii, adica
implementarea unei capabilitati CERT,
devine un scop indispensabil in societatea
actuala.

Pe parcursul acestui articol vom folosi
numai denumirea traditionala de CERT
(Computer Emergency Response Team),
desi in prezent se folosesc mai multe
abrevieri pentru aceasta capabilitate, mult
mai adecvate si care corespund abilitatilor
pe care le au aceste sisteme moderne.
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Pornind de la depistarea si procesarea
incidentelor de securitate IT, principalele
obiective CERT sunt:

- analiza amenintarilor si vulnerabilitatilor
cibernetice si contracararea sau reducerea
acestora;

- diseminarea informatiilor de avertizare
precum si recomandari despre amenintari
cibernetice depistate.

in functie de valoarea tintei catre care se
indreapta atacul si de severitatea acestuia,
reactia se poate limita doar la unele remedieri
tehnice sau procedurale efectuate de structura
IT dintr-o organizatie sau laremedieri aplicate in
infrastructuri care furnizeaza servicii critice
pentru bunastarea cetatenilor (cyber defence),
uneori putand fi necesare chiar luarea unor
decizii ale autoritatilor guvernamentale.
Astfel, capabilitatea de raspuns la incidente de
securitate IT se finscrie, printre altele, si in
domeniul mult mai larg al apararii
infrastructurilor critice si al combaterii
terorismului (de tip cibernetic).

in actualul context international, in care
aproape toate statele lumii au implementat
sisteme CERT mai mici sau mai mari, ba chiar
crearea acestor sisteme a inceput sa devina o
cerinta la nivel de aliante si organizatii
interstatale, o prima necesitate pentru un stat
membru in astfel de aliante este crearea unei
initiative CERT de anvergura nationala.

avantajele acestei arhitecturi in continua
extindere in folosul utilizatorilor, al circulatiei
fluente a informatiei, se izbesc de cealalta
fatetd, aceea a slabirii controlului asupra
sistemelor in general, asupra resurselor si
serviciilor oferite prin intermediul retelelor.

Conform FBI, terorismul cibernetic este
definit ca utilizare de resurse din domeniul

in al doilea rand, aceasta
capabilitate CERT ar trebui sa
acopere cat mai mult (preferabil
tot) din spatiul cibernetic national.
in functie de marimea tarii, dar si de
multi alti factori, aceasta acoperire
ar putea fi realizata de un singur
sistem CERT unitar national sau de
mai multe sisteme CERT mari.

comunicatiilor si informaticii in scopul
intimidarii sau constrangerii semenilor.

Infractiuni Cibernetice
(Cyber Crime)

Asupra acestor infrastructuri, are loc un

Incidentele de securitate din IT&C se inscriu in e . .
numar impresionant de tentative de

domeniul INFOSEC sau mai nou, conform

conceptelor moderne de securitate, tin de
INFORMATION ASSURANCE, respectiv sunt
incidente legate de compromiterea informatiei
vehiculate in format electronic, dar si a
resurselor si a serviciilor de sistem, resurse si
servicii care participa la vehicularea informa-
tiilor.

Aceste incidente vizeaza atacuri la adresa
obiectivelor securitatii informatiilor: confidenti-
alitatea, integritatea, disponibilitatea, autenti-
citatea si ne-repudierea, care constituie elemen-
te de baza ale conceptului INFORMATION

agresiune, venite din interiorul
organizatiilor sau din afara. Multe dintre
acestea se finalizeaza in atacuri care se pot
situa pe o paleta larga, incepand cu sicanari
marunte, pana la fapte penale, unele
ajungand sa fie de foarte mare gravitate.

Atacul cibernetic este fara frontiere, iar

asigurarea securitatii retelelor si a tranzactiilor
prin astfel de megaretele reprezinta cea mai

Terorism Cibernetic

Atac Infrastructuri
Critice

Prin spatiul cibernetic national
intelegem totalitatea retelelor (de
fapt, a Sistemelor Informatice si de
Comunicatii SIC cu utilizatori ficsi si
mobili) care apartin diferitelor
organizatii, retele care sunt
conectate la infrastructuri
nationale sau internationale de
comunicatii. (Desigur ca nu
excludem definitiv retelele izolate,
neconectate in niciun fel, dar nu
acestea sunt de prim interes pentru

mare provocare in acest domeniu. .. .
ASSURANCE. P Sferele agres|un||or sistemele CERT).
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In planul reactiei, initiativa CERT, ca
intreprindere de mare anvergura,
penetreaza sferele de agresiune
prezentate anterior.

Tendinta CERT
de a acoperi tot
spatiul cibernetic

intreprindere
CERT

Cyber Defense

Combatere
Terorism Cibernetic

Protectie
Infrastructuri

Critice
O structura CERT este alcatuita din mai
multe Unitati CERT si din Centre de
Management CERT. In cele mai multe
cazuri, functioneaza mai multe Centre de
Management (civil, militar, educational,
guvernamental, sanatate...), unele avand
acelasirang, iar altele fiind situate ierarhic.

Structura CERT zonala

Unitatea CERT sta la baza structurii si este o
entitate care se infiinteaza, de regqula, in acele
organizatii care detin retele (Sisteme
Informatice si de Comunicatii SIC cu utilizatori
ficsi si/sau mobili) care sunt conectate la o
infrastructura nationala sau internationala de
comunicatii.

L

| | | Backbone retea |

Doua organizatii care dispun de Unitati CERT,
conectate la un Centru de Management

Unitatile CERT constau intr-o dotare tehnica
specifica CERT, plus o structura organizationala.
Dotarea tehnica (subsistemul CERT) inseamna
echipamente hardware si programe software
care se instaleaza in reteaua operationala pe
care o exploateaza organizatia respectiva, fara
a-i fi afectata functionarea. Dintre acestea,
mentionam: firewall, IDS/IPS, sistem antivirus,
server de baza de date de securitate, agenti
software instalati pe router, pe firewall, pe
serverele DNS, WEB, E-Mail si de aplicatii etc., un
server cu rol de Net Security Manager etc. (Tot la
capitolul securitate, amintim ca se mai pot
adduga semnatura electronica, certificarea
semnaturii, sistem criptografic, protectie
TEMPEST, daca este cazul, etc.).

Din punct de vedere organizational, Unitatea
CERT trebuie sa aiba un responsabil, sa existe
expertiza in IT si comunicatii, expertiza juridica,
operator pe subsistemul CERT, tehnician CERT.
Aceste functii chiar si cumulate, pot fi asigurate
de personal angajat sau pe baza de contract, cu
consultanti externi de la institute de cercetare,
prestatori de servicii etc.

Clientela Unitatii CERT (CERT Constituency)
reprezinta totalitatea utilizatorilor (entitati sau
persoane) arondati la serviciile CERT furnizate
de Unitatea respectiva. Deci o Unitate CERT bine
inchegata, care desfasoara servicii CERT pentru
organizatia care a creat-o, poate sa presteze
astfel de servicii si pentru alte organizatii
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(pe baza de abonament), care detin un
minim subsistem CERT, dar nu au personal
calificat. De asemenea, pot exista Unitati
CERT indepen-dente (nu neaparat create
intr-o organizatie gazda), care presteaza
servicii CERT pentru un oarecare numar de
abonati.

Serviciile CERT pe care le poate furniza o
Unitate CERT sunt:

-Servicii reactive;
-Servicii proactive (de prevenire);

-Servicii privind managementul calitatii
securitatii.

Diferenta dintre serviciile reactive si cele
proactive consta in faptul ca serviciile
proactive au ca obiectiv prevenirea
incidentelor, in timp ce serviciile reactive au
ca obiectiv tratarea incidentelor si
micsorarea daunelor produse de acestea.
Serviciile reactive sunt din categoria
raspunsurilor la solicitarile de asistenta,
sunt reactii fata de incidentele reclamate
de la clientela CERT si, in general, reactii
fatd de orice alte amenintari si atacuri
impotriva SIC-urilor. Anumite servicii de
reactie pot fi initiate prin notificarea venita
dela untertsau prinvizualizarea log-urilor,
a alertelor de monitorizare sau prin
semnalari de la IDS-uri si de la agentii
software instalati.

in principal, aceste servicii sunt:

-Alerte si avertizari;

-Tratarea incidentelor;

-Tratarea vulnerabilitatilor;

-Tratarea artifactelor.

Serviciile reactive adresate artifactelor se
refera la tratarea acelor obiecte
informatice pe care sistemul de securitate
nu le recunoaste si pe care le declara
elemente straine, nefiind produse de
vreuna dintre componentele hard sau soft

recunoscute ca a fi autorizate, ale
sistemului informatic si de comunicatii.
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Serviciile proactive sunt proiectate pentru a
fmbunatati infrastructura si procesele de tratare
a securitatii clientelei, inainte de detectarea sau
consumarea vreunui incident. Principalul scop
este de a evita incidentele si de a le reduce
impactul si anvergura in cazul in care apar.

in principal, aceste servicii sunt:

-Informari, avertizari;

-Cunoasterea noutatilor tehnice aplicate in
produseleIT;

-Audit si evaluari de securitate;

-Configurarea si intretinerea instrumentelor,
aplicatiilor si infrastructurilor de securitate;
-Dezvoltarea de instrumente de securitate;
-Servicii de detectare aintruziunilor;

-Difuzarea de informatii privind securitatea.

Serviciile de management al calitatii securitatii
sunt servicii cu obiective pe termen mai lung.
Principalul serviciu este cel de analiza a riscurilor,
dar contine si masuri consultative si educative.
Aceste servicii sunt gandite sa incorporeze
feedback, precum si acumulare de ,lectii
invatate” din experienta castigata prin raspuns
laincidente, vulnerabilitati si atacuri.

in principal, aceste servicii sunt:

-Analiza derisc;

-Planul privind continuitatea activitatii si
refacerea dupa dezastre;

-Evaluarea si certificarea produselor IT in
legatura cu performantele lor de securitate;
-Consultanta in domeniul securitatii;
-Constientizare;

-Educatie / Training.

Profunzimea capabilitatii CERT este data de
stransa colaborare dintre Unitatile CERT si
Centrul de Management.

Astfel, serealizeaza:

e Coordonarea centralizata a problemelor de
securitate IT din zona pe care o acopera Centrul
de Management;

e Gestionarea centralizata si specializata a
incidentelor IT din zona si a raspunsurilor la
acestea;

e Posibilitatea de a sprijini utilizatorii sa previna
incidentele sau sa recupereze / reduca daunele
produse de acestea. Precizam faptul ca
incidentele depistate de o Unitate CERT (si
recomandarile care decurg) ajung sa fie
cunoscute de clientela tuturor celorlalte Unitati

CERT, arondate la Centrul de Management (sau
lastructura de Centre);

e Capacitatea de a face fata cerintelor cercetarii
legale si a obtinerii probelor in cazul actiunilorin
instanta DIGITAL FORENSICS;

ePosibilitatea de a fi la curent cu noile dezvoltari
in domeniul securitatii IT;

e Stimularea cooperarii in cadrul clientelei
(beneficiarilor) in domeniul securitatii IT
(constientizarea acestora).

Unitatea CERT raporteaza incidentele de
securitate la Centrul de Management la care
este arondata.

Centrul de Management interpreteaza
incidentele si detine baza de date cu toate
incidentele primite de la Unitatile CERT. La
nivelul Centrului se creeaza imaginea privind
starea de securitate zonala. Specialistii Centrului
dau recomandari catre Unitatile CERT in
legatura cu configurarile din subsistemele CERT,
pentru plasarea optima in jocul fals_negativ /
fals_pozitiv. De asemenea, transmit
recomandari privind aplicarea unor masuri
urgente de securitate, adresate clientelei
Unitatilor CERT.

Aspectele de tip DIGITAL FORENSICS sunt tratate
la nivelul Centrului.

in cazul in care exista nivele ierarhice, Centrul de
Management va raporta nivelului superior
problemele nerezolvate, precum si statistici
amanuntite privind starea de securitate zonala.
Implementarea capabilitatii CERT duce la
depistarea incidentelor, a finregistrarii,
interpretarii, prevenirii acestora, a descurajarii
atacatorilor, a alarmarii, pe de o parte, si a
indrumarii, pe de alta parte, a utilizatorilor.
Tinta generala a unei capabilitati CERT la nivel
national este protectia infrastructurilor de
comunicatii nationale, ca element component al
infrastructurilor critice.

Mediul CERT joacd un rol fundamental in
domeniul securitatii informatiei si a retelelor.
Munca acestor echipe este importanta in
prevenirea breselor de securitate, limitarea
distrugerilor rezultate din amenintari, precum si
pentru recuperarea dupa un atac, cat mai
repede posibil. in plus, CERT furnizeaza asistenta
victimelor atacurilor si se alatura eforturilor
globale de identificare a vulnerabilitatilor, a
atacatorilor, a ridicarii nivelului de
constientizare si pentru promovarea celor mai
bune practici.

Deoarece frontierele nu reprezinta nicio
bariera in fata atacurilor cibernetice,
concluzia este ca operationalizarea unei
capabilitati internationale CERT, ca reactie
fata de aceste agresiuni, trebuie sa fie
agregata intr-un sistem global, adica sa
acopere toate zonele in care se afla
utilizatori ficsi sau prin care circula
utilizatori mobili, utilizatori ai acestor
megaretele. Oricare zona din spatiul
cibernetic ramasa fara acoperire CERT
(figura 4), face ca nivelul de securitate al
retelei globale sa scada dramatic, conform
principiului ca ,rezistenta unui lant este
data de veriga cea maislaba”.

Crearea unei infrastructuri europene de
comunicatii securizate este un obiectiv
mentionat in documentele Parlamentului,
Consiliului si Comisiei UE. De asemenea,
NATO are acest obiectiv pentru spatiul
Aliantei. O asemenea infrastructura
securizata nu poate fi conceputa fara a fi
asociata cu o capabilitate CERT coerenta.
Prin urmare, pentru definitivarea unei
imagini globale in domeniul securitatii IT la
nivelul NATO si al Uniunii Europene,
trebuie ca CERT-urile zonale (putem sa le
numim nationale) sa aiba acoperire cat mai
mare, pentru ca fin afilierea lor la
organizatiile CERT internationale (ale UE si
NATO) sa poata avea un aport substantial.
Astfel, o capabilitate CERT de nivel national
artrebui sa aiba la baza Unitati CERT care sa
acopere un numar cat mai mare de
organizatii. Precizam faptul ca un CERT
national are de gestionat incidente de
securitate atat din retelele publice, cat si
din cele clasificate, dar sunt activitati CERT
si fluxuri CERT complet separate, asa cum
respectivele retele sunt, de fapt, separate.
in consecintd, unei capabilitati CERT
nationale 1i revine o responsabilitate
deosebit de mare, ca parte integranta
dintr-un sistem international, in cadrul
caruia participa la investigarea unor atacuri
transfrontaliere, furnizeaza date despre
incidentele de securitate IT interne si
beneficiaza de consultanta si avertizari,
sintetizate la nivel ierarhicsuperior.
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legislativa a

In momentul de fats, piata
serviciilor de comunicatii
electronice este in plina
dezvoltare, iar acest avant nu va
putea fi estompat nici macar de
criza economica. Diferentiat pe
state, dar indiferent de
clasament, studiile in domeniu
indica o crestere a interesului
persoanelor pentru serviciile
societatii informationale, cu un
accent semnificativ pe
mobilitatea resurselor.

Internetul este acum mai mult
decat o ,retea a retelelor”, a
devenit un mod de viata, iar
dependenta utilizatorilor de
echipamentele de calcul si
serviciile de comunicatii
electronice releva adesea aspecte
interesante dar in acelasi timp
controversate.

lJ.‘

WI-Fi

in acest moment, asumandu-ne exceptiile
inerente, putem totusi lansa o analiza in baza
urmatoarelor premise:

a) Utilizatorii sunt din ce in ce mai interesati
de serviciile societatii informationale. Pe
langa simpla conectare la Internet, tot mai
multe segmente ale economiei si societatii
cunosc o dezvoltare accentuata in mediul
informatic (ex. comert electronic, e-banking,
plata taxelor sau impozitelor, mass-media,
petitionare etc.);

b) Utilizatorii continua sa migreze catre
~tehnologia fara fir”. Piata de produse
electronice este orientata cu prioritate pe
segmentele Bluetooth si Wireless, vanzarile
telefoanelor inteligente (smartphones), PDA-
urilor sau laptop-urilor care ofera
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conectivitate la Internet ,fara fir”, intrecand
orice asteptari;

c) Utilizatorii prefera din ce in ce mai mult
~conectivitatea fara fir". Lumea este intr-o
continua miscare, iar timpul pare a se
comprima. Fie ca este vorba despre asigurarea
legaturii cu partenerii de afaceri sau prietenii
prin conexiuni voce-video tip VolP, de
consultarea mesajelor de posta electronica,
de cititul presei, aflarea prognozei meteo,
realizarea transferurilor bancare sau plata
facturilor, efectuarea tranzactiilor la bursa
sau simpla cautare a unor informatii (inclusiv
de localizare), oamenii utilizeaza o gama
larga de dispozitive electronice performante
care sa le asigure nivelul de mobilitate si
conectivitate dorit;
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d) Desi costurile s-au diminuat in timp, oamenii
au tendinta de a ,cauta” posibilitati gratuite de
conectare la Internet. Simpli cetateni sau
oameni de afaceri, studenti sau angajati, tineri
sau varstnici, barbati sau femei, suntem cu totii
tentati adesea sa ne bucuram atunci cand avem
posibilitatea de a beneficia fara plata de un
anumit serviciu. Aceeasi satisfactie o avem si in
ceea ce priveste conectarea la Internet si
accesarea serviciilor de comunicatii electronice,
chiar daca operatorii de telecomunicatii sau
furnizorii acestor servicii ofera in prezent o
paleta larga de posibilitati de contractare;

e) Dinratiuni de protectie sau chiar de ascundere
a unor fapte, multi utilizatori sunt ,, fascinati” de
posibilitatea mascarii activitatii si proprietatii in
mediul virtual. Pentru realizarea acestei
,securitatiindividuale” exista azi o gama variata
de procedee tehnice care permit anonimizarea
navigarii pe Internet, ascunderea identitatii
expeditorului unui mesaj de posta electronica
sau a locatiei unui echipament de calcul care
genereaza un atac informatic. Pe langa folosirea
binecunoscutelor servere Proxy sau a metodelor
de Spoofing, castiga tot mai mult teren
conectarea anonima la punctele de acces tip Wi-
Fi (wireless), care ofera exact mediul de lucru
cautat de persoanelerauintentionate.

Wi-Fi este acronimul sub care specialistii si,
in general publicul larg, identifica azi,
tehnologic ori comercial, accesarea
serviciilor societatii informationale prin
conectivitatea ,,fird fir”. In esents, este
vorba despre posibilitatea dispozitivelor
echipate wireless de a se conecta la Internet
prin intermediul unor puncte de acces

(Access Point) wireless si de a obtine servicii
de comunicatii electronice.
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Punctele de acces (denumite si hotspots)
reprezinta acele dispozitive electronice care
primesc semnal Internet de la un furnizor de
servicii (ISP) si il redistribuie sub forma de emisie
electromagnetica (radio broadcast) intr-o
anumita arie de acoperire (functie de puterea
semnalului si existenta factorilor perturbatori).

Ansamblul rezultat in urma conectarii unuia sau
mai multor dispozitive echipate wireless (in
standardul Wi-Fi) la un punct de acces poarta
numele de retea Wi-Fi, retea wireless sau WLAN.

Hotspot-urile pot fi publice sau private. Ele
pot fi situate (pot opera) in locuri publice
sau private. Pe de alta parte, undele radio
se propaga multidirectional, putand
ajunge din spatii private in spatii publice si
invers. Tocmai de aceea, utilizarea acestor
dispozitive, respectiv conectarea la acest tip
de retele reprezinta o provocare de ordin
juridic, careia, mai devreme sau mai tarziu,
legiuitorul (roman sau strain) va trebui sa i
gaseasca o solutie adecvata. Scopul analizei
de fata este acela de a scoate in evidenta nu
atat avantajele utilizarii retelelor Wi-Fi, cat
mai ales aspectele contradictorii sau
insuficient reglementate care se
circumscriu conectarii la punctele de acces
wireless.

Ca modus operandi, literatura de
specialitate (nu neaparat tehnica) a retinut
doua tipuri de activitati pe care persoanele
interesate le practica in legatura cu retelele
Wi-Fi, sianume:

Tehnic, dispozitivul folosit de persoana
interesata (PDA, Smarphone, laptop etc.)
capteaza semnalul radio (broadcast) emis
de punctual de acces (routerul IP) si, printr-
o interfata specializata, ofera informatii
despre acesta, cum ar fi: numele punctului
(SSID), puterea de emisie (puterea
semnalului radio), existenta masurilor de
protectie si algoritmul de criptare utilizat
(ex. WEP, WPA, WPA-2), adresa de IP
alocata, adresa serverului DNS (Sistem
Nume de Domeniu care permite
translatarea unui nume de domeniu intr-o
adresa IPin Internet).

Toate aceste date sunt consemnate
electronic, o analiza ulterioara putand
oferi informatii clare despre situatia
punctelor de acces Wi-Fi care furnizeaza
servicii de comunicatii electronice
(conectare la Internet) intr-o anumita arie
deinteres.

Important de retinut este faptul ca in acest caz,
echipamentul Wi-Fi al persoanei nu obtine
automat servicii de comunicatii electronice,
pentru aceasta fiind necesara lansarea unei
comenzi de conectare.

Cel mai adesea, conectarea la serviciile de
comunicatii electronice, prin intermediul
retelelor Wi-Fi, are loc in spatii publice (baruri,
cafenele, hoteluri, aeroporturi, universitati etc.),
iar accesul se prezuma a fi legal, permis,
indreptatit. Cu toate acestea, este foarte posibil
ca detinatorul retelei ori punctului de acces (AP)
sa solicite, direct ori indirect, o anumita
compensatie financiara pentru facilitatea Wi-Fi
oferita sau sa supravegheze conectarea
clientilor la retea printr-un schimb
nepatrimonial, ca de exemplu comunicarea
parolei de conectare dupa obtinerea datelor de
identificare ale persoanei interesate.

De exemplu, proprietarul unei cafenele ofera
servicii de comunicatii electronice printr-un
punct de acces wireless clientilor sai, acestia
Jrasplatind” facilitatea oferita de acesta prin
plata consumatiei. Dar ce se intampla in
momentul in care un trecator pe strada
descopera, accidental sau intentionat, semnalul
radio de acces la Internet emis de punctul de
acces din cafenea si se conecteaza la diferite
servicii de comunicatii electronice? Cat de legala
sauilegalava fi acea conectare?

Pe de alta parte, ingrijorator este, in opinia
noastra, faptul ca piggybacking-ul se manifesta
din ce in ce mai frecvent in raport cu retelele
wireless particulare (private), fie ca acestea
apartin unor persoane fizice sau juridice. Fiind
vorba despre o emisie radio (broadcast),
semnalul poate fi captat cu usurinta prin zidul
care ne desparte de apartamentul vecinului, prin
geamul firmei de vis-a-vis sau gardul care
mprejmuieste o institutie, fnsa accesul la
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serviciul Internet depinde strict de masurile de
securitate asociate punctului de acces
(routerului), cum ar fi: folosirea unui algoritm de
criptare (WEP- Wired Equivalent Privacy, WPA -
Wi-Fi Protected Access sau WPA2), filtrarea
MAC-urilor, adresare IP fixa, tokenuri hardware
sau software etc.

Catde legala sau de morala este insa o asemenea
conectare la serviciile societatii informationale
prin intermediul punctelor de acces wireless
ramane de analizat, subiectul aflandu-se deja in
dezbaterea legiuitorilor din multe tari.

in Romania, practica judiciard in materie nu a
inregistrat (inca) astfel de cazuri, ceea ce nu
fnseamna insa ca acestea nu se manifesta in
realitate, abordarea lor de catre practicieni
(politisti, procurori sau judecatori) putand fi o
adevarata provocare legislativa.

Cu instrumentele juridice existente, simularea
unor scenarii posibile releva urmatoarele
aspecte: Punctul de Acces (Access Point)
identificat ca dispozitiv electronic prin Routerul
Wi-Fi (cunoscut si ca Router IP) este un sistem
informatic in acceptiunea art. 35 din Titlul Il
prevenirea si combaterea criminalitatii
informatice, Legea 161/2003 intrucat:

-este un dispozitiv electronic (eventual,
interconectat cu alte dispozitive electronice);

-functioneaza in baza unui program informatic
(Firmware care, in baza unui set minimal de
instructiuni, asigura functionarea de baza a
respectivului dispozitiv electronic).

ins&, in cazul piggybacking-ului, routerul nu este
accesat fizic, nici direct si nici de la distanta,
atentia utilizatorilor indreptandu-se numai spre
semnalul radio purtator de date informatice (de
conexiune la Internet), nu spre datele interne
(setari, fisiere log etc.) ori Firmware-ul
aparatului. Astfel, consideram ca nu sunt
intrunite conditiile unui acces ilegal la un sistem
informatic (fapta prevazuta si pedepsita de art.
42 din Legea 161/2003).

Mai mult, chiar folosirea sintagmei ,accesarea
retelei Wi-Fi” este de natura sa produca anumite
confuzii, intrucat utilizatorii realizeaza doar o
conectare la serviciile de Internet furnizate (prin
unde radio) de catre Router si nicidecum o
Jintrare” (in tot sau doar intr-o parte) in sistemul
informatic reprezentat de router sirestul
dispozitivelor electronice echipate wireless
aflate intr-o relatie similara de ,conectare” cu
punctul de acces.
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Daca, insa, nu conectarea la Internet, ci Punctul
de Acces sau reteaua Wi-Fi (protejata sau nu)
reprezinta tintele persoanei interesate (ex.
hacker, cracker), pot exista incriminari in baza
art. 42 din Legea 161/2003 doar cu conditia sa
existe probe (digitale) relevante din care sa
rezulte intentia faptuitorului de a accesa setarile
sau fisierele Routerului, ori de a interactiona cu
celelalte componente ale retelei (computere,
telefoane inteligente, PDA-uri etc.). Tehnic,
acest lucru este posibil, daca sunt efectuate
anumite setari in sistemul de operare al
dispozitivului ,intrus” ori prin folosirea unor
aplicatii dedicate.

Pe de alta parte, din punct de vedere strict
tehnic, simpla conectare la semnalul Internet
Wi-Fise poate realiza adesea automat, in functie
de setarile dispozitivului folosit de prezumtivul
faptuitor, fara stirea acestuia, in acest caz fiind
exclusa existenta vinovatiei, decisi a infractiunii.

in aceste conditii, singura posibilitate de
incadrare juridica a conectarii la serviciile de
comunicatii electronice furnizate de un punct de
acces Wi-Fi ar putea-o reprezenta infractiunea
de furt (prevazuta si pedepsita de art. 208 alin. 2
Cod Penal), in conditiile ,furtului unei energii
care are valoare economica”, intrucat semnalul
Internet, respectiv accesul la serviciile societatii
informationale, sunt obtinute de proprietarul,
detinatorul ori utilizatorul legal al Routerului IP
de la un furnizor de servicii Internet (ISP) in
schimbul unei sume de bani (abonament lunar
etc.).

Aceasta incadrare este, bineinteles, fortata si,
oarecum, imorala, insa, pana la o reglementare
adecvata, poate fi practica mai ales in cazul
retelelor (punctelor de acces) private.
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Sustinatorii (si practicantii) piggybacking-
ului sunt de parere ca actiunile lor seamana
maidegraba cu:

- Citirea ziarului, intr-un mijloc de transport
in comun, peste umarul celui care Il-a
cumparat;

- Ascultatul si dansatul pe muzica pusa de
unvecin;

- Odihnitul pe o banca intr-unloc public;

- Cititul noaptea la lumina unei lampi
stradale;

- Mancatul resturilor unui client intr-un
restaurant.

in replicad, oponentii piggybacking
considera ca aceste fapte sunt similare cu:

- Intratul in locuinta altuia pe motiv ca “usa
eradeschisa”;

- Agatatul pe spatele unui mijloc de
transportin comun pentru a calatori gratis;
- Conectarea la cablul de curent electric sau
cel de TV al vecinului (abonat);

Totusi, Tn procesul de reglementare
corespunzatoare a acestei fapte, trebuie avut in
vedere ca piggybacking-ul este din ce in ce mai
utilizat de catre acele persoane care
intentioneaza sa desfasoare activitati
infractionale in mediul cibernetic, cum ar fi:

- Furt de identitate;

- Phishing;

-Pharming;

- Frauda informatica;

- Pornografie infantila online;

- Keylogging;

- Email Spoofing;

-Spam;

- Denial-of-Service;

Prin utilizarea punctelor de acces la Internet Wi-
Fi neprotejate, persoanele rau intentionate
mizeaza pe posibilitatea ascunderii propriei
identitati, intrucat, la nivelul furnizorului de
servicii Internet va fi vizibila exclusiv adresa de IP
a routerului asociata in mod unic cu persoana
abonatului.

Chiar daca, in raport cu routerul IP,
dispozitivul Wi-Fi intrus va comunica propria
adresa fizica de retea (adresa de MAC-Media
Access Control), pe toata durata conexiunii,
identificarea acestuia, respectiv a
posesorului (faptuitorului) va fi extrem de
dificila (daca nu imposibild), mai ales in
conditiile Tn care acesta s-a aflat o singura
data si doar pentru o scurta perioada de
timpinraza de actiune a punctului de acces.
Pentru ca aceasta analiza juridico-tehnica sa
concluzioneze intr-un demers concret,
consider ca urmatoarea propunere de lege
ferenda ar fi utila in eventualitatea unei
viitoare reglementari penale sau
contraventionale a accesului la Internet prin
intermediul retelelor Wi-Fi (si nu numai),
astfel: ,,obtinerea de servicii de comunicatii
electronice prin conectarea la un punct de
acces si utilizarea acestora fara permisiunea
celui in drept sa o acorde este infractiune
(contraventie) si se pedepseste cu
inchisoarea de la oo luni la oo ani (sau cu
amenda de la oo lei la oo lei)” urmand ca
permisiunea sa se prezume a fi acordata in
conditiilen care:

- Punctul de acces la serviciile societatii
informationale este public;- Conectarea se
realizeaza la un punct de acces situat intr-un
loc public si neprotejat prin masuri de
securitate;

Nu in ultimul rand, unii operatori de
telecomunicatii sau furnizori de servicii
Internet au prevazut in cuprinsul
contractelor de abonament incheiate cu
clientii interdictia ca acestia sa redistribuie la
randul lor semnalul catre alti utilizatori
(indiferent de modalitatea de realizare:
cablu sau wireless). Incilcarea acestei
interdictii poate avea numai caracter
contraventional, Tn plus existand si
posibilitatea restrictionarii sau chiar a
incetarii furnizarii serviciului de comunicatii
electronice.

Ca o concluzie, putem afirma ca, cel putin
pana la o reglementare adecvata a
situatiilor descrise anterior, asigurarea unui
climat propice dezvoltarii societatii
informationale si stimularea mobilitatii
conectarii cetatenilor la aceste servicii
(inclusiv prin intermediul retelelor Wi-Fi)
rezidd in aplicarea corespunzatoare a
principiilor culturii de securitate in domeniul
IT&C.
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Razboiul mediatic - cel mai reprezentativ pentru
razboiul informational - este nou aparut in marele
cadru al razboaielor informationale (razboiul
informational, razboiul psihologic, razboiul
imagologic, razboiul de comanda control si cel
electronic, razboiul web), aceasta datorita
atingerii unui grad de globalizare al mijloacelor de
comunicare in masa. Informatia in sine ajunge sa
fie privita ca o arma foarte valoroasa, in mod
paradoxal una imateriala, care poate ajuta, in mod
decisiv, la impunerea vointei intr-un conflict.
Razboiul nu a putut fi purtat niciodata fara o
minima cunoastere a adversarului, poate de aceea
spionajul este vechi de cand lumea.
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. . : de a cunoaste este de o importanta
I nfo rm atl O n a I e - vitala pentru a avea succes. Accesul

la informatii devine o arma cu doua

< I : | . taisuri odata cu aparitia
In ConteXtu ‘ i & S Internetului la inceputul anilor 'go.
- oo — Posibilitatile de a cunoaste cresc

\ n n . a > S
raz bOI u I u I . _ - exponential odata cu numarul celor
. care pot cunoaste. Internetul
micsoreaza distantele dintre

informational. : : indivizi, dintre civilizatii, dintre

oameni si statele in care traiesc.
Razboaiele informationale au
multe elemente comune din punct

STU D I U D E CAZ . _ de vedere al obiectivelor urmarite,
. - al mijloacelor si metodelor folosite,
al instrumentelor cu ajutorul carora

ISRAEL vs. PALESTINA ele’siating scopul.
A

110




intelligencely

in linii mari, rézboiul informational cuprinde
acele actiuni desfasurate in timp de criza sau
razboi si indreptate impotriva informatiilor sau
sistemelor informationale ale adversarului
(concomitent cu protejarea propriilor informatii
si sisteme informationale) in scopul atingerii
unor obiective sau influentarii anumitor tinte.
Dezvoltarea infrastructurii informationale, in
curs de globalizare, in care se includ si structurile
mediatice, genereaza posibilitati de comunicare
din ce in ce mai sofisticate. Acestea transmit
informatiile intr-un ritm tot mai accelerat si pe
distante tot mai mari. Conditia esentiala pentru
ca aceste lucruri sa se intample este ca
conglomeratele comunicationale sa nu fie
controlate de anumite centre de decizie, care
pot incerca sa controleze accesul oamenilor la
resursele informationale.

in cazul oricarui conflict, orice activitate
economica, politica, diplomatica, militara,
culturala are, in mod automat, si o componenta
psihologica modulata in asa fel incat sa duca la
maximizarea avantajelor. indeosebi in
conflictele de joasa intensitate, influentarea
psihologica, adica manipularea, se constituie
adesea ca mijlocul cel mai important si cel mai
eficient pentru realizarea scopului dorit, ce nu
poate fi altul decat exploatarea crizei in folos
propriu.

Razboiul psihologic nu se bazeaza doar pe
minciund, ci si pe manipularea informatiei.
Actiunea psihologica opereaza cu ,,adevaruri"
create sau selectate cu multa grija, astfel incat sa
se obtina efectul dorit. Cand s-a declansat
conflictul, nu existau informatii asupra
obiectivelor concrete, nici asupra modului de
derulare, nici asupra numarului victimelor. Se
vehiculeaza conceptul de destabilizare psihica
prin crearea de indoieli ale caror simptome se
gasescin lipsa unei atentii selective, proliferarea
unor prejudecati, a unor idealizari, a unor
pretentii de absolutism, intr-un scepticism
evaziv si intr-o atitudine de prezervare a
credinteiin soarta, in destin.

Opinia publica devine, in conflictul de joasa
intensitate, o tinta principala a razboiului
psihologic, a agresiunilor informationale.
Ea trebuie convinsa ca vinovat este cel care
se doreste sa fie considerat vinovat.
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Agresiunile informationale, in sensul de
razboi psihologic, constituie, fara indoiala,
un element cheie al razboiului
informational, intrucat manipularea
opiniei publice constituie baza pe care se
grefeaza mijloacele si actiunile utilizate de
cel care gestioneaza aceste tipuri de
conflicte. Trebuie spus ca astfel de conflicte
presupun doua modalitati de angajare:
angajarea partilor care se afla in divergenta
(in conflict) si angajarea celui sau celor care
isi asuma gestionarea conflictului.
Agresiunile informationale insumeaza
activitatile de influentare psihologica
(manipulare, dezinformare, influentare,
propaganda), desfasurate preponderent
prin mass-media, prin care se vizeaza
inducerea in eroare a tintelor, pentru a
determina adoptarea unor decizii
conforme intereselor initiatorului, in
scopul obtinerii unor avantaje sau
satisfacerii unor interese (adoptarea de
sanctiuni pentru incalcarea unor reguli sau
principii, determinarea sau impiedicarea
unor decizii politice, economice, militare
sau de alta natura, inducerea unor curente
de opinie sau modificarea unora deja
existente etc.).

Atat in operatiunile psihologice militare,
cat si in agresiunile informationale
derulate in contexte nebeligerante,
manipularea si dezinformarea reprezinta
metode esentiale de atingere a
obiectivelor. Cele doua metode de agresare
informationald contin o multitudine de
aspecte comune dar si diferente, dintre
care cea mai importanta ar fi aceea ca
manipularea ,,conduce" tinta fintr-o
directie dorita de agresor, in timp ce
acceptiunea unanim acceptata a
dezinformarii este ca e menita sa creeze
confuzie, panica, scopul principal fiind
dezorganizarea adversarului.
Manipularea si dezinformarea sunt
principalele metode de realizare a
agresiunii psihologice/informationale care
utilizeaza tehnici specifice (persuasiune,
calomnie, propaganda, zvon etc.) pentru
construirea unor mesaje si dirijarea lor
deliberata spre tinta (persoana, stat,
actiune) de catre o sursa specializata, cu
scopul de a o determina sa actioneze in
sensul dorit.

Agresiunile informationale
utilizate in contextul

razboiului informational
(mediatic) dintre ISRAEL si
PALESTINA.

in acest demers, vom pleca de la
definitia generica a agresiunii
informationale, potrivit careia este o
actiune elaborata, deci constienta, a
unei surse primare ce foloseste un
suport mass-media (presa scrisa,
audio-vizual, Internet) pentru
transmiterea mesajului, utilizand ca
instrumente, cel mai adesea,
propaganda, dezinformarea sau
intoxicarea si are ca scop agresarea
unei tinte prin determinarea unor
reactii in randul receptorilor
mesajului.
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Razboiul mediatic din Gaza a avut o miza la fel de
mare ca si razboiul propriu-zis, de pe teren,
desfasurat de curand. Presa internationala acuza
+CNN” si televiziunea britanica ,Channel 4" de
manipulare in cazul conflictului din Gaza, prin
prezentarea unor imagini trucate de Hamas si de
activisti de extrema stanga drept imagini autentice
ale atrocitatilor armatei israeliene. in data de 4
ianuarie 2009, ,Channel 4" din Marea Britanie
prezenta o stire conform careia soldatii israelieni ar fi
impuscat doi copii in Gaza, in timp ce se jucau pe
acoperis. Scenele au fost filmate de Ashraf
Mashhrawi, despre care ,Channel 4" anunta ca este
un colaborator independent al sau si, intamplator,
fratele uneia dintre victime, Mahmoud, de 12 ani,
celalalt copil, fiind varul sau. in stirea filmata se arata
cum Mahmoud a fost dus la spital, s-a incercat fara
succes resuscitarea, iar apoi copilul este transportat
spre cimitir. Pe 8 ianuarie 2009, ,,CNN” difuzeaza
aceleasi imagini, dar, de aceasta data, Ashhrawi este
prezentat ca un cameraman amator care filma
bombardamentele israeliene si a fost chemat acasa
prin telefon, fiind anuntat ca fratele sau a murit. Spre
deosebire de ,Channel 4", in stirea ,CNN" se spune
ca cei doi copii se jucau pe acoperis si ar fi fost omorati
de o bomba lansatda de un avion fara pilot, iar
Mahmoud avea 14 ani in loc de 12. in ziarul israelian
de stanga ,Haaretz"” se spunea ca bomba a cazut pe
casa unde locuiau 21 persoane si ar fi ucis, de fapt,
doua batrane si trei copii.

Hamas si extrema stanga, regizori.

Povestea ,CNN” a nascut multe dubii. Operatorul
Ashraf Mashhrawi, care n-avea alta treaba decat sa-si
filmeze fratele in agonie, a fost identificat ca activist
Hamas si proprietar al unei firme de Internet care
gazduieste website-urile Hamas, printre care si web-
ul postului de radio al Hamas, “Vocea Al Agsa”.
Doctorii care au vizionat imaginile ,CNN"” cu
resuscitarea au declarat ca manevrele acestora nu
aveau nicio legatura cu actul medical, fiind pur si
simplu o ,maimutareala”. Pata de sange era mica si
mai degraba portocalie. Doctorul din imagini, care
arata teatral spre monitorul ce constata pulsul oprit
al copilului, s-a dovedit a fi excentricul norvegian
Mads Gilbert. Doctorul Gilbert, un marxist din
Partidul Socialist Revolutionar Norvegian si
sustinator al Hamas, a devenit celebru prin
justificarea atacurilor din 11 septembrie 2001 de la
World Trade Center si a terorismului, in general, care
ar fi o lupta de eliberare.

o
)
m
=
>
-

113



intelligencely

Autoarea articolului despre
acest subiect din ,,Haaretz”,
Amira Hass, este o ziarista de
extrema stanga ce locuieste
in teritoriile palestiniene si
este cunoscuta ca o
propagandista a cauzei
palestiniene. Ea a fost
amendata de justitie pentru defdimarea
colonistilor evrei din Ramallah. Amira Hass a scris
ca acestia ar fi profanat cadavrul unui
palestinian impuscat la frontiera, desi
televiziunile prezente la fata locului au transmis
imagini ce dovedeau contrariul.

»CNN" nu a comentat nimic, dar ascos de pe site-
ul sau stirea despre presupusa moarte a lui
Mahmoud Mashhrawi. Paul Martin, patronul
.World News & Features”, firma ce vinde
imagini altor televiziuni, a declarat ca
operatorul Ashraf Mashhrawi este de fapt
salariatul sau si garanteaza pentru el.
Operatorul nu ar gazdui site-uri Hamas, ci doar
ar fiinregistrat domeniul ,.ps”, pentru a gazdui
oricessite palestinian.

in timpul rézboiului din Liban din anul 2006,
Ziaristul Nic Robertson de la ,,CNN” a

corespondenti! - aceasta fincearca sa
compenseze cumva setea de materiale video a
mass-media internationale. Astfel, IDF doreste
sa arate lumii cum ii lichideaza pe ,teroristi”,
prezentand imagini din timpul luptelor si
acuzand Hamas ca foloseste civilii drept scuturi
umane.

De partea cealalta, militantii palestinieni acuza
~holocaustul sionist” si nu duc lipsa de imagini
socante cu civili ucisi in urma bombarda-
mentelor israeliene. Bilantul palestinienilor ucisi
in conflictul ce s-a desfasurat la inceputul anului
2009 a trecut de 9oo persoanessi, oricat ar sustine
Israelul ca majoritatea ar fi luptatori, jumatate
din persoanele decedate erau neinarmate cand
au fost ucise, intre care si peste 220 de copii. in
sprijinul afirmatiilor Hamas vin angajati ai ONU,
lucratori umanitari de la Crucea Rosie si
reprezentantii unor ONG-uri care au cerut
insistent incheierea unui armistitiu.

Chiar daca nu au acces la situatia din Fasie prin
intermediul mass-media traditionale, 1,4
milioane oameni (cat populatia asediata a
Gazeil!) din toata lumea au accesat site-ul IDF, in
timp ce publicul din tari arabe urmareste
PalTube. Pentru a evita intreruperea
conexiunilor de catre IDF, serverul principal al
televiziunii online a Hamas este gazduit la
Moscova.

recunoscut ca stirea sa despre bombardarea
obiectivelor civile de catre israelieni a fost
de fapt propaganda a organizatiei teroriste
Hezbollah.

Armata israeliana are propriul sau canal pe
site-ul YouTube, unde pot fi urmarite
inregistrari video ale raidurilor aeriene si
ale altor atacuri lansate impotriva miscarii

Israelul si Hamas se lupta prin

YouTube si PalTube

Dupa ,razboiul blogurilor”, purtat in vara
anului 2006, intre Israel si Hezbollah, luptele din
Gaza marcheaza trecerea la o noua etapa ceaa
purtarii razboiului prin intermediul
televiziunilor online. Armata israeliana (IDF) si-a
creat propriul canal de televiziune pe portalul
YouTube.com (www.youtube.com/user/
idfnadesk), in vreme ce Hamas contraataca prin
www.paltube.com, potrivit agentiei Mediafax.
Pentru ca Guvernul israelian a interzis accesul
jurnalistilor in Gaza in ciuda unei decizii a Curtii
Supreme din aceasta tara, care permite accesul
unor grupuri formate din cel mult 12
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islamiste Hamas din Fasia Gaza.

inregistrarile, care pot fi vizionate la adresa
www.youtube.com/user/idfnadesk, au scopul de
a ,,contribui la transmiterea mesajului in lume",
explica biroul de presa al Fortelor de Aparare
Israeliene (IDF). Spre exemplu, intr-una din zilele
conflictului de la inceputul anului 2009, numarul
vizitatorilor depasea 4.000 de persoane, iar
dintre cele 12 filme, unele au fost vizionate de
peste 60.000 de ori. Printre imaginile alb-negru
se numara in special inregistrari filmate din
avion ale atacurilor armatei aeriene israeliene
asupra zonelor de unde, potrivit lor, sunt lansate
rachete, asupra depozitelor de arme, a unei
cladiri a Guvernului Hamas si asupra unor
tunelurifolosite in actiunile de contrabanda.

Una dintre inregistrari prezinta un vapor descris
drept un vas de patrulare al Hamas, care este
distrus de o racheta lansata de pe un vas
israelian.

.In conditiile in care Israelul se confrunta din
nou cu cei care vor sa-l distruga, este necesar ca
IDF sa arate intregii lumi actiunile inumane
impotriva noastra si eforturile noastre de a le
opri", a explicat biroul de presa al Fortelor de
Aparare Israeliene. IDF a anuntat initial ca unele
inregistrari au fost blocate de ,,YouTube”, insa a
precizat ulterior ca acestea pot fi din nou
vizionate.

.Am fost dezamagiti cand ,YouTube' a interzis
unele dintre inregistrarile noastre exclusive care
arata succesul IDF in operatiunea ,Plumb intarit'
impotriva extremistilor Hamas din Fasia Gaza", a
anuntat biroul de presa intr-un comentariu care
insotea imaginile propuse. Intr-un nou
comunicat, IDF a precizat ca ,YouTube” nu a
blocatimaginile, ci a restrictionat accesul, fara sa
dea detalii Th acest sens. ,YouTube” nu
comenteaza imaginile pe care le gazduieste. in
primele zile de la lansarea atacurilor israeliene,
aproximativ 390 de palestinieni au murit,
majoritatea membri Hamas, iar peste 1.900 de
persoane au fost ranite, potrivit serviciilor de
urgenta din Gaza. Agentia ONU pentru
refugiatii palestinieni a anuntat ca aproape 25%
dintre victime sunt civili. Tirurile cu rachete
lansate din Fasia Gaza asupra lIsraelului au
provocat moartea a patru israelieni, dintre care
trei civili si un soldat, si ranirea mai multor
persoane.

S-a dovedit ca presa reprezinta un
instrument operativ cu impact
direct asupra constientului, dar si
subconstientului receptorilor.
. Scaparile”, din cand in cand, ale
presei sunt controlate, acestea fiind
facute doar pentru a convinge
opinia publica de impartialitate, de
independenta canalului/ publicatiei
respective, pentru a castiga
increderea receptorului si a-i
propune acestuia o judecatda ,,a
priori” asupra unor situatii sau
persoane, o anumita schema
mentala de ierarhizare si valorizare
sociala, ocolindu-se adevarul
despre importanta libertatii
economice, accentu-andu-se alte
categoriide valori.
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intr-o lume determinata financiar, este o utopie
sa credem ca presa este independenta, intrucat
jurnalistul scrie dupa cum doreste cel care il
plateste.

Presa informeaza, influenteaza si canalizeaza
interesul opiniei publice, functie de interesele
prezente si viitoare ale statului respectiv sau ale
puterii care o dirijeaza, corelat cu conjunctura si
imperativele momentului.

Daca in sistemele totalitare mijloacele de
informare erau controlate strict de la Centru, in
democratiile aflate la inceput si mai ales in cele
deja rodate, manipularea mass-media implica
strategii extrem de complicate si subtile, dar cuo
forta extraordinara de influentare a opiniei
publice, deoarece omul de rand s-a obisnuit sa
creada sincer in impartialitatea ziaristilor.
.Manipularea presei este o realitate cu care se
confrunta fiecare tara din lume", a sustinut
James Humphreys, specialist in consultanta
politica si comunicare la Universitatea Kingston
din Marea Britanie, comentator politic pentru
.BBC”, ,Sky” si ,ITN”. James Humphreys a
remarcat ca unul dintre cele mai dificile aspecte
cu care se confrunta presa este legat de
analizarea formelor de manipulare, in conditiile
in care principala problema este limitarea
acestui fenomen. in opinia sa, ,,moda”
manipularii prin presa tinde sa devina depasita
in Europa. Conform acestuia, ,rapiditatea
informatiei, considerata socanta si viteza cu care
aceasta este transmisa prin Internet, faptul ca
oamenii tind sa prefere acest mijloc rapid de
informare si comunicare, incep sa treaca pe un
plan secund manipularea prin presa”.
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Modele
culturale,
metode
sociologice
si perceptii
publice in
analiza de

securitate

Vasile DANCU

Noi vorbim despre transparenta si
sigur ca serviciile asta fac in acest
moment: incearca sa deschida, dar, de
fapt, daca ne uitam bine pe
documentele administrative, vedem
ca transparenta este insotita de
marirea numarului de documente
clasificate. In societatile contempo-
rane sunt milioane de documente
clasificate si asta inseamna ca in
societatea aceasta - cum spunea un
lider ,,societatea complexa in care
traim" - incepe sa se prolifereze si
forma.
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Asta este o amenintare, dupa parerea mea, la
adresa strategiilor in general pe care le citim ca
sunt sau nu sunt pe site-uri si este o consecinta a
secretului. Citim documente cu un limbaj
rezervat, in care prevaleaza mai degraba forma.
Daca facem o analiza de continut, vedem ca nu
ramane nimic. Noi putem spune ca nu ramane
nimic, pentru ca exista ceva profund siimportant
in spate, care nu a putut fi spus. Cand un sef de
serviciu secret ajunge la o televiziune, este
felicitat la final daca a reusit sa nu spuna nimic,
dar sa evolueze cu gratie. Dincolo de aceasta,
cand este vorba despre o strategie nationala,
este foarte important continutul.

in al doilea rand, cultura de securitate. Ce este
cultura de securitate? Cum se formeaza ea?
Toate serviciile de informatii scolarizeaza in
diferite forme. Am vazut ca la noi este un
inceput exceptional in acest domeniu. in ceea ce
priveste barometrele nationale de risc, la noi
opinia publica nu este nici sondata si, in acelasi
timp, nici nu este alimentata cu informatii
despre aceste subiecte. Daca ne-am uita si am
vedea cate riscuri exista in perceptia publica, in
afara de cele pe care le spunem noi in sondaj...
Noi avem niste grile destul de formale in sondaje
- teama de razboi, de boala si de un conflict in
zona - care nu spun nimic, de multe ori, pentru
activitatea individului ca atare.

Noi stim ca o tendinta care se afla in varf de 30%,
de 20% sau de 10% - este deja o tendinta
moarta, urmeaza ciclul descendent, cand nu mai
este importanta. Cumsa prinzi tendintele de 2%,
de 1%, de 3%, care din aceste valuri mici vor
deveni marele val? Aceasta este o mare arta in
ceea ce priveste analiza. As mai spune un lucru
despre specificul societatii noastre: noi, acum,
dupa '9o, am devenit o societate naiva, un fel de
societate pura, societate fara inamic, o natiune
care are peste tot numai prieteni, in definirea
asumata publica. Daca a disparut polaritatea din
Razboiul Rece, totusi, o societate fara inamic
este o societate vulnerabila in sine. Are o
structura vulnerabila, o cultura care este
vulnerabild. Nu stim acum cine este dusmanul
nostru: Omar Khayam, cultura islamica? Ma
intreaba studentii: Cine este dusmanul nostru in
societate?

Este foarte greu. Acesta trebuie definit
societal. Nu definit neaparat in sensul
polaritatii absolute - axa raului - dar trebuie
sa il definim cumva. Sau suntem poate o
societate paradisiaca, ce evolueaza spre cea
mai buna din lumile posibile? Am putea sa
spunem asa ceva, dar am vedea ca nu
functioneaza.

in ceea ce priveste amenintarile, razboiul
cognitiv, folosirea capacitatilor de
cunoastere si de prelucrare a informatiei in
scop conflictual, de exemplu transportul de
mituri si modele intre culturi: este un lucru
mai complicat decat pare la prima vedere.
Sa luam un exemplu foarte usor, fara sa
exagerez. Modelul in care diverse culturi
vad saracia si bogatia: ,,bogatul niciodata
nu va ajunge in Impératia Cerului, decat
atunci cand camila va trece prin urechile
acului”. Spre exemplu, societatea noastra
ortodoxa are aceasta definire. Exista si in
zona orientala aceasta abordare a bogatiei.
Pe de alta parte, logica protestanta este
diferita: te indeamna spre acumulare,
pentru ca poti sa fii ,,alesul”; nu stii cine
este ,,alesul”, dar ai o datorie sa multiplici
ceea ce ti-a lasat Dumnezeu. Or, ce produce
la noi acest tip de abordare?

Uitati-va ca 80% din populatie afirma
ca cei care acumuleaza avere intr-un fel
sau altul, au facut-o in mod ilicit, prin
coruptie si asa mai departe. Modul cum
este definit statul care este un prost
gestionar. Acum statul devine, de fapt,
un salvator al neoliberalismului.
Oamenii nu maiinteleg.

Indicele de perceptie a coruptiei este folosit
in general ca metoda de agresiune asupra
societatilor. Eu am avut ocazia sa propun
dintr-o pozitie guvernamentala ca
Guvernul sa ofere bani sa facem o cercetare
intensa, condusa de organisme
internationale despre Sistemul National de
Integritate. O chestiune complicata. Nimeni
nu a fost interesat de faptul ca Guvernul ar
putea sa dea bani pentru ca ar fi aparut
niste cifre, nu ar mai fi actionat indicele de
perceptie a coruptiei. Pentru ca acest indice
este amplificat prin surse deschise. Si este
singura masura, pentru ca, de fapt, noi nu
avem o masura a coruptiei, cu adevarat.

Apoi, atacul prin surse deschise, nu numai in
analiza surselor deschise, ci atacul cel mai
important, dupa parerea mea, sociologic
vorbind, fara sa fiu specialist in intelligence,
atacul prin surse deschise este poate
amenintarea cea mai importanta in acest
moment. De aceea, este importanta si forma de
lupta in acest razboi cognitiv despre care se
vorbeste in ultimii ani. Pentru ca aici este vorba
de faptul ca, in modelul cultural din acest
moment, un model narcisist, nu ne mai putem
apara cultural prin modele rationale, cum erain
timpul Razboiului Rece: ,,acesta este inamicul”.
Acum, dilema statelor va fi urmatoarea: avem un
individ care reactioneaza in functie de situatie,
are valori specifice unor contexte. Oamenii nu
mai sunt asa de omogeni cum credeam noi, un
model din acesta in care avem cateva valori
perene.
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Cei care studiaza stilul de viata al inamicului isi
dau seama ca nu mai sunt trei sau cinci clase
culturale, ci avem foarte multe tipuri de
personalitate, care este multiforma. Ca si virusul
care isi schimba foarte des forma. Si atunci, una
dintre dilemele statelor contemporane se
bazeaza pe intrebarea: investesti in capitalizare
intelectuala, in constructia unei diversitati a
societatii sau in controlul informatiilor si
interceptarea surselor? in ceea ce priveste
aceasta chestiune, ai esec operational tot
timpul, cand trebuie sa controlezi intr-un
asemenea mod total. Dar cum reusesti sa creezi
diversitate, o diversitate care pana la urma sa fie
intr-un anumit fel controlabild, care sa se
controleze pe sine prin mijloace democratice?
Acesta este un lucru care cred ca este foarte
important.
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Nu avem o doctrina europeana de
securitate in societatea aceasta fara
inamic. Nu putem integra competitia
economicd, rizboiul economic. in
societatea noastra, nu avem o cultura
strategica, suntem descoperiti aici, de
fapt nu avem inamici, mai ales pentru
domeniul economic. Noi stim ca avem
aliati in NATO, avem parteneri in
Uniunea Europeana, dar competitia
economica a ramas aceeasi.

Cum integram aceste lucruri, pentru ca nu exista
o doctrina europeana si nici nu cred ca este
posibil, pana la urma, acest lucru. Lipsa unor
institute de cercetare contribuie la asemenea
evolutii negative - societatea noastra cred ca
este foarte slaba din acest punct de vedere.
Faceti un experiment pe Legea uninominalului,
sunt unul sau doi oameni care au lucrat la lege si
stiu care sunt consecintele pana la capat, cum se
alege un deputat, prin toate filtrele respective;
dar nimeni nu a citit pana la capat aceasta lege.
Din domeniul politic stiu sigur, pentru ca am
testat zeci de oameni. Asa se intampla cu
majoritatea documentelor: cele mai vizibile si
cele mai importante pentru societate sunt cele
pe care nu le cunoaste nimeni. Si, din acest punct
de vedere, cateodata, serviciile de informatii au
senzatia ca stiu totul, ca nu au nevoie de nimeni,
ca, daca stiu lucruri de budoar, sa zicem social,
cunosc si ceea ce se intampla. Aici sunt foarte
multe lucruri si modul cum se promoveaza pana
laurma.

Tofler, stim cu totii ca a scris lucruri
interesante, dar foarte putini stiu ca a
fost tot timpul angajat la ,RAND
Corporation”. Sau Albright, sau altii,
care au fost adusi in domeniul politic din
aceste zone de reflectie si strategica
privata.
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MULTICULTURALISM

VERSUS
ISLAMOFOBIE
IN

UNIUNEA
EUROPEANA

Cristian BARNA

Pe 13 aprilie 1602, un cetatean
venetian Tnainta conducerii
republicii o petitie impotriva
propunerii de constituire a
Fondaco dei Turchi, institutie care
urma sa asigure casa §I masa
nequstorilor turci cu regim de
vizitatori. Petitionarul avertiza ca
prezenta unui numar mare de
turci, reuniti in acelasi loc, avea sa
conduca, In mod inevitabil, la
construirea unei moschei.
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in era contemporand, factorul islamic determina
nu doar mutatii de ordin demografic sau
geografic in peisajul european. Convietuirea
populatiei majoritare europene cu imigrantii
musulmani a generat fenomene sociale
negative: aparitia unui nou tip de antisemitism,
deplasarea ideologica a partidelor politice
europene cu traditie spre extrema dreapta a
esichierului politic, reconsiderarea ecuatiilor
politice nationale in statele europene, dificultati
in institutionalizarea Uniunii Europene si
reconceptualizarea, daca nu chiar reformularea,
inintregime, a politicii externe europene.

in state precum Franta, Austria, Italia,
Danemarca, Marea Britanie si Olanda este
puternic raspandita ideea ca musulmanii nu
reusesc sa se integreze in societate iar partidele
politice cu orientare de dreapta speculeaza
aceasta tendinta a populatiei autohtone, de
marginalizare a comunitatii musulmane

societatea europeana decat au fost parintii si
bunicii lor.

Marginalizarea minoritatilor musulmane, lasate
sa-si regleze propriul comportament social,
reprezinta efectul multiculturalismului
occidental, care creeaza o baza difuza de nevoi si
servicii neluate in calcul de actorii institutionali.
Aceasta stare de fapt genereaza subculturi
opace, in care gruparile fundamentalist-islamice
actioneaza fara a putea fiidentificate.

De fapt, Europa este o societate inchisa
cand este vorba de imigranti. Tom Hundley
subliniaza ca , Europa, cu o populatie de
imigranti musulmani aflata in continua
crestere, le ofera acestora oportunitati
relativ limitate de integrare sociala si
economica, devenind o fabrica de
transformat indivizi frustrati in

folosind-o ca baza a platformei politice

promovate in arena electorala.

Chiar wunii lideri politici de prim plan
apeleaza la o retorica plina de ura cand se
refera la musulmani, bazdndu-se pe
anxietatea populatiei europene fata de
manifestarile fundamentalist-islamice
pentru a obtine voturi. De exemplu, Silvio
Berlusconi, prim-ministrul italian, a declarat
public ca civilizatia islamica este inferioara
celei occidentale, iar Patrich Dewael,
ministrul belgian de interne a condamnat
culturile unde , femeile sunt puse pe o
pozitie inferioara deoarece trebuie sa-si
acopere trupurile”, facand referire directa la

practicile islamice.
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Institutionalizarea Islamului este un fenomen in
progres in Europa iar musulmanii de aici se
identifica mai degraba cu lumea islamica din
care provin decat cu natiunile europene in
mijlocul caroratraiescin prezent.

Musulmanii din Europa doresc sa se integreze si
sa respecte valorile statelor in care traiesc dar, in
acelasi timp, sa-si pastreze identitatea islamica.
Acestia se tem ca asimilarea in societatea
europeana i-ar dezbraca de propria identitate.
Paradoxal este ca, in conformitate cu unele
studii efectuate in Franta si Germania, a ll-a si a
Ill-a generatie provenite din randul imigrantilor
musulmani sunt mai putin integrate fin

fundamentalisti sau chiar teroristi”.

Mai ales ca adeptii fundamentalismului islamic
din Marea Britanie, Franta si Germania s-au
dovedit capabili sa manipuleze, cu o intentie
subversiva, antidemocratica, sistemele
legislative din aceste state. Printr-o serie de
solicitari legale de acordare a unor drepturi
speciale musulmanilor, invocand doctrina
multiculturalismului european, acestia incearca
sa submineze principiul statului secular,
principiul protectiei egale in fata legii sau
sistemul public de scolarizare, prevazute de
legislatia statelorin care traiesc.

Pentru musulmanii din Europa, multicultura-
lismul reprezinta impunerea dhimmi-tudinii. De
exemplu, imigrantii musulmani au cerut scutiri
speciale de la legile de familie aplicate in
societate, dreptul de a-i exclude pe non
musulmani de la anumite intalniri, de a jura in
justitie pe Coran si nu pe Biblie, precum si
aplicarea legiiislamice (Shari'a).

Solicitarile minoritatii musulmane par sa
depaseasca capacitatea guvernelor europene de
a trasa rational, consistent si persuasiv limitele
tolerantei. Se pare ca europenii ii vad pe
musulmani ca pe o provocare directa la
identitate, la valorile traditionale, asa cum o
demonstreaza dezbaterile aprinse referitoare la
purtarea valului musulman (hijab) in scoli,
construirea de moschei, studierea religiei
islamice in scoli si ritualurile de inhumare ale
musulmanilor.

Realitatea sociala din statele Uniunii Europene
cunoscuta sub denumirea de ,Eurabia”
reprezintd o problema majora pentru
democratiile occidentale, pe care elitele
conducatoare europene au tratat-o un timp
indelungat sub tutela falsei intelegeri a ceea ce
reprezinta pluralismul liberal. Un exemplu in
acest sens este reprezentat de neutralitatea
manifestata de autoritatile franceze atunci
cand, intr-o familie marocana, parintii si-au
fortat fiica sa se marite cu un candidat ales de
acestia, conform obiceiului musulman. Fiind
confruntati cu refuzul fiicei lor, acestia au trimis-
o in Maroc, impotriva vointei sale. Promovarea
acestui tip de multiculturalism a avut drept efect
izolarea comunitatilor musulmane in cartiere
marginase (ghetto-uri) care reprezinta medii
propice pentru promovarea unei versiuni
intolerante areligieiislamice.

Conform lui Pascal Bruckner: ,Islamul face parte
din peisajul european, are dreptul la libertatea
de cult, la locuri de rugaciune, la respect! Dar
trebuie sa respecte secularismul european! Cel
mai bun lucru pe care-l poate dori nu este 'fobia'
sau 'filia' ci indiferenta binevoitoare a unei piete
a spiritualitatii deschisa tuturor credintelor!...
Islamofobia este o inventie abila care reprezinta
transformarea Islamului intr-un obiect de care
nu te poti atinge fara a fi acuzat de rasism.
Credinta profetului Mohamed se drapeaza
astfel in pelerina celui damnat, pentru a se feri si
de cel mai micatac”.

in acest curent de opinie, care
strabate Europa, se finscriu si
Francis Fukuyama si Samuel
Huntington care considera ca
elitele politice europene n-ar
trebui sa se rusineze in a apara
traditiile culturale precum
umanismul si crestinismul in fata
prezentei crescute a religiei
islamice in Europa. De asemenea,
Bat Ye'or argumenteaza ca Europa
este pe cale de a fi islamizata
evoluand de la o civilizatie iudeo-
crestind, cu elemente importante
post-iluministe/ seculare
spre...Eurabia, o societate
musulmana in care majoritatea
iudeo-crestina dispare cu
repeziciune.

+Enclavele” musulmane
reprezinta puncte ,verzi” pe harta
Europei, numarul cartierelor in
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a locui trebuie sa fii musulman fiind in crestere
(multe dintre acestea reprezentadnd un teren
propice pentru aparitia alienarii sociale), cu un
nivel ridicat de somaj, criminalitate si saracie.
Unele dintre aceste cartiere sunt zone ,,pe aici
nu se trece” pentru europeni (chiar si pentru
institutiile de ordine publica) care se tem de
comunitatea locala.

De mentionat insa ca multi oameni de stiinta nu
apreciaza aceste viziuni de transformare
demografica si culturalda masiva a Europei ca
fiind realiste dar nici nu considera ca musulmanii
din Europa vor ramane o minoritate infima. Cel
mai plauzibil scenariu indica faptul ca populatia
musulmana va deveni cea mai mare minoritate
din Europa, dar varamane totusi o minoritate.
Optimistii prevad ca aceasta prezenta
musulmana consistenta nu va distruge cultura si
societatea europeana existenta si ca va ajunge la
O comuniune cu aceasta. Scepticii sustin ca
incapacitatea de integrare a musulmanilor in
Europa, segregatia sau islamizarea nu pot fi
considerate etape spre un trai comun cu
europenii iar pesimistii isi mentin predictiile ca
musulmanii nu sunt capabili sa accepte valorile
occidentale si ca democratia, toleranta si alte
valori pretuite in Europa sunt straine lumii
islamice.

Oricare dintre aceste ipoteze se va dovedi a fi
adevarata, succesul integrarii sociale a
musulmanilor este crucial pentru viitorul
Europei!
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Revenirea la normalitate

La 20 de ani de la caderea regimului
comunist, termenul de ,securitate” si-a
redobandit intelesul de baza, cel putin
pentru tanara generatie. Eliminarea
stereotipurilor in ceea ce priveste
~omniprezenta” serviciilor de informatii in
viata cetatenilor, ,continuarea practicilor
vechii Securitati”, ,activitatile oculte” si
~manipularea” practicate de acestea
favorizeaza, acum, construirea unui dialog
reciproc avantajos cu membrii societatii,
indivizi sau organizatii deopotriva.

Dincolo de sprijinul strategic pe care
serviciile de informatii trebuie sa il ofere
decidentilor, acestea sunt practic obligate
sa creeze educatie de securitate, sa
genereze in constiinta membrilor societatii
sentimentul datoriei civice, sa formeze
constiinta necesara mentinerii si consoli-
darii climatului de securitate. Cu alte
cuvinte, sa construiasca o cultura de
securitate. Daca, in prima dimensiune a
misiunii lor, structurile de intelligence
gasesc relativ repede un limbaj comun cu
cei carora li se adreseaza, pe problematica
de securitate pe care o acopera, dialogul cu
cetatenii reprezinta o piatra de incercare:
pe de o parte, prin natura si specificul
activitatii lor, serviciile de informatii sunt
nevoite sa pastreze un profil discret, iar, pe
de alta parte, formarea constiintei civice
pentru sprijinirea eforturilor de asigurare a
securitatii colective necesita contact direct
siinformare.

Este, cred, momentul pentru initierea unor
parteneriate, pe domenii prioritare, intre
Serviciul Roman de Informatii si beneficiarii
directi ai activitatii de prevenire si
contracarare a riscurilor si amenintarilor la
adresa intereselor nationale: cetatenii. lar
un prim domeniu ce trebuie vizat este
educatia, prin institutiile sale reprezenta-
tive - scoala, liceul, universi-tatea, respectiv
structurile politice care elaboreaza politici
specifice (inspectorate, minister). Asa cum
corect s-a afirmat si este statuat si in
documentele strategice ale statului roman,
»se simte din ce in ce mai mult nevoia ca
dimensiunilor educationale clasice -
educatia intelectuala, morala, religioasa,
tehnologica, estetica si fizica - sa li se
adauge siaceea a educatiei de securitate”.
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.In domeniul educatiei, cercetarii si culturii:
Problemele de fond ale acestui domeniu -
care ar putea fi numite ale unei securitati
culturale, in sens larg - sunt in mod direct
legate de nevoia afirmarii unor noi
mentalitati si atitudini care sa contribuie la
configurarea dimensiunii culturale si
civilizatorii a reformelor, ceruta in mod
implicit de procesul integrarii europene si
euroatlantice. Spiritul comunitar,
solidaritatea nationala, cultura
comunicationala, atitudinea fata de
performanta, respectul pentru elite si
promovarea lor se afla inca in stadii
insuficiente de dezvoltare. De aceea,
punerea in valoare si dezvoltarea
potentialului cultural, stiintific si uman de
care dispune Romaénia constituie o
componenta si o resursa esentiala a
securitatii nationale si a modernizarii
societatiiromanesti”.

Strategia de Securitate Nationala a Romaniei

Premise favorabile

Un prim argument al sporirii cooperarii intre
institutiile educationale si serviciile de informatii
este dat de natura similara a acestora: ambele
sunt bazate pe cunoastere, atat ca medii de
activitate profesionala si manageriala, cat si ca
zone de cercetare stiintifica si elaborare de
proiecte strategice, marcand convergenta
cunoasterii si organizarii. Informatia este
instrumentul de lucru al ambelor sisteme: prin
educatie, aceasta se transmite si asimileaza,
intelligence-ul o exploateaza.

In acelasi timp, exista si elemente specifice, care
se afla in complementaritate: educatia
formeaza valori, serviciile de informatii le
protejeaza. Nu in ultimul rand, exista provocari
comune: calitatea si cantitatea resursei umane.
Sistemul educational formeaza personalitati
umane ca potentiala ,forta de munca”, care
constituie un bazin de recrutare pentru
institutiile de siguranta nationala cu cat este
mai performant sistemul de educatie, cu atat
este mai buna calitatea resursei umane. Evolutia
(mai bine spus involutia) demografica a
Romaniei va conduce, in urmatoarele decenii, la

o scadere drastica a numarului de elevi, iar
inconsistenta curriculei si lipsa de viziune in
programele de invatamant limiteaza crearea de
abilitati si competente necesare pentru viitorii
ofiteri de informatii.

Mai mult, in Romania de astazi nu exista inca o
cultura de securitate la fel de solida ca in
democratiile cu traditie, nu exista inca o
literatura vasta in domeniul intelligence prin
care sa se explice publicului larg rolul deosebit
pe care il are comunitatea de intelligence in
procesul guvernarii. Crearea acestei culturi este
un proces complex, de duratd, care trece de
simpla informare asupra riscurilor la adresa
securitatii si presupune o asimilare ,reflexiva” a
normelor morale, formarea de convingeri si
manifestari comportamentale individuale, de
credinte, norme, obiceiuri, atitudini, reguli si
practicicomune.

O atitudine proactiva

Solutii pentru depasirea acestei probleme au
mai fost propuse si includ elaborarea si
implementarea unui program de educatie de
securitate care sa cuprinda cat mai multe medii
ale societatii, diferentiat, in functie de nivelul de
intelegere al celor vizati, dar si o strategie de
comunicare eficienta si substantiala cu
autoritatile statului, organizatiile neguverna-
mentale, mediul academic.

Serviciul Roman de Informatii a inteles valoarea
unui- astfel de parteneriat si, prin_initiative
derulate incepand cu nivelul liceal, depune
eforturi pentru construirea unei culturi de
securitate.

O prima campanie de informare derulata de
SR, prin intermediul Centrului de Informare
pentru Cultura de Securitate, de la sfarsitul
anului 2005, impreuna cu Fundatia EURISC
si Casa NATO, a fost,, Terorismul... de langa
noi”. In grupul-tints s-au regasit elevii din
ciclul liceal, scopul fiind punerea in
dezbatere a unor aspecte ale evolutiei si
pericolului reprezentat de fenomenul
terorist, constientizarea si implicarea
cetatenilor in dinamica mediului de
securitate, precum si responsabilizarea
acestora cu privire la riscurile si modalitatile
de contracarare a terorismului.

CULTURA DE SECURITATE
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Masterul organizat de Facultatea de Sociologie
si Asistenta Sociala a Universitatii din
Bucuresti, in parteneriat cu Serviciul Roman de
Informatii, reprezinta un demers important
prin care SRI contribuie, la nivelul absolventilor
institutiilor de invatamant superior, la crearea
bazelor unei comunitati stiintifice care sa
reuneasca reprezentanti ai mediului academic,
de afaceri si ai institutiilor publice. Aceasta
initiativa a marcat tranzitia de la etapa crearii
unui precedent la sedimentarea unei
promitatoare traditii a dezvoltarii relatiilor
normale de cooperare dintre serviciile de
informatii roménesti si societatea civila,
specifice oricarui stat modern.

Concluzii

Proiectul strategic ,Dezvoltarea competentelor
manageriale ale personalului didactic cu functii
de conducere, indrumare si control din sistemul
preuniversitar, in societatea cunoasterii -
OSCINT 2009"” continud, pe un nivel superior,
parteneriatul informal al SRl cu educatia
adresandu-se, de aceasta data, personalului
didactic cu functii de conducere, indrumare si
control din cadrul MECTS si din institutiile
subordonate/ coordonate, in vederea
fmbunatatirii procesului decizional in sistemul
de finvatamant preuniversitar, in contextul
descentralizarii administrative si al dezvoltarii
societatii cunoasterii. Proiectul strategic in
valoare de 4.590.000 euro (19.750.000 lei) cu o
perioada de implementare de 3 ani, incepand cu
01.09.2010, este cofinantat din Fondul Social
European (FSE), prin Programul Operational
Sectorial Dezvoltarea Resurselor Umane (POS
DRU) 2007-2013.

Proiectul propune un program de transfer
sistematic al unui know-how modern,
caracteristic societatii cunoasterii, menit sa
asigure competitivitatea sistemului de ' . ——
invdtamant preuniversitar prin crearea unei WWW.EXPOMIL.RO (@H.J&@Qm-,n}-
retele nationale constituite din opt centre e — —
regionale in cele opt euroregiuni ale tarii si
pregadtirea a1.200 de persoane din grupul-tinta.
Grupul-tinta este constituit din personal cu
functii de conducere, monitorizare, evaluare si
control din inspectoratele scolare, structurile
centrale si locale ale MECTS sau aflate in
coordonarea/ subordonarea acestora, precum si
din directori sau membri ai consiliillor de
administratie ale unitatilor de invatamant
preuniversitar.
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Cultura de securitaff
si intelligence

cultura politica
si organizationala

Laurentiu HAN

Securitatea nationala nu poate fi intemeiata
decat pe organizatii nationale puternice, cu
indivizi informati si (cu) o cultura
organizationala bazata pe informatie, in
general, si pe informatiile de intelligence, in
special. Prin urmare, intelegerea importantei
si rolului culturii de securitate si de
intelligence in cadrul culturii politice si
organizationale moderne, reprezinta o
necesitate cruciala in cadrul societatii
informationale.
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Sectoare ale securitatii

in perceptia comuna, adeseori, cultura de
securitate se confunda sau se limiteaza la
informatiile si nivelul de cunostinte generale pe
care cineva le poseda in domeniile specifice
securitatii. in epoca contemporand, insa,
securitatea a devenit un cadru conceptual, un
fenomen si un deziderat extrem de complex care
structureaza modul n care receptionam
informatiile, cum percepem sau cum ne
raportam la mediul exterior.

Cultura de securitate moderna genereaza
atitudini si linii de conduita pe plan national si
international, transformandu-se intr-un vector
importantin mana ,gestionarilor” procesului de
globalizare. Conceptul de ,razboi impotriva
terorismului”, de exemplu, promovat de actori
majori ai scenei internationale, a devenit unul
global si face parte deja din cultura de securitate
a secolului XXI, ajungénd chiar sa deformeze sau
sa oculteze alte componente, cel putin la fel de

La toate acestea, intr-o epoca ce avanseaza cu
pasi rapizi spre societatea cunoasterii, trebuie
adaugat un nou sector, cel al securitatii
informationale. Mediul informational creat de
comunicatiile globale si noile tehnologii de
transmitere, prelucrare si stocare a informatiilor
constituie adevaratul mediu de schimb al
economiei mondiale si, totodata, primul teren
de confruntare al diferitelor categorii de
interese. in termeni militari, putem spune c&
mediul informational devine un adevarat
Jteatru de operatii” in care actioneaza actorii
lumii globale, ofensiv sau defensiv, prin
informare sau dezinformare, propaganda si
contrapropaganda, intoxicare si manipulare,
publicitate si relatii publice (PR), atacuri
cibernetice si spionaj informatic, operatiuni
psihologice si campanii mediatice.

importante, precum si sa directioneze linii si

conduite politice nationalesiinternationale.

Barry Buzan considera conceptul de
securitate ca fiind un mod mai versatil, mai
patrunzator si mai folositor de abordare a
studiului relatiilor internationale decat
puterea (abordata de Scoala Realista de

Competitia pentru informatie este la fel de
veche ca si cea pentru putere si resurse,
este o caracteristica definitorie a
umanitatii, in prezent devenind mult mai
acuta intrucat informatia este, atat produs
sau scop in sine cat si mijloc de productie
sau de actiune, cat si arma de atac si de
aparare.

Relatii Internationale) sau pacea (conform
ScoliiIdealiste).

Conform acestuia, ,securitatea colectivitatilor
umane este afectata de factori din cinci sectoare
principale: militar, politic, economic, social si de
mediu”, astfel incat putem vorbi de securitate
militara (vizeaza capacitatile ofensive si
defensive ale statului si perceptia statelor,
fiecare despre celalalt), securitate politica
(stabilitatea organizationala, a sistemelor de
guvernare si a ideologiilor care le legitimeaza),
securitate economica (accesul la resurse, finante
si piete, necesar pentru a mentine un nivel
acceptabil de bunastare si putere a statului),
securitate sociald (sustinerea elementelor
traditionale de limba, cultura, identitate si
obiceiuri culturale si religioase), securitatea
mediului (mentinerea biosferei locale si
planetare).
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Informatia este centrul dinamic al sistemului
politic, economico-financiar, social si militar
modern si, in acelasi timp, o sursa si resursa de
putere ce trebuie permanent alimentata si
protejata.

Cultura de securitate versus cultura

politica si organizationala

Pe acest fond, o adevarata cultura de securitate
este sau ar trebui sa fie o componenta majora a
culturii politice dintr-o societate, capabila sa
coaguleze si sa guverneze comportamentul
indivizilor si organizatiilor in situatii diverse, sa
instituie cutume si norme cu privire la modul in
care trebuie realizate interactiunile, cooperarea
si comunicarea interinstitutionala si, mai ales, sa
stabileasca dezideratele si nivelurile minime de
performanta ce trebuie atinse in toate
domeniile securitatii, de la buna guvernare pana
la apararea nationala.

Sectoare ale securitatii

CULTURA DE SECURITATE G

Astfel, principalele elemente ale
culturii de intelligence tin de
intelegerea rolului si importantei
sporite a obtinerii si protejarii
informatiei in societatea postmoderna
si, in acelasi timp, de necesitatea, cel
putin in cazul serviciilor de informatii, a
impartasirii informatiilor (,need to
share”), a cooperarii inter-agentii, cu
organizatiile societatii civile, mediului
privat si academic pentru surmontarea
provocarilor complexitatii cunoasterii
si a amenintarilor globale si
neconventionale.

Cultura de intelligence implica si
intelegerea riscurilor pe care le implica
retelele si bazele de date electronice,
vulnerabilitatile acestora la atacuri
informatice din exterior sau interior in
scopuridiverse: sustragerea unor informatii
importante si utilizarea lor impotriva
intereselor si scopurilor organizatiei,
alterarea sau distrugerea acestora,
compromiterea sistemelor de comunicatii
electronice prin blocarea acestora sau
redirectionarea fluxurilor de date si spre
alte destinatii, monitorizarea rapoartelorsi
planurilor care se intocmesc si se redacteaza
pe computerele organizatiei, preluarea sub
control si utilizarea retelei de calculatoare
interne pentru lansarea unor atacuri
informatice asupra unor terti etc. Toate
acestea fac parte din arsenalul specialistilor
in ceea ce este numit generic razboiul
informatic, componenta importanta a
razboiului informational modern.

Complexitatea poate functiona, si
functioneaza, ca un mecanism de descu-
rajare a eforturilor de a intelege realitatea
tot mai camuflata in spatele aparentelor.
Este tot mai greu sa ne formam o imagine
coerenta asupra acesteia, a interdepen-
dentelor tot mai subtile, a intentiilor si
amenintarilor, pe masura ce volumul si
cadenta de aparitie a informatiilor noi
creste, iar domeniile cunoasterii se extind,
in timp ce, pe de alta parte, se
fragmenteaza si devin tot mai specializate.
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Prin urmare, informatia bruta, desi este
accesibila si disponibila din abundenta, de cele
mai multe ori ea este inutilizabila in procesele de
decizie, de creare a strategiilor si planurilor de
actiuneintr-o organizatie.

Pentru a putea fi utila ea trebuie sa sufere un
proces specific activitatii de intelligence de
identificare si selectie, verificare, prelucrare,
analiza si sinteza, in conformitate cu scopurile
organizationale urmarite procesin urma caruia
rezultd ceea ce se numeste informatie de
intelligence. Ea este cea care sta la baza
managementului informational si decizional in
organizatiile moderne. in unele state si in multe
din organizatiile civile moderne, publice si, mai
ales, private, acest proces a devenit o activitate
desine statatoare sub denumirea de intelligence
competitiv.

in Japonia, de exemplu, ,cultura informatiilor
(s.n.), se circumscrie civilizatiei nationale, iar
ansamblul economiei functioneaza in jurul
acestei axe. Asadar, statul nipon se afla in
intregime 1in slujba fintreprinderilor si a
prioritatilor economice, astfel incat
concentreaza in aceasta directie eforturi care nu
au echivalent altundeva in lume”. Daca state
precum Japonia, SUA sau Franta considera
esentiald, pentru supravietuirea pe o piata tot
mai competitiva, necesitatea revitalizarii sau
imprimarii unei culturi a informatiilor, a unei
culturi de intelligence, la toate nivelurile

societatii, cu atat mai mult factorii politici si de
decizie din tari mai putin performante ar trebui

sa acorde atentie acestei probleme.

in societatea informationals, bazati pe
cunoastere, rolul informatiei de intelligence
devine capitala pentru intelegerea si luarea
masurilor necesare prevenirii si contracararii
oricarei amenintari la adresa securitatii, fie
ca este vorba de securitatea individuala sau
cea organizationala, nationala, regionala
sau globala. Informatiile specifice fiecarui
domeniu de cunoastere si activitate sunt tot
mai numeroase, mai specializate si incifrate
pentru profani. Conexiunile si interdepen-
dentele dintre aceste domenii se multiplica
in permanenta, iar cei in masura sa le
cuprinda si sa le inteleaga, sub toate
aspectele si consecintele, sunt tot mai
putini.
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Amenintarile locale devin globale sau cele
globale se pot manifesta local intr-un mod
rapid, violent si dificil de anticipat, ca
urmare a coagularii unor serii de factori
imponderabili, aproape imposibil de
decelat la nivelul simtului comun. Astfel de
manifestari pot fi prognozate doar de cei ce
detin informatia corecta si cunosc tiparele
de asamblare posibile la un anumit
moment si intr-un context situational dat.
Coborarea din sfera posibilului in cea a
probabilului nu pot sa o faca decat
specialistii in/din domeniul securitatii in
generalsial intelligence-uluiin special, care
cunosc posibilele matrici de asamblare si
pot anticipa, pe baza unor informatii
exacte, oportune si, adeseori, foarte
specializate, care dintre acestea are
probabilitatea maxima de a fi ,activata”.
Complexitatea lumii de azi face, pe de alta
parte, sa nu mai fie suficiente cunostintele
si nivelul de expertiza pe care il detin
majoritatea structurilor militare, de
intelligence si/sau de aplicare a legii.
Urmarirea si intelegerea, de exemplu, a
unor activitati, fluxuri si inginerii financiare
specifice ,criminalitatii gulerelor albe” sau
menite sa sustina o grupare terorista, ori
achizitionarea de catre un stat sustinator al
fenomenului terorist a unor tehnologii cu
dubla utilizare aflate sub embargou,
necesita, pe langa capabilitati specifice, o
cunoastere specializata suficient de ingusta
pentru a nu fi la indemana personalului pe
care si-l permit majoritatea agentiilor
insarcinate cu prevenirea si descoperirea
lor.

De asemenea, amenintarile derivate din
utilizarea Tn scopuri distructive a
biotehnologiei sau a nanotehnologiei
stiinta care se dezvolta in mare parte in
laboratoare civile si datorita unor fonduri si
interese private sunt de natura sa scape
puterii de intelegere si/sau imaginare a
specialistilor si organizatiilor traditionale
din domeniul securitatii de pe plan
mondial. Astfel, amenintarile care pot veni
dinspre astfel de domenii, la fel ca si cele
derivate din studiile si cercetarile din
domeniul PSI, al manipularii comportamen-
tului si constiintei umane, de exemplu, risca
sa prolifereze, fara ca cineva sa se ocupe in
mod programatic si sistematic de
monitorizareasi evaluarea lor.

Astfel de actiuni/amenintari, nefiind vizibile, nu
pot fi investigate cu mijloace obisnuite, iar
modul de actiune ,nespectaculos”, care nu
poate fi surprins pe peliculd, le face sa nu fie
mediatizate si, ca urmare, nu penetreaza
constiinta publicid. In consecints, nefiind pe
agenda publica, exista riscul de a nu se aloca
fonduri pentru cercetarea si investigarea unor
astfel de amenintari, neexistand, bineinteles,
nici ,riscul” ca opinia publica sau mass-media sa
acuze lipsa de masuri sau sa solicite explicatii si
asumarea raspunderii factorilor de decizie
pentru consecinte.

Oricum, serviciile de informatii nu vor avea

niciodata bugete suficiente pentru a-si
permite aparatura si specialistii necesari
abordarii si controlarii unor astfel de
amenintari in mod independent. Daca in
cadrul organizatiilor de securitate nu exista

si nu se cultiva o cultura organizationala si
de intelligence care sa favorizeze intarirea
legaturilor si realizarea cooperarii cu
mediul neguvernamental, privat si
academic, solutiile la astfel de provocari s-
ar putea sa fie gasite prea tarziu.

intr-o epoca in care distinctia dintre intern si
extern in domeniul securitatii, cu toate
sectoarele acesteia, este tot mai dificil de
realizat, focalizarea doar asupra problemelor
interne statului risca sa creeze vulnerabilitati si
dezavantaje competitive majore. Bunastarea
unei natiuni este intr-o masura tot mai redusa
legata strict de evolutiile si conexiunile dintre
oamenii si organizatiile interne, indiferent cat
de importante sau cata miza s-ar pune in ele.
Cine nu reuseste sa vada ansamblul si sa
recunoasca modelele de evolutie si solutiile ce se
prefigureaza la niveluri mailargi, nu va fiin stare
sa se adapteze sisa ia masurila timp.

Laboratorul de baza al crearii si dezvoltarii unei
culturi de securitate adecvate lumii de azi si de
maine il reprezinta organizatiile, in general, si
organizatiile cu atributii in sfera securitatii, in
special. Acest proces trebuie sa plece de la
intelegerea importantei informatiilor, a
cunostintelor inalt specializate pentru eficienta
oricarei organizatii, pentru capacitatea sa de
adaptare si de atingere a scopului pentru care a
fost creata.

CULTURA DE SECURITATE G

intelegerea relatiei dintre informatie si
scopul organizational, reprezinta axul
central al culturii organizationale
moderne. Restul sunt cutume, tehnici,
proceduri, tehnologii si doctrine specifice
fiecarui scop organizational in parte.
Informatia este factor de putere doar in
mana celor care inteleg cum poate aceasta
determina atingerea unui scop sau
valorificarea unei oportunitati. Ca urmare,
puterea unei organizatii sta in capacitatea
specialistilor sai de a sesiza, a colecta, a
pune in relatie si a valorifica informatiile
utile si, in acelasi timp, de a proteja
propriile informatii critice. in aceeasi logica
se poate demonstra ca, puterea unui stat
este data de puterea organizatiilor sale.
Interconectarile realizate in baza unei
culturi si a unui set de principii sau
deziderate comune pot genera o retea de
securitate si de putere coerenta, flexibila,
capabila sa se adapteze si sa faca fata
oricaror provocari.
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Daca anii '9o au reprezentant
deceniul unipolarismului american,
perioada 2000 2010 a evidentiat
ascensiunea puterilor emergente:
China, Rusia, India si Brazilia, dintre
care cel mai rapid spre statutul de
superputere se indreapta Republica
Populara Chineza.

lonut-Cristian DUMITRU

Ascensiunea
Chinei

catre
statutul

de
Superputere
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Reteta chinezi - ,,imbogatiti-va, dar

cu glorie!”

La 1 octombrie 1949, Mao Zedong, liderul
Partidului Comunist Chinez (P.C.C.), a proclamat
Republica Populara Chineza. Fiind in conflict
ideologic atat cu Uniunea Sovietica, cat si cu
puterile capitaliste occidentale, China a fost
izolata pe planinternational panain anii'yo.
Izolarii i s-a adaugat si o situatie economica
dezastruoasa cauzata de initiativele lui Mao,
precum ,,Marele salt thainte” din 1956, care
avea ca scop egalarea Occidentului in productia
de otel, aceasta ducand la supraproductie si la
moartea a cca 20 30 milioane de oameni. De
asemenea, ,,Revolutia culturala” din anii ‘60 a
dus tara in pragul unui razboi civil, fiind nevoie
de interventia armatei pentru restabilirea
ordinii.

Dupa moartea lui Mao, in 1972, la conducerea
Chinei vine Deng Xiaoping. Acesta pune capat
practicilor maoiste si staliniste si introduce un
nou sistem economic, avand ca slogan
,,imbogé‘gi’gi-vé, dar cu glorie!”, noul sistem
permitand initiativa privata, exportul in tarile
capitaliste si atragerea de capital din aceste tari,
deschizand astfel piata chineza.

in perioada 1980 2000, bazandu-se pe forta de
munca ieftind, o industrie construita rapid si
ieftin, export masiv de produse contrafacute si
atragerea de investitii straine, China a avut o
crestere economica spectaculoasa si a acumulat
un capital impresionant.

Dupa anul 2001, profitand de faptul ca atentia
lumii era axata pe ,razboiul Tmpotriva
terorismului”, statul chinez si-a Tnceput
expansiunea globala.

Razboiul resurselor

Pentru a-si asigura accesul la resursele
energetice, China a propus sistemul ,,tehnologie
contra resurse”, prin care platile pentru
constructia de infrastructura (drumuri, cai
ferate, aeroporturi etc.) in state din lumea a
treia pot fi facute in materii prime si nu in bani.
Cu suficiente resurse de investit in strainatate,
Beijingul si-a asigurat astfel necesarul de materii
prime pentru sustinerea trendului ascendent al
economiei chineze.
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Prima tinta a fost Africa, statul chinez tintind
rezervele de petrol si gaze ale continentului
negru si investind cca 31 miliarde dolari in Africa
de Sud, Congo si Niger si anuland datoriile a 31
detariafricane.

In America Latind, in anul 2009, investitiile
chineze reprezentau doar 1% din totalul
investitiilor straine, iar in prezent China este al
doilea partener comercial al tarilor din regiune
dupa S.U.A., anul trecut statul asiatic investind
cca. 17 miliarde euro, in special in scopul
achizitionarii de materii prime.

De asemenea, guvernul chinez a investit 83
miliarde dolari in industria petroliera din
Orientul Mijlociu si a declansat un program de
investitii inclusiv in Europa - in Bulgaria in
domeniul infrastructurii si industriei de
automobile, in Ucraina, dar si in tari din
Occident.

Urmatoarea tinta pare sa fie Asia Centrala, unde
profiturile trebuie sa le imparta insa cu Federatia
Rusa, in functie prevederile Organizatiei de
Cooperare de laShanghai.

Ofensiva monetara

Avand o moneda atent controlata de stat, nu
lasata libera pe piata, precum dolarul sau euro,
China dovedeste o veritabila stabilitate
financiara, ceea ce i-a conferit o adevarata forta
pe pietele planetei.

In prima faza, China s-a orientat catre cel mai
indatorat stat din lume, Statele Unite,
achizitionand de la acestea obligatiuni
guvernamentale, ajungand in 2010 sa detina
883,5 miliarde dolari din datoriile S.U.A.. In
decembrie 2010, guvernul chinez a anuntat ca
este dispus sa cumpere o mare cantitate din
obligatiunile de stat ale tarilor din U.E. care se
confruntd cu mari probleme financiare, China
fiind pregatita sa cumpere 4 5 miliarde euro din
datoriile acestora. Prin ajutorul chinez,
respectivele tari pot ajunge sa-si piarda
independenta financiara fata de puterea
asiatica.

Parallel cu preluarea datoriilor, in noiembrie
2010, Rusia si China au renuntat la dolar in
comertul international, anuntand ca in
continuare fisi vor folosi monedele nationale,
ceea ce va slabi substantial influenta americana
in sfera comerciala internationala.

Asaltul informatic

in vederea obtinerii de tehnologii necesare
pentru a compensa decalajul fata de puterile
occidentale, structurile informative ale statului
chinez au lansat un adevarat razboi ciberneticin
vederea obtinerii de informatii, in special din
domeniul industrial, dar vizand si domeniile
politic, social si militar.

Desi in prima faza au fost vizate doar tarile din
Asia de Sud si de Sud-Est, ofensiva informatica a
fost indreptatd si impotriva Occidentului. in
S.U.A. au fost vizate Departamentul de Stat,
Pentagonul, dar cel mai important atac a fost
indreptat impotriva companiei Google, in 2010.
De asemenea, oameni de afaceri britanici aflati
in delegatii in R.P. Chineza au primit ,,cadou”
stick-uri USB infectate cu un virus Troian care in
momentul n care se instala in calculator
permitea ca acesta sa fie controlat de la distanta.
Guvernul german s-a plans ca pierde anual 5
miliarde euro si 30 0oo locuri de munca de pe
urma atacurilor cibernetice.

Spionajul electronic a afectat 103 tari si 1295 de
computere, iar specialistii au detectat ca
atacurile au provenit de la servere aflate in
provinciile chineze Hainan, Guangdong si
Sichuan. Cum era de asteptat, Guvernul chinez
neaga ca ar fiinitiatorul acestor actiuni.

Puterea militara

Armata Populara de Eliberare a Chinei este, in
prezent, cea mai mare armata din lume, avand
incadrati 2 185 ooo de ofiteri, subofiteri, soldati
si angajati civili. Aceasta forta masiva este
sustinuta de un buget estimat la 150 miliarde
dolari anual. Pe langa armata regulata, China
mai detine si o puternica forta de securitate
intern&, Militia inarmata a Poporului*, care ar fi
incadrata cu 600 ooo de oameni.

Desi fortele terestre si navale ale statului chinez
nu au parasit niciodata teritoriul national**,
puterea asiatica dezvolta tehnologii avansate in
special in aviatie si rachete. In prezent, este in
curs de derulare proiectul unei rachete de
croaziera care va avea capacitatea sa distruga un
portavion, aceasta arma urmand sa conteste
prezenta americana in jumatatea asiatica a
Oceanului Pacific.

o

an

economice din
asteptat ca, in 2020
sa ajunga prima put
a lumii si sa fie p
investitor si partener comercial
Africa, America Latina si Asic
printre cei mai importanti -
Europa. Totodatd, Uniunea ™
Europeana si Statele Unite ale
Americii vor fi dependente
financiar de puterea asiatica, care

va face presiuni asupra acestora
pentru a-si acoperi creditele cu
tehnologii.

Pe plan militar nu este exclusa o
prezenta militara in Africa si una

in America de Sud (cel mai
probabil in Venezuela), precum si

o extindere a proiectiei puterii
navale in Oceanul Pacific.

Desi S.U.A. si U.E. par anu avea un
plan concret de contracarare a
expansiunii chineze, aceasta se va

lovi cel mai probabil de extinderea
celorlalte puteri emergente -
India, Rusia si Brazilia, in felul
acesta dupa 2020 este posibil ca
Guvernul chinez sa adopte o
politica de echilibru, sau va avea

loc o noua reimpartire a sferelor

de influenta in lume, intre S.U.A,,
U.E.si puterile emergente.
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Consiliul Superior al
Apararii Tarii (CSAT)

din perioada interbelica,
stramosul

Consiliului Suprem de
Aparare a Tarii de azi

Cristian TRONCOTA

S|

din istoria
serviciilor
secrete
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Se implinesc anul acesta 19 ani de la
evenimentele sangeroase din decembrie 1989.
Pe masura ce au trecut anii, toti cei implicati,
istoricii, alaturi de publicul larg iubitor de istorie
nationala, detasati tot mai mult de nostalgiile
unora sau starile emotionale ori vindicative ale
altora, pot privi cu mai multa detasare si
echilibru acel moment de exceptionala
insemnatate care avea sa schimbe fundamental
chipul Romaniei postmoderne. De la un regim
comunist izolat pe plan extern, cu o economie
excesiv centralizata, dar prea putin rentabila sau
care, in orice caz, nu se regasea si in nivelul de
trai al populatiei, cu un cult al personalitatii
preaiubitorilor conducatori” ce friza ridicolul si
cu perspective dintre cele mai sumbre care
insemnau un nou program de austeritate (frig in
locuinte, cozi interminabile la magazine, unde
marfurile de prima necesitate erau vandute pe
cartele, economii nerationale la consumul de
electricitate, apa si benzina etc.), glasul celor
iesiti in tara a optat pentru libertate si pentru un
regim democratic in care statul sa fie garantul
drepturilor si libertatilor fundamentale ale
cetatenilor sai.

Evident ca o astfel de transformare nu se putea
realiza dupa o zi pe alta. Era necesara o
adevarata ,,interventie chirurgicala pe cord
deschis”, cum ar spune medicii, si pe o perioada
de cel putin doua decenii, dupa cum s-a exprimat
un regretat analist care stia bine ce spune,
pentru ca natiunea romana sa iasa din prapastia
izolationista ori antiglobalista si a se integra
nucleului globalizator al culturii moderne. O
astfel de opera presupune timp, adica rabdare
strategica, intelepciune, profesionalism,
echilibru, aliati occidentali cu regim democratic
consolidat si verificat la scara istorica, dar si
respectul fata de ei, si, nu in ultimul rand, o buna
cunoastere a propriilor valori. Mai direct spus,
totul trebuia facut prin acumulari cantitative si
calitative intr-un sistem echilibrat si bine
proportionat, in functie de prioritati, pornind de
la traditiile si mentalitatile poporului roman.
imprumuturile isi au si ele, desigur, rostul lor, dar
trebuie selectate si adaptate la specificul si
permisibilitatea societatii romanesti.

Printre primele domenii vizate de opera
transformatoare se numara sistemul legislativ si
institutional al apararii si sigurantei nationale.
Era firesc sa se inceapa cu acest domeniu pentru
a asigura in primul rand stabilitatea, echilibrul
social si valorile fundamentale, adica
autonomia, independenta si suveranitatea

national-statala. Numai intr-un astfel de
context, opera de revolutionare si
transformare reald a societatii romanesti
putea avea sorti de izbanda.

Optiunea - spune un mod echilibrat de
perceptie a istoriei foarte recente - ne
dezvaluie si principalele atuuri ale
istoricilor de buna credinta. Acestia cunosc
bine de unde s-a pornit, cum a evoluat si
spre ce directie se indreapta societatea,
fapt ce faciliteaza o judecata mai
echilibrata si 1i fereste de incrancenarile,
frustrarile ori crisparile viziunilor
politicianiste de conjunctura.

Prioritati si oportunitati bine

chibzuite

Asa putem spune ca aparitia Legii
39/1990 privind organizarea si
functionarea Consiliului Suprem de
Aparare a Tarii a reprezentat tocmai un
moment si o optiune bine chibzuite.
Foarte putini au sesizat si constientizat,
la acel moment, ca decizia organizarii
unei asemenea structuri fundamentale
a statului roman s-a bazat mai mult pe
traditie decat pe modelele straine. Este
vorba despre ceea ce a fost luat ca
model, respectiv Consiliul Superior al
Apararii Tarii, care a functionat in
Romania, incepand cu anul 1924.

Cele cateva detalii desprinse din
documentele de arhiva ori din lucrarile
memorialistice ale unor protagonisti ne
dezvaluie ca asa au stat lucrurile si nu altfel.
Consiliul Superior al Apararii Tarii a luat
fiinta in baza Decretului-Lege nr. 999, din
13 martie 1924, si a Regulamentului de
aplicare a acestui decret, din 18 iulie acelasi
an. Modificarile aduse ulterior au fost
nesemnificative, principalele atributii fiind
astudiasi hotariasupra tuturor chestiunilor
referitoare la apararea nationala, a
coordona activitatea departamentelor cu
responsabilitati specifice domeniului
apararii, a examina, din timp de pace, toate
cerintele privind apararea tarii, a identifica
mijloacele necesare pentru concretizarea
masurilor de aparare.

in componenta Consiliului Superior al Aparérii
Tarii intrau: presedintele Consiliului de Ministri,
care era si conducatorul acestui organism,
ministrii principalelor departamente (de Razboi,
Interne, Afaceri Straine, Industrie si Comert,
Agricultura, Sanatate, Lucrarilor Publice) si
membrii Consiliului Superior al Apararii Ostirii
(cu vot consultativ). Consiliul Superior al Apararii
Tarii se intrunea, de reguld, de doua ori pe an, in
martie si septembrie, iar daca era invitat si
Regele, acestuia i se incredinta conducerea
lucrdrilor. in functie de problematica dezbatut&
si hotararile ce urmau a fi luate, la sedintele
Consiliului Superior al Apararii Tarii puteau fi
invitate, in calitate de specialisti, diferite
personalitati din ministere sau din afara lor.
Consiliul lua hotarari de ansamblu, indicand
directiile de activitate organizatorica pe care
apoi departamentele ministeriale trebuiau sa le
indeplineasca in masura posibilitatilor.

Pentru buna functionare a Consiliului Superior
al Apararii Tarii au fost create trei structuri:
Delegatia Permanenta - compusa din
reprezentantii ministerelor nominalizate,

ISTORIA INTELLIGENCE-ULUI [

Comisia de Studii - care a functionat panain
1931 si era condusa de seful Marelui Stat
Major, avand in componenta cate un
delegat din fiecare minister reprezentant
in Consiliu, precum si specialisti numiti prin
decizie ministeriala, Secretariatul organ cu
activitate permanenta, care a inlocuit
Comisia de Studii.

Experienta pozitiva

Contextul politic intern si international in
care a luat fiinta Consiliul Superior al
Apararii Tarii nu se arata deloc incurajator
pentru tanarul stat national roman
proaspat unificat. Mai bine de doua treimi
din granitele Romaniei Mari, la rasarit, apus
si miazanoapte ne delimitau de state
revizioniste: URSS, Ungaria si Bulgaria;
horatele naturale, pe Nistru si pe
Dunare,erau frecvent atacate de bande de
teroristi ce produceau mari pagube
populatiei romanesti din zonele de
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proximitate, fapt ce explica si prelungirea starii de
asediu pana in 1924, adica armata in stare de razboi;
la 8 decembrie 1920 a avut loc atentatul de la Senat,
unde un grup de teroristi cekisti a plasat si explodat o
bomba, atac soldat cu trei morti si 16 grav raniti; in
octombrie 1924, in baza unui plan al Internationalei a
lll-a Comuniste, s-a incercat, prin atacul cekist de la
Tatar Bunar, revolutionarea Basarabiei si apoi
extinderea revolutiei comuniste peste intreaga
Romanie; in 1925, in urma unei actiuni de spionaj bine
planificata, agentii sovietici au reusit sa sustraga in
original planul de mobilizare al Armatei Romane. lata
doar cateva exemple edificatoare a ceea ce au
insemnat in acea epoca riscurile, amenintarile,
pericolele, agresiunile si propriile vulnerabilitati cu
care s-au confruntat autoritatile statului roman. Deci,
epoca de reconstructie a tarii, dupa razboi si multiple
reforme, care aveau menirea sa realizeze unificarea
reald a sistemului legislativ si institutional, s-a
desfasurat pe un fond de tensiuni politice in fata unor
inamici perversi.

lata de ce principala sarcina, care a stat in atentia
Consiliului Superior al Tarii, inca de lainfiintare, a fost
reorganizarea Armatei, a Politiei, a Jandarmeriei, a
sigurantei nationale si a altor institutii adiacente,
precum justitia militara, legislatiile de proceduri
speciale in materie de ordonante de stat si serviciile
de informatii. Desigur ca, nu intamplator, imediat
dupa fondarea Consiliului Superior al Apararii Tarii, a
luat fiinta Serviciul Secret de Informatii al Armatei
Romaéne, o structura ce nu a avut mai mult de 220 de
agenti angajati permanent, dar cu o agentura de
informatori bine conspirati si plasati in medii de
interes si cu o colaborare externa prin schimbul de
informatii cu serviciile similare din Franta, Marea
Britanie, SUA, Germania, Polonia, Cehoslovacia,
lugoslavia, ba chiar si cu cele din indepartata Japonie.
Or, astazi stim bine ca ,,cooperarea interagentii”,
adica schimbul de informatii ori colaborarea pe teren
in probleme de interes comun, porneste, in primul
rand, de la recunoasterea reciproca a
profesionalismului de cea mai buna calitate intre
parteneri.

in 1927 apare primul Regulament al activitatii de
informatii si contrainformatii elaborat de Marele Stat
Major al Armatei Romane, cu girul Consiliului
Superior al Apararii Tarii. Este un document ce
fundamenteaza, pentru prima oard, bazele
intelligence-ului romanesc. Doi ani mai tarziu, apare
Legea Politiei Romane, apreciata in epoca printre cele
mai moderne legiin domeniu din intreaga Europa.
Panain 1930, cand pe tronul Romaniei a fost instaurat
prin procedura neconstitutionala regele Carol al II-
lea, Consiliul Superior al Apararii Tarii si-a adus o
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importanta contributie la pregatirea
documentelor necesare delegatiilor
romane participante la conferintele si
sesiunile internationale dedicate
problemelor pacii si securitatii pe
continentul european.

Ignorarea legalitatii si

excentricitatii fatale

Din nefericire, Carol al Il-lea nu a dat
importanta Consiliului Superior al Apararii
Tarii si nici macar principiului fundamental
care asigura functionarea regimurilor
democratice, potrivit caruia ,,pacea si
securitatea se asigura acolo unde
ilegalitatile se pedepsesc cu maxima
asprime si fara exceptie”. Din documentele
aflate in Arhiva Marelui Stat Major, rezulta
ca suveranul a participat doar la sedinta din
9 martie 1936. Dupa instaurarea regimului
,de autoritate monarhica” (asa-numita
dictatura regala), la 10 februarie 1938, Carol
al ll-lea s-a straduit sa rezolve problemele
de aparare si siguranta nationalda prin
masuri stabilite Tn urma consultarii directe a
ministrilor de resort, ignorand complet
Consiliul Superior al Apararii Tarii.

Regele Ferdinand - la initiativa sa a fost fondat
Consiliul Superior al Apararii Tarii

lon (lonel) I. C. Bratianu a prezidat prima sedinta a
Consiliului Superior al Apararii Tarii.

General Alexandru Averescu

ISTORIA INTELLIGENCE-ULUI [

Din Insemnarile zilnice ale lui Carol al ll-lea aflam c3,
uneori, atunci cand era pus in situatia de a lua decizii
importante iTncepea sa fie asaltat de sugestiile
,,Duduii”, adica de Elena Lupescu, metresa regelui, si
ca, de multe ori, discutiile continuau si dupa ora de
culcare, ,,in asternuturi”. Cate competente avea
,,Duduia” in materie de ratiuni de stat e mai greu de
stabilit. Dar ceea ce stim cu certitudine in baza
documentelor din procesul lui Marcel Pauker, un
notoriu cominternist judecat si executat din ordinul lui
Stalin, este ca metresa regelui frecventa des casa sotilor
Militianu, acolo unde se afla rezidenta acoperita a
Internationalei a lll-a de la Bucuresti. O alta posibila
explicatie o gasim, de asemenea, in insemnarile zilnice
ale lui Carol al ll-lea, unde se consemneaza ca, la 20
martie 1939, in urma consfatuirii cu Armand Calinescu,
generalii Florea Tenescu si Gheorghe Mihail asupra
,,masurilor de siguranta militara” care trebuiau luate
urgent din cauza ,,mobilizarii deghizate a ungurilor”,
suveranul aprecia ca,,militarii au fost lamentabili” si ca
a putut constata, inca o data, ,,cat de imbacsiti sunt cei
de la Marele Stat Major”, , tipicari fara pereche, nici un
spirit de initiativa, ceva fingrozitor”. Aroganta
suveranului fata de capacitatile generalilor de la
Marele Stat Major, suprapusa peste sugestiile subtile si
insidioase ale ,,Duduii”, pare sa explice marginalizarea
si lipsa de eficienta a Consiliului Superior al Apararii
Tarii in momente de criza. Desfiintarea acestui
organism, pe fondul prabusirii granitelor statului
roman, in vara anului 1940, si accederea la putere a
generalului lon Antonescu, un alt militar lipsit de
aprecieri din partea lui Carol al ll-lea nu au constituit o
surpriza.

Prin urmare, ignorarea fundamentarii unor decizii
strategice privind apararea si securitatea statului de
catre structuri special create in acest scop duce la
alunecarea spre un regim totalitar cu consecinte grave
pentru interesele nationale sau, dupa expresia mai des
uzitata astazi, la o ,,proasta guvernare” ori ,,regimuri
esuate”. Nu Consiliul Superior al Apararii Tarii poarta
vina prabusirii granitelor Romaniei Mari, ci parte din
acei conducatori, in frunte cu Carol al Il-lea, sedusi de
ideologiile totalitare ale epocii ori de marunte interese
personale.

Reinnodarea experientei pozitive a Consiliului Superior
al Apararii Tarii incepand cu 1990, care reprezinta la
scara istorica momentul de inceput al reconstruirii
regimului democratic in Romania, poate fi apreciata
astazi ca o decizie inteleapta, bazata pe cunoasterea
traditiei si nicidecum pe deviatii ale unor tirani de
conjunctura ai regimurilor esuate. Cel putin din acest
punct de vedere se poate spune ca si noi, romanii, stim
sa invatam din lectiile trecutului, promovand ceea ce a
fost preponderent pozitiv si evitand greselile.
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Frontul de Est, g

subdiviziune
informativ-teritoriala
din cadrul

Tiberiu TANASE

Fronturile Serviciului Secret de Informatii al
Armatei Romane au reprezentat subdiviziuni
informativ-teritoriale din cadrul Sectiei |
Informatii a Serviciului Secret al Romaniei si
cuprindeau Frontul de Est, Frontul de Vest si
Frontul de Sud care, structural, erau compuse
din: Agentura Frontului (cautarea
informatiilor), Frontul (analiza/ evidenta
informatiilor) si Culegerea de date prin Centrele
de Informatii si rezidentele externe.

infiintarea Fronturilor s-a realizat dupa
conceptia lui Mihail Moruzov privind
organizarea Serviciului Secret al Armatei
Romane, care continea:

.I. Crearea serviciilor secrete de informatii
operative, la frontiere, care sa fie conduse din
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punct de vedere tactic de ofiteri dupa directivele
Marelui Stat Major (Sectia a ll-a), Serviciul ,,S”
purtdnd numai raspunderea elementelor de
agentura, din punct de vedere etnic”;

.Il. Crearea unui Serviciu de contrainformatii
operative, sub conducerea directa si pe
raspunderea Marelui Stat Major, cu trei centre:
Est, Vest si Sud, avand misiunea sa pregateasca
aparatul de contrainformatii necesar armatelor
de operatiuniin caz de razboi”;

.ll. Crearea unui Serviciu ,,S” de Informatii
induntrul statelor ce ne intereseaza, dincolo de
zonele informative din raza Centrelor ce tin
direct de Marele Stat Major, avand misiunea sa
procure atat in timp de pace, cat si in timp de
razboi materialul de informatii cu caracter

general, necesar armatei”;

.IV. Crearea unui Serviciu de contrainformatii
care sa procure informatii asupra oricaror
chestiuni tot cu caracter general, interesand
armata”.

in urma reorganizarii Serviciului Secret din 20
aprilie 1934, Sectia Informatii se compunea din
trei fronturi: Est, Vest si Sud. Totusi, cele mai
importante Fronturi au fost cele de Est si de
Vest. Nu in zadar, in cadrul Serviciului circula pe
atunci, in privinta Fronturilor, gluma: ,Estul,
Vestul si Restul”.

Frontul de Est a fost condus, initial, de maiorul
Dumitru Radulescu, despre care Nicolae D.
Stanescu scria ca era ,licentiat in drept, nu se
destinase, initial, carierei militare, dar

imprejurarile Primului Razboi Mondial il
facusera sa se activeze si era ofiter de stat major;
era un element cult, inteligent, agreabil, ironic si
lipsit de spirit cazon”.

in locul maiorului Ridulescu, plecat si-si facs
stagiul de ofiter intr-o unitate militara, conform
normelor militare de atunci, vine maiorul
Constantin lonescu-Micandru, ofiter de stat
major, care, in caliate de sef al Frontului de Est,
este trimis impreuna cu Niky Stefdnescu la
Berlin, pentru a stabili contacte si a face schimb
de informatii.

Dupa numirea lui Eugen Cristescu in functia de
director general al $Sl, colaborarea cu Abwherul
a continuat, fiind aprobata de generalul lon
Antonescu.
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Contactele se faceau direct, intre Eugen
Cristescu si colonelul Rodl, seful Sectiei din
Romania a Serviciului de Informatii al Armatei
germane, iar pentru problemele operative si
tehnice, contactul era permanentintre colonelul
Constantin lonescu Micandru, seful Sectiei a lll-a
G din SSI, si colonelul german Alexandru von
Stransky.

De remarcat faptul ca lonescu Micandru a ramas,
efectiv, in zona frontului, pana in noiembrie
1941, perioada in care, in colaborare cu Abwerul,
a organizat si condus centrele speciale de
informatii.

Din lipsa de personal, rezidentura Frontului de
Est, in baza unor planuri minutios intocmite, era
sustinuta cu opt cadre de la Centrala S.S.1., care
se schimbau lunar. Ofiterii detasati aveau
misiunea de a coordona munca informativa, dea
sintetiza materialele cu informatii ce veneau de
pe front sau din spatele frontului, de la agentii
infiltrati. Se intocmeau, astfel, rapoarte ample,
care erau trimise, apoi, la centru. De asemenea,
Frontul de Est a elaborat multiple studii
referitoare, in special, la Uniunea Sovietica si
Armata Rosie.

Pot fi mentionate lucrarile sintetice: Caucazul,
asupra situatiei la Don si Volga, precum si lucrari
documentare asupra potentialului industriei de
razboi si tariei partidului comunist, care au
prezentat, in acest sens, realitatea. Dat fiind
caracterul acestor note si lucrari, redactarea si
trimiterea lor a obligat luarea unor masuri
stricte de precautie, si anume: notele erau
trimise in plicuri sigilate, fie direct Sefului
Serviciului Special de Informatii, fie Sefului
Sectiei | Informatii, sub forma de note sau
scrisori, in care se arata, in amanuntime, situatia
generala.

Frontul de Est dupa reorganizarea SSI

din 1942

Pana la sfarsitul anului 1941, SSI isi extinsese mult
sfera de activitate, crescuse numarul angajatilor,
iar vechile compartimente se dezvoltasera si ele,
astfel ca s-a simtit nevoia unei noi reorganizari.
Eugen Cristescu spune ca reorganizarea a fost
.determinata de motive de ordin general si
altele de ordin special”, precum si de necesitatea
de a realiza un echilibru intre sferele de
activitate informativa. Potrivit reglementarilor
din ianuarie 1942, SSI era structurat pe 12 sectii
coordonate de un aparatde conducere central.

148

Conducerea Serviciului era constituita dintr-un
sef cu functie de director general si un adjunct.
In functia de director general a fost reconfirmat
Eugen Cristescu, iar functia de adjunct a ramas
neocupata, pana in septembrie 1943, cand a fost
numit colonelul lon Lissievici, iar dupa plecarea
sa la stagiu pe front, incepand cu 1ianuarie 1944,
a fost numit locotenent-colonelul Traian
Borcescu. Conducerii Serviciului Ti era
subordonat un Secretariat General si Oficiul de
studii si documentare. Despre, Sectia | Informatii
Externe condusa de colonelul lon Lissievici,
Eugen Cristescu spune ca Sectia | ,avea un
caracter specific militar”, fiind compusa in
majoritate de ofiteri de stat major, ajutati de
personal birocraticsi cativa referenti civili.
Maniera de lucru era asemanatoare cu cea de la
Sectia a ll-a din Marele Stat Major, sectie avand
ca sarcini principale procurarea, verificarea si
completarea informatiilor externe, conform
necesitatilor semnalate de Presedintia
Consiliului de Ministri, Marele Stat Major si
celelalte departamente. Intocmea si difuza,
zilnic, doua Buletine de informatii (unul militar
si altul politic), iar, saptamanal, doua sinteze
informative (una militara si alta politica).
studii de analiza a situatiei militare, politice,
economice si sociale referitoare la principalele
teatre de operatiuni militare sau a fortelor care
erau angajate in conflagratie. Tot acestei sectii ii
revenea misiunea de a elabora, impreuna cu
Marele Stat Major, L.Planul general de
conducere, orientare, control si indrumare a
intregii activitati a Serviciului”, care era mereu
adaptatsituatiilor operative ce interveneau. Sub
aspect organizatoric, s-a pastrat structurarea pe
cele trei fronturi (de Vest, Sud si Est), in schimb,
si-a dezvoltat mai mult centrele, subcentrele,
rezidentele si retelele informative.

inca inainte de intrarea Armatei romane in
razboi (22 iunie 1941), Eugen Cristescu
intocmise un plan de actiune informativa in
care potentialul informativ al Frontului de
Est trebuia sa ,urmareasca exploatarea
tuturor posibilitatilor pentru stabilirea
dispozitivului si a potentialului de razboi
sovietic” si ,infiltrarea de agenti in linia
intai si in spatele frontului”, imediat dupa
inceperea operatiilor militare.

Frontul de Est a fost condus de locotenent-colonelul
Grigore Ernescu si dispunea de cel mai puternic
potential informativ, aspect firesc, daca luam in
consideratie faptul ca pe acest teatru de operatii era
angajata Armata romana in luptele de eliberare a
teritoriilor rapite de URSS, la 27 iunie 1940. Frontul de
Est era alcatuit din: centre informative in tara, la
Cernautisi Chisinau siin URSS, la Odessa. Dupa 1942, s-
au mai organizat inca doua centre in URSS, la
Sevastopol si Rostov; subcentre informative in URSS la
Verhiva, Strovopolskaia, Krasnodar, Piatrikovsk,
Ordjonikidze, Sodovoje, Abganierova, Ciskiakova si
Vecea-Telsveachi; retele informative in Peninsula
Crimeea la lalta, Sevastopol, Eupokaria, Kierci si
Djankai, la care se adauga cele de la Nicolov,
Krivoirog si Dniepropretorsk. in afard de acest
potential informativ, Frontul de Est a fost sprijinit de
«Esalonul Mobil”, care si-a extins actiunile
informative si asupra Armatei germane, incepand cu
sfarsitul lui decembrie 1942. in acest sens, intr-un
raport privind aspectele activitatii fostei Agenturi a
Frontuluide Est din 23 octombrie 1944, se arata:

....Fara a avea nicio dispozitie scrisa din
partea serviciului care, de altfel, nici nu
putea fi data in acest mod, Agentura
Frontului de Est a considerat, din proprie
initiativa, de datorie sa informeze direct
conducerea Serviciului si a Sectiei | asupra
unor anumite stari de lucruri observate la
trupele germane, atragand in mod special
atentia asupra moralului in scadere
progresiva al trupelor germane din Est,
precum si asupra politicii si atitudinii, cu
totul funeste in consecinte, pe care
Comandantul Superior German o adoptase
fata de populatia civila din U.R.S.S.
Din documentele prezentate de Agentura
Frontului de Est, s-a ilustrat realitatea
faptelor in multe compartimente, care au
putut sa contribuie la stabilirea unor
concluzii generale.
Colonel,
Victor Siminel”

Dupa iesirea Romaniei din razboiul impotriva U.R.S.S.
(23 august 1944), Frontul de Est a fost dizolvat, iar
agentura deconspirata, lista informatorilor nimerind
in mainile fostilor inamici - a sovieticilor, iar cea mai
mare parte a arhivei Frontului a fost distrusa.
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de existenta si functionare a
sistemului de
transport si protectie a

respondentei
asificate

Georgica BUDU

Existenta si dezvoltarea societatii omenesti este nemijlocit legata de aparitia,
transmitereasi utilizarea informatiei. De-a lungul timpului, comunitatile umane si-
au creat institutii esentiale pentru existenta si dezvoltarea lor. Nevoia de
comunicare a devenit una dintre conditiile principale ale fiintarii si eficientei
acestor institutii, fiind fnsotita inevitabil de cerinta asigurarii secretului
informatiilor transmise, deoarece oamenii au sesizat avantajele pe care le pot
obtine cand dispun de informatii despre cei cu care sunt in conflict sau concurenta
de interese, dar si dezavantajele cu care se pot confrunta atunci cand adversarii
dispun de informatii complete, veridice si nepermise despre actiunile lor.

Problema securitatii documentelor continand informatii considerate secrete pe
timpul transportului s-a pus dintotdeauna, insa in tara noastra a cunoscut diferite
abordari, determinate de structura statului, modul de organizare social-politica,
interesele proprietarilor de intreprinderi, precum si de ponderea redusa in
economie a asa-ziselor regii ale monopolurilor de stat, ceea ce a determinat ca
statul sa fie mai putin interesat in a pune in functiune vreun organism propriu in
beneficiul acestora. Din aceasta cauza, transportul documentelor secrete se realiza
individual de catre fiecare institutie si regie autonoma, necontrolat, de catre
persoane neverificate, ceea ce a condus in multe cazuri la sustragerea, pierderea
orireproducerea frauduloasa a acestora.
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Documentele vremii atestd o preocupare mai
mare pentru apararea secretului militar, sens in
care, in cadrul Ministerului Apararii Nationale,
au fost infiintate, pe langa oficiile postale civile,
Oficii postale militare conduse de un salariat al
postei civile, rezervist asimilat. Oficiile postale
militare se subordonau garnizoanei militare si
functionau in localitatile in care se aflau unitati
militare.

Un prim inceput in ordonarea transportului
corespondentei secrete la nivelul statului a fost
facut in 1940 printr-un document al conducerii
de stat in care se stabileau cateva reguli
obligatorii atat pentru unitatile militare, cat si
pentru institutiile civile si infiintarea, pe langa
serviciile de secretariat, a cate unui birou de
curieri care avea sarcina sa transporte
corespondenta secreta pana la destinatar.

Pentru asigurarea unei circulatii operative
si sigure a documentelor secrete intre
institutiile statului, Consiliul de Ministri al
Republicii Populare Roméane hotaraste
infiintarea, la 1 Mai 1951, a ,Serviciului
postal special”, ca structura cu competenta
generala in domeniu, aflat la acea data in
componenta Ministerului Afacerilor Interne

(H.C.M. nr. 341/1951).
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Constituirea acestui sistem a avut ca scop
aplicarea unor norme unitare si obligatorii
pentru toate institutiile care expediaza
documente secrete, prevenirea scurgerii de
informatii si asezarea acestei activitati deosebit
de importante pe principii organizatorice
temeinice. Ca la orice inceput, in activitatea
sistemului au existat si unele dificultati,
generate de existenta unor reglementari
incomplete, a unei dotari inadecvate pentru
transportul corespondentei in teritoriu si a unei
pregatiri mai putin temeinice a personalului
angajat pentru astfel de misiuni.

in scurt timp, aceste dificultati au fost depasite
prin optimizarea structurilor specializate,
adaptarea cadrului normativ si a metodologiei
de munca la cerintele de protectie a
informatiilor secrete ce se transmiteau intre
institutiile statului si instruirea adecvata a
personalului.

In acest context, au fost luate si alte
masuri, cum ar fi:

- transportul corespondentei oficiale a
institutiilor publice s-a realizat de catre
serviciul civil de posta, cu regim
~recomandat” (H.C.M. nr. 2093/1952),
activitate care, din 1968, a fost preluata
de Serviciul postal special;

- francarea corespondentei secrete
(H.C.M. nr. 825/1964), masura la care s-a
renuntat patru ani mai tarziu (H.C.M.
nr. 2422/1968), stabilindu-se ca toate
cheltuielile pentru transport sa fie
suportate de Ministerul Afacerilor
Interne;

- elaborarea unor noi instructiuni
privind colectarea, transportul si
distribuirea corespondentei secrete,
pregatirea pentru expediere, evidenta
acesteia, atributiile echipelor de curieri
in situatii normale si deosebite s.a. g

Noua impartire administrativ-teritoriala a
Romaniei din 1968 a impus adaptarea
corespunzatoare a sistemului de transport
si protectie a corespondentei secrete, atat
in plan central, cat si teritorial, precum si a
modului de efectuare a tranzitului de
corespondenta intre beneficiarii dispusi pe
magistrale feroviare diferite.

Adoptarea Legii nr. 23/1971 privind
apararea secretului de stat a presupus
mutatii, atat in plan organizatoric, cat si in
plan normativ, indeosebi pe linia
obligatiilor ce revin echipelor de curieri,
registratorilor si delegatilor unitatilor
beneficiare privind lucrul cu documentele
secrete si asigurarea securitatii acestora.




Evenimentele din
decembrie 1989 gasesc
cadrele sistemului la
datorie, asigurand astfel
continuitatea misiunilor de

curierat pentru noile
institutii ale statului. La
23.12.1989, sistemul trece
in subordinea Ministerului
Apararii Nationale, la
Comandamentul Trupelor
de Transmisiuni.

Mutatiile produse in societatea romaneasca in plan social,
economig, juridic si al realizarii securitatii si apararii nationale
au impus initierea unor noi masuri de imbunatatire a cadrului
normativ, organizatoric si procedural pentru colectarea,
transportul, distribuirea si protectia corespondentei secrete,
precum si pentru prevenirea actelor teroriste prin intermediul
trimiterilor postale.

in cadrul acestor preocupari se inscrie adoptarea H.G. nr.
948/1990, prin care sistemul este transferat, la 15.08.1990, in
structura Serviciului Roman de Informatii, a H.G. nr. 426/1992
si ulterior, in aplicarea Legii nr. 182/2002 privind protectia
informatiilor clasificate, a H.G. nr. 1349/2002, prin care SRl este
abilitat sa organizeze si sa realizeze colectarea, transportul,
distribuirea si protectia, pe teritoriul Romaniei, a
corespondentei ce contine informatii secrete de stat si secrete
de serviciu, intre autoritatile si institutiile publice, agentii
economici cu capital integral sau partial de stat, precum si alte
persoane de drept public ori privat, detinatoare de astfel de
informatii.

Precizam ca, desi sistemul a avut, din punct de vedere
organizatoric, mai multe denumiri si a functionat in diverse
structuri ale MAI, MApN, SRI, acesta a functionat fara
intrerupere, principala sa misiune fiind aceea de a asigura
transportul si protectia corespondentei clasificate pentru
toate autoritatile si institutiile publice de pe teritoriul
Romaniei.

Privind retrospectiv, in perioada ultimelor doua decenii de
existenta, sistemul a fost supus unui permanent proces de
transformare si adaptare la cerintele de securitate in
transmiterea informatiilor clasificate prin corespondents,
ajungand in prezent lastandarde ridicate de calitate.

in noul context, de profunde transformari ale mediului de
securitate specifice progreselor ,erei informationale”,
reconceptualizarea modelelor de securitate nationala se
fundamenteaza pe cresterea importantei informatiilor
clasificate pentru asigurarea avantajului competitiv al statului
atat in spatiul fizic, cat si in cel virtual. Tendinta de mutare
graduald a informatiei de pe suport de hartie in retele
informatice de comunicare, pe langa avantajele vitezei de
reactie si a diseminarii informatiei in timp real, creeaza noi
vulnerabilitati, cum sunt cele de tip WikiLeaks sau de accesare
neautorizata a informatiilor, indiferent de tipul lor. De aceea,
suportul fizic al informatiilor clasificate nu poate sa dispara,
dimpotriva, masurile de protectie a acestora trebuie sa se
intareasca. Aceste cerinte reprezinta obiectivele definitorii
pentru modernizarea sistemului in anii ce vor urma.

Prin specificul misiunilor incredintate, sistemul se va afla in
continuare la dispozitia autoritatilor si institutiilor publice de
pe intreg teritoriul tarii, precum si a altor persoane juridice
care gestioneaza informatii clasificate, fapt ce ii confera o
pozitie de mare raspundere, ce va putea fi onorata si
confirmata doar prin profesionalism, loialitate, solicitudine,
modestie si un comportament ireprosabil in toate
imprejurarile.
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