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Persoane cate manifestd interes pentru procuratea de substante
care ar putea fifolosite in scopuri teroriste;

Persoane care confectioneazd, detin, transportd sau
manipuleazi ilegal, armament, munitii, substante care ar putea
fi folosite in scopuri teroriste;

Prezenta repetatd sau prelungitd a unor persoane neautorizate
in zona unor obiective care ar putea constitui tinte ale unor
atacuri teroriste (misiuni diplomatice strdine, sedii ale unor
institutii internationale etc.);

Interesul nejustificat al unor persoane pentru studierea sau
obtinerea de date referitoare la obiective importante;

Tendjn;a unor persoane de a fotografia sau filma obiective
importante sau aglomerate;

Stationarea indelungati i nejustificatd a unor autoturisme in
apropierea unor zone de importantd deosebitd, misiuni
diplomatice sau alte locatii in care prezenta populatiei este
numeroasd;

Interesul unor persoane pentru studierea insistentd a unor
locuri aglomerate (gari feroviare sau de metrou, aerogari, mari
centre comerciale, obiective turistice, sportive sau culturale);

Chestionarea nejustificata in legaturi cu subiecte care, la prima
vedere, nu ar prezenta interes (programul de funcgionare alunor
institutii, momente ale zilei de maxima aglomeratie, momentul
schimbarii personalului care asigura paza ambasadelor);

Interesul unor persoane pentru studierea insistenta a cailor de
acces feroviar, rutier, subteran, aerian, fard a avea motive
plauzibile in acest sens.
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azboiul si1 pacea
1n vremea
omului modern

| Cristian - Marcel Felea

Modul in care omenitea a evo-luat
citre modernitate poate foarte bine
sa fie analizat din perspectiva
schimbarii formelor de constiinta, a
remodelarii relatiilor §i structurilor
sociale, a evolutiilor tehnologice, ori
din raportarea individului la mediul
care 1l inconjoari. Dar omul
modern, ca de altfel omul oricirei
epoci istorice, continua si fie
complet descris de felul in care se
raporteaza, pe sine ca individ, dar si
comunitatea din care face parte in
ansamblul siu, la formele de
conflict cu care este contemporan.
Este ca o sumi de atitudini sensibil
completd a dinamicii sale
exterioare, dar si a trdirilor,
angoaselor si aspiratiilor sale
interioare.

Astazi sunt posibile rizboaie fard
invingatori si Invingi, ori rizboaie
preventive nedeclarate. Omul
recent a descoperit si conflictul-ca-
un-spectacol.

Rézboiul si pacea omului modern
definesc astfel o noud formd de
constiinta, pe care statele trebuie sa
o organizeze §i care are si un
instrument de madsurd: cresterea
economica. Pentru istoricii
viitorului formele de pace si cele ale
rizboiului actual vor oferi o
descriere fird rest a vremurilor cu
care suntem contemporani.

Rizboiul, ca de altfel si perioadele
de pace, sunt forme de echilibrare a
energiilor sociale, iar modul in care
ele se poartd ori se manifesta
depune mairturie despre cultura si

stadiul de dezvoltare sociald. Omul
modern este omul constiintei
individuale, sigur pe liberul siu
arbitru, iar pretentia sa de capatai a
fost aceea de a se raporta
contractual la comunitatea sociald
din care face parte. El este omul
recent.

Omul recent a ridicat ratiunea la
rang de divinitate si s-a plasat in
centrul Universului. In incercarea
de a defini umanitatea modernai,
Horia Roman Patapievici ii
caracterizeaza pe cei care suntem ca
,»-.cel mai bine hraniti, cei mai
prosperi, cei mai liberi (sub raportul
deplasarii in spatiu) pe care i-a
cunoscut umanitatea. In acelasi
timp sunt oamenii cei mai slabi de
inger, cei mai dependenti de
confort si de consum, cei mai
aserviti bunului plac al liberului
arbitru, cei mai putin autonomi in
judecitile lor, cei mai gregari si
servili (...) pe care i-a cunoscut
vreodatd umanitatea. (...)

Omul recent este omul care, dorind
sd se sature de toate fenomenele
lumii - stapanindu-le, posedandu-le,
schimbandu-le dupa plac si
patrunzandu-se de toata
materialitatea lor s-a trezit intr-o
buni zi ci nu mai este decat un
epifenomen al curgerii, scurgerii i
prelingeriilor.”

Omul modern a luat act de
declaratia lui Friedrich Nietzsche,
care a constatat ci Dumnezeu este
mort, ucis de dorinta de a-l
chestiona si pune la indoiala dupa

logica rationalda. Fara de
Dumnezeu, omul modern a rimas
si fara o suma de repere, pe care le-a
inlocuit cu tinte materiale. A devenit
astfel vulnerabil si slab in fata nevoii
de a-si satisface dorintele imediate si
temdtor pentru ziua de maine. A
devenit usor manipulabil si a
inlocuit teama de fatd de o instanta
inefabild cu o morala pe care si-o
construieste si o adapteaza
permanent.

Dorintele sale, mai ales cele dictate
de pulsiunile erotice de toate
felurile, sunt astizi cele ce-l
caracterizeazd In mod deosebit pe
omul recent, si nu eroismul,
cavalerismul ori credinta
nestrimutatd de altd datd. Desigur,
toate aceste schimbari vor fi regisite
si examinate de generatiile viitoare
si prin analiza formelor noastre de a
duce razboiul sau de a pastra pacea.
Cateva dintre ele fac si obiectul
lucrarii de fata.

Marea schimbare a
modernitﬁ;ii

Robert Nisbet vede ca o consecinta
a Revolutiei franceze oportunitatea
de aparitie a unor noi tipuri de
proprietate, mai fluida. In lumea
modernd a ,,avea lichiditati”, adica a
dispune de ,cash”, de creante
lichide, este in general un lucru de
dorit. Nu a fost intotdeauna asa.
Esenta feudalismului a fost aceea ca
lorzii sa-si recompenseze fidelii cu
proprietati (feude), care includeau
inventarul de bunuti si asezirile
aferente.
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Aparatul respectiv, denumit de
Aristotel ,,phantasia”, este cel ce
transforma mesajele celor cinci
simturi in ,,fantasme” ce devin
astfel perceptibile sufletului. Fara
phantasia, sau simtul intern, trupul
si sufletul sunt inaudibile unul
celuilalt.

Renagterea occidentald I-a
redescoperit pe Aristotel pe filiatie
arabd. Dintre ganditorii
renagcentisti, Marsilio Ficino este
primul care se preocupa de modul
»in care erosul isi desdavarseste
lucrarea”. Intr-o psihologie
empiricd, Ficino arati cd adevaratul
obiect, mereu prezent, al erosului
este fantasma, care pune stapanire
pe ,,oglinda spirituald” a omului si
are capacitatea de a nu o mai parast.
Ori, de vreme ce omul este suflet,
iar sufletul este ocupat in intregime
de o fantasmai, aceasta din urmi
devine de aiciinainte chiar sufletul.

Giordano Bruno a mers mai
departe. El considera ci intelectul
este de naturd fantasticd, iar
filozoful este cel ce trebuie sd fie
capabil sa manevreze fantasmele si
sa devind ,un mare pictor al
spiritului”. Paternitatea ecuatiei
,eros=magie” 1i apartine totusi lui
Marsilio Ficino. El arata prima data
identitatea de substanta a celor
doua tehnici de manipulare a
fantasmelor, ca si a procedeelor lor
operationale. Ficino utilizeaza si
termenul de ,,plasd”, pentru a
explica cum indrigostitul, ca si
magicianul, fac acelasi lucru: isi
aruncad plasele ca si atragi ce-si
doresc.

Giordano Bruno propune in plus
termenii de ,legare” (vincire) si
»legatura” (vincula), pentru a
descrie acelasi proces. Magicianul
(manipulatorul, sau marele
manipulator) al lui Bruno este cel
constient ca, pentru a-si ,,atasa’” un
individ (sau un grup de indivizi),
trebuie sa tind seama de
complexitatea asteptarilor
subiectului (subiectilor) vizati.
Astfel, cu cat manipulatorul are mai
multe cunostinte despre cei pe care
trebuie sa-i ,,lege”, cu atat sansa lui
INTELLIGENCE

de a reusi creste, pentru cd va sti sa
aleaga mijlocul just de a crea o
legitura.

Supozitia fundamentala a lui Bruno
este cd existd un mare instrument
de manipulare i acesta este erosul
in sensul cel mai general al notiunii
(ceea ce iubim, de la plicerea fizicd
pand la lucruri nebanuite, trecand
prin bogitie, putere etc). Intrarea
principald a tuturor operatiunilor
magice este fantezia, singura poarta
a tuturor efectelor interne si
»legatura alegaturilor”. Operatorul
(magicianul) care vrea sa exercite
controlul asupra altora trebuie mai
intai sa fie el insusi la addpost de
orice control provenind de la altii.
Apoi, atat operatorul cat si subiectii
lui trebuie sa ,creadi” in
eficacitatea actiunilor sale. Credinta
este o conditie prealabila a magiei.
Totusi, operatorul este singurul
care are constiinta mecanismului
magic.

Ioan Petru Culianu opineazd ca
Magicianul (marele manipulator al
lui Bruno), cel capabil sa controleze
si sia dirijeze fantasmele, nu a
disparut o data cu omul modern.
Magicianul lui Bruno se ocupa
astazi de relatii publice, de
publicitate, de informatii, contra-
informatii §i dezinformare, de
cenzurd, criptografie s.a, iar
principiile operatorului brunian
continui si fie urmate, chiar daci
intr-o forma impersonald si
tehnica. Tehnologia nu a inlocuit
desigur magia pe terenul care-i era
propriu, cel al relatiilor
intersubiective, In mdsura in care
psihologia si psihosociologia
aplicate sunt prelungiri directe ale
magiei renascentiste.

Mai mult, functia marelui
manipulator a fost
institutionalizatd, fiind preluata de
state. Un stat care vrea si subziste
trebuie sa fie in stare asigure
cetatenilor sii o educatie infailibild
si, in masura posibilitatilor, sa le
poata satisface dorintele. Daca nu
reuseste, statul trebuie sd aiba grija
sd-si producd singur propria
contra-culturda, ale cirei

componente ideologice se cer
organizate spre a se evita coeziunea
marginalilor sisporirea puterii lor.

Aceasta din urmd observatie
cuprinsa in lucririle lui Culianu este
cu deosebire importantd, aga cum
se va vedea si in continuare. Daci
manipularea este de la sine inteleasa
ca arma eficace folositad Intr-un
conflict pentru a-ti deruta
adversarul, in lumea omului
modern si pacea se scrie cu
operatiuni de manipulare.

Forme de pace, forme de
riazboi in lumea omului
modern

La inceputul anilor '90, Alvin si
Heidi Toffler si-au extins teotia
sociald a dezvoltdrii ,,in valuri” a
societatii umane, publicand ,,War
and Anti-War”. Consecventi ideii
de,,putere in migcare”, sotii Toffler
isi explica viziunea in prefata: ,, Teza
acestei carti e clara dar, cu toate
acestea, putin inteleasd: modul in
care ne rizboim reflecta modul de a
fauri avutia iar modul in care ne
anti-rizboim trebuie sd reflecte
modul de a ne razboi.(...) Razboiul
si anti-rdzboiul, Insi, nu sunt
antagonice, in sistemul ori-ori. (...)
Intr-o lume complexa, exista
momente cand rdzboiul Iinsusi
devine un instrument necesar
pentru a preveni un razboi mai
mare $i mai cumplit. Rizboiul este
anti-rizboi.”

Sotii Toffler explica societatea de-a
lungul istoriei cu ajutorul unei
scheme care i-a facut celebri, prin
teoretizarea valurilor de dezvoltare:
valul intai, al societatii pre-
industriale, wvalul al doilea, al
societatii industriale si al treilea val,
pe care omenirea a intratin al treilea
mileniu d.C., valul post-
industrialismului. Meritul acestei
simplificdri este ca ajuta foarte mult
schitarea formelor comune de pace
si razboi de-a lungul istoriei si
permite intelegerea formelor
viitoare ale beligerantei si, evident,
ale paci.



Aparatul respectiv, denumit de
Aristotel ,,phantasia”, este cel ce
transforma mesajele celor cinci
simturi in ,fantasme” ce devin
astfel perceptibile sufletului. Fard
phantasia, sau simtul intern, trupul
si sufletul sunt inaudibile unul
celuilalt.

Renasterea occidentaldi 1-a
redescoperit pe Aristotel pe filiatie
arabd. Dintre ganditoriil
renagcentisti, Marsilio Ficino este
primul care se preocupi de modul
Hin care erosul isi desivarseste
lucrarea”. Intr-o psihologie
empiricd, Ficino arata cd adeviratul
obiect, mereu prezent, al erosului
este fantasma, care pune stipanire
pe ,,oglinda spirituald” a omului i
are capacitatea de a nu o mai parasi.
Ori, de vreme ce omul este suflet,
iar sufletul este ocupat in intregime
de o fantasmad, aceasta din urmai
devine de aici inainte chiar sufletul.

Giordano Bruno a mers mai
departe. El considera ci intelectul
este de naturd fantastici, iar
filozoful este cel ce trebuie si fie
capabil sa manevreze fantasmele si
sa devind ,un mare pictor al
spiritului”. Paternitatea ecuatiei
,»eros=magie” ii apartine totusi lui
Marsilio Ficino. El aratd prima data
identitatea de substanti a celor
doua tehnici de manipulare a
fantasmelor, ca si a procedeelor lor
operationale. Ficino utilizeaza si
termenul de ,plasd”, pentru a
explica cum indragostitul, ca si
magicianul, fac acelasi lucru: isi
arunca plasele ca si atragia ce-si
doresc.

Giordano Bruno propune in plus
termenii de ,legare” (vincire) si
»legatura” (vincula), pentru a
descrie acelasi proces. Magicianul
(manipulatorul, sau marele
manipulator) al lui Bruno este cel
constient cd, pentru a-si ,,atasa’” un
individ (sau un grup de indivizi),
trebuie sd tina seama de
complexitatea asteptarilor
subiectului (subiectilor) vizati.
Astfel, cu cat manipulatorul are mai
multe cunostinte despre cei pe care
trebuie sa-1 ,,lege”, cu atat sansa lui

de a reusi creste, pentru ca va sti sd
aleaga mijlocul just de a crea o
legitura.

Supozitia fundamentali a lui Bruno
este ca existd un mare instrument
de manipulare si acesta este erosul
in sensul cel mai general al notiunii
(ceea ce iubim, de la plicerea fizicd
pana la lucruri nebdnuite, trecand
prin bogiatie, putere etc). Intrarea
principald a tuturor operatiunilor
magice este fantezia, singura poarti
a tuturor efectelor interne si
»legatura a legaturilor”. Operatorul
(magicianul) care vrea si exercite
controlul asupra altora trebuie mai
intai sa fie el insusi la addpost de
orice control provenind de la altii.
Apoi, atat operatorul cat si subiectii
lui trebuie sa ,creadd” in
eficacitatea actiunilor sale. Credinta
este o conditie prealabild a magiei.
Totusi, operatorul este singurul
care are constiinta mecanismului
magic.

Ioan Petru Culianu opineazd ci
Magicianul (marele manipulator al
lui Bruno), cel capabil si controleze
si sa dirijeze fantasmele, nu a
disparut o dati cu omul modern.
Magicianul lui Bruno se ocupi
astazi de relatii publice, de
publicitate, de informatii, contra-
informatii si dezinformare, de
cenzurd, criptografie s.a, iar
principiile operatorului brunian
continua si fie urmate, chiar daca
intr-o formid impersonald si
tehnica. Tehnologia nu a Inlocuit
desigur magia pe terenul care-i era
propriu, cel al relatiilor
intetrsubiective, in mdsura in catre
psihologia si psihosociologia
aplicate sunt prelungiri directe ale
magiei renascentiste.

Mai mult, functia marelui
manipulator a fost
institutionalizata, fiind preluatd de
state. Un stat care vrea sd subziste
trebuie sa fie In stare asigure
cetatenilor sai o educatie infailibila
si, in masura posibilitatilor, sd le
poata satisface dorintele. Daca nu
reuseste, statul trebuie sa aiba grija
sd-si producd singur propria
contra-culturd, ale cirei

componente ideologice se cer
organizate spre a se evita coeziunea
marginalilor sisporirea puterii lor.

Aceasta din urmi observatie
cuprinsa in lucrdrile lui Culianu este
cu deosebire importantd, asa cum
se va vedea si in continuare. Daci
manipularea este de la sine inteleasa
ca arma eficace folositd intr-un
conflict pentru a-ti deruta
adversarul, in lumea omului
modern si pacea se scrie cu
operatiuni de manipulare.

Forme de pace, forme de
razboi in lumea omului
modern

La inceputul anilor '90, Alvin si
Heidi Toffler si-au extins teotia
sociald a dezvoltarii ,,in valuri” a
societatii umane, publicand ,,War
and Anti-War”. Consecventi ideii
de,,putere in miscare”, sotii Toffler
isi explicd viziunea in prefata: , Teza
acestei carti e clard dar, cu toate
acestea, putin inteleasa: modul in
care ne razboim reflectd modul de a
fauri avutia iar modul in care ne
anti-rizboim trebuie si reflecte
modul de a ne rizboi.(...) Rizboiul
si anti-rizboiul, insi, nu sunt
antagonice, in sistemul ori-ori. (...)
Intr-o lume complexd, existd
momente cand rizboiul insusi
devine un instrument necesar
pentru a preveni un rizboi mai
mare si mai cumplit. Razboiul este
anti-rizboi.”

Sotii Toffler explica societatea de-a
lungul istoriei cu ajutorul unei
scheme care i-a facut celebri, prin
teoretizarea valurilor de dezvoltare:
valul intai, al societdtii pre-
industriale, wvalul al doilea, al
societdtii industriale si al treilea val,
pe care omenirea a intratin al treilea
mileniu d.C., valul post-
industrialismului. Meritul acestei
simplificari este ca ajuta foarte mult
schitarea formelor comune de pace
si razboi de-a lungul istoriei si
permite intelegerea formelor
viitoare ale beligerantei si, evident,
ale pacii.
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Primele forme de rizboi, ale silbaticilor
vandtori si culegitori care se luptau pentru
resursele naturale ale unui teritoriu dat,
erau evident crude. Odati ce natura a
inceput sd fie stapanitd, iar agricultura a
ticut posibila crearea surplusurilor de
hrand, a devenit mai profitabild inrobirea
adversarilor decat decimarea lotr. Sclavia a
reprezentat una din numeroasele inovatii
ale Primului Val de dezvoltare sociali, care
a avut ca efect reducerea inventarului
cadavrelor pe campul de lupta. Sclavia este
una din formele de pace ale civilizatiei
Primului Val.

Industrialismul, cand a aparut pentru
prima oara in Europa, a oferit ca inovatie
sociald relatii stabilite pe baza unor
intelegeri contractuale. Contractele au
devenit parte integrati din afacerile
cotidiene. Sistemele politice erau
justificate In termenii unui ,contract
social” intre conducitori si cei condusi.
Tratatele si intelegerile au devenit
elemente cheie in formele de rizboi si de
pace ale celui de-al Doilea Val.

Rizboiul celui de-al Doilea Val a evoluat
pana la rangul de violenta organizata intre
natiuni, angajate total si conduse de
guverne aflate la cirma unor economii
integrate. Pentru a mentine pacea, s-au
creat institutii: Liga Natiunilor dupa
Primul Rizboi Mondial, respectiv
Organizatia Natiunilor Unite, dupid al
Doilea Rizboi Mondial, ce au fost
constituite in jurul natiunilor. Prin tratate
se recunostea suveranitatea nationala,
inviolabilitatea fiecirei granite nationale i
dreptul deplin al natiunilor independente
de a fi reprezentate in conditii de egalitate
in organizatiile de cooperare si
reglementare internationala.

Rizboiul Rece a marcat ultima mare
confruntare a societdtii industriale.
Sfarsitul sau nu a fost rezultatul unei
confruntari violente, pe miasura fortelor
care ar fi putut fi angajate, ci al acceptarii
ideii de superioritate a adversarului,
totodatd si a evidentei cd un conflict de
masa, la scard planetard, putea insemna
sfarsitul omenirii, sfarsitul istoriei.

Un alt sfarsit al istoriei a fost teoretizat
ulterior de unul din ideologii neo-
liberalismului american, Francis
Fukuyama, in ,,Sfarsitul istoriei si ultimul
om?”, prin proclamarea nevoii de deplasare
INTELLIGENCE

a tuturor natiunilor citre democratie si piata liberd ca o tintd a
societatii postmoderne fara conflicte. Toffler nu crede in sfarsitul
conflictelor si duce analiza mai departe, constatand: ,,...ideea de tip
Al Doilea Val potrivit cireia guvernele nationale sunt singurele
care pot detine forta militara este astizi depdsita”. Iar daca
natiunile au pierdut deja monopolul violentei, de ce ,,...n-am avea
in vedere crearea unor forte voluntare (..) organizate de
corporatiile private spre a lupta in razboaie pe bazd de contract
salarial, pentru Natiunile Unite...”. Mentinand ideea de contract si
de libera initiativa, pe care o transferd in sfera organizarii
conflictelor armate, Toffler il completeaza pe Fukuyama.

Jeremy Scahill, descriind inceputurile afacerii ,,Blackwater”, una
din cele mai vizibile companii private ce ofera servicii complete de
rizboi, angajata masiv in efortul de lupta din teatrele de operatiuni
din Irak, mentiona: ,Blackwater s-a nascut exact atunci cand
armata (Statelor Unite, n.n.) se afla in toiul unei campanii de
privatizare masive, fird precedent, care pornise in fortd in timpul
mandatului lui Dick Cheney ca Secretar al Aparirii, intre 1989 si
1993, sub presedintia lui George H. W. Bush. (...) Ideea era si lase
trupele s lupte, in timp ce soldatii privati se ocupau de logistica.”
Analiza lui Scahill dovedeste ci nu doar teoria rizboiului s-a
schimbat.

Toffler observa mai apoi ci in societatea natiunilor din Al Doilea
Val, sistemul global era caracteriat prin echilibru (,,balanta
puterii”). Prin urmare, daci o natiune tindea si devini prea
puternicd, atunci celelalte se coalizau impotriva sa. Ori aceastd
conceptie nu mai poate fi valabila dupa colapsul uneia din cele
doud mari puteri care au purtat Razboiul Rece. Dimpotriva,
sistemul global actual este unul ,,departe de echilibru” (Toffler se
inspira aici din teoriile fizicianului Ilya Prigogine), pentru ca exista
lideri politici ce nu au aversiune fata de risc, dimpotriva, prospera
politic prin provocarea de crize.

Pentru a preveni razboaiele intr-o astfel de societate globali,
solutia este mai degrabad una chirurgicald. Pentru ci ,,sistemele
departe de echilibru” se comporti ,,neliniar”, micile cauze se pot
afla la originea unor efecte uriase. Sunt, prin urmare,
recomandabile interventii armate punctuale pentru a preveni
escaladarea unor conflicte pana la un nivel de necontrolat.
Interventiile chirurgicale (anti-razboi) pot fi foarte bine facute de
,»specialisti” oferiti inclusiv de agentiile de securitate private si nu
neaparat de forta armata regulati. Agentiile de securitate ale
statului pot deveni astfel angajatori in scopul administrarii
variantelor de pace pe care factorul politic le ia in calcul. Evolutiile
tehnologice, de cunoastere, dar si cele sociale si ideologice fac
perfect posibild aceastd forma de pace, pe care o putem numi a
celui de-al Treilea Val.

Administrarea pacii prin mijloacele anti-razboiului implica insa
forme avansate de ,,intelligence”, intr-o pondere mult peste ceea ce
se considera tactic util In rizboaiele celui de-al Doilea Val
Confruntarea se mutd astfel masiv in planul informarii /
dezinformarii si al avansului tehnologic, devenind mult mai
important sd planifici corect si judicios formele de cunoastere si
analizd a resurselor informationale, decat o batilie in forma sa de
confruntare violentd.



Razboaie fara victorie?

Din ce In ce mai des rizboaiele omului recent nu se
castigd. Aceastd tendinta in relatiile dintre state a
debutat odatd cu Rizboiul Rece, iar in cazul
rizboaielor civile, dupi terminarea acestuia. Insisi
semnificatia victoriei s-a schimbat. Nici chiar
dezastrele militare nu mai provoaca decizii politice,
ceea ce Inmulteste numarul ,,conflictelor inghetate”.

Asa cum remarca Katie Paul, cea care a remarcat
aspectele de mai sus, semnificatia victoriei intr-un
conflict armat s-a schimbat in era moderni si nu este
surprinzator ci politologii par sa fie de acord ca
,»;obiectivul principal al unui razboi nu mai este legat de
un teritoriu anume, de cand detinerile financiare au
inlocuit proprietatea ca pilon al puterii economice”.

Tot Katie Paul a incercat sa
identifice tipologiile de conflicte
armate moderne si si le clasifice,
tocmai pentru a gasi raspunsul la
intrebarea despre ce mai
inseamnd astdzi sa castigi un
rdzboi, si a reusit sd contureze
sapte mari categorii: impasul
militar, impasul politic,
acordurile negociate,
protectoratele internationale, insurgentele, victoriile
militare nete si victoriile limitate.

* Impasul militar. Exemplu semnificativ: cele
douai Corei

Existd douad conditii ce trebuie indeplinite pentru ca
rezultatul unui rizboi sd rimana indecis: (i) Intai, ca
niciuna din partile beligerante sa n-o fi zdrobit in lupta
pe cealalta si (2) apoi ca partile sa poatd conveni sa
inceteze lupta. Pentru a se ajunge in faza a doua, partile
beligerante trebuie si depdseasci momentul de
neincredere (,fog of war”). In rizboiul celor doui
Corei, intre anii 1950 51 1953, nu a existat o fortd neutra
de interpunere, iar pand la depasirea impasului de
neincredere au trecut cel putin doi ani ce au costat
milioane de vieti. In realitate, partile combatante
impartiserd deja tara in doud, in jurul paralelei 38, inca
delainceputul conflictului, dar a durat foarte multi ani
pand cand granita neoficiala intre Nord si Sud si fie
acceptati.

Chiar si astizi exista un armistitiu intre parti, dar nu si
acorduri de pace care sd rezolve problemele politice de
fond in termenii acceptati ai dreptului international.

* Impasul politic. Exemplu semnificativ: Israelul
siPalestina

In conflictul arabo-israclian, Israclul si-a dovedit
superioritatea militard in nenumarate randuri: in
razboiul de independenta din 1948, in conflictul din
Peninsula Sinai din 1950, in ,,razboiul de sase zile” din
1967, in razboiul de la Yom Kippur din 1973, in

obiectivul principal al unui
rdzboi nu mai este legat de
un teritoriu anume, de cand
detinerile financiare au
inlocuit proprietatea ca pilon
al puterii economice

invaziile Libanului din 1982 si 2006 etc. Totusi, din
cauza diferentei dintre consecintele militare si
presiunile politice internationale, granitele actuale ale
Israelului sunt in mare parte aceleasi din 1948. Acest
conflict se poarta astizila fel de mult in planul relatiilor
publice ca si pe campul de lupta.

Astazi, armatele se abtin in conflictele deschise si nu-si
mai duc la capit tacticile violente, fiind atente la
reporterii televiziunilor sau la camerele de filmat ale
telefoanelor mobile. Insurgentii amplifica, la randul
lor, felul in care sunt percepute succesele si
nedreptatile la care sunt supusi. De o parte si de alta
sustindtorii politici exercitd presiuni §i asta 1i impiedica
pe liderii politici sd negocieze un compromis de
durati.

* Acorduri negociate.
Exemplu semnificativ:

El Salvador

Razboaiele incheiate prin
negocieri implica o a treia
parte care 1i reuneste pe
beligeranti la masa
tratativelor. in El Salvador,
dupa un conflict de zece ani,
cea de-a treia parte a fost
formata din ONU, SUA,
statele vecine si unii politicieni de centru.

Partile-rebeli de stanga si forte guvernamentale - s-au
reunit la Geneva, dupid ce SUA si-au retras sprijinul
pentru fortele guvernamentale, odati cu incheierea
Rizboiului Rece. In 1992, dupi ce pirtile au semnat
trei acorduri de pace, pe care le-au respectat, conflictul
armat a luat practic sfarsit. Reprezentantii ONU au
continuat insd prin a monitoriza si alegerile libere care
auurmat.

* Protectorate internationale Exemplu
semnificativ: Bosnia

Mentinerea pacii, prin interventie internationala,
acordad partilor timpul necesar pentru a renunta la
forma violentd a conflictului, fird teama ci vor fi
atacate. Pot fi conflicte care ar fi dus in cele din urmala
o victorie militard, dar interventia internationala le-a
obligat la compromis. Exista si un dezavantaj, pentru
ci fortele de mentinere a pacii pot fi prinse intr-un
conflict inghetat, fara a fi capabile sa solutioneze

problemele de fond.

Teama, In cazul Bosniei, este c¢i acordul de la Dayton,
incheiat in 1995, intre etnicii sarbi si bosniecii
musulmani, nu-i va asigura viitorul ca stat. Acesta
supravietuieste in prezent datoriti prezentei
comunitdtii europene si a NATO, care asigura
coeziunea. Dacd aceasti prezentd va inceta, este
posibil ca Bosnia si se fragmenteze si formele violente

de conflict sd reizbucneasca.
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* Insurgente in curs. Hxemplu
semnificativ: Cecenia

In cazul Ceceniei, initiativa
declansarii conflictului a apartinut
Rusiei, care a lansat ofensive
militare in 1994 si in 1999. Din
punct de vedere militar, forta
covarsitoare a Rusiei si-a spus
cuvantul. Rebelii, pe de alta parte,
au refuzat sa accepte victoria
militard a Rusiei si au continuat
conflictul prin atacuri teroriste
(Moscova 1n 2002, Beslan in 2004
si din nou Moscova si Daghestan
in 2010) si asasinate punctuale.
Rusia a declarat, in 2009, ca
operatiunile antiteroriste din
Cecenia au incetat. In realitate,
violentele nu au dispirut, iar
atacurile sinucigase au fost reluate,
la fel cu atacurile impotriva
oficialilor guvernamentali.
Sfarsitul conflictului, clamat de
Rusia, este de fapt un esec
prelungit.

* Victorii militare. Exemplu
semnificativ: Sri Lanka

Timp de peste 26 de ani, Guvernul
majoritar (etnic) sinhalez a purtat
lupte cu Tigrii Tamili, care doreau
secesiunea. Printre altele, Tigrii
Tamili sunt cei care au introdus in
arsenalul rizboiului modern arma
atacurilor sinucigase.

Presedinte ales in 2005 (Mahinda
Rajapakse) a preluat puterea decis
sa Incheie conflictul si, in 2009, a
lansat ultima ofensivd militard a
trupelor guvernamentale. Farad
sprijin international semnificativ,
dar cu o vointi si o strategie clara
pentru victorie, trupele
guvernamentale si-au impins
practic oponentii pani in mare.
Costurile umane au fost
semnificative, dar victoria militara
a fost clard, certd, netd si de
necontestat, conformi cu teotia
clasicd a unei victorii militare.

* Victorii militare limitate.
Exemplu semnificativ: Irakul si
Afganistanul

Intre anii 1948 si 1960, puterea
coloniald britanica i-a alungat pe
japonezii ce cuceriserd colonia
Malaya (actuala Malaysie) si a
INTELLIGENCE

impus o administratie coloniala de
tranzitie. Administratia britanica a
inceput sa refacad economia
coloniei, dar a impus si un control
politic strict, ce a fost contestat
violent de insurgentii comunigti.
Britanicii s-au pozitionat politic in
mod abil in aga fel incat, in fata
majoritatii, insurgentii comunisti
sa fie prezentati ca principala
piedicd in calea decolonializarii.

Relativul succes al britanicilor in
Malaya a avut s$i cateva
particularitati: (i) din punct de
vedere politic, insurgenta
comunistd era sprijinitd de China,
care In acea perioadd nu era o
putere credibild in plan
international, in timp ce (ii) din
punct de vedere militar, geografia
insulard a Malayei nu a permis
manevre de trupe peste granite
permeabile.

Toate acestea nu sunt posibile si in
Irakul sau Afganistanul de astizi.
Tactica britanicilor in Malaya a fost
oferitd ca model pentru tacticile
aplicate de trupele americane in
aceste teatre de rizboi, dar
rezultatul nu a fost cel asteptat.

Intre timp a apdrut si o a treia
diferentd, pentru ca, fatd de
deceniile 5 si 6 ale secolului trecut,
cand o putere straind 1si putea
impune vointa prin fortd, fird
teama de consecinte serioase
asupra relatiilor sale internationale,
astizi obtinerea de victorii militare
in acest mod este de netolerat
pentru opinia publica
internationald. Ca atare, unele
scopuri ale politicii americane in
Irak si Afganistan au fost
abandonate sau reconsiderate in
mod consistent.

In loc de concluzie

Pentru omul modern razboiul
cavaleresc a murit. Astdzi sunt
posibile razboaie fira invingatori si
invingi, ori razboaie preventive
(antirazboaie) nedeclarate. Omul
recent a descoperit si conflictul la
care participa in direct la TV, de
obicei o punere In scend care si il

captiveaza in primele momente si-1
nelinisteste, dar pe care o imparte
cu alte productii de divertisment
live pentru a o uita apoi in alte
cateva zile.

Omul modern are o relatie
contractuald cu statul sdu si Isi
impune anumite pretentii, fara de
care nu acceptd si se lase
manipulat mai departe. Principala
sa pretentie este bunastarea si
principalul mod de a o consuma
este divertismentul (painea si circul
Romei antice). Liderii moderni
inteleg aceste pretentii si le
manipuleazd la randul lor, astdzi
mult mai eficient datoritd
capacitatilor tehnologice extrem
de versatile. Liderii de astdzi s-au
transformat din mari conducatori
in mari manipulatori, in sensul
brunian al termenului.

Rizboiul si pacea omului modern
definesc astfel o noud forma de
congtiintd, pe care statele trebuie sa
o organizeze §i care are si un
instrument de mdsurd: cresterea
economica. Orice sincopd in
cresterea economica devine rapid
O ctizd, iar aceasta devine la randul
sau un prilej de manipulare a
congtiintelor.

Pentru un ganditor antic grec toate
acestea ar avea un nume: tragedie.
Un mare spectacol pus in sceni la
scard globala.ll
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| Ildiko Kun

Neacordarea atentiei cuvenite tezaurului cultural-
istoric provenit de la strimosi, determind in timp
ruperea legdturii cu mostenirea transmisa de
generatiile anterioare §i pierderea irecuperabild a
istoriei ce defineste natiunea romana.

Procesul de constientizare a raspunderii fatd de
patrimoniul cultural national §i preocupirile privind
ocrotirea bunurilor culturale a avut o evolutie
indelungata si dificild. Primele reglementiri pe linie de
stat pentru apdrarea si conservarea patrimoniului
cultural au apdrut in Principatele Romane in a doua
jumatate a sec. al XIX-lea, perioadd in care a fost
infiintatd Comisia pentru Cercetari Istorico-
Arheologice, cu competente in cercetarea si
inregistrarea bunurilor cultural-artistice. Anterior
acestei perioade, dar si dupa, au fost inregistrate
diverse forme de manifestare a criminalitatii culturale
(furtul, distrugerea sau traficul cu bunuri mobile de
patrimoniu, realizarea unor falsuri, efectuarea de copii
neautorizate, substituirea unor valori cu copii ale
acestora, afectarea sau distrugerea intentionatd a
imobilelor de patrimoniu).

Criminalitatea culturald este o consecinta a saraciei si
subdezvoltarii culturale a unei societati, cele doui
fenomene sociale aflate in corelatie si interactiune, in
sensul cd sdricia determind subdezvoltare culturali, iar
aceasta, la randul ei, adanceste sdricia. Istoria a
demonstrat insa ca sunt indivizi, grupuri si chiar
comunitati care desi simt si triiesc puternic siricia
incearcd s-o depaseasca, prin culturd, Invatiturd si
informare continud , dupa cum sunt si indivizi, grupuri
si comunititi umane cu inalte standarde economice,
dar fara nevoi si preocupiri culturale, pentru acestia
valorile fundamentale fiind acumulate de bunuri
materiale, bani siavutie.

In Romainia, dupi anul 1989, in domeniul
patrimoniului cultural national s-a inregistrat o
crestere vertiginoasd a criminalitatii infractionale,
situatie datorata in principal nerespectdrii
reglementdrilor din domeniu. Acestei stari de fapt se
datoreaza atat neglijenta fata de cladirile de patrimoniu
national, cat si fatd de siturile si perimetrele cu
potential arheologic reperat.

Majoritatea cladirilor de patrimoniu, din lipsd de
fonduri si interes, au ajuns intr-o stare de degradare
accentuati, fiind dificil de renovat, situatie ce conduce
la imposibilitatea de a putea fi valorificate la justa lor
valoare, in cadrul unor programe subsumate
turismului cultural.

Unul din factorii ce favorizeaza activititile ilegale
derulate este reprezentat de necunoasterea,
neaplicarea si nerespectarea de citre reprezentantii
administratiilor publice locale a prevederilor legale
(Legea 422 din 2002, Legea 182 din 2000 si Legea 378
din 2001) care 1i obligd sd ia mdsuri pentru protejarea
obiectivelor de patrimoniu.

Nepunerea in aplicare a prevederilor mentionate
favorizeaza atat accentuarea procesului de deteriorare
a obiectivelor, cat si accesul neingradit al persoanelor
ce au preocupari in domeniul braconajului arheologic.
Acestia se prevaleaza de faptul ca siturile nu sunt
delimitate fizic §i sunt nemarcate/neinscriptionate,
sens in care activitatile de prospectare ilegala ies de sub
incidenta legii.

Traficul ilicit cu bunuri culturale provoaca pierderi
imense patrimoniului cultural national, mai ales acolo
unde autoritatile publice nu au suficiente mijloace sa
previna sisa combatd fenomenul.
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Furturile din biserici, din muzee, din alte colectii
publice si private, sdpaturile ilegale si utilizarea
detectoarelor de metale In siturile arheologice,
achizitionarea unor bunuri de patrimoniu pe sume
derizorii se constituie in premise care stimuleaza
dezvoltarea traficuluiilegal cu asemenea bunuri.

Obiectivele de interes major pentru braconieri sunt
reprezentate de siturile cetatilor dacice si ale castrelor
romane din zona Muntilor Orastiei, aflate in judetele
Hunedoara si Alba, dar si cele din judetele Olt, Tulcea,
Teleorman, Constanta, Caras-Severin, Timis, Bihor,
Bistrita-Nasdud, Silaj. Aceste situri au fost frecvent
vizate de braconieri care au efectuat detectii, apoi
sapaturi neautorizate in perimetrul unor santiere
arheologice, de unde au sustras mii de piese. Autorii
sunt interesati indeosebi de tezaure monetare, bijuterii,
artefacte funerare, arme §i echipament militar, toate
acestea fiind usor de valorificat pe piata neagra a
traficantilor de artefacte.

inurma actiunii lor, contextul arheologic este devastat,
iar specialistii au gasit deseori, la fata locului, diverse
piese ceramice sau din metale comune aruncate sau
distruse (vase, opaite, unelte gospodaresti, etc.)

Romania pierde anual milioane de euro din traficul cu
obiecte de patrimoniu care ies ilegal din tard. Tezaure
monetare, bijuterii, artefacte, fosilele de dinozauri unici
in lume, raimasitele de reptile zburatoare, craniile de
ursi de pestera sau chihlimbarul sunt vizate de vanatorii

de fosile, obtinandu-se sume importante de bani din
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vanzarea directd sau prin intermediul
comertului electronic.

Odati cu trecerea anilor, comertul desfasurat
pe Internet si licitatiile online, de bunuri
culturale s-au dezvoltat constant si au devenit
o piatd locala stabila. Platformele online de
vanzari, casele de licitatii precum si dealerii de
artefacte ori persoanele private oferd bunuri
culturale datand din toate perioadele i
provenind din toate regiunile lumii.
Contrabanda cu bunuri culturale realizatd prin
reteaua Internet este preferati de traficanti
deoarece solicitd un capital redus si ofera
conspirativitate celor care recurg la aceasta
metoda.

Modurile de operare perfectionate utilizate de
retelele de infractori in comiterea acestor
fapte, In scopul scoaterii ilegale peste frontierd
sau exportdrii ilicite a bunurilor arheologice,
ascunderii originii criminale §i cresterii
artificiale a valorii de piata a acestora, astfel
jurisprudenta a remarcat practica ,,congelarii”
pentru o perioadd minima de 5-6 ani a
bunurilor culturale exportate ilicit in cele mai
apropiate bdnci strdine, cunoscute ca fiind
ferme in péstrarea secretului bancar. Alt mod
de operare este ,triangulatia”, respectiv
exportarea artefactelor citre un stat tert, care nu a
ratificat conventiile UN.E.S.C.O. in materia protejarii
patrimoniului cultural, acestea urmand a fi dirijate spre
pietele care oferd cel mai mare profit. Fragmentarea
obiectelor arheologice excavate ilicit sau nerestaurarea
lor urmdreste facilitarea ascunderii la controlul vamal,
precum si cresterea profitului obtinut prin vanzarea
acestor fragmente.

Panain prezent, la nivelul Uniunii Europene se remarca
o consolidare a cooperirii in domeniul protectiei
patrimoniului cultural, contributii semnificative fiind
regulamentul nr. 3911/92 si Directiva nr. 93/7EC, care
prevad cooperarea directi intre statele Uniunii,
evaluarea masurilor imperative ale altor state si obligi in
mod expres la restituirea bunurilor culturale exportate
ilegal. De asemenea, in materia cooperirii judiciare, au
fost consacrate principiul recunoagterii reciproce a
hotdrarilor judecdtoresti, mandatul european de
arestare si decizia cadru privind intensificarea
cooperdrii in domeniul combaterii terorismului §i a
criminalititii organizate transfrontaliere.
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| Marius Sticlaru

In fiecare zi importanta spatiului
cibernetic in viata fieciruia creste si,
implicit, sectorul IT&C capata o
importantd din ce in ce mai mare in
bunul mers al societatii. Prin migrarea
catre Internet a majoritatii serviciilor
financiare, de informare, de socializare,
de educatie, nivelul de importanti al
acestuia creste pand intr-acolo incat
devine componenta esentiald a
infrastructurii critice, iar securitatea
sectorului IT&C devine o problema de
securitate nationala.

Amenintarile la adresa celor ce utilizeaza
spatiul cibernetic variaza de la
phishingul pentru obtinerea datelor
personale (furt de identitate) si spionajul
industrial pana la atacuri ce pot paraliza
sectoare intregi ale infrastructurii critice
cu pierderi incalculabile pentru un stat.
Aceste amenintari pot afecta intr-o
mdsura semnificativa activitatea
indivizilor, organizatiilor, infrastructurii
critice, a administratiei i nu in ultimul
rand siguranta nationald. Problematica
securititii sistemelor informationale ale
sectorului public, in general, si a celui
guvernamental, in special, au devenit o
prioritate de nivel national.

In prezent, atacurile prin intermediul
Internetului pot si vind nu numai din
partea unor hackeri sau grupuri, ci si din
partea unor organizatii teroriste sau
chiar guverne ostile, ori grupuri de
crima organizata, constituind adevarate
atacuri la adresa securititii unei tari,
inclusiv a Romaniei si care au drept tinta
retele informatice private sau
guvernamentale (vezi cazul atacurilor
din Lituania in iunie 2008). Mai mult,
unele grupari teroriste, gen Al-Qaeda,
folosesc Internetul in scopul
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propagandei si pentru a recruta noi
prozeliti si chiar pentru a-si planifica
unele atacuri. Teroristii sunt interesati
fie In a cauta capacititi de hacking sau sa
antreneze proprii recruti, fie in a angaja
persoane din afara sistemului pentru a
combina atacurile de tip kamikaze cu
atacurile cibernetice.

La ora actuald, un atac informatic poate
avea un impact similar cu o bomba
plasata intr-un loc public.

Daci la inceput publicul larg manifesta
un interes scdzut pentru utilizarea
serviciilor on-line in parte datorita lipsei
instrumentelor de platd (a cardurilor),
iar mai apoi datorita lipsei increderii in
securitatea tranzactiilor, in momentul de
fatd observim o crestere rapidi a
numarului tranzactiilor online, iar plata
cu cardul a devenit un lucru obisnuit,
majoritatea comerciantilor dispunand in
momentul de fatd de mijloacele tehnice
necesare efectudrii acestui tip de plata.

Ca societate, devenim din ce in ce mai
dependenti de accesul si procesarea
rapidd a informatiei. Pe masurd ce
aceastd solicitare creste, tot mai multd
informatie este stocatd si transmisa
electronic, ceea ce cauzeazi schimbarea
modului in care companiile abordeaza
afacerile din punct de vedere
operational.

Asigurarea unui mediu cibernetic
securizat are ca rezultat direct cresterea
increderii populatiei in utilizarea
serviciilor online, facilitand astfel
desfasurarea proceselor administrative,
eliminand necesitatea deplasarii pentru
plata taxelor, efectuarea de Inregistrari si
tranzactii bancare online, depunerea de
documente etc.
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Elaborarea si punerea In practicd a unei strategii de
securitate ciberneticd in viitorul apropiat este una dintre
prioritatile Romaniei evidentiate in Strategia Nationala
de Apdrare, asigurarea securitatii cibernetice fiind
desemnata ca Obiectiv National de Securitate.

Pe fondul interconectirii din ce in ce mai pronuntate a
diverselor sectoare ale infrastructurilor critice din
Romania (transporturi, energie, comunicatii, finante,
armatd etc.) cu cele din spatiul european, apare
necesitatea dezvoltdrii i armonizdrii sistemelor de
protectie ainfrastructurilor critice, precum si a integrarii
acestora in sistemele de protectie a infrastructurilor
critice din Europa.

Urmeaza cateva exemple care incearca sa ilustreze cat
mai bine importanta securitatii cibernetice in cateva din
sectoarele infrastructurii critice:

Sectorul financiar-bancar ca §i componentd a
infrastructurii critice prezintd o importanta majora.

Din punctul de vedere al securititii cibernetice,
amenintarile la adresa acestui sector sunt prezente in
permanentd si sunt din ce in ce mai sofisticate. Intalnim
de la metode de tip phishing si inginerie sociala pand la
metode complexe de penetrare a sistemelor
informatice, cum ar fi spargerea criptarii
comunicatiilor, interceptarea
comunicatiilor wireless. Scopul
tentativelor de penetrare a sistemelor de
securitate bancari este usor de intuit: de
la simpla obtinere de informatii despre
tranzactiile unui concurent pana la
efectuarea de tranzactii in scopul
obtinerii de bani.

In Uniunea Europeand, asigurarea
securitatii bancare si a sistemelor de
plata si de debitare de numerar face
obiectul preocuparii active a tuturor
bancilor pe de o parte si al organismelor
guvernamentale pe de alti parte,
cresterea nivelului de fraudare a
tranzactiilor si pierderea secretului
bancar fiind factori ce pot scidea
increderea populatiei si a agentilor
economici In sistemele electronice de
plata si potincetini cresterea economica,
prin diminuarea numarului de tranzactii.

Industria de aparare este o zoni
deosebit de sensibild in cadrul
infrastructurii critice. Din punct de
vedere cibernetic, nivelul de amenintare
poate fi considerat ca fiind extrem de
ridicat avand in vedere ci interesul in
penetrarea structurilor informatice ale
industriei de aparare este atribuit de
obicei unui alt stat capabil si aloce
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resurse importante atat din punct de vedere financiar,
cat si din punct de vedere al complexititii metodelor de
atac. Tehnologia folosita pentru infiltrarea sistemelor
informatice poate fi extrem de sofisticata, practic
imposibil de detectat, adaptabild la schimbdiri si poate
ramane in asteptare pand la primirea unei comenzi,
moment in care poate transmite informatii colectate din
sistemul sdu reteaua-gazdi sau poate incapacita
respectivul sistem facand astfel inutilizabile parti
importante ale sistemului de aparare.

Sistemul de sidnitate, odatd cu introducerea Cardului
National de Asigurari Sociale de Sanitate, va folosi, in
mod accelerat, din ce in ce mai mult Sistemul Informatic
Unic Integrat. Adoptarea unor masuri de securitate
ciberneticd este imperios necesard avand in vedere
numarul foarte mare de asigurati si importanta pe care
datele acestora o au pentru un eventual comparator. In
egald masura, spitalele folosesc din ce in ce mai mult
echipamente medicale conectate la sistemul informatic.

Accesul neautorizat la aceste echipamente poate avea
consecinte grave, pana la pierderea de vieti omenesti.

Distingem in zona infrastructurilor critice, un alt sector
important ca fiind sectorul energetic.




Acesta este, in momentul de fatd, supus unui proces sustinut
de extindere datoratd cresterii continue a cererii. Se
prognozeaza ca pana in 2030, necesarul de energie in Europa
va creste cu pana la 30%. Aceasta cerere implica o investitie
masiva in sistemele de transport si distributie a energiei tinand
cont de faptul c3, in prezent, 54% din energia consumata in
Europa este importatd cu previziunea ca aceasta cifrd sa
creasca panala 70%, panain 2030.

Investitiile masive facute de statele europene in retelele de
transport si distributie de energie sunt, pe de o parte, motivate
de cresterea cererii descrise mai sus, iar, pe de altd parte sunt
motivate de necesitatea inlocuirii echipamentelor obsolete.
Echipamentele noi sunt in cea mai mare parte echipamente ce,
folosesc sisteme de control digital si sisteme SCADA, care, pe
langa avantajele flexibilitatii si posibilitatii de control
centralizat au dezavantajul unei vulnerabilititi pronuntate la
atacuri cibernetice. Amenintarile principale pentru sistemele
de control centralizat, SCADA) au fost identificate ca fiind in
mare parte amenintirile specifice retelelor IT&C (accesari
neautorizate, intruziuni, virusi, atacuri de tip DDOS etc.),
sectorul IT&C fiind identificat, la randul lui, ca o altd
componenta a infrastructurii critice. Datoritd acestei asocieri
ne vedem in situatia de a asocia sistemelor de control si
vulnerabilitatile specifice sectorului IT&C, cum ar fi
dependenta de anumite sisteme de operare, de anumite

aplicatii, de infrastructura de transport de date,
dezastre naturale, defectiuni majore etc. Aceasta
situatie face foarte complexd sarcina evaludrii
vulnerabilititii sistemelor SCADA la atacurile
cibernetice voluntare sau involuntare.

In Europa, amenintirile specifice sectorului
IT&C fac obiectul unei preocupiri permanente,
fiind elaborate norme legislative si strategii de
combatere a criminalititii informatice adaptate la
complexitatea curentd a atacurilor. Cu toate
acestea, riscul de aparitie a unor atacuri asupra
infrastructurilor critice nu scade proportional cu
eforturile, datorita cresterii permanente a
importurilor de energie din zone din afara Uniunii
Europene, deci a interconectirii retelelor
europene de transport de energie cu retele de
transport unde masurile de protectie europene nu
au efect. In aceast situatie, punerea in aplicare a
strategiei europene de protectie Impotriva
atacurilor cibernetice pe scard largd si a
intreruperilor de servicii prin imbunatatirea
pregatirii, securitatii si flexibilitatii sistemelor de
protectie a infrastructurilor critice apare ca o
necesitate stringenta.

O intrerupere majori de servicii in orice sector al
infrastructurilor critice afecteazd pe scard largad
deopotrivd populatia si agentii economici din
sectorul public si privat, provocand un lant de
disfunctii si intreruperi de servicii. Acest aspect
determina luarea de masuri comune si infiintarea
de organizatii de tip CERT (Computer
Emergency Response Team) cu componenta
mixtd public-privatd care sa pund bazele unor
sisteme de monitorizare protective si proactive, de
mitigare a riscurilor §i vulnerabilititilor si de
coordonare si concertare a reactiei tip raspuns la
atacurile cibernetice. Prin infiintarea de
organizatii de tip CERT la nivelul fiecarei
componente a infrastructurii critice, dar cu
precadere in sectoarele I'T&C si energetic, se spera
ca in urmatoarea perioada, sa se diminueze nivelul
de wvulnerabilitate la amenintirile mentionate
anterior, iar capacitatea de limitare a consecintelor
unor intreruperi de servicii sd creascd oferind mai
multd eficientd §i proactivitate organizatiilor care
au ca scop lupta impotriva amenintarilor
cibernetice.

Avand in vedere situatia actuala din domeniul
securitatii IT atat la nivel global, cat si la nivel
national unde tot mai multe sisteme informatice
sunt implementate atat in diverse institutii ale
statului, cat si in companii private, considerim ca
o prioritate infiintarea de unitati de tip CERT
(Computer Emergency Response Team) dedicate
sectorului guvernamental romanesc, dar i
sectorului privat.
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Sub coordonarea lui Marius Sticlatu,
Presedinte executiv al Q-East Software, s-a
desfasurat in aceastd vard, la Hotel Athenee
Palace Hilton, in Bucuresti, seminarul cu tema
Managementul securitdtii informatiilor si
apdrarea impotriva criminalititii informatice.

Reuniunea s-a bucurat de prezenga mai multor
personalitifi din {ard si din strdindtate, printre
care consilierul prezidential pe probleme de
securitate nationald Iulian Fota, Liviu
Muregan, Pregedinte executiv al fundatiei
EURISC (cu lucrarea Amenintdrile cibernetice
si activitatea de intelligence in timp de criza),
Joanna Bankowska, director executiv BSI
Eastern Europe Standards (Cele mai bune
practici in managementul securitdtii
informatiilor) ¢i Almerindo Graziano, CEO
Silensec (Amenintarea intrusului).

Alituri de persoanele amintite, au sustinut
importante lucriri: Eduard Bisceanu, expert al
Setviciului Roman de Informatii (cu lucrarea
Fenomenul criminalitdtii informatice in
Romainia din perspectiva Serviciului Roman de

Informatii), Stelian Arion, Director General al
SECANT Security (Protectia infrastructurilor
critice), Mihai Ghita, director tehnic al Q-East |
Software (Integlstranle de audit - Cum sa
securizezi ce nu poti proteja), Catilin Cosoi,
Seful Departamentului Amenintari Online,
bitDefender (Amenintirile online in 2010 si
predictii pentru 2011), Aurelian Ionescu, Seful
Centrului NCO pentru competenta (Nevoia de
tipare), Cilin Rangu, presedinte al Consiliului
de Administratie al E-Soutcing (Securitate in
domeniul E-Banking), Jess Garcia, Instructor
si Autor de curs in cadrul Institutului SANS
(Expertiza avansata in domeniul computerelor
si analiza malware) si Mihai Belu, Director
pentru securitatea informatiei, Vodafone
Romania (Construind firewall-ul uman).

Dincolo de foarte buna organizare,
evenimentul s-a remarcat atit prin calitatea
participantilor si pertinenta temelor aduse in
dezbatere, cat si ptin oferitea unor solutii
competente, adaptate provocarilor in noul
context international in care se giseste
securitatea informatiei.ll
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TRUCTURILE $I RGANISMELE

UROPENE

Materialul prezintd succint
structurile si organismele
europene cu atributii in
domeniul prevenirii si
combaterii terorismului in
circumstantele potentarii
riscurilor generate de
tergiversarea rezolvarii
unor divergente istorice
intre natiuni /etnii

INTELLIGENCE

| Tudor Ilie Ciuflea

Contextul geopolitic actual dominat de tendinte globalizante a permis
dezvoltarea fard precedent a mijloacelor de comunicare, facilitind
materializarea intentiilor de constituire specializati a unor formatiuni (de la
grupdrile cu domenii locale de actiune, pani la retelele/ organizatiile capabile
sa desfisoare activitati transnationale) ai cdror exponenti sunt
educati/pregititi/antrenati si deruleze ample operatiuni prin care sunt
vizate diferite tinte pentru satisfacerea unor obiective de ordin politic.

Terorismul reprezintd, in esenta, expresia descatusarii unor frustrari etnice
acumulate pe fondul discrepantelor existente Intre grupuri sociale cu
orientdri diferite care impart acelasi spatiu. Coabitarea interetnicd/inter-
religioasd dublatd de instinctul de dominatie a condus, In majoritatea
cazurilor, la aparitia conflictului interpersonal, la nivel micro, si, inevitabil, la
nivel macro, intre grupurile reprezentative pentru un anumit segment social,
la un moment dat, intr-un anume teritoriu. Data fiind complexitatea
problemei ridicate de fenomenul terorismului, pe fondul diversitatii rasiale
si, implicit, a divergentelor aferente, la nivelul forurilor decizionale ale
Uniunii Europene stringenta adoptirii unor masuri adecvate de eliminare a
riscului terorist s-a transpus In constituirea unor structuri specializate
inzestrate cu tehnica §i personalul capabil si asigure stabilitate statelor
membre in planul securititii nationale.

= Directoratul de securitate al Comisiei Europene. Infiintat prin decizia
adoptatd, la data de 01 decembrie 2001, de catre reprezentantii
Directoratului General pentru Administratie si Personal al Comisiei
Europene, in cadrul ciruia functioneazi. In structura Directoratului de
securitate, atributiile iIn domeniul antiterorism, de realizare a evaluarilor
asupra amenintarii generate de organizatiile teroriste la adresa sediilor si
functionarilor institutiilor europene si mentinerea legaturii cu serviciile
partenere, 1i revin Unititii de Prevenire si Inspectie. Concomitent, aceasta
reprezintd Comisia In cadrul Grupului de lucru pe antiterorism (T.W.P.) si
Grupului de coordonare antiterorista.

* Grupul pentru combaterea terorismului (C.T.G.). Constituit in cadrul
Clubului de la Berna, in septembrie 2001. Functioneaza ca mijloc de legatura
pe problematica terorismului intre Uniunea Europeana si serviciile de
informatii si securitate din statele membre ale Uniunii. Din luna septembrie
2001, C.T.G. a furnizat factorilor de decizie politica de la nivelul U.E. evaluari
ale amenintirilor teroriste realizate de catre servicille de informatii ale
statelor membre. Detine un rol important in implementarea prevederilor
Declaratiei Consiliului European privind combaterea terorismului.



CU ROL DE PREVENIRE

SI COMBATERE

A TERORISMULUI

» Coordonatorul pe probleme de terorism. Functie
infiintata dupd atentatele de la Madrid, aflata sub
autoritatea Inaltului Reprezentant al UE. pentru
Politica Externa si de Securitate Comuna. Principalele
atributii constau in: eficientizarea activitatii desfasurate
la nivelul UE. in domeniul combaterii terorismului;
intreprinderea unor masuri pentru cresterea fluxului de
informatii destinate ministrilor de interne ai statelor
membre UE., in scopul amelioririi procesului
decizional circumscris activitdtii antiteroriste;
asigurarea implementirii deciziilor colective ale UE. la
nivel national; coordonarea activitatii Consiliului U.E.
in domeniul combaterii terorismului; supravegherea
tuturor mecanismelor de combatere a terorismului
aflate la dispozitia UE. si inaintarea unor rapoarte
periodice ciatre Consiliul Uniunii Europene;
monitorizarea implementirii deciziilor Consiliului in
materie.

» Grupul de Lucru pentru Terorism (Terrorism World
Group - T.W.G. in cadrul pilonului Justitie si Afaceri
Interne, III - J.A.L) si Comitetul Terorism (COTER -
din cadrul pilonului Politica Externa si de Securitate
Comuna, II -PE.S.C.). Activitatea acestor gruputi
consta in realizarea unor estimari analitice ale reactiilor
la nivel politic pe care Uniunea Europeani le are in
raport cu eventuale amenintiri teroriste, posibile
sanctiuni aplicabile in cazul unor acte teroriste. Expertii
reprezentativi realizeazd evaludri ale sistemelor
nationale de prevenire si combatere a terorismului.

T.W.G. este alcituit din reprezentanti ai ministerelor de
interne din statele membre. Aceastd structurd ate in
atentie orice eveniment intern cu potential terorist care
se produce pe teritoriul statelor membre si, prin
corelare, conduce la identificarea unor maisuri
bilaterale, regionale sau chiar la nivelul tuturor statelor
membte.

COTER elaboreaza evaludri regionale si politici de
combatere a terorismului pe care le transmite

Comitetului Politic si de Securitate al U.E. (COPS). La
randul siu, COPS informeazi Consiliul de Afaceri
Generale si Relatii Externe, propunand inclusiv directii
deactiune.

* Coordonatorul pentru securitate - structurd de
cooperare a cirei infiintare a fost hotarati in Declaratia
Consiliului European din martie 2004. Este
responsabild cu monitorizarea activititilor Consiliului
circumscrise problematicii terorismului §i, in paralel, cu
asigurarea implementarii integrale a masurilor deja
stabilite. Principala sarcind a Coordonatorului este
informarea constanta a reprezentantilor Consiliului.

*» Unitatea de informatii - entitate constituiti odata cu
precedenta. Gestioneazd orice aspect referitor la
terorism.

Concluzii

Constituirea institutiilor/structurilor/organismelor cu
rol de prevenire si combatere a terorismului reprezinta
o preocupare majord a organizatiilor internationale,
preponderent in contextul In care satisfacerea
intereselor teroriste este inlesnitd de ultimele cuceririin
domeniul tehnicii militare.

Progresul in domeniul militar este dezirabil in actualul
mediu de securitate, insd realizarea acestuia implica
sarcina organismelor de securitate europene de a
preveni obtinerea si utilizarea neautorizatd a
produselor militare moderne cu efect distructiv
indeosebi asupra populatiei civile.ll
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TERORISMUL

sinucigas feminin

| Elena Dragusin

Inmultirea atentatelor sinucigage in ultimii ani a ridicat multe semne de Intrebare. Este un fenomen nou? Care sunt motivatiile

pentru care oamenii ajung si planifice sau si comitd asemenea fapte? S$i daci aceste actiuni teroriste sunt comise de femei,
stupefactia este §i mai mare. Femeia este privitd, pe de o parte, ca fortd a vietii, a dragostei si nu ca aducitoare de moarte si de
distrugere, iar pe de alta, ca victima, si nu autoare a actelor de violenta. Femeile aduc, deci, un nou profil atentatelor-sinucigase, ca
strategie a teroril. Aceastd feminizare a amenintirii teroriste, observati in Liban, Israel, Cecenia, Irak, Sri Lanka sau Algeria
constituie o provocare pentru serviciile de securitate. Manifestind angajamentul lor politic prin moarte, aceste "martire" (shahidas),
urmeazi o cale care, pand nu demult, nu era urmatd decat de barbati, cirora li se spunea, simplu, fanatici.

Factorii care le influen;eazé decizia de a
deveni kamikaze

Acestia merg de la glorie pand la disperare, trecand prin
sardcie, islam, antisemitism, nationalism, paradis,
religie, raizbunare si chiar televiziune. Pierderea repetata
a fiintelor dragi, brutalitatea cotidiand, absenta
perspectivelor de pace si normalizare, intr-un conflict
care dureaza de mai multe decenii ar putea explica de ce
femeile niscute intr-un climat ostil si inuman trec la o
violentd extrema. Motivele pentru care femeile
participd la atacuri-sinucigase variazd considerabil de la
o tara la alta, In functie de societate si de viata fiecarei
femei. Este dificil de generalizat aceste cazuri pentru ca
nu exista suficiente cercetiri asupra acestui fenomen
atatde recent.

Ura de sine

Cultura arabo-musulami oferd o imagine negativa a
femeii. Prima sursd a tuturor discrimindrilor aparatd
incd de islamisti este refuzul egalitatii intre barbat si
femeie. Fatd de aceasta situatie, anumite femei
musulmane pot interioriza aceste sintagme, opunandu-
li-se. Suferind de o imagine de sine atat de compromisa,
anumite femei pot dezvolta o ura de sine i se integreaza
in migcdrile islamiste radicale, mergand pana la aceste
acte de violenta extrema.

Condi;iile economice

Femeile sunt victime, cu atat mai mult cu cat ele sunt
private de posibilitati, de calificiri si sunt putin educate.
Munca lor, putin valorizata atat economic cat si
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intelectual, nu reprezinta nici sursia de independenta
financiard, nici recunostintd sociald. Aceste presiuni
date de constrangerile materiale i insatisfactia
aspiratiilor profesionale si personale intretin
sentimentul de culpabilitate si alimenteazd o
revalorificare a rolului traditional. Prozelitismul religios
se bazeaza, astfel, pe sperante desarte (economice,
intelectuale, sociale si politice) ale clasei de mijloc.

Internetul

Site-urile de Internet dedicate femeilor oferd o
interpretare a versetelor coranice care le incitd la
violentd si la jihad, cultivand martiriul.O culturd a
morfii giseste aici teren propice pentru a propune un
final fericit: chahada.

Extazul Violengei

Jihadul oferd musulmanilor o incredere in sine,
admiratia celorlalti, emotii puternice si sentimentul de a
avea un scop. Sacrificiul, asa cum aratd Rene Girard,
este intotdeauna o actiune colectiva, care aduna
comunitdtile, constiente cd asista la un act fondator,
asta explicand fascinatia pe care o exerciti asupra
maselor.

Motivatiile pentru care femeile adera la
organizatiile teroriste

Motivele aderarii femeilor la organizatia terorista LTTE
sunt multe, dar putine sunt confirmate. Una dintre
explicatiile date chiar de comandantii gruparii ar fi



Ele au suferit nedreptati si violente, au fost victime ale
violurilor si/sau abuzurilor sexuale si si-au vazut sotul,
tatdl, copilul sau fratii omorati de dusmani. Intrarea in
LTTE le-a dat ocazia sd se razbune si si se asigure ci
pot face dreptate. LTTE le propune, deci, acestor
femei civile un cadru organizational - aderarea la un
grup - care le va permite sa mearga dincolo de statutul
lor de victime, oferindu-le un refugiu, o protectie
impotriva dusmanului. Cum societatea tamild este de
tip traditional, care respinge femeile victime ale acestui
tip de crimd, unele dintre ele au considerat gruparea
LTTE ca o entitate care le permite si-si recapete
demnitatea. LTTE a indreptatit participarea femeilor,
afirmind ci asta va contribui la eliberarea lor §i va
contracara traditionalismul coplesitor al sistemului
actual. Cele mai multe femei combatante au fost
recrutate incd din copilarie iar unele dintre ele au dus la
capdt actiuni sinucigase inca

de la varsta de 10 ani. Ele fac ELEERE L
parte din grupare inca de la
infiintare. In prezent ele
constituie majoritatea
recrutilor "Tigrilor Negri",
corpul de elitd care pregiteste
acest tip de actiuni.

il
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Aici, femeile nu sunt
stigmatizate datoritd sexului:
ele sunt egale birbatilor in
timpul misiunilor si se pare cd -1
exista chiar o preferinta
pentru femei si adolescenti
datorita aspectului lor
inocent. In plus femeile pot
ascunde cu mai
usurintd explozibili pe sub
robe.

FTET YT

multa

In cazul LTTE putem trage concluzia ci femeile
apartin gruparii teroriste ca membri si sunt formate si
pregatite la fel ca si barbatii. Prin urmare unele femei
intrd In organizatia teroristd pentru ci au pierdut totul,
altele cautd aici un refugiu.

Turcia - Partidul Muncitorilor din Kurdistan
(PKK/KADEK sau Kongra-Gel)

Ca si LTTE, PKK a implicat activ femeile, inca de la
crearea gruparii, si le-a format in aceleasi conditii de
violenta ca si pe barbati. Societatea kurda este
traditionald, descrisa ca feudala si tribala. Organizatia
teroristd era singura structurd care oferea femeilor o
alta optiune decat rolul traditional de sotie si mama.
Gruparea le-a dat ocazia sa isi imbunatiteasca statutul.
In aceasta organizatie ele nu sunt vizute ca subalterne
ale barbatilor, nici ca sotii sau mame. Organizatia
terorista le-a oferit un nou stil de viata.

Pe scurt, in Sti Lanka sau in Turcia, aceste atacuri

sinucigase au fost in general impuse femeilor membre,
de citre organismele teroriste in care s-au incadrat.
Totusi, chiar dacd unele femei sunt dornice si-si
manifeste devotamentul pentru grupare, fara indoiala
cd altele sunt manipulate pentru a o face. Dogu Ergil
(profesor la Universitatea din Ankara, specialist in
analiza comportamentului politic), enumera o serie de
motive pentru care femeile sunt alese sa participe la
misiuni sinucigase. Printre ele se numara si faptul cd au
alte calitati fizice decat barbatii pe campul de lupta. De
aceea li se incredinteaza misiuni pentru care nu sunt
necesare performante fizice ridicate. Cand devin
membre cu drepturi depline, organizatia nu mai
reprezintd doar o simpla organizatie: eale oferd ,,un stil
de viatd " si inlocuieste familia la care nu mai pot si/sau
nu mai vor sa se intoarca.

Palestina

Conform unor studii realizate in
Teritoriile Palestiniene (Beyler,
2003-2004; Erko si Erez, 2005)
i femeile teroriste  sinucigase din
aceastd zond reprezinti un nou
model de bombe-umane. Sunt
singurele care se ofera voluntare.
Nu sunt antrenate si nici pregatite
psihologic din doud motive: ele nu
sunt acceptate in organizatiile
paramilitare dominate de barbati
(chiar dacd organizatia teroristd
,,Brigada Al-Aqgsa" acordd asistenta
femeilor in legitura cu substantele
explozive, femeile nu sunt primite in
randul adevaratilor luptatori) si al
doilea motiv este acela ca ele sunt
deja influentate de propaganda anti-
israeliand si atmosfera violentd si
plina de urd care domneste in aceste zone de conflict.
Femeile palestiniene se deosebesc de celelalte bombe-
umane prin faptul ci pot avea un viitor, dar ele aleg
moartea. Printre acestea se numiri tinere scolite, cu
studii universitare si femei independente, intr-o
societate din ce in ce mai occidentalizata, in care femeia
a dobandit o libertate din ce in ce mai mare in
comparatie cu alte tari arabe. Aceste femei palestiniene
difera de alte femei arabe pentru cid moartea lor nu era
singura scapare de la o viata umild si cele mai multe
aveau un viitor promitator.

1
T
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Decizia lor este rezultatul unei alegeri: aceea de a muri
si de a ucide. Ele reprezintid un nou model de atacuri-
sinucigase, deoarece s-au oferit singure sa comita
aceste atacuri. Femeile care au comis atacuri-sinucigase
cu bomba au luat decizia independent si si-au exprimat
dorinta de a deveni ,martire". Se pare ca femeile
palestiniene au, in general, mai multe drepturi, printre
care si alegerea unei actiuni politice, cum ar fi atacul-
sinucigas.
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Cecenia: ,Viduvele negre"

Caracterul particular violent al razboiului cecen poate,
fard nicio Indoiald, si slujeascd drept element
declangator al implicarii femeilor. Se pune problema de
ce femeile cecene s-au implicat atat de mult in al doilea
conflict ruso-cecen? Acest fenomen este interpretat ca
o manifestare a disperdrii care le incitd sa treaca la
actiune. Massmedia rusesti si occidentale au participat
din plin la difuzarea acestui mit interiorizat de ceceni.
Daca resentimentele si disperarea care se produc ca
urmare a mortii violente a unui apropiat sau o detentie
in inchisorile rusesti constituie o motivare individuald
puternica, atentatul-sinucigas este rezultatul strategiilor
elaborate de grupirile teroriste cecene experimentate in
integrismul islamist. Prin urmare, daca aceste femei

cecene sunt motivate de rizbunare, resentimente sau
disperare, ele raspund astfel chemarii grupdrilor cecene
radicale angajate in lupta inegald cu fortele armatei ruse
si care si-au insusit un repertoriu de actiune inedit in
Cecenia, care a facut posibila aceasta tacticd, datorita
radicalizdrii societatii cecene si martirizarii teroristilor-
sinucigasi. O alta pistd, mai putin explorata, este cea a
rapirii fetelor cecene de catre grupari islamiste radicale,
care le obliga apoi sa comita atentate-sinucigase.

Irak: Al-Qaida din Irak

La intrebarea ,,de ce (femeile) se aruncd in aer?" surse
militare irakiene si americane spun ci motivele sunt:
dorinta de razbunare, sardcia extrema sau incultura.

,» Unul dintre motivele pentru care aceste femei doresc
sa moara este dorinta de razbunare. Adesea ele si-au
pierdut parintii, fratii sau copiii in luptd ", a explicat
Kevin Ryan, comandant al unei baze americane din
Baaquba. ,Dorinta de razbunare este factorul
determinant pe care insurgentii stiu si-l exploateze
" confirmai si Aii Al-Karkhi din armata irakiani. ,, Unele
vor sa se rizbune pentru cd familia lor a disparut; este
deci usor s le determine si-i vizeze pe cei pe care ii
considerd responsabili".

Femeile fara educatie, chiar cu probleme psihice, sunt o
prada usoard pentru extremisti. ,,Al-Qaida cauta acest
profil, apoi le antreneaza si le indoctrineazd" confirma
INTELLIGENCE

Kevin Ryan. ,Extremistii le tin prizoniere si le
indoctrineaza cd, daca vor siri in aer vor, ajunge in
paradis ".

Anumite femei, ajunse in pragul sdraciei aleg, sa moari
pentru banii pe care grupdrile teroriste 1i platesc
familiilor.

Concluzii

Studiile referitoare la terorismul sinucigas feminin nu
sunt numeroase dar, din analizele unor cercetitori
precum Robert Pape, W. Charney, Efraim Beumelech
sau Claude Berrebi putem concluziona ci, palestiniene,
cecene, libaneze, irakiene, kurde sau tamile, studente,
mame, adolescente sau bunici, nu se poate contura un
profil psihologic sau social al femeilor-kamikaze.
Acestea provin din ambii poli ai societatii, ceea ce nu
poate si ofere o imagine unanim acceptata a tipului de
femeie care prezinta avantaje in recrutare. Motivele
participarii la actele sinucigase variaza de la o tari la alta,
in functie de cultura si triirea personald a fiecirei femeill
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| Mariana Ioan

Precursori pent’

In ultimul
deceniu s-a
intensificat
folosirea
ilicitd a
materialelor
explozive, in
cial pentru /
onarea dispozitivelor explozive
improvizate (d.e.i.). Utilizarea
acestora pentru realizarea atentatelor teroriste cu
bomba continua si reprezinte o amenintare serioasa la
securitatea i siguranta intregii lumi.

confecti

Incidentele produse pe tot globul au reliefat ca, in timp
ce explozivii militari sau comerciali au devenit tot mai
greu de procurat, fabricantii d.e.i.-urilor s-au orientat
spre sintetizarea artizanald a unor explozivi sau
comporzitii (amestecuri) explozive, in laboratoarele
clandestine. Doar imaginatia si modalitatea de
procurare a unor substante chimice limiteaza astizi
numadrul/gama explozivilor cate se pot fabrica
artizanal, relativ usor, acest lucru fiind facilitat si de
accesul rapid si neingradit la informatiile tehnice
necesate (internet, materiale/articole clandestine etc.).

Aceste aspecte au ridicat problema studierii
modalitatilor prin care fabricarea artizanali a
explozivilor din substante chimice disponibile pe piata
sa fie Impiedicata. Astfel interzicerea sau restrictionarea
accesului la unele substante chimice, urmarirea
circuitului lor comercial, obtinerea informatiilor
privind tehnica i tehnologia necesare, locatiile sau
persoane suspecte, au constituit atuuri forte de
combatere a fabricirii artizanale a explozivilor si au
madrit eficacitatea posibilititii de rispuns a fortelor
abilitate.

Problematica utilizarii in scop ilicit a
substantelor chimice

Analiza problematicii precursorilor pentru explozivi,
ca, de altfel, si pentru agenti chimici sau droguri si
alcdtuirea unei baze de date pentru acestia pornesc,
firesc, de la doud intrebari: care sunt substantele
utilizabile in scop ilicit §i, dintre acestea, care se pot
folosi pentru fabricarea agentilor chimici, drogurilor
sau explozivilor.

Fortele de interventie si/sau de investigatie care se

confrunta cu
laboratoare
clandestine au sarcina
de a identifica
substantele prezente,
de a descoperi care
dintre acestea pot fi precursori,
catalizatori sau adjuvanti in diferite
sinteze, precum si gradul lor de periculozitate
si/sau sensibilitate, comportarea lor la diferiti stimuli,
toxicitatea etc. Se stie cd intr-un laborator obisnuit pot
exista multe substante, cele mai multe dintre ele, in
anumite concentratii sau conditii, putand fi utilizate atat
ca precursori pentru explozivi, cat si pentru agenti
chimici sau droguri.

In cazul laboratoarelor clandestine, unde se impune
rapid evaluarea situatiei, dar $i luarea deciziilor de
interventie, in functie de situatie, chiar si cei mai bine
antrenati specialisti nu pot acoperi, informational,
domeniul. Acest lucru este cu atat mai evident cu cat
pentru sinteza aceleiasi substante se pot folosi chiar
zeci de substante precursoare. De exemplu, pentru
fabricarea metamfetaminei se pot folosi 34 de
substante, fabricarea explozivilor si/sau a
amestecurilor explozive potinclude alaturi de substante
chimice (precursori) si alte categorii de materiale
(substante chimice prelucrate sub forma unor produse
chimice, produse alimentare, deseuri metalice sau de
altd naturd etc.).

Multe dintre substantele chimice in cauza sunt in mod
curent utilizate in industria chimica, pe langa fabricarea
explozivilor, propergolilor si pulberilor si la fabricarea
lacurilor si vopselelor, sticlei si ceramicii, in industria
produselor farmaceutice, a ingrasamintelor si
insecticidelor, a aditivilor alimentari sau a substantelor
necesare prelucrarii unor produse agricole, a
cauciucului, pielii naturale si materialelor celulozice,
agentilor de ricire, combustibili etc. Interzicerea sau
limitarea accesului la unele substante chimice este o
sarcina dificila, care ar crea perturbari atat ale industriei
de retail, cat si neplaceri consumatorilor pagnici sau
micilor industriasi. O altd metodd de contracarare a
utilizarii ilegale a precursorilor este cea a controlului
dreptului de utilizare a unor produse/substante (prin
inregistrarea utilizatorilor conform legislatiei nationale
si/sau internationale), rezultand astfel si un control al
circulatiei acestora.
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Nu este deloc de neglijat importanta palierului
informational, care poate oferi operativ date si analize
pertinente care, cuplate cu celelalte masuri, sa asigure o
mai bund gestionare a problematicii la nivelul
comunititilor/statelor.

Precursorii pentru explozivi

Criteriile principale dupd care se face aprecierea ci
anumite substante pot fi considerate potentiali
precursori de explozivi sunt: transformarea lor si
necesite cat mai putine operatii/reactii chimice si
acestea sa nu implice riscuri deosebite si, respectiv,
usurinta de a procura cantititi mari de substante, astfel
incat sa poatd fi confectionate dispozitive explozive
(d.e.i.-uri) care sa includd o incdrcatura distructiva de
masa mare. Un alt criteriu, deloc de neglijat, este
maniera in care explozivul sau amestecul exploziv

poate fiinitiat siidentificarea caii care si impuna cat mai
putine sisteme de initiere.

Substantele chimice care indeplinesc in mare masura
aceste criterii sunt azotatul de amoniu si nitratul de
uree. Ambele substante sunt, in mod normal,
ingrasaminte, se fabrici pe intreg mapamondul, in
cantitati foarte mari.

Analizand tabelul de mai jos, in care sunt incluse cateva
din cele mai recente atacuri teroriste cu bombi, se
poate observa cd In afara amestecurilor cu azotat de
amoniu i nitrat de uree au fost folositi si alti
explozivi/amestecuri de explozivi. Dintre acestia ins3,
primii se detaseaza net din punct de vedere cantitativ,
fiind practic, asa cum citeaza $i manualul de instruire a
teroristilor pakistanezi ,,substante usor disponibile pe
piatd, oriunde de-a lungul globului”.

Anul Locatia/obiectivul atacat Explozivul utilizat Raniti Morti
1983 Beirut Marine & French Barracks probabil C4 300
1988 Pan Am 103, Lockerbie Scotia Semtex RDX/PETN 269
1992 St Mary's Axe/Docklands, Londra | Azotat de amoniu/zahar 3
1993 World Trade Center, NY Nitrat de uree ~1000 6
1993 Bombay probabil C4 ~1200 317
1993 Bishops Gate, Londra Azotat de amoniu/zahar 40 1
1995 Oklahoma City Federal ANFO ~1000 168
1996 Canary Wharf/Docklands, Londra | Azotat de amoniu/zahar 39 0
1996 Manchester, UK Azotat de amoniu/zahar ~200 0
1996 Khobar Towers, Arabia Saudita probabil C4 372 19
1998 Kenya & Tanzania TNT & PETN 12 1
2000 U.S.S. Cole, Yeman TNT & RDX 39 17
2002 Bali Clorat 209 202
2004 M adrid Gelinita 600 191
2005 Metroul londonez Exploziv peroxidic ~700 56

Precursorii sunt, asadar, substantele chimice utilizate
pentru producerea explozivilot, dar care, individual, nu
sunt clasificate ca materiale explozive. Despre ei se
poate afirma ci:
* au, in general, un cadru legal de procurare, utilizare
si/sau pistrare;

® se pot gisi in magazine de retail si/sau sunt adesea
folosite in consumul casnic;

= sunt usor de procurat si disponibili oriunde in lume;

* pot avea diferite forme de prezentare si diferite
domeniilegale de utilizare;

pot include compusi chimici sau elemente care, prin
diferite reactii/serii de reactii chimice relativ usor de
realizat, se pot transforma in substante explozive;

®* aprovizionarea, in cantitati mai mari decat pentru
consumul casnic uzual, alerteazi mai mult
populatia/comunitatea zonelor unde se produc
frecvent atacuri cu bombe si aproape niciodatd
populatia zonelor unde incidentele au fost minore sau
se produclaintervale mari de timp.

INTELLIGENCE

Produsele derivate din aceste substante chimice
reprezintd un risc pentru siguranta si securitatea
cetdtenilor.

Dintre precursorii cunoscuti pentru explozivi, 15 sunt
supusi controlului atat pe teritoriul nord-american cat si
in Australia, tarile nord-europene, Anglia si tiri din
Asia. Acestia sunt:

* azotati de amoniu, sodiu, potasiu, bariu;

» azotiti de sodiu sau potasiu;

* perclorati de potasiu, sodiu sau amoniu;

® cloratul de sodiu sau potasiu;

= nitratul de guanidini;

» acid percloric;

* hidrogen peroxid;

® tetranitrometan.

Dintre aceste substante, ca precursori de explozivi, cel
mai adesea sunt mentionati azotatii, iar dintre ei, de cele
mai multe ori azotatul de amoniu. Acesta este si cel mai
usor de procurat, fiind comercializat sub forma
granulard ca ingrisamant. De unde si explicarea
faptului ca este cel mai ,,popular” dintre substantele de
mai sus si prezentat ca cel mai des utilizat material
pentru comiterea atentatelor cu bomba.



Este de mentionat ca azotatul de amoniu, nu este si nici
nu poate fi considerat material exploziv, el devine astfel
prin combinarea cu alte substante, in anumite proportii,
intr-o maniera distinctd, intr-o perioadad limitatd de
timp. Ceilalti azotati, percloratii si cloratii sunt adusgi in
discutie mai rar datoritd, in principal, accesului mai
redus la cantitati mari, dar si datorita unora dintre
caracteristicile lor fizico-chimice §i/sau explozive, care
impune luarea unor masuri de siguranta la manipulare,
utilizare i transport.

Tot substante precursoare pentru explozivi pot fi
considerate si urmatoarele: benzen, toluen, fenol, uree,
butan, metan, eter, etilenglicol, glicerind, 1,2,4-
butanetriol, hexabenzilhexaazaisowlrtzitan, acetoni,
hidrogen peroxid, amoniac, acizi sulfutic $i/sau azotic,
azotati, acid percloric, perclorati, clorati, iod, argint,
plumb, mercur, grafit, sulf, pulberi de aluminiu/
magneziu, care pot fi folosite pentru prepararea intregii
game de materiale explozive (de initiere, brizanti,
pulberi/propergoli, compozitii pirotehnice).

Ele pot sta la baza fabricarii explozivilor, atat a celor din
gama explozivilor de initiere (primari) folositi pentru
realizarea sistemelor de initiere sau a celor din gama
explozivilor brizanti (secundari), care se utilizeazd ca
incarcaturi de distrugere, cat si pentru fabricarea unor
amestecuri/compozitii pirotehnice. In afara acestora
mai apar, insa avand o importanti mult mai redusa, si
agentii de liere (N-metil-p-nitroanilini,
polinitrortocarbonati, anumiti acetali, poliglicidil nitrat,
rezine, guma guar).

Controlul precursorilor de explozivi

Asupra comercializarii unora dintre aceste substante, in
ultimul timp, au fost instituite restrictii, astfel incat sa se
prevind ajungerea lor in ,,maini nepotrivite”. Scopul
este acela de a le face mai putin accesibile persoanelor
care au intentii de utilizare ilicitd a lor.

In mod normal substantele chimice prezentate anterior
isi gasesc utilizarea in diferite ramuri industriale, astfel
cd a aparut problema modalitatii de implementare a

restrictionarii lor aga incat utilizatorii finali, cei care le
folosesc in mod obisnuit/legal, si nu aibd de suferit,
acestora din urma, legislatia trebuind si le aduca
atingere cat mai putin posibil.

Noua legislatie a pus accentul in mod deosebit pe
educarea utilizatorilor finali prin prezentarea masurilor,
in special In ceea ce priveste circuitul si pastrarea
corespunzatoare a materialelor restrictionate,  a
oportunitatii si necesitatii luarii masurilor legislative, a
explicitarii limitdrilor si a manierei de lucru prin care
aceste limitari sa ii afecteze cat mai putin.

In prealabil, reglementirile legislative au avut ca punct
de plecare consultarea diferitelor categorii de persoane
implicate: producitori, distribuitori, comercianti,
respectiv utilizatori. Astfel, incepand cu anii 2007-2008
in Canada, dar §i in alte state cum ar fi SUA, Anglia,
Australia, au avut loc campanii de popularizare a
masurilor si a prevederilor legale ce se preconizau a fi
luate pentru a stopa accesul liber la precursorii de
exploziv.

In scopul prevenirii punerii in aplicare a atacurilor
teroriste cu bomba, atat fabricantii, cat si
distribuitorii/comerciantii trebuie si inregistreze
detaliat toate operatiunile derulate cu aceste materiale,
astfel incat sa se poatd monitoriza circulatia
substantelor, dar sd se §i poatd preveni asigurarea contra
furtului. De asemenea, a fost interzisa revinderea lor de
citre utilizatorii finali.

Noile reglementari au inceput si-si facd simtitd
prezenta pe continentul nord-american, in ceea ce
privea azotatul de amoniu, inca din vara anului 2008, iar
pentru ceilalti precursori din primavara anului 2009.

In ceea ce priveste legislatia europeand, plecand de la
evenimentele din martie 2004 de la Madrid, Consiliul
Europei a recunoscut i el necesitatea limitarii accesului
teroristilor la materiale explozive si de asigurare a unei
mai bune securizdri a armamentului, explozivilor,
echipamentului necesar fabricdrii artizanale a
explozivilor. In luna noiembrie a aceluiasi an, Comisia
Europeani a solicitat membrilor sii sd faca propuneri
menite a imbunatiti masurile de pastrare i transport si
luarea unor masuri care si faca posibild o urmarire mai
eficientd a precursorilor sia explozivilor.
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Security Exper
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Anul urmitor, in 2005, Comisia
a prezentat un comunicat prin
care isi anunta intentia de a reuni
fabricantii, factorii implicati in
comertul cu explozivi,
utilizatorii acestora si experti in
domeniu din statele membre,
care sa discute pastrarea,
transportul $i maniera prin care
pot fi urmarite componentele si
produsele finite. Ulterior, in
2007, a luat nastere Explosives
Security Experts Task Force
(ESETF) un organism al Uniunii
Europene care are ca mandat
principal concentrarea
eforturilor pe activitagi care
sustin imbundtatirea securitatii
explozivilor.

Tot in 2007, pe baza
recomandirilor ESETE, a fost
conceput Planul de Actiune al
Uniunii Europene pentru
imbundtitirea securitdtii
explozivilor, in vederea
impiedicarii utilizdrii lor de catre
teroristi. Planul se axeaza pe trei
componente: prevenire, detectie
(a explozivilor) si riaspunsul la
actiunile teroriste.

Dintre masurile previzute a fi
implementate la nivelul UE se
numara: schimb de informatii
referitoare la amenintiri
teroriste imediate, 1in ceea ce
priveste furtul de explozivi,
sisteme de initiere, precursori
(ingrasaminte sau alte substante
din care se pot fabrica explozivi),
tranzactii suspicioase ale
acestora, furnizarea de
informatii despre explozivi si
incidente in cate acestia au fost
implicati etc.

In domeniul prevenirii, Comisia
Europeand a pus accentul pe
cercetarea in domeniul
securitdtii prin demararea
,marcarii” explozivilor,
imbunatdtirea tehnicii de
detectie a acestora, ldrgirea
selectivitdtii si sensibilitdtii
metodelor de detectie i crearea
de metode/kituri mobile de
detectie a explozivilor, crearea
unot aparate/dispozitive de

bruiaj a telefoanelor mobile
pentru prevenirea semnalelor
utilizabile pentru initierea
explozivilor etc. O prioritate a
acestui plan este siimbunatitirea
legislatiei care abordeazd atat
circuitul precursorilor cat si al
explozivilor.

Toate aceste eforturi s-au
generalizat, in ultimul timp, la
nivelul intregii lumi, in speranta
impiedicarii atentarii crude si
nejustificate la libertatile
fundamentale ale omului.

Conlucrarea diferitelor
organisme menite sa stea in calea
acestor practici si sprijinul
populatiei civile, armonizarea si
aplicarea riguroasi a legislatiei in
domeniu reprezinta atuuri forte
in calea dejucdrii planurilor de
comitere a atacurilor teroriste.

Referinte bibliografice

*ORBAN Octavian, GOGA Doru,
Proprietdtile si fabricatia substantelor
explozive, Ed. ATM, Bucuresti, 1996

*The Big Book of Bad Ideas - An Illustrated
Handbook on the Art and Science of Things
that Go Boom

=Date of the Coming into Force of Certain
Sections of the Explosives Act - Canada
Gazette Part 11, Vol. 142, No.6;

*US renews alert on hydrogen peroxide as
bomb precursor - Chemical News &
Intelligence, 24.09.2009

*The Precursors Database: NOAA's new
forensics and response tool - U.S. Department
of Commerce National Oceanic and
Atmospheric Administration , dec 2006;

= Thesis: Common chemicals as precursors of
improvised explosive devices: the challenges
of defeating domestic terrorism James I.
Rostberg , Naval Postgradual School,
September 2005;

shttp://export.stanford.edu/documents/che
m_agent.pdf

shttp:/ /www.spf.gov.sg/licence/ AE/others/
Licensing_of_Explosive_Precursors.pdf

shttp://www.mindef.gov.sg/safti/pointer/ba
ck/journals/2000/Vol26_4/6.htm

=http:/ /www.publications.parliament.uk/pa



nihilarea

- dezideratul razboiului mondial impotriva terorismului -

| Conf. univ. dr. Cristian Barna

Unde este Osama bin Laden? Mai triieste sau este doar
o ,,fantoma”? De ce SUA si aliatii sdi in lupta impotriva
terorismului, in cei mai bine de opt ani scursi de la
atentatele din 11 septembrie 2001, nu au reusit sa-1
captureze pe cel mai cdutat om din lumer? La aceste
intrebdri, Robert Gates, secretarul apararii din SUA,
afirma ca prinderea lui Osama bin Laden ar putea fi la
fel de dificild precum gasirea lui Theodore Kaczynski -
,,Unabomber”, care a fost capturat de agentii FBI dupa
17 ani. Robert Gates a respins teoriile potrivit carora
este ,nefiresc” faptul cda liderul Al-Qaeda si
locotenentul sdu, Ayman Al-Zawahiri, se afld Incd in
libertate.

In prezent, SUA sustine ci Osama ben Laden si
locotenentii sii se ascund in regiunea tribald din nord-
vestul Pakistanului, la granita cu Afganistan. Generalul
James Jones, consilierul pentru securitate nationald al
lui Barack Obama, declara, in luna decembrie 2009, ca
cele mai recente rapoarte ale serviciilor secrete
americane aritau ci liderul Al Qaeda se ascunde in
regiunea montana din Waziristanul de Nord, la granita
dintre Pakistan si Afganistan. James Jones a descris
aceastd regiune ca fiind “muntoasd, foarte dura, in
general neguvernata”. Cu toate acestea, James Jones
afirma cd “va trebui sd ne asigurdm cd acest simbol
important al Al-Qaeda fie va fi pus din nou pe fuga, fie
va fi capturat sau ucis”.

La acest curent de opinie se raliaza si generalul Stanley
McChrystal: ,,Desi capturarea sau uciderea lui Osama
bin Laden nu va reprezenta infrangerea Al Qaeda, nu
cred ca putem infrange definitiv Al-Qaeda atita vreme
cat acesta nu va fi capturat sau ucis. Osama ben Laden
reprezintd o figura simbolic, iar faptul ca este in viata
intireste Al-Qaeda, inclusiv ca sursa de inspiratie a

Jihad-ului global”.

Insi, conform lui Robert Gates, SUA nu a mai primit,
de ani de zile, informatii credibile despre locul unde se
afld Osama bin Laden: ,,Nu stim unde se afli Osama
ben Laden. Dacd am avea astfel de informatii, am
merge dupi el”. Conform lui Robert Gates: “Daci, asa
cum binuim, se afld in Waziristanul de Nord, este o
zona unde Guvernul pakistanez nu a fost prezent de
foarte multd vreme”.

Nu putem si nu mentionim ci SUA a pierdut un bun
prilej sd-l captureze pe Osama bin Laden, in decembrie
2001, in timpul luptelor de la Tora Bora, conform unui
raport intocmit de reprezentantii democratilor din
Comisia pentru relatii externe a Congresului SUA, dat
publicitatii in luna noiembrie 2009, cu cateva zile inainte
de anuntul lui Barack Obama privind suplimentarea cu
30.000 de soldati a trupelor SUA din Afganistan.

In raport se mentioneazd cd esecul capturarii liderului
Al Qaeda a alterat cursul rizboiului si a contribuit la
recrudescenta miscarilor insurgente din Afganistan si
Pakistan: ,,Inliturarea lui bin Laden, in decembrie 2001,
nu ar fi eliminat amenintarea extremistd mondiald, dar
fuga in Pakistan i-a permis acestuia s devina un simbol
puternic, care continud si atraga fluxuri financiare
importante si sd inspire fanatici din intreaga lume”.

Conform raportului mentionat, care citeaza martori din
cadrul Armatei SUA, pentru capturarea lui bin Laden,
in decembrie 2001, mai era nevoie doar de o unitate de
puscasi marini care sd blocheze depresiunea prin care se
ajunge de la Tora Bora in Pakistan, cererea fiind insa
refuzati de Donald Rumsfeld, secretarul de Stat al
Apdririi la acea datd, care si-a motivat decizia prin
faptul cd numarul militarilor americani din Afganistan
era deja prea ridicat, iar trimiterea de noi soldati nu se
impunea.
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De mentionat c4, in acea perioada, soldatii americani,
sprijiniti de fortele afgane, lansasera o ofensiva in
regiunea Tora Bora, pentru capturarea lui bin Laden,
despre care se credea ca se ascunde in regiune, dar
strategii militari americani au respins cererile de
suplimentare a trupelor, pentru lansarea unui asalt rapid
in regiune, preferand sa se bazeze pe lovituri aeriene si
lisand fortele afgane sa conducd atacul la sol, in timp ce
fortele pakistaneze aflate la frontierd trebuiau sa
blocheze eventualele cdi de fuga ale luptitorilor Al
Qaeda in Pakistan. Conform SUA, Armata pakistaneza
nu ar fi reusit in demersul sdu!

Din acest motiv, in luna aprilie 2009, SUA a criticat
initiativa Pakistanului de a da curs demersurilor initiate
de talibanii pakistanezi, care actioneazd in valea Swat,
de a semna un acord de Incetare a focului, date fiind
declaratiile publice ale acestora in care afirmau cd bin
Laden si militantii Al Qaeda sunt bineveniti in valea
Swat. Totusi, in luna iunie 2009, Leon Panetta,
directorul CIA, isi exprima speranta cd ofensiva
militard lansatd de Pakistan in valea Swat va spori
sansele SUA de a-1 captura pe liderul Al Qaeda.

In acest sens, Hillary Clinton, secretarul de Stat al SUA,
a tras un semnal de alarmad, cu prilejul vizitei efectuate in
Pakistan, in luna octombrie 2009, afirmand ci ii este
greu sa creadd ca Pakistanul n-ar putea sa-i captureze pe
liderii Al Qaeda, daci ar vrea, declaratie care contrazice
pozitia autoritatilor din acest stat, referitoare la faptul ca
lidetii Al Qaeda nu s-ar afla in Pakistan: ,,Al Qaeda s-a
bucurat de adevirate paradisuri in Pakistan, inca din
anul 2002. Imi vine greu si cred ca nimeni din guvernul
pakistanez nu stie unde sunt $i nu pot sa ii prinda, daca
chiar ar vrea.” O pozitie similard a avut si Gordon
Brown, primul ministru britanic, care s-a aratat
dezamagit de incapacitatea Pakistanului de a-i captura
sau ucide pe responsabilii pentru atacurile teroriste de
la 11 septembrie 2001: ,,Chiar dacd Guvernul
pakistanez a declansat ofensiva impotriva luptatorilor
Al Qaeda din Waziristanul de Sud, regiune aflata la
granita cu Afganistanul, nu puten sia nu ne intrebam
cum este posibil ca, dupa 8 ani de la atentatele teroriste
din 11 septembrie 2001, nimeni din Pakistan sa nu se
poatd apropia de Osama bin Laden sau de Ayman Al-
Zawahiri”.

Gordon Brown a adresat un apel armatei pakistaneze si
liderilor politici din acest stat, indemnand la actiuni
directe impotriva bazelor Al Qaeda din Waziristanul de
Sud, actiuni care sa conduci la distrugerea si nu doar la
izolarea gruparii teroriste.

Coincidenta sau nu, la scurt timp dupa aceste declaratii,
un prizonier taliban retinut in Pakistan declara, in luna
decembrie 2009, ca detine informatii potrivit carora, in
luna ianuarie sau februarie a aceluiasi an, Osama bin
Laden s-ar fi aflat in Afganistan. Cel in cauzd afirma cd

iderul Al Qaeda a decis si evite teritoriul pakistanez,
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din cauza riscului prezentat de atacurile aeriene
americane. Prizonierul sustine ¢, dupa atentatele din
11 septembrie 2001, s-a intalnit de mai multe ori cu bin
Laden si cd un apropiat al siu, membru al tribului
Mehsud din Pakistan (care faciliteazd legitura
membrilor Al-Qaeda din alte tari cu Osama ben Laden,
pentru caacesta ,,sd le dea sfaturiin legatura cu atacurile
planificate in Europa sau in alte locuri”), i-ar fi relatat ca
putea sa-iaranjeze o intalnire cu acesta.

Indiferent de locatia exacta a lui bin Laden, capturarea
acestuia $i a sustindtorilor sai ramane, conform lui
Barack Obama, “o provocare de cel mai inalt nivel, in
scopul asiguririi securitatii internationale. Presedintele
SUA este ferm convins ca “teroristii care au planificat
si au sprijinit atacurile de la 11 septembrie 2001 sunt in
Pakistan si in Afganistan”. Mai mult, in luna martie
2009, Obama avertiza ca: “mai multe rapoarte ale
serviciilor de informatii arata ca Al Qaeda planuieste,
din Pakistan, un atac care ar urma si aiba loc pe
teritoriul SUA. Iar dacd Guvernul afgan pierde in fata
talibanilor sau permite Al-Qaeda sa-si mentina bazele
logistice, acest stat va deveni, din nou, o baza pentru
teroristii care vor sa ucida cat de multi oameni pot”.

Din acest motiv, mai mult decat oricand, Barack
Obama este preocupat de rolul jucat de Pakistan in ceea
ce denumeste ,,Afpak”, granita Afganistanului cu
Pakistanul, areal geostrategic pe care-l considera ,,cel
mai periculos loc din lume. Desi SUA a beneficiat de
sprijinul declarat al fostului regim, condus de Pervez
Musharaf, in anihilarea facilititilor operationale Al
Qaeda, de la granita Afganistanului cu Pakistanul (sub
raportul contributiei aduse in culegerea de informatii
cu privire la locatiile secrete in care Osama bin Laden si
acolitii sai se regrupasera), in schimbul unor importante
contributii financiare, menite sd sprijine
democratizarea si cresterea economicd a Pakistanului,
rezultatele s-au lasat agteptate. Ca atare, Obama
intentioneazad sa conditioneze ajutorul financiar
acordat Pakistanului de progrese substantiale in
identificarea sidistrugerea taberelor de antrenament ale

Al Qaeda.

Leon Panetta a avertizat insa ca, pe fondul progreselor
inregistrate in acest sens in Pakistan, liderii Al Qaeda ar
putea sa-si transfere operatiunile in locuri mai ,,sigure”,
precum Yemen sau Somalia, state in care unele regiuni
nu sunt controlate de autoritatile guvernamentale. De
acelasi parere este si analistul militar Anthony Dworkin
conform caruia, desi Al Qaeda nu este mai puternica
decat era iIn momentul comiterii atentatelor din 11
septembrie 2001, deoarece si-a pierdut bazele de
sprijin din Afganistan, dupa inlaturarea regimului
taliban, in prezent operand doar in regiunea de granita
dintre Afganistan si Pakistan. Al Qaeda a avut insid
succes prin promovarea brand-ului, grupdrile afiliate
din Yemen si Africa de Nord fiind mai puternice in
prezentdecat erau in urma cu cativa ani.




Din aceastd cauzd, fortele de securitate din Arabia
Saudita sunt ingrijorate de intensificarea activitatii Al
Qaeda in Yemen. Arabia Sauditd deruleaza o campanie
sustinuta in randul tinerilor, pentru a limita tentatia de
afiliere la Al Qaeda. De asemenea, in ultimii ani,
serviciile de securitate saudite au anihilat mai multe
nuclee Al-Qaeda care actionau pe teritoriul regatului,
mai multi membri ai gruparii gasindu-si refugiul in
Yemen. Un alt exemplu il constituie demersurile
simpatizantilor Al-Qaeda din Liban care, potrivit
cotidianului an-Nahar, pun la cale atentate impotriva
institutiilor de stat, a ambasadelor sia misiunii ONU de
mentinere a pacii in Liban. Conform cotidianul
mentionat, agentiile de securitate libaneze au fost dej

informate cu privire la infiltrarea pe teritoriul libanez,
dinspre Turcia, Grecia si Siria a unor membri Al Qaeda
din Pakistan, precum si cu privire la existenta unor
locuinte conspirative ale membrilor gruparii teroriste
in nordul Libanului. Se pare cd teroristii cautd sa se
infiltreze in taberele de refugiati palestinieni din Liban.

Tactica Al-Qaeda de a identifica alte zone in cate sd-si
amplaseze bazele logistice (Yemen, Sudan, Somalia,
Fasia Gaza sau Liban), care si nu se afle sub controlul
autoritatilor din acest stat, pare sa fie confirmata de
mesajul lui Osama bin Laden, dat publicitatii cu prilejul
celei de-a opta aniversdari a atentatelor de la 11
septembrie 2001, prin care incearca si-si apropie
populatia palestiniana si libaneza.

In cadrul acestui discurs, Osama ben Laden afirmi ci:
»motivul care a determinat Al-Qaeda si lanseze
atacurile teroriste asupra SUA a fost sprijinul acordat
Israelului de catre SUA”.

Si Ayman Al-Zawahiri, numarul doi in Al-Qaeda, intr-
un mesaj postat pe internet, in luna decembrie 2009, il
acuza pe Barack Obama ci nu a adus decat “blocada si
asediu” in Orientul Mijlociu, in pofida eforturilor
declarate de a comunica cu arabii: “planul lui Obama,
desi impachetat in zambete si apeluri la respect si
intelegere, este menit doar pentru a sprijini Israelul.
Politica lui Obama nu este nimic altceva decat un alt
ciclu din campania sionista si cruciata de a ne subjuga si
umili §i pentru a ne ocupa pamantul si a ne fura averea.
Nu suntem idioti si acceptim cuvinte fara inteles.
Obama este noua fata a acelorasi vechi crime.”

Ayman al-Zawahiri il acuza pe presedintele american
Barack Obama ci doreste sa insele lumea arabad, motiv
pentru care nu va avea succes in negocierile de pace
pentru Orientul Mijlociu, argumentand, in acest fel, ca
lupta adeptilor Al-Qaeda impottiva SUA si a aliailor
sai este “un razboi intre musulmani si pagani”’. In
opinia lui Ayman al-Zawabhiri, Barack Obama este un
“criminal’: “avem nevoie de mai multe crime la Kabul,
Bagdad, Mogadiscio si Gaza pentru a ne asigura ci este
un criminal? Nu este de acum clara josnicia SUA, in
timpul presedintiei lui Obama, in pofida aerului sau
surazator siafectuos?”

Al-Zawahiri nu a uitat sa-i critice $i pe principalii aliati
americani din regiune, presedintele Egiptului si regii
Iordaniei si Arabiei Saudite, pentru cd sprijind pacea cu
Israel si a cerut musulmanilor si palestinienilor sa
desfisoare “rizboiul sfant” nu numai in Israel si
teritoriile palestiniene, ci i in alte teritorii: “trebuie sa
continuam Jihad-ul pentru a elibera pamantul
palestinian, si stabilim un stat islamic acolo, sa purtam
acest razboi sfant contra evreilor si tuturor celor care 1i
sprijind”. Date fiind aceste noi mutatii pe scena
razboiului impotriva terorismului, ce strategie trebuie
folosita pe viitor? Samantha Power considera ca, dupa
o petioada In care americanii (dar nu numail) au fost
deziluzionati de modul in care administratia Bush a
gestionat razboiul impotriva terorismului, Barack
Obama adopta o strategie inteligentd, care intampina
multe greutiti, dar principiald. Spre deosebire de Bush,
care a suprasolicitat fortele armate ale SUA, angajandu-
le intr-un rdzboi nefocalizat, atat in Afganistan cat siin
Irak, Obama utilizeaza argumentul fortei militare doar
impotriva teroristilor, punand accentul pe protejarea
civililor nevinovati.

Mai ales ca, cel putin o parte a strategiilor antiteroriste,
fie au un feedback in randul populatiei, fie sunt direct
indreptate spre aceasta. De aceea, in ceea ce-l priveste
pe Osama ben Laden si Al-Qaeda, cea mai buna
strategie de anihilare a terorii generati de aceasta
grupare teroristd o reprezinta, conform lui Francis
Fukuyama, o ,luptd indelungata” pentru cucerirea
sufletelor musulmanilor. Poate cd ne aflim pe drumul
cel bun, dat fiind faptul ca milioane de musulmani
aspira sa-si practice credinta in mod pasnic, fara sa fie
nevoiti sa se supuna dictatelor unor doctrinari si
,bdrbosi” care proclama lapidarea, uciderea
apostatilor sau a ,,infidelilor”! I
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e indirecte

alestiniene

‘efort de reconstruc;ie a Increderii
intre doi actori ireconciliabili

- Stadiul negocierilor

In procesul de pace israeliano-palestinian nu

s-au inregistrat progrese in ultimii ani. Mediatorului
american, reprezentat prin George Mitchell, ii revine
sarcina dificili de a reconstrui nivelul de incredere,
' necesar in perspectiva aducerii celor doi actori la masa
discutiilor si negocierilor directe.

Luna mai a acestui an a marcat o premiera in planul
negocierilor isracliano-palestiniene: dupa aproape doua
decenii de intrevederi si convorbiri, acestia vor
»discuta” fird a se intalni fatd in fatd, in cadrul unui
format de intermediere care pana acum le-a fost strain -
negocierile indirecte. Trimisul special al SUA pentru
Orientul Mijlociu, George Mitchell, va pendula pentru
urmatoarele patru luni intre Ramallah si Tel Aviv
discutand, pe rand, cu Benjamin Netanyahu, prim-
ministrul israelian, si Mahmoud Abbas, presedintele
Autoritatii Nationale Palestiniene.

Referitor la aceasta noud mutatie se ridica, in mod firesc,
cateva semne de intrebare: (1) De ce acest format de
»discutii”? (2) Ce se afla pe agenda ,,discutiilor”? (3)
Care este finalitatea acestor patru luni?

Provocarea interimatului

Pentru a creiona raspunsurile la intrebarile de mai sus
este necesar si intelegem contextul actualului blocaj
care persistd in negocierile isracliano-palestiniene,
blocaj care derivi pe de o parte din insagi natura
Acordului de la Oslo (1993), iar pe de alta parte din

inerenta perioada de interimat.

Astfel, dupa ajungerea la formula de compromis care s-
a regasit in textul Acordului in sintagma ,,solutia celor
doud state”, israelienii si palestinienii au intrat, dupa
cum era de asteptat, intr-o perioada d? interimat, care s-
a transformat insd intr-o provocare mai mare chiar
decat conflictul existential ce parea ci nu-si va afla
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vreodata finalitatea politica.

In cursul acestui interval, reprezentanti si lideri ai celor
doua grupuri au incercat sa gaseasca modalititile
concrete de aplicare a ,,solutiei Oslo”, astfel incat la
finalul ei s se ajungi la semnarea acordului final prin
care si se instituie, definitiv si irevocabil, existenta
concretd a celor doud state.

Atat in sfera relatiilor interne cat mai ales in planul
relatiilor israeliano-palestiniene, perioada interimatului
a insemnat, §i inseamna incd, parcurgerea unor
momente si situatii tensionate, incircate emotional,
marcate de decizii §i actiuni contradictorii §i retorici
adiacente anihilatoare la adresa celuilalt. Asa se face ci
sustindtorii picii alaturi de opozantii ei au prosperat
deopotriva atat in cercurile israeliene cat si in cele
palestiniene, coeziunea internd a unuia dintre grupurile
implicate In acest proces pare iremediabil distrusi
(scindarea Hamas Fatah este jalonata teritorial de o
maniera cat se poate de concretd, respectiv Fagia Gaza
versus Cisiordania), iar alaturdrile dintre extremisti si
moderati se regasesc la loc de cinste atat in cazul
israelienilor (a se vedea alcatuirea Cabinetului din 2009)
cat sial palestinienilor (alegerile parlamentare din 20006).

Increderea functionali (,,working trust”) care exista la
un moment dat, e drept, mai mult la nivelul a doi
reprezentanti (Ytzhak Rabi si Yasser Arafat) decat la
nivelul celor doua grupuri in ansamblu nu mai poate fi
regsiti astizi la niciun nivel. Incepand cu anul 20006,
anul cagtigarii alegerilor patlamentare palestiniene de
catre Hamas, dar mai ales dupa iunie 2007 (preluarea in
forta a Fasiei Gaza de citre grupatrea respectivi),
discursul israclian pe marginea procesului de pace s-a
axat intr-o mare mdsurd pe ,lipsa unui partener d
dialog”, iar cel al palestinienilor pe ,,neseriozitat
israelienilor si pe actiunile care le contrazic £
(constructia de locuinte in colonii, extinderea
si zidurilor de-a lungul Cisiordaniei si Fasiei




Reconstruc;ia increderii

Intr-un astfel de context, in care fiecare dintre
cei doi actori ireconciliabili aratd cu degetul spre
celalalt, initiativa americand este de salutat, intrucat
incearcd sa surmonteze, cel putin la nivel psihologic,
discursul imposibilitatii si fixatia pe greselile celuilalt.
Dupad cum subliniaza unii analisti $i experti, in situatia
in care niciunul dintre reprezentantii celor doud
grupuri nu acceptd si discute direct cu celdlalt,
formatul negocierilor indirecte reprezintd o modalitate
de dorit, intrucat plaseaza o mai mare responsabilitate
asupra mediatorului (Statele Unite) acceptat la discutii
de fiecare dintre cele doud parti. Acceptarea
participantilor de a se angaja intr-un astfel de demers
reprezintd, in fapt, constientizarea implicit a crizei in
care acestia se afla siun pas inainte in depasirea ei.

In asemenea circumstante nu se poate vorbi
despre o agenda a ,,discutiilor”, cu teme prestabilite si
subiecte de interes asupra cirora cele doua parti sd se
puni de acord. In schimb, mediatorului american i
g‘\, revine dificila sarcina de a-i convinge pe Beniamin

Netanyahu si Mahmoud Abbas sd ajungi din nou la

masa negocierilor directe. Pentru inceput, asteptarile si
- declaratiile liderilor celor doua grupuri rivale nu sunt
foarte promitatoare, dar nu este exclus ca, la sfarsitul
celor patru luni, sa asistam la anuntarea unei noi date
pentru reinceperea negocierilor directe, o finalitate
neasteptat de bund pentru contextul dat.

Prezentul demers de intermediere este
subscris efortului de reconstructie a increderii intre doi
actori ireconciliabili, Israelul si Autoritatea Nationald
Palestiniana. In situatia in care nu se va ajunge la un
nivel ,,functional” de incredere intre Mahmoud Abbas
si Benjamin Netanyahu, instituirea ,,solutiei celor doua
state” ar putea deveni sinonima cu esecul demersului
politic american in zona Orientului Mijlociu.

Note

1. Negocierile indirecte (engleza, proximity talks) sunt discutii
diplomatice purtate prin intermediari, desi partile implicate in conflict
suntapropiate (regional) una de cealalti.

2. ,Limitarea structurald majord a intelegerii de la Oslo (...) a fost
reprezentata de lipsa dedicirii explicite pentru solutia celor doud state
ca punct final al negocierilor. (...) Partile nu au fost pregitite sa se
angajeze deplin pentru acest punct final, pentru finalitatea intelegerii.
In schimb, acestea au lisat ca decizia finali si fie luati dupa terminarea
petioadei de interimat, in timpul cireia controlul palestinian asupra
teritotiului ocupat va fi fost extins gradual iar negocierile pentru
atingerea statutului final vor fi fost purtate”; (Kelman, 2007, p. 292).

3. Diferendul isracliano-palestinian a fost descris de psiho-sociologi
(si) prin sintagma ,conflict existential”, o stare de fapt ce
caracterizeazd disputa a doud grupuri asupra unui teritoriu, scopul
ultim fiind reprezentat de folosirea deplind a spatiului respectiv, pentru
instituirea unui stat politic, de citre unul dintre aceste grupuri. Intr-un
astfel de conflict, ,identitatea si existenta celuilalt reprezinta

amenintari la adresa propriei identitati si existente”; (Kelman, 2007, p.
288).

4. Alvaro de Soto, care a condus negocierile care au pus capit
razboiului civil din Salvador, afirma: ,,Consider ci s-a pus un accent
prea mare pe negocierile directe”; Knigge, 2010).

5. Saeb Erekat, negociatorul sef palestinian: “In acest moment,
guvernul israelian are o singurd optiune, ofi pacea ori asezatile. Nu le
poate avea pe amandoud. (...) Dacd pretul pe care trebuie si il plitim
pentru a spune 'da' Mitchell inseamnd mai multe agezari i interdictii,
avem un mare semn de intrebare fati de posibilitatea de a le continua”.
Declaratie 2 Hamas: ,,absurdele negocieri indirecte vor reprezenta o
umbreli sub care ocupatia israeliani va comite mai multe crime
impotriva populatiei palestiniene. Hamas lanseazd un apel catre
Organizatia pentru Eliberarea Palestinei sa inceteze sa mai vanda iluzii
poporului palestinian si s anunte esecul angajdrii in niste negocieri
absurde”. Benjamin Netanyahu, prin vocea purtitorului de cuvant Nir
Hafez: ,,Pozitia Israclului este §i va rimane aceasta: discutile trebuie sa
fie conduse fard (pre)conditii si ar trebui si se indrepte rapid spre
negocieri directe”’; (Haaretz, 08.05.2010).
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Jslamul

| Mihai Voiculescu

Universul islamului cu principalele sale curente
(sunnismul (as-sunnah  praxisul islamic, datina),
silsmul (as-siya sectiune, sectd, separare) este unul
extrem de mozaicat, reunind reactii psihologice variate
si revendicand pentru fiecare curent principal o
apropiere cat mai fidela de adevarul cuprins in paginile
Coranului.

Unitatea islamului se bazeaza pe Coran, apoi pe Sunna
traditiile privitoare la Profet si, dupa unii juristi, pe
consensul comunititii (al-ijmaa). Prin urmare, avem
de-a face cu o comunitate cu
vocatie mondiald care exclude,
in principiu, orice particularism
bazat pe ideea de rasa, de trib, de
natiune etc. De aceea, islamul de
astazi nu numai cel
fundamentalist ~ condamnai
miscarile nationaliste ca
reprezentand o trddare a
idealului originar al comunitatii
islamice.

Contrar unei pareri destul de
raspandite, nu toti musulmanii
sunt arabi si nu toti arabii sunt
musulmani. Populatia islamica
este compusd din mai multe
familii: arabi, turci, persani, pakistanezi si indo-
malaiezieni. Pe langd aceste popoare apar si citeva
triburi: allawiti (Siria), maroniti (Liban), wahabiti
(Arabia Sauditd), berberi (Algeria), beduini (Iordania),
pathani (Afganistan).

Diferente de ordin religios

Apartenenta la o religie unicd nu exclude diversitatea
nascuta din varietatea circumstantelor geografice,
istorice, sociale si politice. Astfel, dupd moartea
profetului Muhammad comunitatea islamicd se
scindeaza in sunniti, siiti si kharijiti, aceastd mare
schismi, din anii 655-661, fiind cunoscuti in
istoriografia musulmand drept Marea discordie.

INTELLIGENCE

Musulmanii au ajuns azi sa fie impartiti in sunniti, siiti
si un numar de secte derivate din cele doud ramuri
principale ale islamului, plecand de la evenimentele ce
auavut loc in secolul al VII-lea. La cincizeci de anide la
moartea Profetului Muhammad, fusese intr-adevir
cucerit un imperiu, dar Kaaba, casa Domnului de la
Mecca, era arsa din temelii si insusi nepotul iubit al
Profetului, Husayn, era umilit, tridat si decapitat. Toti
musulmanii sunt de acord ci, odatd cu asasinarea lui
Ali in 661, s-a incheiat era sfinteniei. Dupa numai o
generatie de la moartea Profetului, guvernarea celor
luminati luase sfarsit.
Nimeni nu se indoieste de
lucrul acesta, indiferent daci
este vorba de sunniti sau siiti.

Diferenta consta in felul in
care privesc retrospectiv, la
perioada urmasilor
Profetului. Sunnitii, in ciuda
instaldrii incete a unei
decaderi a virtutii spirituale,
cinstesc prima generatie de
musulmani si considerd ci
exemplul dat de Abu Bakr,
Umar, Uthman si Ali este util
in stabilirea unui model
comportamental pentru
neamul omenesc. Eroii lor sunt acesti Rasiduni, cei
dintai patru califi aflati sub Dreapta Indrumare si
invatatii-intelepti care mai tarziu aveau si apere
comoara acestel mosteniri de degradarea pe care o
suferea in lume.

Siiti se concentreazd asupra sensului pierderii
imediate, al viziunii tridate chiar in ziua mortii
Profetului. Ei sustin cd singur Ali ar fi putut mentine
valorile spirituale pe care s-ar fi sprijinit intreaga
dezvoltare ultetioari a islamului. Intr-un fel, este fird
indoiala o viziune sumbra tripla tradare a lui Ali (caci
dreptul siu la conducerea Califatului avea si fie ignorat
de trei ori), la care mai tarziu avea si fie adaugata si
asasinarea fiului sau Husayn.



Sunnismul este Imbratisat de turci si kurzi, mai apoi de
mongoli (convertiti la islam, mongolii nu au optat
niciodata pe fatd pentru una sau alta dintre tendintele
sale), In estul imperiului arabo-musulman, in timp ce,
in vest, berberii sunt cei care apara. Patrunderea
sunnismului in zonele berbere si ridicarea lui la rang de
religie oficiala de catre dinastia almoravida (secolul al
Xl-lea), urmata de refuzul oricarui compromis cu ceea
ce era consideratd a fi erezie, are ca efect eliminarea
siismului din Maroc si din Maghrebul Central, in timp
centru de la Mzab sau se refugiaza. Sunnismul este dus
mai departe, iIn mod paradoxal, de strdinii care
cuceresc, rand pe rand, califatul arabo-musulman, cel
mai reprezentativ exemplu fiind cel al Imperiului
Otoman.

Cand este examinata practica religioasa a sunnitilor si
cea a siitilor musulmani pentru a vedea care sunt
diferentele, se constata cd acestea sunt mici. Recunosc
acelasi Coran, aceeasi practica a rugaciunii repetate de
cinci ori pe zi, acelasi calendar, aceleasi practici ale
posturilor, acelasi ritual al hagialacului.

Diferentele care separid factiunile sunt practic
urmatoarele: siitii isi intrerup postul cateva minute mai
tarziu decat sunnitii (diferenta este foarte mica si e
generata de discutiile legate de ceea ce inseamna de fapt
apusul soarelui) si adesea combina rugiciunile de la
amiaza $i cele de dupa-amiaza, la fel ca si pe cele de
seara si de noapte, ca sa faca doar trei vizite la moschee
pe zi, mai degraba decat cinci. Siitii, de asemenea,
viziteazd mormintele-altar ale imamilor lor care au
murit ca martiri si care sunt descendenti ai Profetului,
dar oricine are cat de mici experientd a vietii religioase
a sunnitilor in Africa de Nord, Africa de Vest, Sudan si
Egipt stie ca acest obicei al rugaciunii la mormantul
marilor eroi ai islamului este foarte larg rispandit.

Practica siita specifica este rawdah-khani, care
combind predica, recitarea unor poeme si versete
coranice, precum si scene dramatice care descriu viata
tragica a diversilor imami, in special cea a imamului
Husayn. Aceste sarbdtori sunt oficiate adesea in aga-
numitele sali de doliu, special construite, ce pot fi gisite
in Persia, India, sudul Irakului si estul Arabiei. Acestea
se tin cel mai adesea joi seara de-a lungul anului, dar iti
ating varful emotional in lunile Muharram si Safar,
cand este comemoratd moartea tragica de la Karbala a
lui Husayn.

Aceasta este perioada anuala a procesiunii numite
taziyah, cand redesteapta sentimentul de regret istoric,
apasarea implacabili pe care o produce o tragedie,
precum si nesfarsitele dezamagiri politice ale siitilor.
Procesiunile publice de pe strizi, cantecele inflicirate,
tipetele si uneori scenele de automutilare a tinerilor
barbati siiti readuc in minte tradarea in urma careia Ali
si descendentii sdi au fost nimiciti.

Traditia sunnitilor este credinta majoritard a lumii
musulmane. Nimeni nu trebuie si facd greseala si
socoteasca ramura sunnitd ca o alternativa
conformistd la ramura siitd, pentru cia existd si o
traditie sunnita a contestarii liderilor nedrepti, ei au
martirii lor §i sunt animati de un idealism aprins supus
continuu dezbaterii.

-Si
L

Gardianul ortodoxiei sunnite nu este nici un imam
care mosteneste pe linie ereditard functia si nici unul
delegat, aga cum nu e nici califul aflat in functie.
Sunnitii ascultd de un consiliu format din cei mai mari
invatati musulmani ai momentului, atunci cand
trebuie sa exprime o parere despre ceva, o fatwa,
privitoare la ce este corect sau nu in materie de
credinta. Uneori invitatii provin din universititi
respectate, cum ar fi Al-Azhar din Cairo, alteori sunt
acceptati In aceastd posturd ca membri ai consiliului
invatatilor, ulema, de catre conducatorul acceptat din
vremea respectiva.

Figurile marcante ale traditiei sunnite nu sunt
conducatorii, ci invégatii, istoricii §i judecdtorii
islamului, in special cei din primele doud secole. Ei au
ajutat la pastrarea si codificarea traditiei musulmane
pure in acea perioadd de o importanta cruciala, cand
biografia Profetului era asternuta in scris la Bagdad de
citre Ibn Isaq si cele dintai culegeri de hadith erau
intocmite pe baza memoriei colective a locuitorilor
Medinei. A fost si perioada in care au fost culese
biografii ale celor dintdi musulmani piosi si ale
inso;itorilor Profetului, iar traditia dintru inceput a
cadiilor, invatdtorilor si aparitorilor legii a fost
adunatd in cele patru scoli canonice de drept sau de
cultivare a traditiilor, care incd mai functioneaza si azi
in lumea islamului sunnit.ll
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CONSIDERATII GENERALE DESPRE

PREVENIREA S| COMBATEREA
FINANTARII TERORISMULUI

| Dr. Ec. Constantin Ilie Aprodu

Membru al Plenului Oficiului National de Prevenire gi Combatere a Spalarii Banilor

Finantarea terorismului reprezintd suportul financiar
necesar desfisurarii actiunilor teroriste. Destinatia
fondurilor respective poate viza atat teroristi, cat si
organizatii care incurajeaza, planifica sau se implica in
activitati teroriste. In plan international, tdrile
transatlantice reunite fie in cadrul Natiunilor Unite sau
in G8 au constituit factorul principal in actiunea de
prevenire si contracarare a fenomenului de finantare a
terorismului. In acest sens, Anne C. Richard explici
rolul conducitor pe care aceste tari il detin in unificarea
instrumentelor globale si regionale pentru eficientizarea
actiunilor de combatere a finantarii terorismului. Astfel,
ea demonstreaza ca structura organizatorica globala
constituie cadrul necesar pentru actiuni regionale
efective.

Organizatia Natiunilor Unite a ficut numeroase
eforturi pe linia combaterii terorismului $i a finantarii
acestuia. Inaintea atacurilor de la 11 septembrie 2001
din Statele Unite ale Americii, respectiv in data de 13
decembrie 2000, ONU a emis Conventia de la Palermo
impotriva criminalitatii organizate transnationale, care
prevede urmitoarele:

“Orice persoana comite o infractiune in intelesul acestei
conventii, daca prin orice mijloace, direct sau indirect,
nelegal si de bund voie, furnizeazd sau colecteaza
fonduri cu intentia de a fi folosite sau cunoscand ca
acestea vor fi folosite, partial sau total, pentru a provoca:

a.un act care constituie infractiune ;

b.orice act intentionat cauzator de moarte sau ranire
gravi a civililor sau a oricirei persoane care nu se afla
implicatd in conflicte armate, atunci cand scopul acestui
act, prin naturd si context, este de a intimida populatia,
guverne sau organizatii in scopul de a face sau de a
obtine sa facd un actimpotriva vointei”.

FATF (Financial Action Task Force on Money
Laundering) recunoscuta ca emitent de standarde
internationale in domeniul combaterii finantarii
terorismului a indemnat tirile membre sa ratifice i sa
implementeze Conventia de la Palermo, astfel incat
definitia din Conventie a devenit unanim acceptata de
cele mai multe tari. Obiectivul primordial al

INTELLIGENCE

terorismului este acela de a intimida populatia sau de a
obliga guvernele sau organizatiile internationale de a
face sau de a se abtine a face un act. Succesul unui grup
terorist este acela de a fi capabil sd construiasca si sa
mentind o infrastructurd financiari efectivi. In acest
scop, trebuie sd dezvolte surse de finantare, mijloace de
spalare a acestor fonduri si, in final, de a se asigura cd
aceste fonduri vor fi utilizate pentru obtinerea de
logisticd necesara comiterii actelor teroriste.

Dupa evenimentele din 11 septembrie 2001 avand
in vedere cd spalarea banilor este una dintre princi-
palele metode de finantare a actelor teroriste, in
Romania, ca si in celelalte state democratice si nu

]



numai, combaterea terorismului a devenit o prioritate
politica. In acest context, a fost necesari armonizarea
legislatiei nationale cu prevederile internationale in
domeniu si intdrirea rolului Oficiului National de
Prevenire si Combatere a Spalarii Banilor ca o
componentd activa a Sistemului National de Prevenire
si Combatere a Terorismului infiintat prin Legea
535/2004 privind prevenirea si combaterea
terorismului. Finantarea terorismului, care are ca scop
obtinerea de resurse pentru sustinerea operatiunilor si
nu obtinerea de profit, este asiguratd din doua surse
primare:

» finantarea provenita din zona statelor si organizatiilor
cu o largd infrastructurd pentru colectarea fondurilor si
pentru distribuirea lor citre organizatiile teroriste. Ca
urmare a constrangerilor de ordin politic si economic
realizate de cdtre comunitatea internationald aga-
numitele state-sponsori au inceput si renunte la
sustinere si sa nu mai constituie sursa principald, locul
lor fiind luat de catre alte tipuri de sustinere;

* activitati ilegale sau perfect legale, generatoare de
venituri controlate de teroristi sau organizatii teroriste.
Fondurile licite reprezintd marea diferenta dintre
gruparile teroriste si cele infractionale. Rolul jucat de
fondurile licite in finantarea terorismului este diferit de

la o grupare la alta, precum si in functie de zonele
geografice In care actioneaza.

Privite din punct de vedere tehnic, metodele utilizate de
teroristi pentru obtinerea de venituri din activitati
ilegale difera de cele folosite de catre grupdrile
infractionale traditionale. Astfel, gruparile teroriste
trebuie sa giseasca metode de spalare a acestor fonduri
pentru a nu atrage atentia asupra lor. Cateva din
metodele particulare identificate la diferite grupari
teroriste, includ: contrabanda cu bani, depozite
structurale sau retrageri cash din banci, cumpararea de
diferite instrumente monetare (cecuri de cildtorie,
cecuri cash, ordine de platd), utilizarea de cirti de credit
si transferuri electronice. In acest context, expertii
FATF au mentionat ca fondurile necesare realizarii
unor atacuri teroriste nu provin intotdeauna, sau nu
reprezintd intotdeauna, sume mari de bani, iar
tranzactiile asociate nu sunt intotdeauna complexe. De
exemplu, In urma examindrii conexiunilor financiare
intre cei care au fost implicati in realizarea atacurilor din
septembrie 2001, a rezultat cd cea mai mare parte a
sumelor de bani implicate erau sume mici, aflate sub
limita de raportare prevazuta de legislatiile in vigoare la
acea datd, in majoritatea cazurilor fiind transferuri
electronice. Beneficiarii sumelor pareau a fi studenti
strdini care primeau sume de bani de la familiile lor,
astfel incat institutiile
financiare implicate nu au
considerat ca oportuni
efectuarea unor verificari
suplimentare.Pentru
prevenirea §i combaterea
unor asemenea fenomene cu
implicatii negative, FATF
incurajeaza institutiile
financiare sa dezvolte politici
si proceduri care sa le ajute sd
detecteze si si determine
tranzactiile care pot implica
fonduri utilizate in finantarea
terorismului. In acest sens,
statele au adaptat legislatiile
nationale la reglementarile
FATT si impreuna cu Bancile
Centrale au emis regulamente
si norme de aplicare. In tara
noastrd Banca Nationald a
Romaniei a emis
Regulamentul BNR
nr.9/2008 privind
cunoasterea clientelei in
scopul prevenirii spaldrii
banilor si finantdrii
terorismului, care cuprinde
standardele minime pentru
institutiile de credit si pentru
cele financiare nebancare,
persoane juridice romane,
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in elaborarea de citre acestea a normelor de cunoastere
a clientelei ca parte esentiala a administrarii riscului de
spalare a banilor si de finantare a terorismului.

In ceea ce priveste masurile standard de cunoastere a
clientelei, institutiile bancare si cele financiare
nebancare au obligatia minimd de a proceda la
obtinerea urmitoarelor informatii:

1. Pentru persoanele fizice:
a) numele si prenumele si, dupa caz, pseudonimul;
b) data silocul nasterii;

¢) codul numeric personal sau, daca este cazul, un alt
elementunic de identificare similar;

d) domiciliul si, daca este cazul, resedinta;

e) numadrul de telefon, fax, adresd de posta electronica,
dupi caz;

f) nationalitatea;

@) ocupatia si, dupd caz, numele angajatorului ori
natura activitatii proprii;

h) functia publicd importanta detinutd, daca este cazul;

1) numele beneficiarului real.

2. Pentru persoanele juridice:
a) denumirea;
b) forma juridici;

¢) sediul social si, daca este cazul, sediul unde se
situeaza centrul de conducere si de gestiune a activitatii
statutate;

d) numarul de telefon, fax, adresa de posta electronici,
dupi caz;

e) tipul si natura activitatii desfasurate;

f) identitatea persoanelor care, potrivit actelor
constitutive si/sau hotararii organelor statutare, sunt
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investite cu competenta de a conduce si reprezenta
entitatea, precum si puterile acestora de angajare a
entitatii;

g) numele beneficiarului real sau, in situatia prevazuta la
art. 22 alin. (2) lit. b) pct. 2 din Legea nt. 656/2002, cu
modificdrile si completdrile ulterioare, informatii
despre grupul de persoane care constituie beneficiarul
real;

h) identitatea persoanei care actioneaza in numele
clientului, precum si informatii pentru a se stabili cad
aceasta este autotizatd/imputernicitd in acest sens.
Maniera in care acest regulament este implementat de
catre diverse institutii financiare depinde de abordarea
pe bazi de risc a fiecdrei institutii, ca si cadru general,
care este determinat de operatiunile normale pe care le
realizeazd. Ceea ce este esential constd in capabilitatea
institutiei financiare de a determina momentul in care
este necesard o verificare aprofundata, astfel incat sa
identifice, sd raporteze si, nu in ultimul rand, si evite
tranzactiile care implica fonduri destinate sustinerii
terorismuluill
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Al Qaida:

Masina Media

| Lucian Agafii,:ei

»Jihadistii mai degraba

lupta intr-un razboi civil ce
are ca miza mingile

tineretului Musulman decat
duc un razboi impotriva

Stephen Ulph, membru al
Fundatiei Jamestown

]
[l
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Vestului”.

Toe e

Dupi evenimentele din 11
septembrie 2001, amenintarea cu
care se confruntdi Vestul s-a
schimbat dramatic, insi majoritatea
guvernelor incd isi imagineaza
inamicii in tiparele vechii Al Qaida.
Inamicul de astdzi nu este un rezultat
al saraciei, ignorantei sau spalarii
religioase a creierului. Noua
generatie de teroristi este formata
din indivizi auto-recrutati, tineri
,wannabes”, fird un conducitor,
conectati in mod global prin
intermediul internetului. Sunt tineri
in cautare de senzatii tari, a unei
apartenente si a unei semnificatii a
vietii lor. Lipsa lor de structura si de
principii organizatorice i face incd si
mai terifianti $i mai volatili decat
antecesorii lor. Noua generatie de
teroristi este alcdtuitd din al treilea val
de radicali ridicati la luptd de
ideologia jihadului global. Orice
strategie de lupta cu acesti teroristi
trebuie s se bazeze pe intelegerea de
ce cred ei ceea ce cred. Explicatia
pentru comportamentele lor nu
rezidd in cum gandesc, ci mai
degraba in cum simt.

Asemenea unei vedete ce riscd sd iasd
din atentia publicului larg, ocazional,
Osama bin Laden decide si
reaminteasca lumii cd Inci este in
viatd. Realizeaza un material video
care este difuzat de canalele de
televiziune Arabe si care se propaga
foarte rapid pe alte televiziuni sau
multiple site-uri web. Mesajul lui bin
Laden este de obicei ,,Sunt incid in
viatd, nu m-au prins inca”. Acesta
este adresat in primul rand
militantilor pe care 1i motiveaza.

Intre timp, eforturile in plan media
ale Al Qaida sunt semnificativ mai
importante si de mai mare amploare,
insa nu stiu daca sunt tot timpul luate
in seama de cdtre public si de catre
trusturile de stiri.

»Miopia” este caracteristicd unei
aborddri antiteroriste ce il
focalizeaza pe Bin Laden ca si
,celebritatea numirul 1 a
terorismului” ignorand dinamismul
profund al inamicului global. Cele
mai multe produse media jihadiste
nu fac nici o mentiune la Osama bin

Laden dar merita atentie pentru ca
sunt vitale pentru misiunea si
eforturile Al Qaida de a-si extinde
influenta. Al Qaida a devenit un
actor important in politica globala
mai ales datoritd faptului cd si-a
dezvoltat o sofisticatd strategie
media.

Neavand un teritoriu tangibil altul
decat taberele izolate in tinuturile
salbatice ale Waziristan-ului sau in
cadrul unor state esuate, Al-Qaida s-
a stabilit intr-un stat virtual ce
comunicd cu ,cetitenii” sai si
dezvoltd o si mai mare audienta prin
inteligenta utilizare a mijloacelor de
comunicare in mas3, bazandu-se mai
ales pe internet. Pentru fiecare
videoclip ,,clasic” in care apare Bin
Laden pe Al-Jazeera sau pe alt
important post de televiziune, sunt
sute de videoclipuri on line care
sporesc  prozelitismul, ardtand
practicile de recrutare si de antrenare
a armatei Al-Qaida. Magina media a
Al-Qaida a crescut constant. Al
Qaida si jihadistii utilizeaza mai mult
de 4000 de site-uri web pentru a-i
incuraja pe credinciosi si, totodata,
pentru a-si ameninta inamicii.
(Studiourile de productie As-Sahab
ale Al Qaida au lansat 16 videoclipuri
in 2005, 58 in 2006 si au produs mai
multde 901n 2007).

Asemenea unui studio de la
Hollywood, As-Sahab a demonstrat
grija siinteligent de piata in alegerea
materialelor care sa atraga audienta si
care sa constituie mesajul Al Qaida.
Este adevarat ca materialele As-
Sahab nu pot filuate de pe You Tube,
dar orice user de internet poate si le
gaseasca relativ usor, oferta fiind
foarte variati. In anul 2006, Frontul
Global Media al Islamului, un
distribuitor direct al Al-Qaida, a
lansat ,,Academia Jihadului”,
incluzand materiale video despre
atacuri asupra trupelor americane,
cum se pot asambla ,dispozitive
explozibile improvizate” (IED),
viitoti atentatori cu bomba citindu-si
ultimile ganduri si indemnuri
generale de aldturare in razboiul
impotriva Statelor Unite ale
Americii, Israelului si a altor
dusmani.
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Propaganda reprezinta centrul luptei dintre militantii Al
Qaida si guvernele Statelor Unite si al Marii Britanii.
Intr-o lupti ideologici, propaganda este factorul cheie
in ceea ce priveste fabricarea ideilor si influentarea
perceptiei. Atat Al-Qaida cat si guvernele Marii Britanii
si al Statelor Unite ale Americii recunosc acest fapt si au
strategii de propaganda pentru a construi si disemina
mesajele citre publicurile-tinta.

Un alt distribuitor ce prezinti conexiuni inspre Al-
Qaida, Ansar al-Sunnah's Media Podium, a produs un
,»Top 207 care constd intr-o selectie de materiale video
prezentand atacuri asupra fortelor americane in Irak
utilizaind dispozitive explozibile improvizate. Scopul
publicirii acestui ,,Top 20” a fost de a ,,incuraja Jihadul
si competitia dintre mujahedini pentru a lupta si invinge
inamicul”. Criteriul de selectie pentru acest montaj a
fost ,,gradul de securitate in timpul realizarii filmarilor”
si ,,precizia in lovirea tintei”. Pe un fond muzical
sugestiv si imagini dintr-un film de actiune, montajul
video intdreste convingerile ,,fidelilor Al-Qaida” dar, si
mai important, capteazi atentia celor de 15 ani in
Internet-cafe-uri. Ei pot constitui urmaitoarea generatie

de luptatori Al Qaida.

Al-Qaida acorda cea mai mare importantd recrutarii,
recunoscand faptul cd potentialii martiri au nevoie de
confirmarea nobletii si valorii sacrificiului lor. Odata
inspirati de videoclipuri, potentialii jihadisti pot avansa
spre pagini intitulate in genul ,,Cum si te alaturi Al
Qaida”. Mesaje de tip: ,,Simti ca iti doresti s porti o
arma, sa lupti si sd 1i ucizi pe ocupanti..si ulterior
trasand o sarcind precum omoari-l pe ambasadorul
statului X. E asa de dificil?”

As-Sahab face parte din departamentul media pe care I-
a format Osama bin Laden cand a infiintat Al-Qaida in
1988. Primul mesaj cu care ,,a iesit pe piata” a fost ,,Al
Qaida este bravul erou care infrunti monstrul
Sovietic”. La scurt timp dupi aceea, Al-Qaida a anuntat
scopul sau de a se indrepta citre alti inamici ai Islamului.
In 1996, bin Laden a emis »Declaratia de Razboi
impotriva Statelor Unite” si a folosit Maginaria Media a
Al Qaida de a disemina mesajul de chemare la Jihad.

Abu Musab al-Zarqawi, auto-proclamatul lider al Al-
Qaida din Irak, a dus acest tip de promovare la un nivel
mai Inalt, utilizand mass media atnci cand teroristii l-au
capturat pe omul de afaceri american Nicholas Berg si I-
au decapitat in Irak, in 2004. Zarqawi aparea in postura
de cala. Teroristii au filmat decapitarea si au postat-o pe
un web site, de unde inregistrarea a fost copiatd pe alte
site-uri si downloadatd de 500.000 de ori in 24 de ore.

in anul urmitor, Zarqawi a inceput sd publice o revista
online- Zurwatal-Sanam ce cuprindea 43 de paginide
text, incluzand povestile jihadistilor rapusi in lupta
precum si fotografii ale lui Osama bin Laden si George
Bush.

INTELLIGENCE

Ulterior, departamentul ,,informatic” al lui Zarqawi ce
avea propriul editor sef a lansat ,,/Toatd religia va fi
pentru Allah” un montaj video de 46 de minute
continand imagini ale brigazilor de teroristi sinucigasi in
timpul antrenamentelor. Dupa cum scria Washington
Post, videoclipul a fost oferit pe o pagina de internet
special creatd ce continea optiuni de multi-download,
incluzand versiuni dedicate playere-lor Windows Media
si RealPlayer, versiuni pentru cei cu viteze mari de
download, pentru cei cu dial-up sau versiuni pentru cei
ce doreau si downloadeze videoclipul pentru a-1rula pe
un telefon mobil.

Calitatea produselor media a devenit din ce in ce mai
sofisticatd, multe dintre materialele video incluzand
subtitrari in cateva limbi de circulatie internationala si
chiar anumite componente de animatie 3 D.

Chiar si desene animate interpretand copii in roluri de
sinucigasi cu bomba sunt disponibile pe Web, iar
televiziunea Hamas Al-Aqsa a difuzat programe pentru
copii in timpul cirora era promovat martiriul. In unul
dintre popularele programe ale acestui canal de
televiziune, ,,Pionerii de maine”, un personaj
asemandtor lui Mickey Mouse devine martir inrucat
refuza sa dea pimanturile familiei sale Israelitilor.

In alt episod, copii din platou canti ,,Vom invinge
armatele colonialiste. Ne-am recastigat libertatea cu
sange si arme. Daca suntem bine ingrijiti, vom infrunta
moartea fard ezitare.” Este greu de estimat ce pagube
produc in timp aceste fenomene. Am putea fi tentati sd
ignorim aceste manevre ca fiind fara importanta
majord. Insi pentru cei ce vad evolutia AL Qaida si
cresterea substantiald a numdarului acestora, in ciuda
condamnarii terorismului de catre majoritatea statelor

lumii, aceste fapte ii confera legitimitate in ochii
fidelilor.

Un raspuns neadecvat la mesajele media ale Al Qaida
accentueaza pericolul. Chiar si un argument fals gaseste
un teren fertil atunci cand se afl intr-un vid academic.
Musulmanii moderati, care inteleg faptul cd un conflict
de duratd nu este benefic nimanui, trebuie sd actioneze
in consecingd.ll
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INTELLIGENCE-ul

CA ORGANIZATIE

| lect. univ dr. Tiberiu Tanase

Preocupirile statelor in vederea organizarii mai
eficiente a structurilor $i managementului agentiilor
/serviciillor de informatii, au crescut in special dupa
atentatele teroriste din 11 septembrie 2001, prin
adoptarea unor forme organizatorice mai flexibile si
eficiente pentru realizarea acestor obiective, sporind in
mod evident utilitatea si performantele acestora.

In esentd, agentiile / serviciile de
intelligence au scopul de a cauta si

Organizatia de
) . .
procura date, a le analiza si

unor programe si strategii ale societitii. Asta presupune
ca organizatiile sa fie analizate atit din perspectiva
capacitatilor de a integra variabilele organizationale cu
factorii umani, cat si din aceea de a reactiona in mod
adecvatlainfluenta mediului extern.

Organizatia de intelligence
H

Organizatia de intelligence  reprezinta  tipul de
organizatie prin care se definesc structurile, unitatile,

intelligence
trebuie sd-gi
sporeasca fortele
pentru a evalua
riscurile globale
care afecteaza

agentiile/ serviciile, care pun in practicd procesul de
intelligence  si elaboreaza produsul final (al
intelligence-lui) .

transforma in informatii necesare
conducerii politice, economice si
militare a unui stat, In procesul
(ciclul informational). Modul in

care este organizat i se desfisoari Activitatea de intelligence (informatii pentru

acest proces determind structura
si modul de functionare al unei
agentii / serviciu de informatii.

securitatea
naponalé

Astfel, o structurd generald a unei agentii / serviciu de
intelligence ar putea avea urmatoarele (principale)
componente de: conducere, culegere, exploatare,
tehnice, protectie, administrative.

Organizatiile reprezinta baza unei activitati colective cu
un anume scop. Unii specialisti sustin ca termenul de
organizatie se poate referi la orice sistem complex de
interactiune umand, indiferent daca exista sau nu
scoputi colective.

Organizatiile, ca sisteme sociale complexe, sunt
constituite din elemente care trebuie si actioneze in
mod concentrat pentru a obtine eficientd prin
realizarea unor schimbari planificate pe termen lung ce
vizeaza intreaga organizatie §i, in mod deosebit,
resursele umane.

Eficienta, performantele si flexibilitatea unei
organizatii sunt deziderate esentiale in optimizarea
acesteia si pot reprezenta obiective de realizatin cadrul

securitate) presupune si instrumentele necesare
desfasuririi acesteia, care sunt agentiile / serviciile de
informatii ce pot fi clasificate in functie de mai multe
criterii $i anume dupi: scop, obiective i aria / spatiu de
actiune, modul de relationare fatd de putere,
subordonare, structuri, etc.

Agentia/Serviciul de intelligence reprezintd acel tip de
organizatie (institutie publica sau privata), legal
constituita, care utilizeaza metode, mijloace, proceduri
si tehnici specifice activititii de informatii, in scopul
cautarii, culegerii, verificarii, prelucrarii, documentarii,
stocdrii sau comunicdrii informatiilor de interes
beneficiarilor/ utilizatorilor abilitati sau unor entititi
interesate (institutii, agenti economici, persoane
private) in forme $i modalititi instituite potrivit legii si
normelor interne.

In esentd, agentiile/serviciile de intelligence au scopul
de a cauta si procura date, a le analiza si transforma in
informatii necesare conducerii politice, economice si
militare a unui stat, in procesul informational.

Modul in care este organizat si se desfisoard acest
proces determina structura si modul de functionare a

unei agentii/ serviciu de informatii.
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Organizarea si structurile unei organizatii de
intelligence (agentii / serviciu de informatii)

Asa cum remarca Herman, ,,activitatea de intelligence
a fost perceputi dintotdeauna ca parte integranti a
razboiului” dar activitatea de informatii (intelligence)
moderna a aparut cu adevirat in ultimele sute de ani.

Activitatea de intelligence presupune cautarea,
culegerea de date, analiza acestora si transformarea lor
in informatii necesare pentru strategia politica,
economica §i militard a unui stat. Acest proces,
cunoscut drept conceptul ,.ciclului / fluxului
informatiilor” determind structura si functionarea
unui Serviciu de Intelligence .

Astfely o structurd generald a unei agentii / serviciu de
intelligence ar putea avea urmaitoarele (principale)
componente de: conducere, culegere, exploatare,
tehnice, protectie, administrative.

Inacest sens, structurile (compartimente) de:

* culegere - sunt interfata dintre serviciul de
intelligence si surse, avand ca principale sarcini
gestionarea surselor existente (transmiterea nevoilor
de informatii, obtinerea acestora si transmiterea lor la
centru, retribuirea surselor si altele), crearea altor noi
surse, conducerea compartimentelor de culegere
pentruindeplinirea misiunilor stabilite de Centru.

= exploatare - sunt in general impartite pe tari sau zone
de interes, precum si pe tematici (terorism, arme de
distrugere In masa etc.). Pentru executarea unor
operatiuni speciale, (avand in vedere ci cea mai mare
parte a serviciilor de intelligence ale marilor puteri si
chiar ale altor tari dispun de astfel de structuri speciale)
structurile tehnice sunt compuse din tehnicieni care au
ca sarcind principald punerea la dispozitia
compartimentelor de culegere i exploatare a
mijloacelor  tehnice necesare pentru indeplinirea
misiunilor ce le revin.

In multe cazuri, prin aceste compartimente sunt
gestionate si legiturile de diferite tipuri, in cadrul
serviciului de intelligence, cu beneficiarii, inclusiv cele
de transmisii de date, precum si bazele de date, fird de
care un serviciu de intelligence nu mai poate fi
conceput;

®* protectie - care riaspund de protectia fizicd si a
personalului, in cooperare cu celelalte compartimente,
avand o legatura particulard cu cel tehnic, colaborare
care cunoaste o dezvoltare deosebita in conditiile
actuale si de perspectivd a impactului noilor tehnologii
inintreagaactivitate a serviciilor de informatii;

* administrative, care joaci un rol important in
asiguratea bunei functiondri a serviciului/ agentiei si
creeaza conditii pentru o evolutie corespunzitoare a
intregii structuri de informatii. Trebuie mentionat ca
structurile administrative joacd un rol important in
asigurarea bunei functionari si crearea conditiilor unei
INTELLIGENCE

evolutii corespunzatoare a intregului serviciu de
informatii.

De asemenea, organizarea si structurile de intelligence
imbraci forme similare, dar si distincte, reglementate
prin legile de organizare si functionare ale
organizatiilor/ structurilor de intelligence. Aceste
forme sunt determinate de specificul, traditiile
organizpdrii politico-statale, dar si de dinamica
mediului de securitate .

Experienta dobandita la inceputul secolului XXI a
scos in evidenta faptul ca succesele serviciilor de
intelligence au fost determinate, in majoritatea
cazurilor, de capacitatea anticipativd a
managementului de varf al acestora cu privire la
schimbitrile ce se vor produce in mediul de securitate,
precum si de capacitatea de rdspuns adecvat la
provocirile/schimbirile  determinate de
vulnerabilitatile, riscurile si amenitarile produse in
mediul de securitate. In optica specialistilor,
optimizarea performantelor organizatiei de
intelligence a viitorului va depinde, din ce in ce mai
mult, de aceasta capacitate anticipativa si de raspuns la
schimbari, care trebuie pusd pe seama
profesionalizarii crescande a managementului
otganizatiilor de intelligence.ll
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Scurt istoric

al transportului corespondentei
clasificate si oficiale

| Voicu Voineag

Existenta si dezvoltarea societdtii omenesti este
nemijlocit legati de existenta informatiei si implicit de
transmiterea acesteia.

Din antichitate, oamenii au sesizat avantajele pe care le
pot obtine atunci cand dispun de informatii despre cei
cu care sunt in conflict sau concurenta de interese, dar
si dezavantajele cu care se pot confrunta atunci cand
adversarii dispun de informatii complete, veridice si
nepermise despre actiunile lor.

Ca modalitate de transmitere a informatiei, posta are
una din cele mai indelungate existente sia evoluat de la
formele si mijloacele cele mai simple (porumbei
calatori, vehicule trase de animale, etc.), pand la cele
existente astizi (mijloace rutiere, feroviare, navale,
aerospatiale etc.).

In prezentarea succintd a evolutiei posteiin general sia
celei militare in special, este necesard precizarea ci, o
bunia perioadd de timp, aceste domenii s-au
intrepatruns sis-au completat.

Posta militara anterioara secolului XX a functionat
preponderent pe timpul campaniilor militare, in
primul rand pentru a asigura confidentialitatea deplina
a continutului trimiterilor postale ale dispozitivelor
militare.

Ideea unui serviciu de transmitere rapida a
informatiilor este mult mai veche decat epoca romana.
Egiptenii aveau si ei o postd rudimentara, dar un
adeviarat sistem de stafete postale de stata fost creat de
regii persani.

Numit angaria, de la curierii care-l alcatuiau (angarii),
acest sistem a stat la baza serviciului creat si
perfectionat de catre romani. Posta romana denumita
si cursus publicus, “traficul public”, a fost structurata
de Augustus (63 1.H.14 d.H.) ca un sistem care
raspundea nevoilor complexe de transmitere a
informatiilor si a dispozitiilor oficiale pe tot cuprinsul

imperiului. Prin sintagma de cursus publicus se
intelegea un serviciu public social de transport al
informatiei, corespondentei, persoanelor si bunurilor
publice, care numai in parte corespundea serviciului
postal de astazi.

Cursus celer (sau velox), “traficul rapid”, asigura
transmiterea informatiilor si a corespondentei, iar
cursus tardus (sau clabularis), traficul incet”,
desemna transportul de persoane si bunuri publice.
Cezar si-a dorit si imaginat un asemenea sistem de
stafete de calareti agezati de-a lungul traseelor, in
scopuri militare.

In articolul “Istoria postei sibiene” publicat de citre
Liviu Brezaie in “Monitorul de Sibiu”, acesta preciza:
“Sub Cezar s-au introdus primii curieri calare
permanenti, denumiti “ponti equites”. La inceput,
mesajele erau verbale, apoi scrise i autentificate prin
semndturi si parafe.” Impdaratul Augustus a constituit
un corp militar format din osteni de elitd, caldri sicu o
pregatire militard superioard, numiti “speculators” si
“stratores”.

Sarcina acestora era si evalueze rapid o situatie de
interes, militara, politica ori de orice alta naturd, pe
care apol sa o transmita cat mai rapid imparatului prin
intermediul unor stafete care si fie In continui
alergare. Sistemul a fost adaptat apoi nevoilor de
comunicare din timp de pace. Pe misura cuceririlor de
noi teritorii si a transformarii lor in provincii, a aparut
nevoia transportului de bunuri publice grele (banii
rezultati din aplicarea taxelor in provincii), apoi pentru
alte persoane care detineau functii publice importante.

De-a lungul drumurilor s-au construit statii ori halte
pentru a deservi cursus publicus. De serviciile acestuia
puteau beneficia, pe langa stafete (cursors), acele
persoane care aveau imputernicire speciala semnati de
catre imparat (diploma), fie ci erau particulari de vaza
oriinsarcinati speciali (ab vehiculis) ai imparatului.
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Acestia erau de cele mai multe ori liberti Augusti, sau
inalti demnitari militari sau civili care, in virtutea
functiei ori a relatiilor lor, aveau autoritatea de a folosi
aceste utilitati (drept numit eviction), insd, in toate
cazurile cu aprobarea speciald a impdratului. Dupa
retragerea aureliand din Dacia, posta a Inregistrat un
moment de declin si dezorganizare, reaparand in
secolul al XIV-lea, odati cu constituirea statelor feudale
independente Moldova si Tara Romaneasca.
Domnitorii aveau curieri cunoscuti sub numele de
“caldrasi” si “lipcani” care strabiteau cu repezmlune
distante mari. Cresterea numarului s
calara§1lor adus la aparitia olacului.

Intelegand semnificatia deosebiti a
informatiei, structurile de
conducere statale si-au luat masuri
din cele mai diversificate pentru ca
acestea si fie apdrate sau si intre In
posesia celor apartinand | _
adversarilor. Capturarea sau |
“cumpdrarea” curierilor care
asigurau transportul
corespondentei a fost una din
preocupdrile serviciilor de
informatii inci de la aparitia lor.

Expresie tipici de tradare este
fapta col. Al. Sturza (fiul omului
politic D. A. Sturza si ginerele lui P.
P. Carp) care a trecut la inamic 3
(trupele germane) in seara zilei de £

6/19 februarie 1917, ajutat de lt.

col. Al Criiniceanu (fiul generalului Grigore
Criiniceanu), avand asupra sa atat documente de luptd
deosebit de importante, cat si manifeste care urmau si
fie rispandite in dispozitivul de luptd romanesc si prin
care militarii erau indemnati la nesupunere si
neexecutare a ordinelor.

Posta din acele vremuri satisfacea doar nevoile statului,
ale dregatorilor si solilor straini si foarte rar ale
particularilor.

Intr-un hrisov al domnitorului Mircea cel Bitran, datat
11 mai 1399, se mentioneazd pentru prima datd
existenta curierilor domnesti (olicari) care se deplasau
cu olace (caruta pentru o singurd persoana, construita
pe o platforma cu doua roti) si prin intermediul carora
domnitorul transmitea supusilor sai poruncile cu
continut militar si juridic.

Oldcarii au fost folositi si de citre domnitorul Mihai
Vitezul In istorica sa actiune de insemnitate nationald
UNIREA ROMANILOR pentru transmiterea
informatiilor catre si de la comandantii de osti si
ministri.

In Moldova, pentru prima data, la 1653 clericul Paul de
Alep confirma existenta unui serviciu de postd care

unea, in fiecare targ, de un menzil unde cilitorii
IN LLIGENCE

urmau si schimbe postalioanele. De remarcat cd aceste
trasee postale se prelungeau dincolo de hotarele
Moldovei, pani la Constantinopol.

In toate provinciile romanesti, comunicatiile postale s-
au dezvoltat corespunzitor nevoilor fiecarei etape de
dezvoltare economico-sociala.

Odati cu apatritia liniilor de cale feratd, autovehiculelor
si avioanelor, apune perioada “romantica” a postei cu
carute si cai. Progresul tehnic va permite ca posta sa
evolueze spre
cunoastem astdzi si ceea ce ne
este atat de necesar pentru a
putea comunica in timp util, la
distante cat mai mari §i in
deplina siguranta.

ceea ce

Concomitent, a existat o
preocupare constantd pentru
cresterea sigurantei sistemului
postal in scopul pastrarii
confidentialititii informatiei.
Prioritar in acest sens a fost
domeniul militar, tinand seama
de importanta deosebitd a
informatiei pentru obtinerea
succesuluiin lupta.

Sun Tzu, Carl von Clausewitz,
Liddell Hart, B.I.. Montgomery
si altii au evidentiat In operele
lor semnificatia deosebita a
informatiei in pregatirea si

secretului
desfasurarea campaniilor militare.

pastrarii

In lucrarea sa “Misiuni de legiturd”, Pierre de Goyet
precizeaza ca: “O informatie transmisa la timp si
interpretata corect poate sa schimbe rezultatul unei
lupte. O informatie transmisa cu intarziere, o ipoteza
eronatd in interpretarea informatiilor poate provoca
adeseainfrangerea.”

Istoria militard consemneaza si cazuri in care, din
greseala sau cu rea intentie (tradare), cei care aveau
misiuni de a transporta corespondenta secretd au facut
ca aceasta sd ajunga la inamic, cu consecinte dintre cele
mai grave pentru propria natiune.

Astfel, la 01 decembrie 1916, la Ritesti (Arges), un
automobil al unei mari unititi romane, in care se aflau
doi ofiteri (capitanii Epure si Barcan), din cauza cetii, s-
au ratacit, au patruns in dispozitivul german si au fost
capturati.

Cei doi ofiteri aveau asupra lor ordine de operatii care,
odata decodificate de citre inamic, au permis acestuia
sd anticipeze intentiile trupelor romane. In final, pe
baza interpretirii documentelor capturate, trupele
germane au declansat o ofensiva ce a generat ocuparea
Bucurestiului.



In scopul prevenirii acestor vulnerabilitati, s-au luat
masuri de protectie a corespondentei dintre cele mai
ingenioase, toate insda au vizat in principal limitarea
accesului la informatii, intarirea pazei transportului si a
locului de piastrare a documentelor si criptarea
informatiilor.

Dezvoltarea sistemelor de comunicatii a permis
cresterea volumului si rapiditatii de transmitere a
informatiilor, insi nu a rezolvat pe deplin protectia
acestora. In prezent, elementele de “posta electronica”
sunt supuse monitorizarilor in cadrul razboiului
informational. In mod constant s-au lansat programe
de interceptare si decodare ale acestui mod de difuzare
electronicd, lucru ce a generat introducerea in cadrul
doctrinelor militare a elementelor de rdzboi
informational si reorientarea spre materializarea
decizii}or strategice pe suporti transportati prin posta
secreta.

Sistemul national de colectare, transport, distribuire si
protectie a corespondentei clasificate, in structura sa
actuald, este expresia evolutiei sale firesti in
concordantd cu realitatile societatii romanesti de la
infiintare §i pana in prezent.

inﬁin‘gat prin Hotararea Consiliului de Ministri al
Republicii Populare Romane nr. 341 din 01.05.1951,
sub denumirea de Serviciul Postal Special in cadrul
Ministerului Afacerilor Interne, sistemul national de
colectare, transport, distribuire s§i protectie a
corespondentei clasificate, pana la forma actuala, a
cunoscut un sir intreg de transformari, adaptandu-si
functiile pentru care a fost creat fiecarei etape istorice
parcurse de Romania in ultima jumatate de secol.

La 23 decembrie 1989, urmare a desfiintdrii
Departamentului Securitatii Statului, unitatea a trecut
in subordinea Ministerului Apararii Nationale
(Comandamentul Trupelor de Transmisiuni).

Dupai infiintarea Serviciului Roman de Informatii in
luna martie 1990, s-a adoptat H. G. nr. 948/1990 prin
care unitatea a fost transferatd de la Ministerul Apararii

F
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Nagionale la SRI.

In anul 1992 a fost adoptatd H.G. 426/1992 privind
colectarea, transportul si distribuirea corespondentei
secrete. La 27 noiembrie 2002, in aplicarea Legii
nr.182/2002 privind protectia informatiilor clasificate,
a fostadoptata H.G. 1349 prin care Serviciul Roman de
Informatii a fost abilitat sa organizeze si raspunde,
potrivit legii, de colectarea, transportul, distribuirea si
protectia, pe teritoriul Romaniei, a corespondentei ce
contine informatii secrete de stat si informatii secrete
de serviciu, Intre autoritatile si institutiile publice,
agentii economici cu capital integral sau partial de stat,
precum si alte persoane de drept public ori privat,
detindtoare de asemenea informatii, denumite unitati
beneficiarell
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g | Boris Nicolof |

Nevoia de informatii este una dintre cele mai
vechi necesitdti ale omenirii, odatd cu
structurarea primelor entititi sociale.
& Cunoagterea locurilor cele mai bune pentru
8 vanat, a terenurilor cele mai bune pentru
- agriculturd au fost imperative pentru societatile
primitive.

Odata cu dezvoltarea societald, cind grupurile
sociale au intrat in concurentd, necesititile de
informare ale comunititilor au cipitat nuante
militare.

Primele referiri la astfel de activité;i realizate in
mod organizat, se regasesc in Biblie, mai precis
. in Vechiul Testament.

Capitolul 13 din ,,Numerii” contine o prezentare
~ detaliatd a primul serviciude 1nformat11 organizat
" de citre Moise. Confruntat cu o iminenti revolta
~ aisraelitilor, care doreau sd se intoarcd in Egipt,
nemultumiti de lipsurile cu care se confruntau si
sfatuit de Dumnezeu, Moise organizeaza ceea ce
poate fi considerat a fi primul serviciu de
_’1nformat11 » Itimite din parte-ti oameni ca si
iscodeasci pamantul Canaanului pe care am sa-1
dau Eufiilor lui Istael, spre mostenire; cite un om
fiecare semintie sd trimiti; insa acestia sa fie
cﬁ-Pctenn intre ei”

_zand continutul mesajului, deducem ca

tru activitatea de ,iscodire” au fost selectati

_etenil”, adica oameni cu calititi deoseblte,
bilitati ndu’i@.te fnci de atunci, pentru aceste
2] 9

4 tagl d;é"‘ isc dlre nu era trimis orice fel de

n. Ace ia sd facd parte dintr-o categorie
. 5‘5 b!&' oi. atﬂl. 4_‘_,}3

IN‘T'E'I':LIG Ne

~ La Academia Nationale de Informatii,,Mihai Viteaznl” sunt adeseori intrebat de tinerii studenti despre inceputurile activitatilor de
spionaj/ contraspionay. Cine au fost primii spioni? Care este cel mai vechi servicin de spionaj din lume? Dar primele operatiuni specifice
Spionajului? A stabili cu exactitate, pe bazd de dovezi istorice, aparitia primei activitati de culegere de informatii este un demers
aproape inposibil. In numdirul de fatd vom prezenta dovezi biblice ale activititilor de acest gen, nrmind ca in numdrul viitor si ,
prezentdm citeva exemple din istoria anticd care atestd vechimea §i ntilitatea acestei meseris. |

Biblia mengioneaza in continuare numele tuturor
celor selectati: Sammua, fiul lui Zahur, din
semintia lui Ruben; Safat, fiul lui Hori, din :
semintia lui Simeon; Caleb, fiul lui Iefone, din |
semintia lui Iuda; Igal, fiul lui Iosif, din semintia |
lui Isahar; Osia, fiul lui Navi, din semintia lui
Efraim; Falti, fiul lui Rafu, din semintia lui
Veniamin; Gadiel, fiul lui Sodi, din semintia lui
Zabulon; Gadi, fiul lui Susi, din Manase, semintia
lui Iosif; Amiel, fiul lui Ghemali, din semintia lui
Dan; Setut, fiul lui Mihael, din semintia lui Ager;
Nahbi, fiul lui Vofsi, din semintia lui Neftali;
Gheuel, fiul lui Machi, din semingia lui Gad. Mai
mult chiar, lui Osea, fiul lui Navi, Moise i-a dat
numele de Iosua, acesta fiind primul nume
conspirativ acordat vreunui spion/iscoada.

Ulterior, acest personaj va ramane in istorie si in
Biblie cu numele cel nou, ca recunoagtere
indirecta a valorii muncii sale sub acoperire.

Dupi selectarea iscoadelor, Moise le face si
instructajul general cu privire la principalele
categorii de informatii necesare planurilor
viitoare pentru poporul sdu, categorii prioritare si
in prezent, pentru toate serviciile de intelligence:
- informatii militare: ,,...cuam sunt oragele in care
traieste el: cu ziduri sau fara ziduri”;

* informatii geo-topografice: ,,...cercetati ce
pamainteste...” §i ,,...de sunt pe el copaci sau nu.”;

* informatii sociale si demografice: ,,...ce popor
locuieste in el; de este tare sau slab, multla numar
sau putin”;

.
* informatii economice: ,,... pa
sau slab”.



Dupd patruzeci de zile, cele doudsprezece
iscoade s-au intors gi au prezentat informatiile
culese intr-un loc ascuns, in pestera Cades din
Pustiul Paran.

Aici avem de a face cu prima mentionare'a unui
sediu conspirativ de derulare a activititilor
informativ-operative, in speta procesul de analiza
gi valorificare a informatiilor. Necesitatea
conspirativitatii activititilor de acest gen este
precizatd in mod indirect, dar este valabild si
| astazi.

| Biblia relateaza cd, nu toate informa-tiile adu-se
| de is-coade au fost pe placul conducitorilor
obstei. O buna parte dintre sursele de
informatii au insistat pentru
impunerea propriului
punct de vedere
defetist, fapt pentrn
care au inceput a
campanie de
propagandi/d
ezinformare in
mediul
conationalilor,
prin care sa
determine
renuntarea la
gugccerirea
Canaanului,
exacerband calititile
] populatiei bdgtinage si
semanand teamid in rindunl
' populatiet: ,,$i au impragtiat printre fiii lui
Israel zvonuri rele despre pamantul pe care-l
cercetasera...”.  Confruntati cu o iminentad
revoltd, Caleb si Iosua iau atitudine §i prezintd
informatiile referitoare la Canaan aga cum le
obtinusera ei, marcind astfel prima campanie de
contrapropaganda.

o=y

Meseria de iscoadi/spion s-a dovedit incd din
vtemuri Biblice periculoasd, mai ales daca este
folosita stramb, zece din iscoadele trimise de
Moise pierind, evidentiind pericolele la care se

e e e A

-

| supun cei care obtin secretele si le utilizeaza
c incorect.

i

%1 Singurii supravietuitori ai ceea ce numesc

s»primul serviciu de informatii” au fost Iosua, fiul
'{#-: ot lui Navi gi Caleb, fiul lui Iefone, in fond, cei care
= gi-au facut datoria cu credintd si corectitudine.

Iata cd, din cele mai vechi timpuri, sunt reliefate
peticulozitatea acestei meserii, riscutile la care se
‘supun cei din domeniu.

‘Dar relatirile biblice referitoare la importanta
et

activititilor informative nu se opresc aici. Iosua,
succesorul lui Moise a ocupat Canaanul utilizand
din plin metode si operatiuni specifice
intelligence-ului modern.

Astfel, cucerirea Ierihonului, unul din oragele-
cetdti-cheie ale Canaanului a fost precedatd de o
operatiune de spionaj clasica: ,,Atunci losua, fiul
lui Navi, a trimis in taind din Sitim doi tineri sa 1T
isco-deasca tara si a zis: <Duceti-vid si cercetati 1
tara i mai ales Ieri-honul>”.

Regele Ierihonului afli de cele doud iscoade i da .a;
ordin de prindere a lor. Prima operatiune de , Jl'f
contraspionaj este mentionatd. Mai departe, pe =5 'ﬁ

parcursul tuturor versetelor cap. 2 din .

Cartea Ini Iosua Navi este 7,
relatat cum cei doi spioni e
gisesc sprijin in casa N
ndesfranatei?”
Rahab, care 1i
adaposteste in
secret si ajutala
evadarea
acestora din
oragul-cetate.

fnainte de a-i
conduce afara
din oras pe cei doi
spioni, Rahav cere
garantii de protectie:
wicum dar, jurati-mi pe
Domnul Dumnezeul vostru ca,

precum am ficut eu mild cu voi, veti face si A
voi mild cu casa tatilui meu si dati-mi semn de 8
niddejde, cd veti lisa cu viatd pe tatil meu, pe :
mama mea, pe fratii mei, pe surorile mele, toata
casamea i veti izbavi sufletul meu de la moarte”.

Cei doi spioni accepta si i lasa o funie rosie care
sa fie pusda in fereastra casei sale pentru a fi
recunoscuta si ocolitd la asediul Ietihonului.

Acest principiu al protectiei surselor si
recompensarii lor este valabil si in prezent. Ca sa -_" i
nu mai vorbim de respectiva funie rosie, care 3 ﬂ.u
reprezmta prlmul semafor de comunlcare,.h I

Citind cu atentia Biblia, se vot descope’ri §1:
operatiuni specifice intelligence-ului modern
aceeagi Carte a lui Iosua Navi descoperim pfi

si au descoperit momentul propice -(mo"'
operativ) de atac al cetatii Ai. ,,Dln Ietihon Ios
trimis oameni asupra cetatn Ai, -ca'ié:q.ag
Bet-Aven, la risirit de Bqtel grle-p 'As;,,
de iscoditi tara!”. St .



Cei fascinati de povestea lui Mata Hari, celebra presupusi spioand din perioada Primului Razboi
3 Mondial, trebuie sd stie cd Biblia ne ofera relatiri despre predecesoare ale sale, femei israelite care gi-au
' folosit farmecele pentru derularea unor operatiuni specifice.

Cartea Iuditei prezintd modul in care evreii i-au cucerit pe asirieni, popor puternic si greu de invins pe -3
vremea aceea. Capetenia ostilor lui Nabucodonosor era generalul Olofern, personaj important pentru
moralul asirienilor.

Viduva Iudita s-a insinuat in tabdra acestuia, simuldnd tridarea neamului pentru a-gi salva viata, dupa
care l-a sedus. Peste noapte, aceasta i-a tdiat capul gi, dupa ce a reugit sd fugd, 1-a atarnat la poarta cetatii

Betulia, fapt care a dirdmat moralul soldatilor.

Astfel, prima operatiune de infiltrare este finalizatd cu o executie specificd serviciilor israeliene.

O alti evreica ce areusit sd se infiltreze in tabara dugsmanilor a fost Iaela, carela randul ei s-a infiltrat sil-a
cucerit pe generalul canaanit Sisera, pe care l-a executat cu acelasi singe rece ca predecesoara Iudita,
batandu-iun tirug in cap.

Evreii au picat si ei, la randul lor, in
capcana frumusetii spioanelor. Celebra
este povestea conducatorului Samson gi
a Dalilei, frumoasa filistina care l-a
ademenit si l-a convins sd-i spuni
secretul puterii sale.

Bineinteles, puterea din parul lui
Samson este o figura de stil, iar
raizbunarea acestuia dupa revenirea
puterii odatad cu cresterea parului arata
i cat de vechi este principiul ,,ochi pentru
& ochi”, valabil si astdzi in serviciile
secrete israeliene.

_ Exemplele reflectate mai sus, preluate
/ din Vechiul Testament, chiar daci nu au
o atestare stiintifica riguroasd, ci doar
biblica, dovedesc cit de veche este
activitatea informativa si cit de
W | importanta a fost ea in istoria poporului
! evreu.

Fara indoiald, cei care contesta
importanta intelligence-ului vor gasi
i contraargumente in citirea cu atentie gi
£l intelegerea Sfintei Scripturi care, acorda
o dimensiuni morale si crestine acestui
tip de activitatill
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Seffull Fromtului SUD™ all Serviciului Special de Informafi

| lect. univ dr. Tiberiu Tanase

Ofiterul de informatii si contrainformatii al Serviciului
Special de Informatii col. Popescu Ioan a desfasurat o
activitate de cunoagtere informativa a aspectelor ce
interesau siguranta nationald a Romaniei in perioada
celui de-al Doilea Rizboi Mondial la nivelul
omologilor sai din tarile situate in spatiul geopolitic al
Balcanilor.

Cea mai importantd activitate desfisuratd de col.
Popescu va fi cea in calitate de sef al ,,Frontului de
Sud” in perioada 1 noiembrie 1938 - 15 februarie 1944.

Ioan Popescu s-a nascutla 27 octombrie 1897, ca fiu al
lui Gheorghe si Ecaterina, in localitatea Pitesti. A
urmat scoala primard intre anii 1904 si 1908 la
Campulung Muscel, iar liceul la Ploiesti, in perioada
1909-1916. A intrat direct in scoala militara de ofiteri in
anul 1917, apoi a fost repartizat ca ofiter (comandant
de pluton) la Batalionul de Vanitori de Munte din
Targu Neamt. A participat pe frontul operatiunilor
militare din perioada Primului Razboi Mondial,
inclusiv la campania din Ungaria, de unde a revenit in
tara in luna noiembrie 1919, cand a fost avansat la
gradul de locotenent.

Dupa mutarea la Campulung, apoi la o unitate de
Vanitori de Munte din Brasov, in anul 1926, a fost
avansat la gradul de cdpitan §i numit comandant de
companie, iar in 1930 a fost trimis pentru a urma
cursurile Scolii Superioare de Razboi, pe care le
termina in 1932. Pana in anul 1934 este ofiter la
Batalionul 3 de Vanatori de Munte Brasov, dupa care a
fost mutat la Marele Stat Major, iar in anul 1937 a
primit gradul de maior.

La 1 octombrie 1938 a fost mutat la Secretariatul
general al Ministerului Apararii Nationale, de unde va
fi detasat la serviciul Special de Informatii. Impreuna
cu alti 6-7 ofiteri a participat la reorganizarea SSI dupa
modelul Marelui Stat Major, adicd: activitatea de
cdutare a informatiilor, pe de o parte, si studiul-
evidenta informatiilor, pe de alta, deoarece pana atunci
munca era dusa pe ambele linii de un singur

conducitor, iar rezultatele erau modeste. Ofiterii
transferati la Marele Stat Major au fost intampinati de
Mihail Moruzov, dupa care a urmat o perioada de
instruire pe functie.

Gheorghe Ioan Popescu - gef al ,,Frontului de
Sud” al Serviciului Special de Informatii

Ioan Popescu a fost numit, dupa 1 octombrie, sef al
wFrontului de Sud”, functie in care, dupd studierea
materialelor existente la preluarea functiei, a fixat trei
categorii de tari, in raport cu pozitia lor geografica fata
de tara noastri si posibilititile de a ataca Romania. In
raport de aceste considerente, seful ,,Frontului” a
stabilit trei categorii de chestionare cu privire la
informatiile militare ce trebuiau obtinutel: informatii
amanuntite despre Bulgaria, Iugoslavia, Turcia si
Grecia; informatii generale despre Peninsula Iberica si
Orientul Mijlociu.

Avand acest potential informativ, ,,Frontul de Sud”
urmirea evenimentele in legaturd cu razboiul din
Balcani, semnaland atitudinea Bulgariei fata de aliatii
din Axa, dispozitivul armatei grecesti, efectivele
trupelor britanice debarcate in Grecia, lovitura de stat
din Tugoslavia cu consecinte de ordin politico-militar,
si atitudinea de expectativda a Turciei. De asemenea,
semnala situatia cdilor de comunicatii prin care trecea
ajutorul anglo-american spre sudul URSS-ului,
precum si legaturile serviciilor de informatii britanice
cu Balcanii.

Dupa 1940, o sarcind de mare rispundere care i-a fost
incredintata locotenent-colonelului Ioan Popescu, de
citre seful SSI, Eugen Cristescu, a fost de a recruta si
instrui fiecare rezident in parte astfel incat, la plecarea
in misiune, acesta sa fie edificat asupra aspectelor
concrete ce interesau Serviciul, in legiturd cu tara
respectiva. Perioada de instruire era de 2-3 siptimani.
Ioan Popescu era trimis de Eugen Cristescu pentru a
controla activitatea rezidentilor ce lucrau in cadrul
nFrontului de Sud”, precum si pentru a le furniza
instructiunile necesare in continuarea activitatii.
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O misiune confidentialad la
Madrid. Transmiterea unor
propuneri de pace
maresalului Ion Antonescu

Fiind un foarte bun cunoscitor al
limbilor franceza, germand, italiana,
engleza si rusa, a efectuat unele
calatorii in exterior: Bulgaria (1939),
Portugalia, Germania si Spania
(1942-1943).

Activitatea desfisurati de
Ioan Popescu in Spania devine
interesantd pentru istoria
contemporana, indeosebi dupi ce
acesta se face mesagerul anglo-
americanilor in transmiterea unor
propuneri de pace maresalului Ion
Antonescu.

La jumatatea lunii noiembrie 1943,
colonelul Ton Popescu din SSI s-a
intalnit, la Madrid, cu ambasadorul
SUA, de la care a primit un mesaj
forte clar si concis ,,Statele Unite ale
Americii au hotirat si acorde acest
ajutor, atat in interesul Romaniei, cat
si al Americii, in aceastd parte a
Europei”. Pe baza informatiilor de
care dispunea ambasadorul, guvernul
SUA considera ca rezistenta
Romaniei pe frontul de Est nu mai
putea dura mult, in sensul ci ,,nu mai
tarziu de primavara anului 1944,
razboiul va ajunge la granitele
Romaniei”.

Ca urmare, SUA dorea si se ,evite
purtarea razboiului pe teritoriul
Romaniei si, indeosebi, si Inliture
ocuparea ei militard de catre armatele
ruse”

In vederea realizirii acestui scop,
guvernul SUA solicita ,,ca Romania
sa se hotdrasca repede si inceapa
negocieri cu Aliatii (deocamdatd cu
reprezentantii SUA)”.

Colonelul Ion Popescu a inteles ca
,America este interesati ca Romania
sa nu intre in sfera de influentd a
URSS si ci rezolvareala timp de citre
Romania a problemei 1n maniera
doritd de SUA va ajuta la atingerea
scopurilor urmarite de America in
aceastd parte a BEuropei.
Temporizarea sau opozitia Romaniai
diuneazi intereselor SUA, care

coincid neconditionat cu cele ale
Romaniei”.

Pentru a fi convingator, ambasadorul
american i-a aratat ofiterului roman o
scrisoare din partea presedintelui
SUA, Franklin Delano Roosevelt, din
care a §i tradus un fragment ce sugera
ca ,,Presedintele SUA recomanda
ambasadorului sa depunid toate
eforturile pentru ca autoritatile
Romaniei sd inteleaga la timp
importanta acestui demers pentru
viitoarea situatie internationala, in
care SUA vor ca Romania si ocupe o
pozitie favorabila”.

In situatia in care guvernul roman se
hotira sa intreprindd o astfel de
actiune, urma ca un general roman,
»cu sprijinul reprezentantilor
americani, cu toate precautiile
necesare si evitand supravegherea de
citre agentii germani” sa se deplaseze
prin Turcia la statul major al
generalului Eisenhower (aflat atunci
in Sicilia), unde urma sa dezbata
problemele preliminare de ordin
militar, ,in vederea colaborarii
Aliatilor cu trupele romane, in scopul
izgonirii nemtilor din Romania”.

Desigur ca pentru realizarea unui
asemenea obiectiv, extrem de
important si de valoare strategica, era
nevoie de o interventie a trupelor
anglo-americane in Balcani pentru a
ajunge in Romania Inaintea trupelor
Armatei Rosii.

inapoiat la Bucuresti, colonelul Ton
Popescu i-a prezentat lui Mihai
Antonescu, Intr-un raport detaliat,
intreaga discutie cu ambasadorul
SUA de la Madrid, precum si mesajele
privind actiunile pe care trebuia sa le
intreprinda guvernul roman. Din acel
moment, ofiterul SSI nu mai stie cum
au evoluat legiturile stabilite de el,
dar a marturisit ca a aflat ulterior de la
Eugen Cristescu ,,care se vedea
aproape zilnic cu Mihai Antonescu”
ca ,maresalul Ton Antonescu s-a
opus tratativelor propuse de
ambasadorul ametican, deoarece a
avut impresia cd americanii urmaresc
sa atraga Romania in aceste tratative
pentru a o compromite in fata
Germaniei”.
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era capabil din punct de
vedere profesional, demn,

integru si cu
independenta

29

Incepand cu 1 aprilie 1944, It.col. Popescu Ioan
(avansat la gradul de colonel la 22 iunie 1944)
este mutat pentru satisfacerea stagiului pe front
la Comandamentul Armatei a 4-a Bacau, fiind
comandantul Grupului 3 Vanatori de Munte.

In dimineata zilei de 24 august 1944, unitatea
comandata de colonelul Ioan Popescu se aflain
regiunea Borzesti pe Bistrita, unde trebuia si se
regrupeze in vederea colaboririi cu trupele
sovietice . Insi un ofiter sovietic i-a transmis
printr-un soldat ca trebuie sa depuna armele,
deoarece nu existd nicio Iintelegere de
colaborare $i sunt
prizonieri. Unitatea, in
urma unor altercatii cu
unii ofiteri sovietici, a fost
nevoitd s se incoloneze si
aplecat spre Roman.
atitudini de
Ioan Popescu pleacd in
prizonierat la rusi, fiind
inchis si cercetat la sediul
NKVD de la Moscova,
din Lubianka, in perioda
1944-1948, unde, aflandu-se despre el cd a fost
seful ,,Frontului de Sud” al Serviciului Special
de Informatii, a fost anchetat temeinic de cativa
ofiteri sovietici care, negasindu-1 vinovat, l-au
repatriat”..

Declaratiile lui Ioan Popescu privind analiza
solutiilor iesirii Romaniei din Axa sunt

4 . . . . .
confirmate $i de istoriografia din Federatia
Rusa.

Acesta i relata generalului Andra Aurelian, fost
sef al ,Frontului de Vest” la 11 februarie 1949,
Ioan Popescu este pus in libertate si se
inapoiaza in tard, unde a obtinut dreptul la
pensie militard si s-a stabilit cu domiciliul la
Bucuresti.

Dar nu pentru mult timp, deoarece la 21 iulie
1951, desi in fisa personald se mentiona cd ,,era
capabil din punct de vedere profesional, demn,
integru si cu atitudini de independenti”, a fost
arestat si invinuit de ,activitate intensi
impotriva clasei muncitoare”, fiind internat la
Penitenciarul ,,C” Fagaras.

Aceastd arestare s-a efectuat ca urmare a
recercetarii de catre Directia generald a
securitatii Statului a fostilor ofiteri ai Serviciului
Special de Informatii.

Aflandu-se ininchisoare, Ioan Popescu spunea,
la 28 septembrie 1955, ci ,,detinerea noastra a

fost determinatd de anumite conditii de ordin
international si, de aceea, ce am fi putut face
noi, ca functionari ai SSI, in aceste conditii ale
situatiei internationale?”.

Referindu-se la calitatile colonelului Popescu,
generalul in rezerva Victor Siminel, fost sef al
Sectiei a IV-a Contraspionaj din SSI, declara la
interogatoriul din 24 octombrie 1955
urmatoarele: ,,El se bucura, atat din partea lui
Mihail Moruzov, cat si din partea lui Eugen
Cristescu, de o apreciere foarte buni, fiind
considerat ca element de incredere si valoate,
un ofiter de stat major muncitor, bine pregatit
pentru a interpreta in mod just materialul
informativ pentru buletinul de informatii al
SSI, pentru studii si note informative destinate
Sectiei a 1I-a a Marelui Stat Major, ca atare
elementul potrivitin functia ce o ocupa”.

Eliberat la 17 ianuarie 1956 din lipsa de
probe justitiabile, loan Popescu isi va relua viata
in anonimat, ca marea majoritate a ofiterilor de
informatii. Il
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a domeniului analizei informa;iilor
n comunitégi de informai,:ii
din spatiul euro-atlantic

| Tonel Ni’gu

Este, deja, un adevir unanim acceptat faptul ca
actuala erd de globalizare a informatiei si disolutie a
monopolurilor asupra cunoasterii §i circulatiei
ideilor (din sfera privatd, academica ori
institutionald), caracterizata printr-o multiplicare
tara precedent a datelor si informatiilor si un acces
tot mai extins $i mai rapid la acestea, impune
hegesitatea reevaludrii paradigmei ,,clasice” a
activitatii de informatii, atat din punct de vedere
striictural, cat si metodologic.

In contextul in care majoritatea structurilor de
intelligence (indeosebi din zona euro-atlantica)
incearcd sa se adapteze la noul mediu de securitate,
componenta analiticd a devenit un factor esential in
,»competitia” angajata cu ceilalti actori din ,,piata
informationald”, servicii speciale ori structuri
private de analiza.

Tendinta este acut resimtitd de structurile de
intelligence, care se confruntd cu un veritabil
,wdiluviu” informational, ca urmare a ,exploziei”
surselor deschise, al cresterii gradului de acces la
acestea, dar si ca urmare a fluctuatiilor noului mediu
de securitate.

Cresterea exponentiali a ofertei informationale
(suprainformarea) tinde sa redirectioneze eforturile
dinspre cautarea informatiei citre rafinarea
instrumentarului de interpretare a acesteia si
extinderea cooperdrii interagentii, in vederea
imbunatatirii procesului de ,,intelligence sharing” si
realizdrii de analize integrate.

Pentru a raspunde acestor cerinte, structurile de
intelligence au adoptat o atitudine duala: pe de o
parte, si-au sporit capacitatea de adaptare
individuala si, pe de altd parte, au acceptat
coordonarea efectivi si integrarea rezultatelor
proprii - prin dezvoltarea de comunitdti de
informatii.

Din aceasta perspectivd, mecanismele si procedurile
specifice comunitatilor de informatii au suferit o
transformare conceptuald, avand origini in teoria
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sistemelor complexe, cheia modernizarii fiind
cresterea capacititii de impartasire a informatiilor, in
vederea asigurdrii unui rispuns fatd de noile
provociri de securitate, prin cresterea performantei
de grup a agentiilor componente ale unei comunitati
de informatii.

Reforma serviciilor de informatii din SUA, initiatd
dupi evenimentele din 2001, centrati pe infiintarea
comunititii americane de informatii §i instituirea
functiei de director national de informatii (DNI), a
reprezentat un moment important in asumarea, de
catre celelalte comunititi de informatii, a schimbarii
in domeniul intelligence.

De ce este nevoie de o comunitate de
informagii?

De reguld, servicille de informatii desfisoard
activitati similare si chiar cvasiidentice, folosesc
metode si mijloace identice ori asemanitoare si
furnizeaza produse similare ca tipologie (analize de
nivel tactic sau strategic).

Teoretic, ceea ce le deosebeste sunt competentele
legale, tintele abordate si substanta concreti a
produselor, insd, in practicd, aceste deosebiri sunt
adeseori estompate, iar suprapunerile si
paralelismele devin fapt cotidian.

Comunitatile de informatii care dispun de
mecanisme functionale eficiente reusesc eliminarea
paralelismelor, suprapunerilor si redundantelor,
acestea fiind expresia sintetica a deficientelor care
decurg din derularea simultand a unor activititi
identice de catre entitati distincte.

In functie de gradul de functionalitate atins, acestea
asigurd o gestionare mai bund a resurselor, practici
uniforme si considerabil mai eficiente - inclusiv in
termeni de costuri - de atragere, formare si
dezvoltare a capitalului uman, eficienta ridicata a
operatiunilor si calitate inaltd a produselor
informationale.



Mai mult, in conditiile in care beneficiarii produselor
informationale tind sa prefere o adaptare a volumului
de informare la bugetul de timp extrem de redus de
care dispun, acestia apreciaza furnizarea de concluzii
analitice unice si cu cel mai inalt grad de certitudine
permis de cunoasterea informativa la nivel national.
Nu in ultimul rand, constituirea unor comunitati de
informatii moderne poate remedia tocmai
inoportunitatea angajirii de resurse analitice ori
operationale pe segmente/esantioane partiale ale
cunoasterii informative nationale in legiturd cu un
subiect dat.

Principalul argument este legat de analiza
integrata

In acceptiune clasici, analiza informatiilor este definita
ca fiind ,,un proces de transformare a datelor primare
in cunostinte exacte, relevante si utilizabile, dar si o
combinatie de procese prin care datele colectate sunt
interpretate sistematic pentru a produce informatii
utile si recomandari actionale”.

Analiza informatiilor in domeniul securitatii nationale
reprezintd segmentul ,,de mijloc” al activitatii de
intelligence intre activitatea de cdutare si obtinere a
informatiilor si cea de informare a factorilor de decizie
in stat.

In acest cadru, analiza informatiilor este, in egald
mdsurd, un proces si un produs: este un proces care
presupune parcurgerea unor etape clar definite
metodologic (proceduri, tehnici si operatiuni) de
cautare, selectare, ordonare si transformare a datelor
primare in produse informationale relevante,
pertinente si oportune atingerii unor obiective de
securitate (identificarea amenintdrilor,
vulnerabilititilor si potentialelor surse de risc pentru
securitatea nationala).

In cadrul procesului de reconceptualizare a paradigmei
in analiza de intelligence s-au accentuat preocuparile
de reevaluare a conceptului de analiza integratd sau
multi-sursa. Traditional, aceasta era inteleasid drept
multitudinea de surse disponibile unei agentii, insa, in
prezent, ,multi” este perceput drept totalitatea
cunoasterii accesibile comunitatii in ansamblul sau.

Mai mult, ,,multi-sursa” (sau toate sursele) pare sa nu
mai fie termenul descriptiv si potrivit nici mécar ca
metafora, deoarece leaga totul de sursi si de segmentul
de culegere a informatiilor. Ceea ce pare mai adecvat
este un termen care si sugereze orice este posibil
pentru a solutiona o problemad, cu utilizarea tuturor
mijloacelor disponibile. Astfel, ,,multi” se aplica atat
metodelor (“multimetodologic”), disciplinelor
(,,multidisciplinar”) si perspectivelor de abordare
(,,multiperpectiva”), fiind, probabil, tot ataitea moduri

de analizd mai sugestive si mai actuale decat ,,analiza
multisursa”. Aceste evolutii ale conceputului sunt in
corelatie directa cu faptul ca beneficiarii doresc ca
informatia care le este transmisid si se bazeze pe
absolut orice este cunoscut in materie.

Integrarea ca proces, la nivelul unei comunitati de
informatii, depinde de trei cerinte-cheie:

= existenta si definirea unei probleme concrete;

* reunirea de grupuri analitice (diferite) in cadrul unei
singure organizatii preferabil si in aceeasi locatie sau
cel putin constituirea de echipe virtuale de analisti care
potactiona impreuni/complementar prin intermediul
unor retele securizate ale comunitatii;

* inzestrarea analistilor cu atributul/atributia
influentarii modului de orientare a dispozitivului de
culegere (in caz contrar, intregul demers de integrare
poate fisortit esecului).

Identificarea celei mai potrivite solutii pentru
integrarea optima a informatiilor disponibile relevante
pentru un subiect sau set de subiecte in evaluari
analitice coerente si utile beneficiarilor reprezintd cea
mai importantd provocare a analizei de intelligence
contemporane.

Agregarea tuturor informatiilor necesita, insa, un
cadru managerial de o factura diferita de cel traditional.
Profesionalismul, in acest context, capata alt continut,
diferit de specializarea ingusti si bazatd pe o experienta
continua si indelungata in acelasi domeniu. Asa cum a
dovedit §i restructurarea comunitdtii americane de
informati, solutia manageriald mai potrivitd a venit din
afara sistemului agentiilor de securitate, dintr-o zona
familiarizatad cu analiza de intelligence, dar aflatd in
structura Departamentului de Stat.
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Pledoaria in favoarea analizei integrate a culminat cu
concluzia anchetei in cazul 11 septembrie 2001, care a
evidentiat deficientele din sistemul american de
securitate, in special limitele cooperarii intre agentii si
absenta unei institutii care sa integreze informatiile
provenite de la acestea.

Din aceste considerente, conceptul de comunitate de
informatii a evoluat de la acceptiunea generala,
respectiv suma/ totalitatea entititilor structurale dintr-
o tara, care au ca obiect de activitate colectarea,
prelucrarea si diseminarea de informatii in serviciul
administratiei statului, citre acceptiunea specializata,
respectiv reteaua functionala a autorititilor publice
din sistemul securitatii nationale, bazata pe unitatea de
scop, obiective si strategie, asigurata prin informatiile
furnizate de structurile componente.

Procesul de analizé integrata in unele
comunitdti de informatii

SUA

Inci din anii '80, atat cercetitori independenti, cat, mai
ales, membri ai comisiilor Congresului, cu rol de
control al activitatilor de informatii, au sustinut
necesitatea constituirii unei autoritati de informatii la
nivel national, care si coordoneze agentiile americane
de informatii §i sd furnizeze suport informational de
actualitate, mai bine adaptat unui numdr mare de
utilizatori, cu cerinte diferite si deseori concurente.

Atentatele de la 11 septembrie 2001 au relevat
inabilitatea CIA si FBI de a coopera in identificarea si
analizarea datelor disparate care relevau iminenta
atacurilor si au constituit factorul declangator al
reformei serviciilor de informatii prin lansarea
Strategiei de Prevenire a Terorismului si instituirea
functiei de Director al Serviciilor Nationale de
Informatii.

In ceea ce priveste procesul de analizd, reforma a
impus schimbarea culturii comunititii informationale
americane si eliminarea unor cutume remanente,
specifice fiecdrei agentii, rezultat al mandatelor si
competentelor unice pe care le aveau acestea.

Din perspectiva evolutivi, pana la atentatele din 2001,
comunitatea americand de informatii, serios
consolidatd numeric in perioada Razboiului Rece, a
actionat uneori impropriu, nu ca 0 comunitate bazata
pe colaborare.

De multe ori analistii nu si-au cunoscut omologii din
alte agentii, iar impartasirea celor mai bune practici
(,lectiiinvatate”) si opinii au reprezentat, mai degraba,
exceptii. Acest mod de lucru, specific Razboiului
Rece, caracterizat prin procesarea informatiilor in
mod independent, la nivelul fiecarei agentii, a devenit
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un instrument frenator in contextul afluxului
informational si al necesitatii de intdrire a capacitatilor
de reactie rapida.

Studiu de caz: ODNI

ODNI (Biroul Directorului Comunitatii Nationale de
Informatii a SUA) a fost infiintat in decembrie 2004 (si
adevenit operational in aprilie 2005) si reprezinta:

= structura de gestionare si control al activititii
serviciilor de informatii, sub toate aspectele (operativ,
analizd, resurse umane si bugetare, audit si inspectie);

* ,piata de personal”, bazata pe migcarea cadrelor intre
agentii In scopul utilizdrii eficiente a capacitatilor
individuale;

* mediul de utilizare extensiva a tehnologiilor
informatice si din alte domenii, cu aplicatii specifice;

- integratorul bazelor de date existente in ansamblul
comunitatii;

* nodul de convergenta a fluxurilor de informatii
primare furnizate de toate agentiile;

- cadrul formal de dialog intre analistii agentiilor si de
acces la toate informatiile primare disponibile in
cadrul comunititii de informatii;

® catalizatorul confruntarii intre viziuni si argumentatii
analitice diverse;

= coordonatorul procedurii de briefing al principalilor
beneficiari;

* emitentul informadrii zilnice pentru presedintele
SUA;

* receptorul central al reactiilor si cererilor
beneficiarilor de informatii.

Aparitia ODNI a stimulat dezvoltarea unei culturi
analitice colaborative, liantul acesteia fiind accesul larg
la informatiile primare (row intelligence), al analistilor
din toate cele 16 agentii, in baza principiului "need to
know", fapt ce a facilitat confruntarea de viziuni
construite pe un set unic de premise.

Prin Centrul operativ, ODNI este conectat la fluxurile
de informatii primare care ii sunt destinate si tot aici se
realizeaza distribuirea, catre analisti, a informatiilor pe
criteriul expertizei.

Intre analistii cu expertize identice sau
complementare exista legaturi informale, rezultate ale
practicii de miscare a personalului intre diversele
agentii, participarii la evenimente si manifestari din
mediul academic si Incurajarii relatiilor interpersonale
atat Intre analisti, cat si intre analistii de intelligence si
reprezentantii unor structuri private de analiza.

Mai mult, in cadrul comunitatii americane de
informatii, aceste legaturi au fost catalizate, in plan
profesional, de sistemul de comunicatii interagentii,
inclusiv prin intermediul elaborarii ,,cirtii de telefon"
a comunitatii analistilor (cu respectarea tuturor
precautiilor specifice).



Pe acest fond, ODNI a dezvoltat mecanisme de
consultare interagentii, acestea constituind
fundamentul redactirii "National Intelligence
Estimates", prin integrarea contributiilor fiecarui
centru de expertiza. In prezent, decizia de elaborare a
unui produs analitic se face In urma unei consultari
interagentii, produsul informational urmand a fi
supus dezbaterii prin postare pe web-ul interagentii
(instrument central de verificare a ipotezelor si
concluziilor).

Produsele informationale propuse pentru Buletinul
de informare zilnicd a presedintelui SUA (President's
Daily Brief - PDB) sunt elaborate de fiecare agentie,
potrivit atributiilor, insa parcurg procesul de asigurare
a calitatii prin consultarea interagentii. in esentd, acest
circuit are rolul de a stimula cresterea gradului de
obiectivitate in evaluarea informatiilor primare si
integrarea acestora intr-un produs informational
coerent, furnizand, totodatd, un factor motivational
extern suplimentar.

Eventualele puncte de vedere divergente pot face
obiectul unor note speciale daca nu au fost conciliate,
beneficiarului fiindu-i adusa la cunostinta existenta
unor viziuni diferite, in cadrul comunitatii de
informatii, cu privire la subiectul in cauza.

Personalul angajat in activitatile de analiza la ODNI se
cifreazd in prezent la cca. 500 de analisti, detasati de la
fiecare agentie, selectionarea reprezentand un atu in
dezvoltarea profesionald ulterioara.

Pentru inliturarea carentelor existente pe palierul
analitic, comunitatea americand de informatii a
investit semnificativ in instruirea specialistilor in
domeniu. In vederea dezvoltirii capacitatilor analitice
(analytic tradecraft):

* au fost Instituite structurl dedicate (analytic
tradecraft cells) pentru aplicarea metodelor de analizd
(spre exemplu, identificarea tehnicilor de analiza
potrivite unui anumit proiect sau task-force) si
acordarea de asistentd analistilor in munca de zi cu zi;

» se apeleaza, in mod, frecvent la reprezentanti ai
mediului academic sau experti din afara comunititii de
informatii;

® este incurajatd participarea analistilor de intelligence
la conferinte tematice organizate de asociatiile
academice sau de organizatii neguvernamentale;

* sunt organizate fie cursuri specializate (tradecarft
oriented) care au legitura cu domeniul de expertiza al
analistilor, fie sesiuni dedicate ,lectiilor invatate”.

In afara programelor de dezvoltare a expertizei si
aptitudinilor analitice, un loc central, la nivelul

comunitatii americane de informatii il ocupa
preocupirile de achizitionare a unor softuri de ultima
generatie care sa faciliteze culegerea si selectarea
informatiilor HUMINT sau ale celor OSINT, in baza
unor criterii de cautare prestabilite (smart search).

De asemenea, modalitatea de lucru asumati in cadrul
ODNI, de utilizare a unor platforme informatice
colaborative determind consolidarea legiturilor
interpersonale profesionale intre analigti apartinind
unor agentii diferite si faciliteazd manifestarea unui
spirit de emulatie in interiorul ,,corpului analistilor”,
permitand, totodata, eliminarea unor erorianalitice.

MAREA BRITANIE

Atentatele teroriste din SUA, dar, mai ales, cele de la
Londra, din iulie 2005, au indus modificdri consistente
in abordarea, de catre autorititile de la Londra, a
amenintirilor de securitate.

Cadrul de actiune a structurilor cu responsabilititi in
domeniu a fost trasat prin ,Strategia nationald de
securitate a Marii Britanii - Securitatea intr-o lume
interdependenta” (aparutd in 2008, revizuitd in 2009),
care defineste principalele riscuri si amenintari
(terorismul international, armele de distrugere in
masa, conflictele si statele instabile, pandemiile si
criminalitatea transfrontalierd), stabileste obiectivele
si planurile de activitate ale tuturor agentiilor si
departamentelor cu responsabilititi in domeniu si
prefigureazd reformele destinate integrarii
demersurilor nationale in materie de securitate.

Comunitatea britanicd de informatii reuneste
urmatoarele structuri de informatii - serviciul de
securitate (The Security Service MI-5), serviciul de
informatii externe (Secret Intelligence Service MI-6),
serviciul de informatii obtinute prin mijloace tehnice
si de securitate a comunicatiilor guvernamentale
(Government Communications Headquartes -
GCHQ) si serviciul de informatii militare (Defence
Intelligence Staff - DIS) - in cadrul unui mecanism
complex de coordonare politica, control democratic,
integrare analitica si coordonare operativa, asigurat de
structuri specializate din spectrul guvernamental.

Comisia ministeriald pentru serviciile de informatii
(Ministerial Committee on the Intelligence Services -
CIS), Comisia pentru servicii de informatii si de
securitate (Intelligence and Security Committee - ICS)
si Comisia mixta pentru serviciile de informatii (Joint
Intelligence Committee - J1C).

Serviciile britanice de informatii nu realizeaza analiza
si evaluarea informatiilor. Ele transmit beneficiarilor
informatii primare dintr-o singura sursa (single source
intelligence). Procesul de analiza a informatiilor are
loclanivelul JIC.
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Studiu de caz: JIC

Joint Intelligence Committee este structura centrala,
specializata in planificarea §i analiza integrati a
informatiilor de securitate nationala, coordonarea
demersurilor operative ale servicillor si evaluarea
performantei acestora in realizarea planului de cautare
ainformatiilor (deruland, anual, un auditin acest scop).

Comisia este compusd din sefii serviciilor de
informatii, functionari superiori in ministerele
principale (externe, comert si industrie, finante,
aparare, interne) si reprezentanti ai Guvernului, dintre
care unul asigurd presedintia. Se intruneste o datd pe
saptimana.

Intre structurile executive permanente, care asigurd
activitatea JIC, Colectivul de analiza (Assessment Staff
- AS) este compus din circa 35 de analigti cu experientd,
detasati dela serviciile componente.

Baza informationald a JIC este alimentatd de fiecare
structurd componenta a comunitatii de informatii.
Informatiile receptionate sunt, in principal, impartite
in trei categorii:

» informatii primare - rapoarte de teren, informatii
monosursa si monosubiect, imbogatite cu aprecieri
operative privind sursa, conditiile operative de obtinere
si calitatea informativd (sunt reprezentative pentru
contributia MI-6 si GCHQ);

» analize operationale, evaluari ale informatiilor tactice
privind un fenomen sau descrieri ale situatiei operative
intr-un spatiu, obiectiv sau problemd (de regula,
contributiile DIS si MI-5, dat fiind profilul profund
tactic si operational al informatiilor cu care opereaza in
campul operativ);

» informatii OSINT - puse la dispozitie de toate
capacitatile existente in cadrul comunitatii.

Pentru a-si indeplini functia de informare strategicd a
principalilor beneficiari in stat, JIC elaboreaza produse
informative:

» zilnice - buletin cu trei-cinci subiecte de maxim
interes pentru beneficiari (informatii curente), intr-o
prezentare succintd, dublat de analize detaliate in note
separate (sunt aprobate de seful AS, care face si
recomandari de lectura intr-o nota personala);

» saptamanale doua-trei produse de evaluare nationala
agreate in cadrul reuniunii la nivel inalt a JIC (temele
includ evolutii curente de importantd majora si
proiectii pe diverse termene privind fenomene de
interes pentru securitatea nationald).

Exceptie fac informatiile pe profil antiterorist, care
sunt concentrate la nivelul Joint Terrorism Analysis
Centre (Centrul de analiza integrati pe profil de
terorism - JTAC), care este responsabil pentru
evaluarea amenintirii teroriste, stabilirea nivelului de
alertd, emiterea de avertismente timpurii $i cunoasterea
in detaliu a organizatiilor si retelelor teroriste. Prin
contrast, JIC evalueaza fenomenul pe palierul strategic,
INTELLIGENCE

prin plasare in context geopolitic si economic regional
sau global.

La nivelul JIC este integrat Planul de prioritati
informative nationale - nevoile de informatii care
presupun §i justifica actiunea sistematica a serviciilor -
acesta fiind aprobat de CIS.

Demn de remarcat din perspectiva necesitatii formarii
si pregatirii analistilor de informatii este faptul ci, la
nivelul comunitatii britanice de informatii, a fost
infiintata functia de director profesional pe probleme
privind analiza informatiilor (Professional Head of
Intelligence Analysis - PHIA).

Rolul PHIA este de a imbunatiti coordonarea si de a
obtine rezultate mai bune in activitatea de recrutare,
instruire, in ceea ce priveste metodologia si
managementul carierei analistilor din cadrul
comunitatii de informatii, precum si de a acoperi
lacunele si de a evita paralelismele in procesul analitic.

Directorul profesional pe probleme privind analiza
informatiilor detine un rol important in asigurarea unei
pregatiri eficiente privind analiza informatiilor si a
imbunatatirii cooperarii intre analistii din intreaga
comunitate de informatii.

Echipa PHIA a promulgat un cadru de competenta
analitica pentru dezvoltare profesionala si desfasoard
un studiu cu privire la capacititile analitice din cadrul
comunitatii de informatii. In ceea ce priveste instruirea
si managementul, au fost dezvoltate si introduse o serie
de cursuri in vederea acoperirii golurilor percepute in
domeniul pregitirii profesionale, al asigurarii unei
metodologii analitice unitare si al cursurilor pentru
numirea in functii de conducere, precum si al asigurarii
unei pregatiri profesionale avansate si performante.

Similar, in 2006, DIS a numit un inalt functionar civil in
postul de director profesional pe probleme privind
analiza informatiilor, pentru a completa activitatea
desfisurati de PHIA in cadrul Biroului guvernamental.
Aceastd activitate a revenit ulterior in sarcina
adjunctului directorului serviciilor de informatii
militare (DCDI), in calitate de ,,expert” al DIS, care
este responsabil de asigurarea unor abilitati si capacitati
analitice pe masura unor necesitati viitoare, precum si
de dezvoltarea carierei profesionale a analistilor, astfel
incat sd le fie deschis accesul la cele mai inalte functii
din cadrul organizatiei.

Acest ultim aspect are un important caracter
motivational pentru corpul analitic al comunitatii, fapt
de naturi sa garanteze performante de exceptie. Nu in
ultimul rand, aspectul reprezintd o transformare
culturald, ca urmare a cresterii rolului analizei in
establishment-ul britanic de intelligence Il

-va urma -
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Organizatia Mondiald a Sindtatii a ajuns la concluzia ci,
indiferent de gradul de dezvoltare, de dimensiunea
geografica sau de marimea populatiei, nicio tard nu este
capabild si facd fatd unor dezastre naturale majore,
accidente tehnice sau umane de proportii, actiuni
criminale sau teroriste bine organizate. O problema
apatte, care poate si apard, este legatd de colectarea/
procesarea datelor de biosecuritate, precum si de
precaritatea culturii de securitate a opiniei publice,
uneori incapabili sd receptioneze informatia in esenta
ei.

Tendinte privind abordarea ,,noilor amenintari
de tip biologic”

Pe fondul exploziei demografice si a tehnologiilor
moderne, o parte dintre resursele de energie
neregenerabile (petrolul) si disponibilul de apa dulce
scad pe zi ce trece, lar ecosistemul, ca unitate
functionald, este intr-o continui degradare, calitatea
mediului ambient §i a vietii se erodeaza intr-un ritm
ingrijorator. In interviul acordat ziarului ,,Romania
Libera®, Roxana Bolariu, eminent cercetdtor pentru
Organizatia Mondiala a Meteorologiei, atrigea atentia
cd, In ipoteza inghetarii emisiilor gazelor cu efect de sera
de la nivelul actual, incalzirea globala isi va continua
evolutia timp de cateva sute de ani, pe o scaradela 11la
10, gravitatea fenomenului fiind in prezent de 9.
Cercetatoarea amintea cd, printre consecintele acestui
fenomen, se numara disparitia unor specii de animale
(ursul polar) si scaderea imunititii populatiei la virusi
necunoscuti sau mutanti, diseminati ca urmare a

* Amenintarile

biologice
si
globalizarea

migratiei spre nord a unor specii animaliere - vectori sau
gazde ai microorganismelor respective.

Amenintdrile biologice gi globalizarea.
Infrastructura sanitara

Prin globalizare, atit problemele de sanatate, cat si
solutiile pentru acestea traverseaza frontierele, avand
adesea cauze si consecinte intersectoriale. Definirea
protectiei infrastructurii critice sanitare trebuie s
includa evaluarea profundi a securitdtii acesteia, care
impune: cunoagterea punctelor slabe ale sistemului
(cooperarea actorilor institutionali implicati si
interactiunea dintre sistemele si serviciile critice
interconectate); cunoasterea riscurilor si
vulnerabilititilor (dezastrele naturale, erorile umane si
organizationale, avariile tehnice §i sistemice sau
atacurile biologice intentionate).

Bolile infectioase (atit cele provocate, cat si cele din
cauze naturale) continud si fie cauzele principale ale
mortii in lume, atrdgand dupa sine o reactie emotionald
a societatii civile, care va exercita o presiune asupra
statului mult mai mare decat cea in cazul unui atac
armat.

Acest spectru al  mortii favorizeazd aplecarea si
specularea asupra domeniului biologic, de catre
gruparile teroriste, in dorinta lor de atac rapid, ieftin si
cficient. In cazul introduceri deliberate a agentilor
patogeni letali sau al izbucnirii unei maladii intr-o tard
terta in Uniunea Buropeani, efectele economice si
sociale se resimt la nivelul tuturor tirilor membre.
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Impactul global al SARS, ravagiile pe care le-a facut
pneumonia atipicd nu sunt cuantificabile doar in
numirul de bolnavi si de morti. Intreaga economie
mondiald a fost afectatd de viteza cu care s-a intins valul
infectiei. In China, Vietnam, Singapore si alte zone care
au inregistrat un numar mare de imbolnaviri au fost
inchise scoli, institutii publice, firme private,
restaurante $i magazine. In aceasti perioada, China a
incetat sa mai fie una dintre cele mai mari forte
economice ale lumii. Umbra falimentului s-a lasat si
peste marile cartiere chinezesti din marile orase ale
Statelor Unite, in care au fost confirmate 193 de cazuri

de SARS.

Preocupirile Uniunii Europene in domeniul
sdndtatii, precum gi in cel al biosecuritatii

Rolul important al Consiliului Europei in domeniul
sanatatii a fost reafirmat in Tratatul de reforma
convenit de catre sefii de stat si de guvern ai Uniunii
Europene, Incheiat la Lisabona, in 19 octombrie 2007,
care consolideaza politica referitoare la sanatate in sfera
prevenirii bolilor, a controlului alimentelor si dietei,
sigurantei produselor medicale, combaterii fumatului,
legislatiei privind sangele si transplantul de organe,
calitatii mediului. Cu toate acestea, se impune o noud
abordare strategica pentru anumite probleme
referitoare la sandtatea populatiei, rezultate ale unor
cauze, precum: potentarea amenintirii bioteroriste,
cresterea schimburilor comerciale si a cildtoriilor,
evolutiile demografice, pandemiile, incidentele fizice si
biologice majore si schimbdrile climatice, care
contribuie la aparitia unor noi boli transmisibile.

Schimbirile climatice favorizeaza raspandirea a 12 boli
mortale (holera, ebola, ciuma, tuberculoza, gripa
aviara, febra galbena etc.), iar o mai ampla supraveghere
a sanatatii animalelor silbatice ar permite prevenirea
aparitiei unor focare de infectie in alte locuri decat cele
cunoscute in acest moment. Sistemele de asistentd
medicald au cunoscut o evolutie importanta in ultimii
ani, incluzand tehnologiile informatiei $i comunicarii
(TIC), inovatiile in genomica, biotehnologie si
nanotehnologie. Acestea pot contribui la prevenirea
bolilor, asigurarea tratamentului, insa trebuie evaluate
corespunzator din punct de vedere economic, etic,
religios sisocial.

In scopul elaboririi unei noi strategii in materie de
sanatate au fost organizate ample consultiri intre state.
Astfel, Cartea Albi intitulatd ,,impreuné pentru
sanatate: o abordare strategicd pentru UE (2008-
2013)” vizeaza definirea unui cadru coerent - o prima
strategie comunitard in materie de sinitate - care sa
orienteze unitar activitatile. Strategia definegste
instrumentele/mecanismele de cooperare intre
partenerii interni §i externi, oferind un loc important
sanatatii in toate politicile, asigurand vizibilitatea si
intelegerea acestui conceptla nivel comunitar.
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In iunie 2006, Consiliul Europei a adoptat o declaratie
asupra valorilor si principiilor comune in sistemele de
asistenta medicald ale UE, precum si a necesitatii
colaboririi cu tari partenere (SUA sau Japonia) si
organisme internationale (Observatorul european
pentru sisteme si politici de sdndtate). Integrarea
sanatatii in toate politicile (HIAP) inseamnd, de
asemenea, parteneriate cu ONG-urile, mediul
universitar i mass-media. Consiliul Europei, alte
agentii competente ale Organizatiei Natiunilor Unite,
Banca Mondiald, Organizatia Internationald a Muncii
etc. Isi pot aduce contributia la sindtatea mondiala, prin
adoptarea unor masuri concrete in aplicarea acordurile
internationale in acest domeniu, cum ar fi Conventia
cadru a Organizatiei Mondiale a Sanatatii (OMS)
pentru combaterea fumatului (FCTC), Regulamentul
sanitar international (IHR ). Autoritatea Europeana
pentru Siguranta Alimentelor (EFSA), organism al
Uniunii Europene infiintat in anul 2002, a lansat in luna
aprilie a acestui an, un apel pentru asigurarea de
contributii stiintifice privind legitura dintre rezistenta
la antibiotice si alimentatie. Incepand din anul 2005,
Comisia Europeand a solicitat trecerea de la diverse
proiecte de cercetare la o retea integrati de
supraveghere a bolilor transmisibile. In acest scop a
fost constituit Centrul European de Prevenire si
Combatere a Maladiilor (ECDC). Acesta a ficut
publicd in iunie 2008, o strategie care vizeaza ca pana in
anul 2013, si fie pus la punct un sistem integrat de
supraveghere a bolilor transmisibile-Sistemul de
Supraveghere FEuropean (sistem centralizat de
raportare a indicatorilor de sdnitate monitorizati de
autoritdtile specializate din statele membre).

Sunt prevazute doud etape: pand in acest an (2010),
ECDC isi propunea ca obiectiv dezvoltarea capacitatii
tehnice de a coordona, prin Sistemul de Alertd si
Reactie Rapidd (EWRS) volumul de date pus la
dispozitie de statele membre, pentru ca, in urmatorii
trel ani, programul sa devind complet operational
(evaluarea stiintificd a riscurilor, pregatirea si reactia la
epidemii i bioterorism, strategiile de abordare a
riscurilor asociate unor boli si stari specifice).

Domeniile de interes definite de ECDC sunt: infectiile
respiratorii; bolile cu transmitere sexuald, inclusiv HIV;
toxiinfectiile alimentare si zoonozele; maladiile
emergente si cele transmise prin vectori; afectiunile ce
pot fi prevenite prin vaccinare; rezistenta germenilor la
antibiotice si infectii asociate ingrijirilor de sanatate
(nozocomiale). Strategia UE de actiune comunitara
privind criza de resurse umane in domeniul sanatatii in
tarile in curs de dezvoltare, Initiativa tehnologica
comuna privind medicamentele inovatoare, Programul
"competitivitate §i inovare si politica regionald”,
Strategia pentru securitate si sanatate la locul de munca
2007-2012 vor avea, de asemenea, un rol determinant
in atingerea obiectivelor strategice europene in
domeniul asigurarii sanatatii.



O atentie deosebita referitoare la securitatea mediului
si a sanatatii a fost acordatd in cadrul reuniunii
Consiliului de Securitate al ONU din aprilie 2007,
dedicata energiei, climei si securitatii globale. Pe agenda
reuniunii au fost introduse aspecte legate de relatia
economie (energie)- resurse - poluarea grava a mediului
si incilzirea globald. Se estima cd procesul de eliminare
a surselor si factorilor de poluare ai mediului se va
derula pe parcursul urmatorilor zece ani.

Probabil, dupa anul 2015, procentul de dioxina din aer,
apa, sol, alimente va fi diminuat, dar consecintele
asupra sanatatii oamenilor se vor resimti chiar si zeci de
ani mai tarziu.

Nivelul de pregitire pandemica a Europei

Demersurile intreprinse la nivelul institutional
euroatlantic, guvernamental sau nu, vizand protectia
propriilor cetiteni in fata crizelor pandemice generate
de terorism/ cauze naturale au devenit prioritare, pe
masura ce amenintarile la adresa sanatitii se multiplica
si se diversificd, iar temerile populatiei cu privire la
detinerea de agenti biologici de citre entitati radicale, in
special in contextul globalizirii, capata contur. Desi s-
au inregistrat progrese, nu s-a reusit inca o abordare
concertata eficientd, fiind clar faptul cd este timpul
pentru evaluarea mecanismelor si normelor actuale,
devenind imperios necesard identificarea unei strategii
comune de pregitire in domeniu.

Conform prognozei realizate de analistul economic
Andrew Burns din cadrul "Development Prospects
Group - Banca Mondiala si Caroline Rudisill, lector in
Economia Sanitatii" - Department of Social Policy,
London School of Economics & Political Science,
consecintele economice ale pandemiilor s-ar putea
dovedi a fi semnificative prin: inregistrarea scaderii
valorii PIB-ului global cu valori de 1a 0,7 pana la 4,7%,
coroborati cu declararea falimentului unor sectoare
economice, constatarea decesului unui numir de 1,4 -
71 de milioane de persoane; reducerea productivitatii
muncii, sporirea costurilor de sinitate si de asigurarea
resurselor, codificarea comportamentelor alimentare si
sociale.

Experti reuniti sub egida Security Defence Agenda/
SDA aurelevatca:

= actualul focar de HIN1 constituie o infectie virald
usoard, insd poate fi considerat ca o repetitie generald
pentru amenintiri viitoare mult mai serioase (conform
declaratiei directorului SDA, Giles Merritt);

= efectul gripei porcine asupra sistemelor de sindtate
europene nu trebuie subestimat, in conditiile in care
problemele privind controlul si tratamentul in statele
sarace se vor iInrautiti sub impactul crizei globale
(afirmatia d-nei Susanne Weber-Mosdorf, asistent al
directorului general al Organizatiei Mondiale a
Sanatatii);

Potrivit acesteia, pentru a se ajunge la o pregatire
eficientd impotriva agentilor biologici, la nivel
european, este necesar, pe langa o abordare din
perspectiva globald, comprehensiva, si alocarea de
resurse in cadrul programelor internationale, cu
stabilirea prioritatilor investitionale si a cuantumului in
care se vor aloca acestea in proiectele de sindtate al
altor state.

Conform precizarilor ficute de John Ryan, seful
Health Threat Unit din cadrul Directoratului General
pentru Sanatate Publici si Protectia Consumatorilor,
UE a constientizat pericolul pe care il reprezinta
pandemiile, actionand, in paralel, prin punerea la
dispozitie a vaccinului, in special in statele aflate in curs
de dezvoltare, persuadarea populatiei de a se vaccina,
cresterea nivelului de pregitire/ alertd si realizarea
monitorizarii postcriza. In sustinerea pericolului pe
care il prezinti multiplele forme de manifestare ale
acestor amenintari biologice, amintim:

Dioxina - este numele generic al unei clase de compusi
chimici artificiali greu biodegradabili, consideratid a
doua ca grad de toxicitate, dupa cea a deseurilor
radioactive, pentru organismul uman (solubilitate in
lipide, se acumuleaza in tesutul adipos ajungand sa
distruga sistemul imunitar, sa provoace diferite forme
de cancer conform unei agentii a O.M.S, 1997 etc.).
Substanta a devenit extrem de cunoscutd dupi ce s-a
descoperit ci a fost folositd pentru inldturarea, in anul
2004, a candidatului Oporzitiei ucrainene la presedintia
acestei tari, Victor Iuscenko.

Conform Institutului de Cercetdri Alimentare
Bucuresti (ICA), dioxina este rezultatul majoritatii
proceselor industriale care implicd clorul (industria
hartiei, productia de pesticide), precum si cele care
presupun etapa de combustie/ardere din
incineratoare, crematorii, centralele de producere a
energiei termice pe bazi de cirbuni, petrol sau derivati
al acestuia, fabrici de reciclate a cauciucului si a
deseurilor din mase plastice.

O cantitate semnificativi de dioxina se giseste in
compozitia fumului de tigare si in emisiile de gaze de la
tevile de esapament.

Aceeasi sursd mentioneaza cd guma guar, cunoscuta si
sub denumirea de aditivul E-412, folositd in industria
alimentard (preponderent in lactate, iaurt, chefir,
smantana, pentru ingrosarea compovzitiei, la inghetate,
in panificatie, in industria crnii, la sosuri si dressing-uri
pentru salate etc), ar putea contine dioxina.

In rizboiul din Vietnam (1961-1971) Armata
americana a folosit un pesticid,“Agentul Orange” - ce
continea dioxina. In aceste regiuni se gasesc incd zone
unde concentratia de dioxinid din alimente si din

pamant este extrem de mare.
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Din cauza “Agentului Orange”, vietnamezii au cel mai
mare numar de morti. Printre cauzele deceselor se afla
si gripa, incluzand gripa aviard (H5N1)- tip de gripa
cauzat de mutatia virusului gripal de tip A, subtipurile
H5 si H7, ce afecteaza in principal pasarile, dar poate
infecta si specii de mamifere. Transmiterea se
realizeazd de la pasare la om in urma contactului direct
cu lichidele biologice si nu prin intermediul
preparatelor.

Boala a fost identificatd pentru prima datd in anii 1900,
in Italia. Un virus al gripei aviare, H5N1, a fost
identificat, in 1997, in Asia i a creat panicd in lumea
intreaga, vorbindu-se de iminenta unei epidemii de
proportii, explicatd prin absenta antecedentului de
contact dintre sistemul imunitar si acest tip de virus,
precum si din cauza aparitiei un nou subtip de virus.

In absenta masurilor de biosecuritate (vaccinarea
antigripald, pastrarea normelor de igiena, prelucrarea
termicd a carnii de pasare etc.), epidemiile pot dura ani
de zile. Vaccinurile existente in prezent devin
ineficiente dacd virusul isi schimba forma, posibilitate
care provoaci ingrijoriri in legatura cu producerea
unei pandemii, potrivit Organizatiet Mondiale a
Sanatatii.

Sindromul acut respirator sever (SARS)

Face parte din categoria pneumoniilor atipice si este o
infectie a plamanilor generata de germeni, altii decat
bacteriile sau microbii. Formele severe afecteaza ochii,
cdile respiratorii si intestinele, distrugand mijloacele de
aparare ale organismului infectat, insotit de
insuficienta respiratorie acutd, deseori fatald, de unde
si eticheta de sindrom acut respirator sever. Agentul
cauzal este un coronavirus a carui structura antigenica
este cu totul noud (seamana numai in proportie de 25%
cu structura celorlalte virusuri de acest tip),
neidentificata pand acum in patologia umana.

Luis Enjuanes, directorul Laboratorului de
coronavirus din Centrul National de Biotehnologie
din Spania a precizat ca bolile infectioase continua sa
fie una dintre cauzele principale ale mortii in lume, iar
virusul gripal omoari doar 2% din persoanele
infectate, in timp ce 60-70% dintre persoanele
infectate cu SARS decedeaza.

Epidemia de SARS a izbucnit in noiembrie 2003, in
provincia chineza Guangdong si s-a extins la populatia
din Asia de Sud-Est (Hong Kong, Vietnam, Singapore,
China, Filipine si Taiwan). Boala a fost transmisa in 27
de state, printre care Canada, SUA, Marea Britanie,
Franta, Italia, Spania si Suedia. Conform ultimelor
statistici date publicitatii de cdtre Organizatia
Mondiala a Sinatatii, au existat aproape 9 000 de
victime ale SARS dintre care aproape 800 au fost ucise
de boala, iar alte peste 8000 fiind doar afectate de
INTELLIGENCE

aceasta. Boala se transmite de la o persoand la alta pe
calea aerului (prin intermediul picturilor de secretii) si
prin atingerea obiectelor care au venit in contact cu
persoanele bolnave (virusurile rezistand cateva ore pe
o suprafati). In momentul de fagi singura modalitate
de actiune/ prevenire este izolarea ariei de raspandire
si reducerea calatoriilor in zond. Existd sperante in
dezvoltarea unui vaccin, unele dintre ele fiind eficiente
ininfectiile cu coronavirusurila animale.

Cu toate ca specialistii au reusit sa sparga codul genetic
al pneumoniei atipice, pentru virusul necunoscut
cercetatorii au spus ferm cd este vorba despre un virus
care provine de la animale, niciunul dintre ei neputand
saidentifice animalele.

Pesta porcina clasica (PPC)

Este o boala infecto-contagioasd specifica porcului,
produsi de un virus. Aceastd boala nu afecteaza omul,
doar porcii domestici si mistretii. Virusul PPC, gen
pestivirus este foarte rezistent la agentii fizico-chimici,
rezisti in conditii de frig si poate supravietui in
preparate de carne cruda, afumata si congelata (panala
4 ani in carnea de porc congelata, 300 de zile in
jamboane crude si mai multe luni in carnea din
conserve).

Modalitatea cea mai probabild de transmitere in
fermele libere, izolate se bazeaza pe nerespectarea
normelor de biosecuritate.

Aplicarea cel putin a masurilor de sacrificare a tuturor
porcilor din ferma afectatd, igienizarea si dezinfectia
corespunzatoare a halelor, investigarea
epidemiologica, supravegherea zonei etc. ar putea
constitui mijloace de baza care sia poata inlocui, in
totalitate, lipsa vaccinarii pentru PPC, astfel ca fermele
de porcine sa rimand protejate.
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Tehnologia Informatiei si Intelligence

Explozia informationald a dus, in mod inevitabil, la
necesitatea proiectarii si realizarii unor solutii si
sisteme de intelligence care sa facd fati noilor medii
informationale cu care se confrunta orice persoana,
grup social, stat-natiune sau organism de coalitie.
Pentru a intelege relatia dintre TI si Intelligence
trebuie sa definim trendurile, cate au devenit si
criteriile de la care pornim analiza celor doua sectoare
si transformarile necesare pentru obtinerea unui
intelligence de succes.

a. Descentralizarea - noile tehnologii se diferentiaza de
cele din trecut prin posibilitatea detinerii de catre orice
utilizator a unei statii de lucru independente,
microcomputer si senzori de mare
capacitate.

b. Sisteme adaptabile - deoarece
sistemele informationale sunt
atat de ieftine, utilizatorii, mai
ales In mod individual, pot
dispune de propriul
echipament adaptat Ia
nevoile lor specifice
(sistemele sunt
personalizate prin
folosirea de software
adaptat mai degrabd la
fiecare client, decat prin
schimbarea echipamentului
insine).

c. Retele - programele software si
conexiunile comunicationale de

inaltd eficientd fac posibild conectarea
prin intermediul Internetului a unor sisteme
mai mici cu alte retele locale (Local Area Networks -
LANS). Astfel, utilizatorii individuali pot face schimb
de date, adeseori fird a avea nevoie de o facilitate
centrald de procesare.

d. Operatiuni distribuite - noile retele, spre deosebire
de mainfraime-uri, permit utilizatorilor schimbul si
procesarea de date si sarcini, necesitind indeplinirea
acestor operatiuni cu conditia realizarii unui grad de
eficacitate sporit.

Aceste trenduri tehnologice au fost insotite de o alta
schimbare esentiala. Daca pana acum doud decenii
partea guvernamentald reusea si imprime cu
certitudine un anumit ritm de dezvoltare, in anii '90 are
loc o mutatie importantd, prin care se face transferul
de detinere a rolului de lider in domeniul tehnologiilor
de varf. Astfel, sectorul privat a preluat conducerea in
lansarea celor mai avansate proiecte de cercetare-
dezvoltare si aplicarea unor noi tehnologii

Intelligence
partea a Il-a

| Marius Sebe

informationale, furnizand cele mai bune produse de
pe piatd. Obtinerea unor tehnologii din ce in ce mai
bune, prin preluarea conducerii de catre sectorul privat
si continuarea progresului in dezvoltarea acestora au
dus impreund la o schimbare fundamentala a modului
cum societatea, grupurile sociale, precum si orice
persoana folosesc si interactioneazda cu datele si
informatiile de pe piata.

Instrumentele create prin intermediul tehnologiei
informationale, de citre industria software, nu pot
conduce procesele intelligence, dar pot si ajute la
eficientizarea acestuia si a fluxurilor sale
informationale. In principal, programele software nu
fac decat s sprijine specialistii si analistii intelligence in
indeplinirea sarcinilor si obiectivelor trasate in
cadrul organizatiilor lor, in
urmatoarele moduri:

* obtinerea de informatii (din
surse deschise sau multiple),
sarcina pe care
instrumentele automate
o pot simplifica in mod

semnificativ;

"raportarea

documentatiei,

simple rapoarte,

analize, studii, etc.,

care poate fi

distribuitd prin

intermediul unor

canale de comunicare

multiple, incluzand aici e-

mail, Internet, retele

Intranet, precum si
dispozitivele fara fir;

» operarea echipelor intelligence, aproape in timp real
sau chiar in timp real, prin intermediul instrumentelor
de colaborare si fluxuri informationale, indiferent de
localizarea acestora, in birouri sau regiuni diferite.

In realitate, aceasta tehnologie informationala nu este
un substitut pentru gandirea umana, ci ofera numai un
sprijin instrumental analitic care sd permita integrarea
informatiilor din surse deschise, pentru IP, si a
informatiilor din toate sursele, pentru IG. Chiar daca
tehnologia analitici a evoluat, aceasta rdmane in
continuare, veriga slabd a unui proces de intelligence.
Fird indoiald, analiza reprezintd cea mai importantd
etapd a oricdrui proces de intelligence.

Din nefericire, starea actuald a tehnologiei
informationale nu poate aborda, in mod adecvat
aceastd etapd a procesului de intelligence, indiferent cd
acesta are loc in mediul privat sau in cel
guvernamental.
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Din majoritatea rapoartelor si studiilor de specialitate,
parcurse pand la aceasta ora, reiese in mod clar, faptul
cd nu exista nicio solutie tehnologica completa pentru
acoperirea necesitatilor informative ale unei organizatii
de intelligence sau a unei organizatii care are in
componenta un grup, ce isi desfisoara activitatea pe
baza unui proces de intelligence. De altfel, nevoile
tehnologice difera de la o organizatie la alta intr-o
misurd semnificativd, astfel incat fiecare domeniu
necesita focalizarea proiectarii unor solutii intelligence,
functie de un anumit palier informativ.

In general, solutiile tehnologiei informationale pentru
un sistem de intelligence au fost proiectate astfel incat
sd urmeze etapele unui proces de intelligence clasic:
planificarea, colectarea, procesarea, analiza
informatiilor si diseminarea produselor de intelligence.
Dupi cum vom vedea in continuare, acest proces a
suferit unele modificari importante, atat ca structura,
catsicaderulare etapizata.

Dar, indiferent de aceste transformari, pe baza etapelor
amintite mai sus, au fost dezvoltate o serie de servicii
specifice, care raspund nevoilor informationale din
surse deschise ale diferitelor organizatii existente in
plan mondial, pe diferite domenii si sectoare de
activitate: politic, apdrare si securitate, economic,
cultural, etc.

Etapa Planificare & Direcgionare

Pentru prima etapd a procesului de intelligence nu
existd dezvoltat niciun soft specializat care sd extragi in
mod automat nevoile intelligence ale conducerii unei
organizatii, necesitati pe baza cirora se elaboreaza
strategii si planuri tactice de actiune. Orice echipa de
intelligence este responsabila pentru determinarea
nevoilor informative ale conducerii executive.

Singurul aspect important pe care poate s il acopere
un program soft este organizarea §i structurarea
agendei intelligence care si sustind Indeplinirea
obiectivelor strategice si tactice ale respectivei
organizatii. Majoritatea companiilor specializate in
dezvoltarea de software din domeniul intelligence se
concentreaza asupra celorlalte etape ale procesului.

In general, pentru aceasta etapi a procesului de
intelligence analistii urmaresc ca produsele software sa
indeplineasca urmatoarele functiuni:

= Asigurarea unui cadru de introducere pentru Subiecte
Intelligence Cheie (Key Intelligence Topics - KITs) si
Intrebdri Intelligence Cheie (Key Intelligence
Questions - KIQs);

*Primirea cererilor intelligence de la personalul
organizatiei;

INTELLIGENCE

*Administrarea procesului intelligence si a fluxurilor
informationale (pe proiecte) care si permitd
colaborarea atat intre membrii echipei de intelligence,
cat siintre acestia si personalul organizatiei.

Asistarea tehnologici la nivelul acestei etape se rezuma
la configurarea unor platforme de lucru complexe,
capabile sa integreze principale cerinte ale analistilor.
Este urmadritd fiabilitatea solutiilor tehnice si
capacitatea lor de raspuns intr-un timp cat mai scurt la
solicitarile utilizatorilor.

Etapa Colectare

In aceastd etapd, specialistii In gasirea §i obtinerea

b
informatiilor lanseazi un plan comprehensiv de
colectare a acelor date si informatii indicate de "client-
consumatot” ca necesare fundamentirii unei anumite
decizii.

Pentru gasirea acestor informatii orice instrument
software de succes trebuie sia indeplineasca
urmatoarele criterii de performanta:

» Cautare internd in depozite informationale multiple,
cum sunt bazele de date, documente editate in diverse
programe (Microsoft Office), rapoarte ale organizatiei,
rapoarte grafice (harti, grafice, desene), e-mail-uri,
precum si inregistrari ale discutiilor comitetelor de
conducere aflate pe reteaua Intranet.

» Ciutare externi in surse web, cum ar fi ciutarea
directa de documente (fisiere HTML sau XML),
mesaje ale comitetelor de conducere, precum si baze
de date. Capacitati de a lansa metacautari, prin care o
singurd cerere sd fie trimisd la motoare de cautare
multiple de pe Internet sau cdutare prin mai multe
limbi strdine;

» Adaptarea comprehensiva a cdutarii, cu cereri bazate
pe cuvinte, fraze, concepte (cum ar fi KITs), date,
precum si alte capacitati de cautare rafinate.

» Urmarirea schimbarilor intervenite in website-urile
monitorizate;

* Web-crawling - folosind o aplicatie "pdianjen’ (spider)
ce se bazeazi pe cerinte pre-definite ale utilizatorului.

* Regisirea dinamicd §i stocarea informatiilor
secundare;

* Filtrarea automata a informatiilor colectate bazandu-
se pe criterii definite de utilizator, cum ar fi KITs,
competitori, surse, geografie, prioritati, date, jucatori-
cheie, produse, unititi de afaceri si industrii.

* Notarea documentelor giasite dupa relevanta si
validarea acestora;

* Obtinerea dinamica a rezumatelor documentelor si
articolelot;

* (Clasificarea automata a informatiilor colectate pe
baza unor criterii definite anterior de utilizator;

= Capacitatea de a cataloga, nota si arhiva documentele
colectate, atat in mod dinamic, cat siin mod manual.



La ora actuala, nici un instrument software aflat pe
piata produselor de software intelligence nu poate si
raspundd in intregime cerintelor necesare indeplinirii
criteriilor de mai sus. De altfel, nici o organizatie, de pe
piata serviciilor din surse deschise, nu deruleazi un
program intelligence atat de cuprinzator, astfel incat isi
adapteazd necesarul de programe software in functie
de procesul informativ specific aplicat pe plan intern si
extern. Colectarea este cea mai mare consumatoare de
resurse tehnologice din intreg procesul de intelligence,
astfel incat orice investitie In aceasd zona trebuie sa aiba
la baza un calcul amanuntit si realist documentat al
raportului cost-beneficiu.

Etapa Procesare

Aceasta etapa poate fi descrisd si ca etapa
premergatoare lansarii efortului de analiza. De altfel, in
literatura de specialitate este intilnita sub diverse
denumiri, cum ar fi etapa post-colectare sau etapa pre-
analizd. De fapt, aceasta este etapa in care datele si
informatiile, obtinute din mai multe surse, in cazul IP,
ori obtinute din toate sursele, in cazul IG, sunt aduse pe
cat posibil in acelasi format, pentru a facilita un efort de
analizd si integrare a informatiilor cat mai redus din
partea analistului. De multe ori aceastd etapd nu este
amintitd, deoarece este inclusi in faza de colectare
(post-colectare) sau in cea de analizd (pre-analizd),
functie de marimea organizatiei sau de specificul
procesului de intelligence aplicat in acea organizatie.

Oricum, pentru a obtine un produs intelligence de
succes, orice analist, asistent intelligence ori bibliotecar
stiintific poate fi asistat de un pachet software care
trebuie si includd urmitoarele caracteristici de
prelucrare a informatiilor:

= extragere de 'entitati': elemente specifice sau abstracte
(persoane, locuri, lucruri) din mai multe tipuri de date si
surse variate;

= extragere si exploatare de text (si multi-media) pentru
clasificare;

* notarea si clasificarea pentru a permite aplicarea altor
instrumente;

* intelegerea limbilor striine: motoare de traducere
pentru cdutare prin retraducere, analiza (morfologica si
sintactica), extragere, traducere automati (asistat-
automatd);

* integrarea unor capacitati multiple intr-un singur

pachet.

Uniformizarea datelor din punct de vedere al
formatului electronic in care sunt stocate pe suportii de
memorie, capatd o importanta din ce mai in ce mai
mare in actualul context informatic, cand materialele
sunt realizate si diseminate folosindu-se o gama largi
de aplicatii. In lipsa unei procesiri post-colectare,
analistul poate pierde si 20% din timpul efectiv de lucru
pentru standardizarea si configurarea materialelor.

Etapa Analizd & Producgie

Cea mai importanta etapd a procesului intelligence, asa
numita 'generator de intelligence', este si cea mai putin
acoperitd de cdtre instrumentarul software. Chiar dacd
existd anumite instrumente de sintezd si rezumare a
informatiilor (in special in limba engleza),
componentele de integrare a informatiilor, de aplicare a
unor rationamente si judecati, precum si de obtinere a
concluziilor raman produsul exclusiv al procesului de
gandire umand. Tehnologia informatiei reuseste sa
sprijine analiza intelligence prin accesarea unor mari
'data warchouses' si sa extrapoleze relatiile ce se
bazeaza pe cantititi uriase de date disponibile. Toate
aceste instrumente apartin de fapt analizei cantitative.
Analiza calitativi rdmane in continuare sarcina
exclusivi a echipei intelligence.

De altfel, opinia specialistilor este unanima: analiza
umand 'de modi veche' va rimane singurul tip de
analizd calitativd, iar instrumentele software nu vor
reusi sa schimbe aceasta situatie in anii care vor urma,
dacd nu chiar in deceniile urmatoare.

Deocamdati, instrumentele de software intelligence
sprijind urmatoarele operatiuni ale etapei de analiza:

* rezumate/sumare, selectarea 'esentei' unor mari
volume de informatii;

» detectarea unor subiecte/agende de interes prin
pregatire, auto-pregatire (know bots);

= dezvoltarea unor taxonomii de subiecte;

» alocarea documentelor pe subiecte;

® parcurgerea unor date clasificate (clustered data);

* analiza conexiunilor Intre persoane, evenimente,
organizatii;

* analiza cronologica;

= vizualizare, grafice;

» analiza intrebdri/raspunsuri;

» tchnologii de recunoastere a modelelor;

* interpretarea informatiilor.

Avand in vedere aceasti evolutie, pentru evaluarea
instrumentelor de software intelligence sunt aplicate
urmatoarele criterii:
= capacitatea de a selecta/sorta informatii pe baza unor
reguli definite de utilizatori
sinterfete de vizualizare a datelor pentru sortarea si
vizualizarea informatiilor colectate
*modele de vizualizare multiple, cum sunt SWOT
(Strength Weaknesses Opportunities Threats) si
modelul lui Porter - al celor cinci forte (Porter's Five
Forces)
rafisarea informatiilor in ordine cronologica
mextragerea de relatii intre personae, locuri, date,
evenimente, precum si alte corelatii potentiale
stehnologia text-mining pentru localizarea si
extragerea unor variabile definite de utilizatori
=capacitatea de a relationa analiza cu diverse cantitati de
date.
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TRANSFRONTALIERE TRADITIONALE

ORGANIZATII CRIMINALE

MAFIA, YACUZA si TRIADELE

| Marius Stanusel, Liliana Nicolau

Infractionalitatea Transfrontalierd Organizata

Reprezinta o amenintare globald, in evolutie, care a
dobandit capacitatea de a influenta politica statelor si
activitatea institutiilor democratice. Ea constituie atat o
expresie a proliferarii unor fenomene negative care se
amplifica in conditiile globalizarii, cat si o consecinta
directa a gestionarii ineficiente a schimbarilor politice,
economice si sociale profunde care s-au produs in
Europa centrald, de est si de sud-est in procesul de
disparitie a regimurilor comuniste.

Astdzi, fenomenul crimei organizate atrage din ce in ce
mai mult atentia publicului, a guvernelor nationale i a
organizatiilor internationale. In misura in care
grupurile criminale sunt implicate in periculosul joc al
proliferirii armelor, in migratia ilegald, in coruperea
guvernelor nationale si In penetrarea sistemului
financiar global, crima organizata transfrontaliera este
o amenintare la adresa securitatii nationale. Prin
spalarea banilor, coruptie, prin slabirea institutiilor
statului si pierderea increderii cetatenilor in existenta
statului de drept, crima organizatd submineaza bazele
democratice si economice ale societdtii. Acest fapt a
determinat conducerea a numeroase state si lanseze
apeluri pentru incheierea unor conventii multilaterale,
prin care si se acorde puteri mai mari si noi sarcini
autorititilor nationale cu competente in combaterea
criminalititii organizate.

Pe fondul unei astfel de situatii, spatiul de interes
strategic in care se afli Romania este sursd, zond de
tranzit §i destinatie a unor activitati infractionale
constand in: migratie ilegala si trafic de fiinte umane;
trafic de stupefiante si precursori; trafic de produse
contrafacute; activititi de spalare a banilor; skimming;
alte aspecte ale infractionalitatii economico-financiare.

In urma aderdrii Romaniei la Uniunea Europeani si
calitatea de membru cu drepturi depline al N.AT.O,,
interesele nationale s-au identificat cu interesele
Uniunii si ale Pactului Nord-Atlantic, iar pericolele la
adresa acestor organizatii, au fost percepute si abordate
inclusiv ca pericole la adresa sigurantei statului roman.
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ORGAN IZAIII CRIMINALE Transna;ionale
Tradigionale

Existd mai multe modele de organizatii criminale
transnationale (Mafia,Yacuza sau Triadele), diferite prin
specializare, traditii, zona geografica in care actioneaza,
pietele acaparate etc.

Frecvent, acestea coopereazi si folosesc tehnici si
metode specifice de informatii si de autoprotectie, in
perioada actuald, regisindu-se nu numai in zona de
origine ci aproape pe intreg globul, constituind, ca
structurd, baza pentru alte grupuri.

Ce Este Mafia?

In vorbirea curentd, cei mai multi confundid crima
organizati, ca fenomen, cu Mafia, ca urmare, pentru a
include manifestarile unei organizatii criminale in sfera
crimei organizate, s-ar intelege ca aceasta ar trebui sa fie
de tip mafiot.

in opinia unor cercetatori, termenul ,mafia” ca
modalitate a crimei organizate deriva din limba araba si
inseamna ,,loc de refugiu”, concept ce ar fi fost adoptat
in Sicilia, in timpul stipanirii arabe.

Totodatd, mafia ar reprezenta o organizatie secreta,
constituita in anul 1282, in timpul revoltei indreptat
impotriva ocupantilor francezi, cunoscuta in istorie sub
denumirea de ,,viespiile siciliene”, termenul de ,,mafia”
corespunzand prescurtdrii cuvintelor lozincii ,,Morte
alla Francia, Italia anela” (Moarte Frantei, striga Italia).

Ca urmare, in ambele opinii, existenta unei forme de
stdpanire a nascut automat o forma de rezistentd, de
protectie a bunurilor, valorilor si vietii, si, in acelasi
timp, o posibilitate de contracarare, de lupta. Evident,
pentru a se realiza asa ceva, trebuie sd se formeze un
spirit foarte puternic de nesupunere, si fie adoptate
formele organizatorice bine ascunse, cunoscute de un
grup restrans se persoane, cu un cod strict de
comportament, o lege a tacerii i pedepse aspre pentru
tradatori.



In evolutia sa, Mafia, prin dinamism si adaptabilitate,
s-a transformat dintr-o organizatie de tip rural, intr-
una industriald si de afaceri, de la o forta locala si
nationald, intr-o redutabila retea transnationala.

In mod traditional, cand se vorbeste despre Mafie, se
au in vedere Cosa Nostra (mafia siciliand), Camorra
Napolitana, N'dragheta calabrezd in Italia si Cosa
Nostra in America, cat si unele filiale ale acestora
(Sacra Corona unita din Apreia Italia, desemnatid de
mafia siciliand sd foloseascd in exclusivitate zona
litorala din regiunea respectiva pentru a face trafic de

droguris.a.).

Acestea au aceleasi caracteristici (structura,
conspirativitate, ermetism, profit, utilizarea fortei fara
retineri in atingerea scopului, existenta codului
comportamental specific). Delimitarea sferei si zonei
de actiune se realizeazi pe bazd de intelegere,
nerespectarea acesteia ducand la lupte sangeroase
intre organizatii siintre familiile acestora.

Celebrul judecitor Giovanni Falcone, asasinat in anul
1952, enunta: ,,Mafia este o lume logica, rationala,
functionala si implacabila. Mult mai logica, mai
rationald si mai implacabila decat statul. Mafia este o
articulatie a puterii, o0 metamorfoza a puterii, dar si o
patologie a puterii. Mafia este un sistem economic, o

componenta obligatorie a sistemului economic
global. Mafia se dezvoltd datorita statului si isi
adapteaza comportamentul in functie de acesta”.

Ce Este Yacuza?

Yacuza sau Boryokudan este o organizatie criminald
in sfera crimei organizate specifice Japoniei.
Cercetatorii sustin ¢4, in istoria Japoniei, incepand cu
epoca feudala, organizatiile yacuza au avut o imagine
pozitiva, la nivelul oamenilor simpli, in sensul cd au
acordat sprijin celor care au suferit opresiunile
autoritdtilor. Yacuza pretinde ca membrii sdi sunt
rizboinici (samurai) moderni, care
pastreaza valorile traditionale japoneze.

Pe de alti parte, cultura japoneza a
promovat armonia dintre oameni In
detrimentul instaurarii unui sistem penal
si civil de sanctiuni aspre, liasand
solutionarea unor abateri la nivelul unor
minstante” de mediere. Ori yacuza era
recunoscuta pentru acest lucru,
sustrigandu-se implicit autoritatii
statului.

Sistemul de organizare este piramidal si
are la baza familia pe principiul latin
»pater familias” (seful sau tatal oyabur,
copii kobun, fratii tinero shatei, fratii in
varstd aniki, unchii - oyi).

Membrii  familiei (ikka) executa fara
soviire ordinele sefului, juste sau nu, bune
sau rele. Pentru actiuni ce lezeaza
autoritatea sefului ori violarea regulilor
familiei, celui vinovat i se aplicd pedepse
corporale severe ori expulzarea
(identitatea celui expulzat fiind
comunicata tuturor organizatiilor
boryokundan, pentru a nu mai putea fi
primit de alte organizatii).

Yacuza cunoaste trei ramuri majore:
yamaguchi-gumi (se estimeaza ca dispune
de 26.000 membri afiliati si 945 bande mai mici),
inagawa-kai (cu peste 6.000 membri) si sumiyoshi-kai
(peste 7.000 membri).

Specific yacuza este faptul ca membrii familiilor
desfasoara activitati infractionale de cele mai multe ori
obisnuite (trafic de orice fel, jocuri si pariuri
clandestine, raket etc.), iar, din profit, platesc un tribut
structurilor superioare ale organizatiei.

Bandele boryokudanilor au birouri in centrele
oragelor unde isi afiseazd ostentativ emblema pe usile
de la intrare. Membrii isi pun, de asemenea, pe reverul
hainei, semne distincte ce le atesti calitatea de

membru.
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Ce Sunt Triadele?

Triadele chinezesti sunt considerate cele mai vechi
societati criminale asiatice, formate initial din grupuri
de rezistenta impotriva dinastiei chineze Manchu ce a
condus China de la inceputul secolului XVII, avand ca
scop rasturnarea acesteia.

Cuvantul ,,triadd” este un termen englezesc, folosit
incd de la inceputul dominatiei engleze asupra unor
porturi si teritorii chineze, el reprezentand emblema
sacrd a organizatiilor criminale autohtone, respectiv
triunghiul cu cele trei mari puteri de baza: cerul,
pamantul si omul. Dezvoltarea acestor organizatii s-a
accentuat in Taiwan si Hong Kong (unde se estimeaza
cd exista 160.000 de persoane afiliate la 50 de
organizatii diferite).

Cu toate ci structura Triadelor de astizi diferd de cea
din trecut, ele au la bazd, i1n mare mdsurd, aceleasi
metode si traditii. De exemplu, ceremonia de initiere,
cunoscutd sub denumirea de ,,Atirnarea lanternei
albastre” impune si acum recrutilor sd repete cele 36 de
jurdiminte prin care isi exprima loialitatea si fratia cu
ceilalti membrii §i obligatia sacra de a pastra secretul
absolut.

In opinia unor cercetitori, originea, evolutia, ritualurile
si chiar practicile trecute sau prezente ale triadelor sunt,
in mod surprinzator, foarte apropiate de cele ale
Matiei, ca urmare a similitudinilor conditiilor in care au
aparut. Semnificativ este principiul ,tdcerii”
sanctionati de omerta, in cazul mafiei, iar in cazul
Triadelor este semnificativa aplicarea unei vechi zicale
chinezesti, respectiv: ,,Cand esti viu nu te duce la
autoritati, cand esti mort nu te duce in iad”. Sub
aspectul pedepsirii cu o mare cruzime a celor vinovati
de incilcarea regulilor organizatiei exista ,,suportul
rosu” la Triade si,,locotenentii” cu protectia interna, in
cazul Mafiei.

Majoritatea triadelor participd, Intr-o gama foarte
largd, la activititi criminale obisnuite indeosebi la
traficul cu droguri, jocurile de noroc, santajul, traficul
de carne vie, pornografia si spalarea banilor proveniti
din aceste activitati ilegale.
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Grupdrile cele mai moderne se lupti pentru
monopolul jocurilor de noroc si acapararea pietei de
casete video din Hong Kong si China. Traficul de
heroina este asigurat de ramurile CHINA WHITE si
14K, in timp ce prostitutia, pornografia si traficul de
copil sunt controlate predominant de gruparea WO
OM LOK, iar imprumuturile pirat si jafurile pe scara
largi suntinitiate de ramura DAT HOOD, care dispune
de o banci ilegald ce Imprumuti bani cu dobanzi foarte
mari, acorda credite pentru jocurile de noroc si asigurd
banii pentru imigrantii ilegali.

Concluzii

Mafia, Yacuza si Triadele sunt tipuri traditionale de
organizare $i manifestare a criminalitatii ce s-au
dovedit a fi longevive si care au avut, initial, un rol
pozitiv, dar care au degenerat, abandonand scopul
initial, insi mentinand principiile. La baza acestora, in
procesul formarii, au stat opresiunea externa asupra
tarii, opresiunea interna asupra unei paturi sirace si
sardcia generalizatd, demonstrand astfel cd se poate
forma crima organizatd oricand si oriunde aceste
conditii vor exista. Inspirate din aceste trei tipuri, intr-o
serie de alte tdri, crima organizatd se manifesta
abordand aceleasi tipuri de infractiuni adaptate la
mijloace moderne, important fiind castigul.

Daca s-ar incerca o clasificare a tuturor organizatiilor
din sfera crimei organizate, cea realizati de
INTERPOL ar corespunde in cea mai mare masuri cu
realitatea, acestea fiind Impdrtite in cinci grupe
distincte, respectiv: familiile Mafiei; organizatiile
profesionale ai caror membri se specializeazd in una
sau mai multe tipuri de activititi criminale; organizatii
criminale etnice; organizatiile teroriste internationale
care practica asasinatele, deturnarile de aeronave,
rapirile de persoane; reciclarea banilor cu o vastd
clienteld (oameni de afaceri care se sustrag de la plata
impozitelor; detinitori de fonduri obscure destinate
coruptici etc.) Il
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CONTEAUL RAZBOIULUI NFORMATION/AL
q

| Adrian Neculai Munteanu

Rizboiul mediatic - cel mai reprezentativ pentru
razboiul informational - este nou aparut in cadrul vast
al razboaielor informationale (rizboiul informational,
razboiul psihologic, razboiul imagologic, razboiul de
comanda si control si rizboiul electronic, razboiul
web), aceasta datoritd atingerii unui grad de globalizare
a mijloacelor de comunicare in masa. Informatia in
sine ajunge si fie privita ca o arma foarte valoroasi, in
mod paradoxal una imateriala, care poate ajuta in mod
decisiv la impunerea vointei intr-un conflict. Rizboiul
nu a putut fi purtat niciodata fard o minima cunoastere
a adversarului, poate de aceea spionajul este vechi de
cand lumea.

Astdzi, mai mult ca oricand nevoia de a cunoaste este
de o importanta vitald pentru a avea succes. Accesul la
informatii devine o arma cu doud tdisuri odata cu
aparitia Internetului, la inceputul anilor '90.
Posibilitatile de a cunoaste cresc exponential odata cu
numarul celor care pot cunoaste. Internetul
micsoreaza distantele dintre indivizi, dintre civilizatii,
dintre oameni si statele in care triiesc. Rizboaiele
informationale au multe elemente comune din punct
de vedere al obiectivelor urmarite, al mijloacelor si
metodelor folosite, al instrumentelor cu ajutorul
cirora eleisi ating scopul.

In linii mari, rizboiul informational cuprinde acele
actiuni desfasurate in timp de criza sau rizboi si
indreptate impotriva informatiilor sau sistemelor
informationale ale adversarului (concomitent cu
protejarea propriilor informatii si sisteme
informationale), in scopul atingerii unor obiective sau
influentarii anumitor tinte.

Dezvoltarea infrastructurii informationale, in curs de
globalizare, in care se includ si structurile mediatice,
genereaza posibilitati de comunicare din ce in ce mai
sofisticate. Acestea transmit informatiile intr-un ritm
tot mai accelerat $i pe distante tot mai mari. Conditia
esentiala pentru ca aceste lucruri sa se intample este ca
conglomeratele comunicationale sa nu fie controlate
de anumite centre de decizie, care pot incerca sia

controleze accesul oamenilor la resursele
informationale.

In cazul oricirui conflict, orice activitate economici,
politica, diplomatica, militard, culturald are in mod
automat si o componenta psthologicd, modulata in asa
fel incat si duci la maximizarea avantajelor. Indeosebi
in conflictele de joasa intensitate, influentarea
psihologica, adica manipularea, se constituie adesea ca
mijlocul cel mai important si cel mai eficient pentru
realizarea scopului dorit, ce nu poate fi altul decat
exploatarea crizeiin folos propriu.

Razbotiul psihologic nu se bazeaza doar pe minciuna, ci
si pe manipularea informatiei. Actiunea psihologica
opereazd cu ,adeviruri” create sau selectate cu multd
grija, astfel incat si se obtind efectul dorit. Cand s-a
declangat conflictul, nu existau informatii asupra
obiectivelor concrete, nici asupra modului de derulare,
nici asupra numdarului victimelor. Se vehiculeaza
conceptul de destabilizare psihicd prin crearea de
indoieli ale cdror simptome se gisesc in lipsa unei
atentii selective, proliferarea unor prejudecati, a unor
idealizari, a unor pretentii de absolutism, intr-un
scepticism evaziv si intr-o atitudine de prezervare a
credinteiin soartd, in destin.

Opinia publici devine, in conflictul de joasa
intensitate, o tintd principald a razboiului psihologic, a
agresiunilor informationale. Ea trebuie convinsi ca
vinovat este cel care se doreste si fie considerat
vinovat.

Agresiunile informationale, in sensul de razboi
psihologic, constituie fira indoiala, un element cheie al
razboiului informational, intrucat manipularea opiniei
publice constituie baza pe care se grefeaza mijloacele si
actiunile utilizate de cel care gestioneaza aceste tipuri
de conflicte. Trebuie spus ci astfel de conflicte
presupun doud modalititi de angajare: angajarea
partilor care se afld in divergentd (in conflict) si
angajarea celui sau celor care isi asuma gestionarea
conflictului.
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Agresiunile informationale insumeaza activititile de
influentare psihologica (manipulare, dezinformare,
influentare, propagandai), desfisurate preponderent
prin mass-media, prin care se vizeazd inducerea in
eroare a tintelor, pentru a determina adoptarea unor
decizii conforme intereselor initiatorului, in scopul
obtinerii unor avantaje sau satisfacerii unor interese
(adoptarea de sanctiuni pentru incalcarea unor reguli
sau principii, determinarea sau Impiedicarea unor
decizii politice, economice, militare sau de altd natura,
inducerea unor curente de opinie sau modificarea
unora deja existente etc.).

Atat in operatiunile psihologice militare, cat si in
agresiunile informationale derulate in contexte
nebeligerante, manipularea si dezinformarea
reprezintd metode esentiale de atingere a obiectivelor.
Cele doud metode de agresare informationald contin o
multitudine de aspecte comune dar si diferente, dintre
care cea mal importantd ar fi aceea ca manipularea
"conduce" tinta intr-o directie doritd de agresor, in
timp ce acceptiunea unanim acceptata a dezinformarii
este ca aceasta ¢ menitd sa creeze confuzie, panici,
scopul principal fiind dezorganizarea adversarului.

Manipularea si dezinformarea sunt principalele metode
de realizare a agresiunii psihologice/informationale
care utilizeaza tehnici specifice (persuasiune, calomnie,
propaganda, zvon etc.) pentru construirea unor mesaje
si dirijarea lor deliberata spre tinta (persoand, stat,
actiune) de cdtre o sursa specializata, cu scopul de a o
determina sa actioneze in sensul dorit.

Agtesiunile informationale utilizate in
contextul razboiului informational (mediatic)
dintre ISRAEL si PALESTINA

In acest demers, vom pleca de la definitia generica a
agresiunii informationale, potrivit cireia este o actiune
elaboratd, deci constientd, a unei surse primare ce
foloseste un suport mass-media (presa scrisa, audio-
vizual, Internet) pentru transmiterea mesajului,
utilizand ca instrumente, cel mai adesea, propaganda,
dezinformarea sau intoxicarea §i are ca scop agresarea
unei tinte prin determinarea unor reactii in randul
receptorilor mesajului. Razboiul mediatic din Gaza a
avut o miza la fel de mare ca si razboiul propriu-zis, de
pe teren, desfasurat de curand. Presa internationald
acuzd CNN si televiziunea britanici Channel 4 de
manipulare in cazul conflictului din Gaza, prin
prezentarea unor imagini trucate de Hamas si de
activisti de extrema stanga drept imagini autentice ale
atrocitatilor armatei israeliene. In data de 4 ianuarie
2009, Channel 4 din Marea Britanie prezenta o stire
conform careia soldatii israelieni ar fi impuscat doi
copii in Gaza, in timp ce acestia se jucau pe acopetis.
Scenele au fost filmate de Ashraf Mashhrawi, despre
care Channel 4 anunta ci este un colaborator
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independent al sau si, intamplator, fratele uneia dintre
victime, Mahmoud, de 12 ani, celilalt copil, fiind virul
siu. In stirea filmati se arati cuam Mahmoud a fost dus
la spital, s-a incercat fard succes resuscitarea, iar apoi
copilul este transportat spre cimitir.

Pe 8 ianuarie 2009, CNN difuzeaza aceleasi imagini,
dar, de aceasta datd, Mashhrawi este prezentat ca un
cameraman amator care filma bombardamentele
israeliene si a fost chemat acasa prin telefon, fiind
anuntat ca fratele sau a murit. Spre deosebire de
Channel 4, In stirea CNN se spune cd cei doi copii se
jucau pe acoperis si ar fi fost omorati de o bomba
lansatd de un avion fira pilot, iar Mahmoud avea 14 ani
in loc de 12. In ziarul israclian de stinga Haaretz se
spunea ci bomba a cizut pe casa unde locuiau 21
persoane siar fiucis, de fapt, doua batrane si trei copii.

Hamas gi extrema staingd, regizori

Povestea CNN a ndscut multe dubii. Operatorul
Ashraf Mashhrawi, care n-avea altd treabd decat sa-si
filmeze fratele in agonie, a fost identificat ca activist
Hamas si proprietar al unei firme de internet care
gazduieste website-urile Hamas, printre care si web-ul
postului de radio al Hamas, “Vocea Al Aqsa”.

Doctorii care au vizionat imaginile CNN cu
resuscitarea au declarat cd manevrele acestora nu aveau
nicio legatura cu actul medical, fiind pur si simplu o
»maimutdreala”. Pata de sainge era mica si mai degraba
portocalie. Doctorul din imagini, care ardta teatral spre
monitorul ce constata pulsul oprit al copilului, s-a
dovedit a fi excentricul norvegian Mads Gilbert.
Doctorul Gilbert, un marxist din Partidul Socialist
Revolutionar Norvegian si sustinitor al Hamas, a
devenit celebru prin justificarea atacurilor din 11
septembrie 2001 de la World Trade Center si a
terorismului, in general, care ar fi o luptd de eliberare.

Autoarea articolului despre acest subiect din
“Haaretz”, Amira Hass, este o ziaristi de extremai
stanga ce locuieste in teritoriile palestiniene si este
cunoscuti ca o propagandista a cauzei palestiniene. Ea
a fost amendatd de justitie pentru defdimarea
colonistilor evrei din Ramallah. Amira Hass a scris cd
acestia ar fi profanat cadavrul unui palestinian impuscat
la frontiera, desi televiziunile prezente la fata locului au
transmis imagini ce dovedeau contrariul.

CNN nu a comentat nimic, dar a scos de pe site-ul siu
stirea despre presupusa moarte a lui Mahmoud
Mashhrawi. Paul Martin, patronul “World News &
Features”, firma ce vinde imagini altor televiziuni, a
declarat cd operatorul Ashraf Mashhrawi este de fapt
salariatul sau si garanteaza pentru el. Operatorul nu ar
gazdui site-uri Hamas, ci doar ar fi inregistrat domeniul
»-ps”, pentru a gazdui orice site palestinian.



in timpul rizboiului din Liban din anul 2000, ziaristul
Nic Robertson de la CNN a recunoscut ci stirea sa
despre bombardarea obiectivelor civile de catre
israclieni a fost de fapt propagandd a organizatiei
teroriste Hezbollah.

Israelul si Hamas se lupta pe YouTube si
PalTub

Dupa ,,razboiul blogurilor”; purtat in vara anului 2000,
intre Israel si Hezbollah, luptele din Gaza marcheaza
trecerea la 0 noua etapa, cea a purtarii razboiului prin
intermediul televiziunilor online. Armata israeliana
(IDF) si-a creat propriul canal de televiziune pe
portalul YouTube.com (www.you-
tube.com/user/idfnadesk), in vreme ce Hamas
contraataca prin www.paltube.com, potrivit agentiei
Mediafax.

Pentru cda Guvernul israelian a interzis accesul
jurnalistilor in Gaza in ciuda unei decizii a Curtii
Supreme din aceastd tard, care permite accesul unor
grupuri formate din cel mult 12 corespondenti acesta
incearcd sd compenseze cumva setea de materiale
video a mass-mediei internationale. Astfel, IDF
doreste sd arate lumii cum 1i lichideaza pe ,,teroristi”,
prezentand imagini din timpul luptelor si acuzand
Hamas ci foloseste civilii drept scuturi umane.

De partea cealaltd, militantii palestinieni acuza
,;holocaustul sionist” si nu duc lipsa de imagini socante
cu civili ucisi in urma bombardamentelor israeliene.

Bilantul palestinienilor ucisi in conflictul ce s-a
desfasurat la inceputul anului 2009 a trecut de 900
persoane si, oricat ar sustine Israelul cd majoritatea ar fi
luptatori, jumatate din persoanele decedate erau
neinarmate cand au fost ucise, intre care si peste 220 de
copii. In sprijinul afirmatiilor Hamas vin angajati ai
ONU, lucritori umanitari de la Crucea Rosie si
reprezentantii unor ONG-uri care au cerut insistent
incheierea unui armistitiu.

Chiar daca nu au acces la situatia din Fasie prin
intermediul mass-mediei traditionale, 1,4 milioane
oameni (cat populatia asediati a Gazei!) din toatd
lumea au accesat site-ul IDF, in timp ce publicul din tari
arabe urmareste PalTube. Pentru a evita intreruperea
conexiunilor de citre IDE serverul principal al
televiziunii online a Hamas este gazduitla Moscova.

Armata israeliand are propriul sau canal pe site-ul
YouTube, unde pot fi urmadrite inregistriri video ale
raidurilor aeriene si ale altor atacuri lansate impotriva
miscdrii islamiste Hamas din Fagia Gaza.

Inregistrarile, care pot fi vizionate la adresa
www.youtube.com/uset/idfnadesk, au scopul de a

"contribui la transmiterea mesajului in lume", explicd
biroul de presi al Fortelor de Aparare Isracliene (IDF).
Spre exemplu, intr-una din zilele conflictului de la
inceputul anului 2009, numarul vizitatorilor depdsea
4.000 de persoane, iar dintre cele 12 filme, unele au fost
vizionate de peste 60.000 de ori.

Printre imaginile alb-negru se numara in special
inregistrari filmate din avion ale atacurilor armatei
aeriene israeliene asupra zonelor de unde, potrivit lor,
suntlansate rachete asupra depozitelor de arme, asupra
unei clidiri a Guvernului Hamas si asupra unor
tuneluri folosite in actiunile de contrabanda. Una
dintre inregistriri prezintd un vapor descris drept un
vas de patrulare al Hamas, care este distrus de o racheta
lansata de pe un vas israelian.

"In conditiile in care Israelul se confrunta din nou cu
cei care vor sa-1 distruga, este necesar ca IDF sa arate
intregii lumi actiunile inumane impotriva noastrd si
eforturile noastre de a le opri", a explicat biroul de
presa al Fortelor de Aparare Israeliene. IDF a anuntat
initial cd unele inregistrari au fost blocate de YouTube,
insd a precizat ulterior cd acestea pot fi din nou
vizionate.
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"Am fost dezamagiti cand YouTube a interzis unele
dintre inregistrarile noastre exclusive care aratd succesul

IDF in operatiunea "Plumb intirit" impotriva
extremistilor Hamas din Fagia Gaza", a anuntat biroul
de presi intr-un comentariu care insotea imaginile
propuse. Intr-un nou comunicat, IDF a precizat ca
YouTube nu a blocatimaginile, ci a restrictionat accesul,
fird sa dea detalii in acest sens. YouTube nu comenteaza
imaginile pe care le gazduieste.

In primele zile de la lansarea atacurilor isracliene,
aproximativ 390 de palestinieni au murit, majoritatea
membri Hamas, iar peste 1.900 de persoane au fost
ranite, potrivit serviciilor de urgenta din Gaza. Agentia
ONU pentru refugiatii palestinieni a anuntat cd aproape
25% dintre victime sunt civili. Tirurile cu rachete
lansate din Fasia Gaza asupra Israelului au provocat
moartea a patru israelieni, dintre care trei civil si un
soldat, si ranirea mai multor persoane. S-a dovedit ca
presa reprezintd un instrument operativ cu impact
direct asupra congtientului, dar si subconstientului
receptorilor. "Scapirile", din cand in cand, ale presei,
sunt controlate, acestea fiind ficute doar pentru a
convinge opinia publicd de impartialitate, de
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independenta canalului/ publicatiei respective, pentrua
cagtiga increderea receptorului si a-i propune acestuia o
judecatd "a priori" asupra unor situatii sau persoane, o
anumitd schemd mentald de ierarhizare si valorizare
sociala, ocolindu-se adevirul despre importanta
libertdtii economice, accentuandu-se alte categorii de
valori. Intr-o lume determinati financiar, este o utopie
sda credem cd presa este independentd, intrucat
jurnalistul scrie dupd cum doreste cel care il pliteste.
Presa informeazi, influenteaza i canalizeaza interesul
opiniei publice, functie de interesele prezente si viitoare
ale statului respectiv, sau ale puterii care o dirijeaza,
corelat cu conjunctura si imperativele momentului.
Daca in sistemele totalitare mijloacele de informare
erau controlate strict de la Centru, in democratiile aflate
la inceput si mai ales in cele deja rodate, manipularea
mass-media implica strategii extrem de complicate si
subtile, dar cu o fortd extraordinari de influentare a
opiniei publice, deoarece omul de rand s-a obisnuit sa
creada sincer in impartialitatea ziaristilor.

"Manipularea presei este o realitate cu care se confrunti
fiecare tard din lume", a sustinut James Humphreys,
specialist in consultantd politici §i comunicare la
Universitatea Kingston din Marea Britanie, comentator
politic pentru BBC, Sky si ITN. James Humphreys a
remarcat ca unul dintre cele mai dificile aspecte cu care
se confruntd presa este legat de analizarea formelor de
manipulare, in conditiile in care principala problema
este limitarea acestui fenomen. in opinia sa, ,,moda"
manipuldrii prin presa tinde si devind depasitd in
Europa. Conform  acestuia, ,,rapiditatea informatiei,
consideratd socanti si viteza cu care aceasta este
transmisd prin Internet, faptul cai oamenii tind sa
prefere acest mijloc rapid de informare si comunicare,
incep sa treacd pe un plan secund manipularea prin

presd" .l
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Model organizagional

lligence

»Cere sfat de la ambele timpuri: de la timpul vechi (ia) ce e mai bun, iar de la

timpul nou, ce e mai potrivit.”

Francis Bacon, Eseuri

| Cristian - Sorin Pruna

Intelligence-ul constituie activitatea secreta de stat,
derulatd in scopul asiguririi avantajului competitiv
institutiilor statului in raport cu subiecti / organizatii ale
ciror actiuni se constituie in factori perturbatori cu
consecinte asupra stirii de securitate. Produsul finit al
activitatii de intelligence este asigurarea stirii de
securitate, preponderent prin producerea si
diseminarea informatiilor pentru securitate nationala.

Sistemul informational-decizional al intelligence
cuprinde ansamblul organizat de persoane specializate,
mijloace tehnice, programe si procedee de lucru ce
concurd la culegerea, transmiterea, prelucrarea si
pastrarea informatiilor, structurate intr-un sistem
complet care asigura elaborarea deciziilor pentru
desfasurarea proceselor de conducere si coordonare a
actiunilor esaloanelor ierarhice.

Fluxul info-decizional in organizatia de intelligence
caracterizeaza transmiterea datelor intre componentele
sistemului, actiune independentd de natura
purtatorului si de procedeele aplicate informatiei
(prelucrare, comunicare, memorare etc.), avand drept
coordonate definitorii: directia, sensul, volumul, adresa
sursei sia destinatiei.

Din perspectiva delimitarii sistemului si fluxului info-
decizional in intelligence (in cadrul entitatilor politico-
statale), se poate considera ca activitatea se deruleaza la
nivel primar (echipa operativd), tactic (unitate
administrativ-teritoriald), operativ (organizatia de
intelligence) si strategic (comunitatea nationala de
informatii).

Structura organizagionald in intelligence

Intreaga structurd de intelligence si toate procesele ce
rezultd din relationarea in cadrul acesteia se constituie
in subsisteme (micro si macro-componente).

a. micro-componente (echipa operativa)

Nivelul primar (de bazd) este asigurat de echipa
operativa, alcatuita din lucritori de intelligence, din
reprezentanti ai compartimentului de analiza (operatori
de intelligence) si ai celui juridic (consilieri), respectiv

factorul de conducere.

b. macro-componente (sisteme s§i organizatii de
intelligence, comunitatea nationald de informatii)

La nivel tactic, functioneazd sisteme de intelligence
aferente unitatilor administrativ-teritoriale, alcatuite
din echipe operative si structuri de conducere, ce
actioneaza pe domenii de responsabilitate.

Organizatiile de intelligence asigura nivelul operativ in
functionarea sistemului securititii nationale fiind
institutiile investite legal si desfasoare activititi de
informatii, contrainformatii si securitate. Nivelul
strategic este reprezentat de comunitatea nationald de
informatii, sistem info-decizional ce integreaza, in
ansamblu, activitatea de informatii pentru securitate.

Cadrul decizional si actional in care micro-
componentele organizatiei de intelligence activeaza,
individual sau in mod concertat, evidentiaza
competenta sau autoritatea formald asociatd acestora.

Lucritori de intelligence

Acestia deruleazd activititi de cdutare, culegere,
colectare si obtinere de informatii, acumuleaza
cunostinte temeinice in domeniul dat in competenta si
oferd managerului argumente, evaludri, propuneri si
solutii privind fundamentarea deciziilor.

Subsecvent procesului de cautare, ce consta - la nivel
organizational - in stabilirea §i orientarea asupra
zonelor de interes informativ si surselor potentiale in
cadrul unor proiecte informative integrate, operatiuni
de informatii, cunostintele lucritorilor de intelligence
sunt determinate initial prin culegerea de informatii. in
acest sens, respectivii utilizeaza surse, mijloace,
procedee si metode destinate monitorizdrii sau
observirii zonelor de interes si acceseazd, colecteaza
sau retin, in modalititi specifice, informatiile necesare
indeplinirii atributiilor organizatiei de intelligence,
informatii brute. Ulterior, lucritorii verifica, evalueaza
si completeaza informatiile brute, proceduri ce au ca
rezultat obtinerea informatiilor de bazd /initiale.
Astfel, la nivelul lucritorilor de intelligence sunt
obtinute informatiile brute si cele initiale.

octombrie - decembrie 2010| 71



Circumscris activitatilor de cautare si culegere, au loc si
proceduri de colectare (prelevarea din surse deschise a
informatiilor utile realizdrii securititii nationale) si de
obtinere (ce rezida in utilizarea unor tehnici si proceduri
de accesare a unor date greu accesibile, autorizate prin
mandat emis de autoritatile indrituite).

Competentele lucritorilor raportate la tipul surselor de
informatii (persoane, organizatii, locuri, medii, sisteme
ori alte mijloace speciale) sunt delimitate de
urmatoatrele coordonate: exploatarea surselor secrete
umane (agentura) si tehnice (supraveghere operativa,
investigatii informative, cercetare radioelectronica,
constatare secreta, evidente operative), a surselor
publice (mass-media, internet, relatii publice, activitati
de documentare) si a celor oficiale (cooperare intre
organizatiile de intelligence, colaboriri cu autoritati si
institutii publice, precum si cu structuri partenere
strdine).
Operatori de intelligence

Operatorii sunt situati in cadrul sistemelor info-
decizionale intre lucritorii de intelligence si manager,
avand expertizd in privinta modalititilor de prelucrare a
informatiilor initiale (de bazd), intermediare, dar si pe
linia evaluarii produselor informationale finite
/complete.

Operatorii de intelligence proceseaza informatiile
initiale i cele intermediare in baza unui proces analitic
specializat ce constd in prelucrare, coroborare,
integrare, analiza si evaluare.

Informatiile initiale (obtinute de lucritorul de
intelligence), pentru a deveni utilizabile in procesul
decizional pe linia prezervarii securitatii nationale, sunt
supuse procedurilor de:

* prelucrare operatiuni, proceduri si tehnici aplicate
datelor pentru a deveni utilizabile (adnotdri, referiri,
rezumdri, indexdri, codificiri, clasificiri tematice etc.);

= coroborare - confirmarea /infirmarea, completarea
sau intregirea continutului prin raportarea acestuia la
cunostintele existente in momentul respectiv (in scopul
evidentierii conexiunilor i a tendintelor ori de a releva
sau formula concluzii despre domeniul sau problema
de referinta);

® integrare reuniunea informatiilor (rezultate, in mod
succesiv - la nivelul lucritorilor de intelligence, in
procesul de culegere, colectare si obtinere) prin
armonizarea $i insumarea elementelor componente,
prin estimarea veridicitatii §i utilitatii lor, avand ca
rezultat incorporarea in informatii intermediare (de
clarificare si completare).

Ulterior, informatiile intermediare sunt prelucrate in
vederea producerii celor finite /complete prin analiza
/sintezi si evaluare, astfel:

= analizd /sintezd - prelucrarea informatiilor
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intermediare In scopul stabilirii adevarului, incertului
sau falsului ori identificarii si caracterizarii disfunctiilor,
vulnerabilititilor si factorilor de risc ce pot constitui
ameningari.

In cadrul analizei, informatiile intermediare sunt
descompuse in elemente constitutive, fiind evidentiate
caracteristicile fenomenelor /problemelor cercetate si
stabilite relatiile intre intreg si partile componente.

Ulterior, prin sintezd sunt reunite aceleasi elemente, in
functie de legaturile identificate si cercetate.

* evaluare - stabileste utilitatea si valoarea informatiei
finite /complete (produsul informational destinat
factorilor decizionali abilitati).

Din perspectiva celor mai sus enuntate, rezulta
delimitarea clarda a responsabilitatilor privind
intocmirea informatiilor primare /de bazi (in sarcina
lucratorilor de intelligence) si a produselor finite
/complete (operatorii de intelligence).

Produsele informationale intermediare (de clarificare si
completare) se bazeazi, de reguld, pe o succesiune
generoasi de informatii primare, furnizate de
lucritorul de intelligence. Acest fapt impune realizarea
informatiilor intermediare de catre lucratorul de
intelligence prin prisma cunoasterii ce i-a fost furnizata
nemijlocit §i a eficientei acestuia pe linia stabilirii
conexiunilor si evidentierii aspectelor cu relevanta,
proces pe parcursul ciruia trebuie sa conlucreze cu
operatorul de intelligence si sd beneficieze de expertiza
sa.

Factori de conducere

Complexitatea activititii de informatii impune lucrul in
echipa. In acest sens, se constituie echipa operativa care
indeplineste o functie executiva, fiind o structura
specializatd la nivelul careia sunt gestionate in mod
organizat relatii inter si intra-organizationale, in
vederea realizarii scopurilor.

Factorul de conducere al echipei operative este investit
cu autoritate §i putere de decizie asupra derularii
proceselor info-decizionale specifice intelligence-ului
(lanivel primar).

Subsecvent, coordonarea in domeniul gestionarii
resurselor la nivelul echipei operative are in vedere
sincronizarea, conjugarea si potentarea actiunilor
destinate realizarii obiectivelor.

Rolul coordondrii consti in asigurarea echilibrului
dinamic in subsistemele organizationale ale
intelligence-ului (in acest caz - lucritorii si operatorii de
intelligence), precum si prezervarea unor relatii active
intre palierul managerial si cel de executie, avand ca
obiective realizarea unitatii de actiune a sistemului info-
decizional, corelarea eforturilor tututror
componentelor actionale sia fluxurilor informationale.



Consilieri juridici

Acestia sprijind factorul de decizie prin consultatii de
specialitate, utile in elaborarea deciziilor, si pot fi
investiti cu atributii §i autoritate manageriald In
domeniullor de expertiza.

Dinamica etapelor activitatii de intelligence

In domeniul securitatii nationale, se evidentiaza
urmatoarele etape in intelligence:

Planificarea activité;ii

In cadrul acestei etape, la nivel strategic, sunt stabilite
modalitatile de realizare a activititii de informatii prin
detalierea obiectivelor si a domeniilor de realizare a
securititii, a metodelor, a fortelor, a mijloacelor si
responsabilititilor de conducere si de executie, prin
indicarea modalitatilor concrete de desfisurare a
demersurilor si actiunilor specifice. Astfel, planificarea
activitatii de informatii asigurd stabilirea misiunii
organizatiilor de intelligence (nivelului operativ) din
perspectiva analizei valorilor de apdrat si de protejat,
obiectivelor, a directiilor de actiune si a strategiilor
necesare, a resurselor existente si a celor care trebuie
alocate. De asemenea, planificarea integreaza la nivelul
macro-componentelor de intelligence, pe termen scurt,
mediu sau lung, actiunile privind realizarea resurselor
informationale, exploatarea celor existente, precum sia
celor ce urmeaza si se dezvolte.

Subsecvent, pe fiecare nivel, sunt planificate
informatiile (determinarea cantitativa si calitativd a
necesitatilor de informatii, resurselor informationale
necesare si disponibile, desemnarea structurilor de
intelligence competente, repartizarea comenzilor de
informatii si stabilirea modului de exploatare
/valorificare), concomitent cu priotitizarea acestora (in
functie de wvalorile, interesele si necesitatile de
securitate, de caracteristicile mediului intern si
international, de natura factorilor de risc si
amenintarilor, de comenzile de informatii ale
beneficiarilor).

Culegerea de informatii

Acest proces, ulterior planificarii, cuprinde activitati de
cautare, culegere, colectare si obtinere a informatiilor
de securitate nationald prin mijloace si metode
specifice. Cautarea constd in stabilirea §i orientarea
asupra zonelor de interes informativ si asupra surselor
de informatii utile, concordant documentelor de
planificare informativa (contin obiectivele activitatii de
cdutare, vectori posibili ai amenintarilor, locurile si
mediile de culegere) si proiectelor informative integrate
/operatiunilor de informatii (documente specifice de
coordonare a activititii informative - in conditiile de
cooperare ori caloborare cu alte organizatii de

intelligence). In cadrul culegerii, lucritorul utilizeaza
surse, mijloace, procedee si metode specifice prin care
se obtin informatiile brute. Concomitent, fondul de
date este completat cu informatii relevate prin colectare
(surse deschise) si obtinere (activititi autorizate prin
mandat emis de autoritatile indrituite).

Procesarea informagiilor

Procesarea in intelligence consta in transformarea
succesiva, de cdtre lucratorul de intelligence, a
informatiilor brute in informatii de bazi /initiale (prin
verificare, evaluare si completare), respectiv in
informatii intermediare (prin prelucrare, coroborare si
integrare).

Producerea informatiilor pentru securitate
nationala

Informatiile intermediare sunt prelucrate in vederea
producerii celor finite /complete, prin analizd /sinteza
si evaluare.

Comunicarea informa;iilor

Comunicarea constituie activitatea specializatd de
transmitere a informatiilor catre beneficiarii legal
abilitati, realizandu-se prin documente de informare
(note, sinteze informative, buletine de informare,
estimdri informative nationale, rapoarte de stare a
securitatii etc.). In domeniul securitatii nationale,
activitatea de intelligence este delimitata de doua
coordonate, respectiv planificare (sens descendent - de
la complex la simplu) si comunicare (sens ascendent),
dinamica fiind asiguratd prin ciclul iterativ culegere -
procesare - producere. Din aceastd perspectiva, ciclul
iterativ (culegere - procesare - producere) constituie
unitatea morfologica in intelligence si este principalul
furnizor de ,,intriri” (informatii) in sistem, dupi
secventa informatii brute /initiale - intermediare -
complete /finite, ce stau la baza indeplinirii atributiilor
si scopurilor organizationale.

Ulterior, diseminarea /propagarea informatiilor se
realizeaza la fiecare nivel prin intermediul puntilor de
legaturd existente intre cele doud coordonate
(conlucrare - nivel primar si tactic, cooperare - nivel
operativ, colaborare - nivel strategic) Il
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Excelenta in Intelligence

din perspectiva programarii

neuro - lingvistice

| Marius Antonio Rebegea

Sintagma informatia inseamnd putere s-a banalizat,
devenind un truism firesc acceptat.

Astdzi, mai acut ca oricand, s-a constientizat necesitatea
operirii cu un intelligence de calitate. In acest domeniu,
poate mai mult ca in oricare altul, a cunoaste, face
permanent diferenta intre este, a fost §i va fi, intre a
preveni si a constata. In virtutea acestei stringente, a te
specializa, prin cautarea si gasirea unor modalitati care
sa asigure identificarea, obtinerea si prelucrarea
informatiilor, coincide cu supravetuirea.

Acesta fiind contextul, asertiunea lui Anthony Robbins
“Comunicarea Inseamna putere” este adevirata si
perfect operationald, in sensul intelegerii celor mai
subtile reguli care guverneaza fiecare interactiune
umanad. Tocmai acest lucru este realizat, la inceputul
anilor 1970, de catre cei doi fondatori ai Programarii
neuro-lingvistice (NLP), Richard Bandler si John
Grinder. Pornind de la o constatare surprinzitoare
existau trei superterapeuti la acel moment in
psihoterapie - el au incercat sa inteleagi de ce acestia
aveau rezultate spectaculoase, comparativ cu altii.

Analizand o serie de sedinte de terapie ale lui Fritz Peals,
intemeietorul Gestalt-terapiei, ale  Virginiei Satir,
specialista in terapie de familie si ale lui Milton Erickson,
fondatorul hipnozei care 1i poata numele, ajung la
concluzia cd toatd magia care se realiza in acele sedinte
de psihoterapie are o structurd, se desfasoara in baza
unor reguli si, cel maiimportant aspect, poate fiinvatata,
iar prin aplicare imediatd, se obtin rezultate similare
celor obtinute de citre superterapeuti. Aceastd
descoperire revolutionara, urmata de altele la fel de
spectaculoase, reprezinti piatra de temelie a uneia dintre
cele mai fascinante si provocatoare discipline din cate a
cunoscut vreodata omul.

In linii de maxima generalitate, Programarea neuro-
lingvistica inseamna programarea psiho-neurologiei
unei persoane prin intermediul cuvintelor.

Bazele epistemologice ale NLP

Programarea neuro-lingvistici este o epistemologie
constructivistd. Distinctia intre fenomen silucru in sine,
operatd de I. Kant, coroborata cu o serie de principii ale

INTELLIGENCE

Semanticii generale, constituie baza epistemologicid a
NLP.

Plecand de la principiul enuntat de A. Korzybsky,
“Harta nu este teritoriu”, si addugand o serie de
elemente specifice gramaticii transformationale a lui N.
Chomsky, cei doi fondatori concep meta-modelul
pentru limbaj. Omul nu opereaza direct asupra realitatii
(lucru in sine) ci construieste o structurd subiectiva a
acesteia (fenomenul). Aceastd hartd, realizati prin
mijlocirea simturilor si a limbajului, se va constitui intr-o
reprezentare lingvisticdi completd asupra lumii, adica
structura de profunzime. Atunci cand o persoana isi
(re)prezinti experienta, o face generalizand, eliminand
sau deformand, constient sau inconstient informatii,
rezultind astfel structura de suprafati. In baza
proceselor de generalizare, eliminare si deformare, o
informatie completa existentd in structura de
profunzime se transforma in una saracitd, trunchiata in
structura de suprafatd. Practic, ajungem sa comunicam
doar aspecte pe care le consideram esentiale si in
concordantd cu o serie de conditiondri sociale si
individuale. Meta-modelul pentru limbaj propus de
Bandler si Grinder este, in fapt, o tehnicd de adresare a
unor intrebdri, specifice fiecirui proces in parte, prin
intermediul careia semnificatia initiald a experientei este
refacuta, informatia devenind astfel completa.

Structura de suprafata - ce
comunicam efectiv

Eliminare

Deformare

Generalizare

Structura de profunzime
Reprezentarea lingvistica completi a

realitatii



Pentru a ajunge si recuperam informatiile omise,
voluntar sau involuntar, trebuie sd respectam o serie de
principii. Cunoscute ca presupozitiile teoretice ale NLP,
acestea sunt, in fapt, jaloanele care ghideaza si
orienteaza discursul oricirui maestru in arta
comunicarii. Prin deplina asumare a responsabilitatii
comunicarii §i prin transformarea acesteia Intr-un
proces cibernetic, a cdrui principald proprietate este
autoreglarea, o astfel de persoand este in masurd sa-si
impund asertiv propriul punct de vedere.

Nu existd egec, existd numai feedback este principiul
care surprinde In el chintesenta oricirei ecuatii de
putere. Esuim doar in midsura In care, rigiditatea
propriilor concepte ne dicteazd scenariul vascos,
incremenital tuturor evolutiilor posibile.

Fondatorii NLP considerd ca avem permanent la
dispozitie libertatea flexibilizdrii propriei viziuni, in
sensul integrarii raspunsurilor primite in structura
subiectivi internd a comunicdrii, astfel incat esecul sd nu
fie altceva decat solutia care face posibild atingerea unor
scopuri calitativ superioare celor vizate initial.

In NLP, a comunica responsabil este echivalent cu a
dispune de posibilitatea schimbarii modului de actiune,

=

"
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pe baza feedback-ului primit, in vederea obtinerii
rezultatului dorit. Interlocutorul nu mad impiedica sa imi
ating scopul, ci imi indica modalitatile prin care sa-mi
realizez dezideratul. In comunicare, considerati ca un
proces cibernetic, nu este nimic in nereguld cu
receptorul, rezistenta acestuia apare ca urmare a
inabilitatii emitatorului de a gasi calea adecvatd
transmiterii mesajului. Tocmai de aceea, partea cea mai
flexibild este §i cea care exercitd cea mai mare influenta
asupra sistemului. A contrario, rezistenta indicd lipsa
raportului, a armonizarii, intre cei doi interlocutori pe
durata conversatiei, a celor trei tipuri de limbaje,

respectiv verbal, para-verbal si nonverbal. Denumita
initial matching, aceasta aliniere la nivelul cuvintelor, la
nivelul tonului, ritmului $i volumului vocii, la nivelul
posturii, gesturilor, mimicii si al respiratiei, contribuie la
dezactivarea macanismelor de apdrare si la inldturarea
oricarei reticente in acceptarea interlocutorului.

In acest mod, suntem in situatia accesului neingradit la
resursele de naturd inconstientd ale individului,
schimband, modificand, transformand. Pacing-ul, asa
cum este cunoscut astdzi matching-ul, reprezinta
osatura tuturor relatii de influenta, niveland orice
asperitate a orgoliului individual.

Strategiile si excelenta
b

Programarea neuro-lingvistici a debutat ca un
experiment, prin intermediul caruia se dorea modelarea
unor persoane care atinseserd excelenta in domeniul
psihoterapiei. Ulterior, prin aportul semnificativ al lui
R. Dilts, Bandler si Grinder au realizat ci orice activitate
umand, pornind de la simpla legare a sireturilor si pana
la comportamentul stiintific care a condus la
descoperirea teoriei relativitatii, nu este nimic altceva
decat o succesiune a sistemului reprezentational. Astfel,
ia nastere conceptul de strategie, intelegand prin acesta

un set experiente, a cirui repetare conduce la
constituirea unui algoritm, ceea ce ne permite obtinerea
unui rezultat specific. Aptitudinile noastre, de la cele
mai simple pand la cele mai complexe, au in spate un
pattern rezultat in urma combinarii, intr-o succesiune
predeterminati, a sub-modalitatilor celor cinci sisteme
de reprezentare, respectiv V  vizual, A auditiv, K
kinestezic, O olfactiv, G gustativ. In NLP, prin sub-
modalitate se intelege fiecare dintre proprietitile
specifice unei modalititi senzoriale, prin intermediul
careia o anumitd experientd trece de la stadiul de
senzatie la cel de concept.
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De exemplu, pentru sistemul vizual existi urmaitoarele sub-modalitati:
stralucire, focalizare, culoare, dimensiune, distanta etc. Aceste distinctii
reprezentationale sunt implicate in activitatile specifice creierului, prin
care acesta sorteaza si codifica experienta.

Modelul strategiei propus de NLP urmareste modul in care anumite
schimbari produse in derularea acestor secvente ale sistemelor de
reprezentare pot conduce la atingerea excelentei in oricare domeniu de
activitate.

R. Dilts este cel care preia siimbunitateste modelul TOTE, propus de G.
Miller ca o replica datd sistemului psihologic behaviorist. Acronimul
TOTE (T test,O operate, T test, E - exit) descrie un proces de modelare
prin care elaboram o secventd comportamentala diferitd si imbunatatita,
care sa raspunda propriilor nevoi adaptative.

Concret, daca prin testarea raspunsului, raportarea acestuia la ideal, nu
obtinem rezultatul dorit, operam modificari in succesiunea sistemelor de
reprezentare, testim din nou produsul astfel obtinut, iar dacd acesta
asigura atingerea scopului propus, iesim din sistem. Pasii doi si trei,
operarea si testarea, pot fi reluati atat timp cat nu suntem satisfacuti de
rezultatul obtinut.

Modelul TOTE s-a dovedit un instrument ideal pentru modelarea
excelentei umane, permitand descompunerea unei strategii inconstiente in
elementele sale constitutive. Astfel, in orice activitate umana, se poate
atinge performanta atat timp cat existd un scop, o evidenta senzoriala si
comportamentald, care asigura atingerea scopului si o gama de operatii,
procedee sau alegeri, prin intermediul cdrora sd atingem rezultatul dorit.
De asemenea, existand posibilitatea operarii unor schimbari in
succesiunea sub-modalitatilor, suntem capabili si dezvoltam strategii din
ce in ce mai adecvate atingerii scopului propus.

Concluzii

Programarea neuro-lingvistica elimina imposibilul din viata i activitatea
omului, exclude posibilitatea esecului si impiedicd blocarea intr-un
scenariu conceptual rigid.

Ce propune in schimb? inlocuirea tuturor acestor factori regresivi cu
asumarea responsabild a propriei dezvoltiri personale si profesionale.

Ce oferd? un model concret si coerent, prin intermediul ciruia fiecare
dintre noi poate recunoaste si atinge excelenta.

In Intelligence, domeniu in care inalta performanti/ excelenta echivaleazi
cu normalitatea, informatia fiind consideratd cheia de bolti a existentei
starii de legalitate, de echilibru si de stabilitate, NLP ar reprezenta liantul
imbinitii tuturor pieselor acestui puzzle care este secutitatea nationald.ll
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Profesorul universitar doctor Dorin N. Uritescu s-a nascutla
data de 18 februarie 1944, in localitatea Vinerea din judetul
Alba. A absolvit Facultatea de Limba si Literaturda Romana a
Universitdtii Bucuresti i Facultatea de Filozofie din cadrul
Universitatii ,,Alexandru Ioan Cuza” Iagi.

Este doctor in filozofie magna cum laude al Universitatii
Bucuresti. A publicat mai multe carti, articole gtiintifice gi
studii de lingvistica.

Printre importantele lucriri pe care le-a realizat se numara:
Pleonasmul in limba roménd, Fascinatia numelui - studiu al
creatiei lexico-semantice gi stilistice, Contradictii in
exprimatre, Dictionar explicativ de forme gi sensuri gregite
ale unor expresii i locutiuni consacrate, Dinamica actuald a
limbii romane gi altele.

fsi iubegte familia, tara gi limba mai mult ca orice pe lume.
Amintirea traditiilor din localitatea natald, situatd pe malul
stang al raului Cugit, i produc acea emotie care-1indeamna
sd lupte pentru pastrarea romanismului prin slujirea cu
credintd a cuvintelor romanegti.

INTELLIGENCE
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Flaviu Predescu: V-ag ruga, domnule profesor, sa
va prezentati cititorilor Intelligence i sd ne vorbiti
despre lucrurile care vd definesc ca om si ca
profesionist.

Dorin Uritescu: Sa ma definesc ca om este foarte greu.
Sunt un om complex. Complexitatea se surprinde greu.
Stiu despre mine cateva lucruri care nu se vor mai
schimba niciodata. Nu fur si nu mint (Cand eram copil,
ma bateau cei mai mari din sat cd nu participam la furtul
din gradini). Acestea sunt doud lucruri care mie imi
displac.

Pe parcurs, am constatat cd personalitatea unui om se
construieste pas cu pas. Lipsindu-ti anumite abilitati si
aspecte, dacd esti preocupat de modul in care vrei
sa-ti traiesti viata si sd o faci sa fie folositoare si pentru
ceilalti, trebuie si slefuiesti anumite laturi ale tale,
trebuie sa adaugi ce e bun si sd renunti la ce-ti dduneaza.
Este o constructie foarte interesantd, cea a propriei
personalititi. Responsabilitatea este o insusire, o
asumare a raspunderii i cei care ajung la acest stadiu se
numesc personalitati.

E foarte interesant pentru cd a-ti construi propriul
drum este mai mult decat a-l1 accepta pe cel dat, al
destinului. Acestea ar fi de spus despre personalitatea
mea.

Apoi, ma mai caracterizeazd munca dusa pand la
extrem, pana la epuizare. Au fost multi ani in care am
lucrat cate 18 ore pe zi. Aceste cinci carti ale mele le-am
realizat fizic intr-o singura luna. Ele au fost prelucrate in
cap de-a lungul anilor, dar puse pe hartie in timp foarte
scurt. Acum am in lucru un dictionar extraordinar, de
stilistica, etimologie si explicativ, de antonomaze, care
va fio opera. O operi as spune, pentru cd tine de creatie.
Nu se poate face munci de creatie fird efort fizic si

concentratre psihica.
INTELLIGENCE

FP.: Cum s-a nidscut dragostea
dumneavoastrad pentru vocabular?

D.U.: Prin clasa a treia, cand incepeam s
invatam limba rusa si eram i sub teroarea
ocupatiei sovietice §iin casele noastre, ale
parintilor si ale bunicilor, se vorbea
despre ,,rusii care ne cer cote §i ne iau
totul”. Toatd lumea care era de buna
credinta isi gdsea un mod de rezistentd, de
opozitie la sistem. Rezistenta n-a fost
numai militard, in munti. Noi am fost un
popor care am ales diferite pachete ale
libertatii, intr-un fel, si ale opozitiei de
sistem, care au dovedit si ulterior c-am
stiut sd le aplicim. Eu, care studiam rusa
(niciunul dintre colegii mei nu invata rusa
din dragoste) am zis ca trebuie si-mi
gisesc un mijloc, o modalitate de
rezistentd; si cum puteam si fac pe
partizanul? Neinvdtand la rusal
Dragostea de limba romand, de limba in
general, de aici vine. Pentru cia, in
momentul in care am ascultat profesoara
de rusi, si eu n-am vrut sa raspund, probabil ma credea
si obraznic, impertinent, ea mi-a spus cuvintele
urmatoare: ,,Paso/ na Kamceatka!”. Nestiind ruseste, n-
am stiut ce inseamnd ,,Pago/ na Kaniceatka”, dar ea m-a
luat repede de par si m-a dus in ultima banca. $i atunci
am inteles ca, Kamceatka este considerata ultima banca
in limba rusi, ceea ce in limba romani se traduce banca
magarilor. Ulterior, mi-am dat seama de puterea
cuvintelor, a formatiilor, atat lexicale, cat si semantico-
stilistice, pentru cd, mai tarziu, dupa un an, doi, am aflat
ce e cu Kamceatka, cd e o peninsuld, ca e cea mai
indepirtatd de teritoriul Uniunii Sovietice, cd acolo si
imparatii rusi isi trimiteau disidentii. Adica era un fel de
“pobod na Sibir”, un fel de trimitere in exil. Deci, a fi
trimis in Kamceatka, imediat mi-am dat seama, ca fiind
Extremul Orient Rus, dupd cum am citit si am aflat,
inseamnd cd nu e vorba de peninsuld propriu-zis, ci de
un sens pe care ea il culege din ceea ce este pus in
legaturd cu ea. Toti acei disidenti erau exilati in
Kamceatka, unde era temperatura groaznica, unde era
un mod de a trai extraordinar de greu. Ea ma
ostracizase, ma trimisese exact in Kameceatka, adicd
eram un disident, eu faceam figurdi de opozant al
regulilor clasei, deci opozant al ordinii publice. Si de aici
rezultd cuvintele acestea care sunt nume proprii... cum
de pot fi folosite si ca simple substantive? Ulterior am
intalnit o sumedenie de cuvinte de felul acesta si a
inceput sa-mi placa jocul cuvintelor. Tot in acea
perioadd am primit un La Rousse de la unchiul meu
care facuse Facultatea de Teologie, Filologie si Filozofie
la Atena. Din La Rousse-ul acela am putut si desprind
multe cuvinte, s vad cd multe personaje de acolo, care
sunt trecute in prima parte ca §i cuvinte, sunt cuvinte
simple. Spre exemplu ,,Bismark™ care este un fel de
sandwich, tot felul de cuvinte de acest gen.
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E.P.: Mai existd dragoste pentrulimba romana?

D.U.: Da, existal Din punct de vedere tehnic, ca filolog, m-am
specializat in dinamica limbii romane si am studiat, in fiecare
etapa a dezvoltdrii ei, care sunt aceste abateri severe. Nu ma
refer la vanatoare de greseli cd acela n-a pus virgula acolo sin-a
pus caciula la ,,a”, astea sunt ,,vandtori de paparazzi’. Spre
exemplu lucrez acum la un articol, ,,O Paparazzo - limbista”.O
sa trezeasca niste nedumeriri pentru cei care citesc, dar nu este
deloc peiorativ, argotic, formularea este corectd. Limbist este
un cuvant care nu se mai utilizeaza. Am folosit forma invechita
a numelui comun /Zmbist pentru /ingvist ironizand preocuparea
vanatorilor de greseli, a celor ce vor sa gaseasca nod in papuri
in domeniul exprimarii orale si scrise.

Trebuie sa stiti un lucru: vorbim si scriem mai bine decat
inainte, oricatd criticd s-ar aduce si sunt suficiente aspecte care
sa ne revolte, dar vd spun cd, din observatiile mele, aproape
zilnice, in atitea zeci de ani, se vorbeste si se scrie mai bine
astdzi cain trecut. Auramas sizone care nu au fost cercetate, de
pilda, aceasta problema a contradictiei in adaos, adica adaugi
ceva care este in contradictie cu ce ai spus inainte.

E.P.: Existd cevala cate n-ati renunta, orice ar fi?

D.U.: La constiinta si la demnitate. Un batran, il invita pe
nepotul lui ca ce este mai important $i mai important pe lume
este si nu-ti pierzi onoarea. Si daca viata a fost cum a fost cu ei,
intr-o zi, au pierdut economic totul. Atunci batranul i-a spus
nepotului: ,,Nu mai avem nimic. Suntem pierduti. Va trebui sa

plecila o rudi de-a noastri. Nu mai avem nimic’’. Dar nepotul
l-aluatde piept sii-a spus:,,Cum nu? Mai avem onoarea!”.

)

vorbim si scriem
mai bine -'
decat inainte,
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,,...numa1 si numai
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E.P.: Cear trebuisafaca tinerii din ziua de astazi pentru a se fad€util:

D.U.: Si studieze serios. Din pacate acum, totul este o spoiald. Nu s vina
si sd debiteze prostii. Vid la televizor tot felul de fete care vin si vorbesc
despre Machiavelli ci ar fi spus doar ci scopul scuzd mijloacele. Niciunul
dintre ei n-a citit Machiavelli, pentru c¢d Machiavelli stii ce spune? Dupi
,»Scopul scuza mijloacele”? ,,...numai si numai din ratiuni de stat”. Nu poti
sa spul ,,Scopul scuzd mijloacele” ca sa ajungi s-o cuceresti pe Leana. Sau
,»ocopul scuzd mijloacele” ca sa iau un milion si pe urma vad ce fac...
Machiavelli, care a fost parintele istoriei moderne, a fost un tip de o
moralitate extraordinara side o dragoste de familiei rara.

Sunt pre multi smecheri astazi sinu e bine.

E.P.: Ce doriti sd obtineti prin publicarea cartilor? Ce doriti s schimbati la
oameni?

D.U.: Uneori greselile nu sunt numai de exptimare, sunt si de gandire. In
ntul acesta, trebuie pus la punct modul de a te exprima. De pilda sa
un exemplu, la intamplare, ,,Mijloacele de productie trebuie si intre
oprietatea privatd a intregului popor”, Ziarul ,,Libertatea” din 2008.
onalizatd §i privatd. Nu poate si existe o astfel de exprimare.
prietatea privata a intregului popor”! Se fac greseli de neiertat care te
rezinta ca profesionist. Sunt si foarte multe greseli din dictionar, multe
fuzie, dar incercim si le clarificim, ca si nu mai existe gandire
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.U.: Patriotismul inseamna,
»patriotism” vine de la pater, d

Inamte de toate educapa familiali. Aceastaesi
tine si la cuprinderea tuturor familiilor intr-un po;
dependente.

EP.: Intr-o carte in care ar fi trecute personalititi care au
care afi face parte, ce v-ar plicea s scrie in dreptul numelui d

D.U.: Am ficut tot ce-am putut pentru tard. Trebuie si credem inp
televizor acum, o desconsiderare a persoanelor care ocupi anumite

institutia, nu persoana. Nu se castigi cu asta nimic.

E.P.: Domule profesor, vi multumesc!

INTELLIGENCE



intre pragmatism §i utopie

| Ella Magdalena Ciuperca

Pe masura ce tarile Europei au devenit mai conectate,
atat din punct de vedere economic, cat si din punctul de
vedere al relatiilor de tip cultural i social, notiunile de
identitate europeand si cetatenie europeand au ocupat
un loc tot mai proeminent in ludrile de pozitie din
literatura de specialitate, dar si in discursul politico-
social. De-a lungul timpului, Europa s-a dovedit a fi, in
primul rand, un construct mental, si, doar ulterior, o
entitate geograficd sau sociala.

Nu intamplitor, studiile academice au venit in
intampinarea unor probleme atit de actuale.
Cercetatorii au fost preocupati, in primul rand, si
gaseasca solutii celor mai provocatoare necunoscute ale
problematicii: care sunt trisiturile fundamentale ale
identitatii europene, cum ar trebui si se comporte
cetatenii Europei, care sunt caracteristicile care ii unesc
sifiindividualizeaza ca si grup social?

Aspectele mentionate au fost studiate din mai multe
perspective. S-a dorit reliefarea impactului pe care
constituirea unei identititi europene l-ar avea asupra
modului de evolutie a statelor nationale si suveranitatii
acestora (Habermas, 1994, 1996; Cederman, 2001), dar
s-au avut in vedere si implicatiile identititii si cetateniei
europene in plan cultural, educational si social (Soysal,

2002).
Identitatea sociala: delimitiri conceptuale

Pentru a face posibili o analizd psihosociald a
conceptului de identitate europeand se impune, in
prealabil, si explicitim semnificatia notiunii de
identitate sociali, cireia acestaise subsctie.

Conform literaturii de sorginte psihosociald, identitatea
sociala apare la rezultatul intersectiei dintre axa sociald
(structuri macrosociale, procese de grup, mentalitati,
climat organizational, norme, mobilitate sociald) si axa
individuala (trdsaturi de personalitate, reprezentiri,
experiente de viatd, credinte, trebuinte). Individul
integreaza in acest proces experientele traite de-a lungul
vietii, ideile in care crede, principiile calauzitoare.

Probabil cea mai larg acceptatd teorie din literatura
psihosociologici modernd referitoare la identitatea

sociala, teoria identitatii sociale, a fost schitata de catre
Henri Tajfel si John Turner in 1971 (apud Chelcea,
1998, 11) si a fost dezvoltatd ulterior de colaboratorii
sai, in special de John Turner, care pe baza sa a avansat
teoria auto-categorizarii.

Coform lui Tajfel, identitatea sociald se referd la
congtiinta individului ca face parte dintr-un anumit
grup social, cdruia ii asociaza o anumita semnificatie
axiologicd si emotionala legata de faptul cd este
membru al grupului. Astfel, identitatea sociald si modul
in care individul se priveste pe el insusi se bazeaza pe
identificarea de grup, la fel cum identitatea personald
contribuie la fundamentarea identitatii sociale.

in general, pentru mentinerii unei identititi sociale
pozitive, oamenii identifici trisdturi preponderent
negative ale ,,celorlalti”, 1i favorizeaza pe membrii in-
grupului si defavorizeaza out-grupul. Pe de alta parte,
definirea unei identititi comune cu cea a grupului ii
determina pe indivizi si mentind sau intareasca
comportamentele, reprezentarile si atitudinile similare
cu cele ale membrilor grupului de apartenentd (Doise,

1978).

Sintetizand principalele caracteristici ale identitatii
sociale, H.Tajfel si ]. Turner (1979) subliniaza ca:

* oamenii doresc sa 1si construiasca i sa isi mentina o
conceptie pozitiva de sine;

* fiecare categorie sociald este asociatd cu o conotatie
pozitiva sau negativa si, de aceea, includerea in grupul
respectiv se poate solda cu o identitate pozitivd sau
negativi,

= grupul propriu este evaluat prin comparatie cu alte
grupuri semnificative. Comparatiile favorabile
faciliteaza construirea unei identitati sociale pozitive, iar
comparatiile nefavorabile conduc la identitate sociald
negativi;

= cand identitatea sociald rezultatd este nesatisfacatoare,
indivizii vor incerca sa pardseasca propriul grup si sa
intre in unul pozitiv sau si actioneze astfel incat
propriullor grup sd devind pozitiv.
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Pornind de la conceptul de ,,influentd informationala
referentiald intergrupala” propus de J. Turner (1981), R.
Martin (1988) a demonstrat experimental ca favorizarea
in-groupului nu este suficienta pentru a se produce
influenta, ci este necesara asocierea acestuia cu atribute
pozitive. In centrul constructiei teoretice a modelului
identificarii sociale se afla procesul de reconfigurare a
identitatii sociale, ca rezultanta a diferitelor procese de
influenta la care sunt supusi indivizii. Influenta
determinata este invers proportionala cu masura in care
individul se identificd cu propriul grup si cu cat de
diferita de acesta este perceputa sursa de influenta.
Amplitudinea costului psihologic implicat deriva,
asadar, din;

= gradul de identificare cu grupul propriu;

= atractia fatd de grupul de care apartine sursa de
influenta.

Asadar, pentru a masura identitatea sociald trebuie sa
tinem cont de contextul in care se manifestd grupul
social respectiv, de efectele categorizirii, de natura
grupului, de istoria sa sociala, de relatiile cu alte grupuri.
Toate aceste criterii au fost integrate, asa cum vom
observa in continuare, diferitelor modele referitoare la
trasaturile de fond ale identitatii europene.

Identitate nationald gi identitate paneuropeana

Identitatea nationala se construieste pe baza
identificdrii individului cu un anumit grup national, in
general asociat unui stat national. Istoricul statului
natiune a inclus mai multe explicatii referitoare la
necesitatea constituirii astfel de forme de
organizare sociala. Unii specialisti au considerat cd la
baza functiondrii acestuia se afla necesitatea mentinerii
economiei de tip industrial (Gellner, 1997), ideologia
nationalista (Hobsbawm, 1994) sau etnia (Smith, 1991).
Indiferent de motivele pentru care a luat fiinta, statul
national a inclus in teritoriul sau o natiune la care s-a
raportat si care a avut rolul de a legitima fiinta sa.

unei

Desi nu existi o definire unanim acceptatd a
conceptului de natiune, din cauza conexiunilor si
interferentelor cu termeni precum ,,rasa” si ,,etnie”, au
fost identificate o serie de trasaturi care delimiteaza
sfera acestui concept. Barrett (1996, 349) defineste
natiunea ca si ,,categorie de persoane care au in comun
aceleasi drepturi si obligatii legale, un mod de
organizare economicd comun, un teritoriu comun in
interiorul ciruia mobilitatea indivizilor este posibild; in
plus, membrii unui grup national impartasesc aceleasi
reprezentari asupra istoriei, un mit al originii comune, o
limbd comund si o culturda comuna”. Din punctul de
vedere al identitatii europene, situatia se prezintd
oarecum diferentiat. Aceasta trebuie inteleasa
bidirectional: este necesar ca indivizii s se identifice cu
Europa, dupa cum Europa trebuie si fie, in totalitatea
sa, subiect al acestei identitati. Desi istoria ne-a pus in
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fata unor incerciri mai mult sau mai putin reusite de
unificare a intregului continent, cea mai avansata forma
imbracatd de aceste tentative o reprezinta Uniunea
Europeand, constituita, asa cum se stie, dintr-o
juxtapunere a statelor natiune.

In acest context, trebuie si evidentiem ed existenta unor
identitati nationale consolidate de-a lungul timpului pot
transforma caracterul national al statelor implicate intr-
o bariera in calea constituirii identitatii europene
supraordonate, cu care ar fi necesar sd coexiste si si isi
armonizeze principiile.

Astfel, din rezultatele furnizate de Eurobarometrul 25,
in conditiile recunoagterii unanime a apartenentei la
propria tard, doar 52% dintre cetateni se identifica si ca
europeni. Karlsen (2002) arata ca sondajele de opinie
publica evidentiau o identificare scazuta intre locuitorii
Europei: ,,Europa ca si cadru psihologic al identitatii
culturale pare a fi un fenomen insuficient dezvoltat”
(43-44). Si Chryssochou (1996) a pus sub semnul
intrebarii, posibilitatea existentei unei categorii
identitare in termenii europenismului, din cauza lipsei
unor credinte de grup si a unei lipse acute de participare
la construirea unei Europe unite.

Identitatea europeana pare a fi o constructie fracturata,
prea putin conturata, cu legaturi superficiale intre cei
care a o impartasesc. O explicatie este oferitd de David
Lowenthal (2000, 318) care explica aceasta stare de fapt
prin raportare la o serie de impedimente in calea
emergentei acesteia, precum:

= diversitatea lingvistica;

* inegalititile de marime si resurse: in toate documentele
Uniunii Europene se discutd despre nevoia de a fi mai
coerenti, de a evita fragmentarea de orice tip sau
conflictele si de a incuraja coeziunea, solidaritatea si
cooperarea.

= diferende culturale greu de armonizat: pentru a egaliza
diferentele culturale ar trebui sa definim foarte explicit
notiunea de culturd (pentru care sociologii
inventariaserd peste 150 de definitii incd din 1952,
Kroeber si Kluckhohn, 1959, apud Valade, 1997). Se
poate discuta despre o culturi europeani? In general,
cetatenii europeni sunt interesati de productiile statelor
proprii si de cele specifice culturii de masa de sorginte
americana.

Cu toate acestea, pe continent functioneaza numeroase
programe de schimb cultural, de obicei avand ca si
motivatie cercetarea transnationala.

*perceptie negativa asupra ideii de europenism: cu alte
cuvinte, cei care accepta sa fii parte a Europei trebuie sa
isi asume elementele neplicute ale istoriei acesteia,
precum rasismul, misionarismul alb, colonialismul,
comertul cu sclavi, Gulagul sau Holocaustul.



In ciuda unor diferente importante care se regasesc intre
indivizi, in statele europene se regiasesc conditiile
premergatoare constituirii unei identititi comune, de
ordin:

* politic: intensificarea participdrii de tip democratic la
toate nivelele UE.;

* educational si cultural: intensificarea invatarii limbilor
strdine, schimburi internationale, sublinierea unei
dimensiuni istorice comune;

* de coeziune sociald i economica: masuri de egalizare a
diferentelor de tip economic si social.

De aceea, in ciuda unor opinii precum cele citate
anterior, multe dintre elementele esentiale ale identitatii
europene se regasesc deja in societatea europeand. Cele
mai multe state europene sunt democrate ca si
organizare sociala si din ce in ce mai democrate ca si
mod de manifestare, economiile lor sunt ghidate de
piatd, iar cultura populari pare a fi tot mai omogena pe
mdsuri ce comunicarea dintre europeni se intensifica.

Observam agadar, ci este relativ dificil sa concepem
identitatea europeand doar in termenii unui set minimal
de reguli si valori (in conditiile in care multe dintre
acestea sunt agreate si respectate la nivel mondial) sau,
dintr-o perspectiva opusa, de a-i include atat de multe
criterii incat s riste sd excluda inclusiv ceea ce este, de
fapt, foarte european, atat prin origine, cat si prin
manifestari. De altfel, o identitate prea exigenta este, de
obicei, Insotitd de cognitii ce pot si conducd la
discriminare si conflictualitate. Din acest motiv este
agreatd precizarea identititii europene in linii mari,
generoase sub aspectul posibilitaitii de a apartine
comunitatii europene. O astfel de abordare presupune
ca respectiva identitate sa fie, in acelasi timp, incluziva si
excluziva, pentru a elimina elementele striine,
permitind simultan pluralitatea culturala.

Poate cd cel mai important aspect al faptului ci o
persoana se simte europeand consta in existenta unei
categorii opozante, adici a ,celuilalt”. Existenta
acestuia este necesard, in primul rand pentru intelegerea
propriei identitati. Adoptand modelul propus de
Huntington referitor la ,,ciocnirea civilizatiilor”,
identitatea europeana va fi definitd prin opozitie cu alte
civilizatii, un exemplu frecvent intalnit fiind
contrapunerea cu lumea islamica. De altfel, dupa
raspindirea crestinismului, europenii constientizau ca
ceiaflatiin afara granitelor continentului erau diferiti.

Desi se doreste a fi comunid tuturor cetdtenilor
europeni, identitatea europeand, chiar §i insuficient
constituitd, prezintd diferente relativ importante intre
diferitele spatii la care ne raportim. De exemplu,
Cinnirella (1993) a evidentiat existenta unor diferente
semnificative Intre modul In care si-au construit
identitatea colectiva respondentii britanici, comparativ

cu cei din Italia, in sensul ci nu au manifestat sentimente
de mandrie derivata din apartenenta la aceastd
comunitate, majoritatea lor percepand aceastd
apartenentd in termeni instrumentali.

Diferentierile de perceptie se contureaza de la varste
foarte mici. Barrett si altii (1996) a demonstrat ca acei
copii care se considerd europeni prezintd reprezentari
mai elaborate ale tarilor Europei si cunosc mai multe
trasaturi specifice acestora, precum patrimoniul istoric,
structura lor politica si situatia economica.

Pentru Romania, aceastd problematicd prezintd o
specificitate aparte. Marea majoritate a romanilor sunt
mandri ca sunt romani, dar in acelasi timp prezinti o
abordare universalist postnationald si pragmaticd, cu
accente instrumentale puternice. Desi o proportie
covarsitoare a populatiei romanesti si-a dorit integrarea

in Uniunea Europeand, Eurobarometrul 71(2009)
indica faptul ca doar 41% dintre romani cred cd vocea
tarii lor conteazd in corul european si doar 36%
apreciazd cd interesele Romaniei sunt urmarite in mod
corect in forurile aferente comunitatii, o medie cu mult
inferioara celor 27 de state membre unde 44% dintre
cetateni apreciazd ca interesele lor sunt bine
reprezentate.

Chiar si in aceste conditii 62% dintre romani sunt de
acord ca Uniunea Europeana le evoci o imagine
pozitivd, comparativ cu o medie europeana de 43%.
Pentru romani, apartenenta la comunitate inseamna, in
primul rand “libertatea de a calatori, studia si lucra
oriunde In spatiul UE” (47%), pentru 29% dintre
romani inseamna prosperitate economica, pentru 39% -
democratie, iar pentru 28% - pace.

Este necesara derularea unei cercetdri calitative in
spatiul romanesc astfel incat cifrele statistice furnizate
de catre Eurostat sa fie detaliate si aprofundata, astfel
incat sa fie posibila identificarea coordonatelor cadru
ale acesteia.

Modele de constituite a identitégii sociale
europene

In literatura de specialitate au fost identificate, de-a
lungul timpului, mai multe pozitii referitoare la liniile
generatoare de identitate sociald specifici comunitatii
europene. O sinteza remarcabila 1i apartine lui Gerard
Delanty (2002) care enumera sianalizeaza:

* Universalismul moral

* Universalismul postnational
® Particularismul cultural

*Pragmatismul, la care autorul mentionat le
completeazi cu

» Cosmopolitanismul.
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1. Universalismul moral

Universalismul moral are in vedere constituirea
identitatii europene pe baza unor valori umane
fundamentale. Conform acestuia, construirea identitatii
europene se realizeazd in baza unei culturi politice
comune §i a Impartdsirii unor principii universale
specifice democratiei, precum drepturile omului, statul
de drept sau participarea politica.

De altfel, valorile democratice precum toleranta sau
acceptarea unui punct de vedere diferit reprezintd
constante ale peisajul socio-politic specific majoritatii
statelor europene.

Cartea identititii europene include, de altfel, valori
precum toleranta, umanitatea si fraternitatea,
considerate fundamente ale democratiei. Acest tip de
identitate este In rezonanta perfecta cu notiunea mai
larga de cetitenie europeana si este larg acceptata in
randul oficialilor europeni, desi intampina dificultati in
transpunerea sa in forme institutionale specifice,
particulare.

Si aceastd abordare a fost supusi criticilor deoarece se
fundamenteaza pe o distinctie artificiald intre sfera
publica si cea privatd. De asemenea, principiile in baza
cirora este construitd identitatea europeand sunt, mai
degraba, universale, cu o coloraturd occidentala si nu, in
mod necesar, de facturd europeani,.

O limitd a acestei abordari survine din constatarea ca
este dificil de fundamentat sentimentul de apartenenta
la o comunitate in baza unor principii abstracte i in
absenta elementelor de tip cultural.

2. Universalismul european postnagional

Universalismul european postnational se bazeazi pe
modelul anterior, dar incearca sa particularizeze
universalitatea principiilor acestuia, sa le reduca
generalitatea. In aceasti situatie, se considerd ci
identitatea deriva din respectarea unor norme juridice si
aunor institutii comune.

Acest model echivaleaza in linii mari cu cel cunoscut sub
numele de ,,patriotism constitutional” sau ,,Europa
cetatenilor”. Conceptul de ,,patriotism constitutional” a
fost propus de germanul Jirgen Habermas pentru a
defini sfera politicilor publice si participarea politicd a
cetatenilor europeni. Pentru a face posibild o astfel de
situatie, este necesard implementarea unor practici
publice si politici comune, constituirea unor organizatii
specifice societatii civile si a unor institutii puternice de
nivel european. Pe baza acestora se va construi si
identitatea europeand in baza apartenentei la astfel de
institutii si politici, iar limitele acestei comunitati vor fi
delimitate de specificitatea acestora.

Desi elimina divergentele care ar putea aparea in urma
diferentelor de tip cultural, existenta unor institutii
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comune sau a unor legi este putin probabil sa conduci la
constituirea unei identitati colective. De aceea, indelung
mediatizata Constitutie Europeana este putin probabil
sa determine o coagulare identitara la nivel continental,
in ciuda sperantelor care au generat-o.

Habermas considera ca doar un astfel de model poate fi
valabil intr-o Europa in care istoria comuna este negata
din cauza unor momente mai putin plicute, iar
multiculturalitatea reprezintd o realitate de neignorat.
Acest model se inscrie in traditia civica de abordare a
identitatii nationale, prin crearea si implementarea de
legi.

3. Particularismul cultural

Particularismul cultural se diferentiazd de modelele
precedente prin faptul ca accentueza elementele
culturale existente in compozitia identitatii europene.
De obicei, dimensiunile considerate sunt cultura inalt3,
pe de o parte, si cultura populari, pe de alta. Si totusia ne
imagina o identitate europeand modelatd de gandirea
greacd, romand sau renascentistd, ar putea fi elitista sau
vaduviti de anumite dimensiuni. De exemplu, locul
religiei este absent, identitatea europeana fiind compusa
dinideile care s-au nascutin acestareal.

Din picate, orice referintd la o civilizatie europeana
comund lipseste din Tratatul de la Maastricht, desi
mentioneazd ,,mostenire culturala comuna”. Din
pacate, acest model este subminat de insasi esenta lui
diversitatea pe care o ia in considerare poate si
submineze emergenta unitatii dintre cetateni.

4. Pragmatismul

Pragmatismul european considera cd singura modalitate
de a discuta despre identitate europeand are la bazi
ideea existentei unui stil de viatd european, care sa
diferentieze ,,poporul Europei” de contemporanii
acestora. Agadar, acest model se bazeaza foarte putin pe
elementele culturale cu specific european,
fundamentandu-se pe aspectele pragmatice de ordin
economic si social ale acesteia. Cresterea numdrului de
turisti in interiorul Europei, existenta unei piete
comune, bazate pe principii specifice economiei de
piatd, lipsa controlului la frontiere sunt doar cateva
dintre elementele care pot fi invocate in sprijinul acestui
tip de abordare. Practica relatiilor cotidiene, si nu
regulile de tip normativ, este, asadar, programatica
pentru modul in care se va constitui identitatea
europeand.

Problema pe care un astfel de model o ridici este faptul
ii lipseste specificitatea, deoarece modul de viati
european este foarte asemanator cu cel american, fiind
determinatd, mai degrabd, de consurismul de tip
capitalist decat de existenta unor trisaturi comune ale
locuitorilor Europei.



Mai mult, in comparatie cu SUA, Europei ii lipseste o
limba comuni, cu toate beneficiile care rezulta de aici.
Din picate, problematica ridicata de acest model,
respectiv diferenta intre o identitate etnicd pragmatica si
cea fundamentatd pe consumerismul de tip capitalist nu
a primit un raspuns suficient de limuritor.

5. Cosmopolitismul

Nemultumit de abordarile anterioare, supuse, asa cum
am aratat, diferitelor limitari de ordin conceptual si chiar
erorii, G. Delanty (2002) a incercat si unifice §i s
reconcilieze diferitele elemente avansate de catre
modelele expuse. Analiza acestor preocupdri i-au
permis si propund o abordare novatoare, respectiv
modelul cosmopolit de abordare a identitatii sociale.
Acesta se bazeazd pe mostenirea culturald pluralistd
specifica spatiului european, dar intr-o noud
interpretare. Darinloc de a ciuta un patrimoniu cultural
comun pentru spatiul european, autorul propune
fundamentarea identititii europene avand la baza
traumele, temerile si conflictele din spatiul european,
pornind de la cele religioase si nationaliste, pana la cele
referitoare la drepturi de tip cultural si miscari
antiglobalizante. Astfel, reinventarea trecutului se poate
realiza prin reteritorializarea si deteritorializarea unor
astfel de momente. De exemplu, memoria sociald a fost
reconceptualizata in sensul transformarii Holocaustului
intr-o amintire comuna pentru intreaga Europa. Chiar i
in Romania a fost infiintat un Muzeu al Holocaustului.

Un astfel de deziderat nu este posibil in absenta unei
educatii dedicate acestui scop, a turismului transnational
si a schimburilor interculturale. latd asadar, ci toate
modele care isi propun sa genereze o identitate sociala
comun locuitorilor acesteia pornesc de la experientele
comune pozitive sau negative ale indivizilor si, se
subordoneazi, in general, dorintei de a cuprinde atat
pluralismul cultural, cat si justitia sociald, in conditii
extrem de dificile pentru a reusi un astfel de proiect. Fie
ci ne referim la granitele teritoriale, culturale,
institutionale sau economice ale Europei, existd sanse
mari ca, din perspectiva unui anumit criteriu, un stat
membru si fie exclus.

De exemplu, unele state se pot situa in interiorul
granitelor geografice sau culturale, dar pot si nu fie
suficient racordate instrumentelor de politicd
europeand. Sau si se subordoneze institusiilor
comunitare, dar sd difere de ceilalti prin manifestirile de
viatd cotidiene. Realitatea de zi cu zi oferd insd exemple
frecvente de situatii caracterizate de interferenta
premiselor specifice modelelor precedente.
Identificarea unui prototip al identititii europene este,
incd, un demers de debut. Considerdm cd o solutie
viabila de masurare a gradului de identificare cu Europa
ar fi masurarea acesteia cu ajutorul unei scale piramidale
(asemdnatoare din punct de vedere grafic si conceptual
cu piramida nevoilor Maslow). Aceasta ar trebui sa aiba
la bazi elementele de triere primara a cetitenilor de

exemplu, faptul cd sunt locuitori ai teritoriului
european, care se considera diferiti de alti locuitori ai
planetei, dar mai ales faptul cd aderd la anumite practici
si institutii europene comune, la un stil de viata specific
si cd Impartasesc amintiri si experiente comune atat
pozitive si negative. Identificarea treptei pe care fiecare
tard europeand o ocupi pe aceasta piramida ne permit sa
apreciem gradul de europenism pe care locuitorii
fiecarei tari il interiorizeaza si manifesta in raport cu
ceilalti.

AMINTIRI SI
EXPERIENTE
COMUNE

‘ STIL DE VIATA SPECIFIC ‘

‘ PERCEPTIA UNEI DIFERENTE FATA DE CEILALTI ‘

LOCUITORI AT CONTINENTULUI EUROPA
INSTITUTII SI NORME JURIDICE COMUNE, SPECIFICE PENTRU SPATIUL EUROPEAN

Concluzii
Prin prezentul studiu ne-am propus sa identificam
cateva elemente importante pentru tanarul domeniu al
identititii europene. Justificarea acestui demers este
evidenti: nu putem discuta problema identitdtii
europene din tara noastra in absenta informatiilor
referitoare la cele mai recente informatii din acest camp
tematic. De aceea am considerat necesar sd delimitam
din punct de vedere conceptual domeniul identitatii
socaile si am pus in opozitie identitatea nationala si cea
europeana, pentru a observa interferentele acestora.
In mod firesc, aceaste clarificiri au fost urmate de
prezentarea celor mai recente $i mai complete abordari
ale modului in care ia fiinta identitatea paneuropeana,
iar in final am propus un model piramidal de masurare a
identitatii europene, avand ca inspiratie piramida
nevoilor a lui Abraham Maslow.
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Securitatea
operatiunilor

| Octavian Raducan

Conceptul de securitate interna in organizatii are la baza trei idei generale,
adevirate principii ale securitatii, care sunt luate intotdeauna in considerare
simultan atunci cand se proiecteaza un sistem de securitate, si anume:

* securitatea fizicd, care inseamnd protectia personalului si activelor
impotriva oriciror circumstante sau evenimente de natura fizica (incendii,
dezastre naturale, acces neautorizat, spargeri, furt, vandalism, agresiune

fizicd, terorism);
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ssecuritatea logicd, care reprezinta
controlul accesului la resursele si serviciile
unui sistem informatic (parole de acces,
autentificare, drepturi de acces, niveluri de
autoritate);

= securitatea juridicd, care reprezintd starea
de normalitate (de drept) obtinuti prin
aplicarea prevederilor legale sau
regulamentare.

Aceste ,,securitati” se completeaza unele
pe celelalte pentru cd, de exemplu, nicio
parola de acces nu-l va putea impiedica pe
un riuvoitor si scoatd calculatorul din
priza si sd iasa cu el pe poarta organizatiei,
si s-ar putea simti chiar incurajat si faca
acest lucru dacd in punctele de control nu
existd controale fizice sau daci prevederile
legale ori normele interne nu prevad
sanctiuni aspre pentru astfel de fapte. De
asemenea, un sistem de securitate fizica si
logicd trebuie astfel proiectat incat sa
descurajeze, detecteze etc. evenimentele
nedorite, dar si sa permita utilizarea unei
eventuale analize post-eveniment ca
»proba” in realizarea securitatii juridice
s.a.m.d.

Dupai natura activelor, securitatea poate fi
impartitd in:

= Securitatea activelor tangibile (fizice,
materiale, corporale, cum ar fi cladiri,
infrastructura, mijloace de transport,
retele siechipamente etc.);



* Securitatea activelor intangibile (active fird forma
materiald, cum ar fi dreptul de autor, procedee, licente,
brevete, marci, diverse documentatii ori, in sens
extins, date §i informatii ca obiecte de drepturi si
obligatii etc.).

Pentru un serviciu de informatii sau o forta militara ori
o structurd guvernamentald speciald, preocupate in
mod deosebit de conspirarea activititii curente,
securitatea datelor si informatiilor ca obiecte de
drepturi si obligatii are o importantd primordiald. De
aici §i interesul deosebit pentru securitatea
informatiilor (INFOSEC), securitatea transmisiunilor
(TRANSEC), securitatea comunicatiilor (COMSEC)
sau securitatea interceptarilor (SIGSEC).

Ce se intampld insd cu informatiile din cadrul
organizatiei care nu sunt purtitoare de drepturi si
obligatii, aga cum este cazul informatiile neclasificate?
Este nevoie si fie protejate? Sunt eventualele costuri
justificate?

Realitatea tragica a teatrelor de operatiuni arata ca
protejarea datelor neclasificate dar sensibile este la fel
de importanti ca si cea a informatiilor clasificate.

Aiciintervine securitatea operatiunilor (OPSEC).
Securitatea operatiunilor

Securitatea operatiunilor reprezinta procesul prin care
se identificd informatiile critice referitoare la actiunile
proprii sau ale partenerilor organizatiei, se determina
daca informatiile obtinute de adversari pot fi utile
acestora, se intreprind masuri care si elimine sau sa
reducd posibilitatea adversarilor de exploatare a
informatiilor critice obtinute.

Procesul OPSEC consta in cinci actiuni distincte:

* Identificarea informatiilor critice este deosebit de
importantd deoarece pentru a fi efectiv, OPSEC este
necesar si se concentreze pe protejarea informatiile
vitale, fara sa incerce si protejeze toate informatiile
sensibile. OPSEC se ocupa in principal de protejarea
informatiilor sensibile neclasificate, cele clasificate
tiind protejate prin masuri specifice de securitate.

* Analiza amenintdrilor implica evaluari si cercetari
realizate de structurile de informatii, contrainformatii
si surse deschise destinate identificirii adversatilor
potential interesati de operatiunea planificata.

* Analiza vulnerabilitatilor presupune examinarea
fiecarui aspect al operatiunii planificate pentru a
identifica indicatorii OPSEC care pot dezvilui
informatii critice si apoi compararea acestor indicatori
cu informatiile detinute de adversari, identificate in
operatiuni anterioare.

Indicatorii OPSEC reprezinta actiunile, proprii sau ale
partenerilor organizatiei, detectabile de citre
adversari, precum si informatiile din surse deschise
care pot fi interpretate sau coroborate de catre
adversari pentru a obtine informatii critice.

Poate fi amintit aici cazul clasic al unui ordin de
deplasare sau al unei foi de parcurs, documente
neclasificate care, aruncate neglijent la gunoi, pot
indica adversarilor informatii vitale privind
personalul, unitatea (departamentul), pozitia,
autorizirile de securitate, scopul si destinatia dislocarii
unor forte de mentinere a pacii in teatrele de
operatiuni. In astfel de situatii, acest gen de scipiri sau
indiscretii se traduc, de regula, in pierderi de vieti
omenesti.

* Evaluarea riscurilor implicd, mai Intai, analiza
vulnerabilititilor identificate si stabilirea masurilor
OPSEC adecvate fiecdrei vulnerabilitati, apoi
selectarea masurilor OPSEC specifice pe baza analizei
de risc efectuate de managementul (comandamentul)

general.

» Aplicarea masurilor OPSEC inseamni, pentru
operatiunile in derulare, implementarea de catre
managementul general a masurilor OPSEC selectate,
iar pentru operatiunile sau activititile viitoare
(planificate), includerea acestor masuri in planul
OPSEC.
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La acestea se adauga evaluarea procesului OPSEC,
realizatd de o echipd interdisciplinard de experti,
absolut necesara pentru completarea sau modificarea
masurilor deja adoptate.

Pentru a preveni diseminarea accidentald a unor
informatii critice sau sensibile, specialistii OPSEC si
cei ai departamentului de comunicare publicd din
cadrul unei organizatii este necesar si conlucreze
pentru a dezvolta asa-numitele elemente esentiale ale
informatiilor amicale, adica ale informatiilor proprii si
ale partenerilor (EEFI, Essential Elements of
Friendly Information).

Practic, EEFI reprezintd un set de intrebari pe care
este foarte probabil ca partea adversa (oficiali, servicii
de informatii s.a.) sa si le pund cu privire la intentiile,
activitatile si capacititile organizatiei sau ale
partenerilor acesteia, pentru a obtine raspunsuri de
importantd criticA pentru propria eficientd
operationala.

In loc de concluzii

Procesul de securitate interna in organizatii are in
vedere protejarea integrititii pentru toate categoriile
de active, inclusiv datele si informatiile de interes,
indiferent de suport, mod de obtinere sau transmitere.

Deopotrivid in domenii civile si militare, oamenii sunt
atenti, de obicei, cu informatiile clasificate, dar sunt
mai neglijenti sau uita ,,sd-si tina gura” cand este vorba
de aspecte neclasificate, aparent periferice, iar o vorba
scapatd In anturaj sau in public ori o hartie cu
insemnari uitata printre documentele personale, poate
compromite rezultatul unei operatiuni pregatite luni
in sir sau poate costa viata
unui camarad ori a unui
agent in teatrele de
operatiuni.

Nu uita: dusmanul asculta!ll
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efecte secundare

| Dan Marcel Bérbug

Liberalizarea Sectorului Energetic este parte a unui
trend extins de liberalizare si de retragere a implicarii
statelor in industriile de infrastructurd. In prezent,
liberalizarea pietei europene de energie este, la nivel
mondial, cea mai extinsd reformd a sectorului
energetic. Aceasta priveste integrarea unor piete cu un
nivel diferit de implicare din partea guvernelor
nationale. Liberalizarea sectorului energetic are totusi
plusurile si minusurile ei, existand riscul cresterii
dependentei statelor europene fata de Rusia.

In Statele Unite ale Americii dupa criza energetici
dintre anii 2000, procesul de restructurare a incetinit
semnificativ si multe state au trecut planurile de
reforma pe lista de asteptare. Pe langa un numar mic de
state, lideri in ceea ce priveste reforma sistemului
energetic cum sunt Australia, Noua Zeelanda, Chile si
Argentina, multe alte tari, la nivel mondial, au realizat
progrese limitate catre o piata energetica libera care sa
urmdreasca liniile strategice urmate acum de Uniunea
Europeani.

Criza electrici din California impreund cu cele din
New York si din anumite parti ale Europei au diminuat
entuziasmul politic pentru reforma cu toate cid s-a
dovedit cd intre procesul de reforma si aceste crize
practic nu exista legatura.

Uniunea Europeana - motorul mondial spre o
liberalizare a Sectorului Energetic

In contextul incetinirii mondiale a procesului reformei
energetice, efortul condus de Comisia Europeana a
fost principala forta care a tinut programul in miscare.

Datorita pozitiei strategice a sectorului electric in
politicile nationale, in absenta unei politici la nivelul
Uniunii Europene, procesul de reforma in multe state
membre ar fi fost foarte lent. Totusi chiar dacid existd
un progres relativ in procesul de liberalizare nu
inseamna ca s-a reusit o integrare a Pietei Europene a
Electricitdtii. Un factor cheie ordonator al
implementirii directivelor pe energie care emand de la

organismele UE In statele membre este procesul de
reglementare. El reprezinta instrumentul de
planificare si control prin care se implementeaza
masurile descrise in actele normative emise in sectorul
energetic. Procesul de reglementare se realizeaza la
nivel comunitar si la nivel national, prin institutiile
create special.

O componenta importantd a politicii europene a
energiei o constituie promovarea productiei de
»energie verde”. Strategia Lisabona stabileste cateva
obiective cheie care privesc productia de energie din
surse regenerabile iar politica energetica reprezinta
instrumentul prin care aceste obiective vor fi duse la
indeplinire.

Strategia de liberalizare a Sectorului energetic

Existd o lipsd acuta de studii actuale in ceea ce priveste
efectele liberalizarii pietei de energie. Este adevarat cd
proiectul Uniunii Buropene nu a luat sfarsit insa
directivele europene pe baza cirora se realizeazd
procesul de liberalizare au deja efecte importante in
statele membre silanivel de UE.

Majoritatea studiilor existente se opresc la anul 2005
fird sa ia in considerare efecte mai putin asteptate la
momentul in care procesul de liberalizare a inceput.
Nu exista studii care sd plaseze efectele liberalizarii
pietei de energie in contextul sigurantei energetice a
Uniunii Buropene, chestiune foarte importantd la
nivelul politicii externe comunitare.

Mai multe rapoarte si strategii realizate de diverse
organisme administrative locale se rezumad la a
reproduce continutul strategiilor energetice nationale
de pand acum fara a aduce o contributie individuala.
Lucrarile publicate pe tema politicii energetice
europene se rezuma mai mult la a explica efectele pe
termen scurt ale directivelor organismelor UE fara a
lua in considerare efectele pe care aceste directive le au
pe termen lung mai ales asupra gigantilor energetici
care activeazd in Europa.
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Drumul scurt de la liberalizare la dependentd un
scenariu posibil

Efectele secundare ale politicii europene de energie
sunt foarte importante deoarece dau un indiciu statelor
membre, dar si organelor de reglementare in ce masura
reglementirile si directivele impuse de la centru iti ating
obiectivele si nu creaza situatii ce pot deveni
periculoase pe termen lung, Ma refer aici la cresterea
gradului de dependenti energetica a Uniunii Europene
fata de state terte prin permiterea acestora sd activeze
direct pe piata europeand a energiei concurand cu
actorii deja existenti aici.

Un exemplu de scenariu periculos, imaginabil in acest
moment, care ar demonstra ci pe baza legilor care
guverneaza piata libera a energiei se poate ajunge sila o
crestere a gradului de vulnerabilitate a pietei unice, ar
putea fi urmatorul: Gazprom, are posibilitatea de a
activa pe piata energetica a UE in baza unor acorduri cu
companii importante din sectorul energetic european
precum Eni, Eon sau Enel. Prezenta Gazprom pe piata
europeana, pe baza acestor acorduri, va fi in mod direct,
prin companii proprii sau indirect, ca parte din
actionariatul unor jucatori importanti deja integrati in
piata.

Data fiind aceasta situatie si respectand aceleasi reguli
ale piatei, companiei ruse 1i va fi foarte usor ca, in timp,
sa devina o amenintare serioasa pentru companiile care
detin acum suprematia pe piata europeani. Motivele
INTELLIGENCE

pentru care Gazprom ar putea deveni un motiv de
ingrijorare penrtu companiile energetice europene dar
si pentru organismele de reglementare din domeniul
energetic sunt:

» Gazprom este privatizata in proportie de 49,998%
bucurandu-se astfel de o protectie din partea statului
rus.

* resursele rusesti in materie de gaz sunt superioare
celor din UE acestea putand fi utilizate si in productia
de energie electrica mai ales dupd constructia
conductelor North Stream si South Stream

In madsura in care nici o companie europeand
importantd de pe piata energeticd (in afard de EDF) nu
este in proprietatea statului, mai mult de 50%,
competitia este oarecum in defavoarea companiilor
energetice europene.

Companii europene precum, Eon sau Eni au contracte
directe cu Gazprom pentru gazul furnizat de aceasta in
UE. Cu alte cuvinte, acestea vand clientilor lor gaz
rusesc. Acelasi gaz pe care il va vinde si Gazprom
acelorlasi clienti cand, datorita liberalizarii pietei de
energie, va fi liber sd intre in concurentd cu companiile
europene carora tot Gazprom le furnizeaza gazul.
Datoriti cantitatilor mari de resurse energetice,
Gazpromvva putea practica preturi foarte mici pe pia}a
europeand, situatie care pe termen scurt este in
avantajul clientului european si in acord cu obiectivele
declarate ale politicii energetice, dar care pe termen
lung afecteaza gigantii energetici din UE diminuandu-
le pozitia de pe piata.

O diminuare a pozitiilor pe piatd a unor companii care
au cel putin 50 000 de angajati fiecare, insemna o serie
de nemultumiri in randul populatiei, izvorate din
incercarile acestor companiilor de tdiere a costurilor
pentrua se mentine competitive.

Pe de altd parte poate exista totusi o parte pozitiva a
intrarii directe pe piata de energie din UE a Gazprom.
Astfel Uniunea Europeand nu se va mai confrunta cu
crize precum cea din iarna trecutd, cand pretextul
rusilor cd Ucraina furd din conductele sale a inghetat
continentul pentru 11 zile.

Odatd prezentd pe piata de energie din Europa,
compania Gazprom va trebui sid respecte regulile
comerciale si astfel va fi constransa sd se angajeze intr-o
competitie cu ceilalti mari actori europeni. Cagtigatorul
acestei confruntiri concurentiale, pe termen scurt, va fi
clientul final al cirui pret la energie are toate sansele sa
scada.

Totusi, situatia expusd anterior reprezintd numai un
scenariu posibil, efect pe termen lung al unei politici
energetice care nu a luat in considerare toate elementele
care ar putea afecta alte politici ale UE aflate in legatura
directd sau indirecti cu politica energetica.ll



Sfarsitul Rizboiului Rece a marcat momentul in care
lumea a trecut intr-o alta etapd, in care s-a instaurat o
noud ordine mondiald, asa cum o numesc specialigtii. In
acest context, odatd cu aparitia mai multor aliante
economice, incepe si se contureze procesul de
globalizare.

Una dintre definitiile globalizarii este cea data de
Anthony Giddens, conform cdreia globalizarea este
,procesul multicauzal ce presupune intensificarca
relatiilor sociale de pretutindeni, prin care locuri aflate
la mare distantd sunt marcate de procese care se petrec
la multi kilometri depirtare si viceversa..”. Acésta
presupune desfiintarea granitelor statale - atat pe
dimensiunea economici, cat si pe cea sociala, tendinta
" indusi de aparitia Internetului, denumit si ,,e.mblema
lobalizarii”. ep

' Intr-o astfel de conjuncturi, terorismul mternatlonal se.

transforma intr-o amenintare asimetrica, ali‘turL de

criminalitatea transfrontahera cu toate formele sale de
+ manifestare. Procesul premergitor terorismului este .

radicalizarea, pentru care existd o gamad larga de

definitii, insd acestea au un element comun. ' .anumii .

1nd1v1z1 adopti credinte sau ideologii in numele

carora” sdvarsesc acte de terorism. Acestia renunta la o

viati normali pentru a yface dreptate” pentrussine sau
pentru colectivitate.

Decretul privind Prevenirea Radicalizarii Violente si a-

Terorismului Domestic, emis in Statele Unite in anul
2007, defineste radicalizarea violenta ca fiind procesul
de adoptare sau promovare a sistemului de credinta
extremist cu scopul de a facilita violenta ideologicad
pentru schimbare politica, religioasa sau sociala.
Termenul este folosit in contextul radicalismului
islamic si al terorismului, dar poate face referire la
radicalizare, in contextul abordarii miscdrilor militante
cu o gama variatd de ideologii.

Definitia datd de Comisia Europeana termenului de
radicalizare se concentreaza in: ,,fenomenul prin care
. anumite persoane care aderd la anumite puncte de

i vedere, opinii si idei pot fi determinate si comitd

atentate teroriste.” De asemenea, in acceptiunea
europeand, procesul de radicalizare este unul ,,specific,
. multidimensional, dificil de abordat, ce poate implica

circumstantiali,

aspecte precum factori personali,
ideologici”.

In conformitate cu Raportul Departamentului de
Politie New York, procesul radicalizarii are la baza
ideologia salafista, cea care ii motiveaza pe tinerii
nascuti si care trdiesc in vest sa desfisoare un ,,jihad
autonom” prin acte de terorism impotriva tarilor gazda.

Motivele radicalizarii sunt diverse si variaza in functie
de criteriile geografice, socio-economice si mai ales
religioase, aflandu-se intr-o relatie de interdependenta
cu evolutiile mediului de securitate, la nivel
international.

Mai multe studii de caz avute in vedere de specialisti au
condus la concluzia ca procesul radicalizdrii se
deruleazd in patru ctape. Fiecare dintre acestea este

' unici si are amprente specifice, r;!nsa nu toti cei care se

tadicalizeazd le parcurg in totalitate, majoritatea |
abandonand procesul in diferite puncte. Este foarte §

‘probabil ca acesti indivizi sa fie implicati in planificarea
* sauimplementarea unui act terorist, dar sunt si cazuriin !
' cate cei radicalizati nu devin neaparat teroristi. ;

& '
Etapa 1 - pre-radicalizarea mome
inceperii procesului de radicalizare, p
aflau inainte dea ad?pta ideologia sal td.
Btapa 2 - auto-indentificarea - in , influentati ata,t p
de factori interni, cat si exter

Islamul salafist, indepartandu-

identitate si adoptand ideolog

Etapa 3 - indoctrinarea - ac '
condusa de o ,,autoritate spifituala”, in care 1nd1vlzm\§1
identifica noile valori, adopta in totahtate 1&601&81;1-. .
salafistd siactioneaza pentru promovarea acesteia.
Etapa 4 - phadlzarea membrii grupulul se. -
denumesc ,,rizboinici sfinti” sau ,,mud}
acceptand participarea la phad, cu_tot
presupunc aceasta - planificare, pregatire si exe

In definirea acestor etape, in mod clar exista

mare de relativitate deoarece, schlmb&nl@ c

parcursul acestora nu sunt asociate.

vizibile si clare pentru specialisth §1/

membrii societatii aflati in imediata apro

care aleg acest drum de sacrificiu.

emergator
in care se .




Lupta impotriva radicalizarii la nivel
internagional.
Exemplul Britanic

La inceputul anului 2010, Guvernul Marii Britanii a
lansat o campanie anti-radicalizare, numita “Prevent”,
condusi de ministerul de interne, care urmireste,
printre altele, identificarea acelor persoane care ar putea
fi cele mai vulnerabile in fata recrutirii de catre
grupurile afiliate al-Qaeda, pentru a le indeparta de
optiunea de aimbritisa o astfel de cale extremista.
Campania este contruitd pe patru piloni:

1. Prevenire. Lupta impotriva radicalizarii indivizilor
prin neutralizarea dificultitilor intampinate de acestia si
prin reforma sustinutd, vizand problemele structurale
din interiorul si din afara granitelor, precum: eliminarea
inegalititilor si discriminarii, schimbarea mediului in
care pot activa extremistii si cei care ii radicalizeaza pe
altii, implicarea in lupta ideilor prin provocarea
ideologiilor in care acestia cred si care pot justifica uzul
violentei, pentru atingerea unor obiective specifice.

2. Urmarire. Reducerea amenintarilor teroriste la
adresa Regatului Unit si protejarea intereselor sale in
plan extern, sub urmaitoarele aspecte: culegerea si
schimbul de informatii, consolidarea cadrului legislativ
impotriva terorismului si cooperarea internationala.

3. Protectie. Regresia matematica a vulnerabilitatilor la
adresa integritatii Regatului Unit, prin: consolidarea
protectiei elementelor de infrastructura, cum ar fi
securitatea frontierelor, securitatea transportului aerian
prin reducerea riscului de producere a unui atentat
terorist, asigurarea securitdtii infrastructurii
informatice, elemente ce stau la baza asigurarii unui
climat socio-economic in parametri optimi pentru
societatea democratica.

4. Managementul consecintelor. Analiza matricei de
risc, caracteristicA unui atentat terorist, bazati pe:
identificarea vulnerabilitatilor potentiale la adresa
statului si evaluarea impactului, construirea
capabilitatilor necesare pentru a raspunde oricarui atac,
evaluarea si testarea continue a vigilentei, prin exercitii
frecvente de imbunatatire a reactilor in fata
incidentelor.

In conditiile evolutiei rapide a fenomenului, utilitatea
unei astfel de campanii este evidenta, insa foarte
importante sunt primele evaludri, ale caror rezultate pot
deveni un reper in elaborarea instrumentelor de analiza
sicercetare in acest domeniu, la nivel international.

De retinut este faptul ca, in Romania, lupta anti-
radicalizare este parte a luptei impotriva terorismului si
a altor amenintiri asimetrice, fata de care
responsabilitatea pe linia prevenirii apartine Serviciului
Roman de Informatii.

Astfel de actiuni sunt derulate de aceasta autoritate
administrativd autonomad, in baza legii de organizare si
functionare din 1992, dar si a altor legi si norme
internationale, prin mijloace specifice, impreuna cu alte

INTELLIGENCE

institutii ale statului cu responsabilititi in domeniu.
Existd, insa diferente intre modelul britaic si cel
romanesc, pe componenta de “prevenire”. SRI
intervine, in acest caz, cu alte metode, inspirate de
sectorul asociativ realizarea i promovarea educatiei i
culturii de securitate, concepte noi chiar si in spatiul
democratiilor consolidate, lansate in Romania o datd cu
infiintarea Centrului de Informare pentru Cultura de
Securitate, proiect de vocatie euro-atlantica.

Raportandu-nela modelul britanic de abordare, putem
afirma faptul ca ceilalti trei piloni sunt gestionati de
SRI, prin unitati specializate, cu expertiza recunoscuta
in plan international.

Deradicalizare si detagare (retragere)

Detagatea/ retragerea, in care adeptii renuntd numai la
activitatile teroriste, nu si la ideologie, credinta, idealuri
sau alte motive ce i-au determinat sd aleaga aceasta cale
devine un scop mai aproape de realitate decat
deradicalizarea. De cele mai multe ori, dorinta de a
reveni la o viatd normald, noi angajamente sau un nou
grup social sunt motivele principale ale retragerii din
activitatile teroriste, desi multe state alocd sprijin
economic atat pentru indivizi, cat si pentru familiile lor,
in programele de deradicalizare.

Desi ideologia si religia sunt rar motivatii de baza
pentru aderarea la o cauzd teroristid, majoritatea
programelor de deradicalizare cuprind “reeducare
ideologica”.

Alaturi de motivele de retragere anterior mentionate,
aceasta mai poate fi cauzatd si de evenimente
traumatizante precum esecul unor proteste pasnice
care pot duce la violenta sau esecul activititilor violente
la care participa.

Deradicalizarea este indusa de aparitia sentimentului de
imposibilitate de a renunta la aceasta credinta, imediat
si in mod categoric, indivizii aflandu-se in situatia in
care nu pot sa-si respinga cauza si sa-si renege credinta,
desi pasiunea pentru acestea se poate diminua in timp.

Radicalizarea si detasarea/ deradicalizarea sunt
asemanatoare, diferenta ficand-o derularea, in sens
opus, a celor doud procese. Elementele germinative ale
deradicalizarii constau in renuntarea la conceptele care
au stat la baza vietii anterioare, dorinta de intoarcere la o
viatd normala, aparitia sentimentului de compasiune,
insatisfactie sau chiar parere de rau fatd de efectele
produse de actiunile lor.

Astfel, putem spune c4, la nivel de perceptie a societatii
civile, factorul declansator al radicalizarii, prin
exercitarea unei presiuni din exterior, manifestata sub
formai de pedeapsa penald sau amenintarea cu o proasta
reputatie, nu corespunde rezultatelor din cadrul
cercetdrilor realizate de specialisti din diverse domenii.



Cateva consideratii despre fenomen si
responsabilititile autorititilor in Romania

In Romania, autoritatea nationali desemnatd in
domeniul prevenirii §i combaterii terorismului este
Serviciul Roman de Informatii, care, prin structurile
specializate i activitatile specifice, actioneaza in scopul
prevenirii transformarii vulnerabilitatilor in riscuri la
adresa securitatii individului gia statului.

In cadrul SR, incepand cu anul 2001, function
Directia Generald de Prevenire si— Combate
Terorism, structurd cu responsabilititi p

de antiterorism si contrate rism.%ea ) )
recunoscutd in plan i tional,
parteneriat cu Directi
proiecte de comunicare public
de prevenire a2 itiei /diverselor forme

incepand

(20 dejudete).

nsta 1
ﬂi gai

Acesta co

nationale,
precum si ¢

,» Terorismul... de langa noi” a fost cresterea niv
de informare a publicurilor prezente, sciderea
numarului de apeluri inregistrate la linia telefonica
gratuitd pentru semnalarea riscurilor teroriste,
respectiv TelVerde 0800.800.100, privind amenintarile
false cu amplasarea de dispozitive explozive
improvizate (DEI), in judetele in care au fost
organizate reuniuni de acest tip. Astfel, pe tot parcursul
anului 2009, s-ainregistrat o diminuare semnificativia
cazurilor de amenintare falsi cu amplasarea de DEI,
comparativ cu evolutia inregistrata in 2008, respectiv
cu51,37% sicu71,19%, raportatla anul 2007.

Linte telefonica gratuita

Telefon cu acces gratuit. Abuzul se pedepseste.

ad01.ro10.
rmenul
insemnand ,,

Indiferent de pozitia geostrategicd, gradul de
dezvoltare sau cel de implicare in lupta impotriva
terorismului, generate de perceptia diferitd a formelor
de manifestare ale acestui fenomen, fiecare tard are
obligativitatea de elaborare §i respectare a unui cadru
legislativ coerent, adaptat noului mediu de securitate.

In demersurile impotriva acestui inamic invizibil si
impredictibil, alaturi de componenta de prevenire, la
fel de importanti este si eliminarea posibilelor surse de
antare. Toate formele pe care sub care se poate
iminalitatea organizatd transfrontaliera

adicalisation: Call for
adicalisation and terrotis

apud Preventing violent
ZU. The Threat to Europe by

shttp://

i generic pentru ideologia salafisti, care consideri strimosii credinciosi
din prima perioada a inceputului Islamului, modele exemplare. Salafistii cautd
sd epureze Islamul de toate influentele din afard, incepand cu traditiile si
culturile societatii musulmane contemporane si sd recreeze una imaginati in
utopia secolului al VII-lea (Califatul). Interpretarea salafistd a Islamului cautd o
societate ,,purd”, care respectd Coranul intocmai §i aderi la practicile sociale $i
legea islamicd (sharia), care predomina in secolul al VII-lea, in vremea
profetului Mohamed, in Arabia.

* NYPD Report on Radicalization in the West. The Homegraun Threat,
Mitchell D. Silber and Arvin Bhatt

http://www.nctc.gov/site/ technical /radicalization.html

= http:/ /en.wikipedia.org/wiki/Radicalization

* https://www.mi5.gov.uk/output/ preventing-terrotism-by-tackling-the-
radicalisation-of-individuals.html

= Paul K. Davis, Kim Craign ,NATIONAL DEFENSE RESEARCH
INSTITUTE, Social Science for Counterterrorism - Putting Pieces Together

pentru semnalarea niscunlor teronste

0800.800.100
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Cauze gi consecinte de securitate
evidentiate in procesul de identificare
si protectie a infrastructurilor critice

| Catdlin Alexandru Briceag
| Lucian - Mihail Dumitrache

Complexitatea protectiei infrastructurilor critice impune

adaptarea strategiilor initiate la nivelul statelor, dar i al marilor
aliante, in vederea identificarii §i cresterii gradului de siguranta a
acestora, corelat cu importanta lor, atat ca elemente reactive la
amenintari, dar §i ca vector purtator al agresiunilor
interne/externe.

Introducere

Dezvoltarea economico-comerciali determinati, la nivel
mondial, de progresul tehnologic accelerat si manifestarea tot
mai pregnanti a globalizarii, a relevat stransa interdependenta a
sistemelor ce asigura securitatea si bundstarea societatii.
Necesitatea interconexarii sistemelor, corelati cu tendinta
manifestatd, in plan global, de eliminare a barierelor
administrative si de acces pe pietele emergente, dar si de integrare
a retelelor de infrastructuri, determina mutatii in planul securitatii
si stabilitatii la nivel mondial.

Termeni si definitii

Infrastructurile critice (I.C.) sunt acele elemente materiale
(echipamente, instalatii, lucrari de artd, capacitati de transport etc.),
organizationale (retele de transport, sisteme energetice, productie si
distributie produse petroliere si gaze naturale etc.) si informationale
(fluxuri si retele de transmisii date, proceduri etc.), vitale pentru buna
desfasurare a vietii sociale si sustinerea evolutiilor economice, intr-un
climat stabil de securitate.

Indicatorul de criticitate este proportional cu influenta infrastructurii
asupra functiilor vitale ale societatii, a sinatatii, sigurantei, securitati,
bundstirii sociale sau economice a persoanelor si sistemelor si a ciror
perturbare sau distrugere ar avea un impact semnificativ la nivel national ori
regional.

Importanta I.C. deriva din faptul cd afectarea unei asemenea componente are
impact major si imediat asupra populatiei si poate submina, in mod grav,
activitatea in arealul pe care il deserveste, dar si in alte state (in cazul I.C. europene)
avand in vedere inter-conectivitatea si influenta sistemelor de care apartin asupra
vecinatatilor.
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De aici decurge si caracterul stringent al instituirii si
punerii in functiune a unui sistem optim de protejare a
infrastructurilor critice, respectiv de gestionare a
amenintarilor la care sunt supuse. De asemenea,
trebuie tinut cont de escaladarea, in ultimii ani, a
intruziunilor neautorizate, atat in planul fizic, cat si in
ceea ce priveste dimensiunea cibernetica (hardware si
software), iar amploarea efectelor
negative/perturbatiilor in cazul distrugerii, degradarii
sau aducerii in stare de neintrebuintare, asupra bunei
desfisurari a activitatilor economice, comerciale si
sociale, precum si implicatiile in ceea ce priveste
siguranta nationala, prin dezechilibrele produse pe
termen scurt sau mediu, sunt majore.

O eventuala deficientd manifestata la nivelul acestora,
determinatd de eroarea umand (manipulare eronatd),
tehnicd (functionare incorectd a unui element) ori
actiune intentionatd (avand distrugerea/degradarea
sistemului ca scop in sine ori ca rezultat secundar al
obiectivelor de furt) cauzeaza disfunctionalitati greu
de depistat si remediat, efectele negative regasindu-se
pe areale intinse, iar influentele se extind siasupra altor
echipamente aflate in interconexiune.

Preocupiri si perspective de gestionare a
problematicii

La nivel mondial si, subsecvent, in spatiul UE., se
manifesta interesul, tot mal consistent, pentru
definirea infrastructurilor critice si stabilirea celor mai
potrivite masuri de asigurare a securitatii lor (functie
de importanta pe care o au pe diverse paliere). In acest
sens, la data de 08 decembrie 2008, a fost adoptata
Directiva Consiliului Europei nr.114/2008/CE,
referitoare ,ldentificarea si desemnarea
infrastructurilor critice europene si evaluarea
necesitatilor de imbunatitire a protectiei acestora”,
avand ca termen de conformare, pentru toate statele
membre, data de 12 ianuarie 2011, in caz contrar,
existand riscul declansarii procedurii de
infrigement.

In Romania, gestionarea problematicii, in sensul
identificdrii si asigurdrii mecanismelor optime pentru
protectia acestor componente, vizeazd doua
perspective:

A) pe de o parte, cea institutionala, de asigurare a
cadrului legislativ necesar, ceea ce impune stabilirea
directiilor de actiune si adoptarea de masuri potrivite
pentru identificarea, in scopul includerii in categoria
celor critice a elementelor de infrastructurd, precum si
elaborarea de norme metodologice concrete si unitare
in vederea realizdrii protectiei specializate.
Institutional, principalele repere definitorii ale
initiativelor lansate de autorititile abilitate, asociat
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necesitatii de identificare si asigurare a I.C. constau in
stabilirea entitatilor responsabile cu protectia
infrastructurilor cu un grad ridicat de criticitate.

B) pe de altid parte, cea operationald, de mentinere in
exploatare a infrastructurilor identificate in categoria
celor critice, in contextul in care, in ultima perioadi, s-
au intensificat factorii de risc reflectati de modul
necorespunzator de intretinere in conditii de siguranta
a acestora. In ceea ce priveste componenta
operationala, este relevantid starea de degradare a
infrastructurilor ce pot fi asimilate celor critice si
vechimea mare in exploatare.

Asteptarile acestor preocupirti sunt:

"Cresterea gradului si dinamicii de angrenare a
responsabililor de pe diverse paliere administrative in
parcurgerea etapelor/operatiunilor procesului de
elaborare a cadrului normativ necesar si
implementarea corespunzatoare a acestuia;

®Definirea unitara a conceptului de I.C., prin stabilirea
de criterii clare si coerente si evidentierea diferentei
specifice in raport cu alte categorii de infrastructuri;

®Recuperarea rapida a decalajelor existente intre tara
noastrd §i alti membri ai UE. in ceea ce priveste
definirea, desemnarea si asigurarea protectiei efective
a infrastructurilor critice nationale §i/sau europene,
palierul aferent fiind pentru Romania o provocare
majora (actuala si de perspectiva);

®Operationalizarea unui sistem coerent de identificare
si protectie a infrastructurilor critice nationale si
europene, capabil si evalueze si si prioritizeze
alocarea resurselor, transpusd ulterior in proiecte
fezabile;

=[nstituirea unui program integrat de protectie a I.C.,
destinat asigurdrii nivelului adecvat al securitatii
componentelor de genul respectiv, reducerii
numarului de elemente ce pot induce dezechilibre
majore, stabilirii modalitatii de reactie in situatii de
aceastd natura si prezervarii starii de echilibru, inclusiv
macro-economic, prin minimizarea impactului
negativ ce se poate manifesta asupra pietelor,
intereselor investitionale etc.;

=Constientizarea, la nivelul entititilor din mediul
privat, necesitatii mentinerii, la parametri optimi de
exploatare,a I.C. aflate In proprietate, administrare sau
operare;

=Identificarea solutiilor optime, inclusiv in parteneriat
public-privat, care sia asigure resursele financiare
pentru lansarea/operationalizarea de programe de
reabilitare/reparatii necesare;



Sistem de
avertizare
timpurie

INFRASTRUCTURA
CRITICA

Ce satisface criteriile
sau

(morti sau raniti)
(valoarea pirderilor)

(distorsioniri ale vietii cotidiene)

Sistem de
interventie
preventiva

Institutii
responabile cu
legislatia si
controlul

Parteneriat public privat

Proprietari,
administratori,
operatori
responsabili cu:
= finantare
* mentenanta
= protectie

= flux informational
= masuri comune de protectie

"Initierea/intensificarea, pe diverse segmente de
activitate, a schimburilor de informatii si experienta
cu autoritatile competente din alte state membre ale
UE. in vederea valorificarii rezultatelor pozitive
obtinute de acestea, inclusiv in ceea ce priveste
modalititile si solutiile adoptate pentru cresterea
nivelului de protectieal.C..

Schematic, caracteristicile I.C., din punct de vedere al
indicatorilor de criticitate si  influentei/
responsabilitatii fiecaruia dintre actorii implicati, se
regasescin figura de mai jos.

Concluzii

Procesual si aplicativ, atingerea obiectivelor de
protectie a infrastructurilor critice incumbd implicatii
semnificative In planul intdririi colaborarii inter-
statale si inter-institutionale, cu puternicd conotatie
transfrontalierd, pe segmente subsumate configurarii
cadrului legislativ unitar si strans legat de interesele de
securitate, respectiv aplicdrii uniforme si integrate a
masurilor de protectie.

Din perspectiva securitatii nationale, dezideratul
protectiei infrastructurilor critice capatd conotatii
semnificative, mai ales in contextul necesitdtilor de
identificare, prevenire §i contracarare a riscurilor
generate de actiuni de interventie neautorizata (cu
referire mai ales la componenta amenintirilor
cibernetice, care inregistreaza o dinamicd actuald
semnificativd, dar si al riscurilor teroriste, ce tind s se
intensifice la nivel macroregional, preponderent in

Autorititi reponsabile cu
contraterorism si interventie in
situatii de urgenta

sfera statelor din estul Romaniei), care, prin cumulul
de efecte, conduc la disfunctionalititi ale unor sisteme
economico-sociale, cu impact major, prin
perpetuare/intensificare, in planul stabilitatii si
sigurantei societatii.

Mai mult, potentialul de vectorizare a
riscurilor (in special de natura celor sus-mentionate)
in interiorul comunititii europene, dar si la granitele
Uniunii Europene (cu referire, in mod deosebit, la
nivelul Bazinului Marii Negre), constituie o provocare
si responsabilitate deosebita, atat institutionala, cat si
parteneriald, pe relatia public-privat, in planul
asigurdrii conditiilor de protectie a infrastructurilor
critice, cu  mentinerea nivelului de securitate si
sigurantd in functionare a sistemelor/retelelor vitale
pentru viata economico-sociald, in ansamblul
regional $i macroregional Il
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LAETYE 11 §1 amenintari

la adresa s«

| Dan Fifoiu

Amenintiri Cyber

Avand in vedere gradul de
interdependentd dintre sectoarele
infrastructurilor critice si nivelul actual
de informatizare a managementului
securitatii acestora, eliminarea
pericolelor reprezentate de atacurile
cibernetice constituie, in prezent, una
dintre prioritatile programelor de
protectie si prevenire a situatiilor de
criza, atatla nivel national, cat si global.

Unul dintre cele mai recente studii care
au semnalat potentialul distructiv al
atacurilor cibernetice a fost publicat, sub
egida ,,Centrului pentru Studii
Internationale si Strategice” din SUA, la
sfarsitul lunii ianuarie 2010, de actuali si
fosti oficiali din cadrul
,2Departamentului american pentru
Securitate Interna”, membri marcanti ai
Congresului si directori ai
departamentelor de securitate
ciberneticdi ai unor companii care
gestioneaza infrastructura critica.

Studiul se bazeaza pe un sondaj de
opinie realizat in randul a 600 de
directori IT si de securitate ai unor
companii care detin si/ sau opereazi
infrastructuri critice in sapte domenii
diferite, din 14 state, potrivit cirora:

» atacurile cibernetice au o frecventa
ridicata si sunt intreprinse, in numeroase
cazuri, de adversari la nivel inalt (state-
natiuni, organizatii teroriste sau de
criminalitate organizatd), consecintele
inregistrate in urma acestora fiind de
multe ori grave, iar costurile ridicate;

= China si Statele Unite sunt considerate
drept posibili agresori cibernetici cu cel

y mai ridicat potential.

Aproximativ o treime din cei chestionati
au opinat ca sectorul lor nu este pregitit

§ s34 facd fatd unor atacuri majore

concertate de adversari la nivel inalt.

Potrivit companiei McAfee, India este
tara cu cea mai mare incredere in
capacitatea propriului Guvern de a
preveni side a opri atacurile informatice,
in timp ce Rusia si Romania reprezinta
terenul cel mai propice pentru hackerii
care coordoneazi retele de tip botnet.
La 18 febtruarie 2010, Comandamentul
Fortelor Unite ale SUA alansat un studiu
in cuprinsul caruia a acreditat cd, prin
intermediul cyberspace-ului, agresorii
“vor viza industria, guvernele, mediile
academice si infrastructura militard
aeriand, terestra, maritima si spatiala”,
fapt confirmat de douid dintre
principalele cazuri de agresiuni care
continua sa afecteze
informatica la nivel global: Conficker si
GhostNet.

securitatea

Autorii documentului au atras atentia
asupra faptului ca cyberspatiul ,a
fracturat” barierele fizice care
protejeaza un stat impotriva atacurilor
asupra infrastructurii comerciale si de
telecomunicatii §i au apreciat ci
adversarii “au profitat” de avantajele
dezvoltarii retelelor informatice nu doar
pentru a planifica si comite atacuri
teroriste, ci si pentru a influenta direct
perceptia autorititilor si populatiei in
acest sens.

Conficker

Cunoscut, de asemenea, sub numele de
Downadup sau Kido, este un vierme
informatic care atacd sistemul de
operare Microsoft Windows. A fost
detectat pentru prima data in noiembrie
2008. Utilizeaza vulnerabilitatile de soft
ale Windows si ataca parolele de
administrator pentru a infecta
calculatoare si a le interconecta sub
forma unui computer virtual care poate
fi comandat de la distanta de creatorii sdi
reteade tip botnet.



Autorii virusului nu au fost identificati, in pofida
recompensei oferite de Microsoft (250.000 de dolari)
pentruindicii care ar putea conduce la dezvaluirealor.

S-a propagat rapid si, in prezent, este considerat cel mai
raspandit virus informatic la nivel mondial, controland
mai mult de sapte milioane
de PC-uri in peste 200 de
tari.

Este deosebit de dificil de
detectat, intrucit este
utilizat in combinatie cu
numetroase tehnici avansate
de malware.

Forta distructiva a virusului
poate fi relevata de atacurile
comise la nivel european:

» pitrunderea (15 ianuarie
2009) in reteaua de
computere a Marinel
franceze, determinand
anularea misiunilor/
aplicatiilor aeriene din mai
multe baze militare prin
blocarea downloadarii planurilor de zbor;

* atacul asupra a sute de computere ale Armatei
Germaniei (02 februarie 2009);

matacul, in februarie 2009, asupra sistemului IT al
Consiliului local din Manchester City, Marea Britanie, a
provocat daune in valoare de 1,5 milioane de lire
sterline, determinind conducerea Consiliului si
interzica utilizarea memory stick - urilor si si dispuna
dezafectarea driverelor USB (considerate mijlocul de
propagare a infectarii);

sinfectarea sistemului informatic al Camerei
Comunelor din Marea Britanie (24 martie 2009), care a
atras interdictia de utilizare/ conectare la retea a
echipamentelor neautorizate;

» infectarea a 800 de computere ale Ministerului
britanic al Aparirii (de pe nave de razboi, respectiv din
birouri administrative si spitale);

spenetrarea sistemului informatic al Politiei din
Manchester (ianuarie 2010), care a antrenat
deconectarea acestuia de la reteaua nationala a Politiei
britanice.

GhostNet

Este numele unei operatiuni de atac asupra
infrastructurii informatice a mai multor institutii
guvernamentale si bancare, descoperitd in martie 2009,
care aafectat 1295 de calculatoare din 103 tari.

Atacul, efectuat de pe teritoriul Chinei, a vizat sisteme
de calcul cu nivel inalt de protectie, inclusiv din cadrul
unor bdnci, ambasade, ministere de externe si alte
institutii guvernamentale din toatd lumea, precum si

centrele de exil tibetane ale celui de-al 14-lea Dalai
Lama din India, Bruxelles, Londra, si New York.

GhostNet a fost descoperit de cercetitorii de la
Information Warfare Monitor (IWM), o grupare din
cadrul Centrului pentru Studii Internationale al
Universitatii Toronto,
in colaborare cu
Laboratorul de
informatica de la
Universitatea
Cambridge, dupa 10

luni de investigatii.

Cercetarile
concentrat in prima
fazi pe acuzatiile de
spionaj electronic
indreptate impotriva
Chinei, lansate de
comunitatea tibetana
din exil, respectiv
asupra cazurilor de
furt al mesajelor de
posti electronicad sau
alte date.

S-au

Ulterior, s-au descoperit sisteme compromise in
ambasadele Indiei, Coreei de Sud, Indoneziei,
Romaniei, Ciprului, Maltei, Thailandei, Taiwanului,
Portugaliei, Germaniei si Pakistanului, ministerele de
externe ale Iranului, Bangladeshului, Indoneziei,
Letoniei, Filipinelor, Bruneiului, Barbadosului si
Bhutanulu.

Nu s-au gasit dovezi cd ar fi fost atacate institutii
guvernamentale americane sau britanice, desi un
calculator NATO a fost monitorizat timp de jumatate
de zi, si au fost urmirite calculatoarele ambasadei

Indiei de la Washington, D.C..

IWM a comunicat cia sistemele infectate erau
controlate in mod constant de la adrese IP aflate pe
insula Hainan din China (pe teritoriul cireia se afla
sediul unui departament tehnic al Armatei Populare de
Eliberare).

De asemenea, intr-o conferintd organizatd sub egida
World Association of Newspapers in aprilie 2009,
analistul Gregory Walton a ardtat ca, “in afara
Guvernului chinez, gruparea Honker din aceastd tara
ar putea fi si ea rispunzdtoare pentru crearea malware-
ului”.

Expertul a descris gruparea Honker ca fiind ,,0
confederatie independentd de tineri chinezi patrioti
care doresc si-si apere tara de ceea ce ei percep a fi
amenintari la adresa mandriei nationale” si care ,,au

capabilitati de alansa atacuri sofisticate”.
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Atacuri teroriste
Atentatele de la metroul din Moscova

Pe langa impactul psihologic specific unui atentat
comis intr-un loc aglomerat (peste 35 de morti si
aproximativ 400 de raniti), atacurile comise la 29
martie 2010 in incinta unor obiective de larga utilitate
pentru un numair semnificativ de persoane statiile de
metrou Lubianka si Park Kulturii au relevat
vulnerabilitatea sectorului subteran al infrastructurii
critice de transport in mediul urban.

Liderul separatistilor ceceni, Doku Umarov, avertiza,
in cursul lunii februarie 2010, ca zona operatiunilor
oge . . ,. o
militare rusesti din Caucazul de Nord va fi extinsi pe
intreg teritoriul Federatiei, iar ,,razboiul se va muta pe

strizile oraselor Rusiei”.

Anterior, Doku Umarov a revendicat atentatul din
noiembrie 2009 asupra unui tren care circula pe linia
Moscova - Sankt Petersburg (in urma ciruia si-au
pierdut viata 26 de persoane).

Reactia imediati a fortelor de interventie a constat in
evacuarea unui numar semnificativ de persoane,
acordarea de ajutor ranitilor (mai mult de 30 de
ambulante au participat la actiune) si securizarea
zonei (la care au luat parte 400 de cadre ale structurilor
deinterventie in caz de urgenta si 180 de vehicule).

Atentatele de la Moscova nu au avut anvergura
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corespunzatoare incapacitirii complete si de duratd a
metroului moscovit, insi consecintele lor s-au extins,
pe termen scurt, asupra altor segmente de
infrastructura, in primul rand asupra retelelor de
alimentare cu apa.

De asemenea, faptul ca statia Lubianka este amplasata
in proximitatea Kremlin-ului si a sediului Serviciului
Federal de Securitate (FSB) este exemplificativ din
perspectiva riscurilor la care sunt expuse concomitent
nodurile importante de transport, comunicatii i
management al situatiilor de urgenta la nivel national.

Metroul din Moscova este unul dintre cele mai extinse
sisteme de transport subteran din lume, cu 12 linii
care acoperi o distantd de peste 300 de kilometri si
suntutilizate de 7 milioane de pasageri zilnic.

Din acest punct de vedere, genereaza vulnerabilitati
pe linia protectiei celorlalte segmente ale
infrastructurilor critice pe Iintreaga suprafatdi a
capitalei Federatiei Ruse (retele de transport a energiei
electrice, al gazelor, telecomunicatii, sedii ale
institutiilor guvernamentale, etc.).

De altfel, in scopul prevenirii unor evenimente
similare cu potentiale efecte la nivelul intregului oras,
autorititile americane au dispus (in aceeasi zi cu
atentatele din Moscova) suplimentarea masurilor de
securitate la metroul din New York.
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Fenomene naturale
Eruptia vulcanului Eyjafjallajoekull din Islanda

Fenomenul, declansat in seara de 14 aprilie 2010, a fost
insotit de formarea unui nor de cenusa care, temporar, a
paralizat complet infrastructura de transport aerian a
tarilor pe care le-a traversat.

In intervalul 15-19 aprilie 2010, in statele din vestul,
nordul, centrul si sud-estul Europei, precum si in
zonele Marii Baltice $i Marii Negre, au fost anulate
aproximativ 17000 de zboruri, afectand milioane de
calatori, inclusiv deplasiri oficiale ale responsabililor
guvernamentali (Organizatia europeana pentru
securitatea navigatiei aeriene ,,Eurocontrol”). Unele
surse de presd (www.evz.ro/ 04 mai 2010) au avansat
numadrul de 100.000 de curse aeriene anulate §i peste
opt milioane de pasageri blocati in aeroporturi.

Evenimentul a cauzat pierderi ale companiilor aeriene
in jurul valorii de 1, 26 miliarde de euro. Nu a fost,
deocamdata, evaluat nivelul impactului pe care I-a avut
blocarea curselor aeriene asupra altor segmente ale
infrastructurilor critice  sdndtate (transportul
pacientilor sau al medicamentelor/ instalatiilor
medicale), comunicatii (corespondenta).

Capacitatea de rezilientd a infrastructurii critice de
transport european a fost demonstrata prin preluarea,
de citre segmentele feroviar, rutier si maritim, a unei
parti din fluxul de calatori afectati de sistarea
zborurilor:

scompania feroviara , Eurostar” a transportat, in
intervalul mentionat, 50.000 de persoane;

*in urma unei intalniri de urgenta, membrii Guvernului
britanic au decis si utilizeze vasele Marinei Regale
pentru a-i aduce in tard pe cetitenii britanici blocati in
Franta si Spania. Mdsura a fost precedata de transportul
efectuat de ambarcatiuni particulare britanice, care au
traversat Canalul Manecii pentru a-i aduce in Marea
Britanie pe englezii aflati in orasele de pe coastele
Frantei.

Actiunea a fost intrerupta de autoritatile franceze, care
au invocat caracterul ilegal al actiunii. De asemenea, s-a
actionat in vederea identificarii de rute alternative de
zbor si au fost efectuate teste privind siguranta
zborurilor in interiorul norului de cenusa.

In Olanda, un avion Boeing 737 special echipat a
efectuat o cursi Amsterdam-Dusseldorf, in scopul
masurdrii concentratiei de cenusa din aer.
Concomitent, in vederea completirii rezultatelor
furnizate de sateliti si instalatiile terestre de cercetare,
un aparat de zbor britanic Dornier 228 a evaluat, pe
traseul Oxford - Prestwick - LLossiemouth - Newcastle,
densitatea, altitudinea si directia de deplasare a cenugei
vulcanice. Misiunea a fost coordonati de specialisti din

cadrul , Eurocontrol” si Consiliului britanic de
Cercetare a Mediului Inconjuritor (Natural
Environment Research Council - NERC).

Deschiderea unor culoare inguste de transport aerian a
fost, insd, anulatd, din cauza modificirii constante a
pozitiei norului. Cu toate acestea, amplitudinea si viteza
de propagare a norului de cenusd, precum si numarul
semnificativ de persoane care au fost nevoite s astepte
reluarea zborurilor, au relevat potentialul limitat de
reactie a statelor si operatorilor privati ai infrastructurii
de transport aerian. Mass media din Marea Britanie au
acuzat inclusiv birocratia, care ,,se opune oricirei
forme de improvizatie” in incercarea de a limita
efectele fenomenului. Identificarea de solutii pe linia
ameliordrii managementului situatiilor de crizd si a
limitirii consecintelor in cazul producerii de
evenimente de amploare este, in prezent, prioritatea
activititii structurilor responsabile cu securitatea
infrastructurii critice de transport (,,Eurocontrol”,
alaturi de operatorii la nivelul statelor europene), avand
in vedere posibilitatea repetarii fenomenului manifestat
in cursul lunii aprilie 2010.

Bill McGuire, expert al Centrului de Cercetare pentru
Hazarde Naturale din cadrul Universitatii din Londra
(zAon Benfield UCL Hazard Research Centre”) a
avertizat ca ultima eruptie a vulcanului Eyjafjallajoekull
adurat mai multde 12 luni.

De altfel, cu toate ci autorititile de la Reykjavik au
comunicat ca vulcanul continuid sa erupa, eliberand
cantitati reduse de cenusd, in data de 04 mai 2010
cursele aeriene din si spre Irlanda au fost partial anulate
(in intervalul 07.00 - 13.00) din cauza mentinerii, in aer,
a unei concentratii de cenusa care depaseste nivelul de
tolerantd acceptat de constructorii de motoare. Similar,
spatiul aerian al regiunii Outer Hebrides din Scotia a
fost inchis, fiind afectate zborurile spre Stornoway,
Tiree si Barra.
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Reporta)

|Oana Magdalena Ciobanu

In perioada 13 - 15 aprilie 2010, a avut loc expozitia internationald Black Sea Defense and Aerospace (BSDA 2010),
organizatd de compania ,, TNT Productions Romania”, cu sustinerea Ambasadei SUA la Bucuresti, in colaborare
cu Ministerul Aparirii Nationale, Ministerul Economiei, Comertului si Mediului de Afaceri, Ministerul
Administratiei si Internelor, Ministerul Transporturilor si Infrastructurii, precum si cu sprijinul oficial al
Serviciului Roman de Informatii.

Expozitia a creat premisele unei mai bune cunoasteri a misiunilor/atributiilor Serviciului Roman de Informatii, a
preocuparilor in zona cercetarii-dezvoltarii si a expertizei specializate pe componenta productiei de aparatura si
tehnicd specifica activitdtii de intelligence, realizate in cadrul Institutului pentru Tehnologii Avansate, precum si a
cercetdrilor si studiilor de securitate realizate de Centrul Surse Deschise si Academia Nationald de Informatii
,»Mihai Viteazul”.

In ziua alocata de citre organizatori Serviciului Roman de Informatii, a avut loc un exercitiu al structurilor de
interventie antiteroristd/ contraterorista pirotehnica din cadrul Brigazii Antiteroriste.

Scenariul exercitiul a pornit de la semnalarea existentei, in interiorul unui obiectiv, a doua colete suspecte de a
contine dispozitiv exploziv improvizat. Aceasta a determinat deplasarea, pentru asigurarea perimetrului de
siguranti, a unei echipaj de interventie contraterorista sia specialistilor pirotehnisti.

Celi care au urmdrit evenimentul au putut observa dispunerea echipei pirotehnice, in functie de topografia locului,
stabilirea strategiilor de interventie, bazate pe informatiile puse la dispozitie de reprezentantii obiectivului,
modalitatile de determinare de la distanta a nivelului de radiatii emis de coletul suspect, imbarcarea acestuia, pentru
neutralizare prin disrupere, in conteiner-ul sferic anti-bomba.

In acest context, au mai fost prezentate caracteristici ale costumului greu de protectie balistica al operatorului
pirotehnic, ale tehnicii si aparaturii specifice acestei activitati, precum si modalititile de analizare a zonei, dupa
neutalizarea coletelor suspecte, in vederea indepartirii oricarui pericol posibil, atat pentru specialisti, cat si pentru
obiectiv.ll
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AMENINTAREA
CIBERNETICA

| Cristian Iordan

Astazi, cand riscul aparitiei unui conflict major in
Europa tinde, matematic vorbind, spre zero, ca urmare
a credri premiselor necesare instalirii si respectarii
criteriilor democratiei in aproape spatiile geo-politice
ale continentului, totusi, entitatile statale trebuie sa-si
stabileascd noi strategii de protejare a cetatenilor,
bazate pe calculul probabilitatii de aparitie unor riscuri
si amenintari not.

Evolutia mediului de securitate este caracterizat
printre altele, de delimitari neclare, manifestate chiar
la nivel legislativ international, intre vulnerabilititi,
amenintiri, riscuri si infractiuni, granita acestora fiind
volatila si difuzd, cu un grad ridicat de interconectare
siinterdependenta.

Atac virtual -consecinte reale
Suntem tofi din ce in ce mai
dependenti de technologie,
de sisternele si retelele
informatice. Un  atac
venit cin spatiul virtual
\_;'g,g g poate avea consecmte
WA, reale. Infrastructuri-
le cntice sunt un
exemplu, dupd cum
o aratd si Raportul
CMATO 2020.
W Secretarul
\*'\-.\ General al

LW AT O,

Rasmusse,
anunta la
- Bucuresti, in
timpul unei
conferinte, ¢4,
la nivelul car-
tiernlui  general
71 Al NATO sunt
Wil inregistrate
_' zilnic peste 100
de atacuri
cibetnetice.
In acest contest, la ineeputul lunii
ianuarie 2010, cei mai importanti
comandanti de la Pentagon s-au adunat pentru a
simula modalitatea de raspuns la un atac cibernetic
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complex, care ar avea ca obiectiv paralizarea retelei
energetice a Statelor Unite, a sistemelor de
comunicatii sau a celor financiare.

Rezultatele au fost descurajante. Dusmanul a avut
toate avantajele: invizibilitate, anonimat si
imprevizibilitate. Nimeni nu a putut identifica tara
din care a fost lansat atacul astfel incat nu a existat
nicio modalitate de a contracara alte atacuri prin
intermediul amenintarilor cu represalii. Mai mult,
comandantii militari au sustinut cd le lipsea
autoritatea legald necesard pentru a riposta - mai ales
din cauza faptului cd nu s-a cunoscut cu exactitate
dacd atacul a reprezentat un act de vandalism, o
incercare de furt comercial sau un efort sponsorizat
de unstatavand ca obiectiv paralizarea Statelor Unite,
posibil pas premergator unui razboi conventional.
Dincolo de dubii este cresterea numarului atacurilor
reale: de la 500.000 in 2005 la 60.000.000 in 2009.
Pani acum, miscarea fondatd de Osama Ben LLaden a
preferat atentatele clasice, dar este foarte posibil ca, in
curand, sa organizeze sau sd revendice o ofensiva
cibernetica care ar putea cauza maximum de pagube
cuminim de resurse.

Astfel, in februarie 2010, fostul director al
Comunitatii Nationale de Informatii din Statele
Unite, Michael McConnell, declara in fata Comisiei
pentru Comert, Stiintd si Transporturi din cadrul
Senatului american, cd SUA nu este pregititd pentru a
face fatd unui atac importantla adresa retelelor sale de
calculatoare, lansat de un alt stat. De cealaltd parte a
Atlanticului, Noul Centru de Operatiuni pentru
Securitate Cibernetica al Government
Communications Headquarters din Marea Britanie a
realizat o previziune, in cadrul unui document
pregatit pentru Guvern, in care se precizeaza ci
dependenta tot mai mare fata de Internet, in ceea ce
priveste furnizarea de servicii publice, 'va atinge in
curand un punct fird intoarcere', insemnand ci 'orice
intrerupere a accesului la retea devine inadmisibila si
va avea efecte serioase asupra economiei si stirii de
bine a populatiei.

Concluziile Grupului de Experti pentru elaborarea
Noului Concept Strategic NATO condus de
Madeleine Albright, fost secretar de stat american,
arata ca pregatirea pentru eventualitatea unui atac
informatic are importanta strategica pentru NATO.



Directorul Serviciului Roman de Informatii, George
Cristian Maior, sublinia recent, importanta
conceptului de prevenire si imperativul stabilirii unui
set de standarde, unanim acceptate, in privinta apararii
cibernetice, datoriti interconexiunii sistemelor de
infrastructurd statald. In tara noastri, incepand cu anul
2009, functioneaza Centrul National de Raspuns la
Incidente Informatice (CERT-RO), structura aflata in
subordinea si directa coordonare a Ministerului
Comunicatiilor si Tehnologiei Informatiei, proiectat ca
subunitate in cadrul Institutului National de Cercetare
Dezvoltare in Informatica ICI Bucuresti. Obiectivele
sale sunt crearea unui centru de excelenta in domeniul
securitatii informatiilor, echipamentelor, retelelor si
sistemelor informatice, transferul de expertiza intre
specialisti din mediul TIC, dar si realizarea de
parteneriate iIntre autorititi, in vederea asigurarii
securitatii spatiului virtual din Romania.

Activitati derulate de Serviciul Roman de
Informatii pentru securitatea cibernetica

Serviciul Roman de Informatii face parte dintre
autorititile publice cu atributii In ceea ce priveste
protectia infrastructurilor critice, pe palierele ce tin de
tehnologia informatiei §i comunicatii, pornind de la
calitatea SRI de autoritate nationald in domeniul
CYBERINT, si continuand cu cea de autoritate in
domeniile implementarii Sistemului Informatic
Integrat, combaterea terorismului, protectia
informatiilor clasificate. Proiectul CYBERINT este
menit sa asigure cresterea potentialului de aparare a
Romaniei impotriva amenintdrilor din mediul
cibernetic, prin asigurarea capacititilor de prevenire,
protectie, reactie si management al consecintelor in
situatia unor atacuri cibernetice.

Parteneriatul public-privat in vederea protectiei
infrastructurilor informatice i de comunicatii
critice

Avand 1n vedere responsabilititile sale in domeniul
securititii mediului cibernetic, SRI a desfagurat
incepand cu mijlocul anului 2008, numeroase actiuni in
vederea construirii unui mediu de incredere, prin
promovarea cooperarii cu parteneri din mediul privat,
respectiv operatori de telecomunicatii, banci, companii
a caror activitate este dedicatd asigurdrii securitatii
retelelor de comunicatii sia sistemelor informatice sau,
cu institutii publice si din mediul academic. Intrucat
actiunile efectuate in acest domeniu de citre Serviciu,
in plan national, si-au regésit un corespondent, in plan
european, in cadrul programului CIPS  Specific
Programme for Prevention, Preparedness and
Consequence Management of Terrorism and other
Security-related Risks, promovat de citre Comisia
Europeanad, SRI avand in Ministerul Comunicatiilor si
Societitii Informationale un partener activ, a inceput
demersurile conturdrii unui larg parteneriat public-

privat pentru sustinerea unui proiect de interes
national, ce ar putea deveni un model de urmat in
cadrul UE. Proiectul, intitulat ,Studiu privind
dezvoltarea unui sistem european integrat de securitate
ciberneticd, prin implementarea unui demonstrator
pilot in retelele unora din principalii furnizori nationali
de servicii Internet”, isi propune crearea, cu scop
demonstrativ, a unui sistem national de prevenire,
identificare si coordonare a apdrarii In cazul unor
atacuri cibernetice, izolate sau masive, la adresa
infrastructurilor informatice critice nationale si, in
perspectiva, europene.

Demersuri de comunicare publica ale
Setviciului Roman de Informatii pe tema
protectiei infrastructurilor critice

Directia Programe de Comunicare din cadrul Serviciul
Roman de Informatii, prin intermediul Centrului de
Informare pentru Cultura de Securitate, a initiat in anul
2009 derularea proiectului de comunicare publica
,»Protectia infrastructurilor critice”. Obiectivul siu
principal este informarea cu privire la domeniul
infrastructurilor critice si la locul si rolul Serviciului
Roman de Informatii in asigurarea protectiei acestora.
Temele centrale vizeaza conceptul si necesitatea
realizarii protectiei infrastructurilor critice, in
conformitate cu Directiva Europeana 114/ 2008,
respectiv necesitatea inigierii/ lansarii unui dialog/
parteneriat cu agentii economici §i institutiile care
detin asemenea infrastructuri sau sunt implicate in
dezvoltarea §i protectia acestora, la care s-au addugat
elementele explicative ale conexiunii dintre
infrastructurile critice §i securitatea nationala.

Concluzie

Prin urmare, mijloacele cele mai eficiente pentru a face
fatd acestor provocari rezultd a fi coordonarea,
concertarea si continuarea eforturilor tuturor statelor
democratice, ale organizatiilor internationale si ale
actorilor capabili sd sprijine acest demers, societatea
civila fiind un partener esential, in vederea realizarii
unui complex de masuri pentru protejarea obiectivelor
vizate si identificarea unor solutii tehnologice capabile
sa limiteze $i contracareze, pe principiul ,,este nevoie
de o retea pentrua combate o retea”.
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Riscurile la adresa securitatii nationale

care decurg din

comportamentul agentilor economici

| Valentin Mircea

Membru al Plenului Consiliului Concurengei

Dupa cum remarca Edward Luttwak de la Center for
Strategic and International Affairs “oricine pare sa fie
de acord acum ci metodele comerciale inlocuiesc
metodele militare cu capitalul disponibil in locul puterii
de foc, inovatia civila in locul progreselor tehnicii
militare si penetrarea pietelor in locul garnizoanelor si
bazelor militare”.

Riscurile care deriva din activititile economice au intrat
de mai multa vreme in atentia persoanelor insarcinate
cu elaborarea si punerea in aplicare a strategiilor de
securitate nationala, acestea fiind incadrate in categoria
riscurilor non-militare siasimetrice.

Astfel, dimensiunea economicd se
regaseste in Strategia Nationald de
Securitate a Romaniei (“SNSR”),
aprobati in 2007. In cadrul SNSR,
economia competitiva $i performanta
este definita ca fiind un pilon al
securititii nationale.  De asemenea,
Strategia Nationald de Aparare (“SNA”)
prevede cda unul dintre obiectivele
nationale de securitate este “dezvoltarea
unei economii competitive, durabile si
inclusive, in conformitate cu Strategia
Europa2020a UE”.

Competivitatea si performanta economica
influenteaza gradul de securitate nationald atat direct
(atunci cand este vorba, de exemplu de activititi
economice legate de industria de apdrare sau de
infrastructura de interes strategic transporturi, energie
etc.) cat si indirect (activitatile conexe sectoarelor de
interes strategic sau care pot afecta cetitenii si, prin
aceasta, pot genera nemultumiri sociale).

Conform prevederilor din SNA, sectoarele economice
de interes pentru infrastructura de apirare includ, pe
langi industria de apirare propriu-zisd, si “unitatile
economice si capacititile de productie necesare
asigurdrii securitatii energetice, cibernetice sau a
INTELLIGENCE

protectiei infrastructurilor critice”. La prima vedere,
activitatile cum ar fi controlul concentririlor
economice intre agentii economici sau combatarea
comportamentelor anticoncurentiale  carteluri sau
abuzuri ale societatilor aflate in pozitie dominanta pe
pietele pe care activeaza au prea putin de-a face cu
riscurile pentru securitatea nationald. Realitatea ne
aratd insd cd activititile de control prealabil sau de
sanctionare din partea autoritatilor cu competente in
domeniu (in principal Consiliul Concurentei) sunt in
masura sd elimine sau sa atenueze vulnerabilititi pentru
diverse component ale securitatii nationale, dupa cum

voi arata in continuare.
Riscuri specifice ce decurg din puterea de

piata sau comportamentul agentilor
> 3
economici. Pentru a determina amploarea
si importanta unor astfel de riscuri este
necesar sa mentionam cateva aspecte:

A. Intr-o societate bazati pe principiile
economiei de piatd actorii jocului
economic si evolutia acestora pot
influenta in mod direct elemente esentiale
ale securitatii nationale, cum sunt
securitatea energeticd, infrastructura de
transport si aprovizionarea cu resurse
vitale. Multe dintre aceste activitati sunt asigurate de
agenti economici privati si, in acest mod, devine de
relevanti/relevant pentru securitatea nationald cine
exercita controlul asupra agentilor economici
respectivi, mai ales daca proprietarii sunt din zone
geografice considerate drept instabile si surse de
insecuritate. Este, de asemenea, relevant daca agentii
economici din sectoarele strategice sunt implicati in
intelegeri de tip cartel, care vizeaza fixarea unor preturi
mai mari sau trucarea unor licitatii. In astfel de cazuri,
efectele produse nu sunt doar propriu-zis economice ci
si, prin specificul “clientului”, acestea pot afecta
capacitatea statului de a beneficia de cele mai bune
furniturila preturile corecte.



Daci in cazul unor agenti economici care lucreaza
direct cu institutii publice riscurile sunt mai usor de
anticipat si pot fi luate mdsuri de contracarare,
gestionarea riscurilor este mai greu de efectuat in cazul
unor activitati economice cu efect indirect asupra
securititii nationale. Un astfel de exemplu este cel
privind sectorul energiei, dar putem sd ne raportam in
egald masurd la industria producidtoare de paine,
aliment de baza pentru populatie sau la industria
extractiva. Astfel, un grad ridicat de concentrare a
pietelor in astfel de domenii potenteaza riscurile care
rezultd din disfunctionalitati economice (de exemplu,
insolventid) iar consecintele acestora se pot repercuta si
asupra unor aspecte ale securitatii nationale “colosii cu
picioare de lut”.

B. Aspectele mentionate mai sus devin chiar mai
complexe in contextul globalizarii si al deschiderii
pietelor. Dupad cum este previazut si in SNSR,
globalizarea este principalul fenomen care influenteaza
mediul de securitate, atat in ceea ce priveste
oportunitatile cat si amenintarile. Astfel, daca logica
economica si posibilititile oferite de globalizare pot
determina un agent economic care pune la dispozitie un
produs important sa mute sursa de furnizare intr-o altd
tara, interesul de securitate nationala poate fiacela de a
asigura certitudinea si continuitatea furnizdrii, in orice
conditii. In astfel de situatii, libertatea economica si
imperativele de securitate nationald pot sa nu se afle in
concordanta.

Intr-o societate democratici cum este Roménia
vulnerabilititile mentionate anterior trebuie gestionate
prin mijloace care sa nu infringa principiul libertatii
economice. Misurile cele mai eficiente sunt acelea care
promoveaza diversitatea agentilor economici, elimina
sau reduc la minim barierele de intrare pe piata si
incurajeazd inovatia si progresul tehnologic. In
contextul prevederilor din cadrul SNSR, conform
cdrora asigurarea securitatii interne este complexa si
interdependenta si ca aceasta necesita participarea unui
mare numdr de institutii $i agentii publice, gestionarea
vulnerabilititilor economice din perspectiva
concurentei este responsabilitatea Guvernului, a
agentiilor de reglementare a diverselor sectoare
economice sia Consiliului Concurentei.

Este important de notat, in acest cadru ca actiunea
preventivd este esentiald sub aspectul elimindrii sau
reducerii impactului vulnerabilititilor asupra
infrastructurii economice. Astfel, cum voi atrita in
continuare, exista state care includ preocupirile de
securitate nationala in procesul de autorizare a
schimbarii controlului asupra unor agenti economici

sau active controlul concentririlor economice.

Experienta americana si a altor tari

Tlustrarea vulnerabilitatilor care tin de activitatea
agentilor economici i neutralizarea acestora este
exemplificatd cel mai bine de experienta in acest
domeniu a Statelor Unite ale Americii care este, in
acelasi timp, tara in care legislatia de tip antitrust,
inclusiv controlul concentririlor economice, isi are
originea.

In Statele Unite ale Americii achizitiile sau fuziunile
unor societati sau active care au implicatii de securitate
nationald, cum sunt cele din domeniul energiei sau al
infrastructurii critice si inaltei tehnologii, prin tranzactii
incheiate cu societati sau guverne straine sunt supuse
controlului prealabil al unui comitet inter-
guvernamental (Committee on Foreign Investment in
the United States  CFIUS) care poate propune
Presedintelui SUA sd respingd o anumitd tranzactie,
considerata de risc pentru securitatea nationala. Acest
control este exercitat in baza unui amendament din
1988

Production Act 1950 si se adauga celui exercitat de catre

“Exon-Florio Amendment”  la Defense
autoritatile de concurenta Ministerul Comertului si
Departamentul de Justitie care priveste exclusiv
considerente economice ce tin de cresterea puterii de

piatd ca o consecintd a tranzactiei.

Exon-Florio Amendment si celelalte prevederi legale
aplicabile controlului fuziunilor si achizitilor pe
considerente de securitate nationald dau o interpretare
largd acestui concept, astfel incat tranzactiile supuse
analizei cuprind atat industria de apdrare cat si energia,
transporturile si resursele naturale.

Nu mai departe de luna decembrie 2009, China a retras
o oferta de preluare a unei mine de aur din Nevada
avand in vedere ca CFIUS formulase o recomandare
catre Presedintele Barack Obama de a bloca aceasti
tranzactie.

Printre motivele cele mai des invocate de catre CFIUS
in respingerea unor fuziuni si achizitii de catre societati
striine a unor companii americane se afla:

- accesul la date confidentiale ale industriei de aparare
sau chiar al populatiei (in cazul achizitiilor in sectorul
telecomunicatiilor),

- limitarea furnizarii de produse esentiale sau tehnologie
de varf citre guvernul american,

- transferul de tehnologie in strdinatate si sporirea
capacitatii militare a unor state care au interese contrare

celor ale SUA,
- pierderea de catre SUA a suprematiei tehnologice in
anumite domeni.
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Toate aceste riscuri sunt analizate in contextul specific al
fiecarei piete, iar obiectiile sunt mai puternice in cazul
sectoarelor economice caracterizate de un grad ridicat
de concentrare si in care produsele alternative nu pot fi
obtinute decat cu costuri mari i dupa perioade mari de
timp.

In contextul cadrului larg de analizd de care dispune
administratia americand, se poate considera ci
prevederile mentionate maiinainte ar crea un teren fertil
pentru manifestarea protectionismului economic, in
fata incercarilor de preluare a unor companii americane
de catre societati striine. Practica a demonstrat insd
contrariul, exemplul cel mai bun fiind acela al preluarii
indirecte, in anul 2006, a administrarii a 22 de porturi
americane de citre operatorul Dubai Ports World din
Emiratele Arabe Unite. Cu toate cd aceasta preluare a
fost contestata virulent de citre o parte a opiniei publice
americane si In cadrul Congresului American,
Presedintele SUA a decis sa nu se opund tranzactiei.

Statele Unite ale Americii nu sunt singurul stat care
evalueazi riscurile la adresa securitatii sale nationale in
aprobarea concentrarilor economice. Prevederi similare
existd siin Canada si, mai nou, in China.

Astfel, in Canada, guvernul federal poate respinge
tranzactiile care comporta riscuri la adresa securitatii
nationale. In China, fuziunile si achizitiile care implica
societati chineze si striine sunt supuse analizei unui
comitet inter-ministerial din perspectiva riscurilor
pentru securitatea nationald a acestei tari. Prin aceste
prevederi China urmareste si protejeze industriile
senzitive, dar si marile societiti asa-numitii “‘campioni
nationali”.

Situatia in Uniunea Europeand gi in Romania

Chiar daca in mai multe tari ale Uniunii Europene
guvernele au intervenit pentru a respinge preluarea
unor firme considerate de interes strategic de cdtre
achizitori din alte tari, nu existd prevederi de genul celor
care functioneaza in Statele Unite ale Americii.
Interventiile respective au avut la baza mai degraba
atitudini protectioniste, de nationalism economic ale

unor state europene.

Prevederile din tratatele constitutive ale Uniunii
Europene menite si ducd la crearea si consolidarea
pietei interne interzic de altfel, de principiu, astfel de
blocari ale tranzactiilor pe considerente pur nationale.
Blocarea tranzactiilor ar putea avea insa loc atunci cand
achizitorul provine dintr-o tard care nu este membri a

Uniunii Europene.

Romania, ca tard membri, se supune si ea regimului
INTELLIGENCE

mentionat anteriof. In legislatia romaneasca nu exista
insd prevederi care sd permitd analizarea preludrii unei
societati comerciale pe considerente care tin de
securitatea nationald, ci doar, exclusiv, pe considerente
economice.  Actualul cadru de reglementare si
competentele de care dispune autoritatea de concurenta
din Romania sunt totusi suficiente pentru a reduce
vulnerabilititile 1a adresa securititii nationale care pot

decurge din comportamentele agentilor economici.
Concluzie

Astfel, dupd cum am mentionat in deschidere,
considerentele expuse mai sus nu fac decat sa propuna o
analiza mai atentd a aspectelor privind competivitatea,
concurenta $i rolul acestora in agsezarea securitatii
nationale pe baze solide.

Riscurile si vulnerabilititile de naturd economica sunt
considerate aspecte mai difuze si de aceea impactul lor
este mai greu de evaluat. Faptul ca activitatile
economice sunt suportul infrastructurii de securitate
face insd aceasta analizd mai mult decat necesara. Pe de
alta parte, cresterea activitatii economice si globalizarea
pietelor si a marilor corporatii face ca amenintérile de
ordin economic si devini mult mai directe. In acest
context, notiunea de “razboaie economice” nu mai
poate fi privitd ca o figurd de stil, iar strategiile de
securitate nationald trebuie sd aiba in vedere masuri care
sa asigure 1) viabilitatea economici, 2) competivitatea si
3) progresul tehnologic. Iar libera concurenta este si va
ramane principalul mecanism pentru a asigura
indeplinirea celor trei deziderate mentionate.
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| Nicolae Téran

Dupa cum este cunoscut, existenta comunititilor
statale implicd, in mod necesar, urmatoarele resurse
inerente: populatie, educatie i statusuri ocupationale
sau locuri de muncd. Din acest motiv, evaluarea
eficacitatii strategice a activitatilor specifice institutiilor
statului, respectiv evaluarea capacititii acestor institutii
de a satisface cerinte esentiale si de a operationaliza
politici strict necesare, presupune, in ultima instant,
analiza structurii si a dinamicii urmdtoarelor variabile
emergente: populatia, invatimantul si resursele umane.
in acest context general, se¢ pot pune urmatoarele
intrebari: Cum pot fi caracterizate schimbarile din
ultimele doud decenii care au afectat structura
populatiei si a resurselor umane, respectiv calitatea
invigimantului din tara noastrd? In ce misurd sunt
responsabile autoritatile politice pentru consecintele

acestor schimbari?

In ceea ce priveste prima intrebare, este relativ usor de
argumentat cd efectele mutatiilor de tip demografic,
educational si ocupational, care au afectat tara noastra
in ultimele doud decenii, au fost, in mare masura,
nefavorabile. In primul rind, populatia tirii noastre a
scazut semnificativ In ultimele doud decenii: de la 23,2
milioane de locuitori in 1990 la 21,4 milioane de
locuitori in 2009. Acest declin se datoreaza urmaitorilor
factori: migratia externa, sciderea natalitatii si cresterea
mortalitatii. Astfel, din 1990 i pand in 2007 au emigrat,
in mod oficial, in striainatate 395.617 de cetateni
romani. Evident, dacd la aceasta cifrd se adaugi si
output-urile migrationale informale (minorii si
emigrantii de tip easy ryder), rezulta ca numarul efectiv
al romanilor care au plecatin strainatate dupa 1989 este
cu mult mai mare. Potrivit unor surse oficiale de
informare, numarul romanilor emigrati in striinatate
dupa 1989 este de aproape 2,5 milioane. Pe de altd parte,
tara noastrda a fost afectatd negativ de sciderea
dramaticd a natalitatii imediat dupa 1989. Astfel, daca
rata brutd a natalitatii (raportul dintre numarul celor
ndscuti vii intr-un an si numdrul total de locuitori din

acel an) a fost in 1989 de 16%, in 1990 valoarea acestui
indicator a scdzut la 13,6%, iar in uldimul an a fost de
numai 10%. In sfarsit, declinul demografic care a
afectat tara noastra in ultimele doud decenii a implicat si
cresterea dramatica a mortalitatii. Astfel, in - acest
context, rata brutd a mortalitatii a crescut, de la 10,6%
in 1990 la aproape 12% in anul trecut. Drept urmare,
din 1992 si pand in prezent, rata brutd a mortalitatii a
fost tot timpul mai mare decét rata brutd a natalitgii. In
aceste conditii, structura pe varste a populatiei tarii
noastre a fost afectata negativ, in sensul ci ponderea
romanilor cu varste mai mici de 30 de ani a scazut de la
46% inanul 19901a 38% inanul2007.

In al doilea rind, numeroasele disfunctii de natura
culturald, sociald, economici si manageriald din
ultimele doua decenii au determinat o depreciere fard
precedent a calitatii invatamantului romanesc. Pentru a
exemplifica aceasta disfunctie, voi prezenta in
continuare rezultatele unei inedite cercetdri empirice.
Astfel, dintr-un numar de 328 de studenti din ultimul an
de studiu la Facultatea de Economie si de Administrare
a Afacerilor, Universitatea de Vest din Timisoara, care
au participat acum cateva saptimani la examinarea
scrisd a competentelor dobandite la disciplina
”Managementul inovarii produselor si tehnologiilor”,
doar 64 de studenti au obtinut note mai mari de 7,
majoritatea studentilor (231) au obtinut note cuprinse
inintervalul 5 - 7, iar ceilalti nu au promovat examenul.
Tinand cont ca pe parcursul evaludrii scrise, studentii au
putut utiliza fira nicio restrictie carti, note de curs,
conspecte si calculatoare electronice, iar promovarea la
limitd a examenului presupunea rezolvarea corectd a
unei singure probleme dintr-un numair total de sase
tipuri de
anterior in orele de curs si de seminar (evaluarea

probleme definite, explicate si rezolvate

fezabilitatii financiare a proiectelor de inovare, calculul
serviciului datoriei in cazul finantirii proiectelor de
inovare prin credite bancare, utilizarea metodei
drumului critic pentru planificarea termenelor sia
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duratelor proiectelor de inovare, utilizarea metodei
utilitatii pentru clasificarea multicriteriala a proiectelor
de inovare, estimarea fiabilitatii si a disponibilitatii
noilor produse si tehnologii), rezultatele mentionate
nu pot fiapreciate drept satisfacitoare.

Mai mult, din cei 277 de studenti care au incercat sa
calculeze serviciul datoriei (rambursari si dobanzi)
pentru credite bancare, doar 137 de studenti au
rezolvat corect acest tip de problema extrem de simpla,
chiar si pentru elevii de liceu. De asemenea, din cei 96
de studenti care au incercat si calculeze valorile
succesive ale unei variabile discrete (profitul net) in
functie de o anumita ratd anuald de crestere, doar 49 de
studenti au reusit sa efectueze corect acest calcul
elementar. Mai grav, in 57 din cele 328 de lucrari
evaluate au fost identificate urmatoarele tipuri de gafe
aritmetice:

(1+14,5%) =155
45,5*3,5% = 159,25

In sfarsit, vocabularul utilizat de studentii evaluati a
fost extrem de precar, iar erorile de limbaj, foarte
frecvente. Ar mai fi de adaugat ca studentii care au
participat la aceasta examinare scrisa au absolvit licee
din judetele Arad, Caras
Hunedoara, Timis si Mehedinti, respectiv din
Republica Moldova.

Severin, Dolj, Gorj,

In al treilea rand, mutatiile de natura politica, sociala si
culturald din ultimele doud decenii au determinat
disfunctii semnificative si in ceea ce priveste ponderea
si structura populatiei ocupate din tara noastra. Inainte
de orice, trebuie mentionat faptul ci mutatiile
mentionate au determinat o scidere accentuata atit a
populatiei ocupate, cat si a numdrului de angajati.
Astfel, dacd in 1990 populatia ocupati din tara noastra
totaliza 10,8 milioane de persoane, iar numarul de
salariati era de 8,156 milioane, la sfarsitul anului trecut
populatia ocupata totaliza doar 9,027 milioane de
persoane, din care numai 4,368 milioane erau salariati.

Pe de alta parte, numarul de salariati din industrie a
scazut in aceeasi perioadd de la 3,846 milioane la 1,278
milioane, in timp ce numarul angajatilor din institutiile
de stat a crescut de la 0,988 milioane la 1,262 milioane.
In consecinti, ponderea salariatilor in cadrul populatiei
ocupate a scazut in aceeasi perioada de la 75,4% la
48,4%, ponderea salariatilor din industrie in raport cu
numarul total de angajati a scazut de la 47,1% la
28,9%, in timp ce ponderea angajatilor din institutiile
de stat in raport cu numarul total de angajati a crescut
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de la 12,1% la 28,9%. In acest context regresiv,
ponderea populatiei ocupate, a numarului total de
salariati si a salariatilor din institutiile statului in raport
cu totalul populatiei au atins la sfarsitul anului trecut
urmaitoarele niveluri critice: 42,2%, 20,4% si 5,8%.
Coroborand aceste praguri critice - care reflectd, pe de
o parte, o acuta subocupare a fortei de munci si, pe de
alta parte, o excesivd birocratizare a institutiilor statului
- cu cresterea semnificativa a numarului de pensionari
de la 3,679 milioane in 1990 la 5,676 milioane in
prezent, respectiv a numarului de studenti de la
215.226 in 1990 la 907.353 in 2007, rezultd, in mod
evident, cd procesul de dezvoltare economici, sociald
si culturald a tarii noastre implicd riscuri majore pe
termen mediu silung.

In aceste conditii, este evident faptul ci mutatiile si
socurile cu care s-a confruntat populatia tarii noastre in
ultimele doud decenii au determinat o tripla criza: o
criza demograficd, o criza a invatimantului si o crizd a
locurilor de munca. Dar ce anume a determinat aceasta
criza multipla?

In ceea ce priveste criza demografica, este evident ci
scaderea natalitatii reprezinta, pe de o parte, un efect al
reactiei tinerilor la politicile pro-natalitate impuse in
mod iresponsabil in perioada 1966-1989 si, pe de altd
parte, un efect al occidentalizarii imprudente a
societdtii noastre. Din aceste motive, sciderea
natalitatii reprezinta si pentru tara noastra un fenomen
emergent si extrem de greu de contracarat, mai ales pe
termen mediu si scurt.

In cazul crizei invatamantului, factorii determinanti
care au provocat aceastd crizd sunt de naturd
psihologicd, manageriald si culturala. In conditiile in
care Invatamantul scolar si universitar nu a beneficiat
inainte de 1989 de conditii materiale si financiare
adecvate, guvernele de dupda 1990 au incercat si
solutioneze aceastd grava problema majorand, in mod
constant, alocatiile bugetare pentru invatamant.

In acest context, numirul profesorilor din
invatamantul prescolar, scolar si universitar a crescut
spectaculos in ultimii ani, astfel ca, in prezent, numarul
mediu de elevi pentru un profesor este de 5 in
invatamantul prescolar si de 13 in invatamantul
primar, gimnazial si liceal, in timp ce inainte de 1989
acesti indicatori aveau valori cuprinse in intervalul 17-
20.

in cazul invatamantului universitar, aceasta schimbare
de paradigma a fost si mai spectaculoasd. Aceastd
amplificare a invatimantului superior s-a manifestat

pregnant atat in universititile de stat, cat si in



universitatile private care au aparut in tara noastra dupa
1990. Din picate, aceasti crestere a determinat o
masificare a invatamantului in detrimentul calitatii
procesului de invatamant. Astfel, cresterea in doar
cativa ani a numarului de universititi de la 46 la 1006, a
numarului de profesori din universitati de la 13.927 la
31.964 si a numdrului de studenti de la 215.353 la
907.353, intr-o tard in care nu existau suficiente resurse
pentru un asemenea proces exploziv reprezinta, fira
indoiala, un proiect incompatibil cu asigurarea unei
calitati cat de cat corespunzatoare a procesului de
invitamant. Urmatoarele argumente sunt edificatoare
inacestsens.

In mod normal, cu cit numirul de studenti sau de elevi
care revin unui profesor este mai mic, cu atat sansele de
crestere a calitatii invagimantului sunt mai mari. In ce
situatie se afld universititile romanesti din acest punct
de vedere? in universitatile noastre de stat numairul de
studenti
aproape 20, in timp ce in universitatile private valoarea

pentru un profesor este actualmente de

acestui raport este de 77. Spre comparatie, in
universitatile americane §i europene valoarea acestui
indicator este cuprinsa in intervalul 15-16. Pe de alta
parte, este bine cunoscut faptul ci o calitate ridicatd a
invatamantului universitar implica costuri adeseori
prohibitive. Din acest punct de vedere, costul studiilor
in universitatile romanesti este neverosimil de mic: doar
un euro pentru fiecare student si ora didactica, in timp
ce In universititile occidentale acest indicator are valori
cuprinse in intervalul 30-50.

In sfarsit, criza locurilor de munci cu care romanii s-au
confruntat in mod continuu dupi 1989 a fost
determinatd de urmatorii factori recurenti: privatizarea
ineficienta a fostelor intreprinderi cu capital de stat,
competitivitatea scdzuti a companiilor romanesti pe
piata interna §i pe pietele externe siinadecvarea cronica
a sistemului de Invatamant la cerintele pietei fortei de
munci. In ceea ce priveste privatizarea fostelor
intreprinderi de stat, este evident faptul cd acest proces
a fost netransparent, inechitabil si lipsit de eficacitate, in
ceea ce priveste motivatia patronatului de a mentine in
activitate intreprinderile privatizate. in privinta
deficitului de competitivitate al companiilor romanesti,
aceasta disfunctie majora implici urmatorii factori
cauzali: calitatea scazutd a managementului, excesul de
reglementdri normative si gradul redus de integrare
verticald a produselor si tehnologiilor specifice
economiei tirii noastre. Referitor la inadecvarea cronica
a invitamantului romanesc la cerintele pietei fortei de
muncd, urmdtorul exemplu este semnificativ: in
perioada 1990- 2006 numairul de absolventi al
universitatilor romanesti a fost de 1.238.833, in timp ce

oferta medie anuala de pe piata muncii pentru asemenea
solicitanti a fost de numai 1.000 locuri de munca.

Din aceastd perspectivd, cea de a doua intrebare
formulata la Inceputul acestei analize este, In mod
evident, retorica. Este evident faptul ca declinul
demografic, deprecierea calitatii iInvatamantului si criza
locurilor de munca din tara noastri nu reprezintd
fenomene intampldtoare sau inevitabile, in pofida
caracterului pregnant emergent al acestor fenomene. In
asemenea situatii, intotdeauna se poate face ceva sau se
mai poate face ceva. Din acest motiv, implicarea
responsabild si competenta a factorilor de decizie in
solutionarea problemelor strategice prezentate anterior
reprezintd o necesitate stringentd. Pentru ca orice
altceva ar acutiza actuala criza.

Implicarea in timp real a institutiilor statului in
solutionarea actualei crize demografice, crizei
invatamantului §i a locurilor de munci reprezinta, deci,
o optiune strict necesara in actualul context intern si
extern. in mod evident, nu existi alternative rationale
sau etice In raport cu aceastd necesitate, deoarece
laissez-faire-ul practicat pana acum reprezinta o
strategie la fel de periculoasi ca si interventionismul de
tip etatist practicat cu atata incapatanare de autoritatile
romane inainte de 1989, chiar daci riscurile acestor
optiuni sunt extrem de diferite. In cazul
interventionismului de tip etatist de dinainte de 1989,
am vazut ce s-a intamplat. Pe de alt parte, laissez-faire-
ul ar implica, in mod inevitabil, imprumututi externe
exorbitante. Dar existd, oare, creditori externi dispusi
sa piardd asemenea sume doar pentru a asigura
supravietuirea unei,,tiri triste, pline de umor”? Il

Bibliografie

1. Institutul National de Statistici, Anuarul statistic 2008
2. Institutul Nagional de Statistici, Buletin statistic lunat, 3/2010
3. Institutul National de Statistici, Comunicat de presd, 7 aprilie 2010

4. Administratia Prezidentiald, Raportul Comisiei Prezidentiale Pentru Analiza
Riscurilor Sociale si Demografice, 2009.

octombrie - decembrie 2010( 115



I PAK DAU STIRE

| Nicolae Rotaru

Intelligence-ul, dincolo de a fi ceea ce este (materie
cenusie!), e si (cat cuprinde!) mister! De vina poate fi si
literatura sau filmologia detectivisticd, dar si ,,accesul
restrictionat” sau ,etangeitatea compartimentatd”
invocate intra (ori extra) muros!

La urma urmelor, cum trebuie si fie, dacd nu secret, un
serviciu (mai mult sau mai putin) secret? Stiu, veti spune
cd secret nu exclude pe vizibil si ca nici nu putem vorbi
de totalitatea / unanimitatea inaccesibilititii (restului)
lumii la ce-face-ce-este-si-ce-se-zice-despre-SRI. De
aici se trage si sintagma (legald) ,,interes public”, care
ofera posibilitatea institutiei sa nu spund tot, dar care,
mai abitir, dd sansa celor interesati (presei, bundoaral!) si
afle destule.

Nu e (un) secret ca si o (buna) parte dintre informatiile
culese-prelucrate-stocate-valorificate de profesionistii
SRI provin din ,,surse deschise”, mai ales din mass-
media. Coroborarea, verificarea si con(in)firmarea le
pot face (transforma) de interes operativ, devenind
astfel (desi de la lume adunate), pentru lume
restrictionate. Asa-s regulile jocului, aga o cere politica
de interese. Toatd lumea (democraticd) vede in acest
modus operandi global un demers protectionist pentru
securitatea statului si pentru siguranta cetatenilor, chit
cd mai sunt voci (tot democratice, la noi sau aiureal!) care
ar doti ca praxisul serviciilor secrete sa nu (mai) aiba
nimic...secret! La noi doua sintagme au ramas inca in

!),

voga: ,,Merge si asal” si ,,Datul cu presupusul”. Un soi
delene, cum ar veni (ca sd nu zicem lipsi de raspundere)
si un fel de manie a grandorii (ca sa nu spunem
,competenta eternd a incompetentilor” ori
»incompetenta vesnicilor competenti” ce-si vara nasul
unde nu le fierbe oalal), aspecte care, alaturi de fudulie,
liudorosenie si locvacitate nu ne fac cinste desi sunt
vizibile pe blazonul nostru de (etichetati) mereu
balcanici. E drept, uneori, orgoliul (al minciunii elevate)
e mai puternic decat onestitatea (recunoastetii
limitelor), dar paremiologia ne invata sa fim cumpatati,
respectosi si modesti! Ne invatd daecd nu suntem
(mereu) corigentil Acei stiu-tot (care incep sa creada
chiar si ei adevarul propriilor presupuneri si
INTELLIGENCE

fantasmagorii) creeazd, prin aura de mister sau acuza
fira suport, suspiciuni i neincredere, plus alte delicte de
imagine asupra unei institutii de prima importantd in
articulatiile statalitatii.

Mi-amintesc cum, eu insumi, in tineretea cu epoleti,
atunci cand eram prins ca nu cunosc un subiect delicat,
dar de'interes comun, pus in discutie, recurgeam la
eschiva: ,,Nu pot sa spun. Stiti unde lucrez!” Furnizor
de mister, traficant de suspiciuni!

De aceea revin si conchid: si lisim unda de mister
profesional atita catd e, sa nu mai tulburim apele
fabricand subiecte (daci nu de scandal, micar de circ,
fiindca epoca de austeritate pe care o traversim se
preteazd, iar gradul de credulitate umana este marel!), sa
nu mai facem conexiuni pe care si le punem pe seama
cine stie cdrei structuri de tip militar, potentandu-le
misterul si credulitatea prin sintagme incetatenite
printre comunicatorii profesionisti de tipul: ,,Avem
informatii venite din / pe surse!” Daci se poate. Zic si
eu, dar tot eu nu ma pot abtine sa nu plec urechea la
diversiuni ori sd casc gura pentru a colporta cine stie ce
zvon. Apropo: Stiudin surse care au tinut sa-si pastreze
anonimatul ca la SRI nu vor scidea salariile decat cu 10
la sutd si numai la cererea expresa a lucritorilor, plus ca
pensiile nu vor fi diminuate, ci sporite cu acelasi
procentaj. De asemenea, angajatii institutiei, mai ales cei
din mediul urban si rural, posesori de masini personale
vor avea dreptul la bonuri pentru doud plinuri de
benzina pe luni (din pacate, nu si pentru motorind!), in
timp ce acei care nu detin limuzine, vor avea dreptul la
doua ‘excursii gratuite (vard §i iarna) intr-o tard
european la alegere. Conditia pentru toti: si nu stie de
gluma si sa nu cunoasca nici o limba straina.



SUMMARY

“ In his article entitled “War and Peace in The Modern Age”, Cristian-Marcel Felea highlights that these two
elements define a new kind of consciousness the states have to systemize, whose measuring tool is the economic
growth. The current types of war and peace will provide the future historians with a description of our
contemporary times.

= Ildiko Kun starts from the premise that not paying attention to our ancestors' cultural and historical thesaurus
will break, in time, the connection with the inheritance of our previous generations, triggering the irrecuperable
loss of the history defining the Romanian nation.

“ In his article, “Cyber Threat A Reality”, Marius Sticlaru mentions various threats against cyber space users,
ranging from identity phishing scams and industrial espionage to attacks paralizing entire sectors of the critical
infrastructure causing inestimable damages to the state, and offers few examples highlighting the importance of
cyber security for several critical infrastructure sectors: financial-banking sector, defense industry, health system,
energy system.

“ This summer, the Romanian Intelligence Service has attended the international workshop entitled
“Information Security Management and Defense against Cyber Crime”. The Intelligence Magazine editorial staff
presents the most significant moments of that workshop.

“ Ilie Tudor Ciuflea”s article, “European Counter-Terrorism Structures and Bodies”, analyzes the consequences
of adopting appropriate measures to eliminate terrorism risk by the European Union's decision-making fora.
Thus, relevant European structures adequately equipped and staffed able to ensure the stability of member states at
the level of national security, are established.

=" Elena Dragusin approaches in her article “Female Suicide Bombers” aspects regarding last years' suicide attacks,
as well as the factors influencing the decision to become a kamikaze terrorist, offering examples from Turkey,
Palestine, Chechnya and Iraq.

" The article entitled “Explosive Precursors” tackles the illegal use of chemical substances, explosive precursors
and the control of explosive precursors. Its author, Mariana Ion, presents terrorist attacks worldwide, mentioning
that the explosives are often as quoted from the Pakistani terrorist training manual “easily available substances
anywhere on the market or anywhere across the globe”.

“ Starting from the question “Where is Osama bin Laden?”, University Lecturer PhD Cristian Barna elaborates, in
his paper “Dismantling Al Qaeda Desideratum of World War on Terror”, on the efforts to capture and neutralize
the Al Qaedaleader.
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“ In her article entitled “Indirect Israeli-Palestinian Negotiations. Trust-Building Efforts between Two
Irreconcilable Actors Stage of Negotiations in May 20107, Lidia Balcanu points that an unprecedented event has
taken place this May, as far as the Isracli-Palestinian negotiations are concerned: after almost two decades of
meetings and talks, the parties will “discuss” without meeting face to face, within an indirect negotiation format.

# Mihai Voiculescu reveals us the Islamic universe, the main Islamic religious currents (Sunni, Shia Islam), in his
paper entitled “Islam and Its Currents”, compiling a brief history of religious differences triggered by
geographical, historical, social and political circumstances, using as starting point an important event in the 17th
century Muslim historiography: the Great Discord.

= PhD in economics Constantin Ilie Aprodu presents the international fight against terrorism financing, including
money laundering, in his article entitled “Overview on Preventing and Countering Terrorism Financing”.

“ In his article “Al Qaeda Media Machine”, Lucian Agafitei introduces us into the most famous organization
world, revealing the complex ways in which group members act in order to draw the attention and promote their
messages.

" University Lecturer PhD Tiberiu Tanase introduces us in the world of organizations/agencies/intelligence
services, presenting general aspects, definitions, organization and structure. In his article, “Intelligence as
Organization”, he notices the fact that the intelligence services” success was triggered by their top leadership's
ability to anticipate changes in the security environment and to respond to challenges/changes generated by
security vulnerabilities, risks and threats.

=" Voicu Voineag presents a “Short History of Transport of Classified and Official Correspondence”. The postal
service has a long tradition in transmitting information, evolving from its simple forms and methods (messenger-
pigeons, animal-drawn vehicles, etc.) to today's forms (road, rail, sea, air transport, etc.).

= Boris Nicolof reviews the “Biblical Sources of Intelligence”, approaching the first references - the first
undercover name, Joshua, the types of information required, the first safe house used to carry out intelligence
operational activities, the principle of source protection and reward, the first surveillance operation, all these
elements being found in Bible, more precisely, in the Old Testament.

= University Lecturer PhD Tiberiu Tanase presents a short biography of “Colonel Gheorghe Ioan Popescu, Head
of The Special Intelligence Service <SOUTH Front>*, highlighting his major activity as head of South Front,
during November 1, 1938 - February 15,1944,
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" Tonel Nitu brings arguments for the improvement of the “intelligence sharing” process and integrated analyses,
in his article, called “Organizing Intelligence Analysis within Euro-Atlantic Intelligence Communities”, presenting
two case studies, ODNI - USA (Office of the Director of National Intelligence) and JIC Great Britain (Joint
Intelligence Committee).

" In his article called “Biological Threats and Globalization”, Oana Magdalena Ciobanu approaches several issues
of interest on the respective topic: trends regarding “the new biological threats”, the EU initiatives in the fields of
health, bio-security, the European pandemic preparedness level, also mentioning the Severe Acute Respiratory
Syndrome (SARS) and the classical swine pest.

" The second part of the “21 Intelligence” article, signed by Marius Sebe, details the author's perspective on
intelligence, comprehensively approaching issues linked to intelligence and information technology, the planning
and directing, collecting, processing, analyzing and producing, as well as reporting and disseminating stages,
highlighting that a 20th century intelligence process can no longer be applied in the 21st century.

®  Marius Stanusel and Mariana Nicolau, in their article, entitled “Traditional Cross-border Criminal
Organizations Mafia, Yakuza and Triads”, approach transnational organized crime, defining Mafia, Yakuza or
Boryokudan and Chinese Triads traditional crime organizations and manifestations with along history.

=" The article “Informational Aggressions amid the International War” offers a case study: Israel versus Palestine.
The author, Adrian Neculai Munteanu, starts from the premise that the most representative form of informational
warfare is media war and describes the informational aggressions used during the Israeli-Palestinian war,
mentioning the media war in Gaza and the fact that Israel and Hamas are fighting via You Tube.

" Sorin-Cristian Pruna proposes an “Intelligence Organizational Model”, addressing issues related to intelligence
structures, staff, operators, decision-makers, advisers and the dynamics of the intelligence activity at different
stages.

" Marius Antonio Rebegea wants to reach “Intelligence Excellence from the Neurolinguistic Programming
Perspective”, which generally means psycho-neurological programming of a person through words.

“ Flaviu Predescu, Intelligence Editor-in-Chief, talks with Ph.D. Professor Dorin N. Uritescu, a “Magna cum
Laude” Ph.D. philologist University of Bucharest and a graduate from the “Alexandru Ioan Cuza” Faculty of
Philosophy in Iasi. Dorin N. Uritescu published many dictionaries and over 200 linguistics articles and studies.
Professor Uritescu approaches the power of words and their meanings, the Romanian language evolution, sharing
with us some of his experience.
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" Ella Magdalena Ciuperca analyzes several social identity guidelines specific to the European community, in her
essay “Emergence of European Identity between Pragmatism and Utopia”.

# Octavian Raducan approaches aspects linked to internal security of organizations, defining “Operational
Security” (OPSEC) and presenting OPSEC implementation stages.

= Dan Marcel Barbut considers the European Union the driving force of the world energy liberalization, offering
us a potential scenario the narrow line between liberalization and dependence, in his article “Liberalizing EU
Energy Sector. Side Effects?”

" Simona Elena Enescu talks about “Radicalization A Developing Threat” as an effect of globalization, a
phenomenon that emerged after 9/11.

" Catalin Alexandru Briceag and Lucian Mihail Dumitrache offers terms and definitions related to critical
infrastructures, stressing the importance of their protection, in the article called “Critical Infrastructures Security
Causes and Consequences in the Critical Infrastructure Identification and Protection Process”.

= Dan Fifoiu provides examples of “Attacks and Threats against Critical Infrastructure Security” through cyber
attacks (Conficker worm, Ghost Net cyber attack against the computer networks of several government
institutions and banks), terrorist attacks (Moscow underground bombings) and natural phenomena (eruption of
the Eyjafjallajoekull Volcano in Iceland).

“ Oana Magdalena Ciobanu reports on the April 13-15, 2010 “Black Sea Defense Aerospace” international
exhibition, presenting the scenario of the Antiterrorist Brigade exercise.

= Approaching “Current Challenges: Cyber Attack Threat”, Cristian Iordan highlights the Romanian Intelligence
Service's cybersecurity efforts.

" Mircea Valentin, a member of the Competition Council”’s Plenary, debates issues related to “National Security
Risks Triggered by Behavior of Economic Agents”, labeled as non-military and asymmetric risks.

" Nicolae Taran approaches at length critical issues for “Romania”, namely the demographic, education and
employment crisis.

= Continuing a series of articles published in Intelligence, Professor Nicolae Rotaru reveals the “Mystery” of
secret services.

INTELLIGENCE
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