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o i : . _ : el mai negru dintre scenariile luate in calcul de serviciile de informatii
. ! O i __ europene a devenit, in mod tragic, realitate la 13 noiembrie. Existau te-
. o ) - % meri intemeiate ci se pune la cale o serie de atentate cu tinte multiple.
d g - - : : . in ciuda tentativelor dejucate in ultimele luni, carnagiul s-a produs la
Paris cu forta inevitabilului. Cele sase atacuri derulate in 33 de minute,

L 5 g Ay o = e = coordonate intre executanti cu experientd, au avut ca obiectiv evident si faci un
. . = : g T ¥ ' . numir cit mai mare de victime, pentru a cauza cit mai multi teroare cu putinta.

Cu toate eforturile - legislativ, logistic, uman, financiar - pe care Franta le-a ficut
ne ST | d = - : : dupé atentatele din ianuarie, ,terorismul de masa” a izbit si mai sdngeros in inima
gt - : o A e S = . e : o Parisului. Hyperterorismul, despre care s-a vorbit prima data dupa 11 Septembrie 2001,
el ¥ o . - MR T e devine o realitate europeand, punand capit pécii care data de sapte decenii.

e 1 - g | . e it : Rizboiul nu mai e o metafora. Ci o realitate brutali care a invadat coti ul europe-
1 S by el SN e F - A A TR T e nilor. Va dura mult pan& cAnd ne vom recéstiga, in Europa, siguranta necesar4 iesirii pe
stadion, la un concert ori pe o terasi. Intdmplitor sau nu, toate aceste locuri ale bucuri-
ei de a trai au fost vizate de ucigasi.

Acestei stéri de fapt oribile, profesionistii in informatii sunt primii chemati sé-i con-
trapuna mai multd supraveghere antiteroristé, un schimb de informatii suplimentar si o
mai intensa expertizd. Suntem obligati la un proces de intelligence cit mai performant,
care si formuleze cele mai eficiente raspunsuri la amenintarea teroristd. Cooperarea
sporiti va fi decisiva, in conditiile permeabilitétii unora din frontierele externe ale UE,
pentru demantelarea retelelor de tranzit de combatanti si armament.

Dar, mai ales, cred cd devine necesar efortul pentru construirea parteneriatului stat -
cetitean, propus in viziunea strategici a SRI pentru perioada 2015 — 2019. In conditiile
in care cetiteanul este tot mai mult tinta directd a atacurilor, menite si loveasca implicit
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_i:" . ==1 si statele, cetdteanului ii va reveni, in viitorul apropiat, un tot mai mare rol de contribu-

; 2 [ o N tor la asigurarea securitétii, in completarea celui clasic, de beneficiar.

& ¥ ¥ DIRECTORUL SERVIGIULUIROMAN DE INFURMAIII Este un proces care presupune incredere reciproci, la baza céreia stau transparenta
: }j‘ 1- .7 si respectarea strictd a legii. Dupd cum spunea unul din omologii europeni, secret, in

| lumea de azi, nu trebuie si insemne si secretos. E o premisd a increderii. De aceea,
¥ am lansat o deschidere a SRI spre sfera academicd, pentru atragerea de specialisti si

.
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schimb de analiz4, spre tineri, pentru stimularea unor potentiale cariere, spre publicul
larg, printr-o comunicare mai ampli a activititilor noastre. Vom continua aceasti apro-
piere, fireascd, pentru ci - asa cum am mai spus-o recent, intr-un incurajator context
academic, la Cluj — din perspectiva mea, cetiteanul este esenta devizei noastre ,,Patria
a priori”.

in acest spirit, am decis, in noaptea de 31 octombrie, si deschidem larg portile
Spitalului Clinic de Urgenta ,,Prof. Dr. Agrippa Ionescu” pentru primirea si tratarea
ranitilor in incendiul din clubul ,,Colectiv”. Si, urmare a acestei tragedii, am solicitat
Serviciului o implicare sporitd pentru asigurarea securititii cetitenilor, amenintats,
iatd, mortal de incompetents, indiferenti si coruptie. Cu pérere de rdu am constatat ci
lipsa de responsabilitate in actul administrativ devine un risc pentru siguranta nationa-
14, mai ales atunci cdnd sunt puse in pericol vieti omenesti.

De altfel, intregul context regional ne obligd la un efort major in vederea asigurrii
consolidrii institutiilor statului. Pentru cd provocirile asimetrice vizeazi indeosebi fi-
suri in arhitectura statala.

Uneori, in momente dificile, imi amintesc cuvintele Papei Ioan Paul al II-lea, care
si-a marcat debutul pontificatului, cu un deceniu inaintea ciderii comunismului, prin
celebrul indemn adresat compatriotilor sii si tuturor europenilor ce sufereau pe un
continent divizat, cuvinte ce-au intdrit si speranta noastra, a credinciosilor ortodocsi:
,Nu vi fie teama!”.

intr-o vreme in care demonii terorii se nipustesc asupra vietii noastre de zi cu zi,
intr-o vreme in care reinvie, in preajmé, amenintarea impértirii lumii in sfere de influ-
entd, intr-o vreme in care ritmul schimbdérilor poate parea descurajant - si ne amin-
tim, dincolo de granitele religiilor, acest indemn ce sintetizeaza esenta fiintei umane, in

mersul sdu inainte prin istorie.
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INCONTRASPIONA)

mplicatiile schimbdrilor la nivel global sunt mai putin perceptibile
in ritmul alert al cotidianului, insd impactul celor regionale este,
de reguld, mai puternic si mai pregnant. O caracteristicd generald a
acestor fenomene o reprezinté persistenta unor stiri de tensiune si
de situatii conflictuale generate de vechi dispute etnice, religioase,
teritoriale, separatiste sau de contestare a frontierelor existente.

Pozitia geografica si evolutiile ultimilor ani au condus la perceperea
Roméniei de cétre marii actori statali drept o zoné-cheie in actualul con-
text geostrategic international, asupra céreia Incearci atét si-si extinda
influenta, dar si sé obtind control (politic, economic, militar si cultural).
De asemenea, pozitiile de politicd externd adoptate de Roménia in raport cu
polii internationali de putere au plasat tara noastra in prima linie a preocu-
périlor si activitatii de intelligence desfisurate de mai multe entitéti statale.

Totodatd, prin calitatea de membru al NATO si UE, Roménia si-a asu-
mat conceptul de securitate comund, preluind ca responsabilitate si une-
le amenintéri la adresa securitétii altor state.

Dupéd cum au aritat evolutiile recente, in spionaj si contraspionaj nu
existd prieteni, mai ales atunci cind este vorba de interesele de stat.
Relatiile de parteneriat sunt foarte importante in prevenirea si gestiona-
rea unor amenintéri la adresa securititii comune, insa intre serviciile de
informatii existd inclusiv relatii de adversitate si de concurenta.

Rolul SRI in asigurarea stérii de securitate nationald a Roméniei este
dat de obiectivul sdu principal de avertizare a factorilor de decizie ai sta-
tului cu privire la riscurile si amenintérile care creeazi sau pot genera pe-
ricole la adresa valorilor si intereselor fundamentale ale Roméniei ori a
aliantelor din care Roméania face parte.
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GE CAUTA SPIONII?

Experienta a aritat cd oamenii tind s minimalizeze, cel putin in cazul ta-
rii noastre, impactul pe care l-ar putea avea actiunile serviciilor secrete
striine, replica cel mai des auziti fiind c& ,,Oricum nu mai avem ce secrete
sa protejam!”.

Elementul cheie in jurul caruia se construiesc strategiile si planuri-
le de actiune ale spionajului si contraspionajului este secretul, definit in
Romania de Legea protectiei informatiilor clasificate. In sens larg, secre-
tul poate fi definit ca ,tot ceea ce vrea cineva la un moment dat si rimana
secret”. Daca in ceea ce priveste informatia clasificata formal, asa cum
prevede legea, lucrurile sunt clare, trebuie si intelegem ci serviciile se-
crete striine cauti si obtind in acelasi timp orice informatie care nu este
destinata publicititii. Acest gen de informatii face parte din ansamblul de
interese nedeclarate ale oricirui stat si reprezinté, de asemenea, tinte pri-
oritare ale spionajului.

CUM PROCEDEAZA SPIONII?

Pentru a-si atinge obiectivele, serviciile de spionaj urmaresc constituirea
si exploatarea unor posibilitati informative (surse deschise, surse umane
si surse tehnice) in institutiile care gestioneaza informatii clasificate sau
elaboreazai strategii generale, sectoriale, studii, prognoze privind evolutii-
le térii noastre in diverse domenii.

Pentru ca nu se pot prezenta intr-o tard de interes drept ofiteri de in-
formatii, spionii folosesc o gama largé de acoperiri care pot oferi posibili-
téiti extinse de relationare in mediile de interes, precum cea de diplomat,
ziarist, om de afaceri, membru al unei organizatii neguvernamentale sau
pur si simplu cea de cetiitean al altui stat. Din aceasta pozitie, incep sa isi
construiasca cercuri relationale cAt mai variate, pornind de la premisa ca
unele dintre persoanele abordate pot detine date de interes, devenind ast-
fel tinte pentru recrutare.

Sursele umane reprezinti cel mai valoros ,instrument” al unui cadru
de spionaj in realizarea obiectivelor sale, acesta concentrandu-si atentia
asupra acelor persoane care, prin natura activititii profesionale pe care o
desfdsoara, au sau pot avea acces la informatiile de interes pentru serviciul
de apartenenta.

Aceste persoane fac obiectul unui studiu laborios, care are ca obiectiv
stabilirea mésurii in care ele pot fi recrutate (convinse) si lucreze pentru
serviciul in cauza. In general, sunt ciutate si analizate orice date cu privire
la persoanele in cauzi, pentru a se contura un profil psiho-comportamen-
tal al acestora, in functie de care vor fi identificate si puse in aplicare cele
mai adecvate modalititi de abordare.

Primul pas pe care trebuie si-1 faci un spion in culegerea de informatii
este initierea si dezvoltarea unei relatii cu persoana de interes, fara insé sa
genereze suspiciuni. Pentru aceasta, va profita de orice situatie legitima
(diplomat, ziarist, cercetétor, om de afaceri, participant la un eveniment,
membru al unei delegatii) si va utiliza pretexte plauzibile pentru a putea
intra in discutie. De cele mai multe ori, primele contacte ale unui cadru de
informatii cu persoana vizata pentru recrutare se realizeaza intr-un cadru
oficial, ceea ce permite evolutia ulterioar a relatiei.

La inceput, sunt discutate probleme diverse, fira o relevanti deosebita
pentru spion, iar ulterior, pentru a testa disponibilitatea persoanei, sunt

solicitate date publice sau mici favoruri cu caracter personal. In functie
de rispunsul primit, spionul decide daci si continue sau nu relatia. In
situatia favorabild cadrului de spionaj, solicitdrile devin din ce in ce mai
concrete si sunt risplétite prin cadouri sau sume de bani.

Astfel, interesul unui serviciu nu se limiteaza numai la informatii care
au caracter clasificat sau care nu sunt destinate publicitatii, ci se urméres-
te obtinerea de date, la fel de importante, referitoare la persoanele preta-
bile a fi recrutate.

GUM NE PUTEM APARA
DE O EVENTUALA REGRUTARE?

Trebuie si constientizam o serie de reguli de bazi in relationarea unei
persoane cu acces la informatii confidentiale sau clasificate. In primul
rand, este posibil ca unele persoane cu care intrdm in contact si aib inte-
rese ascunse. Indiferent de situatie, pentru ca o relatie si evolueze si si se
pastreze, nu este necesara abordarea unor aspecte confidentiale din acti-
vitatea profesionald. A fi corect si loial intr-o relatie nu implica dezvélui-
rea vulnerabilititilor personale, precum problemele financiare sau famili-
ale. Mai mult, nimeni din randul persoanelor apropiate nu are dreptul s&
solicite dezviluirea de informatii confidentiale, chiar daca in unele cazuri
sunt invocate situatii amenintétoare, cum ar fi acte de presiune pentru
achitarea unor datorii sau obligatii.

Nu in ultimul rénd, trebuie si evitim abordarea aspectelor activitétii
profesionale care implica dezvaluirea de informatii importante sau sen-
sibile, din proprie initiativd sau provocat, pentru a impresiona, pentru a
cstiga simpatie, sau pentru a ne rdzbuna. Mai mult, atunci cind incercim
si dovedim competenta si nivelul de informare in domeniul de activitate,
poate apérea tendinta de a dezvilui mai mult decit este necesar in cadrul
unor simpozioane sau intilniri de lucru.

Este importantd evitarea implicrii in activititi de consultanti sau
publicare de materiale tangente activititii profesionale, in legiturid cu
care ni se sugereazi ca nu avem nevoie de aprobare. Totodata, nu trebu-
ie sa facem nimic care si poata fi utilizat pentru exercitarea unor acte
de presiune sau santaj, sens in care este dezirabil si evitim dezviluirea
vulnerabilititilor si problemelor personale proprii sau ale colegilor. Iar

cand avem indoieli in legiturd cu un anumit lucru, alegerea corecti este
sd nu il facem.

GE FAGE GONTRASPIONAJUL?

Contraspionajului, ca domeniu discret dar prioritar al activitatii SRI,
ii revine sarcina sé identifice in mod creativ ,antidotul” specific fiecireia
din tehnicile informative de culegere de informatii clandestine, dezvol-
tdnd mésuri prin care si impiedice serviciile de informatii in derularea
activitatii de spionaj.

Atunci cind situatia o impune, pot fi intreprinse inclusiv unele méasuri
ofensive, precum penetrarea retelelor de spionaj cu scopul controlarii si
dezinformirii acestora si, in situatii exceptionale, neutralizarea cadrelor
si agentilor de informatii prin trimiterea in fata organelor de urmarire pe-
nald si/ sau declararea acestora ca persoane non-grata sau indezirabile.

O componenti majori a activititii noastre o reprezinti si masurile de-
fensive, prin informarea factorilor de decizie, asigurarea protectiei con-
trainformative a personalului si prevenirea penetririi institutiilor statului.

Avem constant in vedere faptul ca autoritatile publice, detinitoare ale
wsecretelor”, sunt prioritar vizate de cétre serviciile de spionaj striine si,
de aceea, este esentiald dezvoltarea capacititii de anticipare, bazati pe cu-
noastere si educatie. Informatiile asigura evitarea surprinderii strategice,
fundamentarea corectd a deciziilor si vitezd adecvata de reactie.

Pentru a ne asigura ci activitétile de prevenire dau roade, acorddm o
atentie sporitd credrii unui teren fertil pentru receptarea produselor de
intelligence, in special prin cresterea nivelului culturii de securitate a per-
soanelor ce pot deveni tinta unor servicii de spionaj. Toate acestea sunt
dublate de asumarea cu seriozitate a ideii de protectie contrainformativa
a persoanelor care isi desfiisoari activitatea in medii de interes pentru ser-
viciile secrete striine.

Efortul de prevenire trebuie si fie insd comun si asumat nu numai la
nivelul SRI, ci si la nivelul celor care, prin natura activititilor pe care le
desfésoari, au acces la informatii clasificate si la date nedestinate publi-
citatii. Din acest punct de vedere, stabilirea unei cooperiri interinstituti-
onale eficiente, coerente si constante, este esentiald pentru a putea duce
la indeplinirea misiunii comune de protejare a valorilor nationale si de
promovare a intereselor de securitate ale tirii noastre.

PROGRAMUL DE AWARENESS IN CONTRASPIDNA)

Nivelul redus al culturii de securitate din principalele institutii din ad-
ministratia publica centrala reprezinta o oportunitate pentru eventuale
actiuni informative ostile, care ar putea afecta securitatea nationala.

Aceasta stare de fapt, precum si existenta certa a interesului servicii-
lor de spionaj straine fata de angajatii sau activitatile diferitelor institutii
ale statului roman, au condus la demararea Programului de awareness
n contraspionaj, ca parte a politicii de preventie a SRI. Astfel, dorim sa
completam si sa consolidam elementele orientative pe care Serviciul
le-a pus deja la dispozitia publicului prin ,,Ghidului de autoprotectie”,
care indica o serie de masuri de protectie a informatiilor clasificate si
de protectie fata de actiunile unor servicii secrete straine.

Initiativa lansarii unor programe de educare protectiva a functiona-
rilor publici, dar si a marilor companii, in domeniul contraspionajului,
nu este o noutate, awareness-ul fiind o preocupare constanta pentru
statele occidentale.

Exista situatii in care functionarii romani cu functii importante in stat
transmit din naivitate sau necunoastere informatii sau date cetatenilor
straini si romani cu care intra in contact, mai ales in discutii informale.
Programul urmareste consolidarea culturii de securitate in special in
mediul functionarilor autorit3tilor centrale. In briefingurile oferite, ofiterii
SRI urmaresc constientizarea oamenilor pe cateva directii principale:

> potentialele riscuri de securitate la care sunt expusi prin natura
activitatilor desfasurate sau a tipului de informatii la care au acces;
> reperele si instrumentele necesare identificarii actiunilor informa-
tive ostile si a tentativelor de atragere la care pot fi supusi;
> elementele de comportament contrainformativ pe care sunt obli-
gati sa le cunoasca si sa si le asume;
> Necesitatea adoptérii unui comportament pro-activ, insemnénd
atét notificarea institutiilor cu atributii in domeniul protectiei informa-
tiilor clasificate atunci cand este cazul, cat si solicitarea de expertiza
atunci cand exista suspiciuni si deschiderea fata de demersurile de
constientizare initiate de SRI.
Desi in prezent programul se adreseaza preponderent institutiilor
de la nivel central, cu un grad mai mare de risc, in timp, acesta poate
fi deschis tuturor domeniilor de activitate in care sunt gestionate infor-
matii clasificate sau nedestinate publicitatii si care au fost identificate
ca tinte ale serviciilor de informatii stréine (centre de cercetare, institu-
tii de invatamant etc.). Ulterior, ca efect vizibil al consolidarii culturii de
securitate in tara noastra, programul ar putea fi extins si catre mediul
privat, similar practicii occidentale in acest domeniu.
Directia Generala Contraspionaj
awareness@sri.ro
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rotectia eficientd a valorilor unei organizatii - informatiile (de-
ciziile, proiectele), reputatia, resursele financiare, produsele,
serviciile, personalul, spatiile fizice, echipamentele si sistemele

de comunicatii - este conditionati de implicarea activi a persoa-

nelor care detin functii importante, iar implicarea presupune si
o0 ,,perspectivi realistd de securitate” prin acceptarea ideii ci este posibil
ca organizatia sa fie tinta unor activitati ilegale de culegere de informatii.
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PRINGIPIILE OPERATIVE
ALE ADVERSARULUI INFORMATIV

Prin adversarul informativ intelegem o structuri sau persoani care are inte-
rese adverse Romaniei/ institutiei, iar ciAnd asociem ideea de cetiiteni stri-
ini sau de spatii externe ne referim la statele despre care s-a stabilit ca sunt

implicate activ in culegerea de informatii in raport cu un stat referential,
respectiv unde se desfisoara actiuni de ,evaluare informativa” a cetétenilor.

Raportat la principalele valori ale organizatiei - informatia si personalul
- perspectiva de securitate impune céteva ipoteze de la care trebuie si
plece orice analiza.

intr-o organizatie existi anumite functii de decizie unde se con-
centreazi informatiile sensibile.

intr-o organizatie existii anumite posturi ,,mai putin vizibile”, dar
care pot presupune accesul la un volum important de informatii sau
chiar si la informatii sensibile - sefii structurilor de resurse umane,
administratorii sistemului informatic, directorul de cabinet, secre-
tara, angajatii de la arhivi, operatorii xerox.

intr-o organizatie existii functii care presupun relationare exter-
na si, In consecinti, existi un grad mai mare de expunere in ceea ce
priveste contactul cu potentiali adversari informativi externi (in ca-
drul unor contracte, licitatii, schimburi de experienti, participarea
la simpozioane etc.)

Ideea este c§, in principal, un adversar informativ va incerca sé identifi-
ce functiile relevante si persoanele care sunt sau au sanse de fi nominali-
zate pe functii, respectiv si evalueze daci exista pretexte rezonabile care
si {i faciliteze apropierea de persoanele de interes, pentru o posibila influ-
entare si exploatare informativ. In consecinti, apreciem ci un adversar
informativ, ceea ce mass media si publicul larg ar putea cu usurinta defini
drept ,,spion industrial” actioneazd, ca orice profesionist, in conformitate
cu unele principii operative clasice.

Persoanei ,tintd” i se poate induce convingerea ca exista ,,obligatii” de
naturd morald, emotionald, materiald, profesionald, familial-etnici. Este
foarte mare probabilitatea ca persoana si accepte foarte usor sé facd une-
le servicii aparent minore unor reprezentanti ai companiilor sau statelor
fatd de care resimte obligatii; in realitate, acestea sunt premisele unui pro-
ces de influentare. La fel de bine, daci persoana are vulnerabilititi com-
portamentale precum consumul de alcool sau de substante care creeazi
dependents, apare ,,zona gri a capacititii de discerndmant”, tinta deve-
nind foarte influentabil si cu un sentiment diminuat al vinovitiei.

Dacai aceasta are si o calitate oficiald in structurile statului, face declara-
tii sau are comportamente prin care evidentiazd dezacordul in raport cu
pozitii si interese ale statului sau ale angajatorului siu, se semnalizeaza
o0 posibila loialitate divizatd, iar un ,prieten” poate si incurajeze persoa-
na in actele sale de dezacord si, mai mult, sa-si ofere sprijinul in ceea ce
priveste realizarea unor ,acte concrete de impotrivire” sau de ,reglare a
conturilor”.

Este posibil ca unei eventuale tinte si ii fie recunoscuti apetenta pen-
tru cheltuieli exagerate, acumularea de datorii, un stil de viati costisitor,
practicarea jocurilor de noroc. Factorul financiar este cel mai puternic in
ceea ce priveste ,supravietuirea sociald” a unei persoane; daci si-a definit
asteptiri nerealiste, respectiv actioneaza fira a evalua rational posibilita-
tea de a cAstiga bani, va deveni dependent de resursele financiare supli-
mentare (de obicei ilegale) care ii satisfac asteptirile.

in cazul in care persoana vizati are frecvent deplasiri in striinitate ori

(4BsTRACT )

relatii cu cetéteni striini (célatorii de afaceri, resedinte, studii etc.) se di-
versificd variantele legitime si pretextele plauzibile de a se intra in contact.
Totodatd, intrucét este pe teren propriu sau neutru, adversarul informativ
dispune de mai multe mijloace si resurse pentru monitorizare. Existenta
unor contacte ori interese intr-un stat striin reprezinta un punct de ple-
care pentru un adversar informativ, intrucét exista pretextul ,profesio-
nal” de a solicita, direct sau indirect, informatii despre potentiala tinti. Cu
precidere in cazurile in care persoana este caracterizati de indiscretie,
laudarosenie, orgoliu exacerbat, dorind sa demonstreze ci este ,cineva”;
in cazul expertilor, apare orgoliul profesional, iar pentru a impresiona se
dezviluie rezultatele unor cercetiri sau proiecte.

Nu este deloc de neglijat un eventual sentiment de frustrare in plan pro-
fesional. Astfel, apar initiative de razbunare si de pedepsire a ,vinovatilor”
(identificati in multe dintre cazuri in interiorul organizatiei), respectiv de
construire a unor justificiri pentru demonstrarea ,valorii reale” compa-
rativ cu ceilalti.

Prezentarea principiilor operative are o functie de constientizare a per-
sonalului unei organizatii ci e posibil ca in unele relationari si se incerce
exploatarea directd sau subtild a factorilor enumerati, iar primul semnal
ci ceva nu este in reguld 1l constituie ,interesul camuflat si constant” pen-
tru activitatea profesionald si anumite informatii, desi natura relatiei nu-1
justificd sau respectivul interes nu respecti cadrul oficial reglementat.

A fi atent si prudent in ceea ce priveste relationarea care depéseste o
anumita limitd este un prim pas spre evitarea unei posibile implicéri in
dezviluirea ulterioara de informatii nedestinate publicititii, iar semnala-
rea respectivelor aspecte structurilor competente este necesari pentru a
se contura posibilitatea unei interventii anticipative astfel incét s se asi-
gure securitatea valorilor organizatiei. Dacé factorii de conducere actio-
neaza in spiritul unei perspective de securitate si demonstreazi respon-
sabilitate prin comportamentul propriu, atunci este mult mai probabil ca
toti membrii organizatiei si se implice in aplicarea activa a regulilor de
securitate. Principiul fundamental al securititi se reflectd in interventiile
preventive versus concretizarea unui ,eveniment” prin care sunt afectate
valorile unei organizatii - informatiile (deciziile, proiectele), imaginea/
reputatia, resursele financiare, produsele, serviciile, personalul, spatiile
fizice, echipamentele si sistemele de comunicatii.

De reguld ,evenimentele” pot fi anticipate si prin raportarea la o serie
de indicatori contrainformativi pe care serviciile de contrainformatii i-au
rafinat si pe care preferd si ii pastreze in zona discreti. Acestia reprezinti
tot atitea semnale si indicii pentru initierea unor demersuri de verificare
a unor suspiciuni de catre structura de securitate, in cooperare cu institu-
tiile competente ale statului, cu scopul stabilirii existentei unor actiuni de
culegere si transmitere neautorizati sau ilegald de informatii.

Un singur indicator nu semnificd in mod obligatoriu ci existd concret
acte de culegere sau transmitere neautorizata de informatii, insa releva
faptul ca ,,ceva” este posibil sa se intdmple sau ci este posibil sé fie in curs
de desfisurare. Evaluarea indicatorilor contrainformativi de cétre analis-
tii serviciilor de securitate implica o intreagi constructie de ipoteze de lu-
cru pe scenarii cu consecinte asupra securititii informatiilor.

Effective protection of the values of an organization - information, financial resources, goods, services, physical spaces, communi-
cation systems etc. implies accepting the idea that it is possible for the organization to be the target of illegal intelligence activities.
Awareness policies aim to draw attention to the fact that the staff of an organization may be the subject of a direct or subtle inquiry and
the first signal that something is wrong is “camouflaged and constant interest” in the professional occupation and certain information.

Being careful and prudent regarding networking that exceeds a certain limit is a first step towards avoiding a possible involvement
in the disclosure of any information not intended to be made public. Reporting those aspects to the relevant structures is necessary to
outline the possibility of a proactive intervention so as to safeguard the organization’s values.

Usually the "events” can be anticipated by bearing in mind a number of counterintelligence indicators. One indicator does not ne-
cessarily mean that there are concrete acts of unauthorized collection or transmission of information. However, it does reveal that "so-

mething” might happen or might be underway.
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0 TEMA DE MAXIMA ACTUALITATE

Ca membru al echipei de conducere a SRI, am asumat si contribuit, in
ultimii ani, la integrarea unei perspective etice in segmentele-cheie ale
activitétii cotidiene in domeniul intelligence. Sunt multe lucruri care au
fost facute in acest sens, iar in buni méasura le-am prezentat in artico-
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lul Intelligethics, gizduit in paginile revistei Intelligence din martie-mai
2014 (nr.26).

Ardtam, cu un an in urmi, ca etica in activitatea de intelligence este
departe de a fi un concept abstract sau oximoronic, ci ,,a spune adevirul
puterii“ reprezintd o temd majora a culturii occidentale, ci aceasta are
un rol concret in activitatea curenti a serviciilor de informatii si, mai
ales, sintetizam un decalog valoric pentru SRI si profesionistii séi in pra-
gul unui sfert de secol de existenta institutionala.

Constat, cu acea cuprindere pe care o permite privirea retrospectivi,
ci exigentele etice pe care le mentionam s-au dovedit intemeiate si co-
rect ancorate in cultura organizationald a Serviciului. Daca ne raportim
si la perioada dificila traversatd de institutie - care a fost supusa unor
atacuri fira precedent intr-o perioadé in care unii critici au considerat-o
vulnerabili - apreciez c§, pe 1angi legalitate, tocmai aceste repere etice
au fost cele care, ghidandu-i activitatea, i-au permis sa faca fata si, chiar,
sd iasd intéritd din punct de vedere al increderii publice.

UN EFORT GOMPLEX 1 TENAGE

Toate acestea nu sugereaza cd Serviciul ar fi ,,bifat formal ciisuta etica si
cd problematica ar putea fi acum inchisa. Punctul 6 al decalogului valo-
ric mentionat statua ci Serviciul si ofiterii de informatii trebuie ,,sa aiba
responsabilitate si sd creadd in lucrul bine ficut pani la capat . Iar in
domeniul eticii organizationale pasii deja ficuti de SRI si validarea cét
se poate de concretd a oportunititii acestora reliefeazé nevoia continué-
rii efortului de consolidare a dimensiunii etice in activitatea Serviciului.

in acest sens, trebuie tinut cont de cAteva aspecte importante, mai ales
ca domeniul eticii intelligence este pe cét de sensibil, pe atit de vast si
generos, asa cum o indicd si un intreg corp de literaturd si cercetare dez-
voltat cu precidere in statele cu democratii consolidate. Este depasiti
sintagma cd ,,scopul scuzi mijloacele” ca si ideea ci serviciile nu ar avea
niciun fel de morala: intram intr-o noud paradigma a exigentei etice, una
consistenta si care nu se cere doar clamati, ci efectiv implementata or-
ganizational.

Dezvoltarea unei dimensiuni etice nu este un proces facil nici macar
pentru organizatiile uzuale si se dovedeste cu atit mai delicat in cazul
celor de intelligence, unde exista o serie de provociri speciale ce trebuie
avute in vedere. Totusi, desi aducerea si dezvoltarea eticii intr-o orga-
nizatie de intelligence se poate dovedi problematica si (cu certitudine)
va intAmpina numeroase provocari, dificultatile concrete sau potentiale
nu reduc prin nimic valoarea intrinsecé a scopului unui astfel de efort
organizational.

Acest efort are nevoie de o structuri si de un concept de actiune cla-
re pentru a asigura cd in fata diferitelor provociri/ dificultati nu se va

indeparta de exigentele de bazi si ci nu se va rezuma la un rezultat mi-
nimalist sau autosuficient (de tipul vreunui Cod ,de sertar®) si care nu
ar face pasi reali in sensul cultivirii unui etos profesional autentic si in-
ternalizat.

Pe dimensiunea formalj, crearea unui referential etic coerent si echi-
librat, transparent si accesibil trebuie s& aibi in vedere mizele etice con-
crete ale activitatii curente, cdutind si ofere - pe cét posibil - ghidarea
necesari pentru gestionarea acestora sau, cel putin, si indice unde si
cum se poate solicita sprijin in acest sens.

Pe dimensiunea informal3, trebuie identificate solutii pentru consoli-
darea culturii etice si a climatului etic (ca parti ale culturii organizatio-
nale), inclusiv pe latura de formare/ perfectionare, comunicare institu-
tionali etc.

! Intelligethics, revista Intelligence, martie-mai 2014 (nr.26), pag.8;

STABILITATEA $1 ALTE MIZE INSTITUTIONALE

Relevanta in crestere a chestiunii etice in activitatea de intelligence este
justificatd pe mai multe considerente. Mai int4i ca urmare a avansului teh-
nologic ce face caun comportament lipsit de etici si poati avea consecinte
mult mai grave decét in urmé cu numai cétiva ani.

Apoi, nu trebuie ignorati existenta unui orizont de asteptare mult mai
exigent din partea partenerilor, a beneficiarilor si a serviciilor aliate, dar
si - mai ales - din partea societitii civile.

Specific Serviciului mai este si faptul c&, dupé o perioada relativ inde-
lungati in care SRI a fost angajat intr-un efort intens de transformare si
modernizare, de crestere semnificativa a eficientei si eficacitatii activitatii,
au putut fi identificate si unele mize etice firesti intr-un astfel de parcurs.

Rezuméind, asumarea unui program etic este departe de a fi un moft sau
o clamare neangajanti a unor valori de parad, a unor etichete. Un astfel
de ,catwalk axiologic nu ar fi nicicum de interes pentru SRI care cauti, in
fapt, si se doteze cu ceea ce - imprumutind din terminologia automobilis-
tica - ar reprezenta un E.S.P,, un Ethic Stability Program, adicd un program
al eticii ca vector al stabilitatii institutionale.

HARTA PROBLEMATIGILOR ETIGE

Mentionarea unui ,,program“ este perfect justificatd pentru ci trebuie avu-
ta in vedere o intreagd harti a problematicilor etice specifice diferitelor do-
menii/ profiluri de activitate ale unui serviciu de informatii. Pot fi realizate
liste extinse ale mizelor etice concrete ale activititii curente, precum si ale
modalitatilor normate sau cutumiare de gestionare a acestora.

Chiar daca este evident cd o astfel de hartd nu poate fi niciodata comple-

{ABSTRACT

td - ba chiar pe alocuri anecdotici - este important ca realizarea acesteia si
impulsioneze si o reflexivitate institutionald, un dialog intre profesionisti,
indiferent de nivel sau domeniu.

CATEVA EXEMPLE RAPIDE:

celorlalti cetteni sau care ,,in afara atributiilor ar fi condamnabile; expu-
nerea la riscuri; proportionalitatea solicitiri-scop; limitele continuumului
personal-profesional; riscul dezinformarii;

ANALIZA: a spune adevirul puterii (o temi majori a culturii occidenta-
le); alimentarea reciproci a unor prejudecéti comune analist-beneficiar;
relatia ,analistilor“ cu ,culegitorii“; recurgerea la metode structurate vs
intuitia expertilor;

TEHNIC: diferite provociri legate de protejarea vietii private; retinerea
si procesarea datelor; proportionalitatea recursului la mijloacele tehnice;
riscurile masive si oportunititile aduse de potentialul big data;
VERIFICARI SI VETTING: procese de control si proceduri care si nu
afecteze cariera sau reputatia celor care, dupa clarificarea unor eventuale
suspiciuni initiale, se dovedesc a fi inocenti;

COOPERARE: regula tertei parti; sanitizare; reciprocitate si proportio-
nalitate; incredere vs suspiciune; interes national vs eficientd comund;
COMUNICARE: deschidere vs discretie; sobrietate sau atractivitate;
DIVERSE: patologiile suspiciunii; problemele procedurale ale securizérii;
excesul de aversiune/ toleranta la risc; need to know vs need to share etc.
Toate cele de mai sus sunt discutabile, atat ca abordare, cit si ca invocare,
dar tocmai aceasta este ideea de fond: de a provoca o discutie reala cu pri-
vire la astfel de subiecte, de a permite iesirea la suprafati a celor recurente
in activitatea cotidiani si de a le puncta/ intelege nainte ca acestea si de-
vina probleme majore.

CALEA DE URMAT

inchei prin sublinierea ideii ci antamarea unui efort special dedicat eticii
in activitate nu inseamna cé institutia ar fi lipsita de etica in prezent: dim-
potrivi, si am explicitat pasii deja parcursi in acest sens.

Abordarea trebuie inteleasi in ideea unei consolidéri organizationale
preventive, aceea de a realiza o clarificare si consolidare a valorilor si me-
canismelor etice, pe cit posibil inainte de le vedea confruntate cu o situa-
tie de crizd majora.

Consider cu tirie ci - daci activitatea de intelligence este inteleasi ca un
bun public - etica este cea care 1i conferi o valoare adiugata indispensabi-
13 intr-un stat democratic.

Ethics for spies... isn't it an oxymoron? Are there any rules in such a
field, mined with high stakes and intense tension? Should intelligence
professionals be aware of intelligence ethics? My answers are no, yes,
and hope so. These pages will provide rational and institutional rea-
sons which will help us define some moral boundaries of the security
culture within we all should expect our intelligence agencies to ope-
rate. You better say pass and we'll prevent the tragedy of a common
agony.

There are some good reasons why we need to pay attention to this
subject, and I can think of no better place to promote them than the
pages of Intelligence magazine. We, as professionals as well as citi-
zens, are confronted with the problem of where to draw solid ethical
lines and how to maintain our security while, at the same time, beha-
ving in a genuinely moral way.

As a member of SRI leadership I have strived, in the last few years,

to integrate an ethic perspective in each key area of our activity in the
intelligence field. The process of developing an ethic dimension is not
an easy task — not even for corporate or other non-governmental or-
ganizations — and there is an entire body of literature that explains the
special challenges that need to be addressed by intelligence agencies.

This text draws a clear map of the main ethical topics related to
different areas of intelligence activity and tries to explore the way
ahead, having in mind the need to clarify the core values and develop
specific ethical programs and mechanisms — if possible, before being
confronted with a major crisis.

I strongly believe that if intelligence is seen as a public good or
service, ethics provides the real added value needed to evolve in a de-
mocratic and durable way.



ISE

L ~d

LESL .. ..,..“. | I »ﬁ.ﬁ

e e . i - —r— =

BRI

¥ F.;'.-.:.:'.

Oarmn

[II

K

r Io



incolo de actiunile intreprinse de fortele progresiste nati-
onale incepand cu Revolutia de la 1848, aparitia si conso-
lidarea statului modern romén se datoreazd, intr-o foarte
mare masurd, contextului international favorabil - redu-
cerea influentei imperiilor otoman si rus, ale caror intere-
se contraveneau celor ale natiunii noastre.

Aceasti evolutie complexi aduce Romaénia faté in fatd
cu marea putere vecind dornici de sporire a prestigiului continental si
achizitii teritoriale in sudul Europei - imperiul rus. Primele divergente
evidente de politica externa apar odati cu declansarea ,crizei orientale”
(1875) si, mai ales, in perioada pregétirilor Rusiei de a incepe razboiul
impotriva Imperiului Otoman.

Proclamarea independentei térii noastre la 9 mai 1877 nu a insemnat

automat si inceperea unei strinse cooperdri militare roméno-ruse in
Balcani, datoritd pozitiilor divergente ale actorilor implicati: in timp ce
domnitorul Carol I urmérea, firesc, s implice tara ca actor individualizat
in conflict, pentru ca, pe baza aportului sau militar, si poata obtine un loc
la tratativele de pace ce trebuiau sa puna capat iminentului razboi, impe-
riul rus urmérea sa-si asume intregul merit in preconizata victorie facila
(in opinia elitei politice i militare ruse) impotriva Imperiul Otoman.
" Edificatoare in acest sens este Nota diplomatica primiti de guvernul
romén la 17/29 mai 1877 din partea cancelarului rus Gorceakov, in care
se spunea ci ,,(...) impératul nu invitd Roménia sa coopereze dincolo de
Dunire. Daci, Insd, guvernul romén ar dori sa intreprindi o asemenea
actiune pe propriile sale cheltuieli, pe riscurile si pericolele sale, aceasta
nu ar putea sa aiba loc decit cu conditia absoluta a unitatii de comanda-
ment superior, care ar rimine in miinile comandantului suprem al arma-
tei imperiale. Rusia nu are nevoie de concursul armatei roméne. Fortele
pe care le-a pus in miscare cu scopul de a-i combate pe turci sint mai
mult decit suficiente pentru realizarea acestui obiectiv”.

‘(Gheorghe Platon, Istoria modernii a Romaniei, Editura Didactici
si Pedagogica, Bucuresti, 1985, p. 242).

In aceastd atmosferd de entuziasm, fird o evaluare serioasi asupra ca-
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pabilitatilor militare ale Portii (care incepuse de un deceniu un amplu
proces de modernizare a armatei, cu concursul consilierilor si furnizori-
lor de arme occidentali), Petersburgul decide inceperea ofensivei in su-
dul Dunarii, declarand razboi Imperiului Otoman la 12/24 aprilie 1877.
Evolutia operatiunilor militare este binecunoscuta, Rusia fiind obligata
sd accepte cooperarea directd a armatei roméne si recunoasterea rolului
nostru in conflict, moderarea cererilor formulate fata de Turcia (invinsa
in ianuarie 1878) ca urmare a amenintarii Marii Britanii ca va intra in
rizboi alituri de Inalta Poarts, deciziile Congresului de Pace de la Berlin
(iulie 1878) etc.

Esecul ambitiilor sale geostrategice, in primul radnd imposibilitatea de
a ocupa Stramtorile, fira de care Rusia imperiald nu raménea ,,decat”
0 mare putere europeand, va marca si atitudinea acesteia fatd de tdna-
rul stat romén independent. In concluzie, sfarsitul secolului al XIX-lea
prezinté un tablou geopoliticccomplex si departe de stabilitate, sud-estul
Europei fiind, pe buni dreptate, un veritabil ,butoi cu pulbere” pentru
securitatea continentald.

Romaénia, independenta si aflatd intr-un puternic proces de moderni-
zare spre sfarsitul secolului al XIX-lea, reprezenta un impediment ma-
jor atét in asigurarea unui coridor terestru de legatura intre Imperiul rus
si ,fratii slavi” din Balcani, cit si in atingerea, asa cum am amintit deja,
a principalului obiectiv de politicd externd imperiald — ocuparea si con-
trolul Stramtorilor. Deoarece nu mai putea fi vorba de un conflict militar
deschis impotriva tarii noastre, s-a incercat, printr-o multitudine de mij-
loace, marea majoritate provenind din arsenalul serviciilor de spionaj,
crearea de probleme guvernelor térii. Mai ales cd imperiul rus dispunea
de capabilititi si resurse superioare, aflindu-se, contrar opiniei larg ve-
hiculate in epoca, intr-un amplu proces de modernizare si dezvoltare.

Inci de la infiintarea sa la inceputul anilor’80 ai secolului al XIX-lea,
politia secretd rusé (binecunoscuta Ohrana) a acordat o atentie evidenta
activitatilor de spionaj desfisurate in statele de interes pentru imperiul
rus. Insd, din diverse motive, rezultatele nu s-au ridicat la iniltimea as-
teptarilor, edificatoare fiind informadrile eronate din perioada razboiului

ruso-japonez (1904-1905). in schimb, structurile informative si contrain-
formative ale armatei imperiale ruse obtin rezultate remarcabile in pri-
mul deceniu al secolului al XX-lea in spatiul european, in special impo-
triva viitorului adversar austro-ungar, in particular (cunoscéind, din cauza
multiplelor tradari, tot ceea ce era nevoie despre capabilitatile militare ale
Imperiului condus de Franz Joseph) si ale Puterilor Centrale, in general.

Desi subiectul nu este pe deplin elucidat, se poate vorbi de o anumita
implicare externi si in ceea ce priveste declansarea si rispandirea rés-
coalei tardnesti din anul 1907, eveniment cu reverberatii majore in opi-
nia publica nationald a epocii. Fard a intra in detalii, amintim rapoartele
intocmite de prefectul judetului Botosani, Jules Visescu, adresate con-
ducerii statului chiar din momentul inceputului miscarii.

Acesta solicita imperios, la 10 si 11 martie 1907, ca trupele ce vor fi tri-
mise ca intariri sé fie de cavalerie, deoarece instigatorii nu provin din
satele résculate, ci se deplaseazi rapid, din sat in sat: ,,sunt emisari care
cutreieri satele si promit in numele MS Impératul Rusiei de a imparti
tot pdmantul la tirani si ii indeamna de a se revolta pentru a veni Rusia
sd domneasca pe aceasti tara, cici numai ei vor putea distribui piméan-
tul....Faza revolutiei s-a schimbat, locuitorii, gratie instigatorilor - se
crede rusi de nationalitate - ce cutreiera satele, vizand ci au putut s-
si indeplineascd pretentiunile lor cétre arendasi si proprietari, cer mai
mult: impértirea pdmanturilor intre ei... E necesitate absoluti de cava-
lerie pentru a putea urmiri cu folos bandele care cutreierd satele spre
a razvrati locuitorii. Infanteria nu poate indeplini aceasti sarcind”(Alex
Mihai Stoenescu, Istoria loviturilor de stat in Romania, vol. 2, Editura
RAO, Bucuresti, 2001, p.134-135).

Desi in deceniile urmétoare s-a negat existenta acestor instigatori rusi
sau plititi de serviciile secrete tariste (de altfel, pentru a nu se deteriora
si mai mult relatiile cu marele vecin, nici nu s-a mediatizat acest aspect)
este evident cé Petersburgul incerca si profite din plin de orice proble-
m4i internd a Romaniei, Bucurestiul stiind foarte bine acest lucru. De
aceea, din momentul in care riscoala ia amploare, autorititile roméne
ordona inchiderea frontierei ,,incepind de la Suceava pana la Mihaileni”
pentru a impiedica infiltrarea de agenti travestiti in tdrani bucovineni si
anu oferi niciun pretext de interventie militara din partea Rusiei tariste
si Austro-Ungariei.

Un aspect foarte interesant si reliefat de structurile informative nati-
onale in informaérile cétre forurile de conducere este acela al colaborarii
ruso-bulgare in domeniul culegerii de informatii cu caracter militar pe
teritoriul Roméaniei.

COLABORAREA RUSO-BULGARA
PENTRU SPIONAREA APARATULUI
MILITAR ROMANESG

in urma unei simple intAmpliri sunt aduse la lumini, in anul 1907, aspec-
te de maxima importantd pentru securitatea national. Datoritd numelui
destinatarului si masivitatii pachetului, Oficiul postal din Odobesti tri-
mite Directiei Generale a Telegrafelor si Postelor un colect considerat
suspect; aceasta, la rdndul siu, il trimite, spre a fi verificat, Sigurantei
Generale a Statului. Aici este deschis si examinat cu atentie, ajungdndu-
se la concluzia cd este vorba de un caz ce poate afecta serios securita-
tea Roméniei. Pachetul era destinat unui ofiter de artilerie bulgar care
locuia la Sofia, locotenentul G. Hesapcieff, si continea harti si planuri
militare detaliate ale unei parti din Moldova.

intr-un raport secret redactat la 12 noiembrie 1907 si prezentat
atat ministrului de Interne, cét si celui de Rizboi, directorul Directiei
Politiei si Sigurantei Generale (DPSG) Ion (Iancu) Panaitescu atrage
atentia asupra acestui periculos caz de spionaj in care era implicata
Bulgaria si, foarte probabil, Rusia taristd. Directorul Panaitescu evi-
dentiaza, printre altele, cooperarea existentd intre institutiile milita-

re bulgare si ruse, avind ca obiectiv comun spionarea térii noastre.
Aceasta era vitald pentru armata si serviciul de spionaj tarist deoare-
ce orice intrare in tard a unui ,supus” rus, indiferent ci era civil sau
militar, era riguros inregistratd si urmadritd atat de politie, cat si de
Sigurantd sau Jandarmerie.

»Concluzia logicd ar fi cd spionajul acesta s-a ficut pentru interesul
armatei bulgare. Dat fiind, Ins4, cé regiunea reprezentatd de hartile in
cestiune este situatid dincolo de linia fortificatd Focsani-Namoloasa,
(Putna-Bacédu), regiune care cade in afaré de zona intereselor bulgaresti,
nu este exclusi posibilitatea ca acest spionagiu sa fie ficut de bulgari
pe contul rusilor. E posibil ca rusii si se foloseascé de ofiterii bulgari,
acestora fiindu-le mult mai usor de a se strecura neobservati in tars,
amestecandu-se travestiti intre muncitorii si zarzavagii bulgari, precum
si intre covrigarii si bragagii cari stationeazi la portile tuturor cazarmi-
lor si stabilimentelor noastre militare. Nu se pune o trupé in mars, fira
ca covrigarii si bragagii bulgari si n-o urméreascd pas cu pas si D-zeu
stie cati din ei n-or fi ofiteri travestiti. Ofiterilor rusi le-ar fi foarte gret
sd se introduci in tard peste tot locul, céci ar fi repede descoperiti, ei
neputindu-se travesti dect ca iconari sau juginari, cari stiu insa cd sunt
suspectati in tot dauna de autoritati si apoi chiar dacé n-ar fi descoperiti
totusi mare treaba n-ar putea face neavind posibilitatea de a se introdu-
ce pe lang3 stabilimentele militare si de a insoti trupele in marsuri, exer-
citii si manevre”, se araté in unul din documentele pistrate in Dosarul
nr. 94/1907 (file 19-20, Fond Directia Politiei si Sigurantei Generale) la
Arhivele Nationale ale Romaniei.

infinal, raportul directorului general al Directiei de Politie si Sigurant3
atrage atentia asupra necesititii ca ,Marele Stat Major al Armatei si in-
fiinteze un serviciu de contra spionagiu, care sa fie bine organizat spre a
putea demasca cu inlesnire pe spionii cari misuna in tara”.



UN SPION GARE A TINUT PRIMA
PAGINA A PRESEI VREMII

Unul din cazurile de spionaj, intens mediatizat in opinia publici roméa-
neasca a inceputului de secol al XX-lea si in care s-a stabilit, indubitabil,
implicarea spionajului tarist, este cel al capitanului de artilerie Rodrig
Goliescu (foto). Un talentat inventator in domeniul aviatiei
dar si un personaj de o moralitate indoielnici (a se vedea
pe larg Paul Stefanescu, Istoria serviciilor secrete ro-
méne, Editura ANTET, Prahova, 2007, pp. 34-37),
dornic de inavutire si triind peste posibilititile
oferite de conditia de militar, intr intr-un peri-
culos joc de tradare nationala.

Trimis cu o substantiald finantare din par-
tea statului roméan la Paris pentru a-si perfec-
tiona inventia (avioplanul), acesta se intoarce
in toamna anului 1910 cu datorii contractate
si neonorate. La Bucuresti, folosindu-se de
societatea de aviatie fictivi pe care o Inregistra-
se in Franta - ,,Societatea de aviatie Goliescu et
comp”, incearca si atragd in cursé persoane dorni-
ce a-si plasa resursele financiare in afaceri rentabile,
fard insa a inregistra succese deosebite. Cu prilejul de-
mersurilor ficute in Rusia pentru a obtine aprobarea din par-
tea ministerului industriei a unei cereri de brevet pentru avioplanul séu,
intra in atentia spionajului tarist. Astfel, in iunie 1912, este contactat de
agentul rus Piotr Altinovici, interpret al Legatiei Ruse la Bucuresti, care
il recruteazi ca informator.

Intr-o notii descoperiti ca urmare a perchezitiei efectuate la domici-
liul sdu, Rodrig Goliescu isi asuma in scris obligatia de a transmite ser-
viciului rus de informatii o serie de documente referitoare la apararea

nationala - planul de mobilizare al unui regiment de infanterie cu toate
datele necesare, ultima editie a Regulamentului de mobilizare si planul
de concentrare al armatei roméane in caz de rdzboi cu imperiul rus sau
cu Austro-Ungaria, planul Statului Major al transporturilor militare pe
caile ferate in caz de mobilizare etc.

Necesitatea procurdrii informatiilor militare solicitate il obliga sa-si
caute ajutoare, lucru care i-a fost fatal. Fostul siu subaltern M. Predescu,
pe care l-a contactat in scopul sustragerii documentelor
de la Marele Stat Major, a prezentat cazul sefilor sai,
Goliescu fiind preluat informativ de Siguranta
Generald a Statului, cea care avea competentele
si resursele necesare deruldrii actiunii de ur-
marire. Va fi arestat la 13 februarie 1913, vestea

raspandindu-se rapid in Capitald, fiind titlu
de prima pagina in presa.

Pentru a nu impartasi aceeasi soarta, Piotr
Altinovici paraseste clandestin tara, sustra-
gandu-se monitorizarii efectuate de agentii
roméAni; in procesul-verbal incheiat ca urma-

re a perchezitiei realizate la domiciliul sdu,
comisarul de politie insdrcinat cu executarea
mandatului de aducere arati cé ,este plecat din
tard fird a se sti unde”.
in primivara anului 1913, Consiliul de Rizboi al
Corpului IT armatid a inceput judecarea procesului; prin
sentinta din 22 iunie 1913, capitanul Goliescu este condamnat la doua-
zeci de ani munca silnicé si degradare militard pentru ,inaltd tradare
si contrafacere de sigilii si semnéturd”. Supravietuieste in mod miracu-
los razboiului in conditiile in care pierderile umane ale tarii in prima
conflagratie mondiala s-au ridicat la aproape 10% din populatie, fiind
eliberat in anul 1925, toate incercarile sale ulterioare de a se reabilita
oficial fiind sortite esecului. Moare in 1942.

AGTIUNI ALE SPIONAJULUI MILITAR

TARIST PE TERITORIUL NATIONAL
STUDIU DE GAZ - VLADIMIR NIGOLAEVICI

n document inedit, aflat in fondul documentar Directia
Generali a Politiei (Dosar nr. 1/1914, file 30-33) la Arhivele
Nationale ale Romaéniei, redd pe parcursul multor file
o parte importantd din reteaua spionajului militar rus
in RomAnia, prezentatd chiar de cel care era conside-
rat de rusi ca fiind omul lor de incredere, avocatul Vasile
Alexandrescu din Iasi. Acesta denuntase Sigurantei
Generale a Statului (DPSG) operatiunea serviciului secret
tarist, fiind prezentati cetidtenii roméani dispusi sd procure, contra
unor sume de bani, informatiile solicitate de partea rusa.

Legat de subiect, ,,personajul” central il constituie cetdteanul rus
Vladimir Nicolaevici, considerat de Siguranti ca fiind un spion ver-
sat, cunoscétor al spatiului est-european, cilitorind des in Bulgaria
si Serbia. Practic, pe parcursul anului 1914, datoritd declansarii
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conflagratiei mondiale, cerintele informative cresc exponential pen-
tru toti beligerantii, atit in ceea ce priveste dusmanii declarati, cét
si tirile inci neutre, precum Italia sau Roméania. In Referatul redac-
tat de sub-directorul DPSG Stan N. Emanuel si prezentat conducerii
institutiei la 2 martie 1914, se arata:

,O latura a activititei spionagiului militar rus in Romania este
serviciul de spionagiu organizat anume pentru Moldova, avind se-
diul central in Odessa la Statul Major rus, circumscriptia militara
Odessa. Legitura intre Odessa si Iasi se face de un oarecare Vladimir
Nicolaevici, rus de origine, pretins comerciant, care vine foarte des in
Romaénia si care era banuit de mult timp cé ficea spionagiu.

Din examinarea dosarului cu No. 227 din archivassecretd a
Directiunei resulta cd acest Vladimir Nicolaevici s-a adresat advo-
catului Alexandrescu din Iasi, ficAndu-i propunerea ca in schimbul

unei sume de bani ce i se va servi lunar, s se intereseze el de ac-
tivitatea acestor agenti, iar rapoartele lor s fie trimise la Odessa.

Advocatul Alexandrescu denuntind afacerea Directiunei si in-
trucét noi aveam interesul sd cunoastem felul informatiunilor ce
se cereau de rusi in chestiuni militare, precum si de a sti cine erau
persoanele cari ficeau asemenea servicii statului rus, am cerut
avocatului Alexandrescu sd primeasca propunerea...”

Importanta pe care o acorda Siguranta Statului acestei retele
de spionaj, monitorizatd de agentii Sigurantei in 1914 si 1915,
este data si de ordinul directorului DPSG, Iancu Panaitescu, de
a i se raporta direct informatiile obtinute ca urmare a suprave-
gherii persoanelor implicate in actiune. Nu s-a trecut la arestarea
romanilor si rusilor care formau agentura ofiterului tarist (n.n.
cercetdrile ardtaserd ca acesta era ofiter superior al armatei impe-
riale) deoarece erau evidente afinitatile tirii noastre cu Antanta,
din care si imperiul rus ficea parte. Intrarea Roméniei in rézboiul
mondial, in august 1916, a transformat imperiul rus intr-un aliat
oficial, cu care trebuia, cel putin teoretic, sd avem o stransa coope-
rare militara si politicd. Conventia Militara semnatd impreuna cu
cea politica la 4/17 august 1916 de cétre premierul I.I.C. Bratianu
cu reprezentantii celor patru mari puteri - Franta, Imperiul Rus,
Imperiul Britanic si Regatul Italiei, obliga Petersburgul la sprijin
militar direct: actiuni ofensive ale armatei ruse in Bucovina, con-
comitent cu declansarea atacului roméanesc in Transilvania, flota
rusd si garanteze securitatea portului Constanta, iar trupele de
uscat, impreund cu cele roméne, sd apere Dobrogea de un posibil
atac din partea bulgarilor.

in plus, Anglia si Franta se obligau si asigure aprovizionarea
RomaAniei cu armament si munitie prin teritoriul rus, intr-un ritm
de 300 tone pe zi. Prea putine din obligatiile Aliatilor au fost puse
in practicd asa cum ar fi trebuit, fiind una din cauzele principale
ale dezastrului militar suferit de armata roménd in campania din
1916. Procesul de modernizare si transformare pe care l-a parcurs
armata romana in iarna lui 1916/1917 s-a materializat si intr-o so-
lida colaborare pe planul informativ cu structurile rusesti echiva-
lente, eficienta culegerii informatiilor vitale pentru planificarea
operatiunilor militare comune crescind exponential. Insi, de-
clansarea revolutiei bolsevice la 25 octombrie/7 noiembrie 1917
este urmatd de o perioadd de tulburiri care pun la grea incercare
relatiile intre cei doi aliati, deveniti repede dusmani.

Tesirea Rusiei din rizboi in decembrie 1917 si incercérile de co-
munizare a teritoriului din Moldova, rdmas sub controlul guver-
nului romén (iarna-1917/1918), culmineaza cu ruperea relatiilor
diplomatice in ianuarie 1918 si instalarea unei stiri conflictuale
la Nistru deosebit de periculoase pentru-noul stat romén. Unirea
tarii cu Basarabia din martie 1918 va reprezenta problema funda-
mentald a relatiilor inter-statale in perioada interbelicd, Moscova
nerecunoscand acest act istoric reparatoriu.

(ABSTRACT J

Deznodamantul primei conflagratii mondiale a dovedit ca decizia
strategica a Bucurestiului de a se alatura Antantei, in august 1916,
fusese corectd, iar Romania Mare a devenit realitate. Nu numai ca
unificarea nationala a consolidat intern statul roman, dar, in egala
mdsurd, i-a conferit un statut mai important in noua ecuatie de
securitate continentald. In acelasi timp, insd, Romania intregita se
confrunta cu complexe amenintari externe determinate de preten-
tiile revizioniste a nu mai putin de trei vecini — Ungaria, Bulgaria si
nou aparuta Uniune Sovietica.

De departe, cel mai periculos adversar era Uniunea Sovietica care
aincercat, in cele doua decenii interbelice, sa sldbeasca coeziunea
societatii romanesti prin diverse metode - de la propaganda inter-
na prin intermediul miscarii comuniste, la incercari de declansare
a unor revolte taranesti si greve muncitoresti sau o intensa acti-
vitate de spionaj pe teritoriul national. Aceasta politica oficiala de
atacare a Romaniei pe toate planurile (cu exceptia celui militar, di-
rect) incepe imediat dupa instaurarea regimului bolsevic in Rusia,
intensificandu-se pe masura ce Uniunea Sovietica se consolida;

in deceniile al treilea si al patrulea, structurile de spionaj ale regi-
mului sovietic (cronologic, ne referim la serviciile secrete ,,civile”
CEKA, GPU, OGPU si, ulterior, NKVD, precum si serviciul de infor-
matii militar - RU si GRU) vor incerca, utilizand toate mijloacele
aflate la dispozitie sa creeze nesiguranta si convulsii sociale in
Romania, considerata ,stat imperialist”.

Confruntarea va deveni sangeroasa si, fara menajamente, atat
Serviciul Secret de Informatii - SSI, cat si Sectia a II-a a Marelui
Stat Major al armatei romane sau structurile Ministerului de
Interne (in special Siguranta Statului) evidentiindu-se prin pro-
fesionalismul si spiritul de sacrificiu al agentilor, civili si militari
implicati; multi dintre acestia vor plati cu viata pentru informatiile
culese din interiorul URSS sau in actiuni de anihilare a spionilor
sovietici pe teritoriul national.

Pe plan intern, cu toate eforturile depuse de Kremlin, miscarea
comunista a fost lichidata chiar de la creare. Astfel, Ministerul de
Interne, prin structurile sale de politie si siguranta, elimina peri-
colul comunist ,din fasa": la 12 mai 1921, sub acuzatia de atentat
contra sigurantei statului, sunt arestati toti delegatii comunisti

la Congresul Partidului Socialist din Romania care votaser3,

cu o zi inainte, afilierea neconditionata a Partidului Socialist la
Internationala a III-a Comunista si transformarea sa in Partidul
Comunist Roman.

Ministrul de Interne Constantin Argetoianu nu exagera cand, zile-
le urmatoare, isi informa colegii din guvern: ,Pot sa va dau placuta
asigurare ca s-a terminat cu comunismul in Romania” (Constantin
Argetoianu, Memorii, vol. VI, Editura Machiavelli, Bucuresti, 1996,
p. 86). Desi comunismul a ajuns la putere in Romania doua decenii
si jumatate mai tarziu, acest fapt s-a datorat exclusiv intrarii tarii
noastre in sfera de influenta sovietica si nicidecum bazei sale na-
tionale.

The Romanian state, which had been independent since 1878
and had undertaken a strong process of modernization in the
following decades, represented a major impediment both for
ensuring a terrestrial corridor linking the Russian Empire and
the ,Slav brothers” from the Balkans, and for the Empire re-
aching its main foreign policy objective — the occupation and
control of the Straits. Since an open military conflict against our
country was out of the question, various entities tried, through
a multitude of means (most of them coming from the arsenal
of the espionage services), to create trouble for the country’s
governments.

Even from its very beginnings, the Russian secret police had
paid undivided attention to espionage activities conducted in the
states which presented interest for the Russian Empire.

At the beginning of the 20th century, the Romanian military
and civilian intelligence organizations (in special, General State
Security Department of the Ministry of Interior) pursued and
annihilated Tsarist espionage networks and investigated various
betrayal cases. That happened in a context in which the Russian d
Empire had superior capabilities and resources and undertook,
contrary to the largely circulated opinion in the epoch, an ample
process of modernization and development.
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n anul 1989 Departamentul Securitétii Statului a fost desfiintat, ca

urmare a miscirilor revolutionare. In prima etapi s-a produs tre-

cerea in componenta Ministerului Apararii Nationale, iar in a doua

etapd, desfiintarea propriu-zisi in baza unui decret al Consiliului

Frontului Salvérii Nationale.

Rolul de a infiinta un nou serviciu cu competente de informatii
a revenit Consiliului Provizoriu de Uniune Nationald care, la 26 martie
1990, in baza Decretului nr. 181, a infiintat Serviciul Roméan de Informatii.
Scopul infiintirii acestui organism a fost acela de a ,,obtine date si infor-
matii referitoare la activitatea serviciilor de spionaj, a organizatiilor extre-
mist — teroriste indreptate impotriva Roméniei, a elementelor cu intentii
de a organiza si desfasura actiuni de diversiune si atentat, de subminare a
economiei nationale, de destabilizare a ordinii de drept”.

Potrivit acestor reglementiri, Serviciului Romén de Informatii i-au fost
atribuite competente in contracararea spionajului, a terorismului interna-
tional, a extremismului de stinga sau de dreapta, pentru prevenirea acti-
unilor destabilizatoare, de ori ce fel, in raport cu ordinea constitutionala
stabilita de Parlament.

LEGEA SECURITATII NATIONALE

Securitate nationald se poate defini, in sensul prevederilor art. 1 din Legea
nr. 51/1991, ca fiind starea de legalitate, de echilibru si de stabilitate sociala,
economici si politicd ce se impune a fi realizati pentru a se asigura: exis-
tenta si dezvoltarea statului national roman, ca stat suveran, independent,
unitar si indivizibil; mentinerea ordinii constitutionale; realizarea clima-
tului de exercitare neingraditd a drepturilor, libertatilor si indatoririlor
fundamentale previzute de Constitutie.

Un aspect important al cadrului normativ este cel referitor la modali-
tatile de realizare a securitétii nationale, si anume prin cunosterea, pre-
venirea si inldturarea amenintirilor interne sau externe, care pot aduce
atingere valorilor de securitate nationala mentionate anterior, actiuni care
compun aparatul complex al activitétii de informatii pentru realizarea se-
curitatii nationale.

INTERGEPTAREA GONVORBIRILOR
TELEFONIGE

in limbaj strict juridic vorbim despre restrangerea temporari a exercitiu-
lui unor drepturi sau libertiti fundamentale in activitatea de informa-
tii pentru realizarea securititii nationale.

Politica legislativa a statului romén are in vedere faptul ci securitatea
nationald a Roméniei trebuie s se realizeze in conditiile respectarii de-
pline a drepturilor si libertitilor fundamentale ale cetétenilor, exercitiul
acestora putind fi restrans temporar doar in cazuri cu totul exceptionale,
strict reglementate de lege.

Una dintre situatiile pentru care, prin art. 53 si prin alte prevederi ale
Constitutiei Roméniei, se permite restringerea temporari a exercitiului
unor drepturi sau libertiti fundamentale, o constituie apararea securitatii
nationale.

Cadrul normativ in vigoare care asigurd aplicarea acestor drepturi con-
std in Legea nr. 51/1991 si Legea nr. 535/2004 privind prevenirea si com-
baterea terorismului.

Articolele 14-20 din Legea nr. 51/1991 se coroboreaz4, in cazul amenin-
tarilor 1a adresa securitatii nationale generate de infractiunile de terorism,
cu art. 20 din Legea nr. 535/2004, care se aplicd in mod corespunzitor,
aceste legi continind dispozitii exprese prin care se instituie obligatii si
garantii menite sa asigure respectarea si apararea drepturilor si libertati-
lor fundamentale in activitatea de informatii pentru realizarea securitatii
nationale.

Este interzisa in mod expres urmérirea sub aspect informativ a vreunei
persoane pentru exprimarea libera a opiniilor sale politice, imixtiunea in
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viata sa particularg, in familia sa, in domiciliul sau proprietitile sale, ori in
corespondentd sau comunicatii, atingerea onoarei sau a reputatiei, daca
nu savarseste vreuna din faptele ce constituie, potrivit legii, 0 amenintare
la adresa securititii nationale.

Per a contrario, sidvirsirea unor asemenea amenintari de cétre o anu-
mitd sau anumite persoane, indreptateste statul ca, prin institutiile sale
specializate, s ia masuri adecvate de aparare, inclusiv cu efecte restrictive
temporare asupra exercitiului drepturilor mentionate, dar numai cu res-
pectarea normelor imperative impuse de lege.

Desi legea nu precizeazi in mod explicit, constatarea existentei unor
asemenea amenintéri este o conditie necesard, dar nu si suficienta pentru
a se opera in mod direct, nemijlocit, mésuri restrictive, pentru care trebuie
indeplinite si alte conditii pe care legea le prevede in mod expres.

in fine, o ultimi precizare cu caracter general se referi la faptul ci
metodele si mijloacele de obtinere a informatiilor necesare securitatii
nationale nu trebuie si lezeze drepturile sau libertétile fundamentale ale
cetdtenilor, viata particulard, onoarea sau reputatia lor ori s ii supuna la
ingradiri ilegale.

Aceste dispozitii sunt imperative si nu permit niciun fel de exceptie,
ceea ce inseamna ci: organele de stat cu atributii in domeniul securité-
tii nationale trebuie si foloseasca doar metode si mijloace statuate prin
norme interne si oficiale in materia securitétii nationale; sub nici o forma,
aceste metode si mijloace nu trebuie folosite in modalitéti care sé afecteze
drepturile si libertétile fundamentale ale omului, in afara cadrului norma-
tiv de exceptie.

Nerespectarea acestor cerinte indreptiteste persoana lezata si se adre-
seze instantelor competente, iar cei vinovati raspund civil, administrativ
sau penal, dupé caz.

Aplicarea dispozitiilor constitutionale referitoare la restringerea
temporara a exercitiului unor drepturi pentru apararea securititii nati-
onale se face prin intermediul prevederilor Legii nr. 51/1991, care stabi-
leste expres si limitativ sfera si scopul actelor sau mésurilor ce pot avea
asemenea consecinte, conditiile in care pot fi efectuate si continutul
concret al documentelor ce materializeaza demersurile necesare efec-
tudrii lor.

Activitatile specifice culegerii de informatii care presupun restrangerea
temporard a exercitiului unor drepturi pentru apérarea securitétii nati-
onale sunt: ,a) interceptarea si Inregistrarea comunicatiilor electronice,
efectuate sub orice form4; b) ciutarea unor informatii, documente sau

inscrisuri pentru a céror obtinere este necesar accesul intr-un loc, la un
obiect ori deschiderea unui obiect;

¢) ridicarea si repunerea la loc a unui obiect sau document, examinarea
lui, extragerea informatiilor pe care acesta le contine, precum si inregis-
trarea, copierea sau obtinerea de extrase prin orice procedee; d) instalarea
de obiecte, intretinerea si ridicarea acestora din locurile in care au fost de-
puse, supravegherea prin fotografiere, filmare sau prin alte mijloace tehni-
ce ori constatéri personale, efectuate sistematic in locuri publice sau efec-
tuate in orice mod in locuri private; e) localizarea, urmairirea si obtinerea
de informatii prin GPS sau prin alte mijloace tehnice de supraveghere; f)
interceptarea trimiterilor postale, ridicarea si repunerea la loc a acestora,
examinarea lor, extragerea informatiilor pe care acestea le contin, precum
si inregistrarea, copierea sau obtinerea de extrase prin orice procedee; g)
obtinerea de informatii privind tranzactiile financiare sau datele financia-
re ale unei persoane, in conditiile legii”.

In ceea ce priveste natura juridici a acestor acte, trebuie si constatim
ci ele se circumscriu normelor dreptului administrativ, fiind acte admi-
nistrative realizate in regim de putere publica si cu un pronuntat caracter
preventiv. Conditiile in care pot fi efectuate activitétile ce au ca scop cule-
gerea de informatii si care, prin natura lor, au incidente asupra drepturi-
lor si libertétilor fundamentale tin de: existenta unei amenintiri la adresa
securitatii nationale; solicitarea si obtinerea mandatului de securitate na-
tionald previzut de lege; justificarea temeinica a cazurilor pentru care se
solicitd mandatul respectiv.

Starile de fapt previzute de art. 3 din Legea nr. 51/1991 sunt denumite
amenintari la adresa securitatii nationale si constituie temeiul legal al ini-
tierii demersurilor pentru obtinerea mandatului de securitate nationala
pentru efectuarea unor acte care au ca efect si legitimeaza restringerea
temporari a exercitiului unor drepturi sau libertéti fundamentale.

Cererea de eliberare a mandatului de securitate nationald, adresata
procurorului general al Parchetului de pe l4ng3 Inalta Curte de Casatie si
Justitie, trebuie si conting, intre altele, date sau indicii din care si rezulte
cu certitudine existenta unei amenintiri la adresa securititii nationale. In
acest sens, institutia solicitanti trebuie sa desfésoare in prealabil activitéti
de informatii care, prin caracterul lor, s nu aduci atingere vreunuia din-
tre drepturile si libertitile fundamentale, dar sa identifice si sd probeze
existenta unor amenintiri la adresa securititii nationale.

Pe de alti parte, in absenta posibilitatilor create prin mandatul de secu-
ritate nationald, organele de informatii nu pot patrunde in clandestinita-
tea si conspirativitatea specificé faptelor ce pot pune in pericol securitatea
nationald, sens in care legiutorul a previzut in mod expres situatiile in
care se poate recurge la acest mijloc de culegere de informatii, respectiv:
nu exista alte posibilitati ori sunt posibilititi limitate pentru cunoasterea,
prevenirea sau contracararea riscurilor ori amenintarilor la adresa secu-
rititii nationale; acestea sunt necesare si proportionale, date fiind circum-
stantele situatiei concrete?.
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in ce priveste eliberarea, de citre judeciitor, a mandatului de securitate
nationald, aceasta are ca scop prevenirea comiterii de abuzuri sau incal-
cari ale dispozitiilor constitutionale privind drepturile si libertatile fun-
damentale.

Mandatul de securitate nationali se emite de citre judecétorii anume
desemnati de presedintele Inaltei Curti de Casatie si Justitie, pe o perioa-
da determinatd, in sensul unei garantii legale a respectarii drepturilor si
libertétilor fundamentale in activitatea de informatii, garantie care ofera
un temei suplimentar de impartialitate. In privinta justificirii cazurilor
pentru care se solicitd mandatul de securitate nationala aceasta presu-
pune, pe ldngd invocarea existentei amenintarii, demonstrarea existentei
unei clandestinititi in care nu se poate patrunde pe cii si cu mijloace obis-
nuite.

Aceasta conditie are rolul de a filtra solicitérile serviciilor de informa-
tii astfel incét sd nu se emitd mandat de securitate nationald atunci cAnd
situatia nu impune restringeri temporare asupra exercitiului unor drep-
turi sau libertiti. Existenta amenintirii constituie o conditie necesar4, dar
nu si suficientd pentru restringerea temporara a exercitiului unor drep-
turi si libertdti fundamentale, fiind necesara intrunirea unui cumul de
cerinte imperative stabilite de legiuitor, iar misura si fie una de exceptie.

Legea fundamentali stabileste cadrul general al institutiei restrangerii
drepturilor si libertétilor fundamentale, enumerand principiile de baza,
dupd cum urmeaza:

> restrangerea exercitiului drepturilor si libertatilor se poate face nu-
mai prin lege, sens in care atit temeiurile, cét si procedurile necesare tre-
buie si fie strict reglementate prin acte normative de nivelul legii;

> restrangerea exercitiului drepturilor si libertatilor se realizeaza nu-
mai daci se impune, in absenta altor mijloace de protejare a valorii sociale
puse in pericol sau lezate;

> restringerea este subsumati unor scopuri expres previzute in
Constitutie, precum cel al apararii securitétii nationale;

> restringerea poate fi dispusd numai dacd este necesars, o astfel de
mésuri fiind exceptionali si in acord cu exigentele Conventiei Europene
a Drepturilor Omului;

> masura trebuie si fie proportionali cu situatia care a determinat-o,
respectiv cu starea de pericol la adresa securititii nationale;

J» misura trebuie aplicati in mod nediscriminatoriu, motiv pentru
care restringerea nu se poate baza pe criterii de nationalitate, sex, rasa,
convingere religioasi etc., ci exclusiv pe considerentul faptei care pune
in pericol sau lezeaza valorile si relatiile sociale ocrotite prin art. 53 din
Constitutie, respectiv apérarea securitétii nationale;

J» misura trebuie si nu aducd atingere existentei dreptului, sens in
care este supus restrangerii temporare si limitate doar exercitiul unui
anumit drept, si nu dreptul in sine.

!Art. 14 alin. 2 din Legea nr. 51/1991
2Art. 14 alin. 1 din Legea nr. 51/1991

National security must have a legal framework that meets the
immediate needs of a state law. The intelligence services have to be
granted sufficient powers to ensure learning, preventing and counte-
ring any action that might represent a threat to the national security.
They need to contribute to the safeguarding of the rule of law, the ba-
lance and the social, economic and political stability as prerequisites
for the existence and the development of the national Romanian state,
as a sovereign, independent, unitary, indivisible entity. All these efforts
are vital for the constitutional order as well as for securing the free
exercise of rights, liberties and fundamental duties, as stated by the
Constitution.

National security law consists of stipulations meant to ensure the
protection of the fundamental rights and liberties of the citizens in

relation to the means used to obtain the intelligence, by protecting the
people against arbitrary measures of preventing, collecting informati-
on, or countering actions, carried out by national institutions.

Thus, these regulations aim to eliminate any possibility of infringe-

ment of the fundamental rights and liberties aforementioned. They
consist of a plethora of juridical premises that convey the activity of
the national institutions commissioned for this purpose, into a ne-
cessary and possible activity

The situations defined by art. 3 from Law nr. 51/1991 are considered

threats to national security and represent the legal basis for the com-
missioned government institutions to obtain the national security war-
rant in view of carrying out actions that justify the temporary limitation
of the fundamental rights and liberties.
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REPERELE ISTORICE SI
ACTUALE ALE CONCEPTULUI

»NEED TO
KNO

DeElena CHECIU

ccesul la informatie reprezinti un principiu fundamental al

functiondrii oricérui stat democratic. Fiecare cetitean este

indreptatit s se implice in procesele de decizie ale societa-

tii, dar, in acelasi timp, trebuie si fie constient ci promovarea

intereselor legitime ale statului presupune si protectia acelor
date a ciror diseminare ii poate aduce prejudicii.

Informatia in sine a fost, este si va riméne o ,arma imateriald”
foarte valoroasi, iar preocuparea pentru protejarea unor informatii
esentiale pentru realizarea nevoilor si intereselor sociale nu repre-
zintd un element de noutate in contemporaneitate. Istoria umanitatii
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cuprinde multiple situatii in care comunitétile au resimtit nevoia de a
restrictiona/ proteja accesul la informatii tocmai pentru a realiza un
obiectiv de interes general.

Un prim exemplu in acest sens este cel al ,focului grecesc”, fac-
tor-cheie al suprematiei maritime grecesti in evul mediu, care avea
proprietatea de a arde in orice conditii, chiar sub apa. Mérturiile le-
gate de folosirea acestuia ajung péni la sfarsitul secolului al XII-lea,
ultima lui folosire fiind probabil in timpul Cruciadei a IV-a, care a
fost deturnati si s-a incheiat prin cucerirea Constantinopolului de
citre armatele venite din Occident. Acest secret a fost extrem de

bine protejat, astfel ci nimeni in afard de impéirat nu cunostea intreg
procesul de productie si elementele constitutive. Nici pina astdzi nu
se cunoaste compozitia exacta a focului grecesc si cine l-a inventat.
Episodul Calului Troian este, de asemenea, relevant. Actiunea ahei-
lor a fost o reusitd tocmai pentru ci a fost tdinuitd pAnad in momentul
desfasuririi ei efective — patrunderea in cetatea Troiei si deschiderea
portilor acesteia.

Mai trziu, protejarea informatiilor referitoare la potentialul ar-
melor nucleare a fost initiata chiar de fizicieni, Leo Szilard fiind, se
pare, cel care a impus secretizarea unor rezultate care au contribuit
la crearea bombei atomice.

in zilele noastre, marcate de o profundi tehnologizare si, implicit,
de micsorarea distantelor dintre indivizi, state si civilizatii, nevoia de
cunoastere este vitald, cu atdt mai mult cu cat conflictele se poarta
in plan preponderent informational. Dezvoltarea infrastructurii in-
formationale a creat posibilititi de comunicare din ce in ce mai so-
fisticate si de transmitere a informatiilor intr-un ritm accelerat, pe
distante tot mai mari. Agresiunile au nevoie de conditii pentru a avea
efect. Tocmai de aceea controlul vehiculdrii informatiilor clasificate
este esential pentru securitatea nationald.

Potrivit Declaratiei Universale a Drepturilor Omului, orice persoa-
ni are dreptul la libertatea opiniei si expresiei; acest drept include li-
bertatea de a sustine opinii fira nicio interferenta si de a cduta, primi
si rispandi informatii si idei prin orice mijloace, indiferent de fron-
tiere. Pornind de la acest concept, Constitutia Roméniei consfinteste
principiul potrivit ciaruia dreptul persoanei de a avea acces la orice
informatie de interes public nu poate fi ingradit.

Previzind posibilitatea in care exercitarea dreptului la libera infor-
mare ar putea implica si unele actiuni mai putin legitime, ce ar putea si
aiba ca efect afectarea unor valori universal recunoscute si protejate,
prin legea fundamentala s-a stabilit, in mod exceptional, cd dreptul la
informatie nu trebuie si prejudicieze mésurile de protectie a tinerilor
sau securitatea nationald.

Prin Legea privind protectia informatiilor clasificate au fost inlocui-
te vechile reglementdri referitoare la apararea secretului, utilizate inca
din anii ’70. In acest fel au fost instituite limitele dreptului persoanei
la informatii, prin definirea informatiilor clasificate si stabilirea con-
ditiilor speciale in care acestea pot fi accesate. Pentru punerea in apli-
care a prevederilor acestui act normativ au fost adoptate Hotararile
de Guvern pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Roménia si privind protectia informatiilor
secrete de serviciu.

Legislatia in materie defineste informatiile clasificate ca fiind ,,in-
formatiile, datele, documentele de interes pentru securitatea nationala
care, datoritd nivelurilor de importanti si consecintelor ce s-ar putea
produce ca urmare a dezvaluirii sau diseminérii neautorizate, trebuie
sd fie protejate”.

In RomAnia, informatiile sunt clasificate secret de stat sau secret
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de serviciu. Informatiile secrete de stat sunt acele informatii a ca-
ror divulgare poate prejudicia siguranta nationald si apérarea tirii
si care, in functie de importanta valorilor protejate, se includ in trei
niveluri de secretizare - strict secret de importanta deosebita, strict
secret si secret. Cele secret de serviciu sunt definite ca fiind infor-
matiile a cdror divulgare este de natura si determine prejudicii unei
persoane juridice de drept public sau privat.

Accesul la astfel de date nu este posibil fard indeplinirea cumula-
tivd a doud conditii esentiale, respectiv existenta necesititii de a cu-
noaste — need to know si a certificatului de securitate sau autorizatiei
de acces, emise in conditiile legii. Drept urmare, accesul la informa-
tiile clasificate este permis doar din necesitatea exercitérii corecte a
prerogativelor si atributiilor profesionale ale unei persoane, autori-
zate in acest sens, si nu in scopul satisfacerii unor interese de natura
personald. Implementarea mésurilor de protectie a documentelor
secrete de stat si secrete de serviciu reprezinti o obligatie a tuturor
institutiilor si autoritétilor publice, agentilor economici cu capital in-
tegral sau partial de stat ori persoanelor juridice de drept public sau
privat care gestioneazi astfel de informatii.

Nerespectarea normelor juridice in domeniu conduce la produ-
cerea de incidente de securitate, care trebuie si fie cercetate admi-
nistrativ la nivelul entitatilor unde s-au produs, in scopul stabilirii
conditiilor in care au avut loc si a masurilor de remediere (corective,
disciplinare sau juridice) care se impun a fi luate.

in situatia in care sunt sivérsite infractiuni la protectia secretului
de stat (precum divulgarea informatiilor secrete de stat, divulgarea
informatiilor secrete de serviciu, neglijenta in péastrarea informatii-
lor), unititile gestionare de astfel de informatii vor sesiza organele de
urmdrire penali si vor pune la dispozitia acestora datele si materiale-
le necesare probirii faptelor.

Pentru diminuarea riscurilor de securitate, prevenirea disemin-
rii neautorizate si gestionirii defectuoase a informatiilor clasificate
este esentiald nu doar obtinerea autorizatiilor de acces, in conditiile
impuse de lege, pentru toate persoanele care lucreaza cu acestea, ci
si implicarea lor in activitéti de pregitire protectivi riguroase si con-
stante.

O atentie deosebiti trebuie acordatd domeniului protectiei surse-
lor generatoare de informatii - INFOSEC, mésurile previzute de lege
pe acest palier acoperind securitatea calculatoarelor, a transmisiilor,
a emisiilor, securitatea criptografici, precum si depistarea si preveni-
rea amenintarilor la care sunt expuse datele si sistemele.

Aviand in vedere realititile prezente, respectarea masurilor de pro-
tectie a informatiilor clasificate trebuie sd reprezinte o preocupare
constanti a detinatorilor de astfel de date, formalismul si interpre-
tarea personala a dispozitiilor legale in materie favorizdnd aparitia
premiselor producerii unor incidente de securitate, cu consecinte
negative si prejudicii atit in planul securitétii nationale, cit si in acti-
vitatea persoanelor juridice de drept public sau privat.

Access to information is a fundamental principle of any democra-
tic state. Every citizen is entitled to take part in the decision-making
processes of society, but at the same time, he/she must be aware that
promoting the legitimate interests of the state implies the protection of
that data whose release could harm them.

The information itself was, is and will remain a valuable "immaterial
weapon”, especially as the conflicts nowadays are fought mainly on the
information front. In Romania, the limits of a person’s right to informa-
tion are stipulated by Law no. 182/2002. Two classes of information
have been established: state secret and restricted, according to the

damage that can be brought by unauthorized disclosure.

Access to such data is not possible without simultaneously com-
plying with two essential conditions, the existence of a need to know
and security clearance/ access authorization issued within the pro-
visions of the law. Given the present realities, compliance measures
to protect classified information should be a constant concern of the
holders of such data. Formalism and personal interpretation of statu-
tory provisions favor the premises for security incidents, with negative
consequences for national security or the legal entities, be they public
or private.
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»AVEM APROXIMATIV ZEGE GANDIDATI
PENTRU FIEGARE LOG PE GARE AGADEMIA NATIONALA DE
INFORMATII IL SCOATE LA GONGURS PENTRU STUDENTI.
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OVIDIU MARINCEA: Domnule rector, de ce avea nevoie Serviciul
Romin de Informatii de Academia Nationald de Informatii? Nu sunt
foarte multe servicii de intelligence care au propria academie.
NICULAE IANICU: Rispunsul simplu la aceastd intrebare este acela ci
profesia de ofiter de informatii, odati ce au fost parcursi anii de maturiza-
re a noului profil institutional al Serviciului Romén de Informatii, solicita
o pregitire de nivel universitar.

Réspunsul pe larg tine de ideea existentei unui standard ocupational aso-
ciat profesiei de ofiter de informatii, in acord cu toate principiile de func-
tionare ale invitimantului superior roménesc, european si global in gene-
ral. Este necesara o formare de nivel inalt a profesionistilor din domeniul
de activitate respectiv.

in egald misuri, prezenta Academiei Nationale de Informatii in cadrul
Serviciului Romén de Informatii este legitima, deoarece se constituie intr-
o platforma de géndire si actiune academica in formularea unor repere
conceptuale fundamentale misiunilor Serviciului Romén de Informatii.
Pornind de la aceste principii fundamentale de existentd a invatdmantului
superior militar de informatii, in cei 23 de ani de existenta ai Academiei
Nationale de Informatii ,Mihai Viteazul” s-a conturat un profil consoli-
dat pe doi piloni esentiali de existenta: cercetare stiintifica si invatdmant
superior.

Care sunt rezultatele pe care le-ati inregistrat in domeniul cercetirii
stiintifice?

in ultimii ani, odati cu conturarea unui profil stiintific distinct pentru
domeniul studiilor de securitate si intelligence, a aparut necesitatea fi-
reascd de constituire a unei structuri organizatorice, care s asigure
rezultate stiintifice de varf in aceste domenii de competenti. Aceasti
structurd organizatoricé a cunoscut diverse forme, astézi fiind sub egida
Institutului National de Studii de Intelligence. Institutul National de Studii
de Intelligence actioneaza pe doud paliere: studii de securitate si studii de
intelligence, prin prisma cérora sunt acoperite 21 de tematici esentiale
pentru definirea acestor domenii. De exemplu, pornim de la ceea ce in-
seamnd un profil de tard, Roménia 2020-2030, un domeniu in jurul caruia
sunt dezvoltate mai multe proiecte asociate ideii de gindire strategica si
mergind pand la domenii care vizeazi domenii de nisi ale securititii na-
tionale, cum este domeniul cyberintelligence, cybersecurity sau domeniul
protectiei si securititii infrastructurilor critice.

Cit de greu se accede in cadrul Academiei Nationale de Informatii?
Procesul de selectie si procesul de pregitire care preced, respectiv in-
sotesc parcursul educational al studentilor in Academia Nationald de
Informatii ,,Mihai Viteazul” sunt procese foarte complexe. Practic, cei
care ajung sé obtin statutul de student in cadrul Academiei Nationala de
Informatii trec prin mai multe filtre, care, intr-un fel sau altul, au menirea
de a confirma existenta abilitatilor necesare urmarii profesiei de ofiter de
informatii. Noi numim, la nivelul comunitatii academice, aceste caracte-
ristici ale studentului ca fiind specifice profilului candidatului pentru a
deveni student in Academia Nationald de Informatii.

Procesul de selectie este un proces complex, riguros si foarte sever. Deci
aceastd medie nu exprimé un nivel de cunostinte al candidatului nostru,
ci exprimi poate nivelul standardului educational asumat de comunita-
tea noastrd academici. Urmeaza un parcurs educational cu durata de trei
ani, la sfarsitul ciruia studentii nostri, in baza cumularilor pe care le fac
pe parcursul pregatirii, absolva Academia cu note incepand de la 8 pan3,
evident, citre 10.

Sunt si studenti care renunti la studii? Daci da, care sunt motivele
pentru care acestia abandoneazi cursurile?

Nu putem spune ci existd un fenomen din acest punct de vedere. Pentru a
rispunde la aceast intrebare, statistica ne-ar putea ajuta mai mult, deci ag
putea spune ci pleaca undeva intre 2 si 5% dintre studentii nostri, dar in
cifre absolute, tinind cont de faptul cé sunt foarte putine locuri scoase la

concurs in fiecare an pentru accederea la studii universitare de licent3, as
spune ci poate 1-2 studenti pe an se retrag din ceea ce inseamnad parcursul
educational.

Se retrag din diverse motive. Principalul motiv pe care-1 constatdm este al
dificultitii in a se adapta la rigorile muncii de informatii intelese in mod
progresiv pe parcursul pregitirii, respectiv perspectiva economici, adica
nivelul inteles de cétre studentii nostri al veniturilor de naturi salariali la
debutul in cariera.

Pe portile Academiei Nationale de Informatii intrd in fiecare an
foarte multi civili pentru a studia in cadrul Academiei Nationale de
Informatii. De la an la an, stiu ci existii o dinamici interesanti. Care
sunt motivele pentru care civilii isi doresc si-si insuseasci studiile
de securitate?

Da, este si pentru noi pani la urmé un model de méindrie si observam in-
teresul crescut din partea societitii civile pentru a urma diverse forme de
pregitire in cadrul Academiei Nationale de Informatii ,Mihai Viteazul”.
Noi respectim toate criteriile de asigurare a calitatii impuse de ceea ce
inseamna sistemul de invitdmant superior rominesc, avem un numar li-
mitat de locuri care pot fi oferite in diverse forme de pregitire organizate
in cadrul Academiei Nationale de Informatii.

Pe parcursul evaludrilor pentru admitere la aceste programe, evident ca
punem si noi aceastd intrebare: Ce anume li s-a parut atractiv sau ce anu-
me au avut in vedere atunci cind au ales aceasta universitate pentru a-si
completa portofoliul de pregitire individuala la acest nivel superior? Si
raspunsurile sunt diverse. Ne bucurdm si constatim ci reprezentantii
societétii civile, ai mediului de afaceri, ai administratiei locale si centra-
le vin la Academia Nationald de Informatii pentru a-si insusi cultura de
securitate in vederea ludrii celor mai bune decizii in activitatea pe care
acestia o desfasoara.

Dar sigur vi aduceti aminte de niste riaspunsuri, nu stiu, ciudate,
amuzante.

Personal, evident ci nu pot fi martor al tuturor proceselor de selectie, insa
avem analizele de feedback pe care le realizim si noi dupé fiecare moment
de admitere. Iar acestea ne ofera citeodati si posibilitatea de a zAmbi. De
exemplu, sunt situatii in care diversi aspiranti sau candidati sunt foarte
convinsi ci au toate abilitétile necesare muncii de informatii si dau detalii
care l-ar face invidios pani si pe James Bond! Apoi, cer si acceadi pe un
loc la studiile de master destinate civililor, luAndu-si angajamentul c4 isi
vor pune la dispozitia térii toate calitétile lor de super-eroi.

Riméinem in acelasi registru, pentru ci as vrea s vi intreb care este
cel mai varstnic absolvent de masterat?

in ceea ce priveste formele de pregitire universitarii destinate instituti-
ilor din domeniul securititii nationale existd niste limite de vérsta, deci
impuse din start. Aceste limite merg pani la vérsta de 35 de ani. In ceea
ce priveste masterele civile, evident cd suntem deschisi societétii asa cum
orice alta universitate o face si oricine isi doreste si-si completeze bagajul
de cunostinte la un nivel inalt prin accesarea unor programe de pregitire
universitare in cadrul Academiei poate veni citre noi.

Am aici un element interesant, intr-una dintre sesiunile de admitere la
unul dintre masterele destinate societétii civile, am avut o doamna candi-
dat in vérsta de 55 de ani, care a mentionat faptul ci doreste séi-si schimbe
profilul individual si profilul de cariera. Voia si faci masterul pentru a se
convinge daci i se potriveste munca de informatii si astfel si vada cu ce se
va ocupa in urméitoarea perioada a vietii sale.

intrebare off the record, Mihai Viteazul afost absolvent al Academiei?
Chiar, de unde-i numele de Mihai Viteazul, ci nu cred ci stie toati
lumea.

Existd un istoric, cred ci mai degraba nescris, pe o cutumaé a asocierii unor
nume relevante din istoria roméneascé de institutiile de invitimant supe-
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rior si in mod special pentru cele militare. S-a apreciat ci o personalitate
relevantd din istoria noastra care, intr-un fel sau altul, poate fi asociati si
cu munca de informatii sau cu rolul informatiilor in obtinerea unor suc-
cese, si spunem de naturd operativi, ca sd ma adresez pe limbajul specific
profesiei noastre, ar fi domnitorul Mihai Viteazul, primul intregitor al po-
porului romén.

Cooperarea internationalii: Cu ce alte entititi similare sunteti in co-
laborare si cooperare?

in ultimii ani, pe acest palier al cooperdrii internationale din partea
Academiei Nationale de Informatii a existat o deschidere foarte mare.
Noi spunem ci existi o crestere exponentiald in realizarea unor contacte
relevante in plan international, acestea fiind focalizate pe ceea ce inseam-
nd posibilitatea gestiondrii in comun a unor proiecte de cercetare stiin-
tificd sau educationale care si aib relevanti in arealul geografic al tirii
noastre.

De altfel, ceea ce noi constatdm este ca Academia Nationala de Informatii
este atractiva partenerilor internationali din doud perspective: o perspec-
tiva este tipul de relatie, si spunem institutionald, cu principalul serviciu
de informatii roméanesc, model pe care majoritatea partenerilor nostri il
consideri de succes, sens in care ni s-a solicitat in mod constant un trans-
fer de expertiza pentru a se analiza posibilitatea transferarii acestui mo-
del si in alte spatii si, in egald méasuri, poate este relevanti pozitia tarii
noastre in regiunea Mérii Negre sau in regiunea extinsi a Marii Negre,
care rdmane un centru de interes pentru ceea ce inseamna securitatea
contemporand. Concret, poate cele mai strinse parteneriate le avem in
spatiul nord american. Ceea ce as vrea si mai mentionez aici este faptul
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cd la nivelul comunittii noastre academice ne preocupa identificarea mai
multor parteneri internationali, pentru a crea, a construi impreuni pe pa-
lierul academic in ariile noastre stiintifice, decat in plan national si am gé-
sit aceastd deschidere in Statele Unite al Americii, unde poate o surpriza
pentru multi cei care, intr-un fel sau altul, sunt interesati de activitatea
Academiei, existd Universitatea Nationald de Informatii a SUA (National
Intelligence University).

Este principalul nostru partener, cu care avem in derulare mai multe pro-
iecte de cercetare si perspective de dezvoltare, inclusiv a unor programe
de pregitire. In egald misurd, avem contacte, in primul rind pe zona de
cercetare stiintificg, in interiorul unor retele de cercetare europeani si
unor retele de cercetare internationald prin prisma cérora suntem si parte
a unor consortii prin care am accesat proiecte finantate, spre exemplu din
programul Orizont 2020 al Uniunii Europene.

Suntem, din cunostintele noastre, una dintre putinele universititi din
Romaénia, care in momentul de fati are doud proiecte in derulare pe pro-
gramul Orizont 2020 si avem inca trei aplicatii depuse, spunem noi, cu
sanse de succes.

Dintre universititile de prestigiu mondial, cu care sunteti parteneri?
Avem un parteneriat direct cu Universitatea Harvard din Statele Unite,
concret cu JFK School of Government, universitatea cu care derulim im-
preund un program anual de pregitire destinat celor care ocupa diverse
pozitii de responsabilitate in institutii de securitate si aparare din arealul
Marii Negre.

Acest program este accesat in egali misura si de reprezentanti ai societétii
civile din cele sapte state riverane Mirii Negre.

Cum vi comunicati oferta educationali? Cum afli studentii, cum afla
civilii de oferta educationald, daci nu intri pe acest site al Academiei
Nationale de Informatii sau pe site-ul SRI?

Rispunsul este simplu: suntem cunoscuti. Insi trebuie si fac din nou re-
ferire la cele doud paliere, sd spunem principale, de adresabilitate a activi-
tatii noastre universitare. Pentru programele de pregitire destinate scola-
rizarii viitorilor ofiteri de informatii, care vor activa in cadrul institutiilor
de securitate nationald, existd un intreg sistem de selectie si colaborare,
parteneriate semnate cu aceste institutii, care includ aceasti componenti
de publicitate, de prezenté in spatiul public a ofertei noastre educationale.
Suntem prezenti cu oferta noastra publica atét pe internet, cit si in di-
verse interactiuni pe care le organizam in cadrul institutiilor de invéta-
mant preuniversitar, pentru a face cunoscuti oferta publicd a Academiei
Nationale de Informatii. In ceea ce inseamni celilalt palier, al programe-
lor de pregatire destinate societatii civile, care au ca principal scop reali-
zarea unui culturi de securitate la nivelul societétii roméanesti, chestiune
care apreciem ci este de maximé importanti pentru cresterea nivelului
de securitate, comunicim atét prin intermediul ofertelor publice pe care
le postam pe diverse platforme de comunicare, cét si ceea ce in mod tra-
ditional inseamné transmiterea dintr-o generatie in alta a existentei unor
oportunititi de formare in universititile roménesti.

Avem si ce promova! Incepénd cu data de 1 august 2015, ANI are o nous fa-
cultate, avand astfel doud facultéti, Facultatea de Informatii si Facultatea
de Studii de Intelligence. Ne putem méndri si cu o noud structura de cer-
cetare stiintifica, alituri de Institutul de Studii Nationale de Intelligence,
fiintdnd de la aceasta data si Centrul National de Modelare si Simulare de
Intelligence. Aléturi de aceste structuri principale ale activititii noastre
academice, prin noua schemai organizatoricd, sunt functionale si Scoala
Doctorald, respectiv Colegiul National de Informatii.

Vorbim de o plaji extrem de largi, de la cercetare, care include mo-
delare, simulare, pani la Facultatea de Informatii, o zoni extrem de
extinsi si citre societatea civili. De ce aceasti preocupare?
Academia Nationala de Informatii isi exercita rolul social pe trei dimen-
siuni: pregitirea ofiterilor de informatii, avind in vedere existenta unei
profesii de sine stititoare, desfasurarea de activitati de cercetare stiintifi-
cd pentru oferirea unor prognoze de securitate solide necesare conturérii
unui profil de tara la diverse orizonturi de timp si crearea unei culturi de
securitate la nivelul societitii roménesti. In aceasti a treia dimensiune, noi
spunem ca rolul Academiei Nationale de Informatii este un rol cheie. De
ce este necesari o culturi de securitate nationald? Pentru ci securitatea ar
trebui si vizeze fiecare individ in parte, iar prin contributia fiecarui ceté-
tean la consolidarea culturii de securitate nationald avem garantia prima-
rd a existentei unui mediu corespunzétor de dezvoltare sociald si umana,
dezvoltare care trebuie si vizeze cresterea performantei si competitivita-
tii nationale. Aceste deziderate nu sunt posibile decét prin contributia fie-
cdrui cetatean in parte. Evident, exista si o perceptie cd aceasta contributie
la consolidarea securitétii nu inseamna altceva decét o informare sau cre-
area unei relatii intre turnitor si institutia de forti. Este o paradigma care
vine din trecut, credem ci este depdsiti aceasta imagine asociati institu-
tiilor de securitate si intelligence si cé prezenta cetiteanului in dezbate-
rile de securitate Intr-o manier3 stiintific construiti, astfel incit mesajele
si fie modelate in cunostinti de cauzi, intelegidnd ceea ce inseamni risc,
amenintare si viitor pentru tara noastra, reprezints, ceea ce mentionam
mai devreme, garantia consoliddrii statului romén.

in noul context de securitate, cat de interesati este Academia de su-
biectul securititii cibernetice?

Fenomene care in trecut pareau doar fild de istorie, mécar pentru acest
spatiu european, de tipul migratiilor sau a ceea ce Inseamna rizboiul con-
ventional, al amenintérilor de tip clasic venite din spatiul estic, sunt astizi
mai prezente decét oricind. Complementar acestor amenintéri de tip cla-
sic, care ne situeaza intr-o paradigma realista de gndire a problematicilor

de securitate, se manifesta si riscurile de naturd neconventionald, poate
cea mai importantii amenintare venind din spatiul cibernetic. in acest
context, suntem preocupati, la nivelul Academiei Nationale de Informatii
de ceea ce inseamna securitatea cibernetici, de ceea ce inseamnad apérarea
cibernetici si de ceea ce inseamna cyberintelligence, sens in care avem in
derulare mai multe proiecte de cercetare, atit pentru fixarea conceptelor
fundamentale ale domeniilor mentionate, cit si pentru identificarea unor
modele de abordare a acestor riscuri si amenintéri pe diverse paliere de
tip institutional sau statal. In egald misur4, suntem preocupati de lansarea
unor programe de pregitire care s abordeze tematica securititii ciberne-
tice, asa incéit ne-am géndit sd ne adresim in doud dimensiuni beneficia-
rilor pregitirii Academiei: dimensiunea de politica publici in gestionarea
spatiului cibernetic, respectiv impactul tehnologiei asupra vietii noastre.
Aici nu se poate lucra sau gindi sau actiona decét in spirit de parteneriat.
Acest parteneriat trebuie sa includi atét institutiile statului, ct si entitéti-
le care reprezinti societatea civild si cetiteanul.

Cid vorbim de relatii institutionale si parteneriat, care este re-
latia Academiei Nationale de Informatii cu Serviciul Roméin de
Informatii?

Academia Nationald de Informatii este structurd componenté a Serviciului
Romén de Informatii. Academia Nationald de Informatii functioneaza in
spiritul autonomiei universitare.

Altfel spus, Serviciul Romén de Informatii ne oferi tot ceea ce inseamné
sprijinul necesar dezvoltirii unei comunititi academice autentice, insi
noi functiondm si actiondm in spiritul autonomiei universitare, forumu-
rile de decizie universitar fiind cele care se regésesc in cadrul oricérei
universititi care functioneaza prin prisma modelului Bologna. Aceasti
autonomie universitard ne oferi o libertate de gandire si actiune care de
multe ori conferi rezultate semnificative pentru conturarea unor decizii
institutionale necesare adoptérii unor directii de actiune in acord cu misi-
unile si aria de responsabilitate a Serviciului nostru.
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NEVOIA DE
AVERTIZARE
TIMPURIE

IN CONTEXTUL
SECURITARACTUAL

De Dudu IONESCU

OLUMEA, LEBEDELOR NEGRE”

Tréim intr-o epocd marcati de crize - cele mai recente: Ucraina, Grecia,
criza refugiatilor. Fie ci vorbim de instabilititi/ dezechilibre politice, de
miscari sociale sau conflicte violente, la nivel global, in fiecare moment se
afld in desfasurare cel putin o situatie de criz4, de intensitate, durata, loca-
lizare diferite ori aflatd in momente/ stadii diferite de evolutie. Indiferent
cd au la bazd evenimente naturale sau actiuni umane, crizele au un rol
destabilizator asupra societétii in ansamblu si, mai ales, asupra securitétii
nationale, regionale sau internationale.

Impredictibilitatea mediului actual de securitate, caracterul atipic
al noilor provociri, diversificarea aproape incontrolabila a riscurilor si
amenintirilor si diminuarea limitelor temporale in care se pot produce
acestea creeaza riscul ca decidentii de nivel inalt sd fie luati prin surprin-
dere de aparitia unor astfel de situatii potential generatoare de riscuri.
Caracteristica particulari a riscurilor si amenintérilor actuale, ce rezida
in inter-relationarea lor - de multe ori pe formule de tip binom: clasic/
emergent, intern/ extern, oportunitate/ defavorabilitate s.a. - contribuie
la aparitia/ crearea unor brese in procesul de cunoastere/ anticipare des-
fasurat de institutiile din Intelligence. Acest aspect a impus necesitatea
substituirii sau a completirii nevoii de a cunoaste/ need to know cu nevoia
de a impartési/ need to share, la care se adauga paradigma lectiei invatate,
prin crearea unui mediu integrat specific Intelligence — respectiv comuni-
tatile de informatii - in care informatia si circule rapid.

INFORMATIE, GUNOASTERE, DEGIZIE

Obtinerea de informatii corecte si oportune reprezinti o reald provo-
care atat pentru expertii in Intelligence, cét si pentru factorul de de-
cizie, ambii fiind responsabili, in egald masurd, de gestionarea activa
a datelor si informatiilor privind potentialele situatii de criza, dar si
de dezvoltarea a noi moduri de gindire anticipativa si de planificare
strategicd menite si confrunte deopotriva viitoarele amenintari, dar si
oportunitati.

Dificultatea in crestere a procesului de anticipare este strins legata de
necesitatea existentei la nivelul decidentilor a unei viziuni mai largi, me-
nitd si faciliteze pe de-o parte intelegerea modului si a cauzelor aflate la
originea potentialelor mutatii produse/ generate de anumite fenomene,
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iar pe de alté parte, de sporirea capacititii de a rispunde
adecvat noilor provociri geopolitice/ geostrategice.

Din aceasta perspectivd, eforturile de dezvoltare a unor noi
metode de anticipare a evolutiilor securitare se raporteazi la
dinamica mediului national, regional si global de securitate. Pe
masura ce analistii si beneficiarii produselor acestora au inte-
les cauzele multiple ale conflictelor actuale, s-a impus necesi-
tatea abordarii diferite si complementare a gestionrii riscului
si planificarii politicilor, precum si a obtinerii de informatii
exacte si oportune, in scopul avertizarii timpurii. Politicile de
prevenire necesitd un sistem bazat deopotriva pe evaluari de
risc solide si de avertizare timpurie. Insi anticiparea timpurie
a crizelor continui si fie un demers anevoios, iar identificarea
oportunititilor de prevenire sau atenuare a efectelor dezastruoa-
se ale acestora constituie o si mai mare provocare.

Cunoasterea si anticiparea sunt etape determinante pentru
dezvoltarea unui stat si a capacititii acestuia de a face fata
mediului concurential si provocarilor pe care le implica
ideea de progres. Deciziile strategice luate in baza cunoas-
terii si anticiparii evolutiilor fenomenelor existente sau
potentiale sunt de importanti majord in perspectiva
obtinerii unui avantaj competitiv ori pentru apara-
rea Impotriva riscurilor, amenintérilor sau pro-
vocirilor de orice naturi. Evitarea surprize-
lor si abilitatea de a anticipa schimbérile
prin recunoasterea acelor indicatori sau
semnale declansatoare ale mecanis-
melor de avertizare timpurie sunt
factori-cheie ai cunoasterii strate-
gice.

Anterior aparitiei lor, majorita-
tea crizelor sunt precedate de sem-
nale repetate de avertizare timpu-
rie. Diferite tipuri de crize emit di-
ferite tipuri de semnale. Daci aces-
tea sunt sesizate si analizate, multe
crize pot fi evitate inca dinainte de
a se declansa.
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AVERTIZAREA TIMPURIE - UN ]
»MUST HAVE” IN ERA INFORMATIONALA

Daci anterior secolului in curs posibilitatea de previzionare a fost destul
de limitatd, in prezent acest lucru este facilitat de evolutia tehnologiei,
dezvoltarea sistemelor avansate de comunicatii, navigare si observare, so-
lutiile tehnice de monitorizare/ semnalare a pericolelor, la care se adaugi
cunoasterea in sfera prevenirii crizelor de orice naturi (metodologii, pla-
nuri de prevenire si memorii institutionale).

Altfel spus, acum existd conditii propice gestiondrii eficiente a crize-
lor. Este necesari doar identificarea celor mai bune mecanisme care si
se plieze pe situatia concret si si contribuie la diminuarea sanselor de
producere a unei crize sau de dezvoltare a ei pana la stadii incontrolabile.

Dinamica si complexitatea mediului de securitate global, reducerea
termenelor de emitere a unor predictii sau reconfiguririle geopolitice/
geostrategice au contribuit la transformarea avertizérii timpurii intr-un
proces amplu, care presupune mai mult decit monitorizarea factorilor cu-
noscuti cu ajutorul unor indicatori prestabiliti, respectiv concentrarea pe
identificarea semnalelor slabe/ week signals ale riscurilor si amenintérilor,
cel mai adesea necunoscute.

Se profileazd doud mari provociri: identificarea constantelor si antici-
parea posibilelor evolutii/ fenomene securitare de naturd internd/regio-
nald/ globala.

Pentru a face fati cu succes unei situatii de crizé in desfésurare, stra-
tegiile oportune pentru strangerea de informatii si analizd sunt de o im-
portanta capitald. Aceste ,,unwittingly black boxes/ necunoscute nestiute”
reprezintd una dintre cele mai mari provocéri pentru comunititile de
informatii. Cele mai mari surprize s-au produs nu din cauza lipsei infor-
matiilor, ci din lipsa conexadrii acestora, ceea ce a condus la esec actional
in multe din situatiile de crizd de dati recenti. In privinta atentatelor de
la 11 septembrie 2001, in mediile de analizi se apreciazi cd un recurs la
multitudinea experientelor trecute legate de atacuri teroriste cu bombd ar
fi putut genera un tabel de indicatori a ceea ce s-a intAmplat - lucru care
nu s-a intdmplat (si) din vina unor autoritéti incapabile sa se adapteze la
schimbdrile mediului de securitate.

Avertizarea timpurie a devenit, in timp, o conditie sine qua non a proce-
sului de prevenire a situatiilor de criza si adoptare de masuri pentru redu-
cerea costurilor politice, diplomatice ori economice ce ar putea aparea in
urma declansirii acestora.

Ea poate juca un rol major in toate cele patru faze ale situatiei de criza,
asa cum sunt ele prezentate in majoritatea studiilor de specialitate - pre-
venire, pregitire, rispuns, revenire la situatia anterioar. In spatiul comu-
nitar, spre exemplu, prevenirea crizelor constituie un obiectiv major de
politicd internd si externd atét la nivelul Uniunii Europene, cit si al state-
lor membre, fiind create institutii, structuri, organisme si initiative care sa
intre in actiune inca din faza de semnalare a unei potentiale crize.

Factorul uman implicat in procesul de monitorizare, evaluare si analizi

(4BsTRACT )

integrata circumscris avertizarii/ actiunii timpurii este dublat de solutiile
tehnice de identificare si de evaluare a informatiilor - conditii care faci-
liteazd expertilor gestionarea situatiilor de crizi. Acestia beneficiazi, in
plus, de generozitatea spatiului on-line/ virtual, de informatiile din bazele
de date si din spatiul public, avertizarea timpurie necesitind apelul la o
varietate de surse de informare si metode analitice.

Dezvoltarea tehnologiei informatiei si a comunicatiilor a generat apa-
ritia unor instrumente software si a mijloacelor tehnice de transmitere
facild a datelor. Integrarea acestora in sistemele de avertizare timpurie fa-
ciliteaza procesul analitic, sporesc capacitatea de comunicare intre moni-
tori si entitétile respondente si contribuie la cresterea vitezei si acuratetei
in localizarea cat mai precisd a zonelor afectate de potentiale situatii de
criza.

in pofida tuturor acestor aspecte, care explici si justifici nevoia de
avertizare timpurie, precum si rolul acesteia in prevenirea/ gestionarea
situatiilor de criz4, actorii implicati in acest proces, poate in mai mici mé-
surd cei din Intelligence, manifestd un interes aparent pentru prevenirea
conflictelor, in realitate fiind focalizati pe rezolvarea/ gestionarea situa-
tiilor existente. Operarea unor modele academice de avertizare timpurie
lipseste aproape in totalitate, ingreunind, de reguld, gestionarea eficienta
a situatiilor de crizi la care se ajunge. Cel mai recent exemplu in acest
sens este criza refugiatilor, in cazul cireia solutiile avansate de oficialii
europeni releva lipsa de coeziune si coerenta decizionald care dovedes-
te, pentru moment, incapacitatea UE de a rispunde acestei provocari fira
precedent cu care se confrunta.

INTELLIGENGE INTEGRAT IN DOMENIUL
AWARENESS - 0 SOLUTIE VIABILA

Chemate si realizeze dezideratele de securitate nationald, comunititile
de informatii si-au asumat responsabilitéiti de adaptare continui la muta-
tii, prin perceperea corecti a tendintelor si anticiparea riscurilor, amenin-
tarilor si vulnerabilitatilor.

in tara noastrd, in parcursul siu spre institutionalizarea depling,
Comunitatea Nationald de Informatii a urmérit dezvoltarea unui partene-
riat institutionalizat intre structurile componente, caracterizat de respec-
tarea identititii de misiuni si atributii specifice, coordonarea si eliminarea
redundantelor in activititile specifice, precum si de sustinerea in comun
a unei capacititi de analiz4 integratd de nivel strategic a informatiilor de
securitate, reprezentati de singura structuri executivd permanentd din
cadrul comunititii — Oficiul pentru Informatii Integrate/ OIL

Lanivelul acestei din urma structuri, avertizarea timpurie ca tehnicéd de
Intelligence s-a concretizat sub forma unor produse analitice de destinatie
high-level - perspectivi din care OII se profileazi ca o entitate cu capaci-
tate analiticd major4, functionald si competent sé rispunda preventiv la
provocarile induse de dinamica mediului de securitate si sa sustina deci-
zia strategicd in stat.

Avoiding surprises and the ability to anticipate changes by recognizing those indicators or signals (including weak signals) that
trigger early warning mechanisms are key-factors of strategic knowledge. Although aware of the importance of its role in early warning
and prevention/ crisis management, stakeholders in the process, perhaps to lesser extent intelligence officers, show an apparent inte-
rest in conflict prevention, being in fact focused on dealing with the current situation.

The effectiveness of prevention efforts can be enhanced by: revealing mechanisms for potential crisis developments - early warning
systems; capacity building of relevant institutions in crisis prevention and response plan; creating partnerships between institutions

and civilian actors in the field of crisis management; public awareness.

1Google Earth, Geographical Information Systems, sistemele de telefonie mobild, GPS/ Galileo
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SISTEMUL DE
PREVENIRE A

CONFLICTELOR
SI AVERTIZARE
TIMPURIE DIN

CADRUL

De Mihaela MATEI

vertizarea timpurie a constituit, in mod constant, o provocare ma-
jora pentru toate serviciile de informatii ca si pentru organizatiile
internationale implicate in managementul crizelor: cum pot fi
anticipate crizele viitorului, cum poate o organizatie si se pre-

giteasca pentru ceea ce pare la o primé vedere imprevizibil si
deci, impredictibil? In aceastd ecuatie nu existi niciodati solutii perfecte
care si anticipeze un Pear] Harbour sau sisteme de alertd timpurie atit de
performante incét sd poatd prevedea schimbari geopolitice de amploare
precum ciderea URSS sau, in celilalt capat al ,meniului” de crize contem-
porane, un fenomen cu dezvoltare rapida, in avalansg, precum problema
actuala a refugiatilor sirieni in Europa.
Pe de alti parte, faptul ci nu existd o matematici perfectd a crize-
lor viitoare nu constituie un argument pentru a nu incerca si dezvolti,

intr-o organizatie cu o abordare comprehensivi asupra securitatii glo-

¥
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bale precum Uniunea Europeand, un sistem care s mésoare potentialul
unor riscuri sau amenintari latente de a deveni conflicte deschise in vi-
itor. Tratatul de la Lisabona (Concluziile Consiliului privind prevenirea
conflictelor din 211 bazate pe art. 21c¢ din Tratat), crearea Serviciului de
Actiune Externd al UE (European External Action Service — EEAS) si dez-
voltarea abordérii comprehensive asupra securitatii (EU Comprehensive
Approach to External Conflict and Crises 2013) au condus la initierea unui
proces de analizi asupra riscurilor (conflict risk analysis) destinat identi-
ficérii cauzelor initiale ale unor conflicte la nivel global si respectiv, a ma-
surilor necesare pentru prevenirea transformarii unor situatii de criza sau
de risc in conflicte.

EEAS a decis, astfel, in 2012 si dezvolte un sistem de Avertizare si
Actiune Timpurie (Early Warning and Early Action) bazat pe un model de
analiza de risc care s raspunda la trei cerinte strategice:

*

*x

P identificarea riscurilor cu potential ridicat si a conflictelor in curs de
agravare la nivel global

P comunicarea acestor riscuri intr-un format standardizat decidentilor
din cadrul Uniunii Europene

P generarea unor recomandiri pentru actiuni preventive realizate in
mod timpuriu (early actions) - aceste recomandiri in mod ideal pot fi rea-
lizate la nivelul fiecérei tari in situatie de risc sau criza pentru a fi transmi-
se PSC (Political and Security Commitee din cadrul Consiliului UE) care
s decida - la nivelul statelor membre - ce mésuri pot fi luate.

Sistemul de avertizare timpurie al UE nu este, insi, un sistem de
predictie a crizelor, ci un mecanism destinat identificérii acelor riscuri cu
potential de escaladare ce ar trebui abordate prin actiuni timpurii desti-
nate protejérii intereselor globale ale Uniunii Europene si cetétenilor séi.
Sistemul este destinat unei analize de risc cu un orizont de 3-5 ani, fun-

damente bazate pe colectarea unor date care si fie baza indicatorilor de
criza si care si fie monitorizate intr-un interval extins de timp. Pe baza
evaludrilor EEAS, Comisia UE, prin Instrumentul pentru Stabilitate, poa-
te finanta proiecte concrete destinate sprijinului pentru democratizare,
reform3, consolidarea societatii civile si a conditiilor economice intr-un
stat tert care sa rdspunda in mod direct riscurilor identificate.

Diferenta majora fata de un sistem de avertizare timpurie folosit in
cadrul unui serviciu de informatii este datd de pasii urmariti care in-
cearci si traseze un , fir rosu” intre monitorizare, evaluare, recomandari
politice si masuri, politici concrete de abordare a riscurilor urmate de
un proces de feed-back. in cazul unui serviciu de informatii, avertizarea
timpurie (sistemele de early warning and awareness) se opresc la nivelul
monitorizarii si evaludrii de risc, uneori fiind urmate de actiuni limitate
la zona securititii si a intelligence-ului. Cei patru pasi ai sistemului UE
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(foto 1) sunt: scanarea situatiilor in curs de deteriorare bazati pe o ana-
liza cantitativa a datelor disponibile - dezvoltata intr-un sistem de mo-
nitorizare a unor indicatori precisi pe baza unui program creat de cétre
JRC (Joint Research Centre al Uniunii Europene) (1), identificarea tarilor
care au nevoie de analizi calitativi si actiuni ulterioare ale UE pentru a
capitaliza oportunititile de prevenire a conflictelor si consolidare a pacii
(2), urmata de o analiza 1argit4 a riscurilor versus politicilor de urmat la
nivelul tuturor actorilor din UE (EEAS, Directoratele ECHO, DEVCO si
a altor structuri din cadrul Comisiei si Consiliului UE) pentru a stabili
obiective explicite legate de politica UE (3), monitorizarea rezultatelor
acestei politici in sensul impactului avut asupra riscurilor identificate
(4);

In ceea ce priveste primii doi pasi, sistemul UE foloseste modelul creat de
citre Global Conflict Risk Index (GCRI), bazat pe o clasificare a intensitétii
conflictelor pe o scald de la zero la zece. Zero semnificé absenta vreunui
conflict. De la nivelul unu la nivelul patru este vorba de conflicte fara fo-
losirea fortei, dar cu folosirea unor mijloace in afara cadrului legal sau cu
amenintari de utilizare a fortei din partea actorilor implicati (spre exemplu,
militarizarea frontierelor, inarmarea unor actori civili, pregitiri de rizboi
cu mobilizarea unor forte nationale etc). Intre cinci si sapte, vorbim de con-
flicte cu folosirea fortei si recurgerea la violenta intre pérti si, In fine, de la
opt la zece sunt conflictele considerate foarte violente pe baza nivelului de
victime, numarului de trupe implicate si efectelor asupra statelor vecine.

Modelarea de risc folositd de GCRI se bazeazi pe doui modele statis-
tice, o regresie logici si o regresie lineara. Datele istorice (dinamica unor
indicatori in cursul unei perioade de timp extinse) sunt folosite ca input
primar pentru a produce coeficienti pentru fiecare variabild inclusé in sis-
tem. Analiza evolutiei acestor coeficienti duce, printr-un sistem de regre-
sie logica la evaluarea probabilitatii de producere a unui conflict armat,
in vreme ce intensitatea unui viitor conflict este misurata printr-un mo-
del de regresie lineard. Din combinatia celor doud, fiecare tara analizata
obtine un scor de risc.

Centrul de cercetare al UE (JRC - Joint Research Centre) a analizat
multiple modele de analiza cantitativa de risc sau conflict pentru a defini
un set de variabile care, corelate, pot oferi o evaluare cantitativa corectd a

ZONA DE RISC : CONCEPT
Tipul regimului
Politica §
: Realizarile :
' regimului :
. Compliare etnica :
Coeziune : :
sociala : :
si securitate ;
publica : :

: Securitate si ;
. sanatate publica :
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situatiei dintr-un anumit stat. Parte din indicatorii definiti, grupati in cinci
arii de risc prestabilite (foto 2) au fost discutati si dezvoltati pe baza unor
interviuri purtate de JRC si EEAS cu diversi analisti, oficiali in domeniul
politicii externe, analisti de intelligence si practicieni in domeniul preveni-
rii conflictelor. Astfel, actualmente, modelul de risc include urmiétoarele
arii de acoperire, fiecare cu indicatorii sii: politica, coeziune sociali si se-
curitate publicd, prevalenta conflictelor, geografie si mediu si economie.

Sistemul cantitativ de modelare de risc, odata aplicat si oferind sco-
ruri pe fiecare targ, sti la baza analizelor calitative ulterioare realizate de
expertii EEAS, care sunt chemati s evalueze rezultatele obtinute, astfel
incAt modelul aplicat s fie folosit sau si devina utilizabil in politicile UE.

Sistemul de avertizare timpurie este din start destinat unei analize struc-
turale a viitoarelor conflicte si nu unei predictii a acestora. Cind, cum, in
ce conditii va izbucni un conflict este imposibil de prezis cu acuratete cata
vreme multe dintre acestea debuteazi pe baza unui eveniment ,,acciden-
tal” — vezi Primévara arab4 in Tunisia sau rizboiul civil din Siria. Modelul
folosit, desi foarte analitic, are anumite limitiri inerente. in primul rind,
nu existd o analiza a conflictelor anuntate, dar care nu s-au intdmplat ni-
ciodatd, chiar dacd sistemul monitorizeaza probabil peste 90 la sutd din
situatiile de violent si conflict din lume. in al doilea rand, principiul ,,crap
in, crap out” al relatiei directe intre input si output, se aplici modelarii sta-
tistice si inevitabil datele obtinute din zone inafara controlului statal nu
pot fi decét limitate. Sistemul nu poate deci analiza in mod clar indicatori
din zone aflate in conflicte tribale, in afara oricirei autoritéti sau din zone
controlate de grupéri non-statele cum ar fi asa numitul Califat al Statului
Islamic in Siria. In al treilea rand, modelarea conduce la rezultate care pot
fi dificil de analizat dintr-o perspectivi calitativi, la nivelul diplomatului
sau al analistului de intelligence.

Daca un conflict este anuntat intr-un interval de citiva ani intr-un stat,
analistii sunt in general reticenti si sustina gradul de probabilitate cu care
acest conflict se va declansa pentru c&, de multe ori, factori non-cuantifi-
cabili joaca un rol major in asemenea evolutii. Analiza cantitativi si cea
calitativa trebuie sd giseascd un mod de acomodare si evaluare comun,
care nu e intotdeauna usor de obtinut (practic, vorbim de trecerea de la
pasul unu al sistemului UE la pasii doi si trei).
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Sistemul de avertizare timpurie al UE este, insd, un sistem dinamic,
aflat Intr-un proces de adaptare constantd, care incearci si angreneze
intr-un mecanism complex toate fazele de angajare a unei organizatii
internationale in prevenirea conflictelor (monitorizare, analiza, politica,
feed-back). Problemele structurale ale modelelor statistice sau cantitative
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nu au condus la inlocuirea lor cu alte sisteme deoarece, la nivel calitativ,
analiza - fie aceasta politici sau de intelligence — nu poate oferi un rezultat
similar. In imbinarea dintre cele dous si giisirea celor mai bune modalititi
de evaluare calitativd a unor rezultate cantitative std, probabil, succesul
unor asemenea sisteme in viitor.

There aren't yet any perfect solutions in forecasting future crises or deep geopolitical changes. However, an organization such as the
European Union (EU) has to develop its own system of measuring potential risks or latent threats that can lead to future conflicts.

However, EU's early warning system is not meant to predict crises, but to track those underlying risks that have to be tackled through
timely measures in order to protect EU’s and its citizens’ global interests. The system is designed to carry out a three to five-year risk
analysis based on crisis indicators that are monitored in an extensive timeframe.

The major difference between the EU system and an early warning system used by an intelligence service is given by the ‘red thread®
between monitoring, evaluation, political recommendations and specific measures and policies, followed by feedback. The EU early
warning system is a dynamic tool, constantly adapting itself and trying to encompass all the steps through which an international orga-

nization prevents a conflict.
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ORGANIZATIE, RETEASAU

oIAl?

De Razvan AVRAMENSCU

eea ce Occidentul denumeste astiizi Daesh,a

aparut sub titulatura de Statul Islamic, in iu-

nie 2014 ca structura distincti, de sine sti-

titoare, prin schimbarea de nume a fostului

Stat Islamic in Irak si Levant (ISIL) sau Stat
Islamic in Irak si Siria (ISIS). Daesh reprezinti acroni-
mul denumirii in limba araba a organizatiei ad-Dawlat
al-Islamiya fi'l-Irak wa’sh-Sham.

Obiectivele strategice ale Daesh vizau incé de atunci
instaurarea unui califat pe un vast teritoriu ce cuprinde
state din Orientul Mijlociu, Maghreb, parti din Africa
Subsahariani, precum si state europene, aflate in trecut
sub ocupatie musulmani - Spania, Portugalia, Bulgaria,
Romaénia.

Desi urméreste extinderea si in afara Siriei si a
Irakului, din punct de vedere strict operational si mili-
tar Daesh este preocupati mai degraba de mentinerea
si consolidarea castigurilor teritoriale din cele doud
state si mai putin de initierea unor demersuri similare
in alte regiuni. De altfel, ulterior interventiilor aeriene
ale Coalitiei Impotriva Statului Islamic (CISI), Daesh
s-a vizut nevoita si-si (re)planifice actiunile si resur-
sele pentru a putea lupta simultan, dar eficient, pe trei
fronturi tactice: impotriva CISI, impotriva structurilor
pro-Assad sau aflate in sfera de influentd iraniané si im-
potriva fortelor kurde.
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Totusi, succesele din a doua parte a lunii mai 2015,
cum ar fi ocuparea localititilor Ramadi din Irak si
Palmyra din Siria, reprezinté indicatori ai capabilitéti
lor militare de care dispune Daesh, semn ci slibiciu-
nile aratate la inceputul anului curent au fost partial
depdsite. De asemenea, deplasirile de efective pe care
le realizeazi cétre frontiera cu Iordania si sustinerea de
care Daesh pare a se bucura in sudul acestui stat pot
fi interpretate drept precursori ai deschiderii unui nou
front de lupti. Intr-un sondaj al postului de televiziune
Al Jazeera, realizat in prima parte a anului 2015, pes-
te 81% din respondenti au rdspuns afirmativ la intre-
barea daci sunt de acord cu actiunile din Irak si Siria
ale Daesh. De asemenea, surprinzitor pentru Iordania,
unul dintre cele mai sigure si stabile state din Orientul
Mijlociu, locuitori din Ma’an au inceput si-si declare in
mod deschis sustinerea pentru Daesh.

in ce misuri Daesh este capabili de initierea si fina-
lizarea cu succes a unei asemenea miscari operationale
este dificil insd de inteles in prezent. Pentru autorititi-
le de la Amman, temerea pare si vind mai degraba din
riscul crescut al formaérii pe teritoriul national, mai ales
in regiunea Ma’an, a unor enclave functionale si puter-
nice, aflate sub influenta Daesh. Oricum, prin miscirile
subtile pe care le face, Daesh transmite citeva semnale
evidente: loviturile aeriene nu au fost atat de eficiente,
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se bucuré de sustinere populara si reprezinti in continuare o forta mi-
litara redutabila.

Succesele din perioada anterioard actiunilor CISI au generat un
imens val de simpatie in special in diaspora musulmani din spatiul
european. Efectele s-au resimtit pe mai multe paliere: amplificarea in
cascadd a propagandei teroriste in favoarea Daesh si impotriva a tot
ceea ce reprezintd Occidentul, aparitia ,luptétorilor strdini” (mai cu-
noscuti ca ,,foreign fighters” — FTF) si aparitia celor care au incercat si
transfere sau si importe in Occident Jihadul din Levant (mai cunos-
cuti sub denumirea de ,,solo terrorist”). In Europa, toate acestea au fost
initiative la nivel individual, nefiind semnalate situatii de constituire
a unor structuri teroriste cu adevirat functionale, ci mai degraba de
asocieri ad-hoc.

in spatiul musulman insi situatia s-a dovedit a fi un pic diferiti
de cea din Occident. Perceptia si sprijinul popular de care se bucura
Daesh urmeazi un tipar experimentat anterior de Al Qaida: franci-
zarea organizatiei, prin aparitia unor structuri afiliate. Succesul si lo-
vitura de imagine ale Daesh in lumea si diaspora musulmani au scos
la iveald oportunismul unor grupéri cu agende locale, dar dornice de
afirmare si recunoastere globald. Liderii acestor structuri, unele aflate
in sfera de influentd a AQ, si-au declarat afilierea la Daesh asumandu-
si declarativ obiectivele organizatiei. in majoritatea situatiilor, decizia
de aldturare a fost puternic mediatizati fie prin metodele clasice ori
moderne ale comunicérii (postarea pe site-uri, retele de socializare
etc.), fie prin angajarea in comiterea unor atentate inspirate din modul
barbar de operare al Daesh.

Chiar daci cele mai multe dintre acestea par a fi preocupate in con-
tinuare mai mult de propria agendi decit a Daesh, ambele pérti au
castiguri reciproce din asociere: afiliatele valorificd imaginea si nume-
le Daesh (cu toate beneficiile astfel rezultate), in timp ce Daesh poate
promova mediatic extinderea progresiva a califatului. Beneficii imedi-
ate sunt cele pe linia recrutdrii si pregtirii terenului pentru reintoar-
cerea combatantilor.

Desi problemele majore cu care se confrunta in prezent Daesh sunt
in special in regiunea ,natald”, liderii sii sunt totusi preocupati de va-
lorificarea si amplificarea capitalului de imagine pentru a obtine punc-
te de sprijin in intreaga lume musulmana. Trimisi ai lui Baghdadi mili-
teaz pentru atragerea la grupare a unor lideri de organizatii si sustin
implementarea regulilor si modi operandi ale Daesh.

DEZVOLTAREA PROTOSTATULUI

Extinderea regionald a structurii se realizeaza treptat, aparent minu-
tios planificatd printr-un algoritm ce pare a urma o serie de etape ale
unui plan prestabilit. Se cauti sistematic promovarea activa a ideilor,
obiectivelor si succeselor Daesh in regiuni aflate in interiorul grani-
telor ce marcheazi califatul global, pentru atragerea organizatiilor ce
dispun de cunostintele, conexiunile locale si capabilititile necesare
pentru preluarea controlului teritorial. Daesh exploateazi toate resur-
sele de care dispune: mediul online (in special prin intermediul rete-

EX] INTELLIGENCE - OCTOMBRIE/DECEMBRIE 2015

lelor sociale ori prin diseminarea unor materiale propagandistice - un
exemplu fiind publicatia Dabiq), actiuni violente cu un puternic im-
pact emotional (pentru a se asigura si vizibilitate mediatici) sau emi-
sari pe care 1i trimite in regiunile pe care le vizeaza.

Organizatia cauta si consolidarea afilierilor prin transfer de know-
how si resursd umana specializatd militar si organizatoric, astfel in-
cit noile structuri si devina pe deplin operationale si compatibile cu
Daesh. Transformarea treptati a acestor structuri in organisme de ad-
ministrare locala a regiunilor controlate, dupa modelul deja aplicat in
Siria si Irak devine doar o chestiune de timp. Prin acest demers, Daesh
urmireste implementarea sistemelor legislative, normative si sociale
pe care le utilizeazi deja in Raqqa, astfel incat teritoriile controlate de
afiliatii sdi sd poata fi ulterior facil convertite in provincii pe deplin
functionale si integrate in califat. De altfel denumirea unora dintre or-
ganizatii a fost schimbat# dupad afiliere in ,willayat” (in tr. provincie).

Daesh acordi atentie in egald misurd punerii la punct si securizarii
unor canale de comunicare terestrd intre provincii. In acest fel se asigura
un transfer sigur de resursd umana si logistica in interiorul califatului.

Pe modelul sistemelor moderne de management, Daesh vizeazi in-
terconectarea tuturor provinciilor si enclavelor si ulterior extinderea
treptatd a teritoriilor controlate de afiliati pentru formarea Califatului
in granitele preconizate. In zonele pe care le administreazi, Daesh
incearcd sd imprime ierarhii si functionalitéti de tip statal: a inceput
baterea de monedai proprie, continui dezvoltarea sistemelor de taxa-
re si impozitare, se asigurd minimul de servicii necesare unui bun trai
in conditii urbane (asistentd medicala, institutii de invatdmAant pentru
copii, atestiri profesionale, pazi si securitate publici etc.). Din acest
punct de vedere, evolutia din Siria si Irak a Daesh, chiar daci extrem
de dinamica prin alternanta rapida a succeselor si esecurilor, este to-
tusi liniara, din punct de vedere strategic nefiind observate evolutii sau
schimbari majore.

Este important de precizat ci organizatia pare a-si indrepta efortu-
rile preponderent citre aspectele militare, propriile demersuri propa-
gandistice fiind trecute intr-un plan secundar. Avem astfel in vedere
ultimul numér al publicatiei Dabiq, tiparit la citeva luni de la prece-
denta editie, desi revista este o publicatie lunari. De asemenea, ultimul
numir este realizat in conditii grafice mult mai modeste decit cele-
lalte, editia curenta fiind privata de abundenta de imagini anterioare.

Daesh indeplineste astfel un triplu rol: de organizatie terorista, prin
actiunile si demersurile in care este implicata in Siria si Irak, de retea,
prin administrarea si consolidarea ansamblului de structuri teroriste
afiliate si de protostat, prin atributiile pe care si le-a asumat si pentru
care depune eforturi considerabile de implementare.

AL QRIDA IN VARIANTA BETA

Astfel definitd structura, diferenta majora dintre reteaua Al Qaida si
reteaua Daesh este evidenti in modul in care cele doui organizatii au
inteles si se raporteze la coordonarea afiliatilor. AQ a ales o solutie pa-
siva, de coordonare de la distantd a francizelor sale, prin simpla tra-

sare a unor dispozitii de reglementare generala a anumitor chestiuni.
Solutia Daesh, in schimb, este a unui ,management” aplicat si impli-
cat, orientat pe compatibilizarea functionali si ideologici a diferitelor
structuri afiliate.

Pe de alta parte, Al Qaida nu a urmarit in mod real crearea unui ca-
lifat, desi declarativ este in continuare pe agenda sa, obiectivele fiind
utopice, prea putin materializabile si palpabile pentru membrii si sus-
tindtorii sdi, de unde si diminuarea interesului acestora. Obiectivul
Daesh este insd unul concret - crearea califatului, condus dupa reguli
islamice stricte. Evolutiile in atingerea acestuia sunt resimtite de mu-
sulmanii de rind, care percep astfel ci sustinerea si sprijinul pe care il
acordd se materializeazi in ceva concret.

Daesh nu este singura structurd teroristi metamorfozata.
Hezbollahul libanez, Fratii Musulmani, Hamas, PKK sunt organizatii
cu un trecut (unele chiar si cu prezent) extrem de violent, dar care au
inteles cd doar o abordare de tip militar nu este suficientd sau indea-
juns de eficientd. Toate aceste structuri au trecut consecutiv si prea
putin simultan, prin doud stiri: de organizatie teroristi si de partid
politic. Putine au avut insé capabilitatea si puterea de a le experimen-
ta eficient in acelasi timp. In schimb, Daesh este simultan organizatie
teroristd, retea de structuri si protostat. In ciuda diminudrii capacititii
expansioniste din prezent si a unor probleme de unitate interné, Daesh
nu pare a se situa pe o pantd descendenti in termeni de eficientd si
stabilitate. Dimpotrivi, cauti si se replieze rapid si si-si conserve cis-
tigurile acumulate.

Unicitatea Daesh vine insa la pachet cu un alt aspect, cel al crizei
umanitare, evidentiata si palpabild prin amploarea recenti a fenome-
nului migrationist, indeosebi a celui cu origine in Siria. In acest fel,
tripla naturd a Daesh, chiar daca ofera indeosebi celor din diaspora
musulmana mirajul unei solutii de constituire a umma, in lumea mu-
sulmani pare a provoca mai mult pierderi decat castiguri. Pe misura
ce céstigd din ce in ce mai mult din competentele si atributiile unui
actor international, ,,protostatul” Daesh tinde sa se transforme in ceea
ce cu adevarat se poate numi ,,stat terorist”. Desi conceptul a mai fost
utilizat, inclusiv sub variante edulcorante de genul ,stat sponsor al te-
rorismului”, referindu-ne la Daesh, termenul capéti o consistenta si
relevanta cu totul diferite. Esecul in combaterea expansiunii acestuia
nu va fi altceva decéit un succes al Daesh in transformarea incet dar
sigur 1n primul stat terorist al lumii. Discutiile pe acest subiect sunt
extrem de numeroase. O primi abordare este cea care califici drept
inacceptabild ideea unui stat islamic, in forma si conditiile propuse de
Daesh. In aceasti linie, este respins si numele de ,,Statul Islamic”, prin
care se recunoaste si valideazi intr-un fel calitatea de entitate statala
autoasumati de Daesh.

BRANDING $1 SOGIAL MEDIA

La polul opus, imaginea publicd a Daesh se mentine in rindul adep-
tilor din Occident pe aceleasi coordonate. Organizatia continud si fie
considerati drept principala entitate eliberatoare a lumii islamice si
singurul model de urmat pentru musulmani. Nimic nu pare deocamda-
ta si diminueze din céstigurile de imagine pe care le-a obtinut Daesh

péna in prezent.

Decapitirile operate de structurd nu numai ci nu sunt repugnate,
dar sunt considerate drept pedepse meritate pentru victime si inspi-
ratie pentru radicalizatii europeni. Eforturile mediatice directe ale
Daesh de a se mentine in topul preferintelor musulmanilor radicalizati
din spatiul european sunt relativ minime. Imaginea sa este promovata
chiar de acestia, prin preluarea si rostogolirea in media online a suc-
ceselor sale, a obiectivelor si ideologiei organizatiei. Reusita acestor
demersuri rezulta din faptul cé cei care transmit, posteaza si repos-
teaza relatéri despre Daesh o fac pe intelesul celor din jurul lor, folo-
sind jargonul local si subliniind exact problemele cu care se confrun-
td micile comunititi musulmane. Astfel, mesajul initial al Daesh este
reinterpretat si adaptat particularititilor din fiecare grup sau mediu,
fiecare dintre cei radicalizati sau cu potential de radicalizare putdndu-
se regdsi cu usurinta.

Pe de altd parte, se poate ridica si o Intrebare ceva mai exoticd, ce-i
drept, referitoare la misura in care se va putea vorbi in viitorul apropi-
at de Daesh ca ,stat federal”, desi la prima vedere ideea poate fi consi-
derati total nesustenabild, necredibili si fantezistd, nu ar trebui trecu-
ta cu vederea existenta wilayate-lor, asa-zisele provincii ale Daesh din
afara arealului direct controlat de structuri. In prezent, acestea func-
tioneaza preponderent ca regiuni ale céror lideri au jurat credinta lui
Abu Bakr al Bagdhadi si care se conduc dupa un set minimal de reguli
si principii impuse de Daesh in Siria si Irak. Aceste entititi, mai mult
virtuale decat cu adevirat legate structural, organizatoric si functional
la Daesh, pot deveni pérti componente ale califatului, in situatia in care
din punct de vedere teritorial va exista un canal de legiturd controlat
in majoritate, dac nu in intregime, de Daesh.

in aceeasi misurd, ideea unei legituri terestre intre diferitele wila-
yate sau intre acestea si zona controlatd de Daesh pare in prezent la
fel de putin credibili ca si cea a unui stat islamic federal. Sd nu uitim,
insd cd, anterior anului 2014, perspectiva unei organizatii teroriste mai
agresive si mai globalizate decit Al Qaida era la fel de fantezista si ne-
credibila.

intr-o comparatie simplisti intre Daesh si Al Qaida, multi ar putea
ridica problema francizelor AQ si a unor posibile similarititi intre cele
douad tipuri de organizare. Al Qaida este prima organizatie dezvoltata
pe un tipar de tip retea, cu o multitudine de organizatii si grupuri sate-
lit, pe care fie le-a creat, fie le-a acceptat ca francize. Diferenta notabila
pleaci insi de la principalul obiectiv al Daesh, si anume constituirea,
extinderea si guvernarea califatului. Toate celelalte sunt secundare.
Constituirea este o etapd incheiati, extinderea este in curs, iar gu-
vernarea este relativ functionala in anumite regiuni din Siria si Irak.
Din aceastd perspectivi, wilayatele Daesh nu sunt simple francize, ci
structuri care, pe modelul organizatiei islamiste mama, incearca sa gu-
verneze teritoriile cucerite. Nu mai considera autorititile locale drept
simple tinte, ci le inlocuiesc, preluind toate atributiile si drepturile de
guvernare. Nu au nevoie de legitimitate populard, dreptul de stipanire
a teritoriului fiind impus cu forta. Tatd de ce, urméitorul pas logic nu
poate fi decét cel de a incerca o unificare a tuturor teritoriilor declarate
ca fiind wilayate. In cele din urm4, existi si un plan public al Daesh in
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care califatul este cuprins intre granite bine delimitate.
Desi teoriile conspirationiste au invadat spatiul public, pani in
prezent nici o tard nu si-a manifestat intentia de a recunoaste exis-

putin declarativ, pare a exista un consens global - Daesh trebuie
inldturat. Consensul se opreste insi in abordarile diferite pe care
majoritatea statelor le sustin ori chiar adoptd, situatie ce nu poate fi

tenta Daesh ca stat sau de a sprijini in vreun fel organizatia. Cel  decit favorabild expansiunii sau consolidirii Daesh.

GOMBATEREA DAESH AZI

Cu toate ci in spatiul public, solicitirile pentru tratarea la sursé s-au
inmultit odaté cu criza imigrantilor, modalitéti concrete in acest sens
par departe de a fi giisite. In absenta oriciror perspective de negociere
cu partile implicate in conflictul din Siria, interventia militard rama-
ne singura optiune viabili. Insi doar atacurile aeriene nu vor aduce
decét mici castiguri tactice si operationale (e.g. uciderea unor lideri
ai Daesh sau afectarea partiala a infrastructurii organizatiei) si prea
putin de nivel strategic, singurul palier care poate face diferenta. Un
aspect care va complica si mai mult aplicarea unei solutii militare este
recent confirmata prezenti ruseasci in zonele controlate de regimul
condus de Bashar al Assad.

Daesh este vizati in principal de trei tipuri de actiuni. in mod con-
stant au loc actiuni militare - prin interventiile exclusiv aeriene ale
CISI, terestre si aeriene ale armatei siriene, terestre ale Iranului si
entititilor aflate in sfera sa de influenta si, din nou terestre, dar emi-
namente defensive, ale miscérilor kurde. De asemenea, impotriva
Daesh sunt conduse si misuri specifice serviciilor de informatii sau
structurilor politienesti. Acestea, adoptate in majoritatea statelor oc-
cidentale, vizeazd indeosebi o mai bund monitorizare internationala
a fenomenului foreign fighters si returnees, dar si de prevenire a apa-
ritiei si extinderii actorilor singulari. Demersurile sunt atit informa-
tiv-operative, cit si normativ-legislative, fiind vizatd actualizarea si
adaptarea cadrului normativ national in acord cu noile provocari. Nu
in ultimul rind statele CISI adopti inclusiv mésuri prin care sunt im-
puse sanctiuni internationale, ONU si UE avand un rol central in acest
context. Fird a insista prea mult pe demersurile de pani in prezent
impotriva Daesh, nu putem si nu observiam ca in efortul de combate-
re a structurii sunt implicati mai multi actori internationali decét in
precedentele campanii antiteroriste impotriva Al Qaida. Campaniile
din Afganistan si Irak, extrem de costisitoare de altfel, au plasat lupta
internationald impotriva terorismului intr-un algoritm preponderent
bipolar: Occident versus Al Qaida. Statele musulmane, desi implicate

(ABSTRACT

What the West now calls Daesh, first appeared under the name
Islamic State, in June 2014, as a distinct, autonomous structure.
Daesh aimed, even then, at establishing a caliphate on a vast ter-
ritory, which would include states from the Middle East, Maghreb,
parts of Sub-Saharan Africa, as well as European states that were
at some point under Muslim rule.

The group is extremely popular among the Muslim Diaspora
in Europe, and this popularity has led to the increase of terrorist
propaganda favoring Daesh against the West, to the appearance
of foreign fighters and of the solo terrorists (who brought the jihad
into the West). In the Muslim world, the perception and support
given to Daesh follows a pattern previously drawn by Al Qaeda: the
franchising of the organization, through the appearance of affiliate
structures.

Daesh thus plays a triple role: that of a terrorist organization,
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in special politic, nu s-au organizat in proprii campanii sau coalitii de
combatere a Al Qaida; in prezent, multe dintre acestea par a avea insi
ceva mai multé vointa politica si militara de combatere a Daesh decét
au avut anterior.

Perspectivele sunt incerte si dificil de estimat. Complexitatea situa-
tiei din Orientul Mijlociu, lipsa unui consens operational la nivel inter-
national, sustinerea acordati Daesh de citre musulmani din Occident,
recentul val de migratie ilegald reprezinta doar o mica parte a factori-
lor care ingreuneazi creionarea unei solutii. Mecanismele intime prin
care Daesh a reusit si se extind4 si si-si consolideze pozitiile sunt inca
insuficient cunoscute si intelese. Cu certitudine, insd, statele occiden-
tale nu vor accepta niciodata existenta unui stat islamic asa cum il pro-
moveazi in prezent Daesh. Cel mai probabil, Siria si Irak vor trebui
sd gestioneze presiunile in vederea federalizirii celor doui state. Cu
sigurantd, prevenirea si combaterea terorismului va cunoaste modifi-
cari de substanta.

through the processes in which it is involved in Syria and Iraq; that
of a network, through managing and strengthening the affiliated
terrorist structures and that of a proto-state, through the duties
that it has assumed.

The major difference between Al Qaeda and Daesh is obvious
when referring to the way in which the two structures coordinate
the affiliates. While AQ has chosen the passive approach, Daesh
favors an applied and involved management. However, this triple
nature of Daesh seems to cause loss more than gain in the Muslim
world, if we consider the massive migration that is taking place
from Syria at present.

The perspectives are unclear and difficult to estimate. The com-
plexity of the situation in the Middle East, the lack of consensus at
international level, the recent wave of migration are but a few of the
factors that make the outlining of a solution difficult.

Lista tot mai lunga a zonelor interzise pentru liniile de zhor

Peninsula Sinai din Egipt a devenit cea mai recenta intrare pe o lista a zonelor
interzise pentru liniile aeriene comerciale pe fondul temerilor ca prabusirea
unui avion de pasageri rusesc a fost cauzata de o bomba.

Surse de securitate din Statele Unite si Marea Britanie sugereaza ca o -
bomba ar fi putut dobori aeronava Airbus A321 cand aceasta a parasit 5
statiunea egipteana Sharm el-Sheikh. METROJET
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De Sorin ZUGRAVU

“ Infiecare an, radicali dinintreagalume mergin Siria siIrak pentru a se aliturajihadului dus de
organizatiile teroriste din zona. Cunoscuti sub denumirea de Foreign Fighters
” (,]luptatori straini”), ei au ajuns in ultima perioada chiar mai numerosi decat luptatoriilocali.
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DAESH - DE LA JIHADUL GLOBAL
LA VEGHIUL CALIFAT

in mediul expertilor in domeniul prevenirii si combaterii terorismului,
organizatia Daesh, cunoscut si sub denumirile de Statul Islamic, Statul
Islamic din Irak si Siria, Statul Islamic din Irak si Levant, este unanim con-
sideratd ca fiind cea mai mare amenintare teroristd la adresa securititii
globale. Preluand de la Al Qaida (AQ) ideologia Jihadului global, Daesh a
reusit sd impinga AQ intr-un con de umbra, evolutie facilitati de elimina-
rea lui Ossama bin Laden si de leadership-ul discret al succesorului Ayman
al Zawahiri. Dacd in plan doctrinar contributia Daesh la ideologia jihadu-
lui global este modesti sau chiar inexistents, organizatia are totusi citeva
atuuri majore care au plasat-o in fruntea surselor de amenintare terorista
la adresa Occidentului.

in primul rind, proclamarea califatului, prin care a materializat visul
extremistilor islamisti si le-a dat acestora o cauzd pentru a lupta. Astfel, te-
ritoriile controlate de Daesh au devenit un nou tiram al fagidduintei, care
a atras luptétori din lumea intreagi, de multe ori insotiti de familiile lor
pentru a trii guvernati de sharia (legea islamica).

De asemenea, Daesh are un modus operandi caracterizat de vio-
lentd extrema (vezi decapitirile, incendierea pilotului iordanian etc.).
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Considerati de unii premeditatd, pentru a trimite o daté in plus la timpu-
rile medievale ale constituirii primului califat, violenta reprezinti un bun
argument pentru jihadisti mai vechi sau mai noi de a se ralia Daesh.

Nu in ultimi instantd, organizatia dispune de o propagandi extrem de
eficace, care a depdsit standardele anterioare ale Al Qaida (reprezentate
de reviste precum ,,Inspire”) si a reusit sa valorifice pe deplin avantajele
tehnologiei moderne si ale social media, fiind de multe ori cu un pas ina-
intea serviciilor de intelligence si securitate care incearci sd o combati.

AMENINTAREA FOREIGN FIGHTERS
LA ADRESA EUROPEI

Avand ca punct central de atractie Daesh, dar si alte organizatii teroriste
din regiune (precum Frontul Al Nusra, structura afiliatd Al Qaida), zecide
mii de luptitori din diferite regiuni ale globului s-au deplasat cétre Irak
si Siria, pentru a participa la jihad. Cunoscuti sub denumirea de foreign
fighters (,luptétori striini”), acestia au devenit in unele regiuni majoritari,
depésind numeric componenta autohtond a Daesh (sirieni si irakieni).
Desi marea majoritate a foreign fighters care lupta in Siria si Irak provin
din regiune (Africa de Nord - Tunisia, Libia, Maroc, din Orientul Mijlociu
- Iordania, Arabia Sauditi, Yemen sau din Asia - Caucaz, Uzbekistan,

Legiune de luptatori straini (foreign fighters)

care lupta pentru Statul Islamic
Zeci de mii de oameni au mers in Siria si Irak n ultimii ani pentru a purta razboiul
sfant musulman al gruparilor militante ca si Statul Islamic
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Statele Unite
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Rusia 1,500

130

EUROPA DE VEST Canada 100 Uzbekistan 500

Franta 1,500 Bosnia 380
Marea Britanie 700 Arabia Saudita 2,500 Turkmenistan 360
Germania 680 lordania 1,500 Kazahstan 250
Belgia 650 Liban 900 Kosovo 220
Turcia 600 Israel/Palestina 120 Tadjikistan 190
Suedia 300 Yemen 110 Albania 140
Olanda 250 Kuweit 70 Kirgistan 100
Austria 150 Serbia 100
Danemarca 150 Tunisia 3,000 Ucraina 50
Norvegia 140 Maroc 1,500
Spania 100 Libia 600 Pakistan 500
Italia 90 Egipt 360 China 300
Finlanda 70 Algeria 250 Australia 250
Irlanda 60 Sudan 100 Indonesia 60
Elvetia 40 Somalia 70 Afganistan 50

Surse: Centrul International pentru Studiul Radicalizarii, Institutia Brookings, UE, agentii de presa
Foto: Associated Press
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Pakistan), din punctul de vedere al comunitatii roménesti de informatii
prezinti relevanta luptétorii proveniti din Europa. Numérul acestora este
foarte dificil de estimat, fiind de obicei vehiculate cifre de 4000 si 5500
de persoane la nivelul anului 2015, cei mai multi provenind din vestul si
nordul Europei (Marea Britanie, Franta, Germania, Belgia, Olanda).

Speranta de viatd a foreign fighters este una scurtd, estimati la citeva
luni, acestia fiind tintd pentru multe entitti. Ei sunt deseori ucisi in béta-
liile cu armatele siriand sau irakiand, cu organizatii teroriste rivale (con-
fruntarile intre Daesh si Frontul Al Nusra sunt de notorietate) sau, la cea
mai mica suspiciune ci nu ar fi loiali sau ar incerca sd dezerteze, chiar de
citre Daesh. Mai mult, sunt cazuri in care foreign fighters sunt eliminati
chiar de guvernele térilor lor de origine. Marea Britanie si-a asumat oficial
eliminarea unor jihadisti britanici aflati in Siria prin atacuri cu drone, de-
oarece acestia pregiteau atacuri teroriste pe pamant britanic.

Cu toate acestea, multi supravietuiesc si revin in téirile de origine, pen-
tru motive diverse. Unii dintre ei renunti la jihad, de obicei ca urmare a
dezamagirilor produse de constatarea diferentei intre propaganda Daesh
si realitatea vietii cotidiene in Siria si Irak. Altii revin doar pentru a lua o
pauzi, pentru a recruta noi luptétori sau sunt trimisi de organizatie cu
scopuri operationale, de suport, sau pentru a crea celule adormite care ar
putea fi activate la nevoie.

Cunoscuti in acest caz ca returnees (reintorsi), jihadistii intorsi din Siria
si Irak reprezintd o amenintare majora la adresa securitétii europene si,
implicit, a Roméniei. Ficind abstractie de cei trimisi de Daesh cu sarcini
operationale in Europa, a céror identificare este prioritatea fundamenta-
13 a oricdrui serviciu de informatii in domeniul prevenirii si combaterii
terorismului, chiar si persoanele din celelalte categorii reprezinta riscuri
majore. Avand experienti de luptd, fiind adepti ai unei ideologii extremis-
te, avind contacte cu persoane cu preocupdri similare, acestia pot oricAnd
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incerca realizarea unui atentat, din proprie initiativd sau la solicitarea
unor entitati teroriste.

O asemenea amenintare nu este doar teoretica, seria de atentate tero-
riste sau tentative inregistrate doar in anul curent in Europa Occidentala
(Paris, ianuarie; Copengaha, ianuarie; trenul Thalys, august; Berlin, sep-
tembrie, Paris, noiembrie), in care atentatorii au avut legituri directe sau
indirecte cu organizatii teroriste din Siria si Irak demonstrand nivelul ri-
dicat de risc generat de returnees. Intr-un interviu recent difuzat live de
BBC cu seful serviciului secret MI5 (o premierd pentru acest serviciu,
care subliniazi o dati in plus gravitatea amenintirii), acesta a punctat nu-
mérul mare de tentative de atentat dejucate in 2014, nu mai putin de sase,
cel mai mare dupa 11 septembrie 2001.

Mobilitatea returnees, conexiunile stabilite, comiterea atacului ori a
tentativei in afara térii de origine in unele cazuri, demonstreazi ci ame-
nintarea vizeaza Intregul continent european, chiar daci deocamdati s-a
materializat doar in statele din vest si nord.

RISCURI PENTRU ROMANIA

Focalizat pe Roménia, trebuie punctat ci riscurile se incadreaza in peisa-
jul general al amenintirii teroriste la adresa Europei. Intr-un peisaj glo-
balizat, si cu atdt mai mult in interiorul Uniunii Europene, nu mai exista
zone ferite de terorism, singura diferenta fiind nivelul de risc.

Faptul ca Roménia este generic vizatd de entititile teroriste active in
Siria si Irak este sustinut din picate de multiple argumente. Tara noastra
a fost inclusi pe harta teritoriilor ce trebuie inglobate in califatul islamic,
in baza faptului cé a fost la un moment dat parte a Imperiului Otoman,
si, In conceptia Daesh, teritorii care au fost anterior musulmane ar trebui
sd revind la Islam. Roménia participa, chiar dacd nu cu forte militare, la

Coalitia Internationald constituitd pentru a combate Daesh si are relatii
bune cu Statele Unite, permitind prezenta unor obiective americane, pre-
cum cel de la Deveselu, pe teritoriul national.

O alti evolutie relevantd o constituie fenomenul migrationist aflat in
plind manifestare in Balcani si Europa Central, constiand in zeci, in cu-
rind sute de mii de persoane, care incearcd si obtind azil in térile mai
bogate din centrul si nordul Europei. Chiar si la un procent minim (1-2%
din migranti) de persoane care au fost implicate in activitati teroriste sau
au conexiuni cu entitéti teroriste, rezulti cifre de mii de persoane gata si
comiti ori s sustind realizarea de atacuri teroriste pe pimént european.

Chiar dacd Roménia nu a fost deocamdati direct vizatd de aceste flu-
xuri migrationiste, tara noastra se afla totusi pe citeva rute de migratie
constituite anterior, prin care mii de persoane originare din spatii de risc
terorist au ajuns in Roméania. in majoritatea cazurilor, acestea au solicitat
azil dar si-au continuat cilatoria ilegal, intrand in spatiul Schengen prin
Ungaria.

Tara noastré a fost si continud sd rimAn4 un spatiu de tranzit, dar riscu-
rile ca unele persoane aflate in trecere si incerce comiterea unui atentat in
Roménia impotriva unor obiective de interes nu pot fi excluse.

Pornind de la aceste realitati, Serviciul Roméan de Informatii, ca au-
toritate nationald in domeniul prevenirii si combaterii terorismului, a
alocat resurse pentru gestionarea riscurilor si a initiat un set de masuri,
in cooperare cu partenerii interni din Sistemul National de Prevenire
si Combatere a Terorismului si cu parteneri externi. Desi amenintarea
este incd genericd, ceea ce a permis mentinerea nivelului de alert tero-
ristd la Albastru - Precaut, SRI o abordeaza la modul cel mai serios, prin
masuri pe linie de intelligence (obtinere si valorificare de informatii) si
activitatea operativa a Brigazii Antiteroriste (care contribuie la asigura-
rea securititii aviatiei civile, a unor obiective diplomatice, asigurd inter-
ventia pirotehnici etc.)

Atunci cind a fost necesar, SRI a apelat si la masuri precum declararea
ca indezirabil ori nepermiterea intrarii in tara a persoanelor care generau
riscuri de natura terorista (118 mésuri de prevenire in 2014 si 134 in 2015).

(ABSTRACT

Sub egida (RAN), retea europeana dedicati luptei impotriva extremis-
mului si radicalizarii violente, in cursul anului 2015 a fost organizat un
training comun pentru specialisti ai Serviciului si ai altor institutii din
Sistemul National de Prevenire si Combatere a Terorismului, destinat
formarii de formatori, care si instruiasci mai departe personalul din pri-
ma linie, din teren, care poate avea o contributie decisiva la identificarea
persoanelor radicalizate, dispuse si se implice in comiterea unor acte te-
roriste.

SEMNALMENTE ALE RADICALILOR

Din aceastil perspectiva, un rol foarte important revine societitii civile si
publicului larg, Un serviciu de intelligence, oricét de profesionist si de bine
pregitit ar fi, nu poate identifica orice persoani radicalizati. Pericolul re-
prezentat de asa numitii lone actors, persoane autoradicalizate care nu au
contacte in medii extremiste si sunt aparent normale, moderate, este bine
cunoscut ca fiind foarte greu de contracarat.

in schimb cetitenii, prin natura interactiunilor firesti din mediul social,
pot identifica anumite suspiciuni, schimbéri comportamentale, precum si
semne exterioare de radicalizare - aplicarea strictd a portului musulman
(barba la barbati, burka la femei), ,,semnul de rugiciune” pe frunte, refu-
zul de a interactiona cu femei (la barbati), utilizarea frecventi a termeni-
lor de jihad ori sharia, accesarea unor site-uri de propaganda jihadists,
conexiuni pe retele sociale cu profiluri extremiste, afisarea de steaguri ale
Daesh.

Cu toate acestea, si 0 persoand moderati poate afisa semne exterioare
similare de comportament, fira a fi radical. Se consideri ci foarte impor-
tanti este identificarea unor schimbdri in acest sens, care pot constitui un
indiciu al parcurgerii unui proces de radicalizare.

Aceste lucruri pot fi si trebuie aduse in atentia Serviciului pentru verifi-
care si investigare de specialitate (prin intermediul site-ului SRI, Telverde
pentru semnalarea riscurilor teroriste — 0800.800.100 sau Biroului de
Relatii cu Publicul).

Having as a central point of attraction Daesh, and also other
terrorist organizations in the region (such as Al Nusra Front, a struc-
ture affiliated to Al Qaeda), tens of thousands of fighters from diffe-
rent regions on the globe have traveled to Irag and Syria to attend
jihad. Known as foreign fighters, they became the majority in some
regions, outnumbering the domestic Daesh component (Syrians and
Iraqis).

Although the vast majority of foreign fighters who are fighting
in Syria and Iraq are from the region (North Africa - Tunisia, Libya,
Morocco, the Middle East - Jordan, Saudi Arabia, Yemen or Asia

- Caucasus, Uzbekistan, Pakistan), from the point of view of the
Romanian intelligence community, the fighters from Europe are the
relevant ones. Their number is very difficult to estimate; typically
circulated figures are ranging between 4000 and 5500 people in
2015. Most of them are from western and northern Europe (UK,
France, Germany, Belgium and the Netherlands).

Our country has been and continues to be a transit area, but the
risks that some people just passing, might try to commit a terrorist
attack in Romania against certain targets of interest cannot be ex-
cluded.
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oncomitent cu debutul erei informationale, umanitatea
a devenit dependenta de utilizarea sistemelor informa-
tice si a comunicatiilor in retea, elemente imperative
pentru accesarea, inmagazinarea si distribuirea infor-
matiei. Derivat din aceasti realitate, comertul electro-
nic, respectiv efectuarea tranzactiilor financiare prin
utilizarea informatiilor electronice schimbate prin in-
frastructura de telecomunicatii, a devenit o componen-
td a societétii contemporane cu o evolutie remarcabila.
Metodele electronice de platd deja consacrate presu-
pun utilizarea cardurilor bancare sau a voucherelor on-
line, acestea avind ca principale caracteristici confidentialitatea (prin
securizarea datelor), autenticitatea (asigura identitatea utilizatorului
si péstreaza integritatea mesajului) si non-repudierea (imposibilitatea
de a nega ulterior realizarea unei tranzactii). Cu toate acestea, o noua
forma de platd a evoluat in ultimii ani, generdnd numeroase dezbateri
cu privire la natura ei, aplicatiile practice si implicatiile pe care le poa-
te genera: moneda virtuala.
Aceasta 1si propune si construiascid un sistem electronic de plati
modelat intocmai dupa sistemul monetar existent fizic
(portabil - usor de transportat; general recunoscut -

te in ,portofele digitale“. Acestea din urma reprezinta aplicatii software
care pot primi, stoca si transmite codurile digitale. Iin vederea achiziti-
onirii unui astfel de ,,portofel electronic”, utilizatorul retelei trebuie sa
se autentifice.

Adesea, aceasti autentificare constd in furnizarea si confirmarea unei
adrese de email (care poate fi bineinteles furnizata de un serviciu speci-
fic anonim) si in unele cazuri a unui numaér de telefon (poate fi de ase-
menea, o carteld anonima pre-plititd). De la momentul creérii contului
si a ,portofelului electronic”, valuta virtuala se poate achizitiona (prin
plata cu cadrul) de la casele de schimb specializate si se poate tranzacti-
ona. ,Portofelul electronic” este asociat unui utilizator ,bitcoin”, similar
unui cont bancar, fira ca acesta insé si aiba si alte date de identificare,
toate tranzactiile fiind insa inregistrate intr-un registru public existent
in retea, numit ,,blockchain”.

Pentru ca o astfel de tranzactie si fie realizatd, inscrierea in registru
se face dupad reguli criptografice foarte stricte verificate in retea, fara
implicarea unei terte persoane sau a unui organism institutional de re-
glementare, fiind practic un schimb realizat direct intre membrii retelei
(peer-2-peer).

ca mijloc legal de platd, prin urmare usor acceptabil;
transferabil fard implicarea sistemelor financiare, fara
trasabilitate - imposibil de determinat locul in care au
fost cheltuiti; anonim - firi a fi necesaré dezviluirea
identititii cumpératorului).

Pastrand aceste principii, un element esential este
cel al securizdrii acestor valute virtuale prin interme-
diul semnaturilor digitale, element de siguranta ce are
la bazi chei electronice criptografice ce contribuie la ~
infrastructura de autentificare anonima in reteaua prin
care se vehiculeazi informatia. Conceptul de moneda
virtuald devine moneda criptografici.

GE ESTE S1 CUM FUNCTIONEAZA  5eon
MONEDA GRIPTOGRAFIGA?

Practic, moneda criptografici este o valuta digitala, o
linie de cod cu valoare monetard, care pe baza unor
principii criptografice poate fi tranzactionati in retea-
ua informatici si convertitd ca orice altd valuti exis-
tenta fizic. Criptografia este folosita pentru a securiza minute.
tranzactiile si pentru a controla crearea noilor monede
in astfel de sisteme.

Prima valuta digitald a fost creatd in anul 2009 si a
fost denumitd ,bitcoin”, in prezent la nivel mondial
existdnd peste 600 astfel de monede criptografice.
Metodele prin care acestea sunt create presupun
doud variante: fie stabilirea numérului fix de unitéti
monetare virtuale necesare (fird a mai putea fi emise
ulterior altele), care sunt generate simultan si elibe-
rate in piatd in conformitate cu un anumit calendar,
fie prin stabilirea unui ,proces” - dupd modelul fo-
losit spre exemplu de ,bitcoin” - ce trebuie utilizat
de membrii retelei pentru crearea, in timp, de valuti
virtuald, pand la un numér maxim prestabilit. Prin
cea de-a doua variantd, ,bitcoin-ul” este generat ca
urmare a rezolvarii unor operatii matematice extrem

(el ]

B Nov 2008: Persoana sau
persoane pe nume Satoshi
Nakamoto publica un studiu
pe moneda digitala numita

Blockchain: Sistem securizat

printr-un algoritm criptografic care
contine serii codate de numere si litere
— puzzle matematic dificil de rezolvat.

Jan 2009: Primul bloc de 50 de monede /AP 10: Bitcoin
Bitcoin obtinute prin ,minerit” de Nakamoto

Feb 2011: S-a lansat
primul bazar (platforma) online
de droguri Silk Road (Drumul
matasii). Toate tranzactiile —

cu o medie zilnica de 7300 —

au folosit Bitcoin. FBI inchide
de dificile, prin utilizarea puterii de calcul a fiecarui ¢Silk Road in octombrie 2013

Moneda digitala Bitcoin

O audiere a Senatului SUA pe tema ,,riscuri, amenintari si promisiuni” ale
monedelor virtuale a ridicat pretul Bitcoin, moneda experimentala care a
crescut in valoare cu mai mult de 5700% din ianuarie.

Pretul pieteiin dolari
_800

Bitcoin se
tranzactioneaza la 774 dolari
dupa ce a atins suma de
900,97 dolari — crestere de
5707% din 1 ianuarie.
9,3 miliarde de dolari -700
Valoarea a 12,01 milioane
de monede Bicoin in
circulatie. Egal cu
aproximativ 0,06% din
16.000 miliarde de dolari, - 600
economia Statelor Unite.

Blocuri creeaza baze de date ale Mineritul: La fiecare _500
tuturor tranzactiilor dintre utilizatorii F 10 minute,oameni
Bitcoin. Se trimit blocuri la fiecare 10 Cln M2 LE @2 el
’ sa castige Bitcoin concu-
reaza pentru a rezolva jocuri
Portofelul: Programul client de puzzle continute in 400

depoziteaza blocuri. Cand cineva sparge
adresa si numarul codul se verifica tranzactiile
unic de inregistrare  de la ultima rezolvare a
online a fiecarui puzzle-lui. Se colecteaza/ \

Bitcoin, casuta obtin din ,minerit” 25 de i 1 300
postala virtuala monede bitcoin noi de catre N
unde si de unde proprietarul/i calculatorului
sunt trimise care a solutionat
monedele Bitcoin. puzzle-ul. /

atinge 266 dolari

Jan 1, 2013: Bitcoin

se tranzactioneaza

la 13,56 dolari
Jun: Wikileaks || [l

I accepta Bitcoin
pentru donatii

participant din retea. |
Valutele virtuale nu existi sub forma bancnotelor sau 2009
amonedelor, ci doar sub forma unor cifre digitale stoca-

20|1 0 | 20|1 1 | 20l1 2 | 20|1 3

Surse: Bitcoin.org, Mt. Gox exchange, Bloomberg, Financial Times
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SISTEMUL DE MONEDA CRIPTOGRAFICA
POATE REPREZENTA UN RISG?

Din cauza principiilor pe baza cirora monedele criptografice au fost
create, dar si din cauza faptului ca acestea functioneaza in afara cadru-
lui reglementat, de-a lungul timpului s-au ridicat numeroase semne de
intrebare privind eventuala amenintare la adresa statelor pe care ar pu-
tea-o reprezenta valutele virtuale.

Cele mai frecvente scenarii fac referire la posibilitatea transferului
unor fonduri oriunde la nivel global, prin intermediul internetului, ce
ar putea fi destinate finantrii unor activititi teroriste, evaziunii fiscale
si a spaldrii de bani, persoanele/ organizatiile criminale putind specula
urmatoarele caracteristici ale monedelor virtuale:

caracterul anonim al tranzactiilor;

nivelul global de operationalizare;

viteza de tranzactionare, avind in vedere ci transferurile va-
lutelor virtuale se realizeazi in citeva secunde, fapt ce minimizea-
z4 sansele de interceptare si blocare;

costurile scizute ca urmare a elimindrii taxelor de intermedi-
ere practicate de institutiile financiare.

dificultatea cu care autorititile pot identifica aceste tranzactii
ca urmare a caracterului descentralizat al retelei;

posibilitatea de adoptare a unor misuri suplimentare de con-
spirare a activititilor ilegale prin utilizarea retelelor internet cu
rol de anonimizare;

resursele semnificative si nivelul crescut de competenti pe
care organele de aplicare a legii trebuie si le detini pentru docu-
mentarea unor persoane si organizatii criminale sau teroriste ce
obisnuiesc si-si mute periodic tara in care activeazi sau serverele
prin intermediul cirora ar opera astfel de tranzactii.

Sistemul permite transferul valutelor oriunde in lume si in orice
cuantum, inclusiv cétre tiri terte ostile din punct de vedere politic sau
cu eventuale entitati statale ce monitorizeazd un anumit gen de activi-

tati pe teritoriul lor sau al unor tiri partenere.

Spre exemplu, cel ce initiaz tranzactia poate fi fizic in tara A, ur-
méand a schimba valuta virtuald in moneda nationala a tarii B, prin in-
termediul unei burse specializate din tara C, totul urméand a fi transfe-
rat Intr-un ,,portofel virtual” din tara D. Mai mult decét atat, din acest
»portofel virtual” valutele virtuale pot fi transferate citre ,,portofelul
virtual” al beneficiarului final din tara E, care la rdndu-i poate realiza
conversia prin intermediul unei burse specializate din tara F, in moneda
nationald a térii G.

Moneda virtuala reprezinta o provocare reala, emergenta,
la care comunitatea internationala trebuie sa se racordeze
n tentativa de a preveni, combate si contracara finantarea
unor activitati contrare intereselor nationale. Tocmai carac-
teristicile care le fac atractive reprezinta vulnerabilitati pe
care unii actori interesati le pot exploata. In ceea ce priveste
abordarea la nivel international, unele state au reactionat
prompt, prin interzicerea valutelor virtuale (China, Rusia), in
timp ce altele au incercat sa le reglementeze (Statele Unite
ale Americii), sau au ramas pasive (marea majoritate a co-
munitatii internationale).

La nivel european, situatia legislativa este neclara, pana
acum fiind inregistrate doar unele tentative timide de a con-
feri un statut reglementat valutelor virtuale, fara a se ajunge
la vreun rezultat.

Din aceasta perspectiva, pentru a intelege si a raspunde la
provocarile pe care valutele virtuale le reprezinta din postura
de vehicule de finantare a activitatilor unor grupari teroriste
sau organizatii criminale, autoritatile nationale trebuie sa
se familiarizeze si specializeze in problematica tranzactiilor
cu moneda criptografica intrucat acestea sunt proiectate sa
functioneze in anonimat.

STUDIU DE GAZ: SILK ROAD

La finele anului 2013, FBI l-a arestat pe Ross William Ulbricht,
cetatean american in varsta de 29 de ani, fondator al site-ului SILK
ROAD, platforma online cunoscuta ca piata neagra, de pe care se
putea achizitiona cocaina, heroina, LSD, documente false, kit-uri
pentru hacking sau serviciile unor asasini platiti. Toate tranzactiile
se efectuau prin ,bitcoin”, ceea ce le permitea zecilor de mii de
cumparatori din intreaga lume sa rdméana anonimi. Utilizatorii ac-
cesau SILK ROAD folosind reteaua ,, TOR", ce ascunde adresele IP
ale calculatoarelor folosind identitati anonime.

Odata aflat pe website, utilizatorul putea cumpara in mod ilegal
narcotice, continut piratat, documente falsificate si servicii ilega-
le precum hacking si asasini platiti. Timp de 2 ani website-ului a
tranzactionat aproximativ 9,5 milioane de ,bitcoin”, castigand din
comisioane de intermediere peste 600.000 de ,bitcoin”. La un cal-
cul aproximativ rezulta faptul ca doar prin intermediul acestui site,
aproximativ 1,2 miliarde $ au fost tranzactionati de diverse persoa-
ne pentru activitati ilegale si cca. 80 de milioane $ au fost incasati
de fondatorul site-ului drept comision.

La data de 29.05.2015, Ross William Ulbricht a fost gasit vinovat
de o instanta americana pentru spalare de bani, trafic de stupefian-
te, intreprindere criminala si piraterie informatic3, fiind condamnat
la executarea a doua pedepse cu inchisoare pe viata, plus pedepse
de 5, 15 si 20 de ani de inchisoare.
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tentatul impotriva revistei satirice franceze Charlie Hebdo
ce a avut loc la Paris, la 7 ianuarie 2015, in care au fost uci-
se 12 persoane, a reprezentat pentru intreaga lume - inclusiv
pentru specialistii din serviciile de informatii - o confirmare a
evaludrilor precedente conform cérora terorismul reprezinta
una din cele mai mari amenintari la adresa securitatii statelor.

,Franta, chiar dacd a ficut fatd atacurilor teroriste, chiar daca stie ca
dispune de agenti de securitate capabili de acte de curaj, nu a termi-
nat cu amenintérile pe care trebuie si le infrunte“, a declarat, imediat
dupi eveniment, presedintele Francois Hollande. De altfel, mai multi
analisti de securitate au avertizat, la acel moment, ci atacul terorist din
capitala Frantei ar putea constitui ,,un punct de turnuri®, un moment
pe care Uniunea Europeana trebuie si-1 trateze cu grija pentru a evita
declansarea unui adevarat razboi al culturilor si civilizatiilor.

Recrudescenta fenomenului terorist de la inceputul anului 2015 a
generat inclusiv o crestere fira precedent, la nivel international, a nu-
marului de agresiuni cibernetice motivate ideologic.

Un numdr important de membri ai gruparii hacktiviste Anonymous
International au lansat operatiunea #OpCharlieHebdo, prin interme-
diul céreia au derulat atacuri cibernetice indreptate impotriva ,celor
care atacd democratia si libertatea de expresie®, afectdnd infrastruc-
turi informatice utilizate de membrii unor grupéri teroriste, blocind
conturi de social media si publicind informatii personale ale unora
dintre acestia. Hacktivismul este o asociere a cuvintelor ,hack® si ,,ac-

tivism“ si constituie un curent activist ai cirui aderenti folosesc siste-
mele informatice drept mijloc de promovare a mesajelor ideologice si
de protest impotriva unor decizii sociale si politice.

Conform asteptirilor, situatia a produs o coagulare a fortelor unor
grupdri de hacking islamiste, care au lansat o contraofensiva, denumi-
td operatiunea #OpFrance, indreptatd impotriva institutiilor franceze.
Franta a devenit, astfel, tinta unor atacuri de naturéd cyber-teroristi,
aproximativ 19.000 de website-uri apartinidnd unor entitéti publice si
private fiind compromise de citre hackeri prin alterarea continutului
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acestora si inlocuirea paginilor principale cu mesaje ce exprima
sustinerea pentru Statul Islamic (defacement), respectiv prin indispo-
nibilizarea infrastructurilor (atacuri de tip DDoS). In ceea ce priveste
capabilititile folosite in aceste atacuri, acestea nu au excelat printr-un
inalt nivel tehnologic, insa si-au dovedit eficacitatea prin prisma am-
plorii si a impactului psihologic in rdndul tintelor.

Ulterior, aria geografici a acestor agresiuni cibernetice s-a extins,
membrii gruparilor de hacking islamiste coreldndu-si agresiunile cu
situatia geopolitica din zonele de interes, cu evolutiile si conflictele
din Orientul Mijlociu (expansiunea grupirii teroriste Daesh, ,,rizboiul
rece,, cu Iranul, rizboiul civil din Siria, relatiile tensionate intre Israel
si Autoritatea Palestiniana).

Concomitent cu diversificarea tintelor vizate, s-a remarcat dez-
voltarea si cresterea vizibilitétii grupdrilor de hacking islamiste si a
actiunilor acestora.

Grupéri precum ,Fallaga Team“, ,AnonGhost¥ ,Gantengers
Crew*, ,CyberCaliphate®, ,Middle East Cyber Army“ (MECA), ,El
Moujahidin®, etc. au fost semnalate, in 2015, ca autoare ale unui nu-
mar important de atacuri de complexitate redusd, majoritatea de
tip defacement sau DDoS, scopurile principale fiind identificarea
vulnerabilitétilor de securitate ciberneticd, perfectionarea si testarea
propriilor capabilititi si promovarea de mesaje ideologice cu caracter
islamic.

O situatie diferitd din punct de vedere al complexitatii agresiunii
cibernetice s-a inregistrat, insi, la 8 aprilie 2015, cind sistemele in-
formatice al postului de televiziune francez TV5 Monde au fost tinta
unei serii de atacuri de natura cyber-teroristi, revendicate de membrii
gruparii de hackeri ,,CyberCaliphate®, care si-au afirmat apartenenta
la Statul Islamic. Atacatorii au preluat controlul sistemului informa-
tic intern si a infrastructurii de emisie TV, fapt ce a condus la oprirea
emisiei a 11 canale operate de postul francez pentru aproximativ 3 ore.

De asemenea, gruparea a preluat controlul asupra conturilor de
Facebook, Twitter si Youtube ale TV5 Monde, acestea fiind utilizate

pentru difuzarea unor mesaje de propaganda fundamentalista specifi-
ca organizatiei teroriste ISIS, fapt care a indus ideea ca in spatele ata-
cului s-ar afla aceasti organizatie terorista.

Ulterior, in cursul anchetei a reiesit faptul ci atacul a debutat la
sfarsitul lunii ianuarie 2015 cu o campanie de tip ,,phishing®, prin
transmiterea de mesaje electronice catre jurnalisti ai canalului de
televiziune TV5 Monde si infectarea sistemelor informatice ale pos-
tului francez prin accesarea acestor mesaje. Una din aplicatiile con-
siderate ,vinovate“ a fost o variantd a njRAT (Bladabindi), data fiind
recrudescenta aplicatiei malitioase in mediul on-line si mai ales po-

AGRESIUNI GIBERNETIGE ASUPRA
UNOR WEBSITE-URI ROMANESTI

Pe fondul actiunilor desfisurate de grupérile de hackeri islamiste la nivel
international, la inceputul anului 2015 s-a inregistrat o crestere semni-
ficativd a numarului de agresiuni cibernetice, majoritatea de tip deface-
ment, inclusiv asupra unor website-uri apartinind unor entitéti publice
sau private din Roménia.

Astfel, au fost inregistrate mii de agresiuni cibernetice asupra site-uri-
lor apartindnd unor entititi private autohtone, care au afectat integritatea
si disponibilitatea continutului site-urilor atacate prin inlocuirea cu me-
saje de propaganda islamiste. Acelasi tip de agresiuni cibernetice au fost
derulate si asupra site-urilor unor institutii publice, din domenii precum
administratie publicd, invitimant, cercetare si sdnitate.

Printre autorii agresiunilor au fost membrii unor grupéri de hacking
islamiste precum: ,,AnonGhost“, ,FallagaTeam¥, ,,Arab Warriors Team*,
,Middle East Cyber Army*, ,El Moujahidin¥, ,Team System DZ*, ,Top
Team*, ,,Cyberizm Digital Security Team* etc.

Distributia agresiunilor nu a relevat un tipar anume, fiind vizate enti-
tati cu obiecte de activitate diverse, fara a se urmari in mod specific afec-
tarea website-urilor apartinind institutiilor guvernamentale sau ale unor
organizatii ori societéti comerciale de importanti strategicé sau relevante
in plan ideologic.

Scopul principal al agresiunilor cibernetice asupra website-urilor au-
tohtone a urmirit cresterea vizibilitétii pentru grupérile autoare si pro-
movarea, sub diferite forme, a unor mesaje de propaganda islamistd, de
tip ,.graffitti cibernetic* (imagini cu continut grafic explicit, bannere cu
referinte la Califatul Islamic, indemnuri pro-palestiniene si anti-israeli-
ene etc.).

in derularea atacurilor cibernetice au fost exploatate vulnerabilititi ale
unor platforme open-source de dezvoltare a paginilor web (WordPress si
Joomla) sau au fost utilizate instrumente de hacking adaptate (sisteme de
operare personalizate).

{(ABSTRACT

pularitatea acesteia in randul hackerilor din zona Orientului Mijlociu.

Ulterior, din alte surse deschise a rezultat posibilitatea ca in spatele
atacului sé se fi aflat o grupare (APT28) sustinuté de un actor statal, ca
urmare a identificarii unor elemente de similitudine cu alte actiuni ale
respectivei grupari.

Ceea ce a retinut atentia specialistilor din domeniul securittii ci-
bernetice a fost, de aceastd dati, complexitatea tehnologica ridicata
si efectele de anverguri ale agresiunii cibernetice, comparativ cu cele
realizate anterior de membrii si simpatizantii gruparilor de hackeri is-

CONGLUZII

Pana in prezent, actiunile hackerilor islamisti nu au
relevat detinerea unor capabilitati tehnice care sa le
permita realizarea de agresiuni cibernetice cu efect
distructiv sau de afectare a functionalitatii unor infra-
structuri critice, acestia dispunand insa de cunostintele
si instrumentele tehnice necesare deruldrii de atacuri
asupra unor tinte cu un nivel scazut de securitate ci-
bernetica (website-uri ale unor institutii publice, ziare,
televiziuni etc.).

Agresiunile cibernetice realizate de membirii si simpa-
tizantii gruparilor de hackeri islamisti se inscriu in mo-
dalitatile de actiune aferente noii filozofii a organizatiilor
teroriste, care sustin initiativele unor grupuri sau indivizi
ce actioneaza izolat si vizeaza realizarea de atacuri im-
potriva unor tinte cu un nivel de protectie redus (,soft
targets"), care nu necesita alocarea de resurse semnifi-
cative, dar asigura un impact mediatic important.

Numarul mare de agresiuni cibernetice derulate de
aceste grupari evidentiaza existenta unor vulnerabilitati
ale sistemelor informatice detinute de entitati publice si
private romanesti, pe fondul unui nivel scazut de secu-
ritate cibernetica. Aceste vulnerabilitati faciliteaza de-
rularea de atacuri de catre entitati ostile si se pot mate-
rializa in riscuri la adresa confidentialitatii, integritatii si
disponibilitatii informatiilor vehiculate in reteaua proprie.

La acest moment este dificil de estimat potentialul
pe care il au gruparile de hackeri islamisti in termeni
de tehnologii utilizate, tinte si efecte vizate, avand in
vedere ca interesul ridicat al acestora pentru activitati
de hacking poate determina o evolutie imprevizibila a
fenomenului pe termen mediu.

The "Charlie Hebdo" tragedy, portraying the recrudescence of terrorism at the beginning of 2015, led to a growth in the number of

ideologically motivated cyber aggressions worldwide.

Together with the diversification of targets, there has also been a development and growth in visibility of Islamic hacking groups and
their actions. They have not excelled through a high technological level, but they have proven their effectiveness through the amplitude

and the psychological impact on their targets.

The high number of cyber attacks carried out by these groups demonstrates the existence of multiple vulnerabilities of IT networks
belonging to public and private Romanian entities, generated by a low level of cyber security. This situation could enable hostile entities
to attack and affect the confidentiality, integrity and availability of data within particular networks.

It is currently difficult to estimate the potential of Islamist hacking groups from the perspective of technologies used, their targets
and impact, taking into consideration that a higher interest of Islamist terrorists for hacking activities could lead to an unpredictable

evolution of the phenomena on the medium-term.
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yber security awareness — un concept pe care il auzim tot mai

des. Dar oare céti dintre noi constientizeaza adevirata lui

valoare, mai ales acum, intr-o epoci in care Internetul ocu-

pa mai toate aspectele vietii noastre? Cati dintre noi inteleg

ce inseamnd si ce implica cyber security awareness, intr-o
lume in care numarul incidentelor de securitate ciberneticad creste
exponential?

De exemplu, din analiza The Global State of Information Security
Survey 2015, realizatd de PwC, reiese cd numadrul total de incidente de
securitate ciberneticé detectate in anul 2014 a crescut cu 48% fatd de
2013, atingand 42,8 milioane de evenimente la nivel global.

Pe de alti parte, potrivit datelor furnizate de Centrul National de
Rispuns la Incidente de Securitate Cibernetici (CERT-RO), acesta a
primit in 2014 peste 78 de milioane de alerte de securitate cibernetica,
privind mai mult de 2,4 milioane IP-uri unice din Roménia implicate in
diverse tipuri de incidente de securitate cibernetica.

Comparativ cu anul 2013, numérul alertelor a crescut cu 81,4%, iar
cel al IP-urilor unice afectate cu 9,1%.

54% din alertele primite vizeaza sisteme informatice configurate ne-
corespunzitor, nesecurizate sau vulnerabile, care sunt folosite de agre-
sori cibernetici pentru ascunderea identititii si derularea de atacuri
cibernetice asupra altor tinte.

in plus, 46% din alerte vizeazi sisteme informatice din Roménia,
victime ale unor atacatori care au reusit preluarea de resurse in cadrul
unor botneti, prin exploatarea unor vulnerabilititi tehnice si infecta-
rea sistemelor cu diverse tipuri de malware.

Este deja un truism s precizam cé, pe 14nga beneficiile incontesta-
bile aduse la nivelul societitii, informatizarea induce si vulnerabilitati
si riscuri de securitate ciberneticd, tehnologiile informatiei si comuni-
catiilor fiind la indeména tuturor.

Spatiul cibernetic a devenit, in ultimii ani, o optiune tot mai atractiva
pentru agresorii cibernetici, fie ei statali sau non-statali, de a-si materi-
aliza intentiile ilicite, intrucat nu implica resurse foarte mari, iar bene-
ficiile pot fi imense, atat din punct de vedere al pagubelor produse, cét
si din perspectiva posibilititilor de anonimizare.

in aceste circumstante, societatea s-a schimbat radical. In urmi cu
aproximativ cinci ani nu discutam despre atacuri care si afecteze sis-
teme si organizatii critice/ de interes strategic.

in 2011 vorbeam despre un singur astfel de atac, Red October - un
atac cibernetic despre care se presupune ci ar fi fost derulat de un
actor statal, care a vizat obtinerea de informatii confidentiale privind
politica externd, resursele naturale din Marea Neagra, dar si secrete
economice si politice din aceasta zona - pe care il si consideram la acel
moment drept cea mai mare amenintare la adresa securititii nationale
a RomAniei din ultimii 20 de ani.

Acum, avind in vedere contextul geopolitic, respectiv apartenenta

COMPARATIV CU ANUL
2013, NUMARUL ALERTELOR
A CRESCUT GU 814%, IAR
GEL AL IP-URILOR UNICE
AFECTATE CU 81%.

tarii noastre la diferite organizatii europene si internationale, vorbim
deja despre adevirate capabilitéti cibernetice ofensive dezvoltate de
entititi statale, care nu ezitd si le utilizeze pentru culegerea de infor-
matii strategice si dobandirea de avantaje de acest tip.

Atacurile au evoluat foarte mult, de la cele brute, la cele sofisticate,
de tip Advanced Persistent Threat si la campanii foarte bine orches-
trate, care vizeazi tinte precise, organizate in timp si bazate pe studiu
elaborat.

Domeniul financiar-bancar este, de asemenea, vizat de atacuri ciber-
netice. Botnetii sunt, in prezent, coloana vertebrald a acestor atacuri,
in conditiile in care astfel de retele formate din sisteme informatice
compromise sunt folosite pentru a derula atacuri cibernetice asupra
altor tinte, atit in Romaénia, cit si in afara tarii.

Pe de altd parte, botnetii sunt comercializati pe piata neagra, aspect
care marcheazi o evolutie semnificativd pentru securitatea ciberneti-
cd, avind in vedere ci, in urma cu citiva ani, piata neagri a criminali-
tatii cibernetice se concentra pe distribuirea detaliilor bancare, datelor
de autentificare, parolelor, cirtilor de credit false etc.

in plus, se poate observa o evolutie clari citre atacurile personaliza-
te pentru anumite béinci, care denot# o cunoastere foarte buni de cétre
atacatori a masurilor de protectie existente in infrastructura atacata.

Alte tendinte vizibile, care evolueazé rapid si in Romania, sunt atacu-
rile asupra sistemelor de operare si a aplicatiilor dispozitivelor mobile,
atacurile cu malware de tip ransomware - prin care agresorii cripteazi
fisierele de pe sistemele informatice atacate si solicitd anumite sume
de bani, ca rdscumpadrare pentru cheia privata necesara decriptarii si,
nu in ultimul rind, atacurile asupra dispozitivelor si echipamentelor
din categoria Internet of Things - ale céror vulnerabilititi pot fi exploa-
tate de agresorii cibernetici, odati ce sunt conectate la Internet, pentru
a obtine accesul in reteaua in care sunt utilizate sau pentru lansarea de
atacuri asupra altor tinte.

Sergiu Banyai, Business Development Manager la Veracomp, sub-
linia recent intr-un interviu televizat la IT Channel faptul ci printre
tendintele fundamentale in ceea ce priveste modul de realizare a ata-
curilor cibernetice se numaré:

» atacurile asupra infrastructurii cibernetice a institutiilor guverna-
mentale, foarte specializate, realizate de grupuri bine pregitite, unele
chiar sponsorizate de diverse entititi statale sau grupari criminale or-
ganizate;

» atacurile directionate citre diverse banci si includ mecanisme de
evitare a detectiei;

» exploit-urile tot mai sofisticate, avind ca tint4 sistemele de opera-
re mobile si aplicatiile mobile open-source.

in aceste conditii, asigurarea securititii cibernetice trebuie si re-
prezinte o preocupare a tuturor indivizilor utilizatori ai unui sistem
informatic (indiferent de drepturile de acces acordate) si a fiecirei
entitati publice sau private, responsabile pentru protectia propriilor
infrastructuri cibernetice.

DAR CE INSEAMNA SECURITATE
GIBERNETICA?

Potrivit Strategiei de securitate ciberneticd a Roméniei, securitatea
ciberneticé reprezinti ,,starea de normalitate rezultatd in urma aplica-
rii unui ansamblu de mésuri proactive si reactive prin care se asigura
confidentialitatea, integritatea, disponibilitatea, autenticitatea si non-
repudierea informatiilor in format electronic, a resurselor si serviciilor
publice sau private, din spatiul cibernetic. Mésurile proactive si reac-
tive pot include politici, concepte, standarde si ghiduri de securitate,
managementul riscului, activititi de instruire si constientizare, imple-
mentarea de solutii tehnice de protejare a infrastructurilor ciberneti-
ce, managementul identitatii, managementul consecintelor”.

AWARENESS

Atacurile cibernetice se deruleazi exploatind anumite slibiciuni, pe
care specialistii le numesc vulnerabilititi, iar acestea pot proveni —
in principiu - din doud zone: de la infrastructura cibernetici vizati
(slabiciuni in proiectarea si implementarea acesteia); sau de la utili-
zator, indiferent de drepturile de acces la sistem (slibiciuni derivate
din necunoastere, indiferentd, lipsa mésurilor de securitate, lipsa de
specializare etc.).

Cele mai multe atacuri cibernetice s-au derulat prin exploatarea vul-
nerabilititii umane, indeosebi in rindul adultilor de peste 40 de ani in
privinta riscurilor pe care le implicé navigarea in conditii de naivitate,
aceasta reprezentind principalul obstacol in realizarea securitatii ci-
bernetice.

Din aceasta perspectiva, se resimte necesitatea dezvoltarii unei cul-
turi de securitate cibernetici a utilizatorilor sistemelor informatice si
de comunicatii, adesea insuficient informati in legétura cu potentialele
riscuri, dar si cu solutiile de contracarare a acestora.

GE INSEAMNA AWARENESS?

A fi constient presupune a avea cunostinti sau discernimént despre
ceva. A fi constient implicd cunostinte dobandite prin propriile percep-
tii, dar si din surse externe. Cyber security awareness nu inseamni doar
cunoastere. A cunoaste starea de securitate cibernetici sau nivelul aces-
teia nu este suficient. A cunoaste nu implica si a actiona. Or, a actiona
este imperios necesar pentru asigurarea securititii cibernetice. Cyber
security awareness este cunoastere combinati cu actiune, cu atitudine,
cu un comportament proactiv. A fi cyber security aware presupune a cu-
noaste si a intelege riscurile provenite din spatiul cibernetic si a actiona
pentru a le preveni.

A fi cyber security aware presupune a-ti crea propriul nivel de culturd
de securitate ciberneticd, prin educatie, instruire si exercitiu, insd - din-
colo de dimensiunea teoretici a conceptului - efortul trebuie depus cu
precidere in sensul dezvoltirii unui comportament activ, responsabil,
de adoptare a unei conduite corecte, care si reducd in mod considerabil
pericolele.



olatilitatea continui a climatului de securitate din regi-
unea Orientului Mijlociu si a Africii de Nord (MENA) a
potentat manifestarea fenomenului migratiei ilegale pe
teritoriul Uniunii Europene si, implicit, in imediata ve-
cinidtate a Romaniei.

Principalele provociri cu care se confrunti statele eu-
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De Georgiana CHIRILA

ropene rezidi in dificultatea de a gestiona si controla exodul
masiv al populatiei din regiunile de conflict si, mai cu seami, in
vulnerabilitiitile interne determinate de implicarea retelelor de
crimi organizati in activititi circumscrise migratiei ilegale.

in Roménia, migratia ilegali constituie cu preeminentii apana-

jul unor structuri de criminalitate organizati specializate care
si-au format puncte de sprijin pe teritoriul national fie prin afili-
erea unor cetiteni romani, fie prin racolarea unor ,.colaboratori”
ocazionali cu rol de facilitare, cilduzire, transfer sau transport al
migrantilor in spatiile dorite.

provin cu precidere din zonele de frontieri, supuse unor presiuni
migrationiste, acestia fiind buni cunosciitori ai nivelului de perme-
abilitate a granitelor. in egali misur3, acestia transferi clandes-
tin migranti, sub acoperirea derulirii unor activititi de transport
international de persoane sau marfi ciitre state din vestul Europei.
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Analize de ultimi ori arati faptul ci cetdtenii romani au de-
venit tinta grupéarilor de crimd organizatd care actioneazi in
proximitatea granitelor nationale, in spetd in Ungaria, avind
in vedere comutarea preocupdrilor acestora cétre asa-numitele
,bazine de acumulare” ale migrantilor. Astfel, cetatenii romani
sunt tot mai implicati in preluarea refugiatilor din zonele re-
spective si transportul acestora citre tirile de destinatie din
vestul Europei.

Un alt spatiu care ar putea prezenta interes pentru structurile
de crima organizati si, implicit, pentru cetitenii roméani atrasi
de oportunititi financiare, il reprezinta teritoriul sarb din veci-
nitatea frontierei cu Roménia, pe fondul unei prefigurate con-
centriri de migranti.

Perspectiva obtinerii unor cistiguri semnificative si imediate
concura la mentinerea apetentei pentru derularea de activitati
ilicite, fara a fi constientizate consecintele negative care pot de-
riva din aplicarea prevederilor legale ce sanctioneazi, pe de o
parte, activititile de constituire a unui grup infractional si, pe de
alti parte, cele de trafic de persoane (migratie ilegald). in plus,
in scopul sustragerii de la controlul exercitat de autoritétile abi-
litate, pot exista situatii in care transportatorii sau facilitatorii
pot fi implicati in actiuni care pun in pericol viata migrantilor,
aspect ce conduce la agravarea pedepselor legale la care se ex-
pun.

Riscul la care se expun cetétenii romani angrenati in trans-
portul de migranti este cu atit mai mare cu cét statele euro-
pene afectate de criza migratiei incearcé sa adopte masuri de
securizare a frontierelor (e.g. controale suplimentare in cazul
Germaniei si Austriei) si de indsprire a sanctiunilor aplicate
traficantilor de persoane (e.g. la nivelul Ungariei noile prevederi
legislative din septembrie a.c. prevad pedeapsa cu inchisoare in-
tre 10 si 20 de ani pentru traficantii de persoane).

Mai mult, in contextul in care Roménia se situeazi pe al doi-
lea loc in UE din punct de vedere al implicérii cetétenilor sii
in cazuri circumscrise criminalititii organizate, indeosebi prin
trafic de persoane, mediatizarea unor astfel de situatii contri-
buie la afectarea imaginii si a intereselor Roméaniei pe plan eu-
ropean si international, precum aderarea la spatiul Schengen.

O analizd mai atentd a fenomenului pune in evidentd multi-
plele valente si implicatiile profunde ale activititilor circum-
scrise migratiei ilegale care genereazi si potenteazi numeroase
alte actiuni infractionale.

Astfel, amenintérile la adresa securititii nationale generate
de angrenarea cetitenilor roméni in traficul de persoane vin
dintr-o serie de situatii si contexte care tin inclusiv de alte acti-
vitéti criminale.

» Impulsionarea activitétilor criminale conexe migratiei ile-
gale, permitdnd comunicarea si schimbul de expertizé in mediul
infractional, cu efecte nedorite in planul ,profesionalizérii” in-
fractorilor in domenii precum contrabanda si evaziunea fiscald

Aracurile au evoluat foarte mult, de la cele
brute, la cele sofisticate, de tip Advanced
Persistent Threat si la campanii foarte
hine orchestrate, care vizeaza finte
precise, organizate in timp i bazate pe
studiu elaborat.
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Valurile de refugiati
catre Statéle Unite .~

B Revolutia Cubaneza din 1959
Primele valuri (1965-80)

425,000
Cubanezi in SUA (din 2013) 1.1m

B Razboiul din Vietnam 1955 - 75
Cambodgieni
Hmong din Laos

118,000
100,000

B R3zboaiele din America Centrald din anii ‘70*
Salvadorieni 1.3 million

Guatemalezi 902,000
Nicaraguani 241,000
Hondurieni 534,000
M Revolutia din Iran din1979 350,000

B Persecutia si dezorganizarea din Uniunea
Sovietica pana in 1991 300,000

B R3zboiul Bosniac din 1992-95 130,000

B Seceta si razboiul civil
din Somalia incepand cu 1996 100,000

B Regimul militar din Myanmar
incepand cu 1962 (1995-2015) 120,000

M Invazia din Afganistan 2001
(2002-2013) 9,000

B Invazia din Irak 2003 (pan& in 2013) 94,000
B Razboiul din Siria (2012-2015) 1,854

SUA va primi cel putin 10.000
refugiati sirieni in 2016

* incepand cu 2013 Foto: Getty Images
Surse: Institutul pentru Politici de Migratiune

(un ,circuit functional” de trecere ilegala a frontierei este exploatat
si pentru alte ,,afaceri”);

» presiunea exercitati asupra autoritétilor cu atributii de control
la frontierd;

» facilitarea prezentei si tranzitérii teritoriului Romaéniei de citre
persoane care prezinta riscuri teroriste/ criminogene, in contextul in
care nu toti migrantii sunt refugiati afectati de conflictele din MENA;

» cresterea pericolului de producere ori rispandire a unor epide-
mii, precum cea cauzati de virusul poliomielitei;

» presiuni asupra sistemului social, care pot determina, in cazuri
extreme, revolte sociale, xenofobie sau segregiri etnice.

» Rolul de simplu pion in cadrul unei structuri de crimé organiza-
ta 1i plaseazd pe cetdtenii roméni in prima linie a activitatilor ilicite,
acestia fiind cei mai expusi si vulnerabili in fata masurilor intreprin-
se de autoritéti. Faptul ci actioneazi, la comand3, in anumite etape
ale ,lantului infractional” nu minimizeaza rolul activ pe care acestia

(4BSTRACT )

The latest analysis show that Romanian citizens have become
the target of organized crime groups operating in close proximity
to the national borders, namely in Hungary, given the switch in
concerns towards the so-called “reservoirs” of migrants. The
Romanian citizens are increasingly involved in taking refugees
from those areas and transporting them to their destination coun-
tries in Western Europe

Another area that could be of interest to structures of organi-
zed crime, and hence for Romanian citizens attracted by financial
opportunities, is the Serbian territory adjacent to the border with
Romania, against the background of a projected concentration of
migrants.

il au si nu ii diferentiaza semnificativ de ceilalti membri ai grupérilor
de crimé organizata.

Lipsa unei strategii unitare la nivelul Uniunii Europene care si
asigure integrarea refugiatilor in plan economic, cultural, social ori
educational, precum si interesele uneori divergente ale statelor afec-
tate de criza migrantilor asigurd un cadru propice pentru perpetu-
area activititilor infractionale subsumate migratiei ilegale, efectele
negative, pe termen lung, fiind resimtite la nivelul societitii civile.

Provocirile sociale, umanitare si de ordine publica reclama imple-
mentarea unei politici active si transparente de informare si consul-
tare a societitii civile cu privire la politicile si deciziile adoptate in
contextul migratiei.

Actuala crizd a refugiatilor din Europa reprezinti un test pentru
statele intregului continent, care le pune la incercare solidaritatea,
valorile si le obligi sd actioneze ca un actor global in plan internatio-
nal, in pofida numeroaselor probleme interne nesolutionate.

The prospect of significant and immediate material gains con-
tributes to maintaining the appetite for the conduct of illegal acti-
vity. The people involved in such actions are sometimes not aware
of the negative consequences that can derive from the application
of legal provisions sanctioning, on the one hand, the work of es-
tablishing a criminal group and, on the other hand, the trafficking
(illegal migration).

Moreover, in order to escape the control exercised by the com-
petent authorities, there may be situations in which carriers or
facilitators can be involved in actions that endanger the lives of
migrants, something that leads to heavier penalties they may
legally face.
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STRATEGIA DE

SECURITATEA

De Alexandru CUCU

omentul 11 septembrie 2001, dincolo de tragismul si de im-
pactul emotional produs la nivel global, a marcat in istoria
relatiilor internationale constientizarea schimbarii tipologiei
riscurilor si amenintérilor, consecinta fiind reformarea siste-
melor de securitate ale actorilor rationali.

Ziua de 11 septembrie 2001, atunci cdnd avioanele deturnate de teroristi
au lovit Turnurile Gemene, producénd mii de victime, si transmiterea eve-
nimentelor in timp real pe intreg mapamondul au starnit un val imens de
emotie si tristete in rindul oamenilor. Scenele teribile de la World Trade
Center aveau si ramand pentru multd vreme in mentalul colectiv al
populatiei nu doar din Statele Unite, ci din intreaga lume.
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in Marea Britanie, guvernul Blair tocmai fusese reconfirmat in urma
alegerilor din iunie 2001 si dorea si continue politicile de reforma, mai
ales dupa rezultatele cuantificabile, atit pe plan intern, cit mai ales pe
plan european. Primul lucru pe care Tony Blair 1-a ficut dupa teribilul mo-
ment al atentatelor a fost si ii transmit4 presedintelui american George W.
Bush si poporului american mesajul de sustinere din partea Marii Britanii,
dar si sa construiasci in interiorul NATO instrumentele necesare pentru
a putea declansa ceea ce aveam si numim mai tirziu ,,rizboiul impotriva
terorismului”.

Mecanismele interne de politicd externa si de securitate fusesera re-
gandite de guvernul Blair la inceputul primului sdu mandat, in 1997, insa
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dupa 11 septembrie multe dintre reformele adoptate s-au dovedit a nu fi
potrivite noii situatii din teren. Conform Strategiei nationale de Securitate
publicate la un an dupé atentate, Marea Britanie incerca si ofere mai mul-
ta claritate luptei impotriva amenintérilor asimetrice. Ministrul aparérii,
Geoff Hoon, s-a adresat Camerei Comunelor in octombrie 2002, sublini-
ind ca politica de securitate a Regatului Unit a fost reexaminata dupi eve-
nimentele din 2001, iar principalele modificéri se referd la operatiunile
comune, in special cu Statele Unite, bazate nu doar pe pregitiri militare
sau tactice, ci pe schimb de informatii si cunoastere pentru a face fata
noilor provociri. Documentul publicat in 2002 scotea in evidenta trei
dimensiuni pentru a combate terorismul si amenintarile asimetrice.

in urma implementirii tuturor acestor prevederi, Marea Britanie pi-
rea pregatita si faca fatd oricérui tip de provocare. Alte masuri demne de
mentionat dupi 11 septembrie se refera la strictetea controlului in inte-
riorul aeroporturilor, dar si la reformarea serviciilor secrete, care, dupa
sfarsitul Rézboiului Rece, puseseri foarte mult accent pe dimensiunea
informatiilor din surse tehnice secrete (SIGINT), in dauna informatiilor
din surse secrete umane (HUMINT). Recalibrarea acestor sfere de
informatii a dus si la implementarea unor procese decizionale moderne,
dar si la acordarea importantei ridicate informatiilor din surse publice
(OSINT), pani atunci putin folosite la nivelul intelligence-ului britanic.

Din punct de vedere juridic, méasurile adoptate dupd 2001 de guvernul
laburist au fost completate si de prevederile Terrorism Act 2000, care a
condus intre 2001 si 2002 la arestarea a 144 de persoane. De asemenea,
o serie de documente adoptate in Marea Britanie au starnit foarte mul-
te controverse la nivel international din cauza faptului ca masurile de
securitate sporite au stirnit reactii legate de respectarea drepturilor si
libertétilor cetdtenesti.

in contextul aprofundarii relatiilor cu Statele Unite si a declansirii
luptei impotriva terorismului, Marea Britanie a adoptat o serie de
wcarti albe” destinate securitatii si aparérii. Astfel, in 2003, Carta Alba a
Apéririi proclamai o serie de mésuri pentru a face fata noilor provocéri
de securitate. Marea Britanie urma si se implice in coalitii internationale
pentru a diminua riscurile si amenintirile de securitate, rolul armatei
britanice devenind extrem de important in prevenirea conflictelor si
in operatiunile anti-teroriste. In sustinerea noii strategii de aparare a
venit si discursul ministrului apérarii, care a consemnat ci Ministerul
Aparirii si Fortele Armate trebuie si fie organizate astfel inct sa sustina
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un nivel ridicat de operationalitate, capabil sa faca tranzitia de la un con-
flict la scard micé sau medie la unul la scara mare.

Carta Alba a Apararii, publicati in 2003, a revizuit anumite prevederi
ale Strategiei de Securitate publicate cu un an in urma4, astfel ci armata
britanica trebuia sa fie capabild si organizeze operatiuni de suport pen-
tru pace, simultan pe scard medie si mare. De asemenea, Marea Britanie
trebuia si isi reconfigureze fortele armate, astfel incét flexibilitatea si
timpul scurt de actiune si fie dezirabile. In privinta fortelor aeriene, se
constituia Flotila de Reactie Rapida, care urma sa apere spatiul aerian
intern. Din punct de vedere al cooperdrii internationale, documentul ex-
prima faptul cd Marea Britanie si Statele Unite trebuie s pund la punct
un plan comun de actiune, atat in cadrul NATO, cét si la nivel bilateral,
fortele britanice nefiind capabile sé actioneze fara suportul SUA in cazul
unor interventii impotriva unor state.

Anul 2004 a marcat realizarea unei noi ,,cérti albe” al cirei subiect a
fost oferirea de perspective si strategii pentru actiunile viitoare. Carta a
oferit cai de actiuni certe, astfel, in ce priveste numarul militarilor, do-
cumentul proclama cé la nivelul fortelor armate trebuie si fie reduceri
cu 1000 de militari, la nivelul fortelor aeriene cu 7000 de militari, iar in
cadrul Royal Navy cu alti 1500. Practic, toate aceste reduceri de perso-
nal, dar si de armament aveau rolul de a profesionaliza fortele armate,
dar si de a le micsora timpii de reactie. La nivelul infanteriei, numarul
de batalioane a scizut de la 40 la 36, iar diviziile au fost restructurate in
largi regimente compuse din doud sau mai multe batalioane.

Toate aceste misuri au eficientizat capacitatea de actiune a arma-
tei britanice, insd, din punct de vedere analitic, se observa ca rapidita-
tea si frecventa cu care s-au adoptat astfel de mésuri a fost mare, fapt
cauzat de amenintarea teroristi si de conflictele internationale la care
Marea Britanie a luat parte. Nu doar la nivelul armatei s-au luat astfel
de decizii, ci si la nivelul Ministerului de Externe si al comunitétii de
intelligence. In privinta serviciilor de informatii, directorul MI5 nota
in octombrie 2002 ci relatia dintre servicii si guvern a suferit o mare
schimbare. Acest fapt s-a reflectat nu doar in atentia sporitd acordata
de decidenti informaérilor primite, ci si in bugetele care au crescut con-
stant din 2001 pani in 2010. In iunie 2003 a fost creat Centrul Comun de
analizd a Terorismului, care a reunit experti din toate departamentele
guvernamentele, scopul fiind identificarea de noi solutii pentru diminu-
area amenintarii teroriste.

La nivelul Ministerului de Externe, s-au ficut numeroase progrese
mai ales in privinta diplomatiei multilaterale si a eforturilor conjugate.
Spre exemplu, Marea Britanie si-a asumat un rol important in relatiile
dintre lumea occidental si Orientul Mijlociu, dar si in ceea ce priveste
relatiile cu Asia.

Odati cu atentatele de la Londra din 2005, mésurile de securitate au
fost intérite, iar diplomatia, intelligence-ul si fortele armate au aprofun-
dat cooperarea in vederea prevenirii unor astfel de evenimente viitoare.
Serviciile secrete si-au demonstrat eficienta in identificarea si ancheta-
rea responsabililor, insd adevirata piatra de incercare a fost reprezenta-
td de perfectionarea mecanismelor in vederea prevenirii si combaterii
terorismului. In ciuda amenintirii teroriste crescute, demisia guvernu-
lui Blair in 2007 si numirea guvernului Brown nu au marcat schimbéri la
nivelul politicilor de securitate.

in 2010, conservatorii revin la putere dupi o lungi dominatie labu-
ristd, iar acest fapt marcheaza si punerea la punct a unei noi strategii de
securitate.

Documentul a fost unul de consens intre conservatori si liberal-
democrati si a avut ca scop identificarea amenintérilor si punerea la
punct a unei noi strategii de raspuns, valabild pentru era incertitudinii
si a emergentei tehnologice.

Din punct de vedere al amenintérilor, documentul a identificat nu mai
putin de 8 puncte, acestea fiind: terorismul, instabilitatea si conflicte-
le, amenintarea ciberneticd, amenintarea energeticd, crima organizati,
amenintarea securititii la frontiere, proliferarea armelor de distrugere
in masa si situatiile interne de urgenta. Din punct de vedere al fortelor,
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documentul a proclamat noi reduceri de personal, in toate cele 3 ra-
muri militare, cele mai insemnate fiind la nivelul fortelor terestre. De
asemenea, din punct de vedere logistic, la nivelul fortelor terestre s-au
operat scideri importante, in timp ce la nivelul fortelor aeriene urmau
a fi achizitionate 22 de avioane de transport Airbus A400M, planul de
dezvoltare a flotilei aeriene urménd a se realiza cu avioane Typhoon
si Lockheed Martin. In privinta fortelor navale, documentul a stipulat
crearea unui grup de raspuns rapid, dar si reducerea numérului de sub-
marine Vanguard-class de la 48 la 40 si reducerea numarului de frega-
te si distrugétoare la 19 nave. Documentul a proclamat si consolidarea
bazelor armate britanice din Commonwealth, dar si mentinerea unor
capabilititi flexibile la nivelul Comunitétii de Informatii, capabile sa
dezvolte relatii bilaterale de cooperare cu serviciile partenere din SUA,
Canada, Australia si Noua Zeelanda.

Avénd in vedere deciziile interne privind regindirea strategiei bri-
tanice de securitate in epoca de dupi atentatele de la 11 septembrie,
interesele Marii Britanii sunt strict legate de parteneriatele strategice
si de organizatiile internationale. Astfel, o componenta comuni a tutu-
ror rapoartelor si documentelor strategice este relatia cu Statele Unite,
resetatd dupd 11 septembrie si intratd intr-o noud erid. De asemenea,
relatia cu Uniunea Europeand si rolul englezilor in cadrul Consiliului de
Securitate al Natiunilor Unite sunt in prim planul politicii de securitate
a Marii Britanii, in timp ce parteneriate strategice cu state importante de
pe mapamond reprezinti o a treia dimensiune pentru atingerea obiecti-
velor de securitate. Din aceasta ultima categorie pot fi amintite partene-
riatele strategice cu Franta, Germania, China sau chiar Turcia.

Beyond the strong emotional impact, the 9/11 atacks have also led to a profound change in the awareness of changing risks and
threats. The terrible images of World Trade Centre will stay with us forever.

Regarding the United Kingdom's response, it involved both a strong support message sent by the Blair Administration and efforts to
take the necessary steps within NATO in order to launch the war on terror. Within the United Kingdom, the measures involved a new
national security strategy, adopted in the year after 9/11, and the so-called Terrorism Act 2000, which strengthened the security mea-
sures and triggered fierce debates on the relationship between freedom and security. Two benchmarks feature in all British security
measures adopted in the war on terror - the relationship with the United States and the EU membership.
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PENTRU SEGURIZAREA

DATELOR

De Carmen HUTANU

SOGIALVS. INTELLIGENGE AWARENESS

Conceptul de awareness a fost preluat din sfera sociald, unde este asimilat
cunoasterii si intelegerii (in sensul constientizarii), de citre indivizi, gru-
puri sau comunitéti, a evolutiei realititii inconjurétoare si a transformari-
lor mediului in care triiesc (situatii, contexte, probleme sau fenomene cu
impact existential), in baza unei informatii sau a unei experiente anteri-
oare, ce implici vigilenti in observare si depistarea interferentelor, la un
nivel intuitiv (Cambridge Dictionary, 2015; Greenberg, 1996; Hartel, 1991).

Social awareness se aplica in toate sferele societétii, de la drepturile
omului si culturd, pani la invitimant si sdnétate, accentul fiind pus pe in-
formarea publicului larg despre anumite evolutii de interes general, atit
pentru a contribui la adoptarea celor mai bune decizii personale, cét si
pentru a sensibiliza constiinta publica in vederea unei implicari active
in solutionarea unor probleme de interes general (Comisia Europeans,
2015). Astfel, in viata publicé se organizeazd seminarii, conferinte si ex-
pozitii pe diverse teme de interes, se realizeazd materiale de informare
(video, audio, postere) ori se lanseazi campanii de sensibilizare, atit in
media clasice, cét si in cele online (social media).

in domeniul securititii, termenul, a cirei primi analogie poate fi regi-
sitd in scrierile ginditorului chinez Sun Tzu, a fost folosit pentru prima
datd de catre Fortele Aeriene americane in timpul campaniilor din Coreea

si Vietnam (Watts, 2004). Din perspectivi contemporand, conceptul a fost
preluat in diferite formule, dupa anii ‘90, cea mai frecventa fiind cea asimi-
latd , constientizarii situationale”.

Awareness-ul a fost particularizat la nevoile de securitate, la setul de
activitati specifice derulate, la tipul de programe generate si obiectivele
vizate, la categoriile de informatii lansate, devenind un domeniu distinct
de studiu, centrat pe ansamblul elementelor cu potential de afectare a me-

diului de securitate, de importantd majora pentru decidentii din structu-
rile de securitate si informatii (Hartel, 1991). In activitatea de intelligence,
awareness-ul genereazi beneficii atit in planul conturirii unei viziuni de
ansamblu asupra informatiilor partajate intre agentii, ct si al aportului de
date care pot rula la nivelul acestora.

Awareness Intelligence are aplicabilitate preponderent in planificarea
strategici, fiind, de cele mai multe ori, apanajul leadership-ului organiza-
tional si al decidentilor, cu mentiunea c§, in cazul primei categorii, aceasta
capatd valabilitate Intr-un anumit context, in timp ce, pentru a doua cate-
gorie, cea a decidentilor, ea poate fi valorizati in contexte multiple.

Ca o particularitate, se distinge cyber situational awareness, ca o conse-
cintd a operatiunilor de data mining, in situatiile in care nu pot fi utilizate
surse de informare din teren, din cauza riscurilor de securitate (este de
notorietate faptul ci operatiunile NATO in conflictul din Libia au avut la
bazi date prelevate din social media, in lipsa unor resurse umane din te-
ren).

PROGRAME DE AWARENESS

Digitalizarea comunicirii a condus la orientarea obiectivelor asumate pu-
blic de serviciile de informatii cétre zona de preventie prin awareness, dar
si cdtre o interactiune in timp real cu cei interesati de securitatea natio-
nald, in principal prin sensibilizarea detinatorilor de informatii clasificate
cu privire la riscurile la care sunt supusi. Noile tehnologii permit, de ase-
menea, expunerea interactivd a unor masuri de protectie a informatiilor
clasificate, precum si un mod foarte direct de interactiune cu agentiile
guvernamentale si alte institutii nationale.

Utilizarea conceptului de awareness la nivel institutional a avut ca re-
zultat implementarea, atit in segmentul civil, cét si in cel de securitate, a
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unor programe dedicate constientizirii opiniei publice, respectiv a facto-
rilor decizionali, cu privire la problemele si aspectele ce necesité o solu-
tionare.

Dintre organismele civile, cu preocupdri in sfera social awareness, se
distinge Comisia Europeand, demersurile intreprinse fiind centrate pe
constientizarea publicului cu privire la problemele mediului inconjura-
tor si a identificirii posibilelor solutii ce necesiti efort colectiv, respectiv
pentru motivarea cetéatenilor in sensul unei participari directe la procese-
le democratice. De notorietate, in acest sens, sunt Platformele Colective
de Constientizare pentru Sustenabilitate si Inovare Sociald (Collective
Awareness Platforms for Sustainability and Social Innovation/ CAPS),
sisteme de Informatii si Tehnologia Comunicatiilor (ICT) care sustin
wefectul de retea”, combinind navigarea in social media, elementele de cu-
noastere prelevate si date din mediile reale.

EXPERIENTE INTERNATIONALE

in SUA, organizatiile de securitate exploateazi deja conceptul de aware-
ness in cadrul unor programe educationale, bine fundamentate stiintific,
in format multimedia interactiv.

» Contracararea adversarilor - programul Thwarting the Enemy:
Providing Counterintelligence & Threat Awareness to the Defense
Industrial Base, al Serviciului de Apirare si Securitate (Defense
Security Service/ DSS), din cadrul Departamentului american de
Apiirare, in care dezvoltatorii si contractorii de echipamente mili-
tare invati sii constientizeze potentialele amenintiri vizind tehno-
logia de apirare si si furnizeze suport contrainformativ in vederea
securizirii bazelor strategice;

» Educatie contrainformativa - cursul Counterintelligence
Awareness and Reporting Course for DoD Employees, promovat de
Centrul de Excelenti pentru Dezvoltarea Securitiitii (Center for
Development of Security Excellence/ CDSE), in care angajatii din
domeniul aparirii asimileazi metode de identificare a indicatori-
lor-cheie ai amenintirilor lansate de entititi striine de informatii,
precum si ai amenintirilor interne, invati si recunoasci anomaliile
si tipurile de evenimente si comportamente suspecte care necesiti o
raportare pe linie ierarhics;

» Amenintiri interne - cursul Insider Threat Awareness, promovat
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de CDSE si dedicat identificiirii acelor comportamente suspecte

si activitiiti asociate amenintirilor interne, precumsi a cerintelor
necesare prezentirii de raportari ciitre palierul ierarhic superior;
» Programe de securitate - cursul Integrating CI and Threat
Awareness into Your Security Program, promovat de CDSE si dedi-
cat dobandirii de cunostinte privind constientizarea amenintirilor
interne si a exigentelor in materie de raportare ierarhici;

» Awareness de securitate nationali - programul Awareness of
National Security Issues and Response (ANSIR), initiat de FBI si
constind in furnizarea altor agentii guvernamentale de informatii
neclasificate privind amenintirile la adresa securititii nationale,
in domeniile spionaj si contraspionaj, contraterorism, securitate
cibernetici, protectia infrastructurilor.

in Germania, la nivelul Oficiului Federal pentru Apirarea Constitutiei
(Bundesamt fiir Verfassungsschutz - BfV), programele dedicate aware-
ness vizeaz prevenirea si combaterea formelor de extremism, dar si a
activitatilor de spionaj derulate impotriva mediului economic german, re-
spectiv de recrutare (serviciul este interesat indeosebi de informaticieni,
juristi, analisti pe probleme de islamism si terorism islamist si cunoscétori
de limbi striine).

Acestea sunt axate, in principal, pe campanii de informare in privinta
riscurilor aferente domeniilor enuntate si constau, in principal, in: orga-
nizarea de expozitii itinerante, editarea de brosuri si pliante, participarea
la tArguri si incheierea de parteneriate att in plan intern, cat si extern. Un
astfel de parteneriat a fost derulat de BfV, in 2008, la initiativa Ministerului
Federal de Interne, prin prelucrarea si optimizarea unei reglementari- ca-
dru privind cooperarea cu mediul economic la nivel federal in probleme
de securitate, 0 componentd importanti a acesteia constituind-o concep-
tul ,,Prevenire prin informare”, printr-o ampla activitate de prezentiri si
prelegeri in mediul economic, stiintific si de cercetare, precum si discutii
bilaterale de informare pe teme concrete de securitate sau prin organiza-
rea, in comun, a unor campanii de constientizare a necesitétii de securita-
te, adresate managementului si personalului firmelor.

in intervalul 2010 - 2014, la nivelul Oficiului Federal a functionat
Programul ,HATIF”, dedicat deradicalizirii si reinsertiei persoanelor
care doresc si pardseascd mediul islamist, iar in 2011 BfV a demarat un
program de sustinere a persoanelor care doresc s paraseasca mediul ex-
tremist de stAnga, prin contacte cu autorititile, masuri de instruire si cali-

ficare profesionald, dar si de protectie a indivizilor in cauza.

in anul 2015, Oficiul si Asociatia Federal a Firmelor de Securitate au
semnat, la Miinchen o declaratie de intentie (,,S4 actiondm impreuna - Sa
consoliddm protectia economiei in Germania”), in scopul eficientizarii
masurilor de protectie a companiilor impotriva spionajului economic si
al informarii si sensibilizarii acestora in privinta riscurilor existente in
special la adresa industriei auto, aeronautice, farmaceutice si biotehno-
logice.

in Marea Britanie, programele de constientizare a amenintirilor la
adresa securititii, dezvoltate de agentiile guvernamentale, se adreseazi
atit angajatilor din institutiile militare si de securitate, cit si societitii ci-
vile. Astfel, angajatii National Crime Agency participa la un program de-
dicat dezvoltarii capacititii de constientizare a amenintarilor din spatiul
cibernetic, organizat de National Cyber Crime Unit, in timp ce campani-
ile Be Cyberstreetwise si GetSafeOnline, lansate in cooperare cu sectorul
privat, furnizeaza necesarul de cunoastere in materie de resurse online
interactive specializate in asigurarea protectiei pe Internet.

In Elvetia, Serviciul Federal de Informatii (Federal Intelligence
Service/ FIS) este implicat in organizarea de campanii de constientizare
aamenintirilor la adresa securititii, prin editarea de brosuri detaliind as-
pecte subsumate practicilor de spionaj economic si non-proliferare, doar
cd acestea sunt preponderent destinate mediului de afaceri si celui edu-
cational, obiectivul urmarit fiind prevenirea unor activititi ilegale.

in Finlanda, rapoartele si analizele realizate periodic de Serviciul de
Securitate (Security Intelligence Service/ SUPO) si destinate factorilor
de decizie la nivel guvernamental au drept scop constientizarea stirii de
securitate atét in plan national, cit si international.

(ABSTRACT

| |

PUBLIC-PRIVAT PENTRU
_ AWARENESS

0 alta dimensiune de aplicabilitate a awareness-ului in sprijinul
securitatii, promovat de serviciile de informatii, este cea a parte-
neriatelor in format public-privat, primele activitati identificate in
acest sens fiind cele din Brazilia, in anul 20086, prin acorduri de
cooperare tehnica cu agentii federale, municipalitati, institute de
cercetare si companii private, in baza ,Programului national pentru
colaborarea dintre stat si companii private in domeniul marfurilor
sensibile” (PRONABENS).

Serviciul General de Informatii si Securitate (General
Intelligence and Security Service/ AIVD) din Olanda a derulat, in
2010, o campanie de awareness (prin editarea de brosuri) privind
pericolul spionajului digital, dedicata educarii celor care lucreaza
cu informatii confidentiale.

Incepand din 2014, BfV Germania si-a manifestat preocuparea
pentru implicarea intr-o serie de proiecte vizand instruirea perso-
nalului intreprinderilor in combaterea spionajului economic si in-
dustrial in special la adresa industriei auto, aeronautice, farmaceu-
tice si biotehnologice si protectia know-how-ului firmelor germane.

Imbunitatirea relationarii cu mediile academice si institutiile de
fnvatamant superior se inscrie pe linia preocuparilor de tip aware-
ness ale serviciilor de informatii occidentale.

in cazul Israelului, Institutul pentru Informatii si Operatiuni
Speciale (Mossad) s-a remarcat prin angrenarea unor fosti direc-
tori ai agentiei in fondarea unor institute de profil independente, in
activitati didactice in cadrul acestora, precum si participarea foste-
lor cadre de conducere la evenimente, precum conferinte, simpozi-
oane, in tara si in strainatate, pe teme de securitate si intelligence.

Cea mai mare implicare s-a constatat in cazul Serviciului
de Securitate si Informatii din Canada (Canadian Security and
Intelligence Service/ CSIS), acesta lansand, inca din luna septem-
brie a anului 2008, Programul de Cooperare Academica destinat
dezvoltarii unei retele academice menite sa stimuleze studiul
problematicii de securitate, concomitent cu dezvoltarea discutiilor
publice in ceea ce priveste istoricul, functionarea si viitorul intelli-
gence-ului in Canada. 1In aceeasi directie, colaborarea cu mediile
academice s-a concretizat in workshop-uri pe diverse tematici spe-
cifice, urmate de publicarea de documente analitice ample.

Serviciul civil de informatii din Belgia (Veiligheid van de Staat/
Streté de L'Etat/ VSSE), BfV Germania si Agentia de Informatii din
Brazilia (Agéncia Brasileira de Inteligéncia/ ABIN) au recurs la
colaborarea cu institutiile de invatamant superior, in general cele
militare, inclusiv prin reprezentare la nivel de director, la conferinte
pe subiecte de interes pentru servicii (surse deschise, social media
intelligence, securitate cibernetica).

Desi aflat inca la debut in privinta clarificarii metodologice, con-
ceptul de awareness a castigat tot mai mult teren in domeniul se-
curitatii, organizatiile de intelligence manifestand deschidere catre
promovarea, in spatiul public, a terminologiei si a unor metode
utilizate in activitatea specifica.

Relatively new, the concept of awareness has acquired a particular meaning for security, due to its applicability to strategic planning
and decision-making, through dedicated programs aimed at preventing and countering extremism, terrorism, and espionage-related
activities. For this purpose, each type of risks has to be addressed through specific information campaigns based on: circulating exhibi-
tions, issuing booklets and flyers, participating in various fairs, and establishing both national and international partnerships, within the

organization or the public - private framework.
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e secole, patrunderea fluxurilor de imigranti pe un anumit

teritoriu guvernat a fost privita cu retinere si suspiciune, pro-

blema care cerea a fi ,gestionati“. Astfel, vorbind in sens larg,

principalele interese imperialiste ale romanilor in provinciile

pe care le stipaneau erau cele de colectare de taxe si de asigu-

rare a securititii. In Africa, acest fapt se traducea printr-o in-
cercare de a mentine productivitatea agricola a unei populatii sedentare
impotriva unor presiuni nomade. Exist, astfel, o majoritate de denumiri
etnice pe inscriptiile romane provenite din pietrele de hotar care serveau
ca puncte de reper pentru comunitétile nomade ale sudului pre-desertic
in a se aseza pe pamantul ce se regésea in cadastre (padmant taxabil) sau
pentru a impune o regularizare a timpilor de deplasare si a locurilor de
transhumanti sezonierd, creind premisele a ceea ce se poate numi ,cale
de trecere®.

In perioada feudali exista o anumiti putere decizionali care avea rolul
de a permite intrarea striinilor pe anumite teritorii, dar subpopularea lu-
mii de la inceputul mileniului al doilea nu a generat preocupiri alarmante
cu privire la impunera unor restrictii. Astfel, responsabilitatea asupra ex-
cluderii unor indivizi ,nedoriti“ cidea in sarcina suveranului, care avea
,onoarea“ de a interzice accesul striinilor pe teritoriul propriu.

Bitranul Continent a fost, inci de la descoperirea Americii, un spatiu in
continua miscare cu privire la masele de migranti care au patruns si au pa-
rasit spatiul european. Totusi, problema cea mai importantd a Europei pAna
acum céteva decenii era de a limita iesirile de populatie spre alte state.

Un exemplu elocvent in acest sens este Italia, unde Mussolini a dat or-
din de a se recurge la arma impotriva celor care incercau si paraseasca
tara fard un permis specific si, in anumite cazuri, se dispunea anularea
pasaportului eliberat anterior; situatii similare au existat si in regimul so-
vietic si cel franchist.

Statele nationale, asa cum le cunoastem astiizi, au trecut prin procese
seculare de migratie a popoarelor care si-au pus amprenta asupra siste-
melor economice, sociale, asupra limbii si, nu in ultimul rind, asupra me-
moriilor colective.

Constructele statale de astazi, starea ,naturald“ a statelor reprezinta
mostenirea unor lungi siruri de conflicte armate, a unor interventii poli-
tice care vizeaza administratia, infrastructura, educatia, cultura si limba
natiunilor.

Pentru Jacques Ancel, adeviratele frontiere naturale sunt produsul
relatiilor umane. Frontierele se traseaza prin legaturile intre oameni, sunt
determinate de cadrele sociale, mai degraba decét de cadrele geografice.

Totodatd, linia care desparte cele doua civilizatii, ortodoxia si islamis-
mul, este pe Duniire, nu de-a lungul Carpatilor. in acest registru vorbeste
si Rddulescu- Motru despre ,hotarul dunirean®.

CE ANUME DETERMINA MIGRATIILE?

Existd mai multi factori care, combinati, au condus la cresterea numa-
rului de migranti de-a lungul ultimelor secole. Cresterea economica
rapida si progresul tehnologic inceput in secolul XIX au condus la scé-
derea costului trasportului si au eliminat pericolele deplasarilor lungi.
Comunicarea mediata de tehnologie, care este o altd componenti a pro-
gresului tehnologic din ultimii ani, a indus o constientizare a clivajelor
de consum, venituri si bunistare pe intreg mapamondul. Valurile de
crestere ale populatiei din secolul XX, in special in térile cu o crestere
economica accentuati, au creat o masa mare de populatie tindra, capa-
bild si munceasca, grupul cel mai predispus sd imigreze. Conflictele ac-
centuate, instabilitatea politicd, aparitia unor lideri dictatoriali in tirile
aflate in dezvoltare, foste colonii si térile lumii a treia au determinat un
tip de migratie de tip securitar, in care primeaza integritatea fizica a per-
soanelor si nu bunéstarea acestora.

Sunt tocmai acesti factori cei care vor genera pe viitor noi valuri de
imigratie in lume, inspre Europa si, implicit, si pe teritoriul Roméniei. Mai
mult, exista si alti factori noi care vor influenta imigratia pe viitor, inclu-
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zand aici acumularea de crestere economici in anumite parti ale lumii,
impunerea de noi tehnologii agricole care vor distruge comunititile de tip
rural, efectele sociale si economice localizate ale schimbarii climatice de
tip antropomorf.

Desi in abordarile asupra migratiei existd o dezbatere acerbd asupra
factorilor de migratie, aceastd discutie a stimulentelor pro si contra nu a
reusit si explice In mod adecvat si sd descrie toate efectele economice,
sociale, politice si de securitate ale migratiei.

Economia subterani foloseste majoritatea covarsitoare a migrantilor
intr-o anumiti etapa a procesului lor migrator. Oricum, nu migrantii au
creat economia informald, care este, de altfel, un fenomen endogen pre-
existent fluxurilor migratorii. Se stabileste, astfel, o relatie de cauzalitate
intre existenta oportunitétilor de a se insera in cadrul economiei subtera-
ne (informale) care, astfel, se constituie intr-un factor de atractie pentru
migranti de a intra legal pe teritoriul unui stat gazda sau de a-si legaliza
statusul odaté prezenti pe respectivul teritoriu national (daci intrarea s-a
realizat ilegal).

Cei mai multi dintre migranti nu provin din térile cele mai sérace, dar
din cele cu un nivel intermediar de dezvoltare, care le ofer, deci, destul
informatie si resurse pentru a ciuta o viatd mai buni in stréinitate. Astfel,
mai mult decét necesitatea de supravietuire, acesti migranti sunt atrasi de
posibilitatea de a-si imbunatati standardele de viata si de a se apropia mai
mult de ceea ce inseamnai ideea de ,,Occident” propusé de media.

Bunéstarea migrantilor depinde de existenta unui cadru socio-politic, a
unui set intreg de institutii, masuri si sisteme economice, care constituie
statutul social in tara gazd4, si de politici specifice care ameninta integra-
rea imigrantilor. Astfel, bariera dintre asteptéri si realitatea sociald regisi-
td de imigranti trebuie s fie una cat mai micé pentru a compensa lipsurile
pe care acestia le regisesc odati cu inserarea in statul gazda.

Importanta acestei distinctii trebuie subliniati intrucit neindeplinirea
dezideratului imigrantilor cu privire la securitatea sociald resimtita in
statul gazda implica transfer de insecuritate in planul securitétii publice
si nationale. Imigrantii ,,nemultumiti“ sunt printre principalii vectori de
actiune a fundamentalismului islamic, a terorismului, a criminalititii or-
ganizate si a traficului de fiinte umane.

Cu toate acestea, niciun serviciu de intelligence nu trebuie si exclu-
da existenta elementelor teroriste distincte care folosesc fluxurile de
migratie pentru a se insera si a-si pune in actiune dezideratele de teroare
si destabilizare.

Totodat4, dac ar fi s analizim din punct de vedere al psihologiei soci-
ale ,gustul amar al satirei franceze scéldat in singe*, trebuie si vedem din-
colo de perspectivele clasice, conform cirora atacurile ar putea plecade la
suprapunerea unor clivaje de ordin cultural sau a unor decalaje rezultate
din lipsurile economice pe care un imigrant le-ar putea acuza.

,Suburbiile Parisului“ gdzduiesc imigranti care sunt dezavantajati din
punct de vedere al accesului la sistemele sanitare, educationale, pe piata
fortei de munca si, in consecinti, la accesul la ,bunéstare®. Totodat, aces-
te cartiere méarginase sunt locuite cu precidere de etnici de confesiune
musulmani, preponderent tineri, angrenati in sectorul muncii ,,informa-
le“, al somajului sau in activitéti slab remunerate, aceasta realitate nefiind
reliefatd de recensimintele efectuate in Franta (stat laic) care nu scot in
evidentd caracterul religios.

Luarea In considerare a unor mecanisme specifice din punct de vedere
psiho-social, precum ar fi resurectia imago-urilor, poate explica dorinta
de ,indreptare a unor abuzuri asupra credintei precum in cazul Charlie
Hebdo. ,,Imago-ul poate la fel de bine si se obiectiveze in sentimente si
conduite, ca si in imagini“.

IMAGO S1 MIGRATIE

Imago, termen preluat din psihologie, reprezinti o idealizare a imaginii
unei persoane, de obicei a unui parinte. Debuteaz, de obicei, in copilirie
si persistd in mod inconstient la adult. Mecanismul mai sus amintit se tra-

duce printr-o reinviere brusca si aproape scenic, in orice caz global4, a
situatiilor si personajelor-model din trecut. Consecintele sunt cét se poate
de importante, deoarece tot ceea ce apartine prezentului nu este doar o
copie a trecutului, ci si o triire, cu sentimentele care se cuvin originalului.
in felul acesta, putem sesiza in societatea viitoare o realitate a comunititii
arhaice si perfect intruchipati in Papd, Christos, Mahomed si asa mai de-
parte.

Majoritatea imago-urilor poartd amprenta faptului ci ele au fost, intr-
un moment sau altul, interzise din motive politice, morale sau cultura-
le. Ele provin dintr-o selectie care incearci si le steargd din memoria
colectivd a unor etnii, confesiuni, popoare, fie si prin impunerea unor
alte modele. Modelul satiric promovat de Charlie Hebdo, gustat de oc-
cidentul laic, nu are, privind in aceasti opticd, decit un gust amar pen-
tru credinciosii de confesiune musulmand, mozaica sau chiar crestini
(Charlie Hebdo a publicat si imagini satirice la adresa crestinilor sau a
mozaicilor). De asemenea, experienta de migratie nu deformeaza ima-
go-urile care sunt o mostenire de familie in cazul unor indivizi proveniti
din generatii secunde sau tertiare ale unei migratii initiale (in acest caz
pe teritoriul Frantei). Imago-urile se péstreaz, la nivel individual si nu
numai, ca niste amprente mnezice cu o vaditi tendinta de revenire, de
refulare.

Aceste observatii ar putea fi privite ca hazardate si, sub o anumita for-
m4, incredibile. Este greu de acceptat ci actorii sociali si evenimentele
se conservd, imateriale, in memoria generatiilor si ci, dupa o perioada
de latentd, revin, inevitabil, reincarnate intr-o noud fiinta fizica si soci-
al, intr-o succesiune de evenimente care reconstruiesc acelasi trecut.
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Totodatd, resurectia imago-urilor se constituie drept un mecanism ipote-
tic, chiar fictiv, comparabil cu cAmpurile fantoma din fizicd, care nu ofera
nimic mai mult decét posibilitatea de a aborda continuitatea identificari-
lor in cursul istoriei.

Atentatul de la Charlie Hebdo joacd un rol fundamental cu privire la
contextualizarea perceptiei si a dezbaterilor asupra imigratiei, inclusiv in
Roménia, si a modului in care roménii percep caricaturile satirice. Trebuie
observat cd Charlie Hebdo isi continud seria de satire cu privire la chesti-
unile de ordin curent din Franta si din Europa, imigratia regisindu-se cu
certitudine pe ,,agenda de lucru“. Astfel, este posibil ca in perioada ime-
diat urmatoare sa apard, pe prima pagini a cotidianului, imagini care sa
polarizeze perceptiile privind fluxurile de migratie, in special in mediul
online, pe retelele de socializare (preponderent Facebook).

in linii generale, manifestirile inregistrate in social media roméneascs,
de reguld, nu se incadreaz in aria terorist, ci in cea ,islamista“, de abor-
dare radicala a islamului, insd impactul la publicul - tinta (apreciat dupa
distribuire, comentarii, ,like“ etc.) este in genaral unul scizut.

Fluxurile de migranti sau refugiati care vizeazi Europa si, in subsidiar,
Roménia, vazuta preponderent ca spatiu de tranzit, vor alimenta atét dez-
baterile din media, cit si polarizarea unor opinii la nivel de publicuri, mai
mult sau mai putin informate cu privire la migratie. In actualul context de
securitate international si regional, Romaénia trebuie si faci faté ,,provo-
carii migratiei,, in primul rind cu informatie si cunoastere, cu o societate
civild modernd, pregatitd si-1 accepte pe ,celalalt“ indiferent de religie sau
de culoarea pielii, cu un mediu academic care trebuie si stea la masa dia-
logului cu mediul guvernamental.

Migrations have occured since the first days of the world as we know it... The Old Continent has been a land of population movement
and the main migration factors have not changed lately. However, the influx of immigrants in the Continent has soared in the last deca-
de. One of the pieces of the puzzle in the migration "general culture” is knowledge. The Romanian society may be seen by "the others”
more inflexible in coping with strangers, but the reality is different, as the natives and strangers may share the same land, but the cul-
tures they live in might re-shape perceptions as we have seen in the "Charlie Hebdo French model”.
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PURTATORUL DE CUVANT

9 MITURI

oPULBERATE

De Ovidiu Marincea
INTELLIGENCE - OCTOMBRIE/DECEMBRIE 2015

i-am imaginat c stiu suficient de multe lucruri despre Servi-

ciul Roméan de Informatii, pe 17 august 2015, atunci cind am

venitlabirou in prima mea zi de munca intr-o insitutie de stat.

Caun jurnalist constiincios, m-am documentat despre aceasti

institutie de-alungul anilor, mi-am insusit si miturile urbane
despre Serviciu si, in mai putin de o luna, miturile au fost spulberate, iar
eu mi-am dat seama cd nu stiam mai nimic despre SRI.

MITURI SPULBERATE

1. SRINE ASCULTA. PE TOTI!

Perceptia publicé asupra Serviciului Roméan de Informatii este, din pécate,
cd se ocupa cu ascultatul telefoanelor. De ce o face? Cu ce resurse? Cum
o face? Sunt intrebari la care cei care propagi acest mit nu au raspunsuri.
Este de notorietate faptul cé adeptii teoriilor conspirationiste pun mereu
intrebari, insd niciodati nu dau si rdspunsuri. De fapt, inbaza autorizatiilor
eliberate de citre judecitorii Inaltei Curti de Casatie si Justitie, SRI inter-
cepteazd numai comunicatiile acelor persoane implicate in activitati care,
potrivit legii, constituie amenintéri la adresa securititii nationale. Meca-
nismele institutionale silegale nici nu ar permite si se intdmple altcumva.
Sioricum, pentru aceasti activitate, SRI pune la dispozitie resurse (umane
sifinanciare) considerabil mai mici decét cele utilizate pentru securitatea
economici, cea ciberneticd, casi nu maivorbim de prevenireasi combaterea
terorismului sau a amenintérilor transfrontaliere.

2.SRIESTE O INSTITUTIE MILITARIZATA PANA-N DINTI

Da, SRI este o institutie cu profil militar, insd am fost surprins si descopéar ca
attin spatele unui ordin care se di cu ,va rog sd analizati“, cét siin spatele
unui raspuns ,,am Inteles, sé triiti“ se afli multé intelegere a problematicilor
de securitate, iar ofiterii conlucreaza in cel mai profesionist mod pentru
indeplinirea misiunii principale a SRI: asigurarea securitétii nationale. Cu
alte cuvinte, nimeni nu da un ordin inutil ori fira sa aibd o analizi extrem
de elaborati a problematicii si nimeni nu executé un ordin orbeste, fara
a-1trece printr-un proces cognitiv elaborat.

3.SRISTA PE UN PURCOI DE BANI

Serviciul Romén de Informatii are un buget decent pentru a-si indeplini
cu succes misiunile, insd nu iti trebuie mai mult de o lund de munca in
interiorul institutiei ca si realizezi ci lipsa fondurilor se simte in anumite
zone. Asigurarea securititii nationale nu se poate infiptui doar cu déruire
si profesionalism, este nevoie si de resurse financiare pentru ca SRI si-si
indeplineascd misiunea, si poaté colabora eficient cu partenerii externi si
interni in vederea asigurérii securititii nationale. Amenintérile cu care ne
confruntim sunt dinamice, un serviciu intern de intelligence trebuie si fie
mereu cuun pas inaintea celor care atenteazé la valorile pe care SRI le apéra.

4. SRI ASCUNDE OPINIEI PUBLICE S| CEEA CE

NU AR TREBUI SA FIE SECRET

De pe cealalti parte a baricadei, cAnd lucram in presi, mi se pirea ci am
dreptul sé stiu exact totul despre operatiunile intreprinse de SRI pentru a
puteasé le comunic opiniei publice care are nevoie s stie, sé fie informata.
Abiadupi ce am trecut dincoace de baricad, am constientizat ci multe din
datele sau informatiile pe care eu le ceream nu pot fi comunicate fostilor mei
colegi din presa. O operatiune cum a fost cea prin care Mohammad Munaf
a fost adus in fata justitiei din Roménia, pentru a-si ispasi pedeapsa de 10
ani de Inchisoare, a fost una extrem de complexd, unde SRI a avut un rol
important. Cum I-ati adus? De unde? De ce a durat 10 ani? Cine v-a ajutat?
Asasunau intrebdrile jurnalistilor, asa ar fi sunat si ale mele, insa dezvéluirea
acestor date ar fi compromis operatiuni in desfasurare sau unele viitoare.

5.1IN SRI SE ANGAJEAZA PE PILE SIRELATII
Mitul urban potrivit ciruia, daci nu cunosti un general care si iti nete-
zeascd drumul, nu te poti angaja in SRI mi-a fost spulberat din primele

zile. Excelenta este definitorie pentru angajatii SR, iar posturile se ocupa
prin concurs. Testele prin care trece un candidat pentru un post de ofiter in
cadrul Serviciului sunt extrem de riguroase si pot dura intre sase luni siun
an. Fiind o casti mandra de valorile pe care le are, cu un patriotism mostenit
in unele cazuri de generatii intregi, este adevirat ca parintii care lucreaza
in SRI isi doresc ca ai lor copii si le urmeze cariera. insi, de verificiri, de
teste si de examene nu poate trece nimeni.

INFORMATII GONFIRMATE DIN SURSE
MULTIPLE. ,,GASE GLOSED!"

Confirmirile de care am avut parte de laincadrarea mea ca ofiter in cadrul
SRIsuntusor de intuit. Din fericire, Serviciul si-a imbunatatit mult comu-
nicarea publica in ultimii cinci ani. Un site modern, cu informatii vaste,
pagind de Facebook, interviuri, conferinte de presi. Astfel, un cetitean
consumator de informatie poate cunoaste valorile SRI si fari si fie anga-
jatul acestei insitutii.

1. TINERETE, INOVATIE, EXPERTIZA

Se tot vorbeste despre intinerirea SRI, proces inceput acum 10 ani si
continuat pana astizi. Se confirma si statistic: media de varstd in SRI este
de 38 de ani. Acest lucru nu inseamna c nu exista ofiteri de 45 sau 50 de
ani, care au o expertiza uriasd in problematicile de care ne ocupdm zi de
zi. Dar de la aceasta categorie ai asteptéri. Surpriza este sd intalnesti tineri
de 30-35 de ani in functii de conducere, in pozitii-cheie in arhitectura
Serviciului, de un profesionalism deséavarsit.

2. MUNCAIN ECHIPA

Stiam de dinainte de a intra in aceasta institutie cd la SRI nu esti nicio-
datd singur. Si nu, nu ne urmérim unii pe ceilalti. Nu la asta ma refer, ci
la munca in echipa si la o arhitecturi ierarhica extrem de eficientd. O
informatie este verificatd de zeci de ochi, analizati si pusé in context, iar
in final valorificaté in favoarea statului romén, prin livrarea ei in cea mai
buni forma beneficiarului legal. Numai asa Roménia a putut fi eficienta
pe zona antiterorismului, pe securitatea tranfrontalierd, pe securitatea
cibernetici si alte zone.

3. BRIGADA ANTITERORISTA, SIMILARA TRUPELOR SEAL
Poate cumva pe nedrept, cea mai cunoscuti structuri publicului larg
este Brigada Antiteroristd. Spun cd poate cumva nedrept, pentru cé la
fel de spectaculoase si eficiente sunt si alte activititi ale serviciului: co-
traspionajul, securitatea cibernetica. Discretia, insi, este caracteristica
ce ne defineste si din acest motiv activitétile de contraspionaj, de pilda,
nu pot fi ficute publice.

Intr-adevir, Brigada Antiteroristi din cadrul Serviciului Roméan de
Informatii poate concura oricind cu structuri similare ale statelor din
spatiul euroatlantic. Luptétorii sunt antrenati la cele mai inalte standarde
si pregatiti pentru orice tip de situatie specifici muncii lor.

4. BIROCRATIA UNEI INSTITUTII PUBLICE...

Da, mis-a confirmat. Si in Serviciul Roméan de Informatii existé birocratie.
Nu mai greoaie ca in alte institutii similare, dar existi. In anumite situatii,
birocratia poate fi tradusa prin proceduri multiple. Dar tot birocratie
ramane...

5. PROFESIONALISM CONFIRMAT

Am fost ferm convins ci SRI este o institutie de elitd. In ciuda unor reflectiri
in presi nu tocmai prietenoase la adresa acestei institutii. Binom, trinom,
jocuri de putere, comploturi in spatele unor cortine. Necunoasterea naste
teorii ale conspiratiei. Cu aceleasi teorii se confruntd si CIA, si MI5. NU
am crezut in... toate teoriile conspitatiei din jurul SRI, insd acum nu mai
cred in niciuna. SRI este o institutie profesionista 100%.



S1PROVOCARILE
GONTEXTULUIDESEGURITATE

De Dan DUNGACIU

Dupa crizarefugiatilor, redeschiderea dosarului sirian este al doilea
element cu potential enorm de modificare a raportului de securitate Est/ Sud.

olatilitatea continui a climatului de securitate din regi-
unea Orientului Mijlociu si a Africii de Nord (MENA) a
potentat manifestarea fenomenului migratiei ilegale pe
teritoriul Uniunii Europene si, implicit, in imediata veci-
nitate a Roméniei.

Principalele provociri cu care se confruntd statele europe-
ne rezidi in dificultatea de a gestiona si controla exodul ma-
siv al populatiei din regiunile de conflict si, m eamd, in
vulnerabilititile i

ocazionali cu rol de facilitare, cilduzire, transfer sau transport al
migrantilor in spatiile dorite.

Cetitenii romani ce pot fi atrasi in astfel de activititi ilegale
provin cu preciidere din zonele de frontiera, supuse unor presiuni
migrationiste, acestia fiind buni cunosciitori ai nivelului de per-
meabilitate a granitelor. in egali misurs, acestia transferi clan-
destin migranti, sub acoperirea derulirii unor activititi de trans-

DOrt al de persoane sau marfi citre state din vestul
-

implicati in preluarea refugiatilor din zonele respective si trans-
portul acestora citre tirile de destinatie din vestul Europei.

Un alt spatiu care ar putea prezenta interes pentru structurile
de crimi organizata si, implicit, pentru cetitenii roméni atrasi de
oportunititi financiare il reprezinti teritoriul sirb din veciniita-
tea frontierei cu Romaénia, pe fondul unei prefigurate concentriri
de migranti.

Perspectiva obtinerii unor cistiguri semnificative si imediate
concuri la mentinerea apetentei pentru derularea de activititi
ilicite, firi a fi constientizate consecintele negative care pot de-
riva din aplicarea prevederilor legale ce sanctioneazi, pe de o
parte, activitiitile de constituire a unui grup infractional si, pe de
alti parte, cele de trafic de persoane (migratie ilegal). in plus, in
scopul sustragerii de la controlul exercitat de autorititile abilita-
te, pot exista situatii in care transportatorii sau facilitatorii pot fi
implicati in actiuni care pun in pericol viata migrantilor, aspect ce
conduce la agravarea pedepselor legale la care se expun.

Proiectia de securitate a NATO are in acest moment doui premi-
se fundamentale: amenintirile vin, deopotrivi, dinspre Est (Rusia,
Donbas, Crimeea) si Sud (state esuate, terorism, emigratie). Axele
sunt, deocamdati, in balanti, dar evenimentele recente — criza
firid precedent a refugiatilor din Europa si redeschiderea dosa-
rului sirian - pot duce la preponderenta Sudului in detrimentul
Estului. Summitul NATO din 2016 de la Varsovia poate consemna
un asemenea dezechilibru. Nu se pune problema aliantei ca atare,
cici NATO rimane cea mai siguri si eficace constructie de secu-
ritate imaginati, cit a statutului teritoriilor de dincolo de fron-
tiera NATO. Accentul pe Siria si provocirile din Sud pot sa duci
la concesii fatéi de Federatia Rusi in ceea ce numeste ,,striinita-
tea (sa) apropiatd”. Din perspectiva Romaniei, miza principala in
Est rimane cea a statutului R. Moldova si a sanselor acesteia de a
mentine viabil proiectul occidental. intr-un cuvnt: statutul si ge-
ografia frontierei euroatlantice. Acesti preocupare trebuie si de-
vind una din tintele strategice ale Bucurestiului. Materialul care
urmeaza incearci si expliciteze acest tablou.

DIMENSIUNE ESTICA DE SECURITATE

entia rusd in Ucraina si anexarea Crimeei au readus pe
ecuritate globala dimensiunea estici a NATO, iar
Galilor (4-5 septembrie 2014) a consemnat in

documentele finale aceasti repozitionare. Pe dimensiunea estica,
NATO a rispuns corect si concret: extinderea misurilor de rea-
sigurare pentru tirile de pe flancul estic al NATO - statele balti-
ce, Polonia, Roméania si Bulgaria -, stabilirea unui Plan de Actiune
(Readiness Action Plan), instalarea unor comandamente in tirile
est-europene, prepozitionarea de echipamente si de provizii pen-
tru situatii de urgenta si stabilirea unui calendar concret de exer-
citii de apirare colectivi - terestre, dar mai ales aeriene si nava-
le - in care trupele NATO si se afle intr-o rotatie permanenti. in
acest moment, intre dimensiunea estici de securitate si dimensiu-
nea sudici nu existi prioritiziri, chiar daci tipurile de amenintiri
sunt diferite. Evolutiile din Europa si Orientul Mijlociu risci insi
sé dezechilibreze balanta.

CRIZA REFUGIATILOR CA PROBLEMA
DE SEGURITATE

Crizarefugiatilor a readus in prim-plan, intempestiv, dimensiunea
sudici a securititii. Este vorba despre alte tipuri de amenintiiri -
societale, nu militare - dar perceptia amenintirii este acuti. UE
se simte astizi afectatii de o criza a refugiatilor care, pe termen
mediu si lung, este capabili si blocheze insusi proiectul european.
Efectele crizei se pot face simtite pe urmitoarele dimensiuni:

P> reusurectia partidelor de tip extrem in UE si care se opun,
programatic, proiectului european;

P> crearea de falii intre ,,Vechea Europi” si ,,Noua Europi”, cea
din urm4, cu exceptia de ultim moment a Poloniei, opunindu-se
formal deciziilor politice ale Bruxelles-ului privind obligativita-
tea cotelor anuntate anterior de citre liderii Frantei, ai Germaniei
si ai Comisiei Europene;

P> riscul unei Europe tot mai anti-americane si mai pro-ruse,
ca urmare a accederii la putere sau in preajma ei (prin coalitii
sau sprijin parlamentar) al partidelor populiste sau de extrema
dreapti/ stangs;

P> intirirea importantei Rusiei la nivel european, care devine,
prin comparatie cu regimurile si provociirile de tip ISIS, partener
de incredere, credibil si predictibil.

Dincolo de criza refugiatilor si conexi cu aceasta, redeschide-
rea dosarului sirian este al doilea element cu potential enorm de
modificare a raportului de securitate Est/ Sud.
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REDESCHIDEREA DOSARULUI SIRIAN Si
PROBLEMA VASELOR GOMUNICANTE

Criza refugiatilor este doar unul dintre elementele care au redeschis
dosarul sirian. Indiferent de interesele actorilor implicati sau de fina-
litatea actiunilor acestora, este limpede ci solutionarea sau negocierea
finala pe dosarul sirian va viza, prin recul, si frontiera estica a UE si
NATO. Este limpede in acest moment ci asa-zisa ,solutie” ruseasca
nu e o solutie si c¢d o rezolvare a complicatului dosar sirian trebuie fi-
cutd cu aducerea la masd, ca parte a dialogului si a solutiei, a tuturor
partilor, inclusiv a majoritatii sunnite, complet neglijata de proiectia
rusd. Iar partenerii europeni nu pot lipsi nici ei de la negocierea finala.
Deocamdatd, spatiul euroatlantic nu are o pozitie consolidata si nici
coerentd. SUA, prin vocea secretarului de stat pentru apirare, au de-
clarat limpede cé nu va exista nicio legitura intre Siria si Ucraina, dar
partenerii europeni au transmis alte mesaje, inclusiv ca la Summitul
Normandia se va discuta si dosarul sirian. Italia, Marea Britanie,
Germania si-au nuantat pozitiile, inclusiv in ceea ce priveste rolul
Rusiei in conflictul din Siria.

Chiar daca suntem departe de oprirea ostilitatilor, devine tot mai
clar ¢4 riscul unei conexiuni a celor doud dosare, respectiv Ucraina si
Siria, nu poate fi exclus.

Consecintele pe dimensiunea estica a securititii nu vor intérzia,
pentru cé orice sporire a importantei dimensiunii sudice poate aduce
dupi sine o atenuare a atentiei euroatlantice pe dimensiunea estica.

Dacai se va ajunge la o negociere cu Rusia la mas3, si e greu de imagi-
nat alt scenariu, Moscova va negocia cu un ochi la Ucraina.

EX] INTELLIGENCE - OCTOMBRIE/DECEMBRIE 2015

CE SE INTAMPLA CU SPATIUL ESTIC?

Evenimentul geopolitic cel mai important in regiune este crearea
spatiului de frontierd euroatlantici, respectiv a ceea ce romanii nu-
meau limes. Limes-ul este o ,granitd”, dar nu o linie pur si simplu,
delimitata limpede si vizibil, ci un spatiu de frontiera. Astiizi, asistim
la constructia/ acreditarea acestui spatiu. I se va spune ,buffer zone”,
,»,Zzond gri”, ,trade area”, ,no man’s land” etc. - nu are mare importanta.
Cici sunt doar denominatii diferite pentru aceeasi realitate (geo)stra-
tegica.

Un spatiu al niménui, dar cu influente diverse, fira identitate preci-
sd, fara proiecte integrationiste limpezi, nici in Est, nici in Vest, in care
fiecare dintre actorii mari cu interese in regiune incearci si il tind pe
celdlalt cAt mai departe si si-si fixeze cAt mai multe si solide ancore. Nu
atit pentru a atrage aceste teritorii citre sine, cat a impiedica pe cela-
lalt s si le aproprie intr-o forma sau alta. Se sconteaza pe o intelegere
intre marii actori, fie si cu revolverele la spate, dar o intelegere care va
cipéta forma unui armistitiu, fie si pe termen scurt. Limes-ul inci se
negociazd, inclusiv in Siria. Optiunile, cum am sugerat, sunt greu de
conciliat.

Este o batélie de valori, de viziuni, nu doar de interese imedia-
te. Doctrina Brejnev a ,suveranititii limitate”, resuscitate astizi de
presedintele Putin, a functionat. Rusia a cistigat prima rundi in
Ucraina, cu costuri relativ mici. A anexat Crimeea, a blocat Kievul si
vrea sd impinga Ucraina intr-un scenariu federalist, prin care intregul
este ghidonat de partea controlatd de Moscova. Problema Rusiei este
de a-si minimaliza costurile de aici inainte, pentru cé efectele crizei
economice sunt greu de suportat pe termen lung. In ciuda rezilientei

populatiei ruse la stres si deprivare, Moscova are nevoie de un acord cu
Occidentul, dar linia rosie este blocarea inaintarii frontierei euroatlan-
tice, respectiv mentinerea controlului asupra Ucrainei prin interme-
diul regiunilor controlate de cétre separatisti (Donbas).

Crimeea a iesit din discutie, chiar si Occidentul, legind sanctiunile
mai degraba de Acordurile de la Minsk, in care regiunea anexati nu
este pomenitd in niciun fel. Parghiile Rusiei in Ucraina sunt directe —
respectiv prezenta militard hibridd pe teren, concentrare de trupe la
frontierd si parghiile economico-financiare - dar si indirecte, respec-
tiv dificultatile financiare enorme ale Kievului si, nu o dati, tensiunile
interne politice din Ucraina, generate de o crizd economici care face
ca tara si fie cotatd de agentiile internationale cu rating-uri mai mici
decét ale Greciei.

in acest moment, concomitent cu implicarea fird precedent a Rusiei
in Siria, se constatd o subitd ,linistire” a insurgentilor din regiunea
Donbas controlati de separatisti. Simplu fapt ca interventia Rusiei in
Orientul Mijlociu se face prin atenuarea presiunii pe dimensiunea es-
ticd e un semnal esential. Anume, cd Rusia isi joacd in Siria nu doar
pozitia la masa marilor puteri globale, dar si statutul si interesele in
ceea ce Moscova numeste ,straindtatea apropiatd”.

Singura chestiune nesolutionatd pe dimensiunea estici de securitate
este Republica Moldova.

REPUBLICA MOLDOVA, INCOTRO?

Principald problema a Chisinaului in acest moment este, la nivel de
populatie, o enorma crizé de incredere in clasa politica, care se extinde
siasupra increderii in proiectul european (procentul din sondaje a sci-
zut sub 50%). ,,Furtul secolului” - respectiv disparitia miliardului din
béncile moldovenenesti (la un buget actual de circa 1 miliard si jumata-
te!!!) -, lipsa oricérui vinovat si efectele economice in lant au generat o
stare de nemultumire fird precedent. Coalitia pro-europeani aflaté la
guvernare (AIE 3) se afla intr-o profunda criza de incredere, iar zecile
de mii de oameni iesiti pentru a protesta (mitingul din 4 octombrie
2015) isi descarcé frustrarea in PMAN, intr-o manifestare civic cu un
potential de proiect politic (Platforma DA). Platforma DA este expre-
sia unei nemultumiri profunde, nu pro-rusesti, nici pro-roménesti, ci
pro-europene de tip moldovenesc, care vrea o solutie de tip ,,prin noi
insine” si cere alegeri anticipate prin care si fie propulsate — clameaza
liderii ei - forte politice sincere, necorupte si neimplicate in scandalu-
rile de pind acum. Pe de alti parte, fortele pro-ruse din R. Moldova,
reprezentate de doud partide (Partidul Nostru si Partidul Socialistilor),
au scos si ele oameni in stradd, dar n-au fortat pAni acum o schim-
bare de regim de tip ,7 aprilie“. De ce se abtine Rusia? In acest mo-
ment, Rusia e implicatd in negocierile din Siria, avind pe cap de ges-

tionat, inclusiv financiar, chestiunea ucraineand, Donbasul, Crimeea
si Transnistria. Este foarte greu pentru Moscova acum si genereze o
miscare de protest la Chisinau, care ar fi foarte greu de explicat parte-
nerilor ei de negociere internationali. n acest moment, Rusia nu are
niciun motiv si dea o lovitura de stat in Republica Moldova, pentru
cd n-ar putea-o gestiona nici politic, nici financiar. Dar e prezenti pe
teren, tine situatia din R. Moldova in criz4, pentru cé dintr-o criza poti
s castigi la eventualele negocieri si poti s blochezi ca alte revolutii
nefavorabile Rusiei si se petreacd acolo. Rusia se uitd la Republica
Moldova, dar prin grila ucraineana si siriand. Deocamdati, e mai de-
grabd element de negociere, cu o singura linie rosie nenegociabild, nu
odatd anuntati de oficialii rusi: linia Nistru.

PROVOCAREASI
OPORTUNITATEA ESTIGA

Eventualul esec al protestelor din stdnga Prutului nu va anula, ins&,
nemultumirea publici. Efectul va fi doar consumarea si a acestei (te-
oretice) alternative, respectiv sansa ca societatea civili si compen-
seze esecurile clasei politice. Ceea ce va rdmane este o pulverizare a
sperantelor cd R. Moldova poate, din resurse interne (clasd politica
sau societate civild), si genereze schimbarea asteptatd de populatie.
Va urma o alegere pe care R. Moldova va trebui si o faci curind, fie
cil vrea, fie ¢ nu: optiunea euroatlantica prin intermediul si partene-
riatul Romaéniei si optiunea eurasiaticd prin intermediul Federatiei
Ruse. Tertul este exclus. (Cu mentiunea ci Rusia nu ii poate oferi spri-
jin financiar sau investitional nici pe termen scurt, nici mediu, deci
»optiunea eurasiatica” se va compromite si ea, in scurta vreme.)

Din punctul de vedere al Roméniei existd o singurd miza reala.
Menitd sd rimana cel putin 10 ani stat de frontierd euroatlantica, va fi
obligati sd gestioneze, practic, trei frontiere intr-una singura: fronti-
era nationald, frontiera europeani si frontiera NATO. Bucurestiul nu
are posibilititi de negociere pe dimensiunea mare a relatiei SUA-UE
(Germania)-Rusia mentionate mai sus. Trebuie si facd, insd, un singur
lucru: si se asigure ci dincolo de frontiera sa estici nu se creeazi nicio
situatie si mai amenintitoare decét cea prezenta.

Din aceastd perspectivd, este obligatia morald si strategicd a
Romaéniei s pund pe masa elitelor politice de pe ambele maluri ale
Prutului un proiect realist de ancorare ireversibild a R. Moldova de
Vest si de reducere a decalajelor intre cele doud maluri ale Prutului.
Primul pas este un gest politic, de tip ,,Pactul de la Snagov pentru R.
Moldova”, o reiterare a Pactului de la Snagov din 1995, cel care a stat la
baza consensului politic pentru integrarea euroatlanticd a Roméniei.
Pe baza acestui consens politic, al doilea pas este gandirea unui ,,Plan
Marshall” al Roméniei pentru R. Moldova, printr-un parteneriat in-
tre stat, companii si investitori privati (un ,,Fond Moldova” de tipul
Fondului Proprietatea). Pe acesti doi piloni se va gindi o strategie de
investitii care si cuprinda: vehicule si proiecte de investitii pe termen
lung, investitii in titluri de stat (conditionate de reforme si acord cu
FMI), in infrastructura rutiera si feroviari si coridoare de infrastruc-
turd Iasi-Chisindu si Galati-Chisindu, achizitia a 50% din sistemul
bancar, investitii in alimentarea cu api, canalizare si managementul
deseurilor etc.

Indiferent de raportul dintre dimensiunea sudici si esticé de securi-
tate, Romaénia, ca stat de frontierd euroatlantici, va trebui si raspunda
provocirii estice. Dar, in acord cu partenerii sai euroatlantici, in con-
sens cu cetatenii sdi si in parteneriat cu elitele politice de la Chisinau,
Romaénia poate si trebuie sé se pregiteascd de pe acum pentru o buna
si eficientd intélnire cu consecintele evenimentelor de amploare care
se deruleazi in jurul ei, pe care nu le poate controla, dar ale céror
consecinte le poate fructifica. Este ceea ce a facut de fiecare data in
istorie.
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oI UDII DE
SECURITATE

IN UNIVERSITATILE ROMANEST!

De Adrian Liviu IVAN
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roblema securititii si, implicit, a mecanismelor prin care si-

guranta indivizilor, a comunitatilor si a statelor este furniza-

td a devenit in ultimii ani o chestiune de prima necesitate si

importantd in contextul diversificirii amenintérilor si peri-

colelor din mediul international de securitate care, pe fondul
globalizarii, se afla intr-o continua evolutie.

Mediul international de securitate actual diferd mult fata de cel
de acum doud decenii sau mai ales fatd de cel de acum patru decenii.
Schimbarile fundamentale s-au datorat sfarsitului Riazboiului Rece,
care a condus la pribusirea sistemului de echilibru bipolar. In acest
context, arhitectura de securitate globala s-a modificat: o singurd mare
putere a rimas prezentd in sistemul international - Statele Unite ale
Americii, alte puteri regionale si-au ficut ulterior simtiti prezenta,
iar noi actori non-statali au inceput sd conteze in domeniul securitatii
(spre exemplu, organizatiile internationale, corporatiile transnationale
s.a.). Fenomenul globalizirii a adus cu sine nu numai oportunititi, dar
si provocadri. A facilitat aparitia unor amenintéri interconectate, vul-
nerabilitéti, riscuri si pericole transnationale la adresa statelor si in-
divizilor - denumite ,asimetrice” sau ,,neconventionale”. Enumerim
terorismul international, exacerbarea fundamentalismului religios,
criminalitatea organizati transfrontalierd, conflictele regionale si cele
din interiorul statelor, proliferarea armelor de distrugere in masa, sta-
tele esuate, traficul ilegal de persoane si stupefiante, migratia ilegala si
chestiunea refugiatilor, degradarea mediului, siricia, coruptia gene-
ralizatd, genocidele etc. Observim ci accentul s-a mutat din sectorul
militar (hard security) spre cele non-militare (soft security), iar securi-
tatea indivizilor a devenit o prioritate cheie. Prin urmare, gestionarea
mediului international de securitate a devenit o sarcini extrem de difi-
cila, o provocare pentru actorii — decidenti.

Toate aceste evolutii au reclamat nevoia unei noi abordéiri asupra
securitétii, a formarii unor specialisti care sd priveasca si s intelea-
g4, dintr-o perspectivd mai ampli, problemele de securitate, capabili
sd ajute la contracararea si, pe cit posibil, la stoparea acestora. Astfel,
institutionalizarea Studiilor de Securitate in cit mai multe centre uni-
versitare si extinderea lor spre noi niveluri de analizi a insemnat opti-
unea cea mai rationali si fireasca.

Ca obiect al cercetirii academice, Studiile de Securitate reprezinti
o inventie recentd a mediului universitar anglo-saxon, dezvoltindu-
se cu precddere dupd sférsitul celui de-al Doilea Rédzboi Mondial, ca
un subdomeniu al Relatiilor Internationale. Dacd pini atunci, si chiar
o buni perioadd din anii ce au urmat, chestiuni precum apérarea na-
tionala, conflictele, rdazboiul, pacea etc. se aflau in vizorul analistilor,
cu timpul, studierea unor probleme cum ar fi importanta coeziunii so-
ciale, dar si relatia dintre amenintérile si vulnerabilititile militare si
cele non-militare, siguranta indivizilor, crizele economice, problemele
de mediu sau criminalitatea organizati au intrat, pe buna dreptate, pe
agenda securitatii. Asadar, remarcim o turnura in cAmpul de analiza
al studiilor de securitate, acesta depésind abordarea clasici stato-cen-
tristd, focalizatd in genere doar pe aspectele militare - ne referim aici,
practic, la studiile strategice - si exinzdndu-se spre alte sfere, domenii.
Putem vorbi, astfel, despre o evolutie a viziunii si intelegerii securi-
tatii, de o dezvoltare sectoriald a acesteia spre aspectele economice,
politice, societale si de mediu. Meritul pentru aceasti noud abordare ii
revine profesorului britanic Barry Buzan, care, prin cartea sa ,,People,
States and Fear”, publicata in anul 1983, si prin ideile propuse, a reusit
sd produci o schimbare a curentului principal in studiile de securitate.

Astézi avem pe agenda studiilor de securitate noi teorii, curente si
abordari dintre cele mai diverse. Amintim aici constructivismul (cu ale
sale norme, identitati si discurs), postcolonialismul, securitatea uma-
na (Human Security), studiile critice asupra securititii, feminismul,
Scoala de la Copenhaga, poststructuralismul, institutionalismul etc.,
fiecare cu propria perspectivi asupra securitatii.

De asemenea, nivelurile de analiza s-au extins de la palierul national
spre cel local, regional, global si transnational, obiectele de referinta

Una dintre cele mai des analizate provocéri
|a adresa securitatii o reprezinta fenomenul
terorismului. Terorismul, ca forma

speciala a violentei, are multiple cauze,
insd impactul acestuia asupra statelor si
colectivitatilor umane este imens.

pentru securitate fiind, alaturi de stat (care rdméane totusi principalul
actor), indivizii, grupurile etnice, natiunea, mediul s.a. Prin urmare, se
pune intrebarea care sunt, in prezent, directiile de cercetare in cadrul
studiilor de securitate? Ce investigheaza studiile de securitate astizi?
Pe langa noile abordari teoretice enuntate mai sus si cu ajutorul cirora
se initiaza analiza, se incearca studierea principalelor provocari (vul-
nerabilitéti, riscuri, pericole si amenintéri) la adresa securititii, care au
un impact negativ asupra vietii societale la nivel global. Identificarea
acestora, corecta lor descriere si intelegere si, in special, modalitétile
care conduc la contracararea si stoparea lor reprezinti obiectivul prin-
cipal. S& nu uitdm menirea didacticé pe care aceste studii o au nu doar
asupra celor care le absolv3, dar si asupra decidentilor politici, persoa-
nelor cu raspundere si a intregii societati, prin cultura de securitate
care ar trebui si se formeze pretutindeni.

Asadar, una dintre cele mai des analizate provocari la adresa securi-
tatii o reprezintd fenomenul terorismului. Terorismul, ca forma speci-
ala a violentei, are multiple cauze, insd impactul acestuia asupra state-
lor si colectivitatilor umane este imens. Nu credem cé gresim afirmand
cd terorismul reprezinti cea mai importanti amenintare a inceputului
de secol al XXI-lea, desi, ca numir de victime, nu este situat pe primul
loc; evident ca discursul liderilor politici, al mass-mediei si nu numai
a transformat terorismul in cel mai de temut dusman al societétilor
democratice si al comunititii internationale.

Amenintirile cibernetice, reprezentate de atacurile realizate cu aju-
torul computerelor, prin intermediul virusilor, dar si de alte forme de
escrocherii electronice, sunt o realitate cotidiani de necontestat. Tot
mai multi oameni sunt inselati zi de zi, prin Internet, de persoane riau
intentionate si care urméresc profituri ilicite; tot in aceastd categorie
trebuie sa amintim pericolul la care se expune infrastructura critica,
puternic tehnologizata electronic, dar si cyber-terorismul.

Armele de distrugere in masé si provocarea proliferirii acestora
constituie o altd temd majori de discutie pe agenda securitétii. S& nu
uitdm ca ele au fost una dintre motivatiile principale pentru interven-
tia militard din Irak in anul 2003. Aceste arme sunt diferite prin natura
fabricarii lor, a letalitétii, folosirii in lupta si a riscurilor de proliferare
pe care le prezintd; specialistii amintesc o simpla clasificare a lor in
arme chimice, bacteriologice si nucleare.

Fluctuatia pretului petrolului, a gazelor, dar si temerile de instabili-
tate din Orientul Mijlociu si din alte regiuni producitoare, anxietatea
despre o noua crizi a hidrocarburilor si problema aprovizionarii, a tra-
seelor magistralelor a mutat problema securitétii energetice in partea
de sus a agendei politice internationale. Putem afirma cé petrolul si
gazele naturale au evoluat de la a fi cele mai tranzactionate produse la
nivel global intr-un puternic instrument de negociere in relatiile poli-
tice si economice dintre state.

Migratia (mai cu seama cea ilegald), ca fenomen socio - economic, a
apérut ca o problemai de securitate intr-un context marcat atat de dis-
locarea geopoliticd asociati cu sfarsitul Rizboiului Rece, dar si de in-
semnatele transformari sociale si politice asociate globalizérii. Ca ata-
re, dezbaterile actuale privind migratia si securitatea reflectd schim-
bari atit In natura migratiei, cit si in natura in care gindim migratia.

Esecul statului (state failure) este, de asemenea, privit ca o amenin-
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tare la adresa securititii, in ansamblul ei. Definit drept incapacitatea
unui stat de a furniza securitate si bunuri publice cetétenilor sii, de a
colecta impozite si de a formula, implementa si pune in aplicare poli-
tici si legi, esecul statului conduce la diverse probleme interne, de la
tulburiri sociale, criza economicd, pani la rizboi civil.

Un alt proces care prezinti interes si care este studiat de cercetitori
il constituie asa numita ,privatizare a securitétii”. Acest concept se re-
ferd la o gama largd de fenomene, ce reflectd rolul tot mai insemnat al
actorilor non-statali in domeniul securitétii nationale si internationa-
le. Practic, o serie de atributii, care in mod traditional se aflau in grija
statului, au ajuns si fie transferate cétre sectorul privat. Astfel, exista
in prezent companii private de securitate si apirare, corporatii private
care produc armament etc.

Nu trebuie si uitdm de problema resurselor naturale (si a apei in
special, care se anunti a fi una extrem de sensibild pe viitor), care sunt
din ce in ce mai limitate si ciutate, fiind necesare dezvoltérii economi-
ce si perpetudrii vietii omenesti.

Extrem de importantd pentru studiile de securitate este evolutia
unor procese precum managementul crizelor si conflictelor, interven-
tiile umanitare, diplomatia coercitivé, aliantele politico-militare (sd nu
uitdm rolul ONU, NATO sau al UE si legitimitatea interventiei acestora
in problemele de securitate), care trebuie si se adapteze provocérilor
locale, regionale sau globale, in functie de context.

in Romania, stat membru al Uniunii Europene si al Aliantei Nord-
Atlantice, domeniul studiilor de securitate, ca forma a pregatirii si

Extrem de importanta pentru studiile de
securitate este evolufia unor procese
precum managementul crizelor si
conflictelor, inferventiile umanitare,
diplomatia coercitiva, alianfele pulltlcn-
militare care frebuie sa se adapteze
provocarilor locale, regionale sau globale,
infunctie de context.
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instruirii universitare, s-a dezvoltat abia dupé ciaderea regimului co-
munist, pitrunzind intr-o form4 extinsi in universititile civile abia
de cétiva ani. Integrarea Romaéniei in structurile euroatlantice a sti-
mulat dezvoltarea unor programe de studii strategice si ulterior de
studii de securitate, in primul radnd in cadrul institutiilor de invata-
mént superior cu profil militar (,academiile militare”). in cadrul pro-
cesului de democratizare a Roméniei s-a insistat si pe reforma secto-
rului de securitate si aparare (sub impulsul ,Parteneriatului pentru
Pace” initiat de NATO) care, printre altele, a condus la o deschidere
a acestui sector citre civili, si, implicit, la o regindire a programelor
de studii din domeniu. In acest fel, pe langi clasicele studii militare
si strategice s-au dezvoltat studiile de securitate in centrele univer-
sitare civile (in paralel cu domeniul relatiilor internationale, dupa
modelul occidental), necesare pentru formarea de specialisti, analisti
sau viitori practicieni, care si inteleagd, cit mai aproape de realitate,
transformarile sistemului international de securitate si provocérile
acestuia. S le analizdm pe rand.

in statul roman existi astizi, conform legii, institutii de inviitimant
superior militar, de informatii, de ordine publici si de securitate nati-
onald ce au menirera de a forma specialisti in domeniul serviciilor de
informatii si securitate.

Academia Nationald de Informatii ,,Mihai Viteazul”, cu sediul in
Bucuresti, are ca misiune esentiald formarea si educarea in domeniul
intelligence a personalului care urmeaza s activeze in cadrul structu-
rilor de informatii din tara noastra.

Exista si institutiile militare de Invatdmant superior organizate sub
egida Ministerului Apérarii Nationale: Universitatea Nationald de
Aparare ,Carol I” — Bucuresti, a ciirei misiune este pregitirea de co-
mandanti, ofiteri de stat major si experti militari si civili, selectionati
pentru indeplinirea atributiilor unor functii de conducere si experti-
z& in domeniile serviciilor de apérare. Apoi avem cele trei academii
militare de profil: Academia Tehnicd Militard — Bucuresti, Academia
Fortelor Terestre ,Nicolae Béilcescu” - Sibiu, Academia Navald
»Mircea Cel Bitrin” - Constanta si Academia Fortelor Aeriene ,Henri
Coanda” - Brasov ce urmiresc formarea de ofiteri de comand4, lideri
militari, experti in managementul organizatiei si actiunii militare in
timp de pace si de riazboi, capabili sd integreze resursele aflate la dispo-
zitie in vederea indeplinirii misiunilor, potrivit prevederilor Strategiei
Militare si Doctrinei de Instructie a Armatei Roméniei.

O alta institutie de profil este Academia de Politie ,,Alexandru Ioan

Congtientizarea publicului din Romania
asupra vulnerabilitatilor, riscurilor Si
amenintarilor simetrice si asimetrice la
adresa secuntam cetatenilor gi statului
romén este mai mult decat necesara, avand
invedere crizele europene Si mternanunale
ce afecteaza si sociefatea romaneasca.

Cuza” din Bucuresti, axati pe formarea de functionari cu statut spe-
cial si ofiteri cu pregitire juridicd, tehnici si de specialitate, specifice
departamentelor pentru care sunt pregititi: politie, jandarmerie, pom-
pieri etc.

Pe langi oferta de studii ale acestor institutii cu caracter militar, in
Romaénia s-a dezvoltat in ultimii ani, in principalele centre universitare
civile, o serie de programe de licenta sau masterat axate pe studierea
aprofundata a securitétii. Astfel de cursuri intilnim la Universitétile
din Bucuresti, Iasi, Sibiu si Cluj, ca si citdm institutiile cele mai cu-
noscute in ierarhiile universitare internationale si mai ales europene.

Universitatea ,,Babes - Bolyai” se bucura de un prestigiu aparte in ie-
rahia universitétilor roméanesti, avind un program interdisciplinar de
pregitire academica in domeniul studiilor de securitate, structurat pe
toate cele trei niveluri - licentd, masterat, doctorat. Aici, incepand cu
anul 2007, la initiativa si sub coordonarea subsemnatului (prof. Adrian
Ivan) s-a lansat specializarea Studii de Securitate la nivel licenta in sis-
temul Bologna. Programul ofera pregitirea de personal calificat, com-
petent si gestioneze probleme de securitate cu care se confrunti soci-
etatea de astizi. Abordarea inspiratd de modelul american de Studii de
Securitate este unul multi- si interdisciplinar. Pe parcursul celor trei
ani se studiazi si se cerceteazi institutii si organizatii de securitate, or-
dine si siguranta public, studii de securitate si strategice, guvernanta
europeand si a securitatii, teoria generald a informatiilor, psihocrimi-
nalistica, securitate europeani si problematica minoritatilor nationale
si etnice, analiza riscurilor neconventionale in securitatea societala

etc. De asemenea, oferta este intregitd cu masteratul Managementul
securitdtii in societatea contemporana, ce isi propune pregitirea si an-
trenamentul masteranzilor in managementul securitétii la inceputul
secolului al XXI-lea, pe baza unei riguroase metodologii de predare
si cercetare, imbindnd atét aspectele teoretice, cit si cele practice, la
care se adauga un curs postuniversitar de formare a managerilor de
securitate.

Nu in ultimul rdnd, trebuie s amintim Scoala doctorald de Relatii
Intenationale si Studii de Securitate, care formeaza specialisti la cel
mai inalt nivel al pregatirii universitare in acest domeniu, in care do-
meniul de doctorat este cel de Relatii Inernationale si Studii Europene,
domeniu predilect in SUA pentru cei ce studiazi Studiile de Securitate.
La acest pachet se adauga cel de istorie, sociologie si comunicare.

in cerecetarea de profil, Centrul de Studii de Securitate al UBB a fost
gandit si lansat ca o institutie de cercetare si consultanti pe diferite pa-
liere a problemelor de securitate. Printre directiile de cercetare in stu-
diile de securitate din UBB, putem aminti: guvernanta europeand, gu-
vernanta securititii, factorii neconventionali de risc, politica de secu-
ritate a Roméniei, securitatea ecologicd, economicd, geopolitica si geo-
strategia, securitatea, managementul organizatiilor internationale sau
integrarea politicd europeani. Ca zone de interes strategic spre care se
focalizeazd cu precidere analizele Centrului de Studii de Securitate
sunt Regiunea Extinsd a Marii Negre, zona Balcanici, Europa de Est.

Constientizarea publicului din Roménia asupra vulnerabilititilor,
riscurilor si amenintarilor simetrice si asimetrice la adresa securiti-
tii cetdtenilor si statului romin este mai mult decit necesars, avind
in vedere crizele europene si internationale ce afecteazi si societatea
roméneascd. Universititile civile au o bazi de cunoastere imensi in
domeniile securititii. Deschiderea spre publicul instruit si formator de
opinie este, in cadrul acestor institutii, o constanté ce nu are nevoie de
alte argumente.

De aceea, considerim ci este necesard o abordare comuni a tutu-
ror actorilor statali si non-statali implicati in construirea unei culturi
a securitatii, care si faca posibild un mediu de securitate stabil si pre-
dictibil. In RomAnia, trecerea de la strategia de apirare la o guvernan-
td multinivel a securitétii este cheia spre o societate mai constient si
responsabila de destinul sau.

inchei prin a spune cii mai multi constientizare a securititii multi-
ple inseamna mai mult4 libertate pentru cetitean si mai multa securi-
tate pentru statul roméan.
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m inceput sd-mi conturez o anume intelegere dupa ce am ur-
marit pe Youtube interviul dat la 15 septembrie de Bashar al-
Assad celor mai relevante canale ruse de media. Dincolo de
perceptii distorsionate, de imagini mijlocite de mass-media,
de fotografii cutremurétoare alese pe criterii editoriale, am
dorit sd aflu care sunt ultimele pozitionari politice ale liderului de la
Damasc. Bashar al-Assad este, fird indoiald, un om educat, cu simtul
nuantelor si vastd instruire dobanditi la Londra.

Ce spune el, in esent, este faptul cd exodul din aceastd perioada este
cauzat de dublul limbaj al Occidentului, de incapacitatea acestuia de
a lupta eficient cu terorismul ISIL care macind Siria de multi ani. Ca
Europa vesticd trebuie s cerceteze sursa problemelor si nu s constru-
iasca garduri la granite. Odata problema rezolvati in Siria, Europa nu
ar mai fi tinta fluxului de refugiati. Sustinut politic si militar, explicit
deja, de Rusia, Bashar al-Assad isi doreste o relegitimare din partea
vestului. Vrea si treaci de la atributul de ,dictator” la ceva mai respec-
tabil, poate chiar magulitor, din liga mare a eroilor care lupta global
impotriva terorismului. Si s fie din nou frecventabil.

Practic, statul sirian isi mai exercitd autoritatea in mai putin de ju-
maitate din teritoriul tarii. ISIL este in expansiune, in ciuda eforturilor
coalitiei discrete conduse de SUA de a opera lovituri aeriene chirurgi-
cale in zonele controlate de teroristi. O altd rasturnare bizara a istoriei
face ca sperantele si se agate de interventia decisi a Rusiei. Barbatii de
varstd militard, cei intre 20 si 40 de ani, au de infruntat o situatie din
care cu greu se poate iesi. Nu doresc s lupte impotriva ISIL, cici ar
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insemna si lupte aldturi de Al-Assad, in egald mésura refuza s mear-
gd si alaturi de militantii Statului Islamic, pentru care abuzul si crima
sunt elemente definitorii ale ,brandului”. Calea exilului, pentru ei si
familiile lor, pare in continuare singura iesire.

in parantezi fie mentionat, IS este deja un brand, cu valori sumbre,
cu semnitura violentei in ADN, cu identitate vizuali atent conturati
si riguros reiterati pe steagurile lor de luptd, la propriu, cu grija de a
afisa o uniforma si aspect unitar, cu preocuparea constanti de a filma si
transmite lumii, in imagini alese, indérjirea lor in a-si impune Califatul.
Au 29 de echipe care se ocupé doar cu productia video destinati pro-
movirii misiunii si ,valorilor” ISIL. Au citeva mii de conturi twitter si
0 campanie profesionist axatd pe mesaje-cheie. Folosesc testimoniale
surpinzitoare si tehnici sofisticate de persuasiune. Acestea si-au do-
vedit eficienta cu fiecare exemplu de nou recrut occidental... si sunt
multi, prea multi. Denumirea insisi ne spune ca avem de-a face cu un
Stat (capabil sd se autoguverneze)... fie acesta si nerecunoscut, dar a
ciirui existentd este impusi, prin simplul fapt c4, iaté, ne referim la el
ca atare. Este un exercitiu de marketing al terorii pe care n-a avut nici
stiinta, nici preocuparea de a-1 face consistent nici o altd organizatie cu
scopuri si mijloace aseméandtoare.

in timp ce Al-Assad vorbeste despre refugiati din calea teroris-
mului, Europa foloseste din ce in ce mai apésat termenul ,,migranti”.
smartphone-ul, hainele corecte, limba englezi vorbitd decent au darul
de a-i descumpini pe europenii care intrd pentru prima oara in contact
cu grupuri masive de auslanderi veniti de departe. Sumele de bani pla-

tite cilduzelor sunt enorme, unele care par a le fi putut permite fuga-
rilor sé triiasca foarte bine in térile lor. Tinta declaraté este Germania
si bogata Scandinavie. Opinia publicé vest-europeana simte, probabil,
din ce in ce mai acut ci fuga din fata rdzboiului nu este decét un pre-
text pentru a forta o migratie in fortd, fird bagaje, fard pasaport. Daci
teama de conflict ii alungi pe oameni din térile lor, de ce nu s-ar refu-
gia in orice loc pasnic din Europa? De exemplu, in Roménia. Grija lor
de a evita sau refuza Romania ridicé intrebari sau, mai degrab4, ofera
raspunsuri...

Téri mici precum Croatia sau Slovenia simt fiori reci la gdndul ci ar
putea fi tranzitate si, eventual, vizitate mai indelung de grupuri masive
de migranti care le-ar destabiliza drastic componenta etnicé si echilibrul
social. Ungaria construieste garduri de sirma ghimpaté, Austria reintro-
duce controalele la granite, deruta este la cote inalte deoarece nimeni,
practic, nu stie ce va urma. Europa nu are proceduri pentru astfel de
cazuri. Birocratia sa nu a fost invitati si redacteze planuri in 24 de limbi
oficiale pentru evenimente care se intAimpla azi. Armata este adusi la
granite, primarii de comune se inflacéreaza si ii alung pe venetici.

Realititile sunt fracturate, imaginea de ansamblu este schizoida. Pe
retele sociale si in marsuri de solidaritate Europa empatizeazi cu re-
fugiatii, la granite au loc confruntiri cu migrantii. Batranul continent
lasd impresia cd ar vrea si ii ajute pe semenii lor aflati in cumpéna, dar
nu in maniera pe care acestia si-o doresc si, mai ales, nu in locul in care
acestia si-1 aleg ca viitoare casi.

Cine sunt insi acesti oameni care au ajuns si colinde prin Europa
purtind o geanta sport in spate? Raportul Eurostat publicat la sfar-
situl lunii septembrie (18 septembrie) indica faptul c&, din cele pes-
te 200.000 de cereri de azil depuse in trimestrul doi in Uniunea
Europeani, doar 21 de procente sunt ale unor cetiiteni care pretind a
fi sirieni. Pe locul 2 in clasamentul cetéteniilor care au solicitat azil in
aceastd perioada se situeazd afganii, care detin 13% din totalul solici-
tarilor inregistrate. Marea surprizi apare atunci cind privim care este
cea de-a treia nationalitate care completeazi statistica. Conform baro-
metrului, 17.700 de persoane venite din Albania au depus cereri prima-
re de azil politic, dintre care peste 90% au ales ca tara in care sa faca
acest lucru, evident, Germania. Din Albania, nu din Africa de Nord, cu
soarta complicat de ,,primévara arabd“, nu Orientul Mijlociu, redese-
nat cu armele de intentiile pan-statale ale ISIL.

in mod evident, din Albania nu vin refugiati, ci migranti. Imaginea
este completatd de simpla enumerare a celorlalte zece nationalititi
solicitante de azil in trimestrul care a rdscolit Europa: Irak, Kosovo,
Eritreea, Pakistan, Nigeria, Ucraina, Somalia, Serbia, Rusia si Iran.
Patru din zece tari-sursd provin chiar din Europa neafiliatd Uniunii —
Kosovo, Ucraina, Serbia si Rusia.

Privind la rata de succes a obtinerii statului de azilant in UE, rele-
vatd intr-o alta statisticd Eurostat, observim c4, la media Uniunii, pa-
tru sunt nationalitdtile care au sanse reale de a obtine atit de ravnitul
statut de azilant politic, in fapt o certificare administrativa a tratérii
lor ca refugiati - sirienii (sanse de 94,8%), eritreenii (sanse de 89,1%),
irakienii (sanse de 69,7%) si afganii (sanse de 62,4%). Din toti acestia,
la analiza individuald a fiecirui caz, a fiecirei drame, remarcim cé doi
din trei irakieni ori afgani sunt trimisi de cétre autorititi inapoi acasa.

Pare ca pentru patru din cinci oameni care ajung si se incaiere cu
politiile din Europa, emblema de sirian refugiat este doar un instru-
ment care si 1i ajute sd adune simpatie pe facebook, donatii pe drum
(eventual refuzate) din partea Crucii Rosii si un permis de muncé in
Vest. De fapt, intocmai roméanilor in prima parte a anilor 2000, ei au
ajuns in punctul sdriciei in care sunt dispusi si se aldture unor con-
voaie cu alte griji si alte probleme pentru a ajunge intr-un El Dorado
comun - Germania.

,In prezent, nu mai aplicim procedurile acordului de la Dublin pen-
tru cetateni sirieni” este twitt-ul birocratic lansat la 25 august de cétre
Oficiul Federal pentru Migratie si Refugiati, autoritatea germana de

gestionare a migrantilor. In urmitoarele ore, vestea se rispandea vi-
ral online pe retelele de socializare si offline din gura in gurd. Trenuri
supraincircate plecau din gara Keleti din Budapesta cétre Munchen si
Berlin. Speranta se aprindea si in sufletele altor zeci de mii de suflete
care ciutau Europa. Curédnd, capacitatea Germaniei de a primi si de a
procesa administrativ fluxul migrator a inceput s piarda din eficienta.
Ori poate calculul politic si-a atins scopul. Ceea ce conteazi este cd
destinatia visatd de majoritatea oamenilor care traversau Europa isi in-
chidea portile cu brutalitate si cerea solidaritate din partea celorlalte
tari membre ale Uniunii Europene.

Germania patineazi si invinoviteste partenerii, Ungaria se barica-
deazi, Slovenia este in panicd, Olanda este ingrijorata, militarii unguri
dezarmeazai politisti croati, statele schimba reciproc autobuze cu mi-
granti si declaratii nervoase, peisajul general european aratd momen-
tan dezolant. Actori care aleg s se protejeze pe sine nu fac decat sa
transfere oamenii si problema intr-un road trip cinic printr-un spatiu
Schengen golit de semnificatia liberei circulatii. Este ca si cum, vizati
de valuri de trei metri, niste navigatori in pericol ar scoate apa din bar-
ca lor varsand-o in barca apropiati.

Dincolo de intrebarea migranti sau refugiati, barcile reprezintd sem-
nul cel mai uman al dramei. Gonflabile, pescéresti, vechituri de unica
folosintd, cu motoare subdimensionate, bircile folosite de transfugii
Mediteranei sfideazi orice calcul politic ar face cancelariile Europei.
Tragedia lui Aylan Kurdi si a familiei sale, surprinsi si livrata lumii
printr-un set de fotografii de presd memorabile, este adevarata criza
umanitara pe care liderii lumii occidentale trebuie si o rezolve. Nu mai
conteazi cu adevirat dacé tatél siu a fost inconstientul criminal care
s-a jucat cu hazardul fiindcé nu a primit sau nu a cerut viza de Canada.
Nu mai conteazi cu adevarat dacd Abdullah Kurdi era migrant sau re-
fugiat, era clar ci atinsese nivelul de disperare care si ii dea curajul
nebunesc de a-si urca sotia si cei doi copii intr-o coaji de nucé pentru a
cauta un orizont. Pericolele incerte de dincolo de Mediterana sunt, in
orice caz, o realitate preferabild unei acute lipse de viitor imaginabil.

Evenimentele se succed si astizi cu mare viteza, schimbéand si mo-
deland perceptiile cu orice noud poveste care ajunge in spatiul public.
Nu stie nimeni cum ar trebui rezolvati criza, statele expuse la turne-
solul migratiei isi aratd autismul si egoismul, Europa unita apare din
ce in ce mai clar ca o asociatie de negustori. Atacurile teroriste din
Franta au ingenunchiat continentul si au redesenat narativul. Apostolii
tolerantei plitesc electoral pentru indemnurile lor apésate. Si retorica
se aseazd din nou in spatiul credintei (non)islamice.

Existd, insg, cel putin in inventarul meu afectiv, o mostri exemplard
de intelegere si conceptualizare a fenomenelor acestui sfarsit de an.
Raportat la haosul de astézi, o mostra de viziune politicd, antropolo-
gicd si motivationald, ambalati intr-o forma artisticd minimalista spe-
cificd asa-numitului nou val al cinematografiei roménesti. ,Morgen”
este filmul din anul 2010 al regizorului Marian Crisan, care povestes-
te drama unui etnic kurd care, in incercarea de a ajunge fraudulos in
Germania pentru a-si intilni restul familiei, se réiticeste si ajunge in
Salonta, unde este literalmente pescuit de Nelu. Fugarul este un kurd
din Turcia si ar fi putut fi considerat la un moment al istoriei persecu-
tat politic. Dar vrea s ajungd in Germania la muncé, precum intreaga
sa familie. Cum poate oare Nelu sa cumpéneasca intre lege si omenie,
intre normele privitoare la regimul frontierei de stat si pornirea sa de a
face bine unui necredincios disperat?

Réaspunsul lui Nelu este si raspunsul la care, fara indoiald, se va
ajunge mai devreme sau mai tirziu. In luptd cu dorinta oamenilor de
Haltceva” sau de ,relocare voluntara prin intermediul retelelor migra-
tioniste”, asa cum propoviduiesc si au decis birocratii de la Bruxelles,
Europa poate doar sé limiteze amploarea fenomenului, poate selecta
in tuse groase cine trece acum si cine mai asteapti, poate decanta intre
repere de intelligence si valori filosofice. Intre timp poate si analizeze
in 24 de limbi oficiale cu ce a gresit Aylan Kurdi.
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PARIUL PASCALIAN MODERN IN VARIANTA BACONSCHI

FABRIGA DE

NARGISISM

De Iulian DICULESCU

SA INCEPEM CU 0 TRIERE

Dacé sunteti un cititor de ocazie, probabil ci nu voi reusi sd vi retin atentia
mai mult de un minut. Asa cd ma gribesc si vi linistesc si spun pe sleau ca
subiectul v-ar parea complicat si inutil. V& puteti opri cu lectura aici si fara
a avea sentimentul de a pierde aspecte importante pentru dumneavoastra.
Nu cred ci v-ar pasiona ceva din antropologie, politologie, sociologie ori
alte... ologii. Mai bine spuneti pass(ologie) si ne scutim de chinuri reci-
proce.
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Daca va numadrati printre cei antrenati in lectura unor materiale utile,
informative, trebuie si aflati ca in Facebook, fabrica de narcisism, nu veti
gési acea prezentare tipic sintezisti despre ce e Facebook si ce vrea el, nici
sfaturi practice despre cum si aduni like-uri ori mécar banalele tipsé&triks.
De aceea, special pentru dumneavoastra, am o informatie gratuita, utila
si foarte oportuni: Teodor Baconschi nu este genul celor care livreaza
certitudini, nu vi garanteazi fericirea in doi-trei sau sapte pasi, iar necu-
noscutul... ei bine, nu a reusit si-1 dovedeasci epistemic, desi i-a dedicat
o carte intreagi in 2008. Cel mai sigur este si o cotiti la drepta spre raftul

cu lecturi motivationale si brosuri de hobby. Acestea sunt scrise mai clar,
autorii par mai siguri pe ei (imperativi chiar!) si , livreaza” mult mai bine.

Dacai sunteti printre cei care vor si atace un subiect mare si greu (glo-
balizarea, retelele sociale, relatiile internationale...) — de voie, de nevoie,
»academic”, pentru ,,puncte” sau ,,CV” - mi tem ci nu veti gisi in aceasti
carte mai nimic din acel mainstream al ideilor comune, usor de preluat si
reformulat conform propriilor nevoi si dispozitii. Baconschi scrie colorat,
metaforic si polisemantic. Privirea lui aruncé raze de noblete acolo unde
nu te-ai astepta si umbre unde nu credeai si existe soare. Recurge des la
metafore elevate si jongleazi cu o alchimie surprinzitoare a cuvintelor si
ideilor.

Astfel, nu ,,se meritd” efortul de a-i topi textele in vreun abstract ce s-ar
dori intelectual pentru un studiu care incepe cu ,in contextul globalizi-
rii..” si continud la fel de inspirat-banal si incitant-formal pana la punctul
final. Sunt convins ci niciun specialist-pe-puncte-cu-aspiratii-de-fin-te-
oretician al retelelor sociale nu ar asuma sau rezona cu sintagma ,,marea
trincéneald digitald” (p.43) sau cu ideea ci ,cetédtenia digitald e masturba-
torie” (p.108). Nu se face: prea neacademic, prea ca la tard. Dumneavoastra
vi recomand niste repere mai adecvate nevoilor, iar un bun punct de ple-
care ar fi referate.ro.

PARIUL PASCALIAN AL AUTORULUI

Dacé ati ajuns cu lectura pana aici, sunteti dintre cei pe care nu as vrea si-i
plictisesc prea tare. Iar a citi ce cred eu despre felul in care scrie Baconschi
ar fi - dupa toate probabilititile - un preludiu nu foarte provocator intelec-
tual in raport cu cartea insasi.

De aceea, md voi limita la a scoate in evidentd numai ceea ce consider
a fi pariul lui Teodor Baconschi, similar celui propus de Blaise Pascal cu
privire la existenta lui Dumnezeu. Provocarea autorului consti in reluarea
in stapanire a propriei lumi, mai ales a noilor sale dimensiuni, trecand prin
constientizarea acelei teme deja clasice a dezvréjirii.

Parafrazindu-l pe Pascal si citindu-1 pe Baconschi printre rdnduri, am
putea formula noul pariu astfel: daci lumea digitald se construieste langa
mine si eu nu o inteleg, am pierdut totul; dar daca devin constient de ea si de
noile raporturi ce ne leagd, atunci am céstigat totul. Asadar, ar fi in interesul
fieciruia si inteleagd lumea noud, mai degraba decit s o respingd, chiar
daci aceasta constientizare coexistd cu melancolia dupé reperele dragi ale
celei vechi ori cu dezvrajirea promisiunilor progresiste ale celei noi.

Dincolo de vechi si nou, de bine si de riu, de inclinatiile paseiste sau de
tentatiile progresiste, transpare la Baconschi nevoia de a intelege felul in
care lumea se transforma. In plus, accentele satirice si notele joviale con-
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dimenteaza o cdutare altfel profund epistemica si in care sunt intrebuin-
tate o multitudine de instrumente: condei, diplomatie, religie, filozofie s.a.

GRITIGA FAGEBOOK NU ELA
INDEMANA ORIGUI

Aici nu am in vedere toate acele numeroase atacuri subtirele pornite din
necunoastere sau bon ton, ci o critici substantiald si coerenti. Si exista
mai multe motive: mai intai pentru ci trebuie sé intelegi foarte bine feno-
menul daci nu vrei si cazi in manierismul critic ori in fetisuri anti-tehno-
logice hrénite din ignoranta.

Apoi, pentru ci este nevoie s asumi pe de-a-ntregul o astfel de posturd
criticd, chiar si atunci cand vei fi atacat de o multime de ,lezati” - mai ales
dintre cei care nu au citit cartea, lezati fiind si de lecturd, probabil.

Ba chiar mai mult, trebuie si induri si pseudo-pozitivismul unor nein-
telegeri fundamentale de tipul celei promovate voios de ,,SAPTE SERI“,
care crede cé e foarte aiuristic sa te incrunti cd pe lumea asta exista ge-
neratii PRO si retele sociale, dar Baconschi o face cu farmec...” Pe scurt, o
lauda cd ar fi un fel de aiureald misto. Beton - ca si pastrim registrul.

IAR GRITICA SALVATOARE
GU ATAT MAI PUTIN

Paradoxul prestidigitatiei erudite a lui TB este acela c, prin critica pe care
o face lumii digitale, o salveaza! Pentru cé - in cele din urma - marea ei
problema suntem noi, oamenii, cu toate consecintele ce decurg de aici.

Facebook este ceea ce noi - userii - il facem, nici mai bun, nici mai riu.
Ce i se imputa lui reprezinti, de fapt, mica noastra aroganta demirugics, a
celor care ne croim chip de biti si-i insuflam viata virtuala dupa aseména-
rea unei iluzii la care doar aspiram.

Fabrica de narcisism e in noi, acolo unde a mocnit dintotdeauna. Iar
Facebook e doar unealta sau sistemul care i-a permis si devind mult mai
productivi si si ia cumva fata altor dimensiuni ale spiritului. Intrebarea
este ce facem cu surpulsul acesta de narcisism: il punem la zid sau pe wall?
il seruim pausal sau autolimitdm salvator?

Cum spuneam, Teodor Baconschi nu ofera retete, dar intreaga sa carte
pare a sugera - delicat, prin exemplul propriilor cautéri - nevoia unui gest
introspectiv care si umple pripastia ontologica dintre crezul rationalist
clasic si impulsul narcisist modern ,,postez, deci exist”.

Please like & share sau mai bine puneti mina pe carte. Meriti.

If are one of those pragmatics that search for an useful and in-
formative content, you must be warned: “Facebook, the narcissism
factory” doesn't offer that typically synthetic presentation on what
Facebook is and what it does. Nor the practical advice on how to get
more likes or, at least, some tips&triks. Baconschi is not the kind of
writer that delivers certainties, he doesn’t guarantee happiness in 3
or 7 steps. So there is an "early warning” for the potential reader: you
will not find in this book the same old set of common ideas ready to
be taken and refurbished to fit your own needs.

Baconschi's writing is colorful, metaphoric and polisemantic. His
perspective casts noble rays of light where you wouldn't expect and
even some warm shadows where no sun seems to exist. He plays
naturally with elevated metaphors and he masters a surprising al-
chemy of words and ideas.

This book may be seen as a modern Pascal's wager, the challenge

here being to regain ownership of our world's new dimensions, at
least by a better and deeper understanding of the changes involved,
and — most important — even if this may bring the shadow of a disen-
chantment. And a solid Facebook criticism is not within the reach

of all authors, which are hunted by the perils of mannerism, anti-te-
chnological fetishes or the fierce counter criticism of a vocal digital
community. But the paradox of Baconschi's erudite prestidigitation
is that by criticizing the digital world he saves it! Because, finally,
Facebook is what we, the users, make of it. Not better, not worse.
That narcissism factory is actually within us all, where it had always
smoldered.

The entire book delicately suggests the need of an introspective

effort as a way to fill the ontological gap between the classic rationa-
list credo and the modern narcissist impulse “I post, therefore I am™.

Please like & share read the book
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volutiile recente in problematica extremismului de
dreapta au generat o serie de schimbéri in modul de abor-
dare si intelegere a dinamicii fenomenului, atit din punct
de vedere conceptual, cit si al incadrarii acestuia in do-
meniile de securitate nationala.
Extremismul in formele sale ,traditionale” de evolutie,
cuprinde in general structuri inchegate care, profitind
de regulile democratiei, incearcd si obtind acces la nivel politic,
prin instituirea unui stat caracterizat de intoleranti si radicalism.
Mecanismele formérii unor asemenea structuri au fost aproape in-
totdeauna centrate in jurul unui lider carismatic, populist, care, pro-
fitind de anumite probleme reale sau conjuncturale ale unei socie-
tati, capteazi atentia prin ,comercializarea” cétre populatie a unor
,retete” ce constau in solutii ,,rezonabile” pentru iesirea din criza, pe
fondul ,lipsei de reactie a clasei politice democratice”. Influentele
externe exercitate asupra grupurilor respective au condus, in timp,
la diversificarea formelor de manifestare prin preluarea unor modele
diferite de actiuni, adaptérile generdnd dezvoltarea unor aglutinari,
prin includerea in zona extremismului de dreapta a unor manifestari
specifice grupirilor anarhiste de tipul ,,do it yourself”. In acest caz
discutdm despre structurile de tip nationalist-autonome (cu transfer
al responsabilitatii actiunii radicale de la lider catre fiecare membru).
Modelele riman in continuare de actualitate, dezvoltind un teren
propice pentru initiative personale radicale ale ciror efecte se pro-
duc imediat, iar consecintele

/////// sunt extreme. Dezbaterile la
/// ///// nivelul societétii moderne sunt
ample, nefiind insd gésit, pAnd
in prezent, un consens deplin
asupra incadrérii conceptuale.
; : | Acest fapt pune in circulatie,
|H in prezent, mai multe denumiri
D precum actori singuratici”
(in special in Europa), ,lupi
singuratici” (Statele Unite ale
Americii), ,persoane autoradi-
calizate” etc.
Dacd in cazul structurilor

SINGURATICII existd presiunea grupului asu-
.. (LONERS) pra individului, care poate in-
indivizi care planifica q .
sau pun in practici uenta sau cenzura anumite
un atac fundamentat initiative personale, actiunile
ideologic, insd nu are actorilor singuratici” nu mai
contacte cu grupéri » or smgu ”

extremiste beneficiaza de acest posibil fil-
tru, personalitatea individului
LUPII SINGURATICI si mai ales tulburirile acestuia
(LONE WOLF) $1 mal . tul
aparent realizeaz3 ata- marcind evolutia de la opinie
curi in mod individual, personali la impunerea aceste-
fara sprijin extern, insa ! . AR
anterior au avut con- 1a Celorlaltl membri ai societa-
tacte in zona grupurilor tii, prin asumarea caracterului
extremiste . .
ilegal al demersului.

HAITA DE LUPI Actorii singuratici nu au ca

SINGURATICI obiectiv participarea efectivi
(LONE WOLF PACK) 2 vi itick o deren |

grup de indivizi a viata politicd si accederea la

autoradicalizati nivel de decizie in stat, ci amen-
darea democratiei, a clasei poli-

ATACATORII SINGU- . . .
RATICI tice pentru ceea ce ei conside-
(LONE ATTACKERS) rd greseli esentiale (adoptarea
indivizi care opereaza : : P _
individual, ins3 la co- multlcultu.rahsmul%u $1‘ aba‘n
manda unor grupuri ex- donarea sistemului nationalist
tremiste sub controlul fiind vizute, in general, ca efect

carora se afla. (Pan- .. .

tucci, 2011) al unor conspiratii de nivel su-

pra-statal etc.), in speranta de-

terminarii oficialilor de a modifica aceste tipuri de evolutie. Cu cét
actiunea de sanctionare este mai gravd si are un impact public mai
important, cu atit sunt considerate mai mari sansele si fie luatd in
seama.

Daci pe fond ideologic existd posibilitatea incadrarii clare a aces-
tor indivizi in zona extremismului de dreapta (fiind marcate in ma-
joritate de un fond radical intolerant), formele de actiune conduc
la o largire a spectrului, cu tendinte de intrare in sfera terorismului
(atentate cu bomba ori asasinari multiple).

IDECLOGIE A RADICALILOR?

n cazul actorilor singuratici, personalitatea acestora, parcursul evo-
lutiv individual, precum si contextul social au rol hotarator. Evolutia
de la idee la actiune radicali trece prin etape succesive, de multe ori
cu mare rapiditate, insd nu toti cei care intrd intr-un proces de auto-
radicalizare ajung, in final, si pund in practica gesturi extreme. Auto-
radicalizarea are ca punct comun de plecare individul, din postura
de neintegrat social, persoand marcati de un nivel de stima redus,
cu tendinte agresive si control al impulsurilor deficitar, care cauti de
cele mai multe ori integrarea sa, insi care se loveste de repetate refu-
zuri. Anumite evolutii pozitive, precum stabilirea unei relatii afecti-
ve, gisirea unui loc de muncai stabil, pot scoate individul din traseul
radicalizdrii, insa fondul poate fi reluat ulterior in cazul unui nou
esec, iar cu cit asteptirile sale sunt mai mari, cu atit dezamégirea
intervine ca factor favorizant pentru producerea unor evenimente
periculoase.

O serie de cercetétori din domeniul psihologiei, prin lucréri perso-
nale bine documentate (Springer, 2009) s-au aplecat asupra fenome-
nului cu scopul de a identifica punctele comune si tiparele radicaliza-
rii, in scopul sprijinirii eforturilor de identificare timpurie si preveni-
re a atacurilor violente cauzate de radicalizare. Concluziile rezultate
in urma unor asemenea cercetiri releva faptul ci nu existd un profil
unic al lupilor sau actorilor singuratici. ,Ideologia” pe baza céreia
actioneaza este deseori o combinatie personald de elemente care
devin explozive. Combinarea frustririlor personale cu nedreptitile
politice, sociale si religioase, adaptarea sociald deficitard, simpatiza-
rea cu anumite grupuri de tip extremist, de la care preiau ideologia
justificativé, le consolideaza sentimentul ci apartin unor comunitati
cu care impirtisesc conceptia de ,vinovitia altora“. In profilul psi-
hologic al actorilor singuratici apare si o serie de indicatori care pot
trdda un anume risc - posesia unui anumit grad de pregitire militara,
fascinatia pentru arme, tulburéri psihice anterioare atacurilor, co-
municarea anonimizati ori prin pseudonime alese simbolic, eventual
admiratia declaratd fitis pentru modele similare anterioare. Toate
aceste caracteristici aduc, fara indoiald, un plus de cunoastere, insa
nu sunt in mésura si ofere o matrice completi pe baza céreia si se
concluzioneze cu certitudine cd un individ este cu siguranti un ,lup
singuratic”.

Gestionarea unor asemenea amenintari nu poate fi si nu este res-
ponsabilitatea exclusivi a structurilor de forta ale statului (structuri
de informatii si securitate, politie, parchete). Modelele europene au
in centru dezvoltarea culturii de securitate, responsabilizarea insti-
tutiilor cu rol educativ sau de sprijin psihologic, facilitarea flexibili-
zarii cooperdrii intre autorititile statului pentru avertizéri timpurii
ale modelului comportamental. In general, se urmiresc indicatori
precum izolarea, schimbarea bruscé a cercului de prieteni, a tipului
de vestimentatie, persistenta unei idei marcate de conspirationism,
abordari de tip maniheist, aparitia unor tatuaje semnificative, im-
plicarea in actiuni publice violente etc. Observarea timpurie a unor
astfel de detalii aparent nepericuloase, urmati de actiuni pentru sci-
derea nivelului de radicalizare, poate avea consecinte pozitive si la
nivelul reintegrarii individului.



INTERVENTIA PREVENTIVA

La nivelul societitilor este necesard organizarea unor activititi de
formare pentru profesionistii care lucreaza cu persoane sau grupuri
expuse riscurilor. Aceste activititi ar trebui si vizeze nu numai per-
sonalul responsabil cu aplicarea legii, ci si asistentii sociali, educato-
rii si personalul medical, imbunétitind intelegerea de cétre acestia a
procesului de radicalizare si a modalitatilor de raspuns.

Comunititile ar trebui si ceard inclusiv instituirea unor progra-
me nationale de sustinere a dezangajirii si de-radicalizérii (,,strate-
gii de iesire”), adresate membrilor grupéarilor extremiste. Eficienta
unor astfel de programe, din pécate la acest moment indisponibile
in marea majoritate statelor membre, reclamai inclusiv implicarea fa-
miliilor si a membrilor comunititilor din care fac parte extremistii
violenti.

Studiile au aratat c4, astazi, marea propaganda are loc pe Internet.
Este necesari o cooperare mai strinsi cu societatea civild si sectorul
privat in gestionarea provocirilor din mediul virtual. Este necesara
extinderea si diversificarea eforturilor specifice de la interzicerea
sau eliminarea materialelor ilegale de propagandi extremista exis-
tente pe site-uri de discutii, platforme sociale, bloguri, la promova-
rea de mesaje in vederea demontirii componentei ideologice. Scoala,
mai mult ca oricind, are un important rol in stimularea gandirii cri-
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tice in randul tinerilor, pentru punerea in discutie critici a mesaje-
lor extremiste. Educatia si programele destinate tinerilor constituie
domenii-cheie in interpretarea critica a ideilor si mesajelor cu tenta
extremistd si demascarea propagandei asociate.

PROIECTE UE

Uniunea Europeani va continua si ofere finantare pentru explorarea
modalitétilor si motivatiilor radicalizérii, precum si a rolului pe care
il joacd in acest plan ideologiile, tehnicile de recrutare online si per-
sonalititile ,iconice” ce functioneazi ca ,modele”. In acest context,
existi o preocupare reald pentru adaptarea raspunsului la acest nou
tip de amenintare, fiind puse in practicd programe europene de ge-
nul Radicalisation Awareness Network - Train The Trainers. Proiectul
RAN (Radicalisation Awareness Network) a fost initiat in anul 2011
de cétre Comisia Europeand, pentru o perioadd de patru ani, cu
scopul de a crea o retea-umbreld, un forum de discutii si schimb de
bune practici pentru un numar cit mai mare de autorititi ale statelor
membre UE, implicate in prevenirea si combaterea radicalizarii vio-
lente (islamism, extrema dreapta si stingd).

Programul Train the Trainers a apérut din nevoia de a transmite
mai departe informatiile obtinute in cadrul grupurilor de lucru RAN,

urmaérind obtinerea de rezultate maxime. In acest context, RAN or-

ganizeaz grupuri de lucru care, pe de o parte, incearci si giseasci

formula optimi de a pregati viitorii traineri si, in egald masura, de a
le oferi instrumentele profesionale pentru a putea sustine prezentari
referitoare la procesele de radicalizare intr-un mod atractiv, adaptin-
du-le la situatia nationala, fird insi a le distorsiona. Prin implicarea
Roméniei in cadrul seriei de RAN TTT, a fost creat prilejul pentru a

trasa directiile in care se poate actiona in aceasta zona, pentru atinge-

rea dezideratului de a crea ,,0 retea de senzori” pe teritoriul national,
care sd permité Serviciului nostru si monitorizeze eventualele cazuri
de radicalizare, ce ar putea si se transforme in amenintari la adresa
securitatii nationale.

ABSTRACT

Lipsa culturii de securitate poate influenta negativ procesul de
preventie a materializarii acestor tipuri de amenintéri, pornind de
la considerentul ci ,,nu pot recunoaste ceea ce nu cunosc” (semna-
lele timpurii nu sunt luate in seami). Abordarile de tipul ,]la noi nu
se intAmpld”, lipsa unei strategii integrate si coerente de actiune si a
unor platforme eficiente de cooperare inter-institutionald, esecul in
constientizarea si responsabilizarea fiecirui factor institutional care
poate contribui la procesul de de-radicalizare expune o societate po-
sibilitdtilor de a se confrunta cu astfel de atacuri, iar ,,sansa” va juca
un rol nedorit de mare in procesul de identificare a posibililor ,actori
singuratici”.

This article tackles a current theme of interest in the field of security, largely debated worldwide. Nonetheless, the theme is not new
in terms of national concerns to create inter-institutional mechanisms with certain roles of signaling, managing cases, and consequently

preventing the violent acts of ideologically self-radicalized individuals.

The growing pressure on the individual, youngsters' difficulties regarding their social integration, the large amount of information
flowing through social networks or other similar media could determine a person’s decision to choose a radical path instead of a normal
behavior. This often happens due to frustrations, intolerance or belief in conspiracy theories.

Unfortunately, Romania is not spared by the possibility of such events with dramatic consequences which triggers the necessity of

adapting our security to the specificity of these new types of extremism.
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ORGANIZATIILE
TERORISTE

DeDianaPatrascu

GARAGTERISTIGILE AGTUALE

Prezenta femeilor in grupérile teroriste nu este un fenomen recent,
fiind semnalati din nordul Nigeriei sau Somalia, pana in Irak, Siria,
Pakistan ori Cecenia. Estimarea dimensiunilor implicérii acestora a
evoluat simultan cu recunoasterea potentialului lor in cadrul organi-
zatiilor teroriste.

in pofida avertismentelor privind violentele la care au fost supuse
unele femei de cétre grupéri cum ar fi Daesh sau Boko Haram, numé-
rul celor care au aderat (Cragin , Daly 2009) la astfel de structuri a
crescut dramatic, aproximativ 20% din totalul luptatorilor striini din
cadrul Daesh fiind femei, cel mai frecvent atrase prin campanii deru-
late prin intermediul social media sau al platformelor de instant messa-
ging (Huckerbyjan, 2015).

Mai mult, mass-media a avertizat cu privire la existenta unor for-
matiuni create pe criteriul de gen in cadrul organizatiilor teroriste, ai
céror lideri utilizeaz metode diferentiate de recrutare si indoctrinare
a femeilor in functie de zona geografici vizati. Astfel, sunt relevante
exemple precum gruparea Al-Shabaab, in cadrul careia au fost con-
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stituite detasamente de femei antrenate pentru misiuni sinucigase;
Daesh, din structura céreia fac parte brigizi exclusiv feminine denu-
mite Al-Khanssaa, un procentaj semnificativ fiind reprezentat de ce-
tatene occidentale; Brigada Martirilor Al-Agsa (Galvin, 2015), despre
care mass-media a informat cd detine o unitate speciald formati din
aproximativ 300 de femei antrenate si devina atacatori sinucigasi.

EMANGIPARE A FEMEILOR
SAU REGRUTARE PRAGMATICA?

Aderarea la o organizatie teroristi reprezinta o alegere individuals,
complementard interesului pragmatic al entitétilor violente, preocu-
pate de extinderea efectivelor combatante (Sutten, 2009), precum si
de necesitatea de a identifica si exploata noi oportunititi - cum ar fi
capacitatea femeilor de a nu atrage atentia fortelor de securitate sau
principiile sociale cu privire la perchezitia corporald, femeile-tero-
rist disimuldnd mai usor, sub hainele traditionale, veste cu explozibil,
arme sau alte dispozitive.
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FEMEILE-TERORIST
DISIMULEAZA MAIUSOR, SUB
HAINELE TRADITIONALE, VESTE
CU EXPLOZIBIL, ARME SAU
ALTE DISPOZITIVE.
-

Misiunea de incurajare a activititilor teroriste reprezintd un prim
pas al implicérii femeilor in plan actional, acestea fiind promotori de-
terminanti in diseminarea ideii de ,martiriu” si in glorificarea celor
care au sivarsit aceste acte, sustinind, in special, activitatea de radi-
calizare a tinerilor.

Rolul traditional conferit femeilor in multe state mai putin dezvol-
tate - de sotie si de mamai - le imputerniceste, in anumite situatii, sa
devind custozi ai valorilor culturale, sociale si religioase. In anumite
cazuri, aceasta pozitie de transmitétor al idealurilor societtii cétre
noile generatii oferd posibilitatea de a fi utilizate de entitétile teroris-
te pentru a glorifica obiectivele radicale, incurajind membrii familiei
sd aspire citre martiriu, mentinind viabile organizatiile teroriste prin
activitati de propagandd, recrutare, finantare sau alte actiuni de suport
(Bloom, 2011). De asemenea, astfel de demersuri sunt favorizate de
sarcinile indeplinite frecvent, ca de pilda cea de traducitor, interpret
sau instructor pentru noile generatii de luptatori (Broadwell, 2006).

O analiza a cauzelor recrutdrii femeilor sau a motivelor aderarii la
ideologia gruparilor teroriste releva faptul cé insdsi aparenta vulne-
rabilitate a acestora le transformi in instrumente eficace, grupérile
teroriste manipuland si capitalizand astfel de stereotipuri referitoare
la femei pentru a le adapta scopurilor proprii, incercand sa identifice
noi modalititi de crestere a efectului actiunilor teroriste prin vizarea
unui ,,dublu soc”: cel al atacului terorist in sine si cel reprezentat de
impactul la nivelul opiniei publice, ale cirui resorturi emotionale sunt
accesate ca urmare a faptului ci fiica, mama, sora sau sotia cuiva a fost
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autorul atacului. Elocventd in acest sens este declaratia fostului lider
al organizatiei Front de Libération Nationale, Ramdane Abane, potrivit
caruia ,este de preferat sa ucizi un singur om, intr-un mod in care a
doua zi va fi prezentat de presi, decét zece persoane, intr-un stil care
va fi trecut cu vederea”(Hoffman, 2006).

Mai mult, actiunile comise de femei beneficiazd de vizibilitate in
ceea ce priveste motivatia personala a autoarei, fiind adusi in discutie
conditia sociald a acesteia, discriminarea sau alte experiente negative
cu care aceasta s-a confruntat, in timp ce, in cazul operatiunilor comise
de barbati, resorturile deciziei sunt explicate indeosebi ficandu-se re-
ferintd la ratiunile grupului (Shedd, 2006). Elocvent in acest sens este
cazul atacatoarei sinucigase palestiniene Wafa Idris (O’Rourke, 2008),
care a fost comparaté de presa internationald cu Mona Lisa sau Ioana
d’Arc, fiind prezentate drept motivatii experientele la care a asistat in
calitate de lucrator la Semiluna Rosie Palestiniana, cele suferite de fra-
tele ei pe timpul efectuirii pedepsei cu inchisoarea, incapacitatea de a
avea copii sau divortul.

De asemenea, este relevanta capacitatea femeilor de a fi implicate
in activitati de recrutare sau propagandd, organizind marsuri sau alte
evenimente de sustinere a organizatiilor teroriste sau apeldnd la rela-
tarea unor fapte dureroase din trecut in vederea incitérii la violenta
sau atragerii de simpatizanti ori noi membri (MacDonald, 1992).

Motivatiile acestora nu au fost inca suficient analizate, dar studiile
efectuate pand in prezent indicd faptul cé femeile sunt determinate de
aceleasi resorturi sau factori ca in cazul barbatilor: nemultumirea fati
de conditiile socio-politice, ideea sacrificiului pentru colectivitatea din
care provine, disparitia unei persoane apropiate, existenta unui senti-
ment de umilire real sau aparent la nivel psihologic, fizic sau politic,
sustinerea fanatici a credintelor religioase sau ideologice, lipsa educa-
tiei, alienarea sau restrictiile cu privire la practicile religioase in unele
zone ale globului (Chowdhury Fink, 2013).

in ceea ce priveste background-ul social, un studiu realizat, in 2013,
de Karen Jacques si Paul J. Taylor a relevat faptul ci, desi femeile si
béarbatii au aproximativ aceeasi varstd, in rAndul primelor s-a eviden-
tiat un procent superior de persoane cu un grad mai mare de educatie

si unul mai mic din punct de vedere al somajului in intervalul anterior
inroldrii in gruparea teroristd. Cercetarea a aritat cd, spre deosebire
de bérbati, cele mai multe femei erau viduve sau divortate, indicAnd
faptul cd motivatia de a comite acte teroriste este datd mai degraba de
resorturi individuale, decét de angajamentul fatd de obiectivele gru-
parii. De exemplu, femeile pot fi influentate sau fortate de membri ai
familiei pentru a se implica in activitati teroriste, pentru a evita senti-
mentul de dezonoare ori din dorinta de a trece de la rolul de victima
la cel de ,,idol ideologic”.

Tipul de marginalizare care a alimentat aparitia, in societatile de-
mocratice, a miscirilor de emancipare a femeilor determind implica-
rea unora, rezidente in state mai putin dezvoltate, unde drepturile sau
rolul acestei categorii sociale este restrans in sustinerea unor cauze
care le oferd sentimentul de apartenenta si implicare intr-un gen de
activitate care nu era accesibild in trecut, un exemplu fiind propagan-
da oferita de gruparea Hizb-ut-Tahrir in Kirgizstan (Giles 2003).

AWARENESS 51 EDUCATIE DE SECURITATE

intr-o anumiti masura, rolurile in schimbare ale femeilor in terorism
- de la suporteri pasivi ai partenerilor, la participanti activi la recru-
tare sau actiuni teroriste - reflectd posibile modificéri din punctul de
vedere al atributiilor detinute in cadrul societitii. Cu toate acestea,
departe de a constitui o recunoastere a egalititii intre genuri in unele
state, situatia din prezent indic4, de fapt, necesitatea aplicérii unor
reforme complexe la nivel politic, economic sau social, care sa ofere
o alternativa femeilor care ar putea fi atrase de fenomenul terorist.

in acest sens, pot fi folosite programele de awareness care si vi-
zeze constientizarea la nivelul cetétenilor a amenintirii cu care se
confrunti societatea, clarificarea rolului detinut de civili in proteja-
rea comunititii, expunerea masurilor pe care le poate lua cetiteanul
de rind pentru a-si asigura propria securitate. Este vital ca la nivelul
opiniei publice si fie diseminate periodic informaéri cu privire la me-
todele utilizate de grupérile teroriste in cadrul procesului recrutérii,
precum si in etapele acesteia si s cunoascd modalitétile adecvate de
observare si raportare a unor suspiciuni reprezentantilor fortelor de
securitate.

Pe de alta parte, este important de retinut faptul cé o activitate nu
este neapdrat suspectd atunci cind cineva arati, vorbeste si se com-
porta diferit, ci atunci ciAnd demersurile sale sunt neobisnuite sau ie-
site din comun si pot indica o activitate criminala.

O modalitate adecvatd de promovare a culturii de securitate poate
fi implicarea mass-media. Un procent mare din femeile implicate in

(ABSTRACT

During the recruitment process, terrorist groups pay spe-
cial attention to women who can be assigned specific roles in
operations. If in the past female members were only involved
in logistical support activities, i.e. finding and securing shelter,
transport and delivery, provision of supplies, lately they have
been trained to become actual fighters.

The leaders of terrorist groups have realized that women can
be a valuable asset for their cause, as attacks committed by
women attract public attention and are more visible. In addition,
women are good recruiters and propagandists, who can attract
public attention and support, especially during marches or
radicalization events. They can also share their dramatic expe-
riences in order to instigate violence or attract new members or
followers.

actiuni teroriste fiind initial atrase prin campanii derulate prin inter-
mediul social media sau al mijloacelor de informare in masa, acestea
avand flexibilitatea necesara pentru organizarea de evenimente pu-
blice, evidentierea provocérilor majore de securitate nationald sau
incurajarea schimbului de experientd intre persoane si organizatii.
Desigur, toate acestea pot fi completate de programe sociale, educa-
tive, economice sau culturale, adaptate unor categorii specifice, care
sd preintimpine eventualele demersuri ale recrutorilor organizatii-
lor teroriste, prin oferirea unei solutii alternative. In cazul femeilor,
acestea pot beneficia de consiliere psihologici gratuiti, completarea
studiilor, pot fi sprijinite si se integreze social sau sd obtind un loc de
munca.

Recunoscénd mizele si consecintele implicarii femeilor pe palierul
actional terorist, este necesar ca guvernele sau diversele institutii im-
plicate in combaterea acestui flagel si intensifice eforturile in vederea
dezvoltarii capacititilor de contracarare si actualizérii cadrului legal
de actiune, pentru a incerca si limiteze efectul acestuia (Gill, 2012).

Recent surveys suggest that women and men are influenced
by the same factors, i.e. social discontent, martyrdom, loss of
someone dear, as well as by dramatic experiences, such as hu-
miliation, religious fanaticism or the lack of education, alienation
or resistance to religious restrictions.

One of the methods applied in order to alleviate this phenome-
non is the initiation of public awareness campaigns supported
by mass media, which can be extremely efficient (since many
women involved in terrorist activities are recruited through soci-
al media platforms or media outlets). In addition, specific social,
educational, economic or cultural programs could be launched
in order to prevent radicalization and terrorist recruitment, such
as psychological assistance, scholarships, social or economic
integration programs addressed to women.



RECENZIE

DE MIGHEL HOUELLEBEGQ

De Maria-Catalina NEAGU

ste, oare, posibil ca printre refugiatii ce bat astiizi la portile Europeti,
sd se afle si viitorii fondatori ai partidului islamist, ce va ajunge la
putere in Franta anului 2017, asa cum isi imagineaza scriitorul
francez Michel Houellebecq in cartea sa, Supunere (Soumission),
a carei lansare pe piata a coincis cu atentatele de la redactia revistei
Charlie Hebdo din Paris, in ianuarie 20152
Vorbim despre cel de-al saselea roman al scriitorului francez, foarte in-
teresant si controversat, apartinand genului PF (political fiction), roman
profetic, nu neapérat pentru ci prevede viitorul, ci pentru cd enuntd un
adevar despre prezent, despre ceea ce se petrece astazi in jurul nostru, la
nivel social, politic, militar, informational, intr-o lume in care pericolele
de securitate pandesc la tot pasul. Cartea vorbeste despre Franta anu-
lui 2022, condusi de un presedinte musulman, Mohammed Ben Abbes,
si de un partid islamic, Fratia Musulmana, despre instalarea legitima la
putere a acestui partid, despre visul credrii unei Uniuni Europene ex-
tinse (EURABIA) care ar cuprinde Marocul, Turcia, Tunisia, Algeria si
Egiptul si care ar deveni prima mare putere economica, pe scurt, despre
o noui ordine mondiala.
in viziunea scriitorului, partidul Friitia Musulmans, aliat cu Partidul
Socialist (PS) si Uniunea pentru Miscarea Populard (UMP), reuseste si
castige alegerile prezidentiale din 2017 din Franta impotriva Frontului
National (FN), formatiune nationalista si anti-imigratie. De aici decurg
o serie de schimbéri majore, noul presedinte musulman - perceput la
inceputul carierei sale politice ca moderat - odata instalat in functie in-
terzice femeilor si munceasci, este pro-poligamie, impune o viziune
religioasa si conservatoare societatii, copiii invata in scoli islamice, iar
francezii acceptd aceste schimbdri, fapt ce explicé si titlul cartii.
Punctul de plecare al romanului este cit se poate de real, ancorat in
realitatea Frantei de astizi, unde triiesc cei mai multi musulmani din
Europa, circa 5 milioane, numar in continua crestere, unde pe listele
elevilor din scolile de stat cu greu mai poti distinge nume neaose frantu-
zesti, unde indigenii francezi se simt incomodati in unele cartiere, fiind
deseori confruntati cu bande formate din tineri algerieni si marocani.

ABSTRACT

MICHEL MICHEL
HoUELLEEECa HOUELLEBECO

».

Cu toate acestea, deznoddméntul cértii este neasteptat de indraznet,
chiar si eroul principal, Francois, un profesor la Universitatea Sorbona,
prin ochii ciruia este prezentat intregul tablou, dupi ce asistd mai intai
pasiv la transformarile ce au loc, sfirseste prin a alege islamul. Si de ce
nu? isi spune el, cAnd totul depinde doar de o convertire care promite s
aranjeze lucrurile atét de bine.

Ne putem pune intrebarea daca refugiatii reprezinti o amenintare
pentru stilul de viata occidental, dacé in randul acestora se pot ascunde
fundamentalisti musulmani. Nu putem nega importanta fenomenului
migrationist si provocérile pe care acesta le aduce serviciilor de infor-
matii si politicilor de awareness conduse de acestea in greaua misiune pe
care o desfasoara zilnic, aceea de a asigura securitatea si integralitatea
national, printre altele.

intrebarea care se naste vizavi de romanul lui Michel Houellebecq ar
fi: Este aceastd carte fictiune sau previziune? Cu siguranti cel care va da
un raspuns este doar timpul.

Is it possible that, amidst the immigrants who are now at Europe’s gates, there could be future founders of the Islamic Party which
will gain the elections in 2017 in France, as French writer Michel Houellebecq imagines in his book, Submission (Soumission)?

The novel is highly controversial and prophetic, not because it foretells a possible future, but because it states the truth about
what is going on in an ever-changing world, flooded by Islamic influence. The book is about 2022 France, run by a Muslim president,
Mohammed Ben Abbes, and an Islamic party "The Muslim Brotherhood”, legitimately installed, that dreams of creating an extended
European Union (EURABIA), which would include Morocco, Turkey, Tunisia, Alger and Egypt in a new world order.

Submission appears in a time when France is under an “Islamisation fear”. In fact, Marine Le Pen, who is against immigrants, occu-

pies the first position in the voting intentions for 2017 presidency.
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