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noui dimensiune a atacurilor cyber a devenit realitate la

23 decembrie 2015. Un grup de hackeri, cu o afiliere inci

incertd, a scufundat in intuneric pentru citeva ore o re-

giune din vestul Ucrainei. Prin dezactivarea unei pérti

importante din infrastructura de electricitate a tirii,
obiectivul evident al acestui atac a fost si demonstreze vulnera-
bilitatea serviciilor publice in fata ingeniozititii tehnologice fo-
losite in scop distructiv.

Nu este primul semnal de alarmi al impactului pe care il poate
avea un atac cibernetic. in aprilie 2015, emisia postului francez de
televiziune TV5Monde, concomitent cu site-ul si conturile de retele
sociale ale acestuia, au fost deturnate de un grup de hackeri afiliati
Daesh. Jihadismul online nu mai are doar infétisarea propagandei, ci
si a agresivititii rdzboiului hibrid.

Amenintérile cyber nu mai sunt, in acest fel, doar un concept
abstract. Acest nou tip de agresiuni ii afecteazi fird discriminare
nu doar pe aceia dintre noi care sunt conectati la spatiul online, ci si
pe cei care nu folosesc tehnologii avansate. Orice societate devine
vulnerabil in fata acestui flagel.

Acestei realititi ingrijordtoare si dinamice, profesionalismul
specialistilor in informatii trebuie s ii rdspunda printr-un schimb de
informatii sustinut si o expertiza solida. Ca institutie aflaté in serviciul
cetdtenilor, avem datoria unei adaptiri permanente a procesului
de intelligence pentru a raspunde cit mai eficient amenintarilor
cibernetice.

Suntem nevoiti, astizi mai mult ca oricind, si abordim diferit
mediul de securitate, indeosebi prin adaptabilitate si capacitate
de reactie rapidi. Din pécate, tridim intr-o lume in care cetiteanul
constata ca a devenit, el insusi, o tintd a unor amenintéri care au atins
cote alarmante.

Pentru Romania, apartenenta la NATO si UE a redus riscul unui
conflict armat pe teritoriul nostru. Insi pericolul nu a dispirut, ci
s-a mutat in spatiul cibernetic, alimentat de evolutia inevitabild a
tehnologiilor.

Din fericire, tara noastra dispune de o resursd umana de exceptie
in domeniul informatic, dupa cum o demonstreaza si tinerii de elitd
din echipa Centrului National Cyberint al Serviciului Romin
de Informatii. Gratie expertizei in zona IT, Serviciul se bucuri
astdizi de o recunoastere in plan international ca institutie de top in
cyberintelligence. Acest fapt ne permite si ne consoliddm pozitia in
formatele multilaterale de cooperare din care facem parte, in NATO
si UE.

Aceastd performanti se datoreazd eforturilor sustinute de
optimizare in utilizarea resurselor. Mentinerea acestui atu de care
dispunem impune, in acelasi timp, inovatie si continuitate.

Spun inovatie, pentru cé securitatea ciberneticd a Roméniei are,
in primul rind, nevoie de o legislatie pusa in acord cu epoca digitala.
Nu ne putem permite sd abordim amenintirile mileniului IIT cu
instrumente legale concepute in secolul trecut, tributare unui mod de
gandire conventional.

in ceea ce priveste continuitatea, doar printr-un parteneriat durabil
cu societatea roméneascd, prin deschidere si comunicare publica
putem spera si ii convingem pe cei mai potriviti profesionisti in IT
cé este o chestiune de onoare si mindrie si se alature echipei noastre.

Experienta din intelligence ne arati ci eficienta e posibild doar in
parteneriat cu cetétenii in serviciul cirora ne indeplinim misiunile.
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N
n ultimele doud decade am fost martorii unui alt fel de
yrevolutie”, a informatiei. Este o revolutie prin care formida-
bila putere de calcul a calculatoarelor si a tot mai diversificate-
lor dispozitive fixe sau mobile este conectatd in retele de bandi
largd, adevirate autostrizi informationale ce leagi intreaga lume.
Aceasta a condus la folosirea tehnologiei informationale (IT) in fiecare
domeniu al activititii umane, de la comunicare, comert, divertisment,
educatie si socializare la management si guvernare.

Spatiul cibernetic s-a extins rapid, ajungind sa se suprapuna pes-
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te majoritatea sferelor ,clasice” ale vietii fieciruia dintre noi. Practic,
masinile pe care le conducem astézi dispun de o capacitate de procesare
a datelor mai mare decét cea pe care se puteau bizui vehiculele ce au
dus primii oameni pe Luna. La sfarsitul anului 2015, 45% din populatia
intregii lumi, aproximativ 3,2 miliarde de persoane, are acces la Internet.
in Roménia, conform INS, peste jumitate dintre gospodirii detin un cal-
culator cu acces la Internet, iar dintre acestea peste 70% sunt in mediul
urban, iar numarul de utilizatori ai Internetului creste exponential oda-
ti cu democratizarea accesului direct de pe telefoanele mobile. In plus,
conform datelor existente in prezent, tara noastrd dispune de o foarte
buni viteza a retelei, fiind printre cele mai rapide din Europa si chiar
din lume.

Fiecare dintre noi poate si cumpere, si joace sau sd caute online
informatiile de care are nevoie - si poate face acest lucru chiar si de pe
o banci din parc, nemaifiind legati de ,,glia” computerului de birou sau
a cablului de net.

Este evident si dincolo de orice contestare faptul ca extinderea retelei
de Internet si a intregii game de servicii si posibilititi pe care aceasta
le aduce constituie un pilon important pentru dezvoltare. Exista insa si
o provocare extrem de importantii care este asociati acestei evolutii:
asigurarea securititii intregului spatiu cibernetic. Dacd nu se poa-
te asigura circularea securizati a datelor dinspre si cétre milioanele
de utilizatori, vom constata ci odati cu spatiul cibernetic vor creste
exponential si spetele de criminalitate ciberneticd, de spionaj cibernetic,
de afectare a infrastructurilor ce depind de acest spatiu, precum si alte
potentiale viitoare riscuri pe care in prezent probabil ci incd nu reusim
sd le intuim.

Atunci cind Internetul a fost creat, iar protocoalele pe care acesta
se bazeazi au fost dezvoltate, nimeni nu si-a imaginat ci se crea in fapt
incd un mediu de ducere a rizboiului, alituri de cele deja clasice: pa-
mant, aer, apa si (cf. unor autori) spatiul extra-terestru. Este un mediu
de luptd aparte, cu o anvergura revizuita a actorilor (de la state si pana
la indivizi), in care atacurile se duc prin biti, virusi sau troieni, in care
spionajul urma sé fie la ordinea zilei si in care nu doar oamenii pot fi
Hrecrutati”, ci intregi sisteme IT pot fi puse sub control. Ca urmare a
versatilititii si mobilitatii specifice ,,armelor” sale, agresiunea ciberne-
tica a devenit deja un element foarte important in mixul operational
specific rizboiului hybrid.

Spatiul cibernetic a fost proiectat astfel incit si functioneze in mare
masura pe o prezumtie de incredere, cea care a si ficut posibila upgrada-
rea sa succesiva de la citeva sute la miliarde de utilizatori, practic, pentru
toate aspectele activititii umane. Aceasti caracteristicd aparte face posi-
bil ca odati cu gradul de interconectare al unei comunitéti sau natiuni s
creasci si nivelul de vulnerabilitate fata de atacurile cibernetice.

Din acest punct de vedere, chiar si cele mai puternice si avansate sta-
te sunt expuse riscurilor generate de alte state sau chiar de grupari ori
indivizi foarte motivati. in ceea ce priveste direct Roménia, s-au remarcat
prin agresivitate atacurile cibernetice Red October si MiniDuke ori cel
desfésurat prin intermediul Wipbot/Epic (si multe altele, necunoscu-
te publicului larg, care au vizat institutii de stat si obtinerea accesului la
retele informatice de interes national si exfiltrarea de date confidentiale).
De asemenea, au atras atentia spionajul cibernetic,
activititile de criminalitate organizati informatica si,
intr-un plan secundar, hacktivism-ul, fiind identificati
si arestati membrii mai multor grupari care au lansat
atacuri informatice asupra institutiilor din tara noas-
tra.

Astfel, s-a ajuns in situatia in care securitatea ci-
bernetica si rizboiul cibernetic sunt adesea invocate
chiar in aceeasi propozitie. Securitatea cibernetici
face trimitere la asigurarea viabilititii unui mediu
care a ajuns s fie vital pentru standardul de viata si
chiar pentru stabilitatea societétii moderne. Rizbo-
iul cibernetic descrie actiunea unor actori (adesea
cu sustinere statald) de a exploata vulnerabilititile
acestui spatiu in diferite scopuri, care ajung astfel sa
afecteze esenta/natura insasi a spatiului cibernetic. Ceea ce complica si
mai mult lucrurile este cd nu existd incd o definitie universal acceptata
pentru cyber warfare, iar raportarea la aceastd problematici variazi de
la convingerea ci luptele cibernetice sunt inevitabile la opinia c& riscuri-
le si pericolele de acest tip ar primi o atentie disproportionata.

Insusi conceptul integrator de securitate nationali a suferit o se-
rie de transformiiri in ultimele decenii. Acesta nu mai echivaleazi cu
securizarea frontierelor terestre, a spatiului aerian si a apelor teritoriale.
Securitatea nationald a evoluat catre o abordare multidimensionala ce
acoperi securitatea militar4, politicd, economic, energetici, de mediu
si ciberneticd. Se subintelege astfel ci provocirile aduse de spatiul ci-
bernetic in planul securititii nationale trebuie identificate, iar o serie de
actiuni specifice initiate pentru a putea preveni sau limita transforma-
rea acestora in amenintdri la adresa valorilor si intereselor de securita-
te consacrate si protejate de societate. Acestea sunt cele care constituie
coloana vertebrald a unei strategii sectoriale de securitate cibernetica.

Riméne in continuare foarte putin probabil ca problemele Interne-
tului sa poata fi rezolvate de o autoguvernare a comunitatii globale ce
detine infrastructurile critice, respectiv sectorul privat, iar guvernele s
se limiteze la jucarea unui rol minimalist. O componenti semnificativa
a amenintarii cibernetice este determinati de spionajul statal, de crimi-
nalitatea informatica sustinuté de unele state si de capabilititile ofensi-
ve pe care acestea le dezvolti, astfel incat, nolens volens, nivelul statal
trebuie si joace in continuare un rol esential in gestionarea acestei
problematici.

Securitatea ciberneticé este o dimensiune a securititii nationale si a
aplicdrii legii, iar responsabilitatea centrald a gestionrii le revine sta-
telor prin propriile servicii de informatii si, in extenso, prin institutii
de aplicare a legii. Pentru serviciile de informatii, ca si pentru soci-
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etate in general, este foarte important s isi dezvolte capacitatea de a
gestiona acest nou tip de amenintari. Caracterul schimbator al acestora,
precum si capacitatea de a potenta sau modifica modul de manifestare
al amenintérilor deja clasice, presupun o coerenti aparte pe latura de
prevenire si contracarare, precum si o actiune concertati pe mai multe
planuri: tehnologic, organizational si legal.

Din punct de vedere tehnologic, devine evident ci a dispune de siste-
me IT solide este esential pentru securitatea ciber-
neticd, pornind de la infrastructurile critice si pAna
la solutiile tehnice menite si conduci la cresterea
rezilientei in fata unor atacuri de aceste tip.

Organizational, securitatea cibernetici este mult
prea importantd pentru a fi lisatd numai in responsa-
bilitatea structurilor si a specialistilor IT. Sunt foarte
multe aspecte pe care cei din afara zonei de IT tre-
buie si le aiba in vedere, chiar daci nu dispun de o
intelegere aprofundati sau specializati in domeniul
tehnologiei. In fapt, intreg personalul trebuie format
in sensul unui comportament profesional prudent
din perspectiva ciberneticd (cyber-safe), iar proce-
sele organizationale trebuie proiectate si configurate
astfel incat sd nu expuni institutia sau organizatia

unor riscuri cibernetice inutile.

Legal, este nevoie de stabilirea unor reguli si limite de actiune sufici-
ent de flexibile pentru a fi aplicabile unui domeniu in continui evolutie,
dar si suficient de clare pentru a nu expune arbitrariului si incertitudinii
nici cetétenii, si nici institutiile cu responsabilititi.

Se acuza uneori faptul ci preocuparea de asigurare a securitéti ciber-
netice ar putea limita potentialul inovator de dezvoltare, specific Inter-
netului. Este drept cd masurile specifice presupuse de implementarea
unor politici de securitate ciberneticd vor aduce cheltuieli suplimenta-
re, insd o astfel de perspectivd raiméine una profund limitata la aspecte-
le economice ale dezvoltirii Internetului. Pentru o mai buni punere in
perspectivi, ar fi oportuni si observarea evolutiilor similare din alte
industrii - cresterea mésurilor nu a impiedicat inovatia sau dezvoltarea
nici in domeniul aeronautic, si nici in domeniul automobilului. Iar daca
valoarea pe care o dorim protejata este acest potential de inovatie si
dezvoltare adus de Internet, cred ci este vitala mentinerea unui acces
facil si nediscriminatoriu, care si nu lezeze (spre exemplu) alte valori,
precum cele legate de siguranta utilizatorilor, proprietatea intelectuala
ori stabilitatea retelei ca infrastructuri esentiald a unei economii ciber-
netice In continua dezvoltare etc, toate extrem de importante atit pen-
tru societate, cét si pentru fiecare dintre noi, ca indivizi ori cetiteni.

Asa cum o dovedesc si alte articole dedicate subiectului in acest nu-
mir al revistei Intelligence, o abordare comprehensivi a securititii
cibernetice trebuie si aibi in vedere nu numai tehnologia, ci si pro-
cesele socio-economice si, mai ales, oamenii. Subiectul nu mai tine
de cercul restrins al citorva specialisti, ci priveste intreaga societate,
la modul profund, cotidian. Cybersecurity tinde spre mainstream si va
deveni, mai devreme decéit cred multi dintre noi, un business as usual
pentru intreaga societate.

In the last two decades we have witnessed a different kind of
revolution, related to information and technology. The cyberspace
quickly expanded and it is now integrated to almost any "classic”
area of our lives, bringing not only progress, but also some related
challenges or even threats. It has become a new kind of space
where many actors — not only states, but also groups of hackers
or even determined individuals — can and do engage in new kinds
of aggressions against each other or against simple and honest

citizens or the vital infrastructures they rely on. In this context, it
is obviously a good idea to have state of the art IT systems and
experts, but it is not enough. Not anymore.

Cyber security is too important so it cannot remain an affair

between the IT experts. It involves everyone, as professionals,
as citizens, as simple individual living in modern society. Cyber
security is no longer the crown of the few, but the business as
usual for all of us.
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nul din cele mai importante trenduri ale sistemului
international actual este reprezentat de accelerarea
schimbirilor in diferitele domenii stiintifice si tehno-
logice. Evolutia tehnologiilor a atras dupd sine cresterea
exponentiali a vitezei de circulatie a informatiei, aspect
care ne-a schimbat fundamental viata si modul nostru de a trai. Primul
website a fost creat in 1991. In 1993 acestea au ajuns la 50, iar in 2000
au depasit cifra de 5 milioane. Primul email a fost trimis in 1971, in timp
ce, din 2013, se trimit mai mult de 40 de trilioane de email-uri pe an.
in plus, aproape ci nu ne putem imagina viata fara accesul la un calcu-
lator, incepind de la lecturarea curenti a presei in fiecare dimineat,
consultarea email-ului si alte activitéti curente care
fac deja parte din rutini. Toate aceste computere nu
existd, insd, de unele singure. Ele sunt legate intre ele,
creionind un imens network. Prin urmare, interco-
nectarea globala este una dintre caracteristicile fun-
damentale ale asa-numitei ,,revolutii tehnologice”.
Asadar, o concluzie certd se desprinde de aici:
o mare parte din viata noastrid este direct
dependenti de gadgeturi conectate prin Internet.
Prin urmare, se poate spune ci o mare parte din
existenta noastria nu se mai petrece exclusiv in
spatiul fizic, ci in spatiul virtual. O transformare
similard este resimtitd si in sfera puterii, privitd
din perspectiva relatiilor internationale. Noua
realitate are ca efect schimbarea naturii puterii.
Distributia acesteia este mult mai accentuatd, in
timp ce difuziunea ei a atins cote extrem de ridicate
(actori aproape anonimi pot ajunge si detini resurse informationale
semnificative care, convertite in putere efectivi, pot crea probleme
inclusiv statelor nationale).

PUTEREA GIBERNETICA - DEFINITIE
S| GARAGTERISTICI

Aparitia noului tip de realitate virtuald, ca un element intrinsec al
vietii noastre, a avut o influent majora in schimbarea caracteristicilor
puterii si a generat, practic, aparitia acestei noi categorii - puterea
cibernetici. Una din cele mai complete definitii a termenului, general
acceptatd in literatura de specialitate, descrie puterea ciberneticd drept
wabilitatea de a utiliza spatiul cibernetic pentru a crea avantaje si a
influenta elementele in toate mediile operationale si peste toate celelalte
instrumente ale puterii”.

Se impun a fi ficute, prin urmare, citeva preciziri. In primul rand,
puterea cibernetici este o expresie fireasci a evolutiei tipului de
geografie, rezultind un nou domeniu de manifestare a puterii. Acum
200 de ani puterea actorilor de pe scena internationald se exercita
preponderent terestru. Armate intregi, infanterii, cavalerie grea sau
usoard duceau greul luptelor pe uscat. La inceputul secolului XX,
dezvoltarea tehnologiilor navale si aparitia flotelor maritime mari au
condus la exploatarea spatiului maritim. Alfred MAHAN, general

PUTEREA DEPINDE DE RESURSE, IAR
PUTEREA CIBERNETICA DEPINDE

IN PRIMUL RAND DE RESURSELE
CIBERNETICE S1 MAI ALES DE
CAPACITATEA DE TRANSFORMARE
A ACESTOR RESURSE IN DIVIDENDE
REALE DE PUTERE.
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american si profesor la Academia Navali de Rizboi, a defilat in
jurul lumii, la inceputul anilor 1900, cu o imensa flotd americand de
rdzboi, atragind atentia inca de pe atunci ca o mare putere urma sa
apard: SUA. Ulterior, incepand cu dezvoltarea tehnologiilor aviatice,
spatiul aerian a inceput si fie utilizat ca resursa de putere. Se spune
cil al Doilea Rézboi Mondial a fost céstigat ca urmare a contributiei
decisive a flotei aeriene de care dispunea tabira aliatilor. In sfarsit,
la inceputul anilor ’60-"70 si ulterior in perioada de apogeu din anii
’80 a Administratiei Reagan, odatd cu inceperea Rizboiului Stelelor
si a cursei inarmarilor fara precedent, cAmpul de lupta s-a mutat in
extra spatiu. De datd mai recenti, in contextul exploziei Internetului,
resursele spatiului cibernetic sunt din ce in ce mai
utilizate spre a fi transformate corespunzétor.

in al doilea rind, puterea cibernetici nu
prezinti valoare firi capabilititi de proiectie. In
acceptiunea behavioristd, orice putere trebuie si aiba
capacitatea de a se impune in fata alteia, de a produce
efecte si de a modela si influenta comportamente.
Pentru aceasta este nevoie de capacitate de proiectie
a puterii. Asa cum aparitia flotelor navale facilita
transportul trupelor, mirea mobilitatea infanteriilor,
imbunétitea capabilititile logistice, si proiectia
puterii cibernetice trebuie vizutd in aceeasi logica,
capacitatea de proiectie fiind prin ea insési o resursi
de putere. In cazul puterii cibernetice, proiectia se
realizeazd aproape instantaneu. Asa cum spunea un
renumit strateg militar american, prin intermediul
puterii cibernetice se pot produce pagube la adresa
unor infrastructuri aflate la mii de kilometri depértare intr-o secunda,
doar cu ajutorul unui click al unui mouse. Asadar, puterea cibernetica,
desi aseminatoare la o prima vedere cu celelalte tipuri de putere
(navala, aeriand sau spatiald), este diferitd de acestea si in acelasi timp
superioari lor.

Puterea cibernetici are cel putin 4 dimensiuni manifestate in
toate cele 4 tipuri de spatii de care am vorbit (terestru-naval-
aerian-cyber).

in al treilea rind, puterea cibernetici nu este doar o expresie a
noului tip de geografie sau a noului tip de spatiu. Aceasta, asemenea
celorlalte tipuri de putere (economica, militard, organizationala
sau sociald), este o resursi sau o sumi de resurse care conteazi
in indexul general al puterii. Mai mult fiind o resursd care poate
influenta fundamental celelalte tipuri de putere, se pare ci detine o
pondere semnificativa in orice formuld meniti sa faca clasamente si sa
calculeze indexul general de putere.

Aceste sume de caracteristici ne deschid, practic, un nou orizont de
interpretare. Fiind mai mult decit o expresie a spatiului cibernetic,
puterea cibernetica inseamnd mult mai mult decit ce a insemnat
puterea navali in era dezvoltirii maritime sau puterea spatiala in anii
Rézboiului Stelelor. La momentul respectiv, nici una dintre acele puteri
nu puteau fi considerate prin ele insele piloni ai puterii in general,
ci cel mult indicatori care, de cele mai multe ori, aveau o reflexie in
alte tipuri de putere, de cele mai multe ori militard sau economica.
Puterea ciberneticii este, insi, o expresie a realititii noastre
zilnice, iar acest aspect alituri de puterea economici, militara,
organizationald si sociald, o face un pilon al puterii generale.
Puterea ciberneticii potenteazi aceste tipuri de putere, fiind un
factor multiplicativ al formelor traditionale de putere.

RESURSELE PUTERII GIBERNETIGE

Puterea depinde de resurse, iar puterea cibernetici depinde in
primul rind de resursele cibernetice si mai ales de capacitatea de
transformare a acestor resurse in dividende reale de putere.

Paul KENNEDY, in studiul sdu legat de ascensiunea si deciderea
marilor puteri, arati ci dinamica schimbirii in sistem este
impulsionata, in principal, de evolutiile economice si tehnologice.
Aceste evolutii economico - tehnologice au depins de variate categorii

de resurse. Structurile productiei s-au schimbat de la perioadi la
perioada, iar acestea afecteazd in mod direct economia si tehnologia.
Capacitatea de inovatie tehnologicé a ficut in toate perioadele istorice
diferenta. Prin urmare, capacitatea de conversie a resurselor este
fundamentali si oferd un anumit avantaj unor societiti in raport
cu altele. Aparitia corébiilor cu bitaie lungi si dezvoltarea comertului
in spatiul atlantic dup& 1500 a adus beneficii acelor state europene care
au stiut sa le fructifice, dupa cum dezvoltarea ulterioara a motorului cu
abur si resursele de cirbune si metal, pe care acesta se baza, a sporit
masiv puterea relativd a unor natiuni, diminuind-o pe a altora.

insi niciuna din aceste resurse de putere nu a avut o influenti
multilaterala asupra celorlalte instrumente ale puterii, asa cum se
intdmpla cu resursele puterii cibernetice. Acestea au un rol esential
asupra puterii economice, dupd cum aceleasi categorii de resurse
influenteazi esential modul in care se duc anumite rizboaie moderne.
Secolul XXT este prin excelentd un secol al resurselor de tip cyber.

Globalizarea si revolutia informatiei genereaza noi resurse ale puterii.
Controlul retelelor si conectarea devin o sursi importanti de putere.

Existi trei mari categorii de resurse utilizate in cyberspatiu,
definitorii pentru puterea cibernetica a resurselor fizice (echipa-
mentele ficute de om la care se adaugi infrastructura care permite
ca informatia si circule - fibre optice, sisteme de comunicatii spatiale,
infrastructuri critice, sisteme industriale), know how-ul care face
ca informatia sa circule si factorul uman. La aceste resurse, in
functie de context, se poate adduga informatia, ca resursi de putere,
cyberspatiul fiind in sine un mediu informational unde informatia este
creatd, stocatd si, ulterior, impartisitd. Cunoasterea care rezultid din
acest proces si din aceste interactiuni extrem de rapide este perceputa
caresursi de putere si ajutd, de exemplu, in decision-making.

Joseph NYE arati ci si puterea cibernetici ca tip important de
putere are o dubli natura: hard si soft. Totodati, aceasta se poate
manifesta atit in interiorul cyberspatiului, cét si in exteriorul acestuia.
Atacurile cibernetice care vizeazd o tinta reprezinti un tip de resursi
hard, in timp ce o campanie de diplomatie publicd derulatd prin
Internet, menitd si influenteze opinia publicd, poate fi considerati o
resursi blanda de putere cibernetica.
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Provocarea majord cu care ne confruntim atunci cAnd incercdm si
analizadm puterea si resursele acesteia este reprezentata de evaluarea
legata de ponderea fiecirei resurse in indexul general de putere.
Si in cazul puterii cibernetice, fiecare resursé are desigur influenta
diferitd in ecuatia finald. Mai mult, acestea depind de un anumit
context de manifestare, asemeni puterii in general.

Ar trebui addugat ci puterea ciberneticd nu se exprima doar prin
capacitatea de proiectie. Cel putin la fel de importante sunt capacitétile
de protectie. Existd, asadar, doui fatete ale puterii cibernetice
sensibil corelate intre ele: o componenti defensivid - denumita
in literatura de specialitate cybersecurity si o componenti ofensivi
care tine mai degrabid de capacitatea de proiectie a puterii. Pentru
ca un actor din sistem sd detind putere ciberneticd semnificativd, nu
doar cé este nevoie si detind capabilititi in ambele sensuri, ci trebuie
s identifice inclusiv un mecanism de balansare a acestor tipuri de
resurse. Problema majord in cazul puterii cibernetice este cd, spre
deosebire de formele traditionale de putere, cele doui fatete (ofensiv
si defensiv) presupun apelul la tipuri diferite de resurse. Asa se face
cil vulnerabilitétile rezultate de pe urma unui sistem de protectie
ineficient nu pot fi suplinite de capacititi de atac.

AGTORN PUTERI GIBERNETIGE

Atunci cind discutim despre actorii puterii cibernetice ne lovim
de o barierd importantd: imperceptibilitatea acestora. Aceastd
caracteristicd deriva din insisi natura spatiului cibernetic, care este
din ce in ce mai permisiv si oferd posibilitatea de manifestare a altor
actori (non statali), uneori mai activi decét statele. De sute de ani
sistemul international a fost clidit in jurul notiunii de stat. Indiferent
de forma sistemului (unipolar, bipolar, multipolar), dupi incheierea
pacii de la Westphalia, statele natiune au devenit piatra unghiulara a
sistemului international. Puterea era, prin urmare, distribuitd doar
intre acestea, iar diferentele de clasament se manifestau aproape
exclusiv raportat la astfel de entitéti. Puterea statelor si resursele de
care acestea dispuneau erau vizibile, masurabile si se exprimau fie prin
armate puternice, resurse naturale considerabile, tehnologii avansate

sau economii eficiente. Puterea era oarecum perceptibila!

in zilele noastre, difuziunea puterii se exprimi prin diluarea
substantei actorilor. Nu doar cd actorii non-statali pot acumula
putere relativé, dar chiar indivizii pot pune probleme in cyberspatiu
unor actori mult mai mari, precum statele si institutiile acestora. Se
deduce, asadar, in momentul de fati ci ,jucétorii” din sistem sunt
distribuiti dupd o formuli care situeazi la un capit indivizii,
apoi agregatele sau grupurile de indivizi cu organizare relativa
(grupuri non-statale, ONG-uri, hackeri), iar la celilalt capit se
afli statul.

Acest tip de clasificare, fira alte explicatii, este totusi simplistd atunci
cand vorbim de distributia puterii in sistemul international. Problema
majora care se pune este legatd de acele tipuri de transformaéri care
pot cu adevirat si producd efecte in cadrul sistemului. Intrucét
discutam de sistemul international si indexul general de putere, una
din intrebdrile care se ridicd este legatd de acea categorie de actori,
resurse si evenimente care pot, intr-adevar si influenteze clasamentul
din sistem. Din acest motiv, problema actorilor, ca element
definitoriu pentru puterea cibernetici in sistemul international,
trebuie tratati in corelatie cu tipurile de amenintare, precum
si cu consecintele si impactul acestor amenintiri. Nu in ultimul
rand, intentiile actorilor si tipul de resurse utilizate reprezinti un
indicator al naturii entititilor detiniitoare de putere cibernetici
din interiorul sistemului international. Cu alte cuvinte, intrebarile
ar fi: care este intentia adversarului, care sunt tintele sale, care este
impactul amenintdrii? Aceste notiuni de clasificare sunt importante
si le regiisim si in sistemul formulelor traditionale de putere. In cazul
puterii cibernetice, ele sunt cu atit mai importante pentru ci ajutd in
procesul de atribuire.

Aspectul corelativ al acestui proces se referi la problema
continutului resurselor antamate. Cu alte cuvinte, accesul sau
permisivitatea tuturor actorilor din sistem se manifestd uniform
in privinta tuturor categoriilor de resurse? Toti actorii, indivizi ori
grupuri mai mult sau mai putin organizate, au acces la cablurile de
fibrd optica care traverseazi oceanele sau sunt capabili sd utilizeze
resurse extrem de scumpe de tip ,,0 day”? Evident nu! Ficind analogia
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cu formele traditionale ale puterii, entitétile care puteau cu adevirat
sa mobilizeze sume considerabile de resurse erau statele. Utilizarea
unui anumit tip de resurse (o escadrild de bombardiere, de exemplu)
nu numai ci era extrem de costisitoare, dar era atributul exclusiv
al statelor. Escadrila de avioane nu era detinutd nici de grupiri

consolidate ad-hoc si nici de indivizi raspanditi in cele mai indepéartate
locuri pe glob. Mai mult, utilizarea acelui tip de resursa producea
efecte in planul exercitirii puterii din sistem. In cazul puterii
cibernetice lucrurile sunt oarecum diferite. Permisivitatea accesului
la resurse si rapiditatea transformarilor poate face ca mai devreme
sau mai tirziu o categorie largé de entitéti si le poatd utiliza aproape
dupi bunul plac. In fine, intentiile si consecintele care decurg din
manifestarea unei amenintéri pot, intr-adevar, influenta sau schimba
puterea celuilalt? In formele traditionale de putere, intentia era
reprezentati preponderent de dorinta actorilor din sistem de a obtine
pozitii dominante in raport cu ceilalti actori, de reguld adversari. Se
schimba situatia in cazul puterii cibernetice?

Includerea unor elemente de interpretare legate de intentii, valori,
forme organizationale ne aduc in zona teoriilor constructiviste
si, la o primi vedere, pot complica mecanismul de evaluare a
puterii cibernetice cel putin din punct de vedere al potentialititii
sale. Realitatea arata ca intentia poate fi un corelativ extrem de
important atunci cind incercim exercitii de atribuire a actorilor
detinitori de putere cibernetici. Intentiile ne pot oferi indicii
suplimentare legate de calitatea actorului. Spre exemplu, un hacker
situat in Singapore poate si isi doreasca sd obtind ,credentialele”
cardurilor citorva clienti din cadrul unei banci pentru a le putea fura
banii. In alte situatii, un grup organizat de hackeri ar putea si incerce
sd atace o companie pentru a vinde secretele concurentei. Este putin
probabil, insd, ca aceste tipuri de activitati si consecintele care decurg
de aici sd produca efecte majore in sistemul international. Daci, ins4,

(ABSTRACT

un grup de hackeri reuseste si paralizeze sistemul bancar dintr-o tara
intr-o perioadd de crizd, atunci este cu totul altceva. Dacé acea criza
este asociati si cu un context militar incordat, atunci avem indicii
suplimentare legate de potentiala identitate a actorilor implicati.
Daci atacul in cauzd implicd acces considerabil la resurse, atunci este
rezonabil sa ludm in calcul faptul cé in spatele atacurilor respective ar
putea fi un actor statal.

Concluzia care se desprinde de aici este ci, desi puterea este
din ce in ce mai distribuiti in sistem, totusi detinitorii cei mai
importanti de resurse rimin in continuare statele. Acestia nu
sunt doar cei mai importanti ci si ,cei mai periculosi”. Experienta
demonstreazd cid cyberspionajul si cybersabotajul intrd, prin
excelentsi, in apanajul statelor, singurele care pot si au, cel
putin deocamdati, resursele, dar si intentiile si motivatiile
pentru a derula astfel de activititi. Dar cum putem spune daca o
armi ciberneticd este utilizatd de un stat sau de un grup de hackeri
independent? Sau care sunt criteriile in functie de care putem spune
asta? Dacd o armata este vizibild si masurabild, atunci ea poate fi usor
legatd de o anumita putere. Armele cibernetice, insé, sunt dificil de
perceput. Rdméne in sarcina specialistilor de cyberintelligence si
rafineze criteriile de atribuire. Pan4 atunci, putem doar si incercim
sé gasim criterii plauzibile de atribuire.

Puterea cibernetica este o expresie a noului tip de spatiu care

a aparut concomitent cu explozia Internetului si a mijloacelor

de comunicatie moderne. Este fundamental diferita de celelalte
forme de putere, in primul rand prin ingredientele sale, dar si prin
influenta pe care o exercita asupra tuturor celorlalte. Difuziunea
sa, forta de propagare si imperceptibilitatea o fac de multe ori
aproape imposibil de contracarat. De aceea, puterea cibernetica
poate lovi fara dificultati actori mari din sistem fara ca acestia sa
perceapa din timp acest lucru.

Ins3, atat timp cat resursele spatiului fizic sunt inca importante,
puterea cibernetica si resursele sale nu pot substitui resursele
traditionale de putere. Cu certitudine le pot amplifica importanta
si, de cele mai multe ori, pot face diferenta. Din acest motiv, pute-
rea cibernetica este un pilon al puterii generale, iar ponderea sa
n indexul general de putere este semnificativa. Asemenea puterii
traditionale, si puterea cibernetica este contextuald, cumulativa
si refinnoibila. Actorii care vor putea sa maximizeze aceste carac-
teristici ale puterii cibernetice vor avea sansele cele mai mari sa
ocupe pozitiile de sus ale clasamentului.

Desi resursele sale sunt mult mai accesibile pentru o plaja larga
de actori, realitatea ultimilor ani arata ca doar statele pot cu ade-
varat sa acceseze acele instrumente care pot face cu adevarat
diferenta. Se deduce, astfel, ca puterea cibernetica ca pilon al
puterii in sistemul international este un atribut ,smart” al statelor
»smart”. De felul in care vor combina actorii din sistem toate tipu-
rile de resurse si le vor transforma in putere efectiva va depinde
nu doar modul de exercitare a acesteia, ci si felul in care va fi dis-
tribuita in cadrul sistemului international.

Cyberpower has become one of the most sophisticated issues on the international relationships agenda. It is an expression of a
new type of space which has emerged once both the Internet and modern technical communication systems have flourished. It is
fundamentally different from other types of power in terms of internal ingredients and an expression of an overall influence exerted
among them. It is the main reason why cyberpower should be considered a pillar of general power index. Similar to traditional types
of power, cyberpower is contextual, cumulative, and renewable. The actors that will succeed in maximizing these features would
eventually have the biggest chances to go up to the top of power ranking. It is the smart feature of smart states!
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tunci cind se vorbeste despre securitate cibernetica, profesio-
nistii sunt de acord cu cel putin doud axiome: ,Marea majo-
ritate a companiilor si a institutiilor cred ca ele nu vor suferi
niciodata un atac cibernetic” si ,,Nu existi solutie infailibild”.
in 2015 au fost generate cel putin 68 de milioane de aler-
te cibernetice, care au implicat 2,3 milioane de adrese IP. Circa 78%
din alerte se refera la sisteme vulnerabile, 21% au fost infectate si 17
mii din domeniile .ro au fost compromise, conform unui raport CERT-
RO. Deocamdati avem cunostinti, la nivel national, ¢ s-au efectuat
furturi si compromiteri de date — unele de importanti majora, bloca-
rea functionarii unor structuri cibernetice sau compromiterea in lant
a unor sisteme. Dar cine ne poate garanta ci totul se va limita doar la
atat? Cine ne poate garanta cé prin calculatoarele compromise nu se
vor produce catastrofe, cu pierderi de vieti omenesti?

Este important si fim constienti ca tehnologia este inerti din
punct de vedere moral. Ea poate fi folosita bine sau rdu. Important
este ca persoana, cu interesele sale, demnitatea sa, si fie pusd in centrul
preocupiérilor noastre. Totul depinde de cum si de cétre cine este folo-
sitd aceasta putere enorma.

Noi roménii stim sd pretuim libertatea, pentru ci am fost lipsiti de
ea, individual si ca natie, inainte de 1989. Am vizut ambele sisteme si
am ales fari ezitare calea libertitii, democratiei si economiei de piata.
Dorim ca stiinta si tehnologia sé ajute libertatea, accesul la informatii,
dezvoltarea economic, siguranta persoanei si comunitatilor, prote-
jarea informatiilor private. Stim, din istoria noastri si a altor tiri, cd
excesul de putere in ména statului poate insemna dictatura, coruptie,
ineficienta. Stim c4, aflate la dispozitia unui guvern totalitar, progrese-
le stiintei si cele ale industriei IT pot deveni instrumente de opresiune.

ATAGURI GU UN GRAD RIDIGAT
DE GOMPLEXITATE IN ANUL 2016

Expertii in securitate cibernetici ai Bitdefender au analizat principa-
lele tendinte in materie de amenintari cibernetice pentru anul 2016,
anticipdnd atacuri cu un grad ridicat de complexitate si infractori
interesati s cistige cit mai mult din infractiunile comise si care nu
exclud un posibil atac terorist cibernetic cu consecinte catastrofice,
care sd paralizeze sistemele de control al traficului aerian sau sé vizeze
centralele nucleare.

O compromitere a sistemelor de dirijare a traficului in metrou ce
ar duce la coliziunea intentionati a trenurilor de célitori, in special
in locuri si la ore deosebit de aglomerate, nu sunt scenarii de science-
fiction. Ecluzele unor lacuri si baraje de acumulare deschise in mod
intentionat prin sisteme cibernetice compromise ar duce, de aseme-
nea, la pierderi de vieti omenesti. Dar este, de asemenea, plauzibila si
varianta unui atac terorist condus din spatele unor calculatoare con-
trolate de la distanté, despre care proprietarii legitimi si nu stie ni-
mic, dar care s ofere protectia anonimatului intruderilor ce desfisoara
activititi de terorism. Asta ca s nu aducem in discutie ce ar insemna
compromiterea sistemelor unor unitati precum centrala nucleara de la
Cernavod4, a echipamentelor electronice de control trafic aerian dintr-
un aeroport sau preluarea controlului sistemelor cibernetice ale unor
rafindrii sau depozite de stocare a combustibililor.

Lumea trebuie si se pregiteasci pentru a face fatd unui posibil atac
terorist cibernetic cu consecinte catastrofice, avertizeazi chiar Euge-
ne KASPERSKY, CEO al companiei rusesti de securitate informatica
Kaspersky Lab, relateazi Agentia EFE. ,Poate fi vorba despre atacuri
asupra matricei Sistemului Interconectat al unei téri, care si paralizeze
sistemele de control al traficului aerian sau si vizeze centralele nuclea-
re; este doar o chestiune de timp”, a subliniat Kaspersky intr-un interviu
acordat agentiei spaniole de presa. O declaratie interesants, care ar tre-
bui cititi si prin prisma faptului cé este facuti de o companie ruseasca.
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De altfel, primul atac cibernetic care a provocat o pani de curent a fost
executat 1a 23.11.2015 contra Ucrainei, cu probabilitate mare ca acesta sa
fi fost initiat de pe teritoriul Rusiei. Astfel, conform Ministerului ucrai-
nean al Energiei, citat de Reuters, ,hackerii, care pe 23 decembrie 2015
au atacat reteaua de energie electricd a Ucrainei si care au provocat intre-
ruperea furnizdrii de electricitate intr-o zond din partea de vest a acestei
tdri, au folosit serviciile unui furnizor de Internet din Rusia si au avut con-
vorbiri telefonice pe teritoriul rus, ca parte a atacului coordonat”. Acestia
au implantat un virus, printr-o operatiune de phishing (inseldciune elec-
tronicé care consta in obtinerea unor date confidentiale folosind tehnici
de manipulare a datelor identititii unei persoane sau a unei institutii),
sustine societatea ESET France, care a monitorizat luni la rind acest
virus. Societatea ucraineand de furnizare de energie electricd Prikar-
pattiaoblenergo a confirmat ci, pe data de 23 decembrie, o mare parte
a regiunii Ivano-Frankivsk a rdmas complet fird curent electric timp de
citeva ore. Pana a fost provocati de ,interventia unor persoane neauto-
rizate (..,) in sistemul de comandd de la distantd, iar tehnicienii au reusit
sd restabileascd manual furnizarea energiei electrice”, se explici intr-un
comunicat difuzat de aceastd companie.

in Republica Moldova, la 20 ianuarie a.c., operatorul national
Moldtelecom a emis un comunicat, unde a explicat din ce cauza emisia
a sapte posturi TV a fost sistatd. Motivul ar fi atacul cibernetic asupra
companiei, aseménétor celor la care au fost supuse mai multe institutii
de stat in aceeasi perioadi a anului 2015. ,,In seara zilei de 20 ianuarie
anul curent au fost constatate probleme tehnice in difuzarea unui sir de
canale TV din grila de emisie IPTV a companiei. Din momentul aparitiei
deficientelor in difuzare si pdnd in prezent se depune efort maxim pentru
inldturarea problemei. Analiza preventivd aratd cd compania a devenit
tinta unui atac cibernetic asemdndtor atacurilor cibernetice la care au

fost supuse mai multe institutii de stat in aceeasi perioadd a anului 2015
(..)”, se explica in comunicat.

Am exemplificat aici doar evenimente de la granita tirii noastre. Dar
aceste exemple ar putea fi completate cu multe altele. Concluzia genera-
13 e cd atacurile cibernetice nu se mai rezumi doar la compromiteri
de date. Modul de operare devine tot mai sofisticat, iar rezultatele
atacurilor afecteazi in mod clar viata reald, nu doar cea virtuali.

Sursele amenintérile cibernetice sunt diverse: hackerii, persoa-
nele frustrate, organizatiile criminale, grupurile politice extremiste,
miscérile religioase fanatice, serviciile ostile de informatii, gruparile
teroriste. Conform raportului de investigare asupra incélcérilor de se-
curitate a datelor, realizat de compania americani Verizone pe 2014,
a rezultat cd 95% dintre atacatori sunt agenti externi, grupdri ac-
tiviste, 4% angajati si personal propriu din interior, iar sub 1% re-
prezinti partenerii de afaceri.

Interesants este si evolutia in timp a acestor amenintiri. Dacd intre
anii 1996 si 2003 atacurile cibernetice vizau intreruperea sau blocarea
serviciilor folosind virusi, viermi si atacuri pentru blocarea distribui-
ta a serviciului (DdoS), intre 2004 si 2005, atacurile vizau obtinerea
profitului, apirand notiunea de cybercrime. In aceasti perioada apar
mesajele spam cu continut malware si amenintérile de tip scamware.
Peisajul cibernetic se schimba din nou, intre anii 2007 si 2008, fiind
orientat in special spre zona de spionaj cibernetic. Apar, astfel, pri-
mele versiuni de amenintéri cibernetice avansate persistente ZeusS si
Stuxnet. Dupi anul 2010, complexitatea atacurilor creste vertiginos,
intr-un singur atac fiind incorporate atit elemente de inginerie sociala,
cit si de software nociv. Specific atacurilor din aceasta perioada este
exploatarea vulnerabilititilor zero-day, furtul certificatelor digitale si
puterea de polimorfism a aplicatiilor malware.

La inceput, solutiile de securitate traditionale, precum firewall sau
antivirus, pareau suficiente, dar pe méasura ce atacurile au devenit mai
sofisticate, solutiile s-au dovedit a fi ineficiente intrucét se bazeaza
pe informatii despre atacurile anterioare cu mod de lucru cunoscut.
De aici s-a néscut ideea unor solutii proactive, de avertizare timpurie,
cu scopul de a proteja si a detecta orice tentativd de atac neautorizat,
in timp real. Una dintre metodele cele mai cunoscute este folosirea
honeypot-urilor.

LEGEA SECURITATII CIBERNETICE,
PRIORITATE ZERD

Asadar, avem o problema reald - cresterea exponentiali a atacuri-
lor cibernetice. Nu se intdmpla punctual intr-o anumita taré, ci glo-
bal, chiar si la nivelul unor companii care declara ci si-au luat mésuri
de securitate. Dacd nu existi solutii perfecte trebuie si actiondm pe
cel putin doui paliere. In primul rind, la nivelul educatiei adminis-
tratorilor de retele si a utilizatorilor obisnuiti. Profesionistii au statu-
at sase principii obligatorii: integritatea persoanelor, intelegerea fe-
nomenelor, respectarea procedurilor, back-up permanent al datelor,
o atitudine care sa puni totul sub semnul intrebarii, formalitate in
comunicare pentru minimizarea riscurilor. In al doilea rind, la nivel
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legislativ. Si aici intervine Legea securititii cibernetice. Aceasti
lege nu expune suplimentar utilizatorii onesti de sisteme cibernetice,
sisteme de calcul, portabile, telefoane mobile si mini/micro gadge-
turi, ci ii protejeaza de posibile abuzuri, prin stipularea clari a con-
ditiilor si modalitatilor de abordare in cazul sistemelor compromise
(cum, cine, in ce conditii, mandat judecétoresc etc). Articolul 2 speci-
ficd foarte clar cé legea nu se aplica persoanelor fizice. Pentru compa-
niile mari si cele ce prelucreazi date personale, mésurile propuse de
Legea securititii cibernetice sunt deja implementate, acestea avind
structuri ce aplicd deja propriile politici si mésuri de securitate, de
reguli superioare conditiilor minimale stipulate de prezenta lege. In
cazul societdtilor comerciale mici este de dorit sé se aplice asemenea
masuri de securitate minimale, dar care sd nu duca in mod obliga-
toriu la costuri substantiale sau nesustenabile. Pentru acestea exista
sisteme gratuite de tip antivirus sau firewall, care fac parte din suita
de misuri minimale ce trebuie luate preventiv sau pentru a limita
daunele in cazul unor atacuri cibernetice. De asemenea, in sprijinul
acestor societiti comerciale mici, microintreprinderi sau pentru per-
soanele fizice, MCSI a elaborat Ghidul securititii cibernetice, ghid
ce cuprinde un set de recomandéri minimale si bune practici de secu-
ritate ciberneticd, reguli de preventie, precum si modalititi de reactie
in cazul unor atacuri de acest tip.

BIG DATA, GLOUD, INTERNET OF THINGS

in mod evident, proiectul de lege nu este perfect. Iincercim si-1
imbunatatim cu ajutorul sugestiilor venite din partea societatii civi-
le, a ONG-urilor interesate de acest subiect si a cetétenilor ce isi do-
resc o lege a securititii cibernetice mai bund, mai aplicabili si in spri-
jinul cetétenilor fird a impieta asupra intimitatii lor si a drepturilor
cetdtenesti. Este legitimi si obligatorie interventia statului impotriva
furtului, spionajului si atacurilor cibernetice. Securitatea cibernetica
trebuie si priveascd in mod egal atét institutiile guvernamentale, cét
si societétile comerciale, iar un parteneriat public-privat trebuie in-
curajat atit in centre de inovare si cooperare, cit si prin metode de
asigurare, audit si subventionare directi. Incercim si tinem cont de
toate opiniile pertinente si relevante venite din partea tuturor celor
interesati, deoarece scopul nostru comun este si facem aceasté lege cat
mai bun4, in asa fel incét si garanteze protejarea drepturilor si liberta-
tilor fundamentale ale cetétenilor in spatiul cibernetic.

Vorbim despre Big Data, Cloud, Internet of Things si tehnologii noi
cu caracteristici care in urmai cu cétiva ani erau doar vise. Nu putem
construi infrastructura cibernetica fara sa ne asiguram ci este folosita
in mod corect si in interesul cetétenilor. Nu putem folosi banii publici
sd construim infrastructuri, putere de calcul si capabilititi, iar ele si fie
compromise de atacatori care sunt adversarii democratiei, adevirului
si libertatii, valori pe care noi toti vrem si le aparam. Trebuie si ne
asigurdm cd aceastd putere nu este folositd in mod contrar drepturilor
fundamentale ale omului. Deoarece problematica securititii ciberneti-
ce este una globalj, este necesar sd ne preocupe permanent unificarea
fortelor cu toti aliatii si chiar sé initiem cit mai multe programe de
cooperare, regionale si globale.

When talking about cyber security we must remember that there is no foolproof solution. It is important to be aware that technology can be
used good or badly, depending on the entity using it. This is why the person and its safety and well-being must be the center of our concerns.
Cyber-attacks have grown exponentially, so the problem is real. It does not happen punctually, in a particular country, but globally, even with
companies that claim they have taken security measures. As there is no perfect solution, we must act on at least two levels. First, in educating
network administrators and ordinary users, and second, at the legislative level. A cyber security law does not additionally expose the honest
users of cyber systems, computers, mobile phones, and mini/ micro gadgets, but it protects them from possible abuses by laying down clear

terms and conditions of compromised system approach.
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ocietatea secolului al XXI-lea este puternic influentatd de
dezvoltarea fara precedent din domeniul IT&C, marcind in-
ceputul erei informationale. ,,Democratizarea” tehnologiei
si accesul liber la informatie reprezinti o schimbare majora
comparat cu era industriald, cdnd puterea economica a unui
stat reprezenta un element esential.
Intensificarea gradului de utilizare a Internetului genereazi, pe de
o parte, crestere economica si schimbéri sociale importante, dar este
. asociatd si cu o intensificare a activititilor ilegale derulate in spatiul
cibernetic.

Spatiul cibernetic, considerat in prezent de teoreticieni drept al cin-
cilea domeniu in care se poate desfiasura un razboi, dupa sol, mare, aer
si spatiu, oferd agresorilor cibernetici o mare diversitate de obiective
si o serie de caracteristici specifice - dinamism extrem, conectivitate,
anonimat, lipsa de trasabilitate - care fac dificild atribuirea agresiu-
nilor.

4

g \ 7 . .. f e : Amenintarea cibernetici reprezinti una dintre cele mai dinamice
> | il = T ol . amenintéri actuale la adresa securititii nationale si poate veni din par-
] ‘ i | ' S e j tea unei diversitati de agresori cibernetici care folosesc metode adap-

. . oy 4 o e T 1 tate permanent evolutiilor tehnologice.
: ) 1 i A Ty S ! . Principalele forme de manifestare a amenintérilor cibernetice la
: 3 ; L ‘i : 3 <y adresa securitatii nationale a Romaéniei sunt reprezentate de agresi-
! ' : = ! > e unile cibernetice derulate de patru categorii de agresori cibernetici

: y

sy | a - actori statali, grupiri de criminalitate cibernetica, grupiri ex-
WRENTRY _ . . . . « s .
b‘-. 4w Tyt tremiste (hacktiviste) si grupiri teroriste.
na l A S - o . . < ks
de Oana 10 R D De altfel, principalele categorii de actori care genereazi amenintiri
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in spatiul cibernetic sunt prezentate si in Strategia de securitate ciber-
a e neticd a Romdniei, care se refera in acest context la:

© ,persoane sau grupdri de criminalitate organizati care exploa-
teaza vulnerabilititile spatiului cibernetic in scopul obtinerii de avan-
taje patrimoniale sau nepatrimoniale;

© teroristi sau extremisti care utilizeaza spatiul cibernetic pentru
desfasurarea si coordonarea unor atacuri teroriste, activitati de comu-
nicare, propaganda, recrutare si instruire, colectare de fonduri etc. in
scopuri teroriste;

© state sau actori non-statali care initiazd sau deruleaza operatiuni
in spatiul cibernetic, in scopul culegerii de informatii din domeniile
guvernamental, militar, econo-
mic ori al materializérii altor

ame.znin'icéri la adresa securitétii ‘ ‘ CUNOASTE.Tl
b nationale”.
Agresorii cibernetici detin INAMICUL SI
capabilititi tehnologice si re- CUNOAAsTE-TE
surse diferite folosite pentru PE TINE INSUT
i f derularea de atacuri ciberne- DINTR-O SUTA
. . i - - tice, avind motivatii diferite: DEB KTAL" NU
=T - - | politice, economice sau ideo-

: R Yt i o S logice. Astfel, dacd vorbim de TE VEI EXPUNE
= ——— N EWS oy T — actori statali, acestia au resur- NICIUNEI

= ) = sele necesare pentru derularea PRIMEJD
E unora dintre cele mai sofistica- SUNTZU

. ? te atacuri cibernetice si, de cele
* mai multe ori, au si timpul ne-
cesar pentru a derula campanii

de infiltrare in sisteme informatice de interes, in timp ce la polul opus

se situeaza grupdrile extremiste si teroriste care detin un nivel tehno-
logic 1edus, derulind de reguld atacuri cibernetice care nu afecteazi
grav infrastructurile cibernetice atacate, ci creeazi mai mult prejudi-
cii de imagine.

Amenintarea reprezentati de actorii statali are cel mai ridicat ni-
vel de impact asupra securitétii nationale. Atacurile cibernetice de-
rulate de actori statali au ca tintd domenii strategice: afaceri externe,
apdrare si securitate nationald, economie, cercetare, energetic si re-
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surse naturale. Sunt vizate indeosebi institutii ale statului (ministe-
re, reprezentante diplomatice, structuri guvernamentale, servicii de
informatii, structuri militare), dar si companii nationale sau private de
interes strategic, trusturi media etc.

Motivatia acestor atacuri este una politicd, urmirindu-se preluarea
si mentinerea sub control a infrastructurilor cibernetice atacate, acce-
sarea si exfiltrarea de informatii sensibile sau confidentiale relevante
care si ofere atacatorului avantaje politice, economice, militare, de se-
curitate etc. (spionaj cibernetic).

Atacurile cibernetice desfasurate de actori statali au un nivel cres-
cut de complexitate tehnologica, fiind, de regul, de tip APT (Advanced
Persistent Threat), sunt focalizate pe tinte exacte, de interes, si se ca-
racterizeazi prin preocuparea pentru disimularea implicérii statului,
un aspect important urmarit fiind ca atacul si raméana nedescoperit
pe o durati cit mai mare, firi a afecta functionalitatea infrastructurii
cibernetice compromise, pentru a permite exfiltrarea cdt mai multor
date de interes.

ASA CUM SE STIPULEAZA S| iN RAPORTUL CERT-RO CU
PRIVIRE LA ALERTELE DE SECURITATE CIBERNETICA
PROCESATE iN ANUL 2014, ,,ENTITATI DIN ROMANIA AU
FOST TINTA UNOR ATACURI INFORMATIVE DIRECTIONATE
S1 COMPLEXE, DE TIP APT, LANSATE DE CATRE GRUPURI
CARE AU CAPACITATEA Sl MOTIVATIA NECESARA PENTRU
A ATACA iN MOD PERSISTENT O TINTA iN SCOPUL
OBTINERII ANUMITOR BENEFICII (DE OBICEI, ACCES LA
INFORMATII SENSIBILE)".

Atacurile cibernetice derulate de grupiri de criminalitate ciberne-
ticd au un nivel mediu in ceea ce priveste impactul asupra securititii
nationale si vizeaza cu predilectie domeniul financiar-bancar si al eco-
nomiei digitale. Acest tip de atacuri s-a diversificat in ultima perioada,
atat in ceea ce priveste tintele vizate (institutii ale statului, de la entitéti
financiar-bancare, operatori de comunicatii si, nu in ultimul rand, per-
soane fizice), modul de operare, nivelul tehnologic, cAt mai ales in ceea
ce priveste gradul de automatizare al atacurilor, permitind acestor gru-
péri si isi extindd aria de manifestare si sd isi maximizeze cstigurile.

Motivatia acestor atacuri este exclusiv economica, obiectivul grupa-
rilor de criminalitate cibernetici fiind reprezentat de obtinerea de be-
neficii financiare imediate sau obtinerea de informatii care si le asigure
castiguri financiare pe viitor. Atacurile vizeazi compromiterea confi-
dentialititii datelor gestionate de sistemele informatice asociate servi-
ciilor financiar-bancare si fraudarea platformelor de comert electronic.

Pentru derularea atacurilor cibernetice, grupdrile de criminalitate
cibernetici folosesc din ce in ce mai mult retele de tip botnet. in con-
formitate cu acelasi Raport al CERT-RO, ,46% din alertele de securi-
tate cibernetica primite de institutie vizeaza sisteme informatice din
Roménia, victime ale unor atacatori care au reusit preluarea de resurse
in cadrul unor retele de tip botnet prin exploatarea unor vulnerabilitati
tehnice si infectarea sistemelor cu diverse tipuri de aplicatii malware”.

De asemenea, in ultima perioada a fost constatata o tendinta accen-
tuata de crestere a utilizirii atacurilor de tip ransomware, care vizeaza
nu doar utilizatorii individuali, ci si entitati publice sau private si pot
avea un impact major asupra victimelor.

Urmaitoarele doud categorii de agresori cibernetici - grupdrile
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hacktiviste si grupdrile teroriste - sunt caracterizate prin derularea
unor atacuri cibernetice motivate ideologic, care in prezent au un im-
pact scizut asupra securitétii nationale. Atacurile cibernetice motivate
ideologic se remarca prin puternic impact mediatic, dat fiind c& aces-
tea nu sunt atacuri persistente, disimulate, ci sunt atacuri cibernetice
asumate si expuse mediatic.

ATACATORI VIZEAZA ACCESAREA ILEGALA
A SISTEMELOR INFORMATIGE

Evolutia grupdrilor hacktiviste este una dinamicd, potentatd de
existenta unor evenimente pe scena politicd, economici sau sociald
care prezintd interes pentru agenda acestor grupéri, atacurile derulate
de catre aceste grupari fiind o reactie la astfel de evenimente. Acest tip
de grupéri dispun de potentialul necesar pentru a se relansa si coagula
rapid in jurul unor idealuri comune.

Tintele vizate sunt diverse, fiind predilecte infrastructurile informa-
tice si paginile web apartinind unor institutii publice si guvernamen-
tale, institutii de invitimant, dar si cele ale unor entitati private.

Prin derularea de atacuri cibernetice, atacatorii vizeazd accesarea
ilegald a sistemelor informatice si a bazelor de date asociate, indispo-
nibilizarea acestora, exfiltrarea unor date confidentiale si publicarea
acestora in mediul online, precum si alterarea continutului paginilor
web prin inserarea de imagini si mesaje. Atacurile cibernetice derulate
de asemenea grupari, de reguld de tip defacement sau DoS (Denial of
Service), nu au un grad ridicat de complexitate si nu necesiti cunostin-
te avansate de hacking, de cele mai multe ori, membrii acestor grupéri
folosind instrumente disponibile liber in mediul online.

in ceea ce priveste ultima categorie de agresori cibernetici - grupi-
rile teroriste, trebuie precizat ca in tara noastra nu s-au inregistrat
agresiuni cibernetice efectuate de ciitre acestea, spatiul cibernetic
fiind indeosebi utilizat pentru activititi de propagandé, radicalizare,
recrutare si finantare.

Forma de manifestare identificata pana in prezent este reprezentata
de atacurile cibernetice de tip defacement realizate de hackeri sau gru-
pari de hackeri simpatizanti ai ideologiilor islamist-radicale sau care
provin de pe spatii cu religie preponderent musulmana.

Astfel de atacuri au urmarit afectarea disponibilitatii si integrititii
retelelor, prin alterarea continutului, paginilor web atacate, cu scopul
de a promova, sub diferite forme, mesaje si imagini de propagandd, de
tip graffitti cibernetic.

Tintele acestor atacuri cibernetice, caracterizate printr-un nivel de
complexitate redus, sunt reprezentate de paginile web ale unor entitati
private, dar si ale unor institutii publice locale, caracterizate printr-
un nivel sciizut de securitate cibernetici, cel mai probabil criteriu de
selectie fiind dat de tipurile de vulnerabilititi identificate si exploatate
de agresori, ca urmare a derularii unor operatiuni de scanare.

Concluzionénd, trebuie subliniatd importanta pe care o cunoastere
comprehensivd a agresorilor cibernetici (motivatie, mod de operare,
capabilititi detinute si folosite si, implicit, tinte vizate) o poate avea
in evaluarea corectd a amenintérii cibernetice si a riscurilor conexe,
inclusiv in realizarea unei politici eficiente de prevenire, combatere si
contracarare, cici, asa cum spunea Benjamin Franklin, ,investitia in
cunoastere aduce cea mai bund dobdndd”.

The increased level of use of cyberspace generates economic growth and important social changes, but it is also associated with an
increase in the illegal activities carried out in the cyberspace by different cyber aggressors, be they state or non-state actors. The most
important threats to Romania's cyber security are the cyber attacks perpetrated by four categories of cyber aggressors: state actors,
cyber criminal organizations, extremist (hacktivist) groups, and terrorist groups.
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espre securitate in mediul virtual s-au scris multi Terra-
bytes de informatii si se vor mai scrie inca. De ce? Pentru ca
vorbim de un mediu dinamic, aflat in permanenti schimba-
re. Pentru ca tehnologiile folosite sunt inlocuite, actualizate
si modificate constant, apiarand astfel noi si noi provociri. Si
pentru cé nivelul de awareness al utilizatorilor de Internet este inca
unul foarte scizut.

Mediul online are din ce in ce mai multe conexiuni cu spatiul
fizic. Iar multe dintre lucrurile pe care le facem in primul au implicatii
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in cel de-al doilea. Astfel, cAnd securitatea este compromisa in spatiul
virtual, utilizatorii pot avea parte de consecinte dintre cele mai
nepldcute in spatiul fizic: de la stresul creat prin simpla functionare
greoaie a computerului, la disparitia sau afectarea integrittii unor
materiale personale (fotografii, videoclipuri, creatii artistice) la
prejudicii de imagine si/ sau financiare.

in general, utilizatorii de Internet care sunt constienti de riscuri
adoptd unele mdsuri care, in opinia lor, ar trebui sd fie suficiente
pentru o bunid protectie. Cel putin experientele anterioare le-au
dovedit cd au fost suficiente. Tu te-ai intrebat vreodatd dacd mésurile

tale de securitate sunt suficiente pentru a te proteja in online? Departe
de a oferi garantia unei securititi impenetrabile, intrebarile urmitoare
si comentariile aferente fiecéreia te vor ajuta si intelegi mai bine
multiplele fatete ale securitatii in spatiul virtual.

Instalezi softuri pe care nu le-ai cautat in prima instanta?
Principiul ar fi urmitorul: dacd nu l-ai ciutat de la inceput, nu-1
instala! Multe amenintéri online vin sub forma de cereri de a da click
pe un anumit link sau de a deschide atasamentul unui mesaj e-mail.
Altele iti deschid niste ferestre pop-up foarte enervante care iti cer sa
rulezi un extraordinar scanner de securitate sau si instalezi un codec
ori un player cu ajutorul cérora poti vizualiza diverse continuturi.
Evitd sd dai curs unor asemenea cereri. Dacd doresti totusi si
instalezi o astfel de aplicatie, fa o verificare inainte (gindeste-te ca
si atunci cind cumperi un produs online, in prealabil te documentezi
cu privire la calitétile si performantele acestuia). Iar daci e necesar
sd instalezi acel soft, incearca si il descarci direct de la sursi si nu de
pe terte website-uri.

Actualizezi softurile pe care le-ai instalat?

Daci nu faci asta inci, ar trebui. Fie cé e vorba de sistemul de operare
in sine ori de alte softuri adiacente. De multe ori, atacatorii exploateaza
vulnerabilititi ale unor aplicatii de tip vizualizator de documente,
player de continut multimedia etc.. Majoritatea acestor produse
primesc in mod constant actualizdri din partea producitorilor.
Instaleazi-le cit mai curand posibil!

Dezinstalezi aplicatiile de care nu mai ai nevoie?

Daca nu mai ai nevoie de un anumit soft, dezinstaleaza-l! Astfel, vor
fi mai usor de urmarit aplicatiile care necesiti a fi actualizate, iar de
multe ori va permite o executare rapidi a sarcinilor de cétre calculator
(sunt frecvente aplicatiile de mici dimensiuni si add-on-urile care
se instaleazd impreuna cu diverse softuri si care pornesc odati cu
computerul, ocupdnd memoria acestuia si afectindu-i performantele).

Folosesti o singura parola pentru toate conturile tale online?
Desi e simplu de utilizat, o parold unici nu e cea mai buni idee din punct
de vedere al securititii. Utilizeaza parole dificil de intuit de cétre ataca-
tori, formate din cifre, litere, caractere speciale. Si urmeaza principiul:
conturi diferite, parole diferite. Poate parea complicat, dar in cazul in
care un atacator obtine parola de la contul personal de e-mail, nu va pu-
tea compromite si contul de e-mail de serviciu si pe cele de Facebook,
PayPal, Tweeter, MyBanking etc.. De asemenea, este 0 mésurid de
sigurantd suplimentari folosirea modalitéitilor de autentificare in mai
multi pasi (ex: parold + token, parola + cod transmis prin SMS etc.).

iti protejezi conexiuneala Internet?

Daci folosesti un router pentru a te conecta la Internet, asiguri-te
ci ai schimbat parolele implicite ale acestuia (de cele mai multe ori,
astfel de dispozitive au parole standard de genul ,1234”, ,0000”,
»,admin”, ,root”). De asemenea, actualizeaza firmware-ul si instaleaza
patch-urile de securitate. Asiguré-te ca router-ul este configurat si
ofere conexiuni criptate (tehnologia de criptare WPA2 este cea mai
puternicd formula disponibild in majoritatea router-elor moderne).
Urménd acesti pasi, vei reduce considerabil sansele ca agresorii
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cibernetici si preia sub control conexiunea ta de Internet, folosind-o
pentru a-ti compromite computerul, pentru a-ti afla ,credentialele”
de acces la diferite conturi sau pentru a o folosi ca paravan (,proxy”)
pentru derularea altor atacuri informatice.

Cat de relaxat esti cand te conectezi la retele Wi-Fi publice?
Ideal ar fi si nu te conectezi niciodati la retele Wi-Fi sau
hotspot-uri publice. Dar daci situatia o impune, odatd conectat nu
accesa conturi personale sau profesionale sensibile. De multe ori,
conexiunile gratuite fie sunt compromise de infractori cibernetici care
obtin astfel ,credentialele” celor conectati la reteaua respectivd, fie
sunt create tocmai in acest scop.

Folosesti programe de tip antivirus?

in ciuda sloganurilor cu care sunt promovate de citre unii producitori,
programele antivirus nu asigura protectie 100%. Ele sunt eficiente sau
chiar foarte eficiente in a identifica produse malware cunoscute, dar
performanta lor scade considerabil cind apar mostre noi de malware.
Cu toate acestea, este important s ai un produs antivirus instalat.
Aplicatia antivirus ar trebui s functioneze ca unul dintre straturile de
protectie ale computerului tiu. Si, fie cd e vorba de o varianta cu plata
sau de una gratuitd, asiguri-te ca primeste la timp toate actualizarile
si este activd permanent (in lipsa actualizérilor, un program antivirus
ofera o protectie nu cu mult mai mare decét oferd un joc de cérti sau o
aplicatie de desenat).

Esti atent la datele tale personale?

Nu completa formulare primite via e-mail, prin care ti se cer date cu
caracter personal, parole, coduri secrete sau PIN-uri. Cand vine vorba
de date sensibile, institutiile publice, bincile sau marile companii sunt
mai... conservatoare si nu solicit si le fie transmise prin banalul e-mail.
Asa cd, cel mai probabil, acel mesaj prin care ti se spune cd banca
ta doreste sa actualizeze datele clientilor si are nevoie si de ale tale,
inclusiv numaérul cardului bancar, codul PIN si parola de conectare la
contul MyBanking - ai ghicit! - nu e de la banca!

Observi cu usurinta schemele de inginerie sociala?

in ce consti ingineria sociali? Pii... in acel banner unde scrie ci este
nevoie doar sa dai click pe un link dacé vrei sa afli cum s-a produs cel
mai recent accident aviatic ori s vezi in ce ipostaze incendiare a fost
surprinsi o celebritate. Tot inginerie sociala este si atunci cind esti
anuntat ci tocmai ai cistigat o sumé de bani, o excursie sau o cind
romantici, in urma unei extrageri la care nu iti amintesti si te fi inscris,
apoi esti rugat si transmiti datele personale ori s depui ceva bani intr-
un cont pentru a intra in posesia premiului. Indiferent de promisiune,
ingineria sociald iti va cere ceva: sa deschizi un fisier atasat in e-mail
sau transmis prin instant messaging, sa urmezi un link, si instalezi un
soft, sa completezi cu datele tale un formular. Priveste cu suspiciune
astfel de cereri si nu te lisa atras in schema!

Asigurarea unui nivel ridicat de securitate in online nu este o sarcini
usoard. Dar costurile insecuritatii se pot dovedi a fi mult mai greu de
suportat. Asadar, informeaza-te permanent cu privire la evolutiile in
materie de securitate IT! Implementeaza mai multe solutii/metode de
protectie, nu te baza pe o singuri aplicatie. Si, cel mai important, fii
vigilent!

The connections between the virtual environment and the
physical space are ever more increasing. A low level of security of
your virtual world could translate into a lot of real stress, loss of
personal content or money. The awareness of the average Internet
user is still close to ground level. In this article the author raises a
few questions designed to increase security awareness, describing

a few ways to have a safer cyber existence.

Long story short: use strong passwords, install security patches,
keep your AV up to date and beware of social engineering scams. When
it comes to cyber security, it is difficult to talk in terms of totally safe
or 100% secure. So, be reasonable, keep yourself up to date with the
latest in matters of IT security and be careful where you click!
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FLORIN
GOSMOIU

seful Centrului National Cyberint din cadrul SRI

»IN ULTIMII ANI, ATACURILE LA ADRESA SISTEMELOR_
INFORMATIGE REPREZINTA O AMENINTARE EMERGENTA

LA NIVEL INTERNATIONAL*

MARIUS BERCARU: Cat de semnificativi este amenintarea din
spatiul cibernetic pentru state, in general, si pentru Roménia, in
particular?

FLORIN COSMOIU: in ultimii ani, atacurile la adresa sistemelor in-
formatice reprezintd o amenintare emergenti la nivel international,
derularea acestora fiind conexata evenimentelor cu impact asupra sta-
telor sau comunititilor din cadrul societétii.

Din aceastd perspectivi, se poate afirma cé spatiul cibernetic a devenit
o reflexie a conflictelor si stirilor de tensiune pe plan mondial.

in caz particular, raportdndu-ne la calitatea tirii noastre de membru
NATO si UE, alaturi de pozitia geograficg, resursele de care dispune si
obiectivele strategice pe care le are, Roménia are statutul de tard vizata
de atacuri cibernetice, in scopul principal de exfiltrare de informatii
strategice.

Putem si ne gandim ci pagubele unui atac cibernetic sunt compa-
rabile cu cele ale unui atac cu armati clasici?

Pagubele acestor tipuri de actiuni sunt dificil de comensurat, in special
prin prisma efectelor pe termen lung pe care le implicé fiecare dintre
ele. De altfel, este bine stiut ca una dintre caracteristicile amenintarii
cibernetice o reprezinti caracterul asimetric, acesta insemnéand o rela-
tie de invers proportionalitate intre investitiile intr-un atac si valoarea
pagubelor produse.

Cu toate acestea, in ultima perioada se poate observa o tendinti tot mai
accentuatd cu privire la realizarea de atacuri ,,cyberkinetice”, cu efect
asupra spatiului fizic.

in acest sens, putem exemplifica prin atacul de la sfarsitul anului 2015
din Ucraina, intr-o regiune situati la granita cu Roménia, cAnd agre-
sorul cibernetic a preluat sub control infrastructura de furnizare a
energiei electrice. Rezultatul in acest caz a fost incetarea furnizirii de
energie electricd timp de cateva ore in regiunea respectiva.

Totodata, in cazul in care entititile teroriste si-ar dezvolta capabilititile
tehnologice in realizarea unor atacuri cibernetice de amploare, acestea
pot avea un impact devastator asupra societatii.

Se vorbeste foarte des de atacuri cibernetice realizate de actori
statali. Care ar putea fi scopul acestor atacuri? Ce isi propune
acest gen de atacuri?

Atacurile cibernetice realizate de actori statali vizeazi in principal
infrastructurile cibernetice de interes national, urmarind preluarea
controlului asupra acestora, in scopul sustragerii de informatii confi-
dentiale, de natura strategic, circumscrise domeniilor afaceri externe,
economico-financiar, energetic, aparare, ordine publica si securitate
nationald.

Cum putem si deosebim un atac al unui actor statal de cel cu
intentii criminale?

Principala diferentd intre cele doua tipuri de atacuri cibernetice o con-
stituie motivatia atacatorului.

Asa cum mentionam anterior, agresorii statali vizeazi exfiltrarea de
informatii strategice din sferele de interes, in timp ce principalul re-
sort motivational in cazul atacurilor cibernetice criminale il reprezinta
obtinerea de foloase financiare ilicite.

De asemenea, agresiunile cibernetice de naturi statald sunt mai dez-
voltate din punct de vedere al nivelului tehnologic.

Care sunt principalele tipuri de atacuri criminale?

Activititile subsumate criminalititii informatice vizeazi cu predilec-
tie domeniul economiei digitale, prin compromiterea confidentialitatii
datelor gestionate de platformele de comert electronic (care au rimas
tinte predilecte) si fraudarea conturilor/ fondurilor clientilor acestora.
De asemenea, in derularea acestui tip de atacuri, sunt vizati atat utili-
zatorii serviciilor de banking online, cét si infrastructurile cibernetice

ale institutiilor bancare.

Grupdrile infractionale recurg la crearea si utilizarea de retele de boti,
ca instrumente pentru derularea altor atacuri cibernetice, insa predo-
minanta ultimilor ani a fost dati de utilizarea si distribuirea de malwa-
re, in special a celui de tip ransomware (CryptoLocker).

Atacurile derulate prin utilizarea de ransomware au un impact major
asupra victimelor in situatia, foarte frecvents, in care acestea nu au
mésuri minimale de protectie (back-up al datelor si un program anti-
virus). In plus, pani in prezent nu a fost identificati o solutie pentru
recuperarea cheii private necesarad pentru decriptarea datelor, fara a
plati recompensa. Relevant este faptul cé plata recompensei nu garan-
teaza recuperarea datelor.

in cel fel afecteazi atacurile cibernetice utilizatorii de acasi,
cetitenii in general?

Calculatorul unui cetitean poate fi tinta unui atac sau poate fi folo-
sit pentru a derula un atac cibernetic. Spre exemplu, prin distribui-
rea de aplicatii malitioase cétre o tintd, agresorii cibernetici pot do-
bandi accesul la sistemul informatic vizat si obtine controlul asupra
acestuia, in scopul utilizérii unei parti din capacitatea de procesare a
sistemului in derularea de activititi infractionale. Totodatd, atacato-
rii vizeaza obtinerea datelor personale din calculatoarele tintd, cum
ar fi credentialele de conectare la diverse platforme online, in vede-
rea obtinerii unor foloase financiare ilicite sau in scopul de a santaja
victima.

Existi estimiri cu privire la numéirul de computere din Roménia
infectate intr-un fel sau altul?

Nicio institutie nu detine date exacte cu privire la numirul de calcu-
latoare infectate la nivelul Roméaniei. Raportdndu-ne la cele trei cate-
gorii de utilizatori, respectiv utilizatori casnici, persoane juridice de
drept privat si institutiile de drept public, este greu si stabilim cu exac-
titate numaérul sistemelor informatice infectate.

Ca date statistice, potrivit raportului cu privire la alertele de securitate
ciberneticd procesate de CERT-RO in anul 2014, au fost implicate in
cel putin o alerta de securitate ciberneticd un numir de 2.4 milioane
de IP-uri unice, aproximativ 24% din totalul alocat spatiului cibernetic
romanesc.

Numirul real de calculatoare infectate este mai scizut, dar este greu
de estimat, in special din cauza alocérii dinamice a IP-urilor, existind
totodatd si situatii in care un utilizator se poate conecta cu acelasi sis-
tem informatic la Internet atit prin reteaua de acasi sau de la locul
de munca, cit si prin intermediul unui hotspot wireless dintr-un spatiu
public.

Cum isi pot proteja institutiile retelele de computere? Dar
cetitenii, ce misuri isi pot lua pentru laptopul de acasi? Vi rugim
si sintetizim pentru cititori cele mai importante 5 sfaturi pentru
cetiiteni si institutii.

in vederea asiguririi securititii cibernetice a infrastructurilor ciber-
netice pe care le detin sau le au in responsabilitate, persoanele juridice
de drept public sau privat ar trebui sd implementeze un set de poli-
tici si planuri de securitate care si respecte un set de cerinte minime
de securitate ciberneticd, si realizeze — anual sau cind este necesar
- audituri de securitate cibernetica, sd implementeze un sistem de
management al incidentelor de securitate cibernetic, s nu permita
accesul neautorizat la datele detinute la nivelul acestor infrastructuri
sisi desemneze persoane responsabile in ceea ce priveste coordonarea
activititilor de securitate cibernetica.

in privinta persoanelor fizice, acestea ar trebui si foloseasci sisteme
de operare si programe software cu licents, s actualizeze permanent
sistemului de operare si browser-ul utilizat, si foloseasci solutii anti-
virus actualizate zilnic si sd efectueze scandri periodice ale sistemului
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pentru identificarea posibilelor fisiere cu continut malitios. Nu in ul-
timul rind, este foarte important ca utilizatorii sd nu acceseze link-
urile primite prin e-mailuri care solicitd actualizarea informatiilor
personale, intrucit entitatile legitime nu cer niciodata furnizarea sau
verificarea unor informatii sensibile printr-un mijloc nesigur, precum
e-mailul.

in spatiul cibernetic, utilizatorul reprezinti primul filtru in prevenirea
contactului cu aplicatii malitioase.

Au existat cazuri de institutii roménesti atacate? Care sunt
institutiile statului care gestioneazi astfel de cazuri?

Bineinteles, luind in considerare rolul pe care Romaénia il are in arhi-
tectura de securitate a UE si NATO, institutiile romAnesti au fost si vor
fi vizate de atacuri cibernetice cu un inalt nivel tehnologic.

in ceea ce priveste cunoasterea, prevenirea si contracararea atacuri-
lor cibernetice desfisurate de actori statali la adresa institutiilor din
Roménia, Serviciului Roméin de Informatii ii revine un rol important
in domeniu.

Trebuie s retinem, totusi, faptul cd demersul national principal de
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consolidare a capabilititilor de apdrare ciberneticd 1-a reprezentat
constituirea Sistemului National de Securitate Cibernetici si a Consi-
liului Operativ de Securitate Cibernetica, entitati previzute prin Stra-
tegia de Securitate Ciberneticd a Roméniei.

Conform Strategiei, Sistemul National de Securitate Cibernetici re-
prezintd cadrul general de cooperare pentru asigurarea securitétii
cibernetice, care reuneste autoritéti si institutii publice cu responsa-
bilitéti si capabilititi in domeniu. Acesta actioneazi pe componentele
de cunoastere, prevenire, cooperare si coordonare, contracarare, toate
acestea realizindu-se prin informare, monitorizare, diseminare, anali-
zare, avertizare, coordonare, decizie, reactie, refacere si constientizare,
adoptare de mésuri proactive si reactive.

Organismul prin care se realizeazi coordonarea unitard a SNSC, de-
semnat prin aceasti Strategie, este COSC (din care fac parte, in calitate
de membri permanenti, reprezentanti ai Ministerului Apéarérii Natio-
nale, Ministerului Afacerilor Interne, Ministerului Afacerilor Externe,
Ministerului pentru Societatea Informationald, Serviciului Romén de
Informatii, Serviciului de Telecomunicatii Speciale, Serviciului de In-
formatii Externe, Serviciului de Protectie si Paza, Oficiului Registrului

National pentru Informatii Secrete de Stat, secre-
tarul Consiliului Suprem de Apérare a Tarii).

Nu putem evita proiectul legii securitiitii ci-
bernetice. De ce este necesarai o astfel de lege?
Din punct de vedere strategic, la nivelul Roméniei
trebuie continuate eforturile de creare si dezvol-
tare a unui cadru legislativ eficient, care si asigure
conditiile necesare printr-o cooperare stransi cu
entitétile afectate a atacurilor cibernetice.

Cadrul national actual de reglementare legislati-
va si nivelul de operationalizare a institutiilor si
structurilor cu atributii in domeniul securitétii ci-
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statului vor putea controla online-un roménesc.
Care sunt garantiile de respectare a drepturilor
cetitenesti in acest caz?

Constat la nivelul societitii civile o preocupare majo-
rd, in ceea ce priveste institutiile statului si modul in
care activitatea acestora pot afecta dreptul la intimi-
tate prin introducerea acestei legi, aspect absolut le-
gitim, sustinut de pozitia SRI, potrivit cireia datele cu
caracter privat pot fi accesate decit prin mandat emis
de judecator.

Nu observ, insi, aceeasi ingrijorare cu privire la fap-
tul cd datele personale ale cetétenilor pot fi accesate
si folosite de cétre persoane riu voitoare, grupiri de

CUUN

bernetice din Roménia nu permit, in prezent, pre-

venirea si contracararea eficienti a unor atacuri

cibernetice la scard nationala.

O lege a securititii cibernetice ar stabili cadrul general de reglementa-
re a activitatilor in domeniul securititii cibernetice si obligatiile ce re-
vin persoanelor juridice de drept public sau privat in scopul protejarii
infrastructurilor cibernetice.

De asemenea, un astfel de act normativ ar institui cadrul legislativ care
sd permita institutiilor statului cu atributii in domeniul cyber sé cu-
noascd, previna si contracareze amenintarile cibernetice, sd diminueze
vulnerabilitétile infrastructurilor cibernetice si si asigure exercitarea
neingriditi a drepturilor si libertétilor fundamentale ale persoanelor
in spatiul cibernetic.

in absenta posibilititii de descurajare sau diminuare directi a nivelu-
lui de agresivitate a atacurilor cibernetice, masurile de reactie nece-
sare trebuie si aibd in vedere limitarea / eliminarea vulnerabilititilor
create de cadrul legal insuficient dezvoltat in acest domeniu si de ni-
velul precar al culturii de securitate cibernetica la nivelul entititilor
publice si private.

Existd voci care, in cursul dezbaterii publice cu privire la noul
4
proiect de lege a securititii cibernetice, au afirmat ci institutiile

criminalitate informatic, entitéti straine sau de cétre
agresori cibernetici.
Legea securititii cibernetice a Roméniei statueazi clar faptul ca,
numai in cazurile in care existd indicii temeinice privind afectarea
securititii cibernetice, drepturile cetitenilor pot fi restranse doar prin
mandat judecitoresc.

James Clapper, directorul Comunititii americane de informatii,
avertiza recent in cadrul unei audieri in congres despre un nou pe-
ricol: ”In the future, intelligence services might use the Internet
of Things for identification, surveillance, monitoring, location
tracking, and targeting for recruitment.” Domnule Cosmoiu, cum
anticipati securitatea cibernetici a viitorului, mai ales in contex-
tul marcat de dezvoltarea programelor analitice de big data si de
ceea ce numim Internet of Things?

Indiferent de modul in care evolueazi tehnologia, dreptul la viati pri-
vatd a utilizatorului trebuie si primeze, iar ca acesta si fie asigurat,
trebuie si existe o legislatie clar privind exercitarea acestui drept in
spatiul cibernetic. In acest sens, legislatia trebuie si contini reglemen-
tiri care sa oblige producitorii / dezvoltatorii de tehnologii la imple-
mentarea unor masuri de protectie adecvate a utilizatorilor, in raport
cu orice tert.
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NE ATAGA TELEFONUL MOBIL

de BITDEFENDER
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ntr-o piaté care insumeazi aproximativ 2 miliarde de telefoane

mobile inteligente (smartphones), protejarea datelor salvate in

terminalele mobile devine o problema serioasd, mai ales ci aces-

tea nu mai sunt folosite de mult doar pentru a suna sau a trimite

mesaje prietenilor. Intre timp au devenit niste mini-calculatoare
folosite pentru a stoca date, fotografii, pentru a accesa conturi de e-
mail, retele sociale, jocuri, sau multimedia. De cele mai multe ori, tele-
foanele sunt legate nu numai de viata privati a cuiva, ci si de locul de
munci al posesorului telefonului. Astfel, o vulnerabilitate sau un atac
asupra telefonului mobil poate afecta nu doar individul, prietenii, dar
si compania pentru care acesta lucreaza.

Vi prezentim citeva dintre cele mai des intilnite atacuri asupra
telefoanelor mobile, posibilele implicatii la nivel personal si nu
numai, cit si o serie de metode de protejare impotriva escrocilor care
folosesc dispozitivele mobile pentru a insela oamenii, a le fura banii
si chiar pentru a patrunde in organizatiile si firmele unde acestia au
acces.

TIPURI DE AMENINTARI CARE
VIZEAZA TERMINALELE MOBILE

in mai putin de 10 ani, telefoanele mobile si-au schimbat total
infitisarea si functionalitatea. Interesul crescut al producitorilor si al
utilizatorilor a atras atentia atacatorilor care au vizut in telefoane si
tablete un nou domeniu de exploatat.

Una dintre cele mai raspandite metode de atac asupra terminale-
lor mobile sunt amenintirile care apeleazi sau trimit SMS-uri pe
ascuns la numere cu supra-taxi. Utilizatorul va intelege ci ceva nu
este 1n reguld cu telefonul sau tableta sa abia la prima factura, cand
va trebui si plateascd mult mai mult decét anticipase sau daci este pe
carteld, va termina creditul mult mai repede. Daci va intrebati cum
ajung aceste aplicatii malitioase pe dispozitivele utilizatorilor, rispun-
sul este simplu: atacatorii iau o aplicatie legitima, o modificd addugand
cod periculos si o deghizeaza intr-o aplicatie populara. Apoi, folosind
diferite tehnici de inginerie sociald conving utilizatorii si descarce si
sd instaleze aplicatia pe telefon sau pe tabletd. Aceste aplicatii pericu-
loase pot de asemenea fura si alte informatii din telefon, cum ar fi date-
le de identificare ale dispozitivului, coordonate GPS, lista de contacte,
adrese de e-mail sau e-mail-uri.

Foarte multe aplicatii periculoase (exemplu: Android.Trojan.Fake-
Inst) pretind ci instaleazd browsere, antivirusi si aplicatii de chat pe
mobile cind de fapt pacilesc utilizatorul si trimit SMS-uri la numere
cu supra-taxa. Unele au nevoie ca utilizatorul si le configureze ma-
nual, pe cind altele se instaleazi singure odati ajunse in dispozitivele
mobile, si eventual isi schimba iconita la un interval de timp pentru ca
utilizatorii sd nu le detecteze prezenta.

O alta categorie generoasa de aplicatii periculoase pretind cé tin in
viati bateria dispozitivului pentru mai mult timp. In schimb, ele spi-
oneazi in fundal tot ce face utilizatorul cu telefonul sau tableta, culeg
date si le trimit pe serverele atacatorilor.

Unele aplicatii de mobil procedeaza intr-un mod similar cu progra-
mele false de securitate de pe PC. Odati ce utilizatorul instaleaza
o astfel de aplicatie, aceasta ii spune cé dispozitivul are probleme cu
durata de viati a bateriei, care se descarci mult prea repede. Ii suge-
reazd sd acceseze un website de unde sd descarce un utilitar. Dar pe site
utilizatorul va gasi un instrument care spioneazi de fapt activititile
utilizatorului.

Utilizatorii trebuie si se fereasci si de aplicatiile false de video pla-
yer, care odatd instalate trimit mesaje la un numadr cu supra-taxa care
ajung si coste pani la 5 dolari SMS-ul. Android.Trojan.FakePlayer,
de exemplu, pécileste utilizatorul si-i dea permisiunea si modifice
sau si steargd cardul de memorie al telefonului, si acceseze informatii

de pe telefon firi a cere alte permisiuni.

Odati cu cresterea constanta a numaérului de aplicatii din pietele ofi-
ciale Google Play si AppStore, dezvoltatorii au inceput sa adauge tot
mai multe functii in aplicatiile ficute de ei pentru un plus de compe-
titivitate. Dacd ne uitdm atent la sutele de mii de aplicatii care stau la
dispozitia utilizatorilor de telefoane mobile si tablete, vedem cé unele
dintre aceste aplicatii pot pune probleme de securitate posesorilor de
dispozitive mobile atunci cind transferd date din telefon — nume de
utilizator si parole folosind retele nesecurizate, in timp ce altele acti-
veazd firad permisiunea posesorului de mobil functia de GPS pe langd
furtul de contacte, adrese de e-mail.

PEISAJUL ACTUAL AL AMENINTARILOR
GARE VIZEAZA TERMINALELE MOBILE

Amenintirile care vizeazi terminalele mobile sunt tot mai ris-
pandite si se modifici foarte repede in contextul dezvoltirii acce-
lerate a pietei de mobile. Astfel, amenintérile informatice care vizeaza
furtul datelor personale si al detaliilor de autentificare in conturile
bancare cistigd din ce in ce mai mult teren in peisajul virusilor pen-
tru terminale mobile cu Android. Daci virusii care trimit SMS-uri la
numere premium sunt in continuare in top din punct de vedere al nu-
marului de atacuri, noile amenintiri, mai complexe, de tip ransomware
- ce blocheazi terminalul si solicité plata unei amenzi - inregistreaza
cresteri sustinute.

Chiar daca nu sunt la fel de avansati din punct de vedere tehnologic
comparativ cu amenintérile pentru Windows, aplicatiile ransomwa-
re pentru Android pot cauza probleme prin indisponibilizarea tele-
fonului sau a datelor de pe acesta. Telemetria Bitdefender confirma
faptul ca familia de ransomware Slocker e cea mai frecvent raspandita
amenintare in Roménia, UK, Germania si Australia.

Reclamele agresive afisate utilizatorilor de aplicatii gratuite sunt
cunoscute pentru faptul ci adund date personale pentru a adapta
continutul in functie de utilizator. Agentiile de marketing aprecia-
za drept foarte valoros acest tip de informatie care face campaniile
promotionale mai eficiente si mai profitabile.

Una dintre cele mai recente amenintiri mobile analizate in labo-
ratoarele Bitdefender vizeaza reclamele periculoase care promit
solutii de antivirus, dar creeazi in schimb abonamente la servicii cu
supra-taxd care livreazd imagini pentru ecran si screensavere.

Specialistii Bitdefender au identificat bannere de reclami in di-
verse aplicatii legitime de Android, care lanseaza atacuri menite si
pécdleasca utilizatorii sd cumpere un produs fals de securitate. Prin-
tre reclamele livrate de platforma InMobi s-a strecurat un banner
care afiseazd pe ecranul smartphone-ului un mesaj care informeazi
cil dispozitivul este infectat cu virusi. Ca sa-1 dezinfecteze, utilizato-
rul trebuie sé acceseze un link ca si descarce solutia
de AV. De fapt, in loc de solutia AV, utilizatorul
este pécilit si-si facd un abonament de 3
sau 4 euro pe siptdméana prin care pot
avea acces la tonuri de apel premium
si wallpapere. Abonamentul poate fi
intrerupt doar manual.

Daca nu aveti nicio solutie de se-
curitate instalatd pe smartphone sau
tabletd, nu ar trebui sé vi se afiseze ni-
ciun mesaj de tip pop-up care si vi in-
formeze cu privire la diverse infectii.
Nu va grabiti sa urmati instructiunile
din aplicatie. Dacd insd folositi o
solutie antivirus dedicati, trebuie si
stiti ca nicio aplicatie legitima nu va
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cere bani in plus pentru a curita sistemul de virusi.

in acest caz particular, dezabonati-vi imediat trimitAnd un SMS la
numirul mentionat in sectiunea ,Termeni si Conditii”. Trebuie
doar sd mergeti in josul paginii unde v-ati abonat initial. Dezinstalati
aplicatiile pe care le-ati descércat recent. O solutie AV care si blocheze
paginile este de asemenea foarte utila. Bitdefender recomandi folosi-
rea software-ului Clueful, care v informeaza la ce tip de informatii au
acces aplicatiile pe care le instalati si care sunt riscurile pe care vi le
asumati instaldndu-le.

Un studiu recent al companiei noastre a dezviluit cd multe jocuri
si aplicatii pentru copii monitorizeazi locatia copiilor in ciuda re-
glementirilor COPA (Children’s Online Privacy Protection Act), care
prevede ca dezvoltatorii de soft sd nu acceseze date cu caracter per-
sonal fird acordul prealabil si explicit al parintilor. In ciuda acestor
prevederi, exista insd joculete si soft educational, precum Kids ABC
Gamesand Educational Puzzles care monitorizeazi locatia copiilor si
acceseazd functia de geo-locatie. Dat fiind faptul c& profilul aplicatiilor
nu justifica o astfel de functie, cel mai probabil dezvoltatorii colectea-
za aceste date pentru a le trimite unor terte-parti care foloses aceste
informatii in scopuri publicitare. Alte aplicatii pentru copii incearca
deasemenea si acceseze istoricul cdutarilor pe net sau ID-ul unic al
dispozitivului.
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FENOMENUL BYOD IN COMPANII

BYOD face referire la obiceiul angajatilor de a aduce la locul de munca
si de a folosi atit in interes de serviciu, cat si in interes personal dispo-
zitivele mobile proprii, precum telefonul, tableta sau laptopul. Aceasta
practica poate pune in pericol siguranta informatiilor unei companii
dacd angajatii si firma nu iau misuri de protectie serioase care si le
apere datele.

in primul rand, toate dispozitivele mobile personale trebuie inre-
gistrate atunci cdnd acceseazi reteaua companiei. Punctele de acces
(Hotspots) neautorizate trebuie interzise cu desdvirsire in cadrul
retelei companiei, iar un dispozitiv care se conectezi la wi-fi-ul au-
torizat de companie trebuie sa permitd doar autentificarea bazatd pe
datele de conectare din domeniu sau cu certificate digitale. Angajatii
trebuie si inteleagd responsabilitatea pe care o poarti atunci cAnd ma-
nevreazd date sensibile ce tin de companie pe dispozitive personale
in afara spatiului firmei. Daci pierd, riticesc sau li se furd un telefon
mobil sincronizat cu e-mailul de serviciu, multe informatii aparent in-
ofensive pot ajunge pe méini necunoscute si pot constitui un prim pas
intr-un atac de lungé durati care intotdeauna incepe cu colectarea de
date.

METODE DE IMBUNATATIRE A
SEGURITATH TERMINALELOR MOBILE

In afara casei, telefoanele mobile si
tabletele devin cele mai utilizate dispozitive
electronice, iar provocarile si amenintarile
asociate acestora sunt diferite si necesita

o abordare speciala. Principalele probleme
care pot aparea sunt furtul sau pierderea
dispozitivelor, descarcarea de aplicatii ce
contin virusi, ce furad informatii sensibile

si directioneaza utilizatorii catre site-uri si
documente compromise.

FITI ATENTI CE APLICATII
DESCARCATI S1 DE UNDE!

Descarcati aplicatii numai din magazinele
oficiale ale operatorilor si producatorilor
precum Google Play si Apple App Store.
Softurile provenite de la distribuitorii
neoficiali va pot infecta telefonul sau
tableta si pot trimite mai departe, unor
terte parti informatii private. in zone
necunoscute, ati putea fi tentati sa
descarcati aplicatii care sa va ajute sa gasiti
diferite locatii precum restaurante, hoteluri
sau muzee. Aveti insa incredere doar in cele
care provin din surse autorizate. Pentru a
evita descarcarea aplicatiilor nesigure din
greseala, verificati configuratia terminalului
accesand SETARI, SECURITATE si
asigurandu-va ca optiunea SURSE
NECUNOSCUTE este nebifata.

ACCESATI DOAR HOTSPOTURI SIGURE!
Hotspoturile wireless publice sunt
vulnerabile interceptarilor de trafic si
raspandirii virusilor, intrucat nu sunt
protejate de parole si pot fi accesate de
oricine. Imaginati-va ca cineva aflat in
apropiere va intercepteaza pachetele

de date si vede tot ce faceti pe internet.
Asigurati-va ca optiunile de infrarosu, Wi-Fi
si Bluetooth-ul sunt oprite atunci cand nu le
utilizati. Acestea vor consuma bateria si pot
facilita accesul neautorizat la datele de pe
dispozitivul mobil.

{(ABSTRACT

OPRITI SERVICIUL DE DATE MOBILE
ATUNCI CAND NU iL UTILIZATI!

Daca sunteti in afara tarii, nu uitati ca
serviciile de internet in roaming sunt foarte
scumpe, iar o aplicatie a unei retele sociale
care incearca sa se actualizeze la fiecare
cinci minute va costa mai mult decat
intregul plan de date achizitionat.

NU PUBLICATI PE PLATFORMELE
SOCIALE DETALII REFERITOARE LA
LOCATIA iN CARE VA AFLATI!

Daca va actualizati regulat conturile

de social media si impartasiti cu toata
lumea unde sunteti si ce faceti, iar profilul
dumneavoastra nu este accesibil exclusiv
prietenilor, ati putea ajunge sa spuneti unor
persoane complet strdine ca nu sunteti
acasa. Ati fi de acord sa puneti afise mari
prin tot orasul prin care sa faceti public
locul in care va aflati?

FITI ATENTI LA OFERTELE PREA BUNE
PENTRU A FI REALE!

Daca primiti dintr-o data oferte incredibil

de avantajoase cu hoteluri de lux la preturi
foarte mici, rezervari de apartamente sau
oferte de reincarcare a telefonului mobil,
ignorati-le. Un click pe linkurile incluse in
emailuri pot infecta telefonul sau tableta
sau va pot atrage sa completati formulare
cu informatii personale.

PROTEJATI-VA TERMINALUL CU
PAROLE SI OPTIUNI DE CRIPTARE!

in cazulin care cineva v fura sau v
gaseste telefonul mobil, ingreunati-i accesul
la informatiile stocate. De asemenea, criptati
datele cu ajutorul unui software dedicat sau
— daca dispozitivul o permite - cu ajutorul
optiunii de criptare disponibila in terminal.
Folositi programe anti-theft pentru a va gasi
telefonul, a-l bloca sau a sterge informatiile
de pe el de la distanta.

TRANZACTIILE ONLINE FOLOSIND
HOTSPOTURI NESECURIZATE SUNT
RISCANTE!

Autentificarea in orice cont de banca
implica date sensibile. Tastarea

datelor sensibile in timpul conexiunilor
nesecurizate este riscantd, intrucét traficul
poate fi urmarit de persoane neautorizate.
Pentru tranzactii bancare sigure puteti
folosi un laptop, iar daca acesta ruleaza
Windows, o solutie dedicata precum
Safepay va ajuta sa efectuati tranzactii
bancare in siguranta.

NU ACCESATI LINK-URILE SAU
DOCUMENTELE ATASATE iN
EMAIL-URI VENITE LA iINTAMPLARE!
La fel ca si pe computer, e-mailurile pot
avea documente atasate care contin virusi
pentru terminale mobile, iar un click pe
un astfel de link va poate instala software
periculos pe telefon.

INSTALATI UN PROGRAM DE
PROTECTIE ANTIVIRUS!

Instalarea unei solutii antivirus si a unei
solutii de protectie a datelor personale este
imperativa. Alegeti insa o sursa reputata

si urmariti furnizorii care ofera si solutii de
securitate pentru PC pentru a evita solutiile
de securitate false.

MENTINETI SOFTWARE-UL
ACTUALIZAT!

Mentinandu-va sistemul de operare si
aplicatiile actualizate, va asigurati ca aveti
cele mai recente versiuni de software
pentru a face fata celor mai recente
amenintari.

Pentru protectia terminalelor mobile cu
Android, Bitdefender recomanda folosirea
solutiei complete de securitate Bitdefender
Mobile Security.

In a market that totals approximately 2 billion smartphones, protecting the data saved in them becomes a major issue, given the fact

that they are used for more than just calling and texting. These smartphones have become mini-computers and are used to save data

and photos, to access e-mail accounts, social networks, websites, and online games. In most cases phones are used for personal and
professional purposes, which makes it possible for an attack against a terminal to affect the individual, his/ her friends and acquaintances,
but also his/her co-workers and the company he/ she works for. The various types of threats can be addressed by several methods of
protection, but alongside a few healthy habits, smartphone users should employ dedicated software for this purpose.
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TRATEAZA
TELEFONUL MOBIL

GAPEUNGOMPUTER
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de Mihai GEORGESCU

ispozitivele mobile au transformat in mod semnificativ felul in

care putem sd interactiondm cu informatia. Avem la dispozitie,

in propriul buzunar, toate informatiile de care avem nevoie in

desfdsurarea activititilor cotidiene. Prin intermediul dispo-

zitivelor mobile, avem acces nelimitat si instantaneu la orice
carte, revistd, articol, film sau show de televiziune, facilitAindu-ne radi-
cal modul de viati. Interactiondm direct cu persoane din colturi opuse
ale lumii, schimbdm informatii, idei si ginduri, prin simple atingeri ale
dispozitivelor pe care le utilizam.

La sfarsitul anului 2015, la nivel global functionau mai mult de 2.6
miliarde de dispozitive mobile, iar potrivit raporturilor de evaluare re-
alizate, se estimeazi ci, pana la inceputul anului 2020, vor fi utilizate
6.1 miliarde de dispozitive.

GUM AVANTAJELE NU VIN
NIGIODATA SINGURE...

in mai putin de 10 ani, dispozitivele mobile si-au schimbat total
functionalitatea si infitisarea. Interesul tot mai ridicat, atit din partea
producitorilor, cit si din partea utilizatorilor, a atras atentia persoane-
lor riu intentionate, care au vizut in astfel de dispozitive o noui arie
de exploatat. Peste 85% dintre utilizatorii de dispozitive mobile inteli-
gente din Roménia nu utilizeaza aplicatii
mobile pentru securitatea dispozitivelor

elementare de siguranti, cum ar fi blocarea pe baza de parold, ampren-
ta digitald sau model grafic, iar, in situatiile in care acestea sunt active
pe dispozitiv, parolele sunt de forma ,,0000” sau ,]1234”. Fir4 si tinem
cont de aceste misuri minimale de securizare a propriilor dispoziti-
ve, datele existente pe acestea vor fi cu sigurantd compromise in cazul
pierderii sau furtului acestora.

Utilizatorii dispozitivelor mobile pot descarca aplicatii cu continut
malitios (malware) in necunostintd de cauzi, intrucit acestea pot fi
usor disimulate in jocuri, actualiziri de securitate ale sistemului de
operare, utilitare sau orice altd aplicatie ce poate capta atentia — in
acest caz persoanele riu intentionate folosindu-se de ingineria sociala.
Este dificil pentru orice utilizator si faca diferenta intre o aplicatie le-
gitima si una care are continut malitios.

De asemenea, de multe ori, utilizatorii se feresc si actualizeze
software-ul existent pe dispozitiv, versiunile mai vechi ale acestora fi-
ind mult mai vulnerabile din punct de vedere al securititii. Totodati,
dispozitivele care au o vechime mai mare de aproximativ un an si ju-
maitate nu mai primesc actualiziri ale sistemului de operare din partea
producatorului, majoritatea incetdnd furnizarea de suport odata cu
aparitia noilor tipuri de dispozitive din gama.

Comunicatiile in sistem wireless nu sunt intotdeauna criptate, iar
de cele mai multe ori aplicatiile pe care le utilizim in transmiterea
mesajelor catre alte persoane nu cripteaza continutul conversatiilor.
Atat timp cét aplicatiile nu cripteazi
continutul, informatiile transmise sunt

proprii, fiind astfel predispusi la com- L A N |V E L M 0 N D IA L y foarte usor de interceptat de o persoani

promiterea datelor de pe device-uri. In-
fractorii asteapta si pot specula orice pas

CEA MAI FOLOSITA riu intentionata.

O altd vulnerabilitate importantd o

gresit al utilizatorilor care nu isi securi- PAR o L i E ST E reprezinti faptul c3 utilizatorii pot fo-

zeaza datele pe dispozitivele mobile, in
scopul obtinerii unor credentiale de co-
nectare la conturi personale de e-mail,

losi dispozitive mobile cu sisteme de
operare care au suferit modificiri nea-

utorizate. Astfel, in cazul terminalelor
date privitoare la carduri de credit si care folosesc sistemul de operare Andro-

conturi bancare, si chiar exfiltrarea date-

id, ne raportim la conceptul de rooting,

lor personale, in scopul folosirii acestora iN AN u L 2 0 1 5 iar in cazul dispozitivelor Apple (i0S) la

pentru obtinerea de foloase ilicite. Astfel,
prin simpla instalare de aplicatii nedori-
te sau ascunse (malware) pe smartphone, tablet, laptop sau alte dispo-
zitive mobile, atacatorii pot obtine acces la datele noastre personale.

Multi utilizatori ar putea considera faptul ci securitatea dispozitive-
lor mobile este mai putin importanta decét securitatea unui PC, insi in
primul rdnd trebuie si ne raportim la datele existente pe aceste cate-
gorii de dispozitive. In afara casei, telefoanele mobile si tabletele devin
cele mai utilizate dispozitive electronice, iar provocérile si amenintarile
asociate acestora sunt diferite, necesitind o abordare speciald. Principa-
lele probleme care pot apérea sunt furtul sau pierderea dispozitivelor,
descarcarea de aplicatii ce contin virusi, care furd informatii sensibile si
directioneaza utilizatorii citre site-uri si documente compromise.

in ceea ce priveste misurile de securitate la nivelul dispozitivelor
mobile, acestea au devenit o preocupare tot mai importantd in anul
2015. Potrivit specialistilor din cadrul companiei furnizoare de solutii
antivirus McAfee Labs, numarul aplicatiilor malitioase pentru dispo-
zitivele mobile a crescut cu 112% in anul 2014, cu 5 milioane de semna-
turi malware identificate doar in trimestrul 3 al anului respectiv.

CE VULNERABILITATI SUNT
EXPLOATATE

Pentru a ne securiza dispozitivele mobile, trebuie sd cunoastem citeva
date privitoare la cele mai comune vulnerabilitéti ce pot fi exploatate
de o aplicatie rdu intentionata.

Deseori, utilizatorii dispozitivelor mobile nu isi activeazi mésurile

termenul jailbreak. Astfel de sisteme de
operare permit utilizatorilor si instaleze
functii ale sistemului de operare sau ale aplicatiilor existente care nu
sunt autorizate de catre producitor, facilitind in acest fel si accesul
aplicatiilor malware.

GONSEGINTELE POT FI SEVERE

La momentul actual, cele mai ddunitoare coduri pentru dispozitivele
mobile sunt programele trojan, aplicatii aparent legitime. Rapoartele
realizate de companii de specialitate releva faptul ¢, in cursul ultimi-
lor doi ani, atacurile cu astfel de aplicatii malitioase au fost concentrate
aproape exclusiv pe platforma Android.

Aplicatiile malitioase pot transforma orice dispozitiv mobil in membrul
unei retele de dispozitive ce pot fi controlate de cétre un atacator (botnet).
Aceste tipuri de malware pot trimite informatii despre dispozitiv cétre
atacator, acesta dob4ndind in mod facil accesul la dispozitiv. Mai mult,
astfel de aplicatii pot ajunge in orice sistem informatic conectat la dispo-
zitivul mobil infectat.

in magazinele online de aplicatii aferente platformelor i0S, Win-
dows Phone, Blackberry, si in special Android, exista aplicatii pericu-
loase care pretind ci prelungesc durata de viati a dispozitivului mobil
sau cd instaleazid browsere, sisteme antivirus si aplicatii ce faciliteaza
comunicarea interpersonali. In fapt, in spatele interfetei vizibile de
catre utilizator, aplicatiile malitioase obtin informatii in fundal cu pri-
vire la activitatea acestuia si trimit datele cétre serverul atacatorului,
astfel atat dispozitivul, cét si datele personale ale celui care 1l utilizea-
zi devenind vulnerabile.
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FURTUL DATELOR PERSONALE

Amenintérile care vizeaza terminalele mobile sunt extrem de raspan-
dite si au o dinamici foarte complexa in contextul dezvoltirii foarte
rapide a pietei de profil. Astfel, amenintérile cibernetice care vizea-
z4 furtul datelor personale si al detaliilor de autentificare in conturile
bancare céstigd din ce in ce mai mult teren in peisajul virusilor pentru
terminalele mobile, in special acelea care folosesc sistemul Android.
Daca virusii care trimit SMS-uri la numere cu suprataxa sunt in con-
tinuare in top din punct de vedere al numarului de atacuri, sunt intr-o
crestere semnificativa si noile amenintéri, de nivel tehnologic ridicat,
de tip ransomware, care cripteazi continutul prezent pe spatiul de
stocare al dispozitivului si solicitd plata unei rascumpariri a datelor
compromise, prin intermediul monedei virtuale Bitcoin, in vederea
anonimizirii acestuia.

in general, virusii bancari care vizeazi dispozitivele mobile pretind
a fi actualizéri ale certificatelor digitale si pécilesc astfel utilizatorii s
i descarce si s iiinstaleze. ZitMo este cel mai cunoscut virus bancar de

pe dispozitivele Android, prezent chiar si pe dispozitivele mobile din
Romania. Astfel de virusi primesc comenzi de la un server de comanda
si control, cétre care pot exfiltra toate SMS-urile pe care utilizatorul le
primeste pe mobil. Astfel, agresorii informatici pot intercepta numérul
de autentificare al tranzactiilor imediat ce utilizatorii le initiaza.

Una dintre cele mai recente amenintiri mobile analizate de cétre
specialisti vizeazd reclamele periculoase care recomandi utilizato-
rului instalarea de solutii antivirus, in realitate acest gen de aplicatii
crednd abonamente la servicii cu suprataxi. De asemenea, au fost
identificate bannere de reclamé in diverse aplicatii legitime disponi-
bile pe platforma Android, care lanseaza atacuri menite si pacéleasci
utilizatorii sd cumpere un produs fals de securitate. Daci pe dispozi-
tivul propriu nu exist solutii de securitate instalate, pe acesta nu ar
trebui sé fie afisat niciun avertisment cu privire la eventuale infectii
sau aplicatii malitioase prezente. in caz contrar, trebuie retinut faptul
cé nicio aplicatie legitimd pentru securizarea datelor de pe dispozi-
tiv nu percepe taxe aditionale pentru curitarea sistemului de aplicatii
malitioase.

CUM NE SECURIZAM DISPOZITIVELE MOBILE

N VEDEREA ASIGURARII SECURITATII

PROPRIILOR DISPOZITIVELOR MOBILE, SE IMPUN

CATEVA REGULI DE BAZA:

© Asigurarea unor masuri de securitate privind reteaua wireless
proprie printr-o parola sau cheie de securitate poate preveni acce-
sul wireless neautorizat la dispozitivele noastre.

© Utilizatorii trebuie sa foloseasca parole complexe si puternice
pentru blocarea dispozitivului. In cazul in care cineva ne fura sau ne
gaseste telefonul mobil, trebuie sa ii ingreunam pe cat posibil acce-
sul la informatiile stocate. De asemenea, criptarea datelor existente
cu ajutorul unui software dedicat sau — daca dispozitivul o permite
— cu ajutorul optiunii de criptare disponibile la nivelul sistemului de
operare al dispozitivului este o solutie eficienta. Totodata, putem
folosi aplicatii de tipul , anti-theft” pentru a gasi telefonul, a-l bloca
sau a sterge informatiile de pe el de la distanta.

© La momentul instalarii aplicatiilor pe dispozitivele mobile trebuie
sa examinam cu atentie ce permisiuni solicita acestea sistemului de
operare instalat. Aplicatiile solicitd accesul la anumite facilitati ale
telefonului atunci cand sunt instalate, insa multi dintre utilizatori nu
acorda atentie acestor detalii, astfel ca este usor pentru atacatori si

We hear it every day, on television, on the radio, at the grocery
store, and in the movies — that our world is getting smaller.
We can be anywhere in the world within a day, by jumping on a
plane, and by means of Skype, Google Hangouts or Apple's Face
Time we can talk face to face to almost anyone in the world
during the time it takes to turn on the computer or other mobile
device.

Almost any and all information that we could possibly ever
need or want is available to us at the speed of electricity, and
our lives are infinitely better in uncountable ways. Research and
practice in medicine, science, health, art, and a myriad other
domains have increased exponentially as a direct consequence of
the immediate availability of information that we take for granted
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pentru dezvoltatorii de aplicatii malitioase sa convinga utilizatorii sa
ofere permisiuni care nu sunt neaparat necesare aplicatiei, crean-
du-se astfel o bresa de securitate.

© Hotspot-urile wireless publice sunt vulnerabile interceptarilor

de trafic si raspandirii virusilor, intrucat nu sunt protejate de parole
si pot fi accesate de oricine, astfel pachetele de date si activitatea
online ne pot fi interceptate oricand suntem conectati la o astfel

de retea. Se recomanda ca functiile Wi-Fi si Bluetooth sa fie oprite
atunci cand utilizatorul nu le foloseste. Pe langa consumul ridicat
al bateriei, aceste module pot facilita accesul neautorizat la datele
existente pe dispozitiv.

© 1n ceea ce priveste achizitionarea unei solutii antivirus pe dispo-
zitivul mobil utilizat, chiar daca aceasta nu reprezinta o investitie
semnificativa, orice proces care ruleaza in fundal, inclusiv un anti-
virus, afecteaza performanta acestuia. Mai mult, putem spune ca
primul filtru in prevenirea contactului cu aplicatiile malitioase il
reprezinta utilizatorul. Atata timp cat acesta este informat si citeste
cu atentie sporita toate permisiunile pe care o aplicatie le solicita
sistemului de operare inainte ca aceasta sa fie instalat3, riscurile se
diminueaza semnificativ.

in the 21st century.

On the other hand, criminals can get hold of passwords and
access sensitive information when users install unwanted, hidden
software (malware) on their computer, tablet, telephone, or other
mobile device that they increasingly take for granted as members
of the information age. Criminals can also critically compromise
the information technology, infrastructure, and systems of large
corporations to steal their customers’ critical financial data and
access their personal records.

Today's mobile devices are as powerful and connected as
any personal computer or laptop, so we must take the same
precautions on our mobile devices as we do on our computer
regarding messaging and online safety.
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n contextul in care fenomenul agresiunilor cibernetice cunoaste o
amplificare constanti, sustinuti de aproape perfecta anonimizare
specificd spatiului virtual si de cadrul legal lacunar de impunere a
maésurilor sanctionatorii, securitatea cibernetici devine un dezi-
derat tot mai greu de atins.
Constructia si aplicarea unui sistem eficient de securitate cibernetici a
devenit un proces complex, multifatetat, ce necesiti o abordare multi-
disciplinara si implicarea conjugati a statului, organizatiei/ compani-
ei si utilizatorului (din dubla sa perspectivé, de angajat al organizatiei
si de utilizator independent). In vederea sustinerii acestui demers, de
importanti critici este identificarea scopului comun, a intereselor con-
vergente ale celor trei actori, in contextul in care pot exista perspective
diferite asupra conceptului de protectie, a relevantei acesteia pentru
satisfacerea intereselor generale, precum si asupra implicatiilor conexe
generate.

Utilizatorul, organizatia si statul oferi cele trei abordéri asupra pro-
cesului de asigurare a securitétii cibernetice, interferenta acestora re-
prezentind solutia optima pentru initierea constructiei unui sistem
preventiv si reactiv eficient, orientat spre securitate comuni si edifica-
rea unei strategii defensive exhaustive.

Interdependenta perspectivelor porneste de la principiul conform cé-
ruia securitatea cibernetica nu este rezultatul exclusiv al aplicarii unei
solutii software, ci al intercoreldrii atributiilor si responsabilititilor en-
titétii statale, organizatiei si utilizatorului pe acest palier. Astfel, acesta
din urmai are nevoie de ceilalti doi actori fie pentru crearea unui cadru
legislativ protectiv si coerent (de citre stat), fie pentru initierea unor
proceduri si metodologii de lucru (de cétre organizatie). Pe de alti parte,
organizatia are nevoie de cultura de securitate a utilizatorului si de stat,
unicul actor care detine sau ar trebui sd detina instrumentarul sanctiona-
toriu capabil a determina diminuarea acestei amenintiri cu caracter de
fenomen si fundamentarea unui sistem preventiv. In acest scop, entitatea
statala solicitd implicarea celorlalti actori, deoarece fiecare detine partea

UTILIZATORUL
ORGANIZATIA $1 STATUL

de Radu-Mihai CORBEANU

sa de responsabilitate in cazul unei infectari cu malware a infrastructuri-
lor cibernetice de interes pentru securitatea national.

STATUL - GOORDONATOR AL
PROGESULUI DE SEGURIZARE A
AMENINTARII CIBERNETIGE

Responsabilitatea superioard, prin prisma complexitétii atributiilor
implicate, este cea a entitétii statale, garant al securititii organizatiei
si utilizatorului, al informatiilor vehiculate la nivelul infrastructurilor
cibernetice de interes pentru securitatea nationald, dar si al fiecirei
retele informatice, indiferent de relevanta informatiilor vehiculate la
nivelul acesteia.

La nivel guvernamental se realizeazad reglementarea normelor ge-
nerale de securitate cibernetica, se stabilesc strategii si se promoveaza
abordéri unitare ale unor concepte si perspective evolutive, aplicate si
dezvoltate de organizatii, care se confruntd in mod direct cu efectele
atacurilor cibernetice.

Statul propune o serie de solutii, conforme strategiei si intereselor
nationale/ supra-nationale, in vederea constituirii unor mecanisme efi-
ciente de preventie si reactie, un ansamblu coerent de acte normative si
decizii care vizeazi reducerea riscurilor specifice cyberspace-ului.

O abordare incoerenta a ciclului preventiv-reactiv-sanctionatoriu de
citre entitatea statald poate reprezenta o vulnerabilitate de securitate
cibernetici pe care orice agresor va ciuta si o speculeze in vederea de-
rulérii de activititi ilegale in spatiul virtual.

Totodatd, constructia cadrului conceptual, organizatoric si actional,
necesar asiguririi securitétii cibernetice, prezinti relevanti si din per-
spectiva conturérii unor cerinte minimale de securitate pentru infra-
structurile cibernetice ale fiecirei organizatii.
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Astfel, detinatorii de infrastructuri cibernetice ar trebui sa adopte si
sd pund in aplicare politici (norme interne) de securitate cibernetica,
cu respectarea unor cerinte minime stabilite la nivel national, care si
le permitd identificarea si implementarea mésurilor tehnice si orga-
nizatorice adecvate pentru gestionarea eficienta a riscurilor inerente
spatiului virtual.

ORGANIZATIA $1 ROLUL SAU IN
SUSTINEREA SEGURITATII CIBERNETIGE

Atacurile cibernetice pot genera pierderea unor date de importanti
critica pentru companie, proprietate intelectuala sau relevante pentru
valoarea comerciald, situatii de naturd a afecta avantajul competitiv
al entitatii respective. Mai mult, un studiu al Oxford Economic a de-
monstrat faptul ci agresiunile cibernetice prezentate in spatiul public
(mass-media) determind un impact imediat asupra cotatiilor bursei de
marfuri, ,,sensibile” la afectarea reputatiei companiei-victima, aspect
de natura a implica importante pierderi financiare pentru aceasta.

Interesele organizatiei impun tranzitia de la modul clasic in care este
abordata securitatea ciberneticd, focusat exclusiv pe reactie si control,
la o abordare inovativi, care si includa si elemente de preventie, ba-
zatd pe riscuri si o strictd ierarhizare a intereselor critice ale entitatii.

in scopul detectirii rapide a intruziunilor cibernetice si identificirii
unor reactii defensive eficiente la acestea, organizatiile trebuie sa isi
reconfigureze politicile de securitate printr-o conexare eficients a teh-
nologiilor, proceselor si competentelor umane cu activititile specifice
de risc management.

in esents, finantarea proceselor care integreazi capabilititile pre-
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dictive, preventive, de detectare si de reactie reprezinta solutia optima
in vederea diminudrii impactului agresiunilor cibernetice. O strategie
eficienta va necesita cunoasterea adversarului, a motivelor acestuia,
resurselor, metodelor de atac, implicind asigurarea monitorizarii si
analizei amenintarilor, colaborarea cu spatiul public si cel privat, spe-
cializat in solutii IT, sau cu alte entitéti ale céror cunostinte pot fi an-
grenate in acest proces, precum serviciile de intelligence.

in definitiv, nu existi o politici de securitate cibernetici perfects, fi-
ind insi deosebit de importante corecta corelare a acesteia la specificul
organizatiei si a mediului in care isi desfasoara activitatea si integrarea
rolului pe care utilizatorul infrastructurilor cibernetice il joacé in acest
demers.

UTILIZATORUL, FAGTOR DEGISIV AL
SUGGESULUI POLITIGH DE SEGURITATE
GIBERNETIGA

Nicio politicd de securitate ciberneticd nu produce efectele scon-
tate fira o implementare corectd si o aplicare la toate nivelurile
organizatiei. Necunoasterea si dezinteresul utilizatorului primar
determind neaplicarea regulilor fundamentale de securitate ciberne-
ticd, situatie care reprezinti o vulnerabilitate a organizatiei si care,
cel mai probabil, va fi speculaté de agresorii cibernetici. Asadar, de o
importantd criticd pentru organizatie este aplicarea politicii de asi-
gurare a securititii cibernetice, cu strictete, de citre fiecare angajat
in parte. In lipsa concretizirii misurilor si solutiilor trasate, politica
de securitate devine nefunctionald, astfel incat utilizatorul repre-

INIUNIE 2015, AUFOST RAPORTATE
IN SUA APROXIMATIV 1.000 DE
VICTIME ALE CRYPTOWALL.
COSTURILE ESTIMATE ALE
UTILIZATORILOR PENTRU OBTINEREA
CHEIl PRIVATE NECESARE
DECRIPTARII DATELOR AU FOST

DE 18 MILIOANE DE DOLARI.

zintd factorul decisiv pentru determinarea succesului/ insuccesului
acesteia.

Existd o multitudine de reguli si bune practici in ceea ce priveste
rolul utilizatorului in procesul de asigurare a securititii cibernetice,
toate focusindu-se pe importanta fundamentald a responsabilizi-
rii acestuia pentru fiecare actiune derulatd de pe statiile de lucru ale
organizatiei.

Din perspectiva sa de utilizator independent, acesta poate aplica
aceleasi principii vehiculate in mediul organizational in lipsa con-
strangerilor specifice statutului de angajat, ci exclusiv din convinge-
rea ci respectarea regulilor si normelor de accesare a serviciilor online
poate determina diminuarea riscurilor de infectare cu malware.

Astfel, dezvoltarea fenomenului ransomware la o scari exponenti-
ala determind necesitatea ca utilizatorul si devina un jucétor activ pe
componenta securititii cibernetice, in caz contrar interesele sale ime-
diate (atat cu privire la securitatea datelor, cét si de ordin financiar)
fiind serios periclitate.

Conform datelor furnizate mass-mediei de FBI in iunie 2015, au
fost raportate, pe teritoriul american, aproximativ 1.000 de victime
ale CryptoWall, una dintre cele mai recente forme de ransomware,
in doar primele trei luni de activitate ale acestui malware. Costurile
estimate ale utilizatorilor pentru obtinerea cheii private necesare de-
criptirii datelor au fost de 18 milioane de dolari. Insi, nu intotdeauna
achitarea recompensei solicitate de agresor garanteazi recuperarea
fisierelor.

PERSPEGTIVE PENTRU
GCONSTRUGTIA GONSENSULUI

Responsabilitatea convergenta a statului, organizatiei si utilizatorului
in ceea ce priveste asigurarea securititii cibernetice reprezinta solutia
indispensabild mentinerii functionalititii fiecirui actor in spatiul vir-

(ABSTRACT

tual. Defectarea acestei triade poate genera repercusiuni incomensu-
rabile pentru fiecare membru in parte, astfel incét interdependenta
determind nevoia de cooperare si directare unitard a efortului de se-
curizare.

Disfunctionalititile in activitatea fieciruia afecteazi intregul proces
de asigurare a securitétii cibernetice, astfel incat este necesara o atenta
analizd a potentialelor surse generatoare de inconveniente si identifi-
carea, de comun acord, a unor solutii eficiente.

in constructia si implementarea unui sistem de securitate ciberne-
tica eficient, corelat la necesitatile fiecdrui actor din spatiul virtual,
este fundamentali edificarea unui parteneriat strategic public-privat,
in urma céruia atét statul, cit si compania s obtina satisfacerea pro-
priilor interese printr-o abordare comund. Decidentul politic trebuie
sd se foloseascd de expertiza mediului privat, in special a compani-
ilor IT ce detin importante centre de analizd malware sau de inova-
re pe componenta tehnologicd, dar si a marilor firme ce si-au con-
struit sisteme de protectie cibernetici eficiente, pentru a identifica
vulnerabilitati, solutii si a prognoza evolutia amenintérilor cibernetice.
De asemenea, partenerul privat poate apela la sprijinul institutiilor cu
responsabilititi in domeniul cybersecurity, in vederea stabilirii unor
mecanisme de notificare in caz de incident cibernetic, efectudrii unor
teste de penetrare, a schimbului de informatii si expertiza cu privire la
agresiunile cibernetice, precum si sustinerii demersului de instruire a
personalului.

Utilizatorul poate si trebuie s sustini acest proces, responsabiliza-
rea sa fiind imboldul necesar demaririi proiectelor de securizare si nu
rezultatul acestora.

Interdependenta acestor interese poate reprezenta scheletul con-
structiei unei strategii nationale de identificare a consensului in do-
meniul securititii cibernetice, coordonate de citre stat, care ar putea fi
constituitd din trei elemente:

© politica de initiere/ dezvoltare a culturii de securitate cibernetica
a utilizatorului;

© campanii de constientizare a riscurilor cibernetice la care este
supusa infrastructura ciberneticé a organizatiei si care afecteaza inde-
plinirea obiectivelor acesteia;

© demersuri de promovare a parteneriatului public-privat in dome-
niul securititii cibernetice.

in definitiv, membrii triadei stat-organizatie-utilizator trebuie si
constientizeze cd orice moment de intérziere in procesul de identifica-
re a intereselor comune in planul securititii cibernetice produce pagu-
be insemnate, de ordin financiar si/ sau in planul securititii nationale.
in vederea transformirii acestei triade intr-un garant al securititii ci-
bernetice, solutia optima ar fi identificarea si negocierea elementelor
disonante, a piedicilor in calea constructiei consensului.

Building and applying an efficient cybersecurity system require
the joint contribution of the state, organization, and user, having
a critical impact on the identification of the common goals and
convergent interests of all three stakeholders.

Considering the complexity of the assigned attributes involved
in this process, the main responsibility rests with the state, as a
guarantor of the organization’s and user’s cybersecurity.

The organization's main objective is to implement the transition
from the classic pattern of cybersecurity, entirely focused
on reaction and control, to an innovative approach based on
prevention, risks, and a strict classification of the entity's critical

interests.

The user's ignorance and lack of interest are the main causes for

breaking fundamental cybersecurity rules and can represent an
organization’s vulnerability most likely to be exploited by hackers.

The interdependence of the three stakeholders’ interests

can represent the most important element in the construction

of a national strategy, which can be coordinated by the state

based on three primary elements: an innovative user’s policy of
cybersecurity culture, an awareness strategy of cyber risks for the
organization’s cyberinfrastructure, and a public/ private partnership
in cybersecurity field.
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GONNEGTED

PE PIATA DE LARG GONSUM - O OPORTUNITATE

de Mihnea COSTOIU
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Itimul deceniu - si cu precidere ultimii ani - ne-au aritat ca

directia viitorului apropiat sti in automatiziri si in con-

trolul tehnologiei la nivel cibernetic. Iar odati cu explozia

spatiului cibernetic dincolo de granitele propriilor noastre

case si spatii de lucru, utilitatea acestui fenomen tehnolo-
gic a cdpdtat si o dimensiune macro. Spatiul cibernetic este acum
mass-market. Tehnologia este in viata noastrd, a tuturor. Fiecare casa,
fiecare familie si fiecare organizatie sunt astizi parte din revolutia teh-
nologici. Productia de energie electrici, productia de autovehicule, de
gaze naturale, de jucirii, de produse alimentare, toate sunt super-teh-
nologizate, avind componente IT in ciclul de productie. Distributia de
energie electricd, de gaze naturale, transportul pe calea ferati, trans-
portul aerian sunt coordonate cu ajutorul sistemelor inteligente si ale
solutiilor software specializate.

MEDIUL GIBERNETIG TREBUIE
SA FIE FUNGTIONAL S1 SIGUR

Pe scurt, fiecare automobil modern, fiecare jucirie, aproape fieca-
re articol electrocasnic modern, toate sunt produse cu ajutorul unor
solutii software - fundamentul functional al mediului cibernetic. Iar
acest fenomen evolueaza si se dinamizeaza de la an la an. Gandind prin
intermediul acestei paradigme - care este o realitate - este usor de vi-
zut cum viata noastrd este nu doar imbogititd, ci si conditionatd de
avantajele solutiilor software si a mediului cibernetic. Ele indeplinesc
o nevoie, dar reprezinta si o necesitate pentru cd implica atit de multe
dintre aspectele vietii noastre de zi cu zi. Pentru a putea avea o societa-
te functionald, mediul cibernetic trebuie s fie si el functional si sigur.
Tar in acest caz nu este de mirare ci pentru anul 2016 cea mai impor-
tanti tendinti a dezvoltirii in tehnologie este securitatea ciber-
netici. Bugete crescute, vulnerabilititi care pot costa organizatiile din
ce in ce mai mult, un mediu virtual tot mai efervescent, toate acestea
sunt ingredientele unui fenomen care cere clar niste directii de securi-
tate la nivel national. Iar aceste directii exista deja.

In acest context, atét in ceea ce priveste apirarea national, cat si
in ceea ce priveste mediul de business, securitatea ciberneticd devi-
ne o necesitate - nu o optiune. Statele investesc din ce in ce mai mult
in securitatea cibernetica, iar rezultatele sunt concretizate in mediul
cibernetic relativ stabil pe care acestea reusesc si il mentind. Insi
constientizarea la nivel social trebuie si creasci pentru ci gradul de
utilizare al Internet-ului in Roméinia este crescut si pentru ci in-
frastructura noastri de Internet si comunicare - una dintre cele mai
noi si mai performante din lume - promite sé lirgeasca si mai mult ori-
zontul tranzactiilor online. Iar aceasta inseamnd nu doar ci miza este
mare, ci cd mai are mult loc si creasci. Un asemenea fenomen genera-
lizat impune si niste reguli de utilizare pentru cd daca miza este mare,
interesul pentru gésirea vulnerabilitatilor este si el.

Téarile au organizatii nationale care se ocupd cu gisirea
vulnerabilitétilor de acest fel, iar aceste organizatii au un rol deosebit
de important la nivelul securititii cibernetice nationale, insd pentru
a putea acoperi intregul fenomen este nevoie de un intreg curent de
educatie si constientizare care s creascd permeabilitatea societitii la
acest tip de informatii. Si ludm ca exemplu unul dintre mesajele publi-
cate de Centrul National de Rispuns la Incidente de Securitate Ci-
berneticid (CERT-RO) - institutia centrald in Rom4nia care se ocupa
cu asigurarea securititii cibernetice la nivel national:

»Marti, 3 martie 2015, un grup de cercetdtori a descoperit o noud vul-
nerabilitate SSL/TLS (CVE-2015-0204), denumind-o FREAK, acronim
pentruFactoring RSA Export Keys. Aceastd vulnerabilitate permite ata-
catorilor sd intercepteze conexiuni de tip HTTPS intre clientii vulnerabili
st serverele web, fortdndu-i sd utilizeze criptografia de tip «export-gra-
de».”

* BUGETE CRESCUTE, VULNERABILITATI
CARE POT COSTA ORGANIZATIILE DIN
CE IN CE MAI MULT, UN MEDIU
VIRTUAL TOT MAI EFERVESCENT,
TOATE ACESTEA SUNT INGREDIENTELE
UNUI FENOMEN CARE CERE CLAR
NISTE DIRECTII DE SECURITATE LA
NIVEL NATIONAL.

Sunt sigur ci un astfel de mesaj, unul din numeroasele publicate de
CERT-RO pe pagina lor, nu sunt destul de constientizate de mediul so-
cial, iar aici ma refer la un spectru semnificativ de oameni care ar tre-
bui s urmareasca aceste vulnerabilitati: de la administratori de retea,
programatori sau alti specialisti in domeniul IT, pani la angajati ai fir-
melor care isi deruleazi diferite activititi prin mediul online, inclusiv
comunicatii, banking, online business sau simple organizatii care fac ori
accepta plati online. Spectrul de oameni este amplu, iar permeabilita-
tea nu este incd suficient de mare, chiar daci tot CERT-RO anunta in
urmaé cu ceva timp aparitia unui virus troian orientat spre 12 institutii
financiar-bancare din Roménia sau un altul spre sisteme de operare
mobile folosite la scara larga.

Institutii specializate ale statului lupta cu atacurile cibernetice, iar
sumele investite in securitatea ciberneticd devin tot mai semnificati-
ve. Insi pentru mediul privat, a permite ca informatiile clientilor si
fie ,pierdute” nu este productiv. Iar companiile au constientizat din ce
in ce mai mult acest lucru, insi este si acesta un proces care probabil
va mai dura. Un atac cibernetic poate pita reputatia organizationald a
unei firme si, la fel de important, poate reduce confortul publicului in
a impartési informatii relevante online. Aceasta este o problema pentru
ci parte din atomicitatea proceselor de comunicare din societatea
noastra se bazeazi pe increderea utilizatorului in mediul online.
Devine clar, asadar, ci trebuie si investim in aceastd directie. Dar cum?

Cred ci una dintre oportunitatile relevante in acest moment trebu-
ie sd se bazeze pe educatia in privinta securitétii cibernetice. Si este
important ca acest lucru si se intdmple la toate nivelurile societétii:
de la sistemul de invdtdmant la sistemul de training al angajatilor
din cadrul organizatiilor private. Acest context cred ca poate deveni
o oportunitate la nivel national pentru cé avem capacitatea de a oferi
acest tip de educatie. Un argument in acest sens este chiar faptul cd
avem specialisti IT de calibru in universititi, iar institutii ale statului
fac deja acest lucru. Roménia a desfasurat proiecte prin care a antrenat
specialisti pentru investigatii de securitate ciberneticd in Sri Lanka.
Daci putem extinde un astfel de serviciu spre beneficiul societatii, de
ce sd nu o facem? O structurd in care acest lucru ar putea si capete
forma ar fi ca universititi din Roméania, impreund cu institutii ale sta-
tului, s vind in sprijinul operatorilor economici prin cursuri si trai-
ning-uri. Multi dintre specialistii produsi de Universitatea Politehnica
din Bucuresti urmeazi cariere de experti in domeniul securitatii ci-
bernetice. Asadar, printr-un parteneriat stabil cu institutii ale statului,
numarul de servicii directionate in acest sens ar putea si creascd in
beneficiul societitii roménesti.

BUGETE URIASE IN DOMENIUL
SECURITATII ONLINE

Este adevirat cd unele dintre marile corporatii investesc bugete uriase
in domeniul securitétii online si cd au drept angajati unii dintre cei
mai buni specialisti in acest sens, insé este bine de tinut minte ci exact
acestea sunt si unele dintre companiile care au avut cel mai mult de
pierdut de pe urma vulnerabilititilor cibernetice. Cu alte cuvinte,



in mod cert cei mai buni

specialisti in domeniul securititii ci-

bernetice se giisesc tot in mediul privat, insd pentru

un fenomen mass-market este nevoie de un val de

educatie care sd poati vorbi unui numir din ce in ce
mai mare de oameni.

Companiile mari isi alocid bugete importante pentru dez-
voltarea infrastructurii de IT si cu precadere a infrastructurii de se-
curitate, si nu doar in domenii precum e-Commerce sau banking ci si
in retail. Insi cu putini crestere a nivelului de constientizare, cred
cil putem atrage atentia asupra faptului ci investitiile in training-uri
de specialitate sunt la fel de importante pentru asigurarea securititii
propriu-zise pentru ci de multe ori eroarea nu este la nivel digital, ci,
uman. Multe dintre vulnerabilititile existente cer aprobarea utilizato-
rului intr-un fel sau altul pentru a putea accesa informatii personale
sau de serviciu. Si cred ci acest detaliu este un indiciu foarte relevant.

VULNERABILITATILE VOR PROVOCA
PIERDERI DIN GE IN GE MAI MARI

Concluzia directd: avem nevoie de educatie in acest sens. Sigur,
investitiile in infrastructurd vor rdméne la fel de mari, insé cu cit me-
diul cibernetic va deveni mai extins si mai necesar vietii noastre
cotidiene, vulnerabilitiitile cibernetice vor putea provoca pier-
deri din ce in ce mai mari. Suntem obisnuiti cu faptul ci Internetul
predomini societatea noastra si facem eroarea de a presupune cé ii

ABSTRACT

The last couple of years have shown that the near future is directed
towards automation and technological control at a cybernetic level.
The expansion of cyber space beyond the limits of our own homes and
workplaces gives a macro dimension to the utility of this technological
phenomenon. Cyber space is now mass market. In order to have a
functional society, cyber space itself has to be functional and safe.
Cyber security has become the number one trend in technological
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cunoastem si regulile. Insi multe dintre vulnerabilititile exis-
tente ne dovedesc exact opusul.

Cred cd 2016 va fi un an important in schimbarea de paradigmi
a societiitii in ceea ce priveste securitatea cibernetici pentru ci se
vor aloca bugete din ce in ce mai importante pentru solutionarea aces-
tor vulnerabilititi prin educatie, iar acest lucru va crea o directie clard
de dezvoltare si la nivel national. In acelasi timp, inovatiile tehnologice
promit sd extinda interactiunea umana cu mediul cibernetic, ceea ce
dinamizeaza si mai mult o piata in continud expansiune si schimbare.
Nevoia de stabilitate cel putin in ceea ce priveste securitatea este din
ce in ce mai bine conturata.

Desigur, institutiile specializate in acest sens fac eforturi importante
pentru a acoperi o cerere din ce in ce mai mare, insi este clar ca im-
plicarea trebuie sé vind din mai multe directii pentru a putea reusi s
tinem pasul cu evolutia tehnologiei. Roménia are institutii importante
in acest domeniu care sunt sigur ¢ vor primi din ce in ce mai multi
atentie in viitorul apropiat. Iinsi pentru ca educatia in securitate ciber-
neticd sa poata fi popularizati la nivel national la acelasi nivel cu me-
diul online, este nevoie de un numar din ce in ce mai mare de initiative
si de capacitatea de a aduce expertiza din zona de securitate ciberneti-
cd (la nivel national sau militar) in mediul civil.

Pentru a contribui la acest obiectiv national si social, Universitatea

Politehnica din Bucuresti si-a propus crearea unui centru de securi-
tate cibernetici destinat zonei civile in parteneriat cu universititi
militare sau alte institutii specializate. Este o initiativd care sper
si marcheze un inceput, dar care, mai mult decét orice, reprezinti o
invitatie la colaborare, pentru ci daci am invitat ceva din numeroasele
proiecte pe care universitatea noastri le-a desfdsurat pani in prezent,
aceasta este ca progresul este imposibil fara colaborare.

development, becoming a necessity, not an option in both matters
regarding national security and the business environment.
Investments in infrastructure are significant. Still, vulnerabilities can
cause extreme damage, the larger cyber space becomes. We are used
to the idea that the Internet is present in every aspect of our lives and
we assume we know its rules. Vulnerabilities prove us wrong and the
best way to protect ourselves is to get educated in the matter.
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n contextul unui mediu informational dinamic si predispus atacu-

rilor cibernetice de amploare, este important ca fiecare organiza-

tie, fie cd vorbim de companii mai mari sau mai mici sau de insti-

tutii publice si agentii guvernamentale, si adere la implementarea

unor actiuni bine puse la punct de securitate cibernetici. Astfel,
devine o misiune in sine identificarea responsabila a vulnerabilitatilor
sistemelor informatice, atit pentru protectia datelor cu valenta strate-
gicd, cét si pentru asigurarea unei bune functionéri a infrastructurilor
organizatiei.

ATENTIE LA TRANSFERUL DE DATE

Securltatea datelor este cruciald pentru toate organizatiile. Informa-
tiile despre consumatori si clienti, informatiile despre plati, dosarele
personale, detaliile conturilor bancare - toate aceste informatii sunt
adesea imposibil de inlocuit in cazul in care sunt pierdute si sunt pe-
riculoase daci ajung in méinile atacatorilor. Modul in care sunt mani-
pulate si protejate este esential pentru securitatea organizatiei si as-
teptarile de confidentialitate ale clientilor, angajatilor si partenerilor.
Fie cd vorbim despre resurse umane, fie despre resurse materiale sau
tehnologice angrenate in asigurarea securititii cibernetice, este im-
portant ca, la nivelul organizatiei, acestea si fie inventariate pentru a
putea realiza o balanta echilibratd intre valoarea datelor protejate si
performanta resurselor necesare.

Expertii in securitate considerd ci datele sunt supuse riscului
atunci cind sunt transferate. Daci toate datele organizatiei s-ar afla
intr-un singur computer sau server care nu este conectat la alte siste-
me si nu ar parasi niciodaté acel computer, ar fi probabil foarte usor de
protejat. Insi, majoritatea activititilor necesiti ca datele si fie trans-
ferate si utilizate in intreaga companie, trebuie si fie accesate de an-
gajati, analizate si cercetate in scopuri de marketing, utilizate pentru
a contacta clientii si chiar accesate impreuna cu partenerii-cheie. De
aceea, la nivelul organizatiei trebuie si existe un plan si o politici - un
set de linii directoare - despre cum trebuie protejat fiecare tip de date,
in functie de unde sunt plasate si cine le va utiliza.

Politica de confidentialitate trebuie sa descrie informatiile prote-
jate si trebuie s contind referiri din care si rezulte faptul ci protectia
informatiilor este o prioritate, iar nerespectarea confidentialititii poa-
te aduce penaliziri costisitoare pentru clienti sau angajati. Conduca-
torii organizatiei sunt direct raspunzitori de ceea ce solicita si ceea
ce oferd in politica de confidentialitate; de aceea, este important ca
politica si fie adaptati nevoilor, iar regulile si asteptirile s fie impér-
tasite cétre toti angajatii si partenerii care pot veni in contact cu acele
informatii. De asemenea, crearea copiilor de rezervi este foarte im-
portantd pentru protectia datelor in cazul in care datele sunt furate,
alterate de hackeri sau chiar sterse accidental de citre un angajat.

Orice organizatie trebuie sa-si faca un plan pentru situatii ne-
asteptate, cum ar fi pierderea sau furtul de date, ce pot expune
afacerile la un risc semnificativ de litigii, plan care va face
mai usoari lansarea unui raspuns rapid si coordonat, indi-
cand partenerilor cét de pregitita este organizatia pentru
a face fatd agresiunilor cibernetice.

SEGURITATEA RETELEI
LA NIVELUL UNEI
ORGANIZATII

Reteaua internd a unei organizatii ar trebui
sd puni la dispozitia angajatilor doar acele

servicii si resurse care sunt esentiale pen-

tru activitatea si nevoile lor de zi cu zi.

Elementele necesare pentru definirea celor mai bune metode de se-
curizare a retelei informatice constau in: identificarea tuturor echipa-
mentelor si conexiunilor din retea, stabilirea limitelor dintre sistemele
organizatiei si cele la care se interconecteazi, impunerea controalelor
impotriva accesului neautorizat, respectiv identificarea evenimente-
lor de refuz de servicii. Din practicd s-a constatat ci cele mai eficiente
metode de securizare a unei retele constau in separarea de Internetul
public prin mecanisme solide de autentificare a utilizatorilor si siste-
me de impunere a politicilor de acces implementate prin paravane de
protectie, dublate de mecanisme de filtrare a traficului web. De ase-
menea, solutiile suplimentare de monitorizare si securitate, cum ar fi
programele antivirus si sistemele de detectie a intruziunilor, trebuie
sd fie utilizate pentru a identifica si stopa incercérile de accesare nea-
utorizatd a resurselor. Dupd identificarea punctelor limita din reteaua
companiei, fiecare terminatie trebuie evaluatd pentru a determina ce
tipuri de controale de securitate sunt necesare, respectiv routerele tre-
buie si permiti realizarea traficului spre si de la adresele IP publice
ale companiei si sd realizeze partajarea 14timii de banda pe care o ofera
furnizorul de servicii de Internet. Paravanele de protectie trebuie si
permitd realizarea traficului doar citre si de la setul minim de servicii
necesare, iar sistemele de detectie a intruziunilor trebuie configurate
pentru a monitoriza activitatea suspectd ce trece prin perimetrul re-
telei protejate.

Daca la nivelul organizatiei este necesara operarea unei retele fara
fir pentru utilizarea Internetului cétre clienti, invitati si vizitatori, este
important ca aceasti resursa si fie pastratd separat de reteaua princi-
pald a companiei, astfel incét traficul din reteaua publica si nu poati
interfera cu sistemele interne. Accesul in reteaua nepublici trebuie
restrictionat la dispozitivele si utilizatorii specifici organizatiei in cea
mai mare misurd posibild, indeplinind in acelasi timp si necesititile de
afaceri. De asemenea, daci necesitétile impun ca anumite dispozitive
s se conecteze atat la reteaua publicd, cét si la cea nepublici, trebuie
luate mésuri de interzicere prin mecanisme de ordin tehnic a conec-
tarii simultane, iar daci anumite ramuri ale retelei nepublice functio-
neaza in tehnologie firi fir este obligatoriu ca acestea s fie protejate
prin criptare cu acces protejat. In cazul in care resursele din reteaua
interni trebuie accesate de la distant4, utilizind mediul Internet, unul

dintre mecanismele cele mai so-

lide este utilizarea retelelor

virtuale private insotita

de autentificare cu
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doi factori, pe bazi de certificate digitale.

Totodat, utilizatorilor trebuie si li se furnizeze ,,credentiale” de ac-
ces unice, cu date de expirare presetate, iar politicile de parole trebuie
sd determine angajatii si utilizeze cele mai solide parole posibile, fara
a crea nevoia sau tentatia de a reutiliza parole sau de a le scrie. Toate
sistemele si software-urile, inclusiv pentru echipamentele din retea,
trebuie sa fie actualizate la timp, prin utilizarea serviciilor de actuali-
zare automat, in special pentru sistemele de securitate precum apli-
catiile impotriva software-urilor rdu intentionate, instrumentele de
filtrare web si sistemele de prevenire a intruziunilor.

in regulamentul informatic ce guverneazi utilizarea retelei trebuie
sd fie ficute preciziri clare privind utilizarea mediilor de stocare ex-
terne, iar acolo unde nu existd implementate mecanisme tehnice de
limitare si control a accesului, utilizatorii trebuie instruiti sd nu intro-
duci niciodaté suporti de memorie proveniti din surse necunoscute si
sd nu deschida fisiere cu care nu sunt familiarizati.

SEGURITATEA SITE-URILOR WEB

Serverele web, care gizduiesc date sau alt continut dis-
ponibil clientilor in Internet, sunt adesea cele mai vi-
zitate si atacate componente ale retelei unei com-
panii. Infractorii cibernetici cauti in permanenta
site-uri web securizate in mod necorespunzi-

tor pentru a le ataca, in timp ce multi clienti
consideri cd securitatea site-urilor este un

criteriu de top atunci cidnd aleg, de exem-

plu, sé facd cumpérituri online. Conse-

cintele neimplementérii unor mésuri

adecvate de protectie sunt in general

mari si tin de pierdere de profituri,

prejudicierea credibilitétii in fata

clientilor si uneori rispunderea

judiciard. In general, ata-

catorii cautd si exploa-

teze vulnerabilititile

software din serverul

web, care au labazi

sistemul de ope-
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rare sau continutul activ, pentru a obtine accesul neautorizat la ser-

viciile sistemului sau la sistemul de fisiere si compromiterea acestuia

prin executarea de comenzi, instalarea de software-uri rau intentiona-

te, blocarea anumitor servicii, inlocuirea continutului legitim sau uti-
lizarea capabilititilor pentru anonimizare in derularea altor atacuri.

Concomitent cu implementarea functionalitatilor site-ului trebuie

avute in vedere si problemele de securitate, care trebuie apreciate

ca un compromis intre utilitate, performanta si risc. Configuratiile

hardware si software implicite sunt, de obicei, setate de producitori

pentru a scoate in evidentd caracteristicile, functiile si usurinta uti-

lizérii in detrimentul securitétii, motiv pentru care, pornind de la

sistemele de operare pe care se bazeazi serverele web si continuidnd

pana la nivelul bazelor de date, administratorii trebuie s transpuna

in parametrii adecvati cerintele de securitate. Principiul primordial

este instalarea cantititii minime de servicii ale serverului web si eli-

minarea oricdror vulnerabilititi cunoscute, prin patch-uri sau upgra-

de-uri.

Site-urile web sunt adesea unele dintre primele locuri in care in-

fractorii cibernetici cautd informatii valoroase, ceea

ce presupune existenta unui proces sau politi-

ci de publicare care si determine ce tip de

informatii se publicd in mod deschis,

ce informatii se publica cu acces

restrictionat si ce informatii

ar trebui s nu fie publi-

cate in oricare din

depozitele acce-

=
2

sibile publicului. Fird implementarea autentificirii corespunzitoare a
utilizatorilor, organizatiile nu pot restrictiona in mod selectiv accesul
la informatii specifice; in plus, fird anumite procese de autentificare a
serverului, utilizatorii nu vor putea determina daci serverul este au-
tentic sau o versiune contraficutd, operatd de un infractor cibernetic.

Infrastructura retelei (ex. paravanele de protectie, router-ele, siste-
mele de detectie a intruziunilor) care sprijina serverul web joacd un
rol critic de securitate, de aceea, in majoritatea configuratiilor, aceste
echipamente vor fi prima linie de apirare intre un server web public si
Internet. Arhitectura retelei nu poate proteja singurd un server web,
din cauza complexitétii si varietitii atacurilor, de aceea securitatea
serviciilor web trebuie implementatd prin mecanisme diversificate de
protectie stratificate, a ciror intretinere necesiti efort constant, resur-
se si vigilentd in ceea ce priveste configurarea, protejarea si analiza fi-
sierelor jurnal, crearea de copii de rezerva pentru informatiile critice,
testarea si aplicarea patch-urilor de securitate si, nu in ultimul rind,
testarea periodicd a nivelului de securitate cibernetica.

SEGURITATEA E-MAILULDI

E-mailul a devenit o parte criticd a activititii de zi cu zi, incepind de
la managementul intern si pana la asistarea directa a clientilor. Bene-
ficiile asociate cu e-mailul, ca un instrument de afaceri primar, sunt
mult mai mari decit aspectele negative, de aceea o platformi e-mail de
succes incepe cu principiile de baz ale securititii privind confidenti-
alitatea, protectia clientului si a informatiilor de afaceri.

E-mailul este metoda primara pentru rispandirea virusilor informa-
tici, a software-urilor riu intentionate, dar, totodatd, este una dintre
cele mai facile cai de protectie impotriva acestora. Aplicatiile
de filtrare a e-mailurilor nesolicitate si nedorite repre-
zinta una dintre componentele importante ale
unei strategii solide antivirus, care, dacd
sunt actualizate si analizate cu regula-
ritate, constituie o linie de aparare
tehnologicd importanta impotri-
va intruziunilor de la nivelul
retelei.

Angajatii trebuie sa uti-
lizeze e-mailul in mod
responsabil pentru ca
eforturile organizatiei
impotriva riscurilor ci-

bernetice sd creeze un
mediu de lucru educat

in protejarea interese-

lor de afaceri. Aici trebu-

ie avut in vedere faptul ca
e-mailul nu este conceput
pentru a fi sigur, incidentele
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de adresare gresitd sau redirectionare pot conduce la scurgerea acci-
dentala de date.

Un alt aspect care trebuie avut in vedere, pornind de la stocare si
back-up péna la cerintele legale si de reglementare, este cel al reten-
tiei e-mailurilor si implementarea de controale de bazi pentru a ajuta
angajatii sa le retind doar atit timp cat sustin activitatile desfasurate.

Abordarea stratificata a metodelor de protectie impotriva
software-urilor rau intentionate reprezinta calea ce trebuie ur-
mata impotriva amenintarilor la adresa securitatii retelei unei
organizatii. Protectia eficienta impotriva virusilor informatici, a
troienilor sau a altor aplicatii software rau intentionate trebuie
sa vizeze o combinatie de tehnici, solutiile antivirus fiind o nece-
sitate, insa nu trebuie sa fie singura linie de aparare.

De asemenea, utilizarea mediilor de stocare externe poate con-
stitui calea de acces in sisteme tinta pentru o serie de aplicatii
rau intentionate, care pot afecta integritatea, disponibilitatea si
confidentialitatea datelor companiei.

Combinand metode ca utilizarea filtrarii web, protectia prin sem-
naturi antivirus, protectia proactiva impotriva software-urilor
rau intentionate, paravane de protectie, pastrarea actualizata a
versiunilor aplicatiilor instalate, se reduce riscul de infectie, iar
prin instituirea unor politici solide de securitate si instruirea utili-
zatorilor va creste semnificativ siguranta sistemelor.

In the context of a dynamic informational environment prone to cyber-attacks, it is important that organizations, whether they are companies,
public institutions or government agencies, adhere to the implementation of well-developed cyber security actions. The layered approach of
network protection methods is the way forward against cyberspace threats which, together with the establishment of solid security policies and

user training, will significantly increase the safety of the systems.
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SECURITATEA GIBERNETICA o,

CATRE 0 PIATA DIGITALA UNICA

de Mihai DINESCU

n mod incontestabil, prosperitatea si libertatea societitii con-
temporane depind intr-o proportie covérsitoare de tehnologiile
digitale. Avansul asa-numitului ,Internet al lucrurilor” (Internet
of things) ilustreaza tocmai modul in care sistemele si retelele
informatice tind sd ne acapareze viata cotidiand. Chiar si recen-
ta editie a Forumului Economic Mondial de la Davos a stat sub sem-
nul tehnologiilor inovatoare precum inteligenta artificiald, imprimarea
3D, nano- si bio-tehnologia, vorbindu-se tot mai mult despre ,a patra
revolutie industriald”. AvAnd una dintre cele mai avansate economii din
lume, Uniunea Europeani (UE) nu poate ignora avansul tehnologic si
riscurile de securitate pe care le presupune dependenta de tehnologia
informationald. Mai mult, chiar unele modele de afaceri de succes por-
nesc astizi tocmai de la premiza accesului constant la Internet.

in acelasi timp, retelele si sistemele informatice pot fi afectate intr-
0 misuri tot mai mare de incidente care cresc in amploare, frecventa
si complexitate, provocate atit prin atacuri malitioase, cit si prin erori
umane, dezastre naturale sau pur si simplu prin esecuri tehnice. Toata
aceastid multitudine de amenintéri cibernetice au determinat Uniunea
si constientizeze ci un nivel ridicat al securitétii cibernetice este in ma-
surd sd mentind atat increderea consumatorilor in economia europeana,
cét si s consolideze piata interna si cresterea economica.

Tindnd cont de aceasti evolutie, institutiile centrale ale UE si statele
membre si-au asumat in ultimii ani o serie de directii de actiune pentru
consolidarea securititii in mediul online european.

A INTELLIGENCENR.31 - 2016

Primul pas a constat in elaborarea unor documente programatice care
definesc actiunile UE in domeniul securititii cibernetice si al combate-
rii criminalitétii cibernetice, inscrise in marja Agendei Digitale a UE.
Aceasta din urma stabileste 7 domenii de actiune esentiale pentru
ameliorarea gradului de rezilienti in fata atacurilor cibernetice,
domenii ce au in vedere:
© realizarea pietei digitale unice - tinind cont de faptul ci tot mai
multi dintre cetétenii europeni isi gestioneaza viata cotidiana cu ajuto-
rul resurselor online, obiectiv pentru care este nevoie de uniformizarea
serviciilor digitale de inalti calitate la nivelul intregii Uniuni;
© stimularea interoperabilititii sistemelor informatice si a stan-
dardizirii tehnologice - pentru ca dispozitivele, aplicatiile, serviciile si
retelele informatice sd poata functiona in orice stat membru UE;
© consolidarea increderii si a securititii online - prin combaterea
criminalitétii cibernetice si a breselor in securitatea datelor cu caracter
personal;
© promovarea accesului nediscriminatoriu la Internet de mare
vitezi - acesta urmind si fie asigurat tuturor cetétenilor europeni la
preturi accesibile si competitive;

oo A

© investitii in cercetare si inovare - pentru o crestere economica sus-

v

tenabild, inclusiv prin parteneriate intre sectorul public si cel privat;
© promovarea alfabetizirii digitale - avind in vedere ci unii dintre
cetiitenii europeni nu sunt expusi mediului digital, cu toate ci Internet-

ul este tot mai prezent in viata noastra de zi cu zi;

© exploatarea potentialului tehnologiilor IT&C - in domenii pre-
cum schimbidrile climatice, imbatrinirea populatiei, digitalizarea
continutului sau sistemele inteligente de transport.

in continuarea principiilor asumate de citre UE prin Agenda Digita-
14, legislatia europeani a dobandit in ultimii ani doui acte normative
de o importanti deosebiti, respectiv Strategia de securitate ciber-
netici a UE si Proiectul Directivei privind securitatea retelelor si
a informatiei (Network and Information Security/ NIS). Ambele docu-
mente au ca obiectiv principal stabilirea méasurilor legale si a stimulen-
telor necesare pentru ca mediul online din Europa si devina unul dintre
cele mai sigure din lume.

0 STRATEGIE PENTRU SEGURITATEA
GIBERNETICA A UE

Adoptati in 2013, Strategia de securitate ciberneticd a UE este in
primul rand rezultatul constientizarii schimbdérilor profunde pe care
le-a produs evolutia tehnologicd in societatile europene. Spatiul ciber-
netic deschis si liber a produs deja efecte tangibile in termeni de inclu-
ziune sociald si politica in intreaga lume, a inliturat o mare parte din
simbolismul frontierelor dintre state, comunitati si cetéteni si a permis
schimbul liber de idei si informatii la nivel global. Mai mult, Internet-
ul a permis crearea unui spatiu de exprimare libera si de exercitare
a drepturilor fundamentale, schimbare vizibild in fenomene precum
Primavara araba.

in acest nou context tehnologic, a devenit evident faptul ci UE tre-
buie si aplice inclusiv online valorile si principiile pe care le apard
offline, precum respectarea drepturilor fundamentale, a democratiei
si a statului de drept. Libertatea online necesitd un nivel constant de
securitate ciberneticd, motiv pentru care, in viziunea Strategiei, guver-
nele statelor membre sunt cele care trebuie sé isi asume rolul central
in protectia impotriva incidentelor si a activititilor malitioase. Doar
in acest fel ne putem propune garantarea eficientd a drepturilor fun-
damentale in spatiul cibernetic. Pe de alti parte, Strategia recunoaste
rolul important al sectorului privat, care detine sau opereazi o parte
semnificativi a infrastructurilor ce sustin mediul online.

Cu totii constientizdm faptul ca Internetul a devenit coloana verte-
brala a cresterii economice. Tehnologia informational este astizi una
dintre resursele critice de care depind toate celelalte sectoare econo-
mice-cheie, precum sistemul financiar, cel energetic si de transport.
Mai mult, o mare parte dintre noile modele de afaceri pornesc tocmai
de la premiza furnizirii neintrerupte a serviciilor de Internet.

Pe de altd parte, Strategia de securitate ciberneticiia UE aminteste
de faptul ¢, potrivit ,,2012 Special Eurobarometer 390 on Cybersecu-
rity”, aproximativ o treime dintre cetétenii europeni nu au incredere
in folosirea Internetului pentru servicii bancare sau de cumpératuri
online. Mai mult, majoritatea cetitenilor europeni evita si isi divulge
datele personale online din ratiuni ce tin de securitatea cibernetica. Po-
trivit statisticilor europene, peste 10% dintre utilizatorii europeni au
fost deja victime ale fraudelor online.

Cifrele ingrijoritoare ale anvergurii criminalitétii cibernetice ilus-
treazd tocmai modul in care digitalizarea societitilor dezvoltate aduce
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IN ABSENTA LIMITELOR SPATIULUI
CIBERNETIC, ESTE LESNE DE
INTELES CUM UN STAT EUROPEAN
CUUNNIVEL SCAZUTDE
SECURITATE CIBERNETICA POATE
F10 VULNERABILITATE PENTRU
CELELALTE STATE MEMBRE SICHIAR
PENTRU UNIUNE IN ANSAMBLU.

atit beneficii economice enorme, cit si vulnerabilititi neasteptate la
adresa unor servicii publice esentiale precum retelele de apa, sinata-
tea publicd, furnizarea energiei electrice sau telecomunicatiile.

0 DIRECTIVA UE PENTRU UN MEDIU
ONLINE MAI SIGUR

Ca urmare a adoptirii Strategiei de securitate cibernetici a UE, in
iunie 2013, Comisia Europeani (CE) a demarat procedura de adop-
tare a unei directive care si asigure un nivel comun de securitate ci-
bernetica in toate statele membre. Practic, Directiva NIS este prin-
cipala linie de actiune a Strategiei de securitate cibernetici a UE. Pe
langa incurajarea cooperarii dintre statele membre si a gradului de
pregatire la nivel national pentru incidente de securitate cibernetica,
Directiva isi propune si introduci inclusiv obligativitatea operatori-
lor de infrastructuri critice de a notifica incidentele de securitate cé-
tre autorititile nationale competente. Astiizi, o mare parte dintre in-
cidentele NIS nu ajung la cunostinta autoritétilor si nu pot conduce
la adoptarea masurilor adecvate pentru contracararea amenintérilor
cibernetice.

Propunerea de directivd porneste de la doud premise ingrijoritoare:
pe de-o parte, se poate constata cu usurinta ineficienta demonstrata
pand in prezent de citre mecanismele voluntare de raportare a inci-
dentelor cibernetice in statele membre, iar pe de altd parte, aceleasi
state membre inregistreazi grade diferite de pregitire in privinta
securititii cibernetice.

Mai mult, Internetul nu cunoaste frontiere geografice. in absenta li-
mitelor spatiului cibernetic, este lesne de inteles cum un stat european
cu un nivel scizut de securitate cibernetica poate fi o vulnerabilitate
pentru celelalte state membre si chiar pentru Uniune, in ansamblu.

Astfel, fira un mecanism european coerent pentru o cooperare efici-
entd si pentru un schimb de informatii bazat pe incredere, CE estimea-
z# cd Uniunea va continua si se confrunte cu reglementiri necoordo-
nate si cu standarde divergente. In consecinti, ne-am putea confrunta
in continuare cu un nivel tot mai scézut al securititii cibernetice. Mai
mult, fird un nivel adecvat de protectie in fata incidentelor de aceasti
naturd, este posibild chiar re-aparitia unor bariere in interiorul pietei
unice europene, fragmentare care va aduce costuri suplimentare pen-
tru cetdtenii europeni si pentru companiile care activeaza in mai multe
state membre.

The rise of the “Internet of things” and the unavoidable “4th industrial revolution” determine the EU to aim for a better regulation of
the cyberspace. As IT networks and systems are increasingly targeted by more frequent, wide and complex incidents, the EU common

market can stay functional only through a proper level of cybersecurity.

Given the constant technological evolution and the fact that an increasing number of European start-ups are based on a business
model that takes the Internet for granted, the EU has undertaken several steps along the European Digital Agenda. In practice, this
approach has led to the adoption of an EU Cybersecurity Strategy and an EU Directive for Network and Information Security (NIS).
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(advanced targeted attacks) sau care exploateaza vulnerabilitéiti necu-

noscute publicului larg (zero-day exploits) ne spune c§, cel mai adesea,

momentul detectiei survine mult dupi ce s-a realizat deja infectarea
retelei. Putem presupune, deci, ci stiri ca cele prezentate mai sus sunt

i efecte ale unei posibile campanii indelungate si planificate.

o L Pe o scari gradati a nivelului de insecuritate ciberneticd, absenta
unei infrastructuri IT ne duce direct la bazi, acolo unde suntem
protejati chiar si de cel mai complex atac cibernetic ce ar putea exis-

Df -£=_8nye ta vreodatd, dar ce se intdmpla in cazul unei societati informationale

: A care trebuie si asigure necesititile cetiteanului conform epocii in

care triieste? In situatia unei societiti ce isi propune si ofere servicii

publice eficiente, transparente si cel putin disponibile online, nevoia
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de asigurare a securititii cibernetice devine un subiect intrinsec.

Intrebarile firesti care se nasc in acest context sunt daci Romania ca
stat este cel putin pregitita si identifice un astfel de atac cibernetic la
nivelul propriilor infrastructuri informatice? Dar si care sunt pasii ne-
cesari a fi urmati in asigurarea acestui deziderat? Fird a ne opri asupra
carentelor legislative curente, un posibil raspuns pentru ultima intre-
bare il putem identifica in continutul Strategiei Nationale de Securita-
te Cibernetica aprobate prin HG nr. 271/2013.

in concordants, Serviciul Roman de Informatii si-a propus, in prima
parte a anului 2013, realizarea unui proiect cu fonduri europene ne-
rambursabile care s implementeze prevederile a doud din directiile
de actiune stabilite prin strategia amintité, respectiv [1] Dezvoltarea
capacitdtilor nationale de management al riscului in domeniul securitd-
tii cibernetice si de reactie la incidente cibernetice in baza unui ,,Program
national” vizdnd [...] consolidarea, la nivelul autoritdtilor competente,
potrivit legii, a potentialului de cunoastere, prevenire si contracarare a
riscurilor asociate utilizdrii spatiului cibernetic [simultan cu] cresterea
nivelului de rezilientd al infrastructurilor cibernetice si [2] Promovarea
st consolidarea culturii de securitate in domeniul cibernetic [prin] deru-
larea unor programe de constientizare a [...] administratiei publice si a
sectorului privat cu privire la vulnerabilitdtile, riscurile si amenintdrile
specifice utilizdrii spatiului cibernetic, [inclusiv prin] formarea profesio-
nald adecvatd a persoanelor care isi desfdsoard activitatea in domeniul
securitdtii cibernetice, promovarea pe scard largd a certificdrilor profe-
sionale in domeniu [si] includerea unor elemente referitoare la securita-
tea ciberneticd in programele de formare si perfectionare profesionald a
managerilor [...J, oferind suportul informational, analitic si decizional
necesar functiondrii Sistemului National de Securitate Ciberneticd.

EVOLUTIA PROIEGTULUI

in decembrie 2013, lua nastere proiectul Sistem National de
Protectie a Infrastructurilor IT&C de Interes National impotri-
va Amenintirilor Provenite din Spatiul Cibernetic, incadrat in Axa
Prioritard IIT ,Tehnologia Informatiei si Comunicatiilor pentru sec-
toarele privat si public”, Domeniul Major de Interventie 2 ,Dezvolta-
rea si cresterea eficientei serviciilor publice electronice”, Operatiunea
2 ,Implementarea de sisteme TIC in scopul cresterii interoperabilitatii
sistemelor informatice”.

Scopul a priori al proiectului a fost de a asigura consolidarea sis-
temelor de securitate cibernetici existente la nivelul infrastruc-
turilor critice nationale si a infrastructurilor guvernamentale,
avand ca substrat dezvoltarea pe trei coordonate principale: actualiza-
rea sau, dupa caz, completarea tehnologiilor de securitate existente in
infrastructurile de securitate IT beneficiare, instruirea resursei umane
responsabile cu administrarea acestor retele si implementarea unui
mediu colaborativ absolut necesar in contextul cibernetic actual.

O analizd anterioard deruldrii proiectului atrdgea atentia asupra
unui spectru variat de implementiri a conceptului de securitate
la nivelul institutiilor de stat, existenta unor elemente IT neinter-
operabile chiar in cadrul aceleiasi infrastructuri, lipsa unor mijloace
sau indicatori care si asigure analiza nivelului de securitate si, nu in
ultimul rind, pregitirea deficitard a personalului cu responsabilitati
in domeniul in cauzi. Toate aceste ipostaze ale nivelul de protectie
existent la momentul realizérii studiului reprezentau vulnerabilitati in
cunoasterea si constientizarea prezentei unui posibil atac cibernetic in
derulare la nivelul infrastructurii, fard a se mai lua in discutie eventua-
le capabilititi de prevenire.

Revenind la statisticd, majoritatea amenintérilor cunoscute ce
tintesc infrastructuri IT, publice sau private, folosesc ca vector de
infectare site-uri vulnerabile sau create special cu continut malitios
camuflat in codul paginilor web, mesageria electronicé prin transmi-
terea unor mesaje cu atasament infectat, dar si orice dispozitiv mobil
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(laptop, telefon sau stick de memorie) ce poate fi inserat in reteaua vi-
zatd. Pe fondul vulnerabilitétilor nascute din politici de securitate pre-
care, din lipsa unor metode de inspectie a fluxurilor de date mentionate
si din capabilititile reduse de reactie ale resursei umane responsabile,
acesti vectori de infectare se transforma in adevirate riscuri la adresa
securititii cibernetice.

O privire exhaustiva asupra infrastructurii de retea propuse de proiect
cuprinde o gami ampla de solutii de securitate delimitate in doud zone ce
au fost denumite generic DMZ si INTERN. In timp ce in arealul DMZ-
ului sunt plasate sistemele ce iau contact cu mediul exterior si asigura ac-
cesul utilizatorilor interni la resursele din Internet, in zona INTERNA
sunt gestionate informatii specifice fiecirei organizatii in parte.

Limitdndu-ne doar la 0 enumerare sumar4 a sistemelor achizitionate
prin proiect, aceste solutii de protectie impotriva atacurilor ciber-
netice pot fi categorisite in functie de rol:

CU ROL DE INSPECTIE A TRAFICULUI PE BAZA DE SEMNATURI
© Mail Gateway - produs cu capabilitati anti-malware si anti-spam,
necesar verificirii continutului malitios al mesajelor din mesageria
electronici;

© Unified Security Management - produs cu functionalititi integrate
ce permit inspectia IDS/IPS, setéri de firewall si de politici de securi-
tate;

© Web Gateway - produs necesar inspectdrii traficului generat pe uti-
lizatorii interni la accesarea site-urile din Internet;

© Web Application Firewall - produs destinat protectiei servicii-
lor web expuse in Internet impotriva atacurilor cunoscute, precum
Integer Overflows, Remote File Inclusion, Format String, Cross-Si-
te Scripting, Cross-Site Request Forgery, SQL Injection s.a.;

© Solutie de Antivirus;

CU ROL DE ANALIZA A TRAFICULUI PE BAZA DE
COMPORTAMENT

© Solutie de analizd intr-un mediu virtual - produs destinat analizei
comportamentale a fisierelor executabile, script-urilor, DLL-urilor si a
URL-urilor identificate in traficul http si smtp;

CU ROL DE EVALUARE S| MANAGEMENT AL
VULNERABILITATILOR

© Vulnerability Management - sistem de evaluare a securitatii siste-
melor de operare si a aplicatiilor (web sau de altd natura) aflat la dispo-
zitia administratorului de securitate local;

© Security Information and Event Management - produs ce are ca
functii colectarea centralizatd, agregarea, normalizarea si corelarea
evenimentelor de securitate generate de echipamentele de retea si de
securitate.

Toate solutiile achizitionate au fost insotite de cursuri de formare
profesionald cu scopul de a asigura instruirea angajatilor responsa-
bili cu administrarea si exploatarea tehnologiilor la nivelul fiecérei
institutii.

Suplimentar asigurarii cunostintelor necesare de administrare, in-
struirea in domeniu prin aspectele sale sociale a favorizat si crearea
unui mediu colaborativ, iar specializarea unui numadr cit mai mare de
oameni nu poate reprezenta decét un céstig in problematica spatiului
cibernetic, orice abordare individuala in aceastd arie avind sanse re-
duse de succes.

Finalitatea proiectului a venit odati cu noiembrie 2015 si chiar daci
parcurgerea celor 23 de luni ingdduite implementérii a cunoscut ade-
sea momente de impas cauzate fie de inertia specifici, fie de resursa
umani deficitara prin numar, astézi putem afirma cd un prim pas pen-
tru protejarea infrastructurilor critice a fost ficut, lasind viitorului
apropiat un alt pas, la fel de mare, spre dezvoltarea culturii tehnologice
in mediul cibernetic.

Attack
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City power outage and cyber security, is there at least one common feature to name? Nowadays we call it cyber-attack and it seems to be an
increased presence in our monthly news. What can it be done to improve our infrastructures' protection against breakdowns, information leakage
or any kind of cyber threat? As a good start, along with a trained human resource, it will be a minimum of cyber tools for inspection, investigation,
and audit events in critical IT infrastructures. Those are the milestones that SRI achieved with the National Project for IT&C Infrastructure
Protection against Threats Emanating from Cyberspace.
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umea globalizati este caracterizati de interdependente com-

plexe. Asistam astazi la dezvoltarea tehnologiilor si mijloacelor

de comunicatii intr-un ritm fard precedent, proces cu un im-

pact semnificativ atit asupra societétii, cit si asupra indivizilor.

Aceastd dezvoltare aduce, pe 14ngd multitudinea de beneficii in-
contestabile, o serie de provocari.

Datoritd avansului tehnologic, mediul de securitate devine din ce
in ce mai dinamic, vulnerabilititile si amenintirile depisind ba-
rierele spatiului fizic si manifestindu-se, deseori, in mediul vir-
tual. Intrucét spatiul cibernetic este definit de absenta frontierelor,
preventia si contracararea amenintérilor necesitd adaptarea si inova-
rea metodelor si instrumentelor destinate indeplinirii acestor scopuri.
Potrivit lui Wolfgang ROHRIG si Rob SMEATON in ,,Cyber security
and cyber defence in the European Union. Oportunities, synergies and
challenges.”, utilizarea din ce in ce mai frecventi a tehnologiilor mo-
derne de comunicatii produce schimbari sociale majore si conduce la
dezvoltare economici, insi creeaza si un cadru favorabil desfasurarii
de activitati ilegale.

Amenintirile provenite din spatiul cibernetic sunt caracterizate
de dinamism si asimetrie, avind caracteristici globale. Aceste tra-
sdturi le fac greu de identificat si neutralizat prin masuri izolate ale
statelor. Astfel, devine pregnanti necesitatea de cooperare a tuturor
entitétilor cu rol in asigurarea securititii cibernetice, atit din spatiul
public, cét si din cel privat. Cooperarea trebuie intensificati atit pe
plan national, cét si pe plan international in vederea asigurérii unor
raspunsuri adecvate la amenintarile provenite din mediul virtual.

AGORD DE NEAGRESIUNE
GIBERNETIGA SUA-GHINA

in ceea ce priveste activitatea de cooperare internationalii, aceasta
joacd un rol fundamental in prevenirea si combaterea riscurilor
si amenintirilor la adresa securititii nationale in toate domeni-
ile de manifestare. Cind vorbim insi de amenintérile emergente in
spatiul virtual, a cérui caracteristica esentiald este lipsa frontierelor,
rolul acesteia devine tot mai pregnant.

Din ce In ce mai mult, statele pun accent pe intensificarea eforturilor
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de colaborare cu alte téri ori cu organizatii internationale pe subiectul
amenintarilor cibernetice. Statele Unite ale Americii (SUA) sunt un
participant activ la intilniri ale Organizatiei Natiunile Unite (ONU)
in domeniu, dezvoltind si planuri de cooperare bilaterala cu alte state
pentru asigurarea securititii cibernetice (v. Council on Foreign Relati-
ons, Cyber Threats and International Cooperation, Workshop Summary
Report, Washington DC, 26.02.2015). In septembrie 2015, SUA au
anuntat semnarea unui acord de neagresiune cibernetici cu Repu-
blica Populara Chineza (RPC), subiect abordat de Adam SEGAL in
,The Top Five Cyber Policy Developments of 2015: United States-Chi-
na Cyber Agreement”. Ca urmare a demersurilor intreprinse in acest
domeniu, au constatat insé c#, pentru a tine pasul cu evolutia rapida
a amenintirilor provenite din mediul virtual, este nevoie de un efort
orientat spre stabilirea unor norme de utilizare a spatiului cibernetic,
dezvoltarea unor standarde de asumare a responsabilititii pentru de-
rularea de atacuri cibernetice statale si identificarea unor bune prac-
tici pentru prevenirea si apararea impotriva agresiunilor cibernetice
realizate de citre actori non-statali.

Totodata, organismele supranationale abordeaza din ce in ce mai
des aceastd problematici. Organizatia Tratatului Atlanticului de
Nord (NATO) detine propria infrastructuri cibernetica si majoritatea
statelor membre impartésesc conceptia conform cireia amenintérile la
adresa securititii cibernetice reprezintd un motiv de ingrijorare, insa
nu toate au aceeasi perceptie in ceea ce priveste priorititile strategice.
Neil ROBINSON sustine in ,,Cyber Security Strategies Raise Hopes of
International Cooperation” - Rand Review, 2013, ca NATO nu are au-
toritate asupra infrastructurilor destinate sectorului privat si societatii
civile din cadrul statelor membre, o nuantd importants tinind cont ca,
de cele mai multe ori, cind vorbim de amenintiri cibernetice, limitele
acestor sectoare nu sunt clar delimitate.

Céand vorbim despre Uniunea Europeani (UE), responsabilitétile
in materie de securitate ciberneticd sunt, in general, prerogative ale
organismelor statelor membre. Desi nu existd o abordare unitari la
nivelul statelor asupra politicilor cibernetice in opinia lui Neil RO-
BINSON, a fost elaboratid Strategia UE pentru securitate ciber-
netici, ce ,reprezintd viziunea globald a UE asupra celor mai bune
modalititi de a preveni si de a gestiona perturbérile si atacurile ciber-
netice” (v. ,,Problematica securititii cibernetice in cadrul organizati-

DEZVOLTAREA COOPERARII
INTERNATIONALE REPREZINTAO
NECESITATE S$I1 LA NIVEL NATIONAL,
FIIND CUPRINSA S1IN STRATEGIA
DE SECURITATE CIBERNETICA A
ROMANIEI, ADOPTATA IN 2013.

ilor internationale si implicarea Roméniei ca membru al acestora”,
www.mae.ro). Documentul statueazi cd Uniunea va coopera cu parte-
neri internationali, cu sectorul privat si cu societatea civild in ceea ce
priveste accesul liber la Internet si prevenirea amenintérilor provenite
din mediul virtual. Una dintre prioritétile Strategiei vizeaza ,stabili-
rea unei politici internationale coerente a Uniunii Europene privind
spatiul cibernetic si promovarea valorilor fundamentale ale UE”, iar
o maésurd destinatd implementérii este ,cooperarea internationald in
domeniul spatiului cibernetic”.

Dezvoltarea cooperarii internationale reprezinti o necesitate si la
nivel national, fiind cuprinsi si in Strategia de securitate ciberneti-
cii a Roméniei, adoptati in 2013. Principalele directii de actiune in
acest sens statuate de document sunt:

© incheierea unor acorduri de cooperare la nivel international pen-
tru imbunititirea capacitétii de rdspuns in cazul unor atacuri ciber-
netice majore;

© participarea la programe internationale care vizeazd domeniul
securititii cibernetice;

© promovarea intereselor nationale de securitate ciberneticd in for-
matele de cooperare internationald la care Romaénia este parte (Hotd-
rdrea nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a
Romdniei si a Planului de actiune la nivel national privind implementa-
rea Sistemului national de securitate ciberneticd, Anexa nr. I).

Roménia transpune directiile de actiune incluse in Strategie prin
implicarea in diferite formate de cooperare internationala, atit
bilaterale cat si multilaterale. Statul nostru contribuie la formu-
larea unor politici de securitate ciberneticid in vederea constitui-
rii unui cadru organizat de identificare, cunoastere si prevenire a
vulnerabilitétilor spatiului virtual. Totodati, statutul de membru al
organizatiilor internationale semnifici detinerea unui rol activ in efor-
turile internationale de creare a unei abordiri coerente si eficiente a
oportunititilor si provocérilor generate de spatiul cibernetic.

Amenintirile intilnite in spatiul cibernetic evolueazi rapid.
Apar metode noi de compromitere a datelor, de accesare ilegala a
informatiilor, de obtinere de date despre comportamentul utilizatori-
lor ori de indeplinire a unor obiective contrare securititii nationale.
in vederea identificirii unor metode adecvate de apirare in fata unor
asemenea agresiuni, este necesard intelegerea acestora.

Astfel, rolul pe care cooperarea internationald il detine in procesul
de asigurare a securititii cibernetice este conferit si prin prisma natu-
rii amenintirilor generate in mediul Internet, respectiv: amenintri
cibernetice de sorginte statald, amenintéiri generate de actori non-
statali, amenintiri generate de grupéri de criminalitate informatica,
amenintiri de naturd extremist-teroristd. Toate aceste activititi pot
viza atingerea unor obiective impotriva securititii nationale, pot avea
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ca efect afectarea disponibilititii, confidentialitatii si integritatii infra-
structuri critice cibernetice ale statelor ori pot implica constituirea de
catre entitati statale a unor capacititi si capabilitéti ofensive ciberneti-
ce ce pot fi utilizate in agresiuni cibernetice.

Observim cd amenintérile expuse anterior au in comun faptul ci nu
sunt delimitate de granitele teritoriale ale unui stat anume. Actorii se
pot situa pe teritoriul uneia sau a mai multor téri, iar tintele nu se re-
gasesc, de cele mai multe ori, in acelasi areal geografic. Astfel, planifi-
carea, realizarea si producerea rezultatului unei agresiuni cibernetice
sunt caracterizate de un caracter transnational. Totodata, infrastruc-
tura necesara derulérii agresiunilor de acest tip poate fi situati pe teri-
toriul mai multor state.

Identificarea unor modalitiiti adecvate de riaspuns la agresiuni-
le cibernetice este dificild intrucat atribuirea acestora necesiti consu-
marea unor resurse mari de timp, precum si din cauza anonimititii in-
fractorilor in spatiul cibernetic. Aceste agresiuni nu au amploarea ne-
cesard pentru a necesita un raspuns de tip militar, Insd au potentialul
de a produce pagube semnificative pe termen lung, pot afecta econo-
miile térilor si pot pune dificultiti factorilor de decizie in adoptarea
unui raspuns adecvat.

IMPORTANTA GANALELOR
DE GOMUNICARE

in vederea formulirii unei reactii corespunzitoare la o agresiune de
tip cibernetic este necesard, in primul rand, identificarea atacatorului.
Din cauza dificultitii acestui proces de atribuire a atacului, exista riscul
indicdrii eronate a agresorului si, astfel, posibilitatea generarii unui con-
flict bilateral. Astfel, rezulti necesitatea existentei unor canale de comu-
nicare, respectiv dezvoltarea cooperarii internationale intre entitatile cu
rol in asigurarea securititii cibernetice in scopul clarificérii elementelor
de interes si a realizérii unei atribuiri corecte a atacului.

Amenintérile la adresa securititii cibernetice au produs modifi-
ciri in natura conflictelor. Cele conventionale au loc in spatiul fizic
(pe uscat, pe ape, in aer) si, totodatd, presupun utilizarea unor in-
strumente palpabile. Emergenta spatiului cibernetic insi a condus la
extinderea zonelor de conflict, prin eliminarea barierelor geografice
si cresterea numarului de participanti. Costurile reduse de derulare
a unei agresiuni cibernetice au permis actorilor de tip non-statal sa
intreprindd atacuri cibernetice chiar si impotriva unor tinte cu un
nivel tehnologic avansat. Desi atacurile la scard mai mare necesiti
resurse de tip financiar si capabilititi avansate, cele la scara limitata
pot fi realizate prin intermediul instrumentelor disponibile deja pe
piata de profil.

in procesul de identificare si prevenire a agresiunilor cibernetice
este necesard o analizd constantd a vulnerabilititilor, amenintérilor,
atacatorilor si metodelor utilizate. Surprinderea acestor elemente,
necesare in procesele de evaluare a riscului si de dezvoltare a politi-
cilor de securitate ciberneticd, reprezinti o provocare raportatd la
dezvoltarea dinamicé a acestui domeniu. Astfel, captarea lor intr-un
timp scurt este posibild doar prin intermediul unei stridnse coope-
riri internationale, ce necesiti depunerea de efort sustinut la nivel
national, european si global.

Nowadays the world is marked by the rapid evolution of communication and information technologies, which brings important opportunities
but also serious challenges. In the borderless realm of cyberspace, the nature of the conflict has changed. The actors are spread beyond
geographical boundaries and hard to identify, so it is a certainty that cyber security cannot be achieved by each state on its own. Only by building
and maintaining a strong international cooperation can we answer the question: “"How can we ensure the security of cyberspace?”.
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ecuritatea ciberneticii este o tema tratatd cu prioritate
din ce in ce mai mare in cadrul Organizatiei Tratatului
Atlanticului de Nord (NATO), avind in vedere viteza cu care
societatea globali isi insuseste tehnologia ca pe un instrument
de uz cotidian si usurinta cu care autori riu intentionati o im-
plementeaza pentru a-si atinge scopurile. Pentru a veni in intAmpina-
reariscurilor de securitate emergente, previziunile NATO pe termen
mediu si lung au luat in calcul dezvoltarea capabilititilor comune
de apirare cibernetici si pregitirea de personal specializat care si
asigure continuitate si performanti in utilizarea tehnologiei, cu scop
defensiv.
in mediile politice si militare se vorbeste adesea despre conceptul
NATO cunoscut sub denumirea de Smart Defence - o viziune in baza
céreia statele aliate sunt incurajate si coopereze pentru dezvoltarea,
obtinerea si mentinerea capabilititilor militare, aborddnd probleme-
le de securitate curente si venind in acord cu noul concept strategic
al NATO. Proiectele in format multinational reprezinti ilustrarea
concretd a noii perspective de consolidare a securititii, oferind o for-
mula de interconectare a tarilor membre ale Aliantei si de rentabili-
zare a investitiilor, intr-un context global de austeritate economica,
aflat in continui schimbare. Urménd aceasta idee, conceptul Smart
Defence se canalizeazi in sensul cumulirii eforturilor, precum si
al cooperiirii cu mediile industrial si academic, construind puntile
necesare intre initiativele nationale si cele internationale.
in aria securititii si aparirii cibernetice sunt integrate viziunile sta-
telor membre NATO pentru implementarea a trei astfel de proiecte:
Multinational Cyber Defence Capability Development (MNCD2),
Malware Information Sharing Platform (MISP) si Multinational
Cyber Defence Education and Training (MNCD E&T).

Propus in anul 2012, proiectul a pornit de la ideea dezvoltarii
capabilititilor comune de apirare cibernetici la nivelul statelor
membre NATO prin intermediul unor contributii nationale echi-
tabile in scopul asigurarii prevenirii, detectiei, rdspunsului si recupe-
rérii In cazul atacurilor ce pot afecta confidentialitatea, integritatea
sau disponibilitatea informatiilor. Urmand o viziune unitari, MNCD2
a fost un model de bune practici pentru initierea si conceperea vi-
itoarelor proiecte similare, respectind principii simple si eficiente.
Produsele, standardele si activititile de cercetare sunt dezvoltate in
cele mai avantajoase conditii economice, iar implicarea in mod cen-
tralizat a industriei nationale a statelor partenere contribuie decisiv
la adaptarea solutiilor create si la integrarea de arhitecturi interope-
rabile.

Directiile principale pe care le urmeaza proiectul previd crearea
de produse pentru eficientizarea schimbului de informatii despre inci-
dentele de securitate ciberneticd, dezvoltarea de instrumente optime
pentru informarea factorilor decizionali si a managerilor IT cu privire
la atacurile cibernetice si implementarea unor capabilititi de identifi-

>k SMART DEFENCE - O VIZIUNE
N BAZA CAREIA STATELE
ALIATE SUNT INCURAJATE
SA COOPEREZE PENTRU
DEZVOLTAREA, OBTINEREA
SI MENTINEREA
CAPABILITATILOR MILITARE
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care si investigare a amenintérilor persistente avansate (Advanced Per-
sistent Threat/ APT) la adresa securitétii informatice organizationale
si statale.

Initial, MNCD?2 a fost structurat sub forma a trei subproiecte
(ulterior, fiind definite continuiri ale acestora sau propuneri noi, afla-
te incd in stadiul de evaluare in incubatorul de cercetare pe domeniul
securititii cibernetice, care a devenit in prezent MNCD2):

Work Package 1 (WP)) - Technical Information Sharing, urmai-
rind realizarea unei capabilititi destinate schimbului eficient de
informatii intre echipele nationale de riispuns la incidentele din
zona securitiitii cibernetice (CSIRT). Aplicatia rezultata, Cyber
Information and Incident Coordination System (CIICS), a fost
finantatd de 3+1 natiuni, respectiv Roménia, Canada, Olanda, ca
membre ale MNCD?2, dar si de citre Finlanda, prin intermediul unui
mecanism de finantare directa la nivelul NATO Communications and
Information Agency (NCIA).

CIICS reprezintd o modalitate de partajare a informatiilor atat in
interiorul organizatiilor, cat si intre acestea, avind integrata posibili-
tatea adaptérii la procedurile nationale specifice; platforma urmeaza
a fi ficutd interoperabild cu alte sisteme de partajare a informatiilor
(cum ar fi MISP).

Activitatile de implementare, operare si mentenantd aferente
federatiei de state partenere sunt asigurate prin intermediul NCIA,
formalizate in cadrul unui pachet de lucru separat, WP5. In perspecti-
va aderdrii mai multor natiuni la aceasta federatie, NCIA a propus un
model de licentiere si de co-detinere a CIICS de cétre trile care nu
au finantat dezvoltarea produsului, acestea putiand avea fie calitatea de
simpli utilizatori ai federatiei, fie statutul de contributor la dezvoltarea
CIICS.

Aplicatia a fost instalata la nivel national in cadrul proiectului ,,Sis-
tem national de protectie a infrastructurilor IT&C de interes
national impotriva amenintirilor provenite din spatiul ciber-
netic”. Echipele de reactie rapidi la incidente de securitate ciber-
neticd din cadrul institutiilor vor putea colabora prin intermediul
acesteia atit cu Centrul National Cyberint sau CERT-RO, cit si cu
entitdti de tip CERT din cadrul Ministerului Apiririi Nationale
(MApN), Ministerului Afacerilor Interne (MAI) sau Serviciului
de Telecomunicatii Speciale (STS).

De asemenea, nu trebuie omis succesul inregistrat de CIICS in ca-
drul exercitiilor Cyber Coalition din anii 2014 si 2015, concretizat in
mai multe solicitéri ale unor natiuni de a utiliza aplicatia in cadrul unei
perioade de testare a capabilitatilor acesteia.

Work Package 2 (WP2) - Cyber Defence Situational Awareness,
avand drept scop crearea unui instrument destinat deopotrivi
factorilor decizionali si managerilor IT in vederea imbunitiitirii
capabilititilor de avertizare situationald de tip enterprise puse
la dispozitia acestora, cit si operatorilor CSIRT pentru spori-
rea abilititii de a proteja comunicatiile si sistemele informatice
impotriva atacurilor cibernetice. Conceptele urmdrite se referi la
monitorizarea retelelor si a evenimentelor de securitate, exploatarea
sistemelor de alertare prezente, estimarea implicatiilor unui atac ci-
bernetic prin intermediul unei analize de risc, precum si posibilita-
tea evaludrii efectelor executiei controlate a contra-méasurilor. WP2
este finantat in comun de Canada, Olanda, Norvegia si Romania, ca
membre ale MNCD2, precum si de Finlanda, prin acelasi mecanism
paralel utilizat si pentru finantarea CIICS.

Initial au fost colectate, analizate si consolidate cerintele natiunilor,
intocmindu-se un document de referintd pentru implementarea pro-
iectului. Strategia aleasd de NCIA este selectarea unor companii care
pot dovedi abilitatea de a duce la bun sfarsit acest proiect complex
prin intermediul unor implementéri cu caracter demonstrativ, dar su-
ficient de elaborate pentru a asigura potentialii clienti de capacitatea
tehnica de a realiza o implementare operationala. La finalul procesului
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>k ROMANIA A DEVENIT UNUL
DINTRE PRINCIPALII _
ACTORI CARE INFLUENTEAZA
DEZVOLTAREA DE
CAPABILITATI IN DOMENIUL
SECURITATII CIBERNETICE
N CADRUL ALIANTEL.

de selectie, vor fi disponibile patru alternative pentru implementarea
unei solutii viabile. Selectarea celor patru companii care vor prezen-
ta la sfarsitul anului 2016 implementéiri demonstrative s-a facut si cu
sprijinul nemijlocit al unei echipe de specialisti din cadrul Centrului
National Cyberint, care a evaluat, dintr-o perspectiva tehnicé, raspun-
surile transmise de 15 companii internationale de prestigiu in dome-
niul securititii cibernetice, la un document de tip Request for Infor-
mation (RFI), elaborat de NCIA. In cadrul acestui document, NCIA a
prezentat sintetic si structurat cerintele initiale, prin intermediul a trei
scenarii. Contributia Roméniei la succesul acestui proiect amplu s-a
materializat si prin organizarea la Bucuresti in, luna septembrie 2015, a
unei conferinte ce a urmarit identificarea de elemente suplimentare in
cadrul solutiilor comerciale ale companiilor invitate de NCIA.

Work Package 3 (WP3) - Distributed Multi-sensor Collection and
Correlation Infrastructure (DMCCI), avind drept scop crearea unei
capabilititi destinate identificiirii si investigirii amenintirilor de
tip APT la nivelul unei retele complexe, de dimensiune enterpri-
se. Propunerea initiala referitoare la crearea unui sistem complex de
analizd a datelor existente in cadrul unor retele de tip enterprise in
vederea identificirii amenintérilor de tip APT a fost redirectionatd cé-
tre crearea de subsisteme independente care ar putea conduce in final
la implementarea unui sistem precum cel propus initial.

Complexitatea, costurile ridicate ale proiectului, precum si difi-
cultatea de a fi implementat si exploatat in conditiile unor retele slab
interconectate, care dispun de resurse umane reduse numeric si pre-
gatite la un nivel insuficient, a determinat schimbarea modalitatii de
abordare. Acest fapt s-a datorat si contributiei in-kind a Roméniei, care
a intocmit un studiu privind fezabilitatea implementirii proiectului
in forma sa initial4, prin analiza in detaliu a tehnologiilor disponibile
la ora actuala si prin dezvoltarea si analiza unui numar de 10 scena-
rii in care un vector de infectie de tip APT poate pitrunde in reteaua
unei organizatii. Studiul de fezabilitate a arétat cd resursele existente
pe piata pot conduce doar la implementiri cu caracter demonstrativ
pentru o investitie financiard rezonabild, abordarea fiind de succes
doar daci investitiile sunt considerabile, iar exploatarea sistemului
este in acord cu restrictiile existente la nivelul fiecirei organizatii sau
legislatii nationale.

Proiectul MISP a pus bazele unei comunitiiti de experti analisti
in securitate cibernetici (community of trust) din statele mem-
bre NATO, uniti printr-o relatie de incredere si printr-o platforma
de schimb de informatii cu privire la aplicatiile malitioase complexe.
Provocarile care au determinat dezvoltarea colaborarii in acest do-
meniu au fost desprinse din zona experientelor practice cu care s-au
intalnit specialistii in identificarea si gestionarea amenintérilor persis-
tente avansate, Intrucit acestea vizeazi cel mai adesea tinte de talie
nationald si internationala si nu sunt detectabile de produsele comer-
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ciale de protectie in spatiul cibernetic.

Printre liniile de interes ale proiectului se numara crearea unor pro-
ceduri de colaborare internationald, realizarea unor instrumente teh-
nice performante pentru schimbul de informatii si interconectarea cu
proiectul MNCD2 pentru alinierea si conjugarea eforturilor depuse.

MNGD E&T

Pentru concretizarea viziunii de adaptare a raspunsului la
amenintirile cibernetice, actuala scoali de instruire in domeniul
IT&C, NATO Communications and Information Systems School
(NCISS), se reinventeazai: isi extinde domeniul de expertiza inglo-
band formarea de specialisti in apérare cibernetica, isi muti sediul
intr-un complex de clddiri modern si dotat pe mésura necesitétilor si
isi schimba numele in NCIS&CS, prin addugarea terminatiei Cyber.
Toate aceste schimbéri releva importanta oferitd mediului cibernetic
in cadrul Aliantei si sunt concretizate printr-un proiect de amploare
denumit MNCD E&T.

in completarea paletei de proiecte de tip Smart Defence, MNCD
E&T angajeazi eforturile statelor membre NATO pentru dezvoltarea
de capabilititi de educatie si instruire in domeniul aparérii ciberne-
tice intr-un format unitar, bazat pe colaborare si interoperabilitate.
Stabileste un registru de intelegere comuna a conceptelor si a meto-

dologiei de educatie specificd, identificd necesititile de instruire exis-
tente la nivelul natiunilor partenere si realizeazd demersuri pentru
satisfacerea acestora, prin intermediul parteneriatelor cu mediile aca-
demic si privat.

Astfel, incepand cu anul 2017, vor fi disponibile cursuri de speci-
alizare in apirare ciberneticd, livrate atit pentru angajatii NATO
si pentru cei ai structurilor de aparare ale natiunilor partenere, cat si
pentru studenti sau personalul angajat in mediul privat. Respectand
standarde inalte de calitate educationald, serviciile de instruire vor
fi furnizate sub diverse forme de prezentare, cuprinzand atét sesiuni
de scurtd duratd (modulare, punctuale, de perfectionare), cit si pro-

((ABSTRACT

grame de lungd duratd (fundamentale, de formare, precum studiile
de master). Riscurile emergente necesiti a fi echilibrate prin raspun-
suri pe misuri; dezvoltarea de instrumente si abilitati comune pentru
contracararea acestora demonstreaza gradul ridicat de constientizare
si vigilentd existente la nivelul statelor membre NATO. Roménia a
devenit unul dintre principalii actori care influenteazi dezvolta-
rea de capabilititi in domeniul securititii cibernetice in cadrul
Aliantei. Dovedind profesionalism si seriozitate de-a lungul coope-
ririi internationale pe acest tronson, tara noastrd a oferit si continua
sd ofere expertiza in implementarea si consolidarea unor domenii de
nisd, cum este cel al apararii active.

Smart Defence is a concept that encourages Allies to cooperate in
developing, acquiring, and maintaining military capabilities to meet
current security problems in accordance with the new NATO strategic
concept. Therefore, NATO's Smart Defence means pooling and sharing
capabilities, setting priorities, and coordinating efforts better.

Multinational projects are a concrete illustration of the Smart
Defence initiative, a new way of cooperating among NATO nations. The

concept reveals a renewed emphasis on multinational cooperation

in order to provide cost-effective security in a period of economic
austerity. NATO's Smart Defence requires an innovative approach in
order to enhance its military capability development process. In line
with this idea, Cyber defence - related projects are strongly committed
to join efforts and work together with industry and academia, building
the necessary bridges between international and national initiatives.
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RESPONSABILIZARE
INMEDIUL VIRTUAL
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de George STAN

fectele unei conduite mai mult sau mai putin responsabile in

mediul virtual par la prima vedere a se limita la acesta. Trebuie,

insa, sd avem in vedere riscurile la care ne expunem prin impli-

carea noastra din ce In ce mai mare in activititi realizate pe in-

ternet. Implicarea fiecéruia dintre noi in mediul online trebuie
sd tind cont si de aspectul responsabilizérii noastre, prin orice forma
ne-am implica ca utilizatori ai acestor resurse.

Granitele si dimensiunea lumii virtuale sunt deja din ce in ce mai
greu de definit, mediul virtual devenind o ,,prelungire”, o altd form& de
reprezentare, sau doar o simulare a lumii reale. De cele mai multe ori,
actiunile din mediul virtual se transpun in efecte in dimensiunea reala,
iar orice forma din lumea reald are deja o reprezentare in mediul vir-
tual, oamenii fiind deja preocupati din ce in ce mai mult de imaginea
profilelor lor virtuale.

Internetul ne influenteaza viata din ce in ce mai mult. Serviciile pe
care ni le oferd de cele mai multe ori gratuit, optiunile personale pri-
vind continutul accesat, gradul de expunere si cit de mult Internet
,consumam?”, toate acestea trebuie si fie completate de un nivel minim
de responsabilizare in mediul virtual, atit din partea celor care par-
ticipd ca simplii ,,consumatori” cét si din partea celor care ,,produc”,
adaugi continut, ofera un serviciu.

INTERNETUL ESTE LIBER, IEFTIN $1 BUN

Ne bucurdm cu totii de beneficiile Internetului, costul lunar al unei
conexiuni la Internet fiind deja echivalent cu pretul combustibilului
necesar unui automobil pentru a parcurge o distanta de 100 de km.
Prin utilizarea Internetului eliminim adesea distante mult mai mari.

De cele mai multe ori, regisim informatiile de care avem nevoie céu-
tdnd rdspunsul pe Internet, ne documentim, ne amuzim si socializim
din ce in ce mai mult in fata unui calculator.

Toate aceste aspecte pozitive, servicii pe care le regisim in mediul
online, forme de divertisment, céi de socializare, trebuie si tina cont si
de amenintiri la care, de multe ori, ca simpli utilizatori ne supunem ca
urmare a unor actiuni mai mult sau mai putin responsabile sau ca ur-
mare a unor forme de pasivitate, a unei culturi de securitate mai putin
avute in vedere in mediul virtual.

0 MULTITUDINE DE SERVIGH
DIN INTERNET SUNT GRATUITE

Cati dintre noi nu folosesc un serviciu gratuit de e-
mail de la Google, Yahoo, Microsoft etc.? Un serviciu gra-
tuit poate fi insd o strategie de motivare a unui utilizator
si foloseasci si alte servicii ale companiei, iar, in speci-

al in cazul acestor mari furnizori de servicii de e-mail,

spre exemplu, principalele surse de venit vin din

serviciile de marketing oferite sau alte servicii
premium.

MARKETING. ONLINE
MARKETING.
GCYBERMARKETING

Marketing-ul este in acceptiunea generald

»stiinta si arta de a convinge clientii sa cumpere”. Daca, %

Y

la inceput, aceasta activitate se concentra pe produse,
acum se axeazi pe analiza de piati si determinarea nevo-
ilor clientilor fatd de un produs sau serviciu. Activititile
cele mai importante in marketing, respectiv identificarea
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de noi clienti si administrarea sau mentinerea clientilor existenti, par
a fi gisit in mediul online instrumentele ideale pentru dezvoltarea cét
mai eficienta a activitatii de online marketing. Astfel, a aparut termenul
de cybermarketing, prin care se intelege marketing-ul care foloseste ca
principal canal de comunicare Internetul.

Aflat la intersectia a trei mari domenii: marketing, economie si teh-
nologie, cybermarketing-ul graviteaza in jurul clientului (consumato-
rului), principalele instrumente folosite pentru acest tip de marketing
fiind e-mail-ul, publicitatea online, newsletter-ul, site-uri etc.

Internetul devine, astfel, si locul ideal de intalnire intre un producé-
tor sau vanzitor si consumator.

Nivelul de expunere la cybermarketing depinde astfel foarte mult
de serviciile utilizate, de continutul accesat prin navigarea in mediul
virtual.

PERSPECTIVA IoT (INTERNET OF THINGS)

Este clar faptul ca Internetul a devenit motorul care ne angreneazi in
prezent pe toti. Internetul este un lucru ,,atit de bun” incit tendinta
este de a gindi un viitor conectat din ce in ce mai mult la Internet.
Masini, electrocasnice, sisteme de iluminat, dispozitive mobile etc.
ar putea fi toate parte a unei retele unice. Aceasti conectivitate va
permite controlul, comunicarea si partajarea datelor intre dispozi-
tive, toate acestea realizdndu-se de la nivelul unui sistem de control
gestionat de ciitre utilizator. Se preconizeazi, astfel, un management
eficientizat al resurselor, o crestere a productivititii angajatilor, ceea
ce va duce la generarea de noi venituri cit si cresterea beneficiilor
pentru utilizatori.

Deja exista sisteme automate de control a temperaturii ambientale,
controlabile de la nivelul unui smartphone, care poate fi, de asemenea,
conectat cu un smartwatch. Tluminatul public ar putea si nu mai aiba
nevoie de sesizarea din partea unei persoane a unei disfunctionalitati,
prin implementarea unor senzori in cadrul retelelor de iluminat pu-
tand fi raportati orice disfunctionalitate, in mod automat, la un sistem
de monitorizare si control. Acelasi principiu poate fi aplicat si la retea-
ua de semafoare a unui oras.

Dezvoltarea si implementarea conceptului IoT poate reprezenta un
pas inainte pentru cei angrenati in cybermarketing, in special pentru
furnizorii de reclame online.
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IMPORTANTA SECURIZARII
PRIN RESPONSABILIZARE

Marile companii de online marketing vor cistiga din
ce in ce mai mult de pe urma expunerii noastre in
mediul virtual. Incercirile unor actiuni de tip cyber-
crime vor fi, de asemenea, intr-un numar crescator si
din ce In ce mai ample. Si pentru ci Internetul este
si contributia fieciruia dintre noi, vd supun atentiei
urmaitorul scenariu.

Foarte multe persoane dintre cele care au

un site web personal (chiar si multe companii

care oferd servicii de web design, development)

utilizeazi platforme gratuite de tip CMS (Content +
Management System). Preocuparea este foarte mare [ |

pentru continutul promovat pe site, insd foarte
putine persoane sunt preocupate de securitatea www facebool( co m/sri oﬁcial
platformei utilizate. Grupéri mari de cybercrime pot u u »
utiliza aceste platforme, prin compromiterea lor si
addugarea de continut malitios, atit in actiuni de tip
BlackHat Seo (actiuni de imbunétitire a volumului
traficului citre un anumit domeniu, utilizind tehnici
ilicite, in scopul cresterii gradului de expunere a
respectivului domeniu in Internet in lista rezultatelor
unei ciutéri efectuate pe Internet), cit si in actiuni
ample, de anonimizare a unor operatiuni complexe
cum ar fi cele de distribuire a unor fisiere malitioase.
Situatiile intilnite indicd, in wurma infectarii,
posibilitatea obtinerii controlului sistemului infectat
si, de ce nu, modificarea fisierelor personale ale
utilizatorului, utilizAnd elemente tehnice detinute
doar de atacator, in vederea cererii unei recompense
pentru remedierea fisierelor (actiunea descrie un tip
de malware ce poarta denumirea de ransomware).

De asemenea, in situatia in care fisierele
malitioase ajung in cadrul unui sistem informatic
cu ajutorul unor reclame malitioase, distribuite prin
intermediul retelelor de distributie a reclamelor
online (in necunostinti de cauzi pentru compania
care se ocupi cu distribuirea de reclame online,
procesul de infectare fiind facilitat si de un
sistem informatic neactualizat sau utilizarea
unor aplicatii neactualizate), vorbim despre
malvertising.

in incheiere, este relevant si punem in
lumind importanta fiecdrui utilizator de
Internet si necesitatea de a avea in vedere anumite
aspecte ce tin de o minimi responsabilizare a
fiecdruia dintre noi in momentul in care suntem in
mediul virtual.

ABSTRACT

The boundaries and the size of the virtual world have already representation. The Internet
become hard to define, virtual environment becoming an influences our lives more and
“extension”, another form of representation or just a simulation more. The services that we access on the
of the real world. More and more often actions from virtual Internet are mostly free. The way we choose
environment translate into effects in actual life, and any the content we access, the exposure and how much
form of real world has already a representation in the virtual Internet “we consume”, must be supplemented by a ik (@ e G Q e
environment. People are already concerned over their virtual minimum level of responsibility.
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NESIGURANTA INTR-OLUME _

MULTIPOLARA

dedr. CristianIORDAN

ermenul de ,nesigurantd” descrie poate cel mai bine sistemul
international actual. Am fost martorii ridicirii altor puteri,
dar toate au fost sau sunt inci afectate in proportii variabile de
criza economico-financiara si dezechilibre interne, schimban-

du-le astfel evolutia catre statutul de mari puteri. Prin urmare,
teoriile multipolarititii sau policentricitétii sunt incé discutabile.

Este adevirat ci unica superputere, Statele Unite ale Americii,
a cunoscut provociri la adresa rolului si puterii sale pe fondul
problemelor economice interne si a evolutiilor globale. Totusi, exista
un numadr considerabil de atuuri pentru a contrabalansa: adaptabilitate
si flexibilitate economice, perspectiva independentei energetice si
cresterea economici rezultanti, tendinte demografice pozitive, aliante
si parteneriate viabile, cele mai bine cotate universitati din lume,
atractivitate (un atribut soft power prin excelenta, potrivit lui Joseph
NYE in ,, The Future of Power”). Tot Joseph NYE in ,Soft Power and
European-American Affairs, in Hard Power, Soft Power and the Future
of Transatlantic Relations” subliniaza faptul ca proiectiile economice
nu sunt totul pentru a accede la statutul de mare putere, ci combinatia
de atribute hard power si soft power, denumita de autor smart power.

De cealaltd parte a Atlanticului, continentul european, cimp de
batilie pe durata cétorva secole, a reusit sd depéseasca acest episod
din istoria sa, atingind prin blocul comunitar cea mai lungé perioada
de pace si stabilitate si devenind astfel un model si un sustinétor
vocal al democratiei, al drepturilor omului si al solutionérii pasnice
a conflictelor. Aceste rezultate provin incontestabil si din relatia
transatlanticd a securititii pe care a asigurat-o. Vehiculul cel mai
vizibil si cu o durati de viatd de apreciat a fost reprezentat de Alianta
Nord-Atlantica.

Astdzi NATO se confrunti cu o abordare de tipul ,,sd facem mai mult
cu mai putin” - inevitabilul subiect al scaderii bugetelor din zona de
securitate si aparare. Abordarea este diversificatd, NATO acordand o
atentie tot mai mare amenintarilor emergente de securitate.

Astfel, subiectul amenintarilor cibernetice devine relevant atunci
cind state si organizatii internationale se confruntid cu un numir tot
mai mare al incercérilor (reusite sau nu) de a obtine date sensibile sau
informatii clasificate, venite din partea unor entitéti diverse (statale,
criminale, hacktiviste etc.). Cooperarea in domeniul cyber este o
obligatie a partilor pentru a invata si a progresa in protejarea valorilor
in format binar, dar devine astfel si o oportunitate de a consolida
alianta, construind pe eforturile si experienta existente si aducand o
dimensiune nouda mecanismelor de securitate existente. Si de ce nu,
mai multd profunzime... Potrivit lui Wade WILLIAMSON in articolul
,Combating Emerging Threats Through Security Collaboration” din
»Security Week” (17.12.2012), continuarea acestor demersuri poate
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reprezenta un mod in care si transformam societitile deschise in
care trdim si cultura colaborativa intr-un avantaj competitiv, inclusiv
prin parteneriat public-privat, pentru a limita, opri si, poate cel mai
important, preveni pierderile de date si informatii si chiar atacuri.

,Parteneriatele militare (n.n.- si nu numai) de astdzi sunt mai
importante decit oricind inainte. Strategia nationald a Americii,
alaturi de problemele fiscale si politice fac improbabild desfasurarea
unilaterala de forte pentru a rdaspunde provocarilor de securitate
ale secolului XX1.”, scrie James HOWCROFT in articolul , Things
Americans Need to Know: How to Be Better Partners” din ,Small Wars
Journal” (25.06.2013). Este un moment in care zone mai discrete de
cooperare ar putea inregistra o evolutie ascendenta.

AGORD TEHNIC PENTRU
PROTEGTIA RETELELOR

SUA si Europa se vad in continuare in situatia de a conlucra, de
a invata unii de la ceilalti, de a se sustine reciproc, cu atdt mai mult
cu cat conditiile geopolitice ale secolului XXI fac imposibile sau
extrem de dificile gesturile unilaterale pe scena globald. Chiar daca
este dificil s ajungi la un nivel de echilibru, relatia transatlantica
incd este inevitabild, sustine inci din 2006 Vittorio PARSI in ,The
Inevitable Alliance: Europe and the United States Beyond Iraq”. Iar un
echilibru si o articulare dezirabile intre NATO si UE ar reprezenta
cu sigurantd un avantaj extrem de valoros. Cele doua organizatii se
afla intr-un proces de crestere a sinergiei, doud evenimente sustinand
aceastd idee. Mai intii este vorba de semnarea pe 10 februarie 2016
a unui ,Acord tehnic pentru protectia retelelor in fata atacurilor
cibernetice” (,NATO - EU Enhance Cyber Defence Cooperation”), un
semn al constientizirii la un nivel superior a provocarilor comune cu
care se confrunti cele doud organizatii. Apoi, vorbim de anuntul din 11
februarie privind implicarea NATO in patrularea zonelor maritime
migratorii pentru prevenirea traficului cu persoane.

in concluzie, triim vremuri de schimbare, de modificiri strategice,
dar alegerile pe care le facem acum ne modeleazi viitorul. Poate
cd asa-numitul ,declin al Occidentului” nu este atit de aproape...
Daca cea mai mare provocare pentru europeni si americani este
si continue ceea ce au initiat impreund, trebuie aprofundat
parteneriatul? Motivele sunt numeroase: nu trebuie si subestimam
puterea valorilor lor comune, increderea, civilizatia si obiectivele
comune. Doar astfel vom putea face fatd unor amenintiri precum
cea cibernetici. Relatia noastrd, chiar dacé inregistreaza fluctuatii,
trebuie si meargi mai departe.

In an age of uncertainty, numerous challenges arise to the current security establishment. The emerging challenges, such as cyber,
have the potential to strengthen, not weaken, the transatlantic relation.



N\ Intelligence

AGTORII
GIBERNETIGI
SITATALI-

0 GONTINUA _

PROVOCAREIN
GYBER
INTELLIGENGE

de Iulian ALECU

INTELLIGENCE NR.31 - 2016




N\ Intelligence

ine ne atacd? De ce ne atacd? La ce sd ne asteptdm? Sunt
doar céteva din intrebdrile la care un ofiter de informatii
care lucreazi in domeniul cyber intelligence este solicitat
si rdaspunda. Iar rispunsurile nu sunt deloc usor de dat.

De ce? Pentru ci, spre deosebire de lumea fizici, spatiul ci-
bernetic oferid mult mai multe si complexe variante si forme de
disimulare a intentiilor si actiunilor unui atacator cibernetic. Mai
mult, problematica atacurilor cibernetice prezumate a fi derulate
de actori statali depéseste cadrul ,tehnic” al investigatiei, fiind in-
cadratd in contextul geopolitic si economic in care se afld la un anumit
moment tara vizatd de un anumit atac.

Asadar, cu ce ne confruntdm? Prima problemai este determinati
de definirea ,valorii de aparat”. De ce trebuie sd definim acest con-
cept? Pentru cd dinamismul atacurilor cibernetice, care a crescut
exponential in ultimii ani, in acelasi timp cu complexitatea meto-
delor de penetrare a infrastructurilor cibernetice si de asigura-
re a ,nedetectabilititii” prezentei malitioase, a determinat in mod
dramatic schimbarea paradigmei ,,zidului de apérare care nu poa-
te fi spart” in ,asumarea faptului ca infrastructurile cibernetice
sunt deja penetrate”. Este un adevir pe care trebuie si-1 acceptim
si sd ni-1 asumdm. Nu exista sisteme de protectie perfecte, dar cu
sigurantd existd atacatori foarte determinati sd obtind accesul in anu-
mite infrastructuri cibernetice, indiferent cat de bine protejate sunt
acestea. Iar aceasta determinare ii face si conceapd si sé perfectioneze,
in mod continuu, tool-urile de care dispun, astfel incét si poata obtine
ceea ce 1si doresc: accesul neautorizat si controlul infrastructurilor ci-
bernetice vizate.

NU VOM PUTEA TINE PASUL
GU ATAGATORII NICIODATA

intrucét existi milioane de astfel de infrastructuri, incepand de la cele
care deservesc entititi mici sau private, a ciror activitate nu afecteaza
securitatea nationald, pani la cele care deservesc entitéti de stat sau
private a céror activitate se incadreazi in ecuatia securititii nationale,
este important si definim care este ,valoarea de protejat” din per-
spectiva securititii nationale. Resursa de care dispunem este limi-
tatd, nu vom putea tine pasul cu atacatorii niciodatd, iar, dacé ne pro-
punem si protejim totul, ne vom gési foarte curind in situatia in care
vom fi coplesiti.

Odati rezolvata problema ,valorii de protejat”, facem pasul spre a
doua problemai cu care ne confruntim: identificarea atacurilor ci-
bernetice. Spre deosebire de atacurile de tip criminal sau extremist,
cele prezumate a fi de origine statali sunt mai dificil de detectat.
De ce? Pentru cd, asa cum ardtam mai sus, atacatorii sunt foarte
determinati si obtini accesul neautorizat in infrastructurile ci-
bernetice tintd, dar sunt cel putin la fel de determinati si isi asigure
prezenta nedetectatii in aceste infrastructuri pentru o perioadi
indelungati. Iar aici ne referim la ani, nu zile sau luni.

De ce? Simplu. Sd ne inchipuim infrastructura ciberneticd a unui
minister de externe, din orice tara a lumii. Accesul neautorizat intr-
o astfel de retea este o mind de aur pentru un atacator statal: acces
la toate informatiile zilnice referitoare la obiective, strategii, actiuni,
parteneriate ale statului respectiv si nu numai. Accesul si controlul
asupra unei retele informatice permite si utilizarea respectivei retele
in sustinerea sau derularea altor atacuri cibernetice... un exercitiu de
imaginatie ne poate arita in cAte moduri poate un atacator si actioneze
in acest sens...

Asadar, cum detectdm atacurile? Printr-un proces tehnic, analitic
si de intelligence continuu si dinamic, care integreazi informatiile
furnizate de diverse surse specializate. Este un proces care necesiti
cel putin aceeasi determinare, inteligenta si minutiozitate pe care o au
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atacatorii atunci cdnd isi propun si obtind accesul intr-o infrastructurd
cibernetica tinta.

Odatd depadsit si acest obstacol, trecem spre a treia problema, si
anume, determinarea incetiirii atacului si investigarea acestu-
ia. Din momentul in care atacatorul a obtinut accesul in reteaua in-
formatica vizatd, el va urmari sa isi extinda prezenta si controlul in
retea, astfel incit sd aiba acces la toate informatiile de interes si, la
nevoie, si le poata exfiltra. Este un proces complex care presupune
o adaptare si perfectionare continui a aplicatiilor malitioase folosi-
te, astfel incit motoarele de detectie antivirus si investigatorii sd nu
descopere prezenta atacatorului. In aceasti situatie, cei care inves-
tigheazd atacul au de rezolvat o primai sarcind dificild: identificarea
tuturor statiilor infectate din retea, urmati de ,curitarea” lor,
asiguriandu-se ci infectia nu mai este prezenti in retea. Pentru
un timp, de obicei destul de scurt. De ce? Pentru ci atacatorii statali,
asa cum spuneam, sunt foarte determinati sa detind accesul neauto-
rizat in anumite infrastructuri si, in astfel de situatii, isi vor rafina si
mai mult variantele de atac si persistentd pentru a fi si mai greu de
detectat.

Acest aspect ne ajuti si observim diferenta de esentd dintre
amenintirile din spatiul fizic si cele din spatiul cibernetic: daci
in spatiul fizic actiunile si prezenta amenintérii este ceva mai usor de
identificat, in spatiul cibernetic, mai ales atunci cind vorbim de
atacatori statali, prezenta si activititile acestora pot trece foarte
usor neobservate, dar cu repercusiuni de multe ori greu de cuan-
tificat.

Si, prin aceasti observatie, facem pasul spre ceea ce inseamna in-
vestigarea atacului cibernetic. Indriznesc si spun ci acest proces
are un caracter continuu. Da, pare ciudat, mai ales daci un atac in-
ceteazi! Si totusi... Un atac cibernetic statal presupune multe re-
surse inalt specializate din partea atacatorului pentru: stabilirea si
studierea tintelor, crearea, gestionarea si adaptarea infrastructurilor
de atac si exfiltrare, conceperea modalititilor de infectare, derularea
propriu-zisi a etapei de infectare, validarea tintelor infectate, asigu-
rarea persistentei in toate sistemele informatice validate ca fiind de
interes, ciutarea si exfiltrarea informatiilor de interes, depozitarea
acestora, transmiterea citre solicitant, analiza si prelucrarea acestora.
Investigatia unui atac cibernetic urmireste, analizeazi si incearci
sd inteleaga toate aceste procese complexe. Iar acest lucru necesita
timp si resurse. Pe de alté parte, acelasi atacator statal, care, poate, a in-
cetat un atac cibernetic, va initia un altul, insi o investigatie anterioara
poate constitui o lectie invitati in ceea ce priveste modus operandi
al atacatorului. Atacatorii sunt oameni, oamenii nu sunt perfecti, iar
acest lucru poate fi in avantajul investigatorului...

ATRIBUIREA ATAGULUI GIBERNETIC

Ajungem astfel la cea mai dificild problemi cu care se confrunti cei
care investigheazi atacurile cibernetice statale: atribuirea atacu-
lui cibernetic. De ce este una dintre cele mai dificile probleme? Pentru
ca spatiul cibernetic oferi posibilititi aproape nelimitate de disi-
mulare, astfel incit un actor cibernetic poate sd para foarte usor a fi
un altul. Si atunci?

Sd facem un exercitiu: sa ludm trei state pe care le vom denumi
A, Bsi C. A si C sunt prietene, dar B este inamic. B, insd, dispune de
capacitéti cibernetice inalt dezvoltate si poate initia un atac ciberne-
tic care, datoritd posibilititilor de disimulare, are toate caracteristicile
unui atac ce provine din tara prietend lui A, respectiv C. Ce poate urma
este usor de imaginat.

Atribuirea ficutd doar in baza unor presupuneri sau suspiciuni
ne expune la un risc mare de autodezinformare si, de asemenea, de
dezinformare a partenerilor cu care lucrim. Acesta este, practic, un
alt motiv pentru care investigatia unui atac cibernetic este un proces

continuu: este vital sd intelegem cine este in spatele unui atac ciber-
netic. Iar acest lucru inseamn studiul atent al tuturor indiciilor pe
care le furnizeazi investigatia, dar si contextul international de
la momentul derulirii atacului. Astfel, atunci cdnd vorbim despre
Roménia si vrem sd intelegem motivele care au determinat includerea
tarii noastre pe ,lista” tirilor vizate de un atacator, este important s
incepem de la statutul tirii noastre de membru NATO, UE si al par-
teneriatelor politico-economice din care este parte, aldturi de pozitia
geograficd, resursele de care dispune si obiectivele strategice pe care
le are ca stat. Aceastd analizii contextuali are un caracter dinamic,
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determinat de insusi dinamismul situatiei geopolitice si economice, si
solicita un efort constant al ofiterilor de informatii din cyber intelligen-
ce si al analistilor care au datoria de a observa ,elementele de finete”
in schimbdrile care au loc zilnic pe scena geo-economico-politica,
asigurand in acest fel ,ancorarea in prezent” a investigatiei atacului
cibernetic.

inloc de incheiere, propun spre reflectie un citat din Sun Tzu, ,,Arta
Rizboiului”, capitolul referitor la Strategia Ofensiva, paragraful 4:
,Supremul rafinament in arta rizboiului este de a dejuca planu-
rile inamicului”.

A well-known proverb captures the essence of intelligence: In the land of the blind, the one-eyed man is king. One who is better informed than
his adversaries will have the advantage. Intelligence powers everything we do and it can power everything you do as well. When it comes to
cyber intelligence, we must gather information about adversary's behaviour, capabilities, and intentions. More importantly, by understanding the
events that shape the beliefs and motivations of threat actors, it is possible to comprehend what drove the adversaries to behave as they did and

perhaps to understand what this means for the future.
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volutia spatiului virtual, a comunicérii si a retelelor sociale au
favorizeazat aparitia unor entititi (indivizi si grupéri) intere-
sate de initierea si promovarea propriilor obiective de tip cri-
minal, extremist sau terorist. Totodati, accesul facil la tehnica
de calcul, disponibila la preturi scizute, a deschis orizonturile
persoanelor riu intentionate si dezvolte un nou tip de amenintare la
adresa infrastructurilor cibernetice de interes national. Coroborat cu
expansiunea multitudinii de programe informatice si a sistemelor de
operare, majoritatea avind vulnerabilititi exploatabile de persoane
cu un nivel mediu de cunostinte in domeniul hacking-ului, s-a creat
un spatiu web nesigur si, de cele mai multe ori, periculos pentru
utilizatorul neexperimentat. In context, atacurile cibernetice ori-
entate asupra sistemelor informationale, atat civile, cit si guverna-
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mentale, pot produce o serie de consecinte negative in plan financiar,
operational, legal sau strategic.

Pe langa atacurile cibernetice de tip criminal, in 2015 s-a coagulat o
recrudescenti a fenomenului terorist pe spatiul Uniunii Europe-
ne fapt ce a generat si o crestere la nivel international a numérului
de agresiuni cibernetice motivate ideologic si de actori implicati
in realizarea acestora, in special pe palierul grupérilor de hacking is-
lamiste.

De fapt, ce reprezinti o amenintare cibernetici? Am putea descrie
in linii generale o astfel de stare ca fiind o persoani sau organizatie
care intentioneazi prin instrumentele detinute ori prin nivelul
tehnic specializat si genereze prejudicii entititii tinti. Concret,
insd, o amenintare cibernetici este generati de o entitate riu voitoa-

re, indiferent ci este vorba despre un singur individ sau o organizatie
intreagd, cu obiective politice, sociale sau personale, in functie de
motivatia celui care o dezvoltd. Mediul de propagare a amenintirii
este o retea informatica, ce contine pe suportii de stocare informatii
de interes pentru atacator, fie el actor statal sau simplu hacker cu un
nivel minimal de cunostinte tehnice (utilizator al unor softuri priete-
noase cu capacitati ofensiv-distructive).

In prezent, in literatura de specialitate se identifici amenintiri in-
formatice compuse din trei piloni:

© Intensitatea - este determinatd, in mod prioritar, de perseverenta
unei amenintiri in contextul atingerii obiectivului. Intensitatea impu-
ne si necesitd pragul maximal pe care il poate atinge nevoia concreti-
zirii amenintirii, cAt de mult este dispus atacatorul si riste pentru a-si
atinge scopul;

© Discretia - abilitatea unei amenintari de a-si mentine un nivel
acceptabil de confidentialitate pe intregul proces, pini la atingerea
obiectivului.

© Timpul - intervalul optim in care initiatorii unei amenintéri plani-
fica, dezvolti si implementeazi metodele pentru atingerea obiectivu-
lui. In cazul unui atac cibernetic complex, se impune acceptarea obiec-
tivd a unui interval de timp necesar pentru ca toti pasii, de la imple-
mentare pani la executia propriu-zis4, si fie realizati cu minutiozitate.

Referitor la atributele de tip posibilititi tehnice, au fost identificate
urmaétoarele elemente necesare:

© Personalul tehnic - persoane care sunt implicate direct in fabri-
carea programelor informatice cu potential distructiv, precum si cele
care le utilizeazi, dispunédnd de cunostinte/aptitudini I'T. Un numir ri-
dicat al membrilor personalului tehnic va genera accelerarea proiecta-
rii si realizirii planurilor de atac ale amenintirii, dar va creste nivelul
de risc contrainformativ si probabilitatea de penetrare a organizatiei
de cétre institutii cu atributie pe aceasti linie;

© Palierul tehnologic - reprezinta nivelul de competenta teoreti-
co-practici si existenta prealabild a unui transfer de know-how intre
grupéri in vederea atingerii obiectivului. Cu cat nivelul de cunostinte
din spatele amenintérii este mai mare cu atét probabilitatea ca atacul
cibernetic sd-ti atingd obiectivul scontat este mai reald, eficienta aces-
tuia fiind cuantificabild prin raportul eficient dintre intervalul de timp
mai scurt si nivelul de resurse minim utilizat.

© Accesul - reprezinti capacitatea unei amenintari de a plasa un
membru al celulei ofensive in cadrul unui sistem restrictionat. Acesta
se defineste ca fiind orice sistem informatic sau fizic in care este per-
mis accesul pe baza unor privilegii sau acreditéri.

in decursul timpului, profilul actorilor amenintirilor a cunoscut
o diversificare a obiectivelor urmdrite, sens in care acestia s-au coagu-
lat pe diverse interese astfel:

Hackerii individuali sunt cei care de cele mai multe ori lucreazi in
mod solitar la implementarea unor amenintari si atingerea obiectivu-
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lui. Datoriti existentei si disemindrii nerestrictionate pe forumurile de
securitate cibernetica a unei multitudini de programe informatice cu
capacitati ofensive, acestia si-au imbunatatit abilitatile tehnice si si-au
indreptat atentia de la atacarea unor sisteme mici si vulnerabile citre
retele informatice cu mult mai importante, cum sunt cele ce apartin
mediului financiar sau guvernamental. In majoritatea cazurilor, acesti
actori ai spectrului criminal utilizeaza actiunile de defacement sau
injectia de cod malitios in cadrul site-urilor ce apartin institutiilor sau
persoanelor cu notorietate publici. Motivatia de intruziune a hacke-
rilor individuali poate include si colectarea de informatii cu privire la
conturile bancare, furtul de informatii cu caracter confidential ori al-
terarea continutului paginilor web tinta.

Grupurile de hackeri sunt acele celule care colaboreazi pentru
atingerea unui deziderat comun, cum ar fi cel asimilat fenomenului de
hacktivism, context in care atacurile realizate de acestia sunt aparent
bazate pe convingerile politice sau dorinta de a contesta autoritatea
si/sau legitimitatea organizatiilor sau guvernelor tinti. In prezent, cea
mai cunoscuti celulid de acest gen se identificd de obicei cu numele de
Anonymous, dar conform analizelor realizate de firmele de speciali-
tate s-a stabilit cd nivelul acestor aderenti la curentul anterior indicat
au capacititi tehnice limitate. Analitic, se constati faptul ci distributia
agresiunilor realizate de aceste grupari nu releva un tipar anume, fiind
vizate entitéti cu obiecte de activitate diverse, fara a se urmari in mod
specific afectarea institutiilor guvernamentale sau a unor organizatii/
societiti comerciale de importanti strategica.

Atacurile cibernetice statale sunt orchestrate exclusiv de entitati
statale ce au ca principal obiectiv identificarea vulnerabilitatilor uma-
ne si tehnologice ale unui alt stat tintd in vederea exploatérii acestora.
Scopul acestui tip de agresiuni, care poate avea si o caracteristica de
tipul spionajului (clasic sau economic), este generat de nevoia agreso-
rului de a cunoaste capabilititile, resursele naturale si energetice ale
entitétii tintd. Modul de anonimizare al unui astfel de amenintari se
realizeazi prin utilizarea de citre agresori a unor servere aflate pe te-
ritoriul altor state, prin care isi directioneaza traficul de Internet.

Totusi, pe langi aceste entitéti individuale, grupate sau statale, in pre-
zent un alt fenomen are o ascensiune rapida in spectrul amenintérilor si
este cunoscut sub numele de terorism cibernetic. Amenintirile de acest
tip sunt direct corelate cu situatia geopoliticd, evolutiile si conflictele
din Orientul Mijlociu (expansiunea gruparii teroriste Daesh, ,rizboiul
rece” cu Iranul, razboiul civil din Siria, relatiile tensionate dintre Israel
si Autoritatea Palestiniand etc.). Concomitent cu diversificarea tintelor
vizate de agresiuni cibernetice, s-a dezvoltat vizibilitatea grupérilor
de hacking islamiste si a actiunilor acestora. Obiectivul unui terorist
cibernetic implica perturbarea functiilor guvernamentale, alterarea
integritétii sistemului de apérare, distrugerea sau furtul de informatii cu
caracter clasificat si, cel mai grav, perturbarea infrastructurilor critice
cu consecinte ce se pot incadra in spectrul pierderilor de vieti omenesti.

As organizations all over the world become increasingly dependent
on computer information systems, the issue of security of these
systems against the cyber-attacks is becoming increasingly important.
The technology evolves by the day and new methods of breaking
networks and computers information systems are developed by these
entities that we just discussed about.

Threats can be of different types and may pursue different
objectives. Depending on the environment of a computer systems
or network is and type of information that is hosted on it, different

classes of threats will have an interest in trying to get different types
of information or access, based on their particular capabilities.

Actors threats were attackers may be represented in several
general categories:

Individual hackers, who always worked individually;

Groups of hacker who collaborate with other hackers to achieve
their goals;

Cyber terrorism cells who aimed to disrupt government functions,
defense departments and critical infrastructure disruption.
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GYBERSPAGE - ULTIMA FRONTIERA

Daca explorarea spatiului cosmic era, in anii ’70, expresia maxima a
progresului stiintific si tehnologic, in prezent un nou spatiu, creat de
om, cel virtual, a devenit ,noua frontierd extrem4 ce trebuie cuceri-
td”. Si armele, si actorii sunt diferiti in cele doud situatii, insa scopul a
riamas acelasi: nevoia omului de suprematie, de a controla resurse, de
a-si testa capabilititile si de a incerca si isi depéseasci in mod constant
limitele.

In acest nou context, hacking-ul a devenit un fenomen greu contro-
labil, mai ales din cauza faptului ci este considerat de cei care-l prac-
ticd o culturd, un mod de viatd. Nu se afiseazi public, se ascund dupa
identitéti false in locuri greu accesibile autoritatilor, care le urmiresc
modul de atacare a infrastructurilor informatice pentru a reduce astfel
vulnerabilizarea si compromiterea securititii persoanelor si a comu-
nititilor.

HACKERII IN DARK WEB

Fenomenul devine tot mai periculos pe misuri ce se accentueazi ten-
dinta, in Dark Web, de infiintare a grupurilor de cybermercenary, orga-
nizatii criminale care presteaza ,servicii la comanda”, cum ar fi execu-
tarea de atacuri cibernetice sau crearea de virusi informatici.

Recrutarea hackerilor pentru astfel de misiuni se face pe forumuri
underground in Dark Web - o ,realitate ascunsi”, unde sunt gizduite
site-uri ilegale, magazine online pentru droguri, arme, asasini platiti,
marfuri contraficute, acte de identitate si carduri bancare falsificate,
conturi furate, servicii de hacking sau chiar servere cu baze de date as-
cunse ale bincilor si ale serviciilor secrete din intreaga lume.

Piata Dark Web infloreste pe baza anonimititii oferite de proto-
coalele de comunicare implementate in aceastd zoni a Internetului,
specialistii in securitate IT avertizind asupra tendintei in crestere a
véanzdrilor acestui tip de servicii.

Un suport tehnic suplimentar - interfete prietenoase, email si Inter-
net Relay Chat (serviciu de transmitere a mesajelor in timp real) - sim-
plifica navigarea in Dark Web.

SERVICII DE HACKING IN DARK WEB

Cele mai des intilnite servicii disponibile in Dark Web sunt: executarea
unor atacuri de tip DDoS, malware, spam, kituri de exploatare vulne-
rabilitati, servicii de botnet (software ce permite preluarea controlul
acestora fard cunostinta proprietarilor de drept si sa le utilizeze pentru
alansa atacuri cibernetice asupra unor terti), doxing (culege informatii
de pe Internet despre o anumiti entitate) ori crypter (program care
foloseste mai multe limbaje de criptare pentru a putea face un server
creat de utilizatorul respectiv nedetectabil de antivirus). Pentru a in-
chiria, de exemplu, un botnet, utilizatorii platesc de la 2-5 dolari / luna
(pentru atacuri limitate ca numar si duratd) pana la 100-200 dolari /
lund pentru atacuri mai complexe. Kiturile de exploatare au preturi
mult mai mari (20.000-30.000 dolari), motiv pentru care utilizatorii le
inchiriaza pentru perioade limitate (500 dolari / luni).

Plata se poate face, in general, prin utilizarea criptomonedelor, pre-
cum Bitcoin sau Litecoin, rareori fiind acceptate plitile prin PayPal,
Western Union sau alte sisteme publice. Sunt preferate monedele di-
gitale, pentru ci la asemenea tranzactii nu se poate oferi un cont ban-
car, atasat invariabil unei identititi. Pentru a usura calculele, exista si
un curs valutar al Bitcoin-ului, dar si case de schimb. Cei care nu dis-
pun de fondurile necesare isi pot cumpara exploituri, virusi destinati
obtinerii de Bitcoin.

In Dark Web existi citeva comunititi de hacking, abordabile prin
intermediul protocoalelor de anonimizare. Multe dintre acestea sunt
accesibile numai pe baza unei invitatii, fiind specializate pe anumite
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topicuri (atacuri de tip troian), dar existd si comunititi generice (ex.
forumuri de hacking) in care membrii discutd probleme legate de acest
domeniu, cu exceptia fraudelor bancare (ex. carduri false, alte fraude
financiare).

De asemenea, Dark Web-ul gizduieste multe forumuri si chat-uri
dedicate activititii de black hacking, dar vanzarea produselor si ser-
viciilor se realizeazi pe piata neagra.

Principalele magazine online pentru produsele si serviciile de
hacking sunt: Alpha Bay, Silkroad 3.0, TheRealDeal, DreamMarket,
MRNiceGuy, Outlaw, Majestic Garden, care folosesc platforme/in-
strumente de criptare precum Tor, ce codificd toate datele utilizato-
rilor in straturi si le trimite spre o retea de servere apartinind unor
voluntari raspanditi in toatd lumea. Tor alege, in mod aleator, un nod
prin care intra in retea, printr-o conexiune criptati. Acesta se conec-
teazi cu un alt nod, printr-o altd conexiune criptati si asa mai depar-
te. Nodul de iesire se conecteazi la destinatie. La fiecare zece minute,
nodul de intrare se modifica, astfel ca orice incercare de restabilire a
traseului si, implicit, de localizare este sortitd esecului. Informatia este
cifratd multiplu, prin intermediul altor utilizatori anonimi, fiecare din-
tre acestia fiind, la randul siu, un canal de transmitere a datelor de
la si cétre alte persoane. Pachetele de date sunt divizate si criptate si

trec prin nenumirate servere pani la destinatia finalé
si inapoi. Un alt instrument de criptare utilizat pentru
a-si ascunde identitatea, locatia si adresa IP accesabil
prin browserul Tor este I12P. Acesta oferd permanent
doua straturi de criptare, fiind mai rezistent atacurilor
care vizeaza scoaterea de sub anonimat a utilizatori-
lor.

Una din problemele majore in comunititile de
hacking din pietele negre este increderea, utilizatorii
implementand in acest sens un mecanism de stabilire
a reputatiei unui vanzétor bazat pe feedback-ul cum-
paratorilor.

in reteaua Tor, existi si hackeri care isi oferi servi-
ciile prin intermediul propriilor site-uri, dar utilizeaza
forumurile magazinelor online pentru a mentine con-
tactul cu clientii, avind astfel si beneficii precum po-
sibilitatea de a-i fi verificata reputatia de cétre viitori
colaboratori prin parcurgerea feedback-urilor primite
in timp, dar si protectia identitétii sale si a celor cu
care vine in contact.

in acest sens pot fi mentionate magazinele online
,TheRealDeal” care oferd un mediu propice pentru
comercializarea kiturilor de exploatare si serviciilor
de hacking (atacuri DDoS, malware), dar si tutoriale
pe teme conexe activititii de hacking, respectiv ,,Nu-
cleus” - specializat mai mult pe produse (ex. malware,
carduri clonate) si mai putin pe servicii.

Din punctul de vedere al efectelor atacurilor exe-
cutate, existd doud mari comunititi de hackeri: white
hacking sau white hats, cei care descopera fisurile
din programele informatice fira a profita de ele (de
obicei acestia au contract cu o organizatie care 1i pla-
teste pentru a descoperi aceste vulnerabilititi si a le
repara), si black hacking sau black hats, categorie in
care intrd crackerii (adevaratii pirati informatici) si
phisherii, care construiesc, de exemplu, anumite site-
uri pentru a fura bani sau informatii despre cértile de
credit.

Cat priveste fenomenul white hacking, actiunile
derulate in Dark Web nu vizeazd numai persoane,
companii, autorititi oficiale, transformandu-se une-
ori, mai ales in actualul context geopolitic, intr-o ,,for-
ma virtuala de luptd impotriva extremismului” (Maria
STEINER, 2015). Relevant in acest sens este atacul
grupului de hackeri GhostSec, afiliat Anonymous,
asupra site-ului Isdrat, administrat de organizatia
jihadista Stat Islamic in Dark Web, inlocuind conti-
nutul cu reclame la unele medicamente uzuale.

Un alt exemplu de white hacking este cel al organi-
zatorilor Priméverii Arabe din Egipt care au folosit
reteaua TOR pentru a nu fi descoperiti de autoritati
care blocaseri accesul la toate platformele de sociali-
zare de pe teritoriul tarii (Sullivan John, 2011). Gratie
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Tor, acestia au devenit anonimi si pireau ca accesea-
z4 Internetul dintr-o altd zond a lumii, putind astfel
sd 1si continue planul care a dus la ciderea regimului
MUBARACK. De altfel, The Tor Project a primit
Premiul pentru Proiecte in Beneficiul Social pen-
tru ,impactul social benefic asupra lumii”, acordat de
Free Software Foundation.

Revenind la black hacking, observam cum sunt
afectate economii sau linii de business intregi si, tot-
odati, vietile atitor oameni! Datele personale a mii de
oameni - nume, adrese, parole, coduri PIN, date medi-
cale - sunt in mod constant subtilizate si vindute pe
site-urile din Dark Web, care a devenit astfel o piata
uriasd pentru comertul cu date furate, mai profitabil
chiar decét traficul de droguri.

in septembrie 2014, expertii de la Kaspersky Lab
au descoperit o campanie de hacking condusa de ataca-
tori din Brazilia care vizau routerele domestice prin in-
termediul unui atac web (Paganini PIERLUIGI, 2015).
Prin tehnici de inginerie sociali si prin utilizarea unor
site-uri web malitioase, au schimbat setarile DNS ale
routerelor domestice, ceea ce le-a permis atacatorilor
sd redirecteze victimele citre site-uri web false pentru
a fura credentialele clientilor bancilor braziliene.

Hacking-ul a devenit un fenomen dificil de controlat
prin prisma faptului cé ofertele sunt tot mai numeroa-
se, iar preturile acestor servicii scad in mod constant,
ceea ce constituie o vulnerabilitate cu o dezvoltare ex-
ponentiala din perspectiva activititilor de prevenire si
contracarare.

Destructurarea acestor grupiri devine o alti poves-
te fira sfarsit: ce elimindm azi, apare méaine sub o alti
formd, mai sofisticata si mai greu de gasit, atit timp cat
va exista o piatd pentru absolut orice se poate tranzac-
tiona, legal sau ilegal.

Tur virtual al
gruparilor de
hackeriin
Dark Web

Putem demara un tur
virtual al comunitatii de
hacking cu prezentarea
unor pagini web
dedicate:
—

»RENT-A-HACKER"”

© administrat de un
singur utilizator;

© ofera servicii
specializate in domeniu,
capabile ,,sa distruga o
afacere sau viata unei
persoane” (fiind,
probabil,
administratorul unui
botnet prin intermediul
caruia executa atacuri
de tip DDoS);

© ,,capabil sa deruleze
campanii de spionaj si
urmarire online”, sa
culeaga informatii de
natura privata.

»HACKER FOR HIRE”

© ofera o gama larga de
servicii ofensive, de la
fraude cibernetice la
hacking, dar si de tip
defensiv, pentru
victimele actelor de
criminalitate online.

»HELL”

© contine cateva
sectiuni in care se
regasesc instrumente
de hacking, tutoriale,
iar la rubrica ,,Joburi”,
oferte de servicii din
partea hackerilor, care
pot fi contactati pentru
negocierea ofertelor.

The famous dark web is a space for illicit marketplaces where anyone can buy anything, including, but not limited to, hackers for
hire. Hackers, cyber criminals and whistleblowers are attracted to communities on the dark web. Such communities allow them to
share information and make business deals without fear of reprisal. There are also dark web hacking forums where hackers and
cybercriminals share stolen data and hacking tips, where users can buy and sell hacked data, as well as share their hacking techniques
and tutorials. Finally, authorities turn to hacking methods for tracking IP addresses on the Dark Web, deploying hacking tools known
internally as network investigative techniques for shutting down a wide range of illegal activities.
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etelele de tip botnet sunt una dintre cele mai periculoase

amenintiri la adresa securititii Internetului, problema fi-

ind globald prin natura ei.

Un botnet reprezinté o retea de calculatoare infectate (prin

exploatarea unor vulnerabilitiiti sau prin inginerie socia-
14) cu o aplicatie malware care permite infractorilor cibernetici
si le poati controla de la distant, fara ca proprietarii de drept s fie
constienti de acest lucru. Calculatoarele compromise (boti, zombi sau
drone) sunt controlate de o persoani sau de un grup de atacatori (Bot-
master) prin intermediul unor centre de comanda si control (C&C).
Acestia pot utiliza puterea cumulata a mai multor calculatoare zombi
pentru a amplifica exponential impactul atacurilor cibernetice deru-
late, dimensiunea unei astfel de retele putdnd ajunge de la o mie la
citeva zeci de mii de calculatoare infectate. Un studiu efectuat la ni-
velul anului 2008 arita cd aproximativ 40% din cele 800 de milioane
de calculatoare conectate la Internet intr-o zi normald ficeau parte
dintr-o retea de tip botnet.

Retelele botnet reprezinta coloana vertebrala a operatiunilor ciber-
netice avind in vedere rolurile multiple ce le pot fi alocate, cum ar fi:
culegerea de date personale, parole, detalii ale cardurilor de credit,
adrese si numere de telefon, acestea putand fi utilizate ulterior in di-
bancare, spam-ul, ingineria sociald, accesul de la distanta pe sistemele
tintd sau distributia de malware. De asemenea, pot fi utilizati in lansa-
rea de atacuri de tip DDoS (Distributed Denial of Service) asupra site-
urilor web sau retelelor informatice, respectiv in activititi de spionaj
industrial sau guvernamental.

Infractorii cibernetici identifica permanent noi metode care sa faca
retelele botnet mai robuste, mai greu de identificat, pentru a putea ra-
maéne active perioade mai mari de timp, adaptandu-le capabilitatile
de a ascunde datele extrase in timpul atacurilor. Spre exemplu, prin
gazduirea unui centru de comanda si control intr-o retea de tip Tor,
se poate ascunde locatia serverului, acesta devenind mult mai greu de
identificat si de scos din functiune. Retelele botnet sunt create astfel
incit comportamentul lor s fie aproape similar cu cel al unor aplicatii
legitime, detectia lor necesitidnd astfel un efort mai mare si un timp
mai indelungat. Aceste retele devin tot mai sofisticate, cu boti care
comunici direct unul cu altul (peer-to-peer), fird a avea nevoie de in-
termedierea unui C&C. Dacé un bot este descoperit, un altul ii va lua
locul, extinzdnd durata de viata a retelei de boti si asigurand continui-
tatea activititilor ilegale derulate.

Un efort sustinut a fost derulat intr-o operatiune globala coordona-
td de Interpol pentru a inldtura botnet-ul Simda, responsabil pentru
infectarea a cel putin 770.000 de calculatoare (peste 90.000 fiind in-
fectate doar la inceputul anului 2015) din peste 190 de téri, cele mai
afectate fiind SUA, Marea Britanie, Canada si Rusia. Activ timp de
cativa ani, botnet-ul Simda a fost rafinat permanent pentru a ex-
ploata orice vulnerabilitate cu noi versiuni tot mai greu de depis-
tat, generate si distribuite la intervale foarte scurte de timp (de
citeva ore). In prezent Kaspersky Lab’s detine o colectie de
peste 260.000 de fisiere executabile apartinand diferite-
lor versiuni ale botnet-ului Simda.

Botnet-ul Coreflood a reusit infectarea a mai
mult de 2 milioane de calculatoare in toata
lumea. Botmaster-ii au utilizat sis-
temul pentru a ,exfiltra” peste
500 GB de informatii banca-
re sensibile, rezultdnd pier-
deri financiare enorme, atit
pentru institutiile bancare, cét
si pentru persoanele fizice.

Retelele botnet reprezintd infra-
structura perfectd pentru lansarea atacuri-

BOTNET-UL COREFLOOD
A REUSIT INFECTAREA
A MAI MULT DE 2
MILIOANEDE
CALCULATOARE IN
TOATA LUMEA.

lor de tip DDoS, in cursul carora un numar foarte mare de computere
compromise atacd o singura tints, sistemele vizate fiind determinate
sd nu mai poata raspunde la comenzi din cauza indisponibilizérii sau
blocérii resurselor. Caracteristica ultimei perioade este magnitudinea
volumetricd a acestor atacuri, generata de implicarea unor retele bot-
net de mare calibru, tintele vizate fiind de regula corporatii (santajate
ulterior de citre atacatori), insd au fost derulate si o serie de atacuri
motivate politic.

Hackeri neidentificati au incercat sa saboteze chiar si reteaua Inter-
net. intre 30 noiembrie si 1 decembrie 2015, o entitate neidentificati
a initiat si derulat cel mai puternic atac DDoS asupra celor 13 servere
DNS (Root Name Servers) ce fac parte din infrastructura de bazi a In-
ternetului, inundandu-le cu trafic de pe mai multe adrese IPv4, serve-
rele primind mai mult de 5 milioane de cereri pe secunda si peste 50
de miliarde de interogiri in cele doui zile. in comparatie, in ultimii doi
ani, cele mai multe cereri receptionate intr-o zi normald pe serverele
DNS nu au depisit cifra de 10 milioane. Din fericire, atacul nu a reusit
sd blocheze serverele DNS, deoarece operatorii acestora au realizat
devierea traficului suplimentar inspre o serie de servere aflate in re-
zerva. Dati fiind insd magnitudinea atacului, doar o entitate foarte pu-
ternicd ar dispune de resursele necesare sustinerii unui astfel de atac
cibernetic, coordonat pe o perioada de 48 de ore, existind suspiciuni
ca in spatele atacului s-ar afla un actor statal.

in luna ianuarie 2016, un atac DDoS revendicat de gruparea hackti-
vistd New World Hacking a fost indreptat impotriva site-ului BBC.
Gruparea sustine ca atacul a avut magnitudinea de 602Gbps, ceea ce-1
plaseaza pe primul loc in istoria atacurilor de acest tip, depasind de
aproape doud ori recordul precedent de 334Gbps din anul 2015 asupra
retelei Arbor Networks. Pe 1angi site-ul BBC, New World Hacking a
atacat in aceeasi zi si site-ul candidatului la alegerile prezidentiale din
SUA, Donald TRUMP, gruparea afirmand ca toata operatiunea a fost
doar un test pentru ceea ce va urma.

Pe viitor, amenintarile online vor evolua mai mult inspre a stapani
psihologia din spatele fiecirei combinatii initiate, decit inspre
stdpanirea aspectelor tehnice ale operatiunii in sine. Atacatorii

vor continua si utilizeze teama ca si instrument principal,

ce s-a dovedit a fi deosebit de eficient in trecut. In ulti-

ma perioadd, infractorii cibernetici au facut uz de

crypto-ransomware pentru a convinge utiliza-

torii online sa plateascd rdscumpdrari in

vederea obtinerii accesului la cea

mai importanta resursa a unui

sistem, propriile date. Ne

putem astepta deci la

noi metode, mai ela-

borate, de directionare

a psihicului victimelor in

directia doritd de atacatori,

prin noi trucuri ce folosesc ingi-
neria sociala pe post de momeala.
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BOTNETII $1 MOBILITATEA

Explozia de smartphone-uri si adaptarea lor in crestere la cerintele
pietei, precum si nevoia de mobilitate si putere de procesare sunt
tendinte care nu au trecut neobservate de cétre autorii de malware. Ca
urmare, acestia si-au concentrat atentia pe dispozitivele mobile, fapt
ce a condus la o crestere abrupti a malware-ului mobil in ultima pe-
rioada.

Smartphone-urile sunt practic niste minicalculatoare la purtitor. Le
folosim nu numai pentru a efectua apeluri, ci si pentru operatiuni ban-
care, cumparaturi online, posta electronicd, navigare pe Internet etc.
Cei mai multi dintre utilizatori pédstreaza o mare parte dintre datele
importante sau personale pe telefonul mobil. Cresterea exponentiala a
numarului de aplicatii descércate, partajate sau instalate, face ca aces-
te telefoane inteligente sa devina tot mai vulnerabile la diverse tipuri
de malware. Operatiunile bancare derulate de pe dispozitivele mobi-
le au devenit tot mai populare, fira insi a beneficia de mecanisme de
protectie comparabile cu cele de pe PC-uri, incurajand astfel crimina-
litatea informatica.

In ceea ce priveste criminalitatea cibernetici, este intotdeauna di-
ficil de previzionat ce se va intimpla peste un an sau peste 10 ani
de acum inainte. Peisajul amenintirilor mobile a suferit schimbari
dramatice in ultimii 10 ani, iar comunitatea infractionald continua
s identifice noi metode, tot mai ingenioase, de a utiliza aceste ata-
curi pentru un singur scop, cel financiar. Avand in vedere explozia
de telefoane inteligente si a multor altor tehnologii mobile, o previ-
ziune rezonabila pentru viitorul nu foarte indepartat ar fi legata de
convergenta malware-ului mobil cu cel specific PC-ului. Cum totul
devine mobil, putem preconiza cé si malware-ul va migra in aceasta
directie, devenind ,, mobil”.

PRIETENII IMPERSONALI

Nici retelele sociale nu au fost trecute cu vederea de cétre autorii
de malware, in urma cu citiva ani Panda Security atragind atentia
pentru prima datd asupra existentei unei retele care comercializa
boti specializati in targetarea retelelor sociale si conturilor webmail.
Botii erau oferiti spre vanzare prin intermediul paginilor web, oferta
continand un portofoliu amplu de programe ce aveau ca tinta retelele
sociale si serviciile webmail, incluzind Twitter, Facebook, Hi5,
MySpace, MyYearBook, YouTube, Tuenti, Friendster, Gmail si
Yahoo.

O echipa de cercetitori de la Departamentul de Eticé si Ingineria
Computerelor din cadrul Universitatii Columbia Britanicd (The Uni-
versity of British Columbia/UBC) au descoperit faptul cd grupuri de
asa-zisi ,,boti sociali” ar putea sa insemne dezastrul unor retele precum
Facebook sau Twitter. Acesti boti sociali mimeaza foarte bine utiliza-
torii online, addugind posturi care par a veni de la fiinte umane, dar,
in secret, promoveazi produse sau puncte de vedere, iar unii pot si se
foloseascd de noile conexiuni pentru a intra in posesia informatiilor
private ale utilizatorilor respectivi. Coordonati de un botmaster abil,

(ABSTRACT

acestia pot aduna in scurt timp o cantitate mare de informatii private
de diferite tipuri. Cercetétorii UBC au calculat cé o retea de boti are
nevoie de doar 1000 de prieteni umani insumati pentru a deveni pro-
fitabild, daca scopul acesteia este furtul de informatii. ,,Complexitatea
retelelor de boti sociali face dificila realizarea unei politici unitare im-
potriva lor.”, afirma cercetatorii UBC.

in 2015, Facebook a anuntat ci a identificat peste 170 milioane de
conturi false, in marea lor majoritate boti sociali, compania fiind nevo-
itd sa declanseze o adevirata ofensivi in vederea eliminérii acestora.

INTERNETUL TUTUROR LUCRURILOR -
0 NOUA PROVOGARE

Internetul de banda larga devine tot mai raspandit, costurile de co-
nectare scad tot mai mult, tot mai multe echipamente sunt create cu
senzori si capabilitdti Wi-Fi incluse, costurile de productie scad, iar
invazia telefoanelor inteligente este in continui crestere. Toate aces-
tea creeazi ambientul perfect pentru Internetul Tuturor Lucrurilor
(Internet of Things / 10T).

Dincolo de dispozitivele mobile, cel mai probabil obiectiv viitor pen-
tru infractorii cibernetici il va reprezenta IoT. Este extrem de dificil
de prognozat numarul de obiecte conectate ce vor exista pe piata in
urmadtorii 5 ani, Gartner estimindu-I la peste 30 de miliarde, in timp
ce IDC estimeazd ci piata va depési 200 de miliarde. Mai simplu spus,
IoT este practic un concept ce se referd la un viitor in care obiecte,
oameni, sisteme si procese sunt conectate intre ele cu ajutorul Interne-
tului. Aceasta include totul, de la telefoane sau alte dispozitive mobile,
automobile, espressoare, routere, masini de spilat, frigidere, sisteme de
inchidere sau de iluminat, sisteme multimedia si aproape orice altceva
ne putem imagina. IoT reprezinta o transformare majora in lumea di-
gitald, avind potentialul de a afecta direct orice persoana sau afacere.
Cisco si General Electric estimeazi dimensiunea IoT la peste 10.000
miliarde de dolari, iar International Data Corporation estimeazi ci
la nivelul anului 2020 peste 40% din datele tranzitate in intreaga lume
vor fi rezultate ale comunicatiilor dintre aceste echipamente / sisteme
interconectate.

Anul 2015 a marcat unele incidente in care au fost implicate dis-

pozitive compromise sau nesigure, variind de la televizoare inteli-
gente pand la automobile. Chiar dacd utilizatorii au devenit tot mai
constienti de riscurile de securitate generate de conectarea diverselor
dispozitive la Internet, interesul public fatd de tehnologia smart este
in continua crestere. Daté fiind diversitatea de sisteme de operare si
lipsa unor reglementari solide pentru aceste dispozitive inteligente,
un atac cibernetic de amploare asupra acestora pare de neevitat.
Cum tot mai multi producétori si furnizori de servicii vor si valorifice
oportunititile de afaceri generate de aceasta piatd, este rezonabil sa
presupunem cd securitatea nu a fost primul lucru luat in considerare
in procesul de dezvoltare a acestor noi produse. Oare va fi Internetul
Tuturor Lucrurilor urméitoarea mare provocare pentru infractorii ci-
bernetici?

Zombie computer networks, also known as botnets, have been for several years the most important infrastructural component
in the world of cybercrime actors. In a reality where the purchase and sale of services information theft or campaign spreading
ransomware are facilitated by them, botnets play a central role in the world of cybercrime.

In other words, hundreds or thousands of computers, smartphones or IoT devices, that are part of such networks, rivaling the
power of today’s most powerful cloud computing platforms, are used for sending spam, launching Denial of Service attacks and

performing other malicious actions.

EXA INTELLIGENCENR.31 - 2016

IN 2015, FACEBOOK A
ANUNTAT CA A
IDENTIFICAT PESTE
170 MILIOANE DE
CONTURI FALSE, IN
MAREA LOR
MAJORITATE BOTI
SOCIALI

S

(.
(((((r




N\ Intelligence

FORUMURILE

DE CRIMINALITATE GIBERNETIGA

UN MOTOR AL EGCONOMIEI SUBTERANE

de Octavia POPA

EXA INTELLIGENCENR.31 - 2016

ocietatea contemporand este caracterizati, printre altele, prin
asediul informational zilnic la care este supusi. In spatele
acestui flux continuu de imagini, sunete si semne functioneaza
un sistem socio-profesional a cirui complexitate si anvergura
sunt nebénuite.

Evolutia tehnologica si aparitia Internetului au determinat o serie
de mutatii in ceea ce priveste viata cotidiana a individului, ajungind
si influenteze majoritatea actiunilor sale. In realitatea zilelor noas-
tre, se remarci atat o dezvoltare a tehnologiei, cét si o diversificare a
metodelor de comitere a infractiunilor de tip informatic. La inceputul
anilor 2000, s-au remarcat atacurile de tip phishing, fraudele infor-
matice si atacurile prin intermediul retelelor de tip botnet, pentru ca,
actualmente, atacurile cibernetice sd atingi un nivel nemaiintalnit de
tehnologizare.

In acest context al diversificirii si cresterii nivelului de complexi-
tate al agresiunilor cibernetice s-a resimtit nevoia aparitiei unor spa-
tii exclusiviste care si 1i permité individului, in conditii de anonimat,
relationarea si schimbul de informatii, servicii sau produse specifice
unei anumite tematici. Aparitia acestor medii cibernetice, cunoscute
sub denumirea de forumuri, a condus la modificarea modului de inter-
actiune intre grupérile de criminalitate organizatd, prin prisma atit a
elimindrii necesitatii intAlnirilor fatd in fata cit si a ,,garantiei” anoni-
mizdrii activitatilor infractionale derulate.

Forumurile de criminalitate informatica sunt organizate, in majori-
tatea cazurilor, pe model ierarhic, membrii fiind impértiti in categorii
in functie de diferite criterii precum vechimea, expertiza, notorietatea
sau veniturile realizate din derularea de agresiuni cibernetice.

intelegerea acestor medii este dificili datoriti rispandirii geogra-
fice ample, diversititii culturale, méisurilor complexe de anonimizare,
respectiv criptirii comunicatiilor intre utilizatori, ceea ce a determinat
ca aceste platforme si fie ermetice iar accesul in interior si fie unul
foarte restrictiv.

STUDIU DE GAZ - FORUMUL DARKODE

Un foarte bun exemplu in sensul celor prezentate este forumul de cri-
minalitate informatica ,,Darkode.com”, destructurat in luna iulie 2015,
ca urmare a unor eforturi internationale comune ale institutiilor de
aplicare a legii din aproximativ 20 de state. Darkode a reprezentat o
platforma on-line exclusivisti, ai cirei membri sunt persoane cu preo-
cupdri in domeniul criminalititii informatice ce provin, cu precidere,
din state foste componente ale Uniunii Sovietice dar si din tiri precum
Roméania, Marea Britanie, China, India, Algeria sau Brazilia. In anul
2015 ,darkode.com”, datoriti nivelului foarte avansat al expertizei de-
tinute de cétre utilizatori, era considerat unul dintre cele mai impor-
tante forumuri de criminalitate informaticd din lume.

Comunitatea era una ermeticd, formatd din aproximativ 400 de
membri. Accesul se realiza in baza unei invitatii din partea unui mem-
bru cu notorietate si a unui interviu in care fiecare potential ,,candidat”
trebuia si isi dovedeasci expertiza in domeniul criminalititii informa-
tice, respectiv si ofere o descriere améanuntita atit a activitatilor deru-
late, a intereselor sale, precum si a elementelor de actualitate (tehnici,
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resurse, aplicatii malitioase) ce pot aduce plusvaloare comunititii.
Aceste metode de securizare erau impuse pentru a preveni accesul in
forum a unor reprezentanti ai legii sau investigatori sub acoperire. In
ceea ce priveste structura organizatoricd, forumul era structurat pe
trei paliere ierarhice, dupd cum urmeaza:

,»Nivel -1” - in cadrul céruia activau noii membri, care aveau acces in
forum dar nu au realizat nicio tranzactie cu ceilalti utilizatori. Acesti
utilizatori nu aveau acces la resursele forumului si nu beneficiau de
facilitatea de a invita alte persoane in cadrul comunitatii;

,Nivel 17 — destinat membrilor care au initiat/ finalizat tranzactii
cu membri mai vechi si au primit feedback pozitiv din partea acestora.
Acesti utilizatori aveau acces doar la discutiile purtate in cadrul ,,Nive-
lului 1”7 si puteau lansa un numar limitat de invitatii citre alti potentiali
membri;

»Nivel 2” — reprezenta cea mai importanta zona (numarul de mem-
bri pentru aceasti categorie era de ordinul zecilor), unde tranzactiile
realizate erau de ordinul zecilor si sutelor de mii de dolari. Accesul in
cadrul ,Nivelului 2” se realiza dup4 ce se obtinea aprobarea a cel putin
cinci membri de ,,Nivel 2” iar numarul invitatiilor ce puteau fi lansate
ciitre potentiali noi membri era nelimitat.

in cadrul forumului au fost comercializate att produse specializate
(aplicatii de tip botnet destinate furtului de date bancare, vulnerabili-
tati informatice, servicii de hosting, servicii destinate anonimizarii) cit
si date aferente conturilor bancare a milioane de persoane, in special
din SUA, Marea Britanie, Canada si Australia.

BOTNETII BANGARI

Retelele de boti (botnet) sunt alcétuite din sisteme informatice infecta-
te, aflate in locatii diferite pe glob, controlate de la distanta de cétre alte
persoane sau entitati decét detinatorii legitimi ai acestora.

Cresterea exponentiald inregistrati in domeniul criminalitétii infor-
matice poate fi explicatid de adoptarea in cadrul forumurilor de crimi-
nalitate informaticd a modelului ,,crime-as-a-service”. Acest concept
defineste procesul de transformare al forumurilor de criminalitate in-
formatica in platforme de comert ilegal cu servicii sau instrumentele,
prin intermediul ciirora, orice persoani, cu sau fird cunostinte tehnice,
poate derula atacuri cibernetice.

Astfel in 2010, Agentia Europeand pentru Securitatea Retelelor
Informatice si a Datelor (ENISA) mentiona, in cadrul unei lucréri
stiintifice, cd prejudiciul generat de aplicatii malitioase, la nivel global,
era de aproximativ 10 miliarde USD. In 2014, directorul adjunct al FBI,
Joseph DEMAREST, afirma cé retelele de boti generau doar in SUA,
un prejudiciu de 9 miliarde USD, iar la nivel international, suma urca
pana la 110 miliarde USD.

Importanta amenintérii determinate de retelele de boti este reflecta-
td in Raportul cu privire la alertele de securitate cibernetica procesate
de CERT-RO in cursul anului 2014, in care a fost mentionat faptul ca
Hretelele de tip botnet reprezinti cea mai importanti problema exis-
tentd in spatiul cibernetic national deoarece aceste computere com-
promise pot fi utilizate in derularea de atacuri cibernetice asupra altor
tinte din RomaAnia sau din spatiul extern térii noastre”.

Nowadays the society faces new challenges in terms of threats.
The development of the Internet provides new opportunities for the
organized crime groups due to the advantages offered by the “online
world", like anonymity, increased efficiency, and the possibility to
launch cross-border attacks. The increased use of the Internetin
public institutions generates risks and vulnerabilities in terms of cyber
security. In this context cyber security has become a national security

priority as a part of the national security strategy. A wide variety of
methods like phishing, spamming, social engineering, skimming,
carding as well as other sophisticated techniques - bank botnets,
creating and spreading specialized malware and bulletproof hosting
are used by cyber criminals. These groups are seeking to obtain
substantial financial gains with less effort and reduced costs. The
losses generated by cyber criminality are at a high level worldwide.



/
onnected

LN

Puterea surprinzatoare
a retelelor sociale

si felul in care

ne modeleaza viata

GONNEGTED

PUTEREA SURPRINZATOARE A RETELELOR SOGIALE
oI FELUL IN GARE NE MODELEAZA VIAT

deDanielaLUCA ’

EX3 INTELLIGENCENR.31 - 2016

onnected, o carte despre puterea retelelor sociale asupra oa-
menilor, reprezinta un rezultat al interconectarii activitatii a
doi cercetidtori, Dr. Nicholas A. CHRISTAKIS si Dr. James H.
FOWLER. ,Numerosi oameni cu care suntem conectati au ju-
cat un rol decisiv in aparitia acestei cérti”, sustin autorii care
subliniaza ci un prieten comun a initiat ,,un lant lung de prezentari ce
au conectat oameni care, anterior, se aflau la distanta unii de ceilalti”.

Specialist in medicina si sociologie, Dr. CHRISTAKIS este profesor
de sociologie medicali si medicind la Harvard Medical School, respec-
tiv profesor de sociologie la Harvard Faculty of Arts and Sciences. De
mai bine de 15 ani, Dr. CHRISTAKIS cerceteazd modul in care facto-
rii sociali si interactiunile sociale afecteazi sinitatea si longevitatea,
fiind recunoscut pentru studiile sale despre formarea si functionarea
retelelor sociale. In anul 2009, Dr. CHRISTAKIS a fost nominalizat
de revista Time drept una dintre cele mai influente personalitati ale
lumii.

Dr. FOWLER este politolog, profesor asociat la University of Cali-
fornia si la Center for Wireless and Population Health Systems, fiind
recunoscut pentru studiile despre retelele sociale, economia compor-
tamentald, implicarea politicd si genetica politica.

Interese comune, conexe, au unit doi specialisti care nu se cunosteau
si care se aflau la distanta, in sustinerea ideii c& ,intregul este mai bun
decét suma partilor implicate”.

Connected a apiarut in 2009, fiind tradusé ulterior in aproape 20
de limbi. Cartea a fost considerati cea mai buni a anului in topul Best
Innovation and Design Books, a obtinut premiul Books for a Better Life
si a beneficiat de o prezentare speciald in New York Times Magazine.

Connected a fost tradusi in limba romana in anul 2015, fiind inclu-
sd in colectia ,,Outliers” a editurii Curtea Veche Publishing, colectie in
care se regasesc carti ale autorilor care se remarci pentru ca sunt me-
reu cu un pas inaintea tuturor, dezvaluind tendintele societitii, econo-
miei mondiale, culturii globale si digitale.

0 SINTEZA MULTIDISCIPLINARA

Desi poate fi perceputi ca un studiu sociologic al relatiilor interumane,
al retelelor sociale, cartea reprezinti o sintezd multidisciplinara (soci-
ologie, medicind, psihologie, politologie, teologie, tehnologie/ mediul
online) prin care autorii atrag atentia cu privire la puterea retelelor so-
ciale si analizeazd modul in care acestea ne modeleaza viata.

Pentru a realiza fundamentul acestei argumentatii, autorii identi-
fica cinci reguli in functie de care se formeaza retelele si se produce
influenta in retea: 1. Noi ne modeldm reteaua; 2. Suntem modelati de
reteaua noastrd; 3. Prietenii ne influenteazd; 4. Prietenii prietenilor
nostri ne influenteazg; 5. Reteaua are propria viata.

Desi este general acceptati teoria cu privire la faptul ci prieteniile
nu sunt intAmplatoare si cé relatiile sociale depind de factori precum
cultura, limitele geografice, apartenenta politici, statutul socio-econo-
mic sau chiar factori genetici, autorii aduc argumente, exemple si date
statistice care si sustind ideea. ,,Daci esti bogat, vei atrage si mai multi
prieteni, iar dacd ai mai multi prieteni, vei gasi mai multe céi de a te
imbogiti”, este o afirmatie ilustrativa in acest sens.

Conexiunea si contaminarea sunt doud aspecte fundamentale ale
retelelor sociale. Cu toate ci a fost demonstrat (Stanley Milgram) ca
existd sase trepte distanta intre oricare doud persoane (prietenul tiu
se afld la o treapta distanta de tine, prietenul prietenului este la doud
trepte s.a.m.d.), autorii argumenteazi ci influenta in retea se reali-
zeazd doar la trei trepte. Pornind de la ideea ci tot ceea ce facem si
spunem tinde s se transmiti in reteaua noastra, influentdndu-ne pri-
etenii (o treaptd), apoi pe prietenii prietenilor nostri (doué trepte) si
pe prietenii prietenilor nostri (trei trepte), cercetitorii identifica trei
motive posibile pentru limitarea influentei: deteriorarea acuratetei
informatiei pe mésura transmiterii, evolutia incontrolabili a retelei in

sensul inconsecventei conexiunilor, biologia evolutionista al cérei isto-
ric sustine faptul ca oamenii au evoluat in grupuri mici.

Autorii fac referire la un studiu asupra fericirii care argumenteaza
capacitatea retelelor sociale de a influenta emotiile oamenilor. Oame-
nii fericiti preferd compania celor asemenea lor si transmit acelasi sen-
timent si altora. Probabilitatea de a fi fericit creste cu 15% daci te afli
la o treaptd de influentd de un prieten fericit, cu 10% pentru cea de-a
doua treapti de influenta si cu 6% pentru cea de-a treia. De asemenea,
probabilitatea ca oamenii s fie fericiti creste odatd cu numarul prie-
tenilor. in schimb, oamenii care se simt singuri vor pierde 8% dintre
prieteni pe parcursul unui an.

CONTAMINAREA PRIN RETEAUA SOCIALA

Ideea de contaminare in cadrul retelei sociale se sprijina pe tendinta
oamenilor de a se imita unii pe altii. Obezitatea poate fi transmisa in
cadrul unei retele sociale la fel cum decizia de a slibi poate fi deter-
minatd de hotérirea unui prieten al prietenului tiu de a tine o cura
de sldbire. Contaminarea prin reteaua sociald este argumentati por-
nind de la exemple precum crizele de ras, durerile de spate, sinucidere,
practici sexuale sau idei politice.

Desi autorii sustin c¢é ,inca nu stim daca Internetul va creste viteza
sau extinderea contamindrii in general” la o scard mult mai mare, fe-
nomenul contamindrii poate fi lesne observat si in zilele noastre, un
exemplu elocvent in acest sens fiind criza imigrantilor din Siria. Ex-
tinderea retelei Internet, acce-
sul la platforme de socializare

greculn'l f‘aceb(if)'llc sau 'T u./ittter, ‘ ‘ ALTRUISMUL'

uxul informatiilor prin inter-

mediul diferitelor forme me- COOPERAREA'

dia au facut ca persoane aflate DORINTA DE A

la distantd de evenimente si PEDEPSI $I DEA

fie influentate chiar si la nivel PROFITA DE PE

emotional. Mai mult, influenta

fenomenului se poate observa URMANAEL ;35#
INSCRISE IN ADN

si In reactiile si deciziile unor
guverne occidentale.

Multe exemple, chiar si isto-
rice (de pilda, ,mania dansu-
lui”, fenomen inregistrat in Europa secolului al XIV-lea), studii si re-
zultate ale unor cercetiiri sunt prezentate pentru a sustine ci fenome-
nul contamindrii existé la nivelul retelelor sociale, autorii identificAnd
argumente pentru producerea acestuia, dar fiind mai putin preocupati
de modul in care se propaga.

Dr. CHRISTAKIS si Dr. FOWLER afirmi cé tendinta de a forma
retele sociale face parte din mostenirea noastrd biologicd, creierul
uman fiind construit in acest sens. Daca unui om i se induce ideea ci va
sfarsi deconectat, credinta lui in fortele supranaturale, in Dumnezeu,
va creste. ,Credintele religioase sunt partial inradécinate in creierul
nostru si se leaga de dorinta noastrd de a avea o conexiune sociald cu
ceilalti, nu doar o conexiune spirituald cu Dumnezeu”. Religia este
perceputi ca o modalitate de a crea retele sociale, putind fi inteleasa
doar prin studierea rolului pe care il are in functionarea retelelor so-
ciale. ,Nu existi atei in transee, mai ales dacé esti singur in transee”,
sustin autorii.

Mai mult, retelele sociale ne sunt inscrise in gene. Numaérul de prie-
teni, localizarea in centrul sau la periferia retelei sunt stabilite genetic.
Omul este, de fapt, Homo dictyous (omul retelelor), altruist, cooperant,
dar si egoist si razbunétor, diferit de Homo economicus (John Stuart
Mill), care isi urméreste doar propriul interes pentru a obtine céstiguri
personale maxime cu cel mai mic cost posibil. ,, Altruismul, cooperarea,
dorinta de a pedepsi si de a profita de pe urma altora ne sunt inscrise
in ADN”, sustin autorii.
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Sustinind c4 teoria conform cireia individul actioneazi rational si din
interes propriu nu poate fi valida pentru cé ,nu lasi loc pentru altruism”
si ,,nu studiaza deloc felul in care oamenii ajung sé-si doreasca ceea ce isi
doresc”, CHRISTAKIS si FOWLER construiesc o noud teorie a Homo
dictyous, care pare a fi inspirati de teoria economicé a mdinii invizibile for-
mulatid de Adam Smith, potrivit cireia, prin urmarea propriului interes,
indivizii stimuleazi indirect economia. In capitalism, urmrirea propriu-
lui bine contribuie la binele societitii. Prin apartenenta la o retea sociala,
omul isi urméreste propriul interes, luind in considerare si bunéstarea
celorlalti - ,vrem ceea ce vor si alte persoane la care suntem conectati”.

Daci oamenii au fost creati pentru a trii interconectati, iar reteaua so-
ciald din care fac parte influenteazi emotiile, comportamentul si atitu-
dinile lor pentru a schimba ceva din toate acestea in existenta unui om,
intelegerea retelei din care face parte este determinantd, sustin autorii.
Solutionarea unor probleme s-a dovedit a fi mai eficienta in cazul in care
abordarea acestora se realizeazi la nivel de grup si nu individual sau la
nivelul comunititii ca intreg.

Un factor important care a intervenit in modul in care oamenii tra-
iesc in cadrul retelelor sociale este evolutia tehnologici. Conectarea in
retelele de socializare online (Facebook, Twitter s.a.), vietile virtuale din
mediul online, fie ele si jocuri (World of Warcraft sau Second Life), site-
uri de informatii colective (Wikipedia, eBay) sau site-urile matrimoniale,
pot avea efecte serioase asupra modului in care oamenii isi modeleaza si
conditioneaza reciproc comportamentul.

Dr. CHRISTAKIS si Dr. FOWLER sustin ci, de fapt, ,hiperconecta-
rea” realizatd prin spatiul cibernetic respecti tendinta ancestrali a oa-
menilor de a se conecta cu alti oameni. Mai mult, conform unui studiu al
paginilor de Facebook ale unei facultiti, retelele sociale online seaména
incé foarte mult cu cele offline. Numaérul total de prieteni este, in medie,
150, iar numirul de prieteni apropiati este de 6.6, fatd de 4 prieteni in
cazul retelelor offline. Pe de alta parte insa, retelele de socializare online
oferd oportunititi noi precum redefinirea calitétii de prieten sau posibi-
litatea de a urmari relatiile pe care le au ceilalti membri ai retelei.

EFEGTE NEGATIVE

Autorii afirma ci ,,in mediul online nu colabordm unii cu altii pentru ci
ne forteazi un stat sau o autoritate centrald”, ci spontan, datorita abilitatii
noastre de a ne intelege unii cu altii si a forma ,,grupuri cu destine co-
nectate si scop comun”. Un exemplu in acest sens este Wikipedia care
functioneaza prin realizarea unei retele sociale in jurul fiecirui subiect.

Internetul este cea mai complexd si mai extinsd dintre retelele existen-
te pAnd acum, oferind capacitatea de a colabora la o scara mult mai mare
decit aceea pe care am tréit-o anterior. Cu toate acestea, apartenenta
la retelele sociale poate avea si efecte negative, autorii reliefind ideea
prin explicarea comportamentului criminal: ,,pe mésuri ce infractorii
actioneaza intr-un anumit moment si loc, ei cresc probabilitatea ca si
alte persoane din apropiere si comita delicte, astfel incit au loc mai mul-
te infractiuni decét in mod normal”.

Ideea ci retelele sociale pot avea si efecte negative se sustine si in zi-
lele noastre, un exemplu in acest sens fiind fenomenul ISIS (platformele
de socializare, Internetul facilitind, in general, efortul grupérii de a se
promova si chiar de a recruta noi membri).

Chiar si in aceastd perspectivd, autorii indeamni la conectare,
sustindnd ca transmiterea comportamentelor negative si a altor feno-
mene nefavorabile ,sunt doar efectele secundare pe care trebuie sa le
suportim pentru a profita de avantajul retelelor”. Influenta pe care si noi
o avem asupra celorlalti si faptul & ,,atunci cdnd ii combini pe oameni in
grupuri cu o anumiti configuratie, acestia pot face lucruri mai multe si
chiar diferite de ceea ce ar face fiecare individual” sunt considerentele
pentru care conectarea are mai multe beneficii decit dezavantaje.

Connected atrage atentia asupra importantei hiperconectdrii intr-o
lume in care Internetul oferd nenumaérate posibilititi de informare si
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conexiune. Ludrile de pozitie in raport cu guvernele (de pilda, Priméa-
vara arabd), redimensionarea rapoartelor economice (prin formarea
retelelor profesionale online), organizarea de proteste (platformele de
socializare online au ficut posibild mobilizarea in cazul incendiului de la
clubul Colectiv), implicarea in diverse cauze fira a tine seama neaparat
de apartenenta socio-economici, profesionald sau culturald sunt doar
cAteva exemple in acest sens.
Dr. CHRISTAKIS, Nicholas A., Dr. FOWLER, James H.
Curtea Veche Publishing, Bucuresti, 2015

DR. CHRISTAKIS,
NICHOLAS(STANGA) SI
DR. FOWLER, JAMES H.

(ABSTRACT

Connected: The surprising Power of Our Social Networks and How They Shape Our Lives is the huge research of two scholars - Nicholas A.
CHRISTAKIS, MD, PhD and James H. FOWLER, PhD. By analyzing the social networks through medicine, sociology, psychology, philosophy,
theology, public policy, technology, the authors argue the homo dyctious theory. Understanding the human behaviour and attitude means
analyzing and understanding social networks because their power on our lives is significant. We, all humans, are part of a superorganism, we
are all hyperconnected.
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n luna ianuarie 2016, revista Nature, titlu profilat in principal

pe aducerea la lumina a noutitilor din domeniile avangardiste

ale stiintei, aseza pe coperta stirea conform cireia cercetatorii

de la DeepMind, companie a gigantului Google, au reusit crea-

rea unui software capabil si performeze in strivechiul joc de Go.
Informatia cuantificabila era cd programul, numit sugestiv AlphaGo,
l-a invins in cinci meciuri din cinci pe campionul european de Go,
stdrnind admiratie si curiozitate atit in randul pasionatilor disciplinei,
cat si intre pionierii si promotorii inteligentei artificiale. Evenimentul
poate péarea minor daci ne amintim ca in urma cu exact 20 de ani, su-
percomputerul construit de IBM, DeepBlue, reusea si il invinga intr-
un meci de sah pe campionul mondial Garry Kasparov. Insi Go este
ceva mai mult decét sah. Contine mai multe posibile miscéri asociate
fiecarui moment si se bazeaza si pe un alt soi de combustibil in afara
de calcul si inteligentd. Algoritmul AlphaGo nu numai ci reuseste sa
calculeze probabilistic cea mai buni dintre posibilele solutii, dar se
bazeazd pe invitare (deep learning) asa cum este termenul interpre-
tat si utilizat de oameni. Oamenii de la DeepMind au ficut mai mult
decét sd programeze o masini si joace Go, ei au reusit sa antreneze
o inteligentd artificiald care si rezolve probleme in maniera situati la
granita dintre inteligenta rece si istetime umani. De fapt, se introduce
in universul simulérii de retele neuronale un nou termen.

INTUITIA ARTIFICIALA

Numiirul de posibile configuratii ale jocului de Go depaseste numirul
atomilor din univers, astfel incét o abordare ,,de fortd”, prin incercare
si eroare, pentru a determina cea mai bund dintre miscéri ar fi ceva
indeterminat in timp, peste puterea de calcul a oricirui cloud existent
sau care ar putea fi gndit la aceastd ord. Principiul de constructie a
creierului cibernetic Alpha Go este acela de studiu. Antrenamentul a
constat in analiza a peste treizeci de milioane de pozitii din jocuri la
nivel expert jucate in intreaga lume, urmate de un cantonament in care
AlphaGo a jucat cu alte softuri similare existente pe piat, reusind pes-
te 99% victorii.

Definitd drept capacitatea de a descoperi spontan, pe cale rationald,
a sensului unei probleme, intuitia parea pana la acest moment un atri-
but exclusiv uman. Malcolm Gladwell, autor canadian, afirmi in cartea
sa, Blink, faptul ca drumul catre luarea celor mai bune decizii nu este

dat de cunoastere, ci mai degrabi de intelegere. Cu alte cuvinte, nu este
necesar un flux urias de informatii, ci doar conectarea cu perspicacita-
te antrenatd a acelor puncte care duc la atingerea scopurilor.

Calea citre aplicatiile utile problemelor din lumea real este deschi-
sd. Tratarea cancerului, identificarea resurselor de apd potabild in regi-
uni secetoase, inechitatea sociali pot fi abordate inclusiv prin metode
analitice intuitive la nivel automatizat.

ANAF GIBERNETIG?

Cercetiitorii laboratorului de ciberneticd si inteligentd artificiala
(CSAIL) de pe langid Massachusetts Institute of Technology (MIT) au
contribuit la dezvoltarea unui sistem echipat cu inteligenti artificiala
capabil sa detecteze fraudele fiscale prin care corporatiile america-
ne ,ascund” anual aproximativ 91 de miliarde de dolari. Corporatiile
internationale sunt in esenta structuri complexe si ultraramificate. In
combinatie cu folosirea ,parteneriatelor”, a ,firmelor paravan”, devi-
ne extrem de greu de urmarit care din raportérile de venituri conduc
larezultate legale si care pot fi catalogate drept procese fiscale abuzive.

Software-ul dezvoltat pune bazele unei analize bazati pe inteligenta
artificiald a incertitudinii in fluxurile financiare. Operatiunile com-
paniilor sunt analizate pe nise foarte inguste, apoi combinatiile cu
potential evazionist sunt identificate si aduse la luminé pentru a fi tra-
tate separat. O activitate care, pentru o armata de contabili, ar insemna
ani de munca si rezultate partiale.

BIG DATA $I PSIHOLOGIA CIBERNETICA

De cétiva ani, cantititi uriase de date rezulta din sprintul tehnologic
si digitalizarea aspectelor vietii. Big Data este denumita categoria atét
de mare si de complexd incit nu poate fi analizatd cu instrumente
traditionale. Dimensiunile uriase, de negindit la inceputul mileniului,
diversitatea, utilitatea strategica si comerciali au reclamat in mod na-
tural aparitia unor instrumente care sa poata realiza automat o sepa-
rare a concluziilor utile din halda de steril informational aparent. Iar
exemplul cel mai la indeménai este retaua de socializare Facebook.
Astiizi, se estimeazd cd FB are 1,2 miliarde de utilizatori care sunt
activi cel putin o datd pe luni. Céteva sute de miliarde de fotografii
generate de acesti utilizatori se afli stocate pe serverele compani-

» Google DeepMind
Challenge Match
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ei. Informatii incrucisate intre oamenii din intreaga lume sunt la
dispozitia analistilor. Butonul Like a introdus o noud unitate de ma-
surd pentru diverse comportamente umane - preferinte, gusturi,
interactiuni, decizii.

Un studiu realizat de Universitate Stanford si Universitatea din
Cambridge a revelat faptul ci se pot reconstitui cu precizie chiar tra-
siturile de personalitate ale unui individ doar din interpretarea unui
numir rezonabil de Like-uri pe reteaua de socializare. Concluzia la
care au ajuns cercetitorii este aceea cd judecitile computerizate pri-
vind personalitatea indivizilor, realizate exclusiv pe baza amprentei
online trasate de Like-uri, sunt mai precise decét portretul psihologic
realizat de apropiati (prieteni, rude, familie). Mai mult, intr-un nu-
mar semnificativ de cazuri, profilul psihologic obtinut in mod digital a
fost chiar mai precis decéit propria opinie despre sine a subiectilor, pe
indicatori extrem de personali - sinitate, abuz de substante interzise,
preferinte politice. Toate concluziile, validate stiintific prin metode
traditionale, au un punct comun foarte important - accesul la un volum
urias de date care permite elaborarea de scheme logice, de arbori utili
in determinarea patternurilor corecte. Tocmai cantitatea de date ofera
relevantd unor concluzii care altfel ar reprezenta doar fapte diverse.

JURNALISM AUTOMATIZAT

Quakebot este un software scris de un jurnalist american din Los
Angeles, zoni din SUA des afectati de cutremure. Programul preia in
mod automat datele geofizice privind evenimentul seismic de la US
Geological Survey si le transforma intr-o scurti stire de presi care ar
putea oricind si treacd drept generatd de o minte umana. Standardi-
zarea tot mai accentuatd a mesajelor media, goana tot mai acutd dupa
relevanti, concizie si, mai ales astéizi, vitez4, face ca modelul sa fie per-
fect viabil in mult mai multe domenii decét acela al cutremurelor. Dar,
ca sd mentinem exemplul, putem cerceta ultimele o suté de relatéri de
presd, indiferent de canalul de difuzare, si vom constata ci par struc-
turate simetric de o entitate dotatd cu AL Ne putem imagina, in egali
masur4, frustrarea jurnalistilor juniori care sunt nevoiti ca duminica
seara s preia toate rezultatele din diviziile inferioare ale campiona-
tului national de fotbal si si redacteze stiri mici pentru pagina opt din
jurnalul sportiv.

Cuplarea la diverse surse de informatie bruta, nestructurata si inter-
pretarea ei intr-un mod util va fi probabil viitorul meseriei de jurnalist
cu suflet si neuroni. Punerea in ecuatie a tabelelor interminabile de
rezultate financiare pe o perioadd de 10 ani si extragerea intr-o forma
valida editorial a concluziilor poate fi un exemplu de mod in care o
profesie se poate modela la impactul cu noile tehnologii.

Sentience (Simtire) este titlul lucririi care extrage toate aceste con-
cluzii. Dar Sentience poate fi si un frumos joc de cuvinte care combina
fericit termenul Sentence (propozitie) cu cel de Science (stiinta).

{(ABSTRACT

0 FOTOGRAFIE GAT 0 MIE DE CUVINTE

Se estimeaza cd in prezent pe Internet sunt postate in jur de 1,8 miliarde
de fotografii in fiecare zi. Multe sute de miliarde in fiecare an. In afari
de cele reprezentand pisici sau felicitdri. Riméane insi o cantitate greu
de cuprins de informatie care trebuie prelucratd, catalogati, indexata,
informatie care nu este structurati sub forma de text. Ce colectiv uman
ar putea gestiona un asemenea aflux de date si metadate? Nici mécar in
conditii teoretice, fird a tine seama de eficienti economici, aceasta sarci-
nd nu ar putea fi indepliniti in conditii de perpetuitate.

Retelele de socializare Pinterest si Tumblr, cu un succes considerabil
in rindul internautilor, au ca principal element de comunicare informatia
grafici. Se estimeazi ci doar pe Tumblr, intrati relativ recent in portofo-
liul de business al Facebook, 75 de procente din numaérul total al postéarilor
sunt imagini, iar dintre acestea 90 de procente nu au niciun fel de metada-
te sub forma de text. Oamenii aleg in mod constient si isi exprime gandu-
rile prin imagini, iar acest lucru va avea un impact semnificativ al modului
in care membrii comunitétilor aleg sa relationeze unul cu celalalt.

Din orice unghi ar putea fi privita aceasti situatie, nu se poate ignora
realitatea ci existd miliarde de fisiere care trebuie analizate si interpretate.
Nu numai din perspectiva relativ ingusti a marketingului si adaptirii la
specificurile pietelor, ci in directii mult mai profunde care tin de evolutiile
macro ale societitilor umane in general.

INCOTRD

Modelele analitice ale viitorului par strans legate de evolutia tehnologica,
de modelele impuse, de produsele tot mai fiabile de inteligent3 artificiala.
Diversele stadii ale revolutiei industriale de pAnd acum au adus cu sine si
noi tipuri de locuri de munci, astfel incét in final au fost bine intAmpinate
de oameni. Nimeni nu poate insa prezice care va fi de aceastd data im-
pactul pe care formele tot mai subtile prin care Al se insinueaza in vietile
oamenilor si organizatiilor il vor avea asupra designului actual al lumii.

Dejaproblemele legate de etica si viatd privatd preocupad straturi diverse
ale societatii. Stephen Hawking, cercetétor britanic asociat Universitatii
Cambridge, afirma ca ,,Succesul in crearea AI ar putea fi evenimentul cel
mai proeminent din istoria umanitdtii. Din pdcate, ar putea fi in egald md-
surd ultimul dacd nu afldm cum sd evitdm riscurile.”

Dezvoltarea softurilor specializate, modelele tot mai sofisticate de deep
learning, recunoastere vocald si de imagine, utilizarea big data in ajusta-
rea comportamentelor, toate vor avea un impact, mai mic sau mai mare
asupra vietii. Analiza pe algoritmi cibernetici va fi tot mai prezent in de-
ciziile viitorului.

Si chiar in evolutia produselor informationale ale serviciilor de intelli-
gence din intreaga lume.

LATER EDIT. Pe 9 martie, supercomputerul Google 1-a invins
si pe campionul mondial Lee Se-dol, in primul meci din cele 5
programate. Pe Twitter, creatorii AlphaGo exclamau ,We landed
it on the Moon!”

Artificial Intelligence is no longer a science fiction reality. The
development of technology makes obvious the fact that AL is
possible, and the first steps in this direction have already been
taken. Computers now have traits which had only been related to
people. Defined as the ability to discover spontaneously, rationally,
the meaning of a problem, intuition seemed until now an exclusively
human attribute. Software programs like AlphaGo, Quakebot
demonstrate that machines can learn and thus anticipate, just like
people. All this while possessing enormous amounts of data which
the human brain could never encompass. The path is open for creating
applications useful in solving real-world problems. Treating cancer,

identifying water resources in arid regions, social inequity can be
addressed by intuitive analytical methods at an automated level.
Specialized software development, increasingly sophisticated models
of deep learning, speech recognition and imaging, the use of big

data use in adjusting behaviors, all will have an impact on life. Cyber
algorithms analysis will be increasingly present in future decision
making processes. The questions of ethics and privacy, already
concerns various layers of society. It was Stephen Hawking who said
that “success in creating AI could be the most prominent event in
human history. Unfortunately, it could equally be the last if we know
how to avoid risks.”
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REFLEGTIILA PROIEGTUL ,,GYBERINT“

de Iulian

a apropii cu obisnuinta unui cunoscitor al locului de barie-
ra care limiteaza accesul in incinta unui complex de cladiri
administrative situat pe malul rdului Ddmbovita, in vecina-
tatea celui mai mare lac al municipiului Bucuresti, Lacul
Morii. Salutul de bun venit al personalului si promptitudi-
nea ridicérii barierei imi aduc un zdmbet usor, iar gindurile imi fug la
unul dintre proiectele derulate in ultimii ani. Pentru cei care au fiacut
parte din echipi, proiectul s-a intitulat simplu Proiectul ,,Cyberint”.

MARTIE 2014...

Lasase kilometri distanti de Lacul Morii, intr-un birou situat in centrul
Bucurestiului, se definitiva actul normativ prin care se initia investitia
pentru realizarea unui sediu dedicat Centrului National Cyberint
(CNC). Promovat pe circuitul de avizare in cursul lunii martie, actul se
transpunea in Hotir4area Guvernului nr. 241/2014, pentru modificarea
Hotérarii Guvernului nr. 233/1997 privind aprobarea indicatorilor teh-
nico-economici ai obiectivului de investitii ,,LG - 97” din municipiul
Bucuresti, adoptati in sedinta din data de 2 aprilie 2014. Astfel, erau
puse bazele derularii unei investitii pentru a cirei finantare erau alo-
cati circa 21,5 milioane lei.

Rémaénea si se raspundi la intrebarea ,,Este posibild operationaliza-

EXA INTELLIGENCENR.31 - 2016

DOROBANTU

rea sediului, atat executia lucrérilor, cit si asigurarea dotérilor, intr-o
abordare integrata cu un alt proiect major initiat in aceeasi perioada si
in termenul de un an determinat de pierderea finantarii?”.

in fapt, initierea investitiei noului sediu se corela cu proiectul ,,Sis-
temului national de protectie a infrastructurilor IT&C de interes nati-
onal impotriva amenintérilor provenite din spatiul cibernetic”, al carui
contract de finantare prin Fondul European de Dezvoltare Regionala,
in cadrul Programului Operational Sectorial ,,Cresterea Competitivita-
tii Economice” fusese semnat in data de 2 decembrie 2013.

Obiectivele proiectului vizau implementarea unui sistem informatic
destinat asigurérii interoperabilititii componentelor informatice de
securitate, protectia sistemelor informatice si a informatiilor vehicu-
late de la nivelul autoritétilor publice, cresterea disponibilitatii si ni-
velului de incredere in serviciile publice specializate oferite, precum
si eficientizarea si crearea premiselor pentru modernizarea serviciilor
publice. Valoarea finantérii acordate proiectului era de 97 milioane
lei, iar termenul de implementare se inscria sub imperiul anului 2015,
in care inceta accesarea finantérii europene.

in conditiile stricte impuse de finantare si de conexarea etapelor
investitiei si proiectului european, participarea la implementare a re-
prezentat pentru multi oportunitatea de a se confrunta cu propriile
aspiratii. A fost momentul in care cei implicati reflectam, cu preo-

cupare evidentd pentru un drum necunoscut pe deplin, la valoarea
reunitd a investitiei si proiectului european, la volumul si dinamica
previzionatd a activitatilor, la riscurile asociate achizitiilor publice,
la complexitatea tehnicé a sistemului, dar si la necesitatea aborda-
rii corelate a etapelor si la imposibilitatea reludrii acestora in cazul
unor nereusite. Pe de altd parte, ne loveam de indoielile receptate
care indemnau la renuntare. Tocmai acele indoieli au dat si impulsul
formirii echipei care a condus la ceea ce avea si fie definit ulterior un
proiect integrat de succes.

Echipa s-a constituit in jurul nucleului specialistilor in securitate
cibernetic4, la care s-au adaugat alti specialisti din cadrul structurilor
de planificare si achizitii publice, financiare si juri-
dice, dar si de proiectare si inginerie in constructii, °
instalatii si echipamente. Iar pe parcurs multi dintre

in paralel, proiectul european prindea consistenti la detinitorii de
infrastructuri cibernetice de interes national, prin asigurarea intero-
perabilitatii pentru cele 54 de institutii beneficiare si instruirea per-
sonalului pentru utilizarea componentelor sistemului, generdndu-se
astfel posibilitatea securizirii sistemelor informatice, prin furnizarea
permanentd a unor servicii de alertare, informare, evaluare de securi-
tate, suport CSIRT (Computer Security Incident Response Team), con-
sultantd in domeniul securitétii cibernetice, instruire si interoperabili-
tate in domeniul securititii cibernetice prin managementul centralizat
al evenimentelor de securitate la nivel national.

Proiectul contribuia la securitatea cibernetica nationald prin securi-
zarea retelelor informatice din categoria infrastruc-
turilor cibernetice de interes national si prin imple-
mentarea unui sistem de management centralizat a

cei din jur ne-au venit in intAmpinare cu intrebarea

incidentelor de securitate la nivel national, fiind apli-

a
2
>
2

,Cu ce putem ajuta?”. DIE

Cu toate cd echipa a suferit la capitolul numeric,
lipsa resursei umane a fost compensata de entuzias-
mul dorintei de a reusi si de a dovedi ca ceea ce pa- D S
reau pentru multi doar studii si documentatii tehnico
- economice puse in bibliorafturi puteau fi transpuse
in realitate. Proiectul a adus in prim plan si provoca-
rea parteneriatului cu alte patru institutii, reprezen-
tate de Ministerul Comunicatiilor si pentru Societa-

ULU cate tehnici de securizare de tip preventie, detectie,
investigatie si corectie.

Prin notificarile si alertele oferite, era asigurata
astfel functionarea sistemului national de alerta ci-
bernetici si stabilirea nivelului de alerta cibernetici,
indicator al stirii de securitate cibernetici la nivel
national, determinind deopotrivd coordonarea reac-
tiei la atacurile cibernetice derulate impotriva unei
infrastructuri sau unui grup de infrastructuri ciber-

tea Informationald, Ministerul Apérarii Nationale, RSURI D

netice de interes national.

Ministerul Afacerilor Interne si Serviciul de Teleco-
municatii Speciale, dar si a colaborarii cu cele 54 de
institutii si autoritéti beneficiare.

Privind statistica proiectului, observim cé au fost
desfisurate 48 de achizitii publice, din care 16 prin
licitatii publice deschise, au fost receptionate 2.581 de
bunuri si au fost organizate cursuri pentru 465 de specialisti.

Dincolo de statistici, de ceea ce poate reliefa parcurgerea celor pes-
te 100.000 de file ale dosarelor, riméne partea nescrisd a momentelor
unice triite de o echipé in incercarea reusitd de a implini un destin,
a miilor de ore dedicate cu indarjirea unor invingatori, cu bucurii si
tristeti deopotrivd, a ciutérii solutiilor si rispunsurilor la situatiile ne-
prevézute, a intelegerii si cunoasterii in domenii pentru multi neex-
plorate, dar si a raspunsului la intrebarea initial4, ,Da, este posibil!”.

MARTIE 2015...

Dupa trecerea unui an, noul sediu al CNC incepea si fie operationali-
zat si pregitit in vederea primirii personalului. Cu o suprafata totala
de 2.600 mp, din care 370 mp destinati Centrului de Date, sediul era
pregitit pentru a-si intAmpina proprii specialisti si a gizdui tehnologia
de ultima generatie. Sediul oferd spatii de birouri pentru intruniri si
dezbateri, de comanda si raspuns la situatii specifice, laboratoare, zone
tehnice si pentru suport, precum si Centrul de Date.

Noul sediu urma si fie inaugurat in 4 iunie 2015, in prezenta dom-
nului Klaus IOHANNIS, presedintele Roméniei, a domnului Eduard
HELLVIG, directorul Serviciului Romén de Informatii, si a conducerii
Serviciului.

(4BsTRACT J

Totodatd, se reusea crearea unui poligon ciberne-
tic, destinat simularii in mediul virtual a infrastruc-
turilor cibernetice protejate si a unor categorii de
atacuri cibernetice la adresa utilizatorilor acestora, a
serviciilor oferite, precum si la nivelul sistemelor de
comunicatii.

Prin conjugarea eforturilor celor implicati, proiectul european a fost
implementat in termen, conferinta de finalizare avind loc in data de 2
noiembrie 2015, cu participarea partenerilor, institutiilor si autorita-
tilor beneficiare, precum si a ministrului Fondurilor Europene, respec-
tiv a reprezentantilor structurilor direct interesate.

MARTIE 2016...

M3 indrept spre sala de sedinte din sediul CNC pentru a participa
la analiza asupra implementérii unui proiect vizind infiintarea unui
centru de instruire in domeniul cyber security, finantat prin Progra-
mul National aferent Fondului pentru Securitate Internd. Privind
la cei prezenti, regisesc cu placere membri din echipa Proiectului
,,Cyberint” si observ ci referirile la experienta proiectului finalizat se
reflectd in discutiile purtate. Iar dezbaterile din sedinti imi intéresc
convingerea cd proiectul a devenit un model adoptat, un know-how
adus componentei investitionale, unul dintre obiectivele la care s-a re-
usit integrarea resurselor operationale, tehnice, financiare si umane in
mod eficient si cu eficacitate maxima.

Suntem din nou in acel moment de reflectie, de aceasta data analizand
perspectiva implementirii unui nou proiect cu increderea conferiti de
cunoastere si experienti. Este un nou inceput, o noud provocare...

The Cyberint Project is designed to contribute to protecting our national cyber security by securing the computer networks of national interest
cyber infrastructures of and by implementing a system of centralized management of national security incidents. The applied techniques have
prevention, detection, investigation, and correction features. Now, the project has become an adopted model, a know-how applied to the
investment component of the national security system. It has managed to successfully integrate the operational, technical, financial, and human

resources in order to achieve maximum efficiency.
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UNOR AGTIVITATIDE INTELLIGENGE PRIN

SERVICILE POSTALE

de Adrian POPESCU

pak, dau stire domniilor voastre... ,[...] gradul de civilizatie al

unui popor sau al unei tiri se misoard dupi starea de perfec-

tiune a acestui supranatural organ de transmitere al ideilor, sim-

tamintelor si al lucrurilor si [...] acolo unde manifestirile sunt

regulate, sigure, repezi si putin costisitoare, acolo este pros-
peritatea economici, activitatea comerciali si viata inteligenti”.
Acolo, de fapt, existi securitate nationals!

in pragul unor nevoi sau pericole comune ori din dorinta de a con-
strui afaceri comerciale, popoarele au reusit si stabileasca prin servici-
ile postale relatii (aliante, invoieli, inlesniri) menite si le apere propri-
ile interese si de cele mai multe ori acestea s-au dovedit a fi unica sau
cea mai buna solutie. Din aceasta perspectivi, este remarcabil rolul
civilizator de necontestat pe care serviciile postale l-au jucat in
‘soarta omenirii, dat fiind faptul cé timp de peste doud milenii, mai
precis pini la aparitia altor posibilitiiti de interactiune umani (te-
legraf, telefon etc.), ele au constituit principalul canal de comuni-
care cu ramificatii extinse bine stabilite.

Iar dacd avem in vedere faptul cé, de-a lungul timpului, prin servici-
ile postale au cilitorit, in ambele sensuri, oameni, informatii (scrisori),
valori si colete, se naste intrebarea: Ce a fost mai intai, serviciul de
informatii (spionajul) sau serviciul postal (posta)? incercarea de a
alege intre cele douad servicii nu este o eroare; unii se vor gréabi sa alea-
gd spionajul, aducind drept argument simpla curiozitate manifestata
de cétre oamenii preistorici pAndind din spatiul unor ascunzitori, iar
altii vor alege posta, mizand pe satisfacerea unei nevoi umane primare,
aceea de interactiune prin comunicare.

De fapt, dificultatea de a alege corect este fireascd avind in vedere
faptul ci atit in ceea ce priveste spionajul, cét si posta, inceputurile
sunt necunoscute, putinele izvoare istorice existente remarcand plasa-
rea temporald a celor doua sisteme de organizare in imediata apropie-
re a grupdrii oamenilor in familii, triburi si popoare. Ambele servicii
implici comunicarea umang, insi punctul de plecare este diferit,
fiind fundamentat de natura intentiei. Nu intAmplator in dictionarul
explicativ al limbii roméne avem astizi in suma de explicatii a cuvin-
tului posta si pe aceea pentru expresia ,,a duce posta” - ”a colporta stiri,
aprecieri, pareri, zvonuri de la o persoani la alta”, ,,a umbla cu vorbe”,
,,a face intrigi”.

Tocmai de aceea, provocarea lansatd prin formularea acestei intre-
béri nu vizeazi obtinerea unui rispuns ferm, ci mai curdnd declansarea
interesului pentru receptarea unor elemente de cunoastere istorica
despre organizarea si functionarea serviciilor postale in forme din ce
in ce mai dezvoltate si care au facilitat initierea si aplicarea unor me-
tode si tehnici de tip informativ care sunt utilizate si astizi de citre
toate serviciile de informatii. Atunci ca si acum acestea au servit, in
principal, unor obiective statale, strategice, geopolitice etc.
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Cuvantului ,postd” este o forma prescurtati a lui posita, parti-
cipiul trecut feminin al verbului latin ponere (,,a pune”), prin care se
indicau statiile asezate din loc in loc, la distante egale, pe drumurile pe
care treceau curierii statului roman (serviciul postal roman, in ansam-
blul lui, se numea cursus publicus). In sensul unui drept de circulatie,
cuvantului ,postd” este folosit pentru prima dati in evul mediu,
in timpul lui Alfonso al X-lea, regele Castiliei (1252-1284), si al Papei
Honorius al ITI-lea (1216-1227), iar mai tarziu il gdsim in memoriile
cronicarului Comines si intr-o ordonanti al lui Carol al VIII-lea, re-
gele Frantei, in anul 1487.

SERVIGHLE POSTALE IN LUME

INCEPUTURILE ORGANIZARII

SERVICIILOR POSTALE (ANTICHITATE)

Primele mirturii despre serv1c111e postale dateazi din perioada an-
ticd si apartin istoricilor vremii care atestd existenta acestora in tiri
precum Egipt, Persia, China, Grecia, Statul Roman. In toate cazurile,
organizarea lor presupunea stabilirea unor trasee de deplasare a cu-
rierilor (pe jos, cu animale sau mijloace de transport cu tractiune ani-
mald) si a unor statii de odihni si schimb al mijloacelor de transport
(relee), serviciul postal fiind sustinut prin efortul localnicilor, desi
nu servea intereselor directe ale acestora. Particularititile tineau de
gradul de rapiditate al deplasarii curierilor si elementele de ordin geo-
grafic, politic si cultural, potrivit nivelului de dezvoltare statala.

Apreciind importanta cunoasterii situatiei operative interne si ex-
terne a tinuturilor aflate sub stipanirea lor, sefii de stat desfasoara prin
serviciile postale o activitate regulatd de culegere de informatii care
include si transmiterea cifrati a mesajelor confidentiale, numind
pentru aceasta oameni cu calitati native, instruiti, bine remunerati si
cu posibilititi de avansare pe scara ierarhica.

intr-o descriere a serviciului postal egiptean, istoricul grec Diodor
din Sicilia, arati ci ,Trezit de dimineata regele primea singur scriso-
rile sosite din toate pértile regatului pentru a fi in méisura de a trata si
rezolva afacerile cat de intelept posibil, dupa ce lua la cunostinta exact
despre tot ce se petrecea in statele sale.”, iar in ceea ce priveste orga-
nizarea acestuia in Persia, in relatirile istoricului Xenophon, gisim
consemnat faptul cé: ,[...] se cunostea incd o descoperire a lui Cirus,
foarte folositoare pentru a asigura guvernarea intinsului siu regat:
este un mijloc de a sti, fara intirziere, tot ce se petrece in partile cele
mai indepartate. Socotind distanta pe care un cal poate s& o strabata
intr-o zi fara a fi obosit, el ficu si se construiasci pe drumuri grajduri
despartite intre ele printr-o aceeasi distanta. El aseza acolo cai si servi-
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tori insircinati a-i ingriji. Insircina in fiecare dintre ele un om destept,
pentru a-i primi scrisorile aduse de un curier, a le incredinta altui cu-
rier, a avea grija de voiajori si de caii care soseau obositi si a-i inlocui
prin altii”.

Herodot aminteste despre faptul cd Cirus, in timpul expeditiei sale
contra scitilor (in anul 500 inainte de Hristos), infiintase un serviciu
de curieri pentru a fi cAt mai repede pus la curent cu evolutia eve-
nimentelor care se produceau in Petsia, iar istoricul grec Plutarch
aratd ci Darius I, fiul lui Histaspe, inainte de a urca pe tronul Persi-
ei, fusese inspector general al releelor de posti. In Persia, institutia
postelor purta denumirea de angara sau corvadacare si se traducea
prin obligatia locuitorilor tirii de a-si da gratuit concursul cu oameni,
vite, mijloace de transport la executarea unui serviciu care, desi era de
interes general, nu era perceput ca pe un avantaj particular (termenul
este utilizat si in zilele noastre intr-un inteles similar).

Descriind serviciul postal organizat in Grecia antica (constituita
din mici republici care detineau curieri particulari numiti anghelos -
yanunt”), Herodot oferd si o marturie despre transmiterea prin ser-
viciul postal a unor mesaje cifrate: ,eforii spartani care aveau putere
mai mare decit regii si Senatul comunicau cu regii in campanie prin
mijlocul Scytalei, baston inconjurat de o bandi de piele, pe care ei scri-
au ordinele. Aceastd banda desfisuratd nu prezenta decit caractere
fara sir, dar regele sau generalul citeau ordinul prin mijlocul unui alt
baston la fel si pe care il purtau cu sine.”.

Posta califilor arabi, fondati de citre inteleptul calif Moavia in
anul 630 dupa Hristos, era organizata numai pentru necesititile sta-
tului, pe o suprafati extinsa si pe principii imprumutate de la persi
si romani. Personalul postal era condus de directori care mai aveau
o misiune importanté: obligatia de a observa si raporta despre inde-
plinirea atributiilor functionarilor financiari, politici, administrativi,
despre situatiile agricole, baterea monedelor, plata soldelor, starea
trupelor; rapoartele acestora erau adresate directorului general al
postelor, subordonat direct califului. Cea mai sugestivi apreciere
a importantei postei ca administratie de guvernimant in stat si
caracterul ei de veritabil serviciu de informatii a fost lansata de
catre califul Mansur cind a afirmat: ,,Tronul meu se reazema pe pa-
tru picioare, iar suveranitatea mea pe patru oameni, un cadiu (judecé-
tor) care si nu greseasci, un prefect de politie energic, un ministru de
finante cinstit si un director de posta credincios care sa ma informeze
in mod drept de tot ceea ce se petrece.”.

SERVICIUL POSTAL IN IMPERIUL
ROMAN - UN MODEL UNIVERSAL

Cea mai impresionanti organizare a unui serviciu postal, din per-
spectiva similitudinilor cu organizarea actuald a postei speciale, a fost
realizata in Imperiul Roman.

Primele date despre infiintarea serviciului postal la romani sunt
aduse de Titus Liviu si aratd ci acesta exista intre anii 510-530 1.e.n.,
sub denumirea de Angaries, redenumit in perioada infloritoare a Im-
periului Roman cursus publicus. Potrivit istoricului latin Sueton, in
scopul de a cunoaste prin mijloacele cele mai rapide ceea ce se petre-
cea in provincii, Augustus a asezat pe drumurile militare, la distante
scurte, oameni pe jos (ulterior curieri cilare sau cirute) care transmi-
teau din ména in ména scrisorile si le aduceau in cel mai scurt timpdin
tarile cele mai indepartate.

Cursus publicus functiona pe drumurile militare si transporta po-
runcile imperiale, banii publici, pe functionarii statului in misiune,
ambasadorii si chiar pe impératii romani. Din loc in loc se aflau statii
pentru adapostirea curierilor, cailor si cirutelor, iar din punct de ve-
dere al vitezei, serviciul postal era impartit in posta rapidi / cursus
celer sau velox, pentru care erau folositi cai de rasa superioara si mij-

loace de transport usoare in scopul transportului de valori, bani pu-
blici, arme, si posta grea de transport / cursus clabularis, pentru
care erau folosite trasuri de capacitate mare in scopul transportului
bagajelor, marfurilor si al aprovizionérii militare. Conducerea si supra-
vegherea releelor era incredintati pe termen de cinci ani locuitorilor
notabili ai oraselor, la retragerea lor din functie fiindu-le decernate ti-
tluri onorifice.

Publicul nu profita de serviciul postal, acesta fiind pus doar la
dispozitia impératului, casei sale si a inaltilor functionari ai Im-
periului care puteau folosi serviciul in baza unei autorizatii speciale
/ diploma sau littaere evertionis, care purta sigiliul si semnatura im-
pératului sau a prefectului pretoriului. Instriinarea diplomelor era in-
terzisa, iar un birou infiintat pe 14ngé prefectul pretoriului se ocupa de
supravegherea acordarii diplomelor si de constatarea si sanctionarea
nerespectarii de cétre detinatori a conditiilor consemnate pe ea: nu-
mele, demnitatea si misiunea posesorului, felul postei si trasurilor pe
care putea si le utilizeze, durata valabilitatii diplomei, itinerariul, locul
releelor, proviziile pe care putea si le solicite, precum si cantitatea si
calitatea lor.

Impiratii romani Adrian (117-138) si Septimiu Sever (193-211) trec
in sarcina statului toate cheltuielile de organizare si functionare a
serviciului postal, iar Dioclitian (284-306) il reorganizeaza in posta
militard, posti publici sau fiscald (rezervata transporturilor statu-
lui si aprovizionirii generale) si posté particulari (cu functionare pe
drumuri secundare si de mica important).

Corespondenta dacilor se realiza tot prin serviciul postal roman
si era insemnata deoarece acestia cunosteau scrisul si cititul, judecand
dupa multimea inscriptiilor ficute intr-o limba corecta si duioasa care
s-au gisit de-a lungul timpului pe intreg teritoriul Daciei.

SERVICIILE POSTALE IN EURDPA EVULUI
MEDIU - AGTIVITATI DE INTELLIGENGE

In Franta, regele Ludovic al XI-lea (1464) stabileste un serviciu postal
cu scopul declarat de a cunoaste permanent starea sanatatii fiului sdu,
insd autori ai timpului sustin ci regele se afla in conflict cu vasalii sii
si ducele Burgundiei, fapt pentru care, prin serviciul postal infiintat
(pe principiile postei romane) el avea si fie informat exact despre tot
ceea ce se petrecea nu numai in statele sale, dar si in térile vecine in
care avea informatori. Personalul postal trebuia si fie credincios si
sd depuna un jurdmant de fidelitate regelui; anumiti functionari erau
insércinati cu supravegherea efectudrii serviciului. Astfel, serviciul era
condus si supravegheat de citre un ofiter al Coroanei, atasat pe langa
persoana regelui, care trebuia si asigure mai ales punctele de intra-
re in tard, avind obligatia de a veghea ca niciun curier sosit din tiri
strdine sa nu treacd in Franta pe céi ascunse, de a se informa asupra
continutului corespondentei transportate de cétre acestia, de a elibera
pasapoarte si de a asigura primirea/transmiterea corespondentei gu-
vernului.

incepand cu domnia regelui Ludovic al XIII-lea, este semnalds
ta functionarea asa-zisului ,,Cabinet negru” care, in scop politic, se
ocupa cu deschiderea scrisorilor adresate anumitor persoane spre a
le afla continutul, activitate care se extindea si perfectiona continuu.
Functionari speciali si bine platiti desfiaceau cu pricepere scrisorile
anumitor persoane si extrigeau pérti din continutul acestora pe care le
comunicau celor in drept. Cabinetul negru este desfiintat in anul 1775
de citre regele Ludovic al VI-lea, fiind citatd sub domnia sa anularea
unei sentinte de condamnare daté pe baza unei scrisori interceptate.

in ceea ce priveste functionarea Cabinetului negru, la data de 27
iulie 1789 in cadrul unei reuniuni organizate la Versailles cu parti-
ciparea reprezentantilor nobilimii, clerului si ai Adunirii nationale,
intre alte deziderate, este garantat secretul corespondentei postale,



contele Stanislas de Clermont - Tonnerre afirmand in plen, la citirea
raportului Adunirii generale: ,Adunarea se ridici cu indignare impo-
triva violdrii secretului postei, una dintre cele mai absurde si infame
inventii ale despotismului”. Principiul enuntat este legiferat abia in
septembrie 1791, cind Adunarea nationald introduce in Codul penal
dispozitii prin care se prevede pedepsirea sustragerii si violirii se-
cretului corespondentei, savarsita atit de catre particulari, cat si de
citre functionarii statului.

Cu toate acestea istorici contemporani ai impératului Napoleon
Bonaparte consemneazi despre ample activitéti ale Cabinetului ne-
gru. fnsusi Napoleon marturiseste in perioada exilului sau: ,Este o
rea institutie care face mai mult riu decét bine. Se intdmpla deseori
suveranului si fie intr-o dispozitie rea, obosit, influentat din cauze
striine... si apoi francezii sunt atit de usuratici, atit de neglijenti in
corespondenta ca si in vorbele lor! Am intrebuintat foarte des Cabi-
netul negru pentru a cunoaste corespondentele intime ale ministrilor,
sambelanilor si ale marilor mei ofiteri...”.

Austria detinea, la randul ei, un cabinet negru in legitura cu care
Alfred MICHIELS relateaza faptul cé directorul politiei austriece 1i
mituise pe curierii cabinetului prusac si ci, pe drumul de la frontiera
la Viena, in timp ce caii alergau in galop, ei desfidceau cu cea mai mare
indeménare corespondenta, luau noti despre continut, o resigilau si o
aduceau ambasadorului Prusiei. Contele Torre PALMA, ambasador al
Spaniei la Viena, reclama la un moment dat faptul cé trimiterile postale
adresate guvernului siu nu-i parvin intotdeauna intacte, uneori fiind
chiar sustrase si inlocuite cu variante scrise de cétre functionarii ger-
mani.

In Saxonia, incepind cu anul 1448, se infiinteazi la dispozitia
printului si a guvernului curse de curieri speciali.

intr-o scriere dedicati istoriei postelor din Italia, Adriano PA-
LOMBI arata ci in anul 1445, intre Milano si Genova, existau curse
‘postale infiintate de ducele Francisc de SFORZA care scria pe scri-
sorile adresate ministrilor sdi un avertisment pentru curieri: ,,Repede,
repede, zburati zi si noapte ci vi amenintd pedeapsa furcilor!”.

ROLUL GIVILIZATOR
AL SERVIGIILOR POSTALE

in scopul asiguririi unui serviciu postal regulat, romanii s-au ingrijit
de construirea acelor renumite drumuri (care aveau partea din mijloc
pavati cu mari blocuri de lavi bazalticd asezate pe un pat format din
trei paturi diferite suprapuse, cu inaltimea totald de 1 metru, fiecare
parte a drumului fiind mérginitd de un trotuar pe lungimea caruia erau
plasate borduri de piatrd care indicau distanta in mile) care condu-
ceau din centrul Romei (de la templul lui Saturn de unde se mésurau
distantele) in diferite directii cétre frontierele imperiului si ale céror
urme se mai vad si astazi in toate tirile foste componente ale Imperiu-
lui Roman. impératul Traian (98-117) deschide un astfel de drum pani
la_Pontul Euxin (Marea Neagra).
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(ABSTRACT

in feudalismul timpuriu european contextul dat de infiintarea
universitétilor si inavutirea progresivd a manastirilor a impus reorga-
nizarea serviciilor postale prin contributia mesagerilor universi-
tari (pentru mentinerea legiturii studentilor sositi la studii cu familii-
le lor) si a curierilor méinastirilor (indrituiti cu transmiterea ordine-
lor religioase). Universitatea din Paris a fost fondata in anul 1150, era
impartita in patru facultiti (medicing, teologie, drept si arte) si stran-
gea laolaltd studenti veniti din Anglia, Elvetia, Prusia, Bavaria, Olanda,
Polonia, Ungaria etc. Mesagerii universitari erau impartiti in mici
mesageri, alesi din rAndul oamenilor siraci, dar cinstiti, si mari me-
sageri, care erau recrutati dintre persoanele notabile si bine situate in
orase si care beneficiau de avantajul protectiei universitétii, de invitatii
pentru participarea la evenimente si de scutirea de la anumite taxe.
Pe misura ce si-au diversificat felul obiectelor transportate mesagerii
universitari s-au transformat intr-un serviciu postal semi-oficial,
care, la solicitarea unor lideri religiosi (de exemplu, Papa Grigore al
IX-lea si Nicolae al IV-lea), au primit din partea regilor protectie si
apirare in fata justitiei.

Mentinut timp de citeva sute de ani, rolul civilizator al serviciului
postal constituit de mesagerii universitari pe langi sistemul orga-
nizat de stat este covarsitor in sfera transmiterii stiintelor ciitre
toate clasele sociale.

Familiei TAXIS i se datoreazd intensificarea relatiilor comerciale
dintre tarile europene, prin organizarea pe o perioada indelungatd, a
unor servicii postale menite si faci legitura intre statele germanice
si Ttalia, Olanda, Elvetia, precum si intermedierea legiturilor postale
ale Térilor de Jos cu Austria. M. de Reust, intr-o scriere aparuti in
anul 1748, afirma: ,Lumea intreagi considera o astfel de intreprindere
ca o afacere rea. [...] dar cAnd comerciantii germani bagard de seama
cd prin mijlocul postei, ei puteau si-si procure cursul bursei si sa stie
pretul tuturor marfurilor in conditii facile, fara a fi obligati s mearga
la Bruxelles sau Anvers, se ingramadira la tAndra posta a lui TAXIS cu
o cantitate asa de mare de scrisori...”.

in acelasi context, regele Friderich GUILLAUME (1713-1740) ex-
plicd importanta serviciului postal in organizarea statului: ,Postele
sunt absolut trebuincioase astfel incit comertul si progreseze si ele
indeplinesc functia untdelemnului in rulajul masinii guvernamentale”.
Sub domnia sa prin ordonante si regulamente se stabileste in cele mai
mici detalii itinerariul postelor ordinare si extraordinare, al curie-
rilor, stafetelor, dispundndu-se ca printii si functionarii sa-si trimita
corespondentele prin stafete si curieri, publicul prin postele ordinare
(cai si trasuri), iar transportul calitorilor si se faca prin postele cu tra-
suri ordinare si extraordinare. -

Serviciilor postale li se datoreazi nasterea jurnalismului; in
Germania, primele gazete periodice apar in anul 1600 sub forma de
note manuscrise pe care le distribuia posta, iar in unele orase fran-
ceze jurnalele erau editate chiar de cétre functionarii postei care se
ocupau apoi cu distribuirea lor.

(Partea a II-a a articolului, Serviciile postale in spatiul
romdnesc, in numdrul urmdtor al revistei)

The most impressive aspect of a documentation work in the
history of postal services organized around the globe is that
although they are built on similar principles which are still
viable nowadays, their evolutionary stages are numerous and
inextricably linked to the most important events throughout
human history.

It is known that postal services represented a necessity at the
highest organizational level, once people gathered together in
communities, states or empires, as leaders needed to disseminate
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their orders in any circumstances to different directions on longer
and longer distances and as soon as possible. Historical sources
also speak about the leaders' concern to concurrently exploit
another opportunity offered by the postal services, namely to
collect information about everything that happened within the
area of their state, as well as outside it, and to communicate
through coded messages. The main historical source used for this
article is the book , Istoria Postelor Romane” - a history of postal
services - written by Constantin MINESCU and published in 1916.
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