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SRI 1a 20 de ani

| George Cristian Maior

directorul Serviciului Roman de Informagii

In 20 de ani de regim democratic, Serviciul
Roman de Informatii a parcurs etape succesive de
maturizare $i transformare. Astazi, SRI este o institutie
de intelligence modernd, un stalp solid al statului
roman, o garantie a securitatii nationale si un partener
respectat in sistemul de securitate euro-atlantic.

Intr-un mediu in care
dinamica riscurilor §i amenintarilor
este tot mai mare, cel mai important
avantaj castigat de Serviciul Roman de
Informatii, dupa 20 de ani de evolutie
si acumuldri, este flexibilitatea. SRI
are, astdzi, capacitatea institutionala si
intelectuald de a rdspunde competent
provociarilor variate la adresa
securitatii nationale, ceea ce, intr-o
lume atat de complexd si impre-
vizibild, este un atu strategic pentru
Romania.

20 de ani de constructie a
democratiei romanesti au Insemnat

Ultimii ani au Insemnat progrese remarcabile
ale Serviciului in materie de inovatie, tehnologie sau
surse deschise, care au imbogatit excelenta
performanti din munca traditionali de informatii,
ajutand institutia si furnizeze evaluari corecte si utile
securitatii nationale.

Un astfel de moment
aniversar ar fi incomplet fird un
cuvant despre oamenii care au
construit de-a lungul timpului
Serviciul Roman de Informatii, de la
zona de selectie si pregitire, munca
operativi §i analiza, pand la cea
tehnici si logistica. In urma acestei
contributii permanente, s-a nascut
generatia actuald de ofiteri de
informatii care, prin efortul lor
intelectual, fac din SRI un loc de
concentrare a cunoasterii profunde
despre amenintdrile la adresa
securitatii nationale. Serviciul
Romian de Informatii este format

un efort constant de adaptare si
conformare a Serviciului la rigorile si mecanismele de
control democratic. Fara indoiald, de-a lungul acestor
ani, drumul nu a fost lin, fiind uneori pigmentat atat de
critici obiective, cat si de scenarii sau derapaje ezoterice
irelevante pentru o analizd serioasa. Poate ca
transparenta si libertatile democratiei nu sunt sinonime
culturii secretului, specificd muncii de intelligence. Dar
libertatea si securitatea, desi aflate intr-o tensiune
etimologicd, pot face casi bund impreund, intr-un
cadru reglementat si intr-o conceptie realista despre
libertate in lumea postmodernd. Aceasta este filosofia
dupd care isi ghideazd Serviciul activitatea. Pana la
urmd, o societate lipsitid de securitate nu are decat o
singura libertate, aceea de a face rdu celuilalt, adicd un
cosmar, chiar si pentru cel mai pasionat democrat. Din
aceasta perspectiva, meritd subliniat faptul cd prima
misiune a Serviciului Roman de Informatii este
Apararea Constitutiei, cu toate obligatiile, drepturile si
libertatile garantate de legea noastra fundamentala. SRI
este un gardian tdcut si pragmatic al ordinii
democratice a statului roman, care isi face datotia cu
mijloacele specifice intelligence-ului.

din oameni preponderent tineri, o
elitd intelectuald a cdrei medie de varsti 36 de ani
spune totul despre innoirea institutiei.

Vitalitatea resursei umane a Serviciului nu a
diminuat insa nivelul de pregitire. Dimpotriva,
experienta SRI este unanim apreciatd de partenerii
nostri din NATO si Uniunea Europeand. Este o
pretuire care ne obliga. Fiecare ofiter de informatii va
trebui si se adapteze cerintelor pe care mediul de
securitate intern si cel extern le impun,
perfectionandu-se continuu. In acest fel vom oferi, tarii
si partenerilor nostri, garantia ca Serviciul are cei mai
pregatiti oameni si detine cele mai potrivite mijloace de
contracarare a oricarui pericol, indiferent de forma pe
care o Imbraca.

In final, doresc s aduc multumiri directorilor
care si-au ficut datoria fatd de tard, cadrelor de
conducere, ofiterilor de informatii care au lucrat sau
lucreaza in cadrul Serviciului. Tuturor le doresc reusite
siimpliniri pe toate planurile. La multi ani! I
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ificultatile
onozei de
intelligence

Intr-o era a incertitudinii

| Tonel Ni;u

Evolu;ii ale mediului de securitate

Inceputul secolului al XXI-lea este
caracterizat prin modificari substantiale ale
parametrilor clasici de analiza a evolutiei securititii
internationale. Astfel, dacd in perioada Réazboiului
Rece puteam vorbi de o anumiti simetrie in relatiile
dintre cele doud mari blocuri politico-ideologice, in
prezent asistam la emergenta unor forme multiple de
asimetrie in conflictele contemporane si nu doar - asa
cum ar putea sd para la o prima vedere - la asimetrie ca
rezultat al diferentierii dintre razboiul conventional si
noi forme de conflict, precum campania
internationald impotriva terorismului.

Caracteristica ineditd a noilor tipuri de riscuri
si amenintdri (terorismul international, proliferarea
armelor de distrugere In masa, criminalitatea
organizatd transfrontalierd, cyber-criminalitatea etc.)
este reprezentatd de faptul cd nu pot fi abordate si
gestionate separat, ci ca parte a unor dezvoltiri
complexe siinterdependente.

Granita volatild si difuzd dintre acestea
determina cresterea gradului de relationare si
interconectare si, implicit, genereaza dificultiti de
cunoastere si anticipare din partea institutiilor de stat
ori a organismelor internationale, iar ulterior de
prevenire si combatere.

Mai mult, noul model al amenintarii este, in
general, neconventional, dinamic, uneori chiar
aleatoriu si neliniar in incidenta, fara constrangeri sau
reguli de angajare, altfel spus: asimetric. Totodata, nu
dispune de o doctrind proprie asemenea
amenintarilor vechi, de tip statal (in care declaratiile
politice si strategiile includeau volens-nolens si un
grad de agteptare al inamicului fatd de un anumit curs
de actiune viitor), este dificil de cuantificat si
prognozat si este sustinut de o diversitate de entitati
(dacd ne referim doar la persoane, atunci putem

INTELLIGENCE

intalni criminali, traficanti si consumatori de droguri,
teroristi, persoane corupte in aparatele statale,
extremisti si fanatici religiosi, xenofobi, mercenari
etc.).

Implicatii pentru procesul de intelligence

Intr-o erd a incertitudinii si probabilitatii,

institutiile de securitate trebuie si fie capabile sa
evalueze corect gravitatea impactului diferitelor
evenimente sau fenomene §i sia aprecieze in mod
adecvat ce modalitati de raspuns sunt fezabile si
eficiente.
Multiplicarea In progresie geometrici a datelor si
accesul tot mai mare si in timp real la informatii au
contribuit la consolidarea importantei analizei de
intelligence in procesul de fundamentare a politicilor
unui stat, respectiv de valorificare a oportunitatilor de
realizare a unor interese de securitate nationala.

Pe acest fond, analiza a depasit segmentul
ingust care i-a fost atribuit initial in activitatea de
informatii (simpla procesare si sintetizare a datelor in
vederea obtinerii informatiilor cu relevanta pentru
securitatea nationala). Factorii care influenteaza in
mod determinant obtinerea unui avantaj comparativ
in domeniul intelligence, in raport cu alti competitori,
au devenit astfel:

° comprimarea timpului de reactie, respectiv de
prelucrare a datelor, astfel incat produsul informativ
sa fie disponibil la timp pentru a fi util in
fundamentarea unor politici/strategii nationale;

° capacitatea de interpretare/integrare a datelor cu
accent pe analiza multisursd si abordarea
multidisciplinard a problemelor de interes strategic;

o forma si metodologia corespunzitoare produselor
informative prin utilizarea unor metode si tehnici
analitice 1n varii situatii, astfel incat sa fie eliminate
acele cazuri in care analiza esueazi din cauza limitelor
inerente subiectivitatii analistilor implicati in acest
proces.



Necesitatea de a elimina
incertitudinea caracteristica
domeniului intelligence a impus la
nivel teoretic §i in plan actional
dezvoltarea unor modele capabile
sd avertizeze cu privire la
posibilitatea producerii unor
evenimente cu impact major
asupra starii de securitate in plan
intern sau international. Niciunul
dintre acestea, totusi, nu este
neapdrat cheia absoluta sau
deplind a succesului in anticiparea
surprizei strategice, un deziderat
perpetuu al serviciilor de infor-
matii, dar care depinde atat de
eficienta si profesionalismul lor,
cait si de elemente exterioare,
obiective dificil de controlat
adeseori.

Totusi, in raport cu rolul
lor in ansamblul institutiilor
statului, una dintre principalele
functii ale activitatii de intelligence
ramane aceea de a avertiza din
timp cu privire la tendintele de
manifestare a unor riscuri si
amenintiri la adresa securitatii
nationale/internationale, In scopul
de a reduce efectul de surpriza (de
a elimina starea de incertitudine),
respectiv de a sprijini fundamen-
tarea unor decizii, politici si
strategii preventive sau de actiune
post-factum. De altfel, modul in
care este indeplinitd aceasta
functie reprezinta unul dintre
indicatorii relevanti prin care poate
f1 evaluata performanta serviciilor
de informatii.

Sursele incertitudinii sunt
variate, acestea derivand din:

° nesiguranta ,,naturald” (incerti-
tudinea inerentd), determinatd de
posibilitatea aparitiei unor
fenomene non-determinate
(aleatorii);

° existenta unor ,goluri de
cunoagtere” asupra tintei vizate
(incertitudinea epistemica);

° operatiuni de manipulare i
dezinformare initiate de alte state /
servicii de informatii straine
(incertitudinea indusg).

Dacid acestea sunt cateva
din sursele incertitudinii, demersul
de a realiza avertizari si analize
predictive este cu atat mai dificil,

pentru ca majoritatea sistemelor
dinamice din mediul de securitate
(intern si extern) se caracterizeaza
prin non-linearitate (relatiile cauza
- efect nefiind proportionale).
Asadar, principalele surse ale
incertitudinii sunt fenomenele
non-determinate (aleatorii) sau
divergente (care nu sunt supuse
legii cauzalitatii), limitele cognitive
si mentale ale furnizorilor si
beneficiarilor avertizdrilor si
proiectiilor strategice, precum §i
(non)actiunile adversarului
(centrate pe raportul dintre intentii
si capabilitati).

* Robert M. Clark sustine ca
manifestarile oricarui sistem pot fi
anticipate prin analiza feno-
menelor sale convergente (care
determina existenta unei predictii
si care sunt guvernate de legea
cauzi-cfect), dar si a fenomenelor
divergente (care inhiba predictia).
Potrivit acestuia, formularea
corecta a predictiei este condi-
tionata de identificarea fortelor
care actioneazd asupra unei
entitati, atat in prezent cat si
estimativ, de previzionarea
schimbadrilor survenite in acestea
de-a lungul timpului, respectiv de
suficienta argumentdrii in
formularea opiniei.

Un exemplu elocvent de
fenomene divergente in activitatea
de informatii, care apar
independent de vointa celor care
actioneaza, il reprezinta loviturile
de stat siactiunile teroriste (greu de
previzionat prin 1insdsi natura
conspirativd a evenimentelor).

* Kenneth Waltz a avansat un
model de eliminare a “incerti-
tudinii aleatorii”, derulat pe trei
niveluti de analizd, de naturd a
determina evolutiile mediului
international de securitate,
respectiv: influenta indivizilor,
repercusiunile deciziilor de politicd
internda asupra contextului
international si relatiile (anarhice)
dintre state. Potrivit acestuia, cele
trei niveluri interactioneaza i
formeaza un sistem complex prin
excelenta, identificarea corecta a
variabilelor care ar putea
determina o evolutie sau alta fiind

cheia realizdrii unor predictii
corecte.

* Dificultatea de a prevedea
schimbarile non-lineare (black
swan) este dublata de faptul ca
procesarea si interpretarea
informatiilor este inevitabil
afectatd de limitele cognitive si
mentale ale furnizorilor produ-
selor informationale. Astfel,
utilizarea de tipare mentale pentru
a ,transporta” elementele de
noutate in zona familiarului/
inteligibilului poate sia contribuie
substantial la alcdtuirea unei
reprezentari distorsionate asupra
lumii exterioare, in timp ce natura
imperfecta a memoriei si
capacitatii cognitive umane ar
putea determina intarzieri de
actiune si, implicit, pierderea unei
oportunitati in context strategic.

* Pe de alta parte, limitele cognitive
individuale sunt replicate si intarite
in contextul institutional specific
domeniului intelligence. Astfel,
trasarea unor directii (prioritati
informative) de colectare a
informatiilor necesitd o anumita
,»viziune” asupra a ceea ce trebuie
cautat, iar adesea principiul
»compartimentarii” (bazat pe
vechea paradigma a need to know)
forteaza analistii si formuleze
predictii pe baza unor informatii
reduse, in comparatie cu cele
existente la nivelul intregii
organizatii. Mai mult, lansarea unei
avertizari si proiectarea analiticd a
unei strategii de contracarare a
efectelor preconizate nu poate
elimina starea de incertitudine
privind evolutiile ulterioare,
intrucat realitatea va altera
intotdeauna relatiile cauzi-efect
prognozate si parametrii pe care
acestea se fundamenteaza. Ulterior
lansarii avertizarii, conceperea
unei strategii preventive sau
defensive si operationalizarea
acesteia produce cunoastere care
este utilizatd pentru a valida sau
infirma previziunile initiale,
generand ciclic noi incertitudini
epistemice cu privire la modifi-
carea intentiilor adversarului si
misurile luate/preconizate de
acesta.
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Intrucat activitatea de intelligence implicd, de

reguld, o confruntare cu un adversar real, avertizarea
timpurie si analiza strategicd trebuie si determine
intentiile si capabilititile reale de care dispune acesta,
alocand o atentie sporitd identificarii actiunilor
deliberate de manipulare si dezinformare.
Insd, chiar daci predictiile sunt corecte, aparitia unor
factori exogeni neasteptati ar putea schimba cursul
evenimentelor, context in care ipotezele alternative
avansate trebuie si ofere o imagine exhaustivd a
capacititii de a gandi si actiona a adversarului (inclusiv
prin luarea in calcul a metodelor neortodoxe sau putin
probabile la care acesta ar putea recurge).

Actiunile inamicului riman o sursi inerenta de
incertitudine in intelligence, fiind necesara evaluarea
atentd a acestora din perspectiva unor posibile tentative
de inducere in eroare cu privire la adeviratele intentii si
capabilititi de care dispune la nivel strategic,
operational sau tactic. Astfel, speculand existenta unor
prejudecati sau preconceptii, partea adversd ar putea
initia actiuni de dezinformare sau inducere a unei
interpretdri distorsionate a realititii (spre exemplu,
determinand adversarul sd creadd ca pregatirile militare
ofensive sunt simple exercitii, similar atacului german
asupra URSS din 1941).

Reducerea starii de incertitudine (inerentd sau
epistemicd) prin intermediul prognozei este
conditionata si de identificarea factorilor cheie care
actioneaza asupra problemei vizate (componentele
spatiald si temporald; mecanismele declansatoare;
modalitatile si formele de manifestare; factori
favorizanti ori inhibitori; probabilitatea de aparitie/
manifestare; potentialul impact asupra securititii
nationale etc.), cu ajutorul cdrora sunt formulate
proiectii/scenarii de evolutie si sunt trasate modalititi
de contracarare a posibilelor efecte. In esents,
obiectivul prognozei este acela de a fundamenta
adoptarea, In prezent, a acelor decizii capabile sa
prevind materializarea evolutiei indezirabile a unor
riscuri in viitor.

Provociri pentru analiza de intelligence

Complexitatea mediului global de securitate,
non-linearitatea inregistrati la nivelul sub-sistemelor
componente, precum si influentele diversificate ce
actioneaza asupra acestora reduc capacitatea serviciilor
de informatii de a extrage informatia utila (,,sunetul”)
dintr-un ,,fundal de zgomote” si, pe cale de consecinta,
de a formula prognoze adecvate. Ceea ce Clausewitz
numea ,,ceata rizboiului” (,the fog of war”) este de
fapt mediul In care au actionat si actioneazi
intotdeauna serviciile de informatii.

Pe de alta parte, aceste evolutii oferd §i oportunitati
pentru remodelarea modalititilor de actiune ale
structurilor de intelligence prin adaptarea la noile

realitati, context in care sunt favorizate inovarea,
INTELLIGENCE

experimentarea, inten-
sificarea cooperarii
intre structurile/insti-
tutiile din diferite
domenii sau cu parte-
neri externi si, nu In
ultimul rand, invitarea
din greseli.

Dupd unii autori,|
principala provocare
pentru analiza de
intelligence nu este
aceea de a oferi
prognoze cat mai
exacte, ci de a furniza-
cu acuratete $i in regim
de urgentd-analize
relevante si utile
fundamentdrii unor
deciziila nivel actional.

De altfel, multe limitiri
ale prognozei realizate
de serviciile de infor-
matii nu sunt generate
neapirat de faptul ca
ceea ce urma si se
intample a fost gresit
anticipat. Adesea,
domeniul intelligence
interactioneaza cu
realitatea operationald
(de pe teren) prin
informarea benefi-
ciarilor, uneori prin
actiuni directe in
mediul vizat,
schimbandu-se varia-
bilele realititii faptice
supuse analizei i
prognozei. Cu alte
cuvinte, spre exemplu, desi pot prognoza sporirea
interesului unor organizatii extremiste de a organiza
acte teroriste asupra unor obiective importante,
serviciile de informatii actioneaza ofensiv, preluand
sub control, infiltrand, deturnand ori destructurand
retelele ori persoanele vizate. Desi s-ar putea
presupune cd au gresit avansand diferite scenarii de
evolutie a unor factori de risc, serviciile de informatii
nu au voie sa astepte sd vadd dacd acestea se vor si
confirma. Principalul lor rol este de a preveni afectarea
securitatii nationale si de a actiona in consecintd. O
predictie, prin insasi forta sa modelatoare, ajunge sa
devina falsa, tocmai pentru ca au fost adoptate acele
politici care sa impiedice realizarea sa si sa prevind o
amenintare la adresa securitatii unui stat (,,self-denying
prophecy”).

-



Multe din ,,surprizele
strategice” s-au datorat
nu atat absentei infor-
matiei, cat faptului ca
agentiile de securitate
implicate nu au fost
constiente de propria
cunoastere institu-
tionald, informatiile
existente nefiind
exploatate. Pe acest
fond, accentul activiti-
tii de intelligence nu
trebuie sa fie pus pe
proptietatea / contro-
lul asupra informatiet,
cit pe gradul de
utilizare a acesteia
("information usabi-
]ity").

imbuniti;irea abili-
tatii de a furniza
anumite semmnale
privind o amenintare
sau o oportunitate
implica accesul deopo-
triva la surse mai bune
de informare si la noi
tipuri de tehnici
cognitive, care sa-1
permitd analistului sa
anticipeze evolutiile
temporale.

Unii autori sustin ca
ciclul traditional al
activitatii de informatii
trebuie remodelat
pentru ca modelul de
analizd a informatiilor
sa raspundd schimba-
rilor rapide ale mediului
de securitate si, pe acest fond, necesitatilor de
informate ale beneficiarilor. Astfel, Robert M. Clark a
avansat ideea centririi activititii de informatii pe o
tinti-model concentrica, fapt ce ar presupune,
constituirea unor echipe mixte de analisti, gestionari ai
culegerii de informatii si beneficiari, focalizati pe
sarcina activitatii informative, in asa fel incat procesul
sa poatd beneficia de multiplele avantaje generate de
expansiunea tehnologiei informatiei si de noile
provociri globale.

Polemica existentd in dezbaterile
contemporane privind relatia dintre furnizorul si
beneficiarul informatiilor scoate in evidenta accentul
tot mai mare acordat de domeniul intelligence
»agendei politice” a factorilor de decizie in stat

(,,customer-centric approach”). De altfel, necesitatea
unei mai bune coreldri intre analizele efectuate de
servicille de informatii si nevoile beneficiarilor,
decidentilor politici este general acceptata in forurile
de dezbatere publica, solutiile avansate variind de la
cooperare pand la formularea de solicitari reale si
concrete. Indiferent de natura relationarii, serviciile de
informatii trebuie sa furnizeze prognoze nu de dragul
de a previziona si informa beneficiarii, ci pentru a-i
ajuta pe acestia sa poatd ,vizualiza” posibilele
,,dimensiuni” ale viitorului.

Relevanta si acuratetea analizei de intelligence
nu implicd neapdrat si obtinerea unor evolutii pozitive
in plan operational, succesul fiind asigurat doar in
masura in care predictile formulate determina
schimbarea unei strategii sau politici. In aceasti zoni a
intrepatrunderii dintre analiza de intelligence si decizia
strategica se afld de fapt cheia succesului sau esecului
iar un eventual esec de a preveni o surpriza strategica
poate fi imputabil, In egald masura, atat celui care
produce, cat si celui care utilizeazd informatia, daca
aceasta este ignoratd sau contestata.

Complexitatea mediului de securitate impune
cresterea numarului de misiuni aferente activitatii de
informatii, inclusiv cu problematici care depasesc
domeniul clasic al securitatii nationale, dar care aduc
atingere securititii cetateanului (crizele economice,
probleme legate de mediu, pandemii etc.). Abordarile
transdisciplinare, din perspective diferite, precum si
instituirea unor formate de cooperare ad-hoc intre
analistii cu diferite specializari, atat din serviciile de
informatii, cat si din mediul academic sau de cercetare
specializatd, faciliteaza identificarea amenintirii si, in
special, alegaturilor dintre elementele care o genereaza
sau favorizeaza. De aceea, in prezent se ridica tot mai
mult problema externalizarii (,,out-sourcing”) ca sursa
a cunoagterii si forma de cooperare a serviciilor de
informatii cu medii $i zone de specialitate dintre cele
mai diverse, pentru c4, totusi, un serviciu de informatii
nu va avea niciodatd prin el insusi, o cunoastere
atotcuprinzatoare asupra tuturor evolutiilor de risc cu
efecte asupra statului si cetateanului si va depinde si de
modul in care sistemele de securitate stiu sa gestioneze
cunoasterea sau tehnologia de care dispune societatea.

Pentru a asigura cunoasterea predictiv-

anticipativa a evolutiei riscurilor i adecvarea capacitatii
de actiune, serviciile de informatii trebuie sa-si
remodeleze misiunile, obiectivele si capabilitatile si sa-
si consolideze parteneriatul cu factorii de decizie in
domeniul securitatii. Din aceasti perspectivi, relevante
sunt:
o abordarea comprehensivd a problematicii de
securitate, ceea ce presupune inglobarea unor noi
domenii de interes strategic, precum securitatea
energeticd, protectia infrastructurilor critice sau
gestionarea noilor tipuri de riscuri (de ex. cibernetice).

martie-mai 2010 |9



A

° cresterea preciziei $i acuratetei
prognozelor de securitate, pentru
asigurarea avertizarii timpurii si
evaludrii anticipative a evolutiilor
relevante ale mediului de securitate,
prin translatarea unor concepte si
metodologii din zona intelligence-
ului competitiv sau business
intelligence;

o definirea §i operationalizarea
unor formate interactive de
cooperare cu mediul academic si
societatea civild i servicii
partenere, precum si de consiliere
intre producitorii si consumatorii
de informatii, care sa creascd
eficienta utilizdrii produsului de
intelligence.

Dat fiind spectrul mare de
amenintari, nevoia de expertizi
analiticd de calitate si constran-
gerile in alocarea resurselor
impune comunititilor de informa-
tii sa extindd reteaua partene-
riatelor peste limitele traditionale,
determinand o amplificare a
cooperarii cu entitati din spatiul
privat (care detin cunoastere si
resursele necesare pentru o buni
predictie si un raspuns adecvat).
Totodatd, extinderea partene-
riatelor strategice cu servicii de
informatii din alte state contribuie
INTELLIGENCE

la cresterea interactiunii §i a
posibilitatii de realizare a unei
evaludri corecte a riscului.

Accesul tot mai amplu si
mai facil la informatii a impus
modificarea paradigmei intelli-
gence-ului, prin renuntarea la
dihotomia clasici ,noi” si
,»ceilalti”.

9/11 a demonstrat ci
,ceilalti” nu mai sunt doar statele,
ci actorii non-statali (cu acces la
tehnologii moderne), care si-au
creat propriile ,,web of trust” si
retele de sprijin §i s-au organizat
astfel incat sa reziste incercarilor de
distrugere.

Adaptarea structurilor de
intelligence la noile realitati
presupune identificarea unui nou
echilibru intre dihotomiile intern
extern, secret nesecret si renun-
tarea la modul de gandire linear sau
la modele intelectuale si informa-
tionale depisite.

In cele din urmai, succesul
serviciilor de informatiiin a furniza
avertizari si predictii corecte consta
in capacitatea de adaptare la
complexitatea lumii moderne.
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| gl.bg. Florian Coldea

Prim-adjunct al Directorului Serviciului Romén de Informatii

Dragi colegi,

Acest moment aniversar reprezinta, pentru
fiecare dintre noi, un prilej de reflectie asupra drumului
parcurs de Serviciu in acesti 20 de ani, asupra stadiului
in care ne aflim din perspectiva rolului SRI in
societatea romand, precum si asupra asteptarilor
noastre, ale celor din interiorul institutiei.

Dupa un proces lung si sinuos, suntem astazi o
institutie solida, capabila sa
raspundd provocarilor de
securitate specifice secolului al
XXI-lea si adaptata standardelor de
performantd ale comunititii euro-
atlantice, respectata atat de factorii
de decizie in stat si partenerii nostri
externi, cat si, din ce in ce mai mult
in ultima perioadd, de opinia
publica.

Nu a fost un proces lipsit
de dificultati: de la adaptarea lentaa
cadrului normativ la evolutiile de
securitate, din ce in ce mai dinamice
si imprevizibile, pana la asocierea
cu fosta Securitate - o sursi de
stereotipuri cu impact direct §i pe
termen lung asupra imaginii
publice a SRI.

Am parcurs mal multe
etape de restructurare $i moderni-

prin care am trecut, iar tinerii din organizatia noastra
conferd acea energie institutionald necesara
modernizarii §i adaptarii continue.

Stim cu totii cd perioada pe care o traversim
este una extrem de solicitantd, atat din perspectiva
amenintarilor pe care trebuie si le gestionam, generate
de criza economicd, criminalitatea organizata
transfrontalierd, criminalitatea cibernetici, terorismul
international etc., cat §i prin prisma
obligatiilor noastre de sustinere,
prin informatii corecte si de calitate,
a unor decizii cu impact asupra
obiectivelor de securitate si
dezvoltare ale Romaniei.

Rezultatele pe care le
obtinem 1n fiecare zi sunt posibile
datorita realizarii unor operatiuni de
mare complexitate, care presupun
asumarea, de cdtre ofiterii
Serviciului, impreund cu partenerii
interni §i externi, a unor riscuri,
adesea consistente, precum $i a unor
sacrificii, personale sau care se
repercuteaza asupra familiilor lor,
carora le suntem recunoscitori
pentruintelegere si sprijin.

Trebuie sd fim sinceri cu noi
insine in identificarea problemelor
cu care ne confruntim si sid

zare, raspunzand necesitatilor de

valorificim experienta acumulati in

securitate ale Romaniei si, mai ales
in ultimii ani, cerintelor asociate calitatii tirii noastre de
membrual NATO si UE.

Serviciul Roman de Informatii nu ar fi ceea ce
este In prezent fard implicarea si eforturile celor care au
lucrat in aceastd institutie, carora le multumim sila care
ne gandim cu recunostinga.

Evolutia SRI este cu atat mai evidenta pentru
cineva care a putut vedea, din interior, transformarile
prin care am trecut. Am intratin Serviciuin urmacu 18
ani, ca student al Academiei Nationale de Informatii, si
ma aflu astdzi in echipa de conducere a SRI, dupi ce am
parcurs etapele carierei de ofiter de informatii. Sunt,
astfel, unul dintre cei care pot depune marturie asupra
diferentelor semnificative dintre Serviciul de acum si
institutia de la inceputul anilor '90.

2010 este un an important pentru noi nu doar
ca moment aniversar, ci si pentru cad marcheaza finalul
procesului de modernizare a institutiei lansat in urma
cu 4 ani. Ne-am propus, si cred ci am reusit, sd
devenim un serviciu de informatii mult mai eficient,
flexibil, capabil de reactii rapide si, dincolo de acestea,
o organizatie nu doar cu norme si proceduri noi, ci si cu
o altd atitudine si mentalitate. Media de varstd a
ofiterilor din Serviciu spune multe despre schimbirile

interiorul  Serviciului, precum si
valoroasa expertizi a aliatilor/partenerilor nostri
pentru a gisi cele mai bune solutii. Unele nu depind de
noi, precum necesara adoptare a pachetului legislativ
privind securitatea nationala, altele trebuie si le
rezolvam prin eforturile proprii.

Sunt convins cd putem realiza ceea ce ne-am
propus, chiar daca drumul pe care il avem de parcurs
nu e intotdeauna presirat cu satisfactii, iar rezultatele
nu vin imediat.

Suntem, insa, o echipa tandra, cu un foarte bun
potential de crestere, in care elementele esentiale sunt
loialitatea neconditionata fatd de interesele nationale,
calitatea profesionald si determinarea personala de a fi
mai bun.

Ne bazim pe fiecare dintre membrii acestei
echipe pentru a contribui, in continuare, la
identificarea celor mai bune solutii, cu accent deosebit
pe schimbarea unor mentalititi, atit la nivelul
Serviciului, cat sial opiniei publice.

Vi multumesc pentru eforturile pe care le
depuneti si v urez succes!ll
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Incertitudine.

Gandire strategica si relatii internationale in secolul XXI

Revista ,,Cultura” a fost

primul si cel mai credincios aliat al
diplomatului George Cristian
Maior in expunerea spre dezbatere
a unor importante idei. Cititorii
selecti ai ,,Culturii” au savurat
discret, in ultimii trei ani, dintr-un
produs intelectual, care astazi s-a
inchegat in cartea ,Incertitudine.
Gandire strategicd si relatii
internationale in secolul XXI”.

Cele doud categorii de
cititori pe care ii are lucrarea, una
pentru care a aparut ca O surpriza
placutd a sefului celui mai
important serviciu de informatii al
Romaniei, iar cealaltd a ,,cititorilor
de George Maior”, care ii stiau
vasta experientd in domeniul
relatiilor internationale, confirma
necesitatea aparitiei unei astfel de
cirti pentru o tard membra NATO
si UE.

Cei care il cunosc pe
George Maior stiu cd adesea 1i
indeamna pe cei din jur la scris, la
expunerea ideilor, la cdutarea unor
raspunsuri si, nu in ultimul rand, la
citit. George Maior cautd prin
cartile sale adevarul sau cel putin o
ecuatie a acestuia, prin care sd
indrume, sa ii ajute pe cei care
citesc, si descopere ceea ce este
dincolo de aparente si sa facd
anumite conexiuni, care sa duca la
solutii.

O parte dintre articolele
din cartea lui Maior, nu a fost
anterior publicatd, tocmai pentru
faptul cd autorul nu a vrut sa le
arate, pand nu a fost 100% convins

| Flaviu Predescu

ci ele cuprind esentialul care
trebuie spus. Unul dintre acestea
este ,,Cum Iintelegem lumea
internationala in care traim dupa 11
septembrie 20017, in randurile
caruia autorul vorbeste despre
,Non-statul” care atacd acum
statul, lucru greu de imaginat si mai
greu de conceptualizat In relatiile
internationale acum cativa ani
(obisnuite cu simetria confortabild
a relatiilor dintre state, care, fie de
tip cooperativ, fie de tip conflictual,
asigurau macar un camp de
rationalitate vietii internationale)

Intr-un articol publicat in
vara lui 2009, intitulat , Limitele
puterii si ale politicii in era
globalizarii. Lectiile realismului lui
Reinhold Niebuht”, autorul
vorbeste despre modul in care
teologul american a demonstrat
ceea ce acum stim sd apreciem din
perspectiva morala si istorica - cum
cruzimea unui fenomen totalitar e
derivatd partial din absurditatea
pretentiei cd miscarea in sine are
intreaga istorie sub control, aratind
cd acest cinism politico-istoric s-a
tradus actional in folosirea de catre
comunisti ,,a puterii fard scrupule,
sub iluzia cd viziunea lor asupra
unui ideal absolut, lipsit de
ambiguitati, justifici o asemenea
folosire a puterii”.

»Retelele si statul retea”
este articolul in care autorul
vorbeste despre necesitatea unui
efort intelectual pentru schitarea
unui inceput de sinteza intre forma
traditionald de structurare a
relatiilor internationale, bazati
primordial pe stat si teritoriu, care
va functiona probabil

intotdeauna(...) si a relatiilor
internationale niscute din explozia
unicd a globalizarii multistratificate.

Diplomatul roman mai
vorbeste In acelasi articol despre
perspectiva din care se pot observa
diferentele structurale, deosebirile
de esentd dintre retelele din ,.era
informatiei” si cele, mai
rudimentare, apartinand altor epoci
istorice, precum si impactul lor
diferit din punct de vedere calitativ
asupra societatii, politicii(...).

In ,»Diplomati, soldati si
strategi in secolul XXI. Vechi si noi
roluri”, Maior descifreazi
tendintele politicii de aparare la
inceputul acestui secol, dar, in egald
masurd, abordeazi si problematica
misiunilor si rolurilor sistemului
militar, precum s§i noi modele de
dezvoltare. In cadrul analizei
expuse, autorul abordeaza in stilu-i
binecunoscut perceptiile, traditiile
si tendintele care se prefigureaza in
ceea ce astizi numim diplomatia
apardrii. In incheierea articolului,
George Maior se intreaba retoric
dacd paradigma ,,noului soldat-
diplomat” este una periculoasa sau
necesard, ficand referire la poemul
"The Tiger" apartinand lui William
Blake (Songs of Experience) in
care, referindu-se la ideea
metaforicd de simetrie a fricii (care
consta intr-o teama a Occidentului
fata de terorismul islamic, dar si a
fundamentalistilor de ceea ce
reprezinti Occidentul) Maior
foloseste versurile poemului
amintit: ,, Tigrule, tigrule, arzand
stralucitor,/In padurea noptii;/Ce
mand sau ochi nemuritor,/Poate
sa-ti cuprinda simetria fricii?”.
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Lansarea cﬁrgii
relagii internagi

De altfel, nu este pentru prima dati in
,Incertitudini. Gandire strategicd si relatii
internationale in secolul XXI” cand autorul foloseste
un pasaj dintr-un poem graitor pentru o situatie dat,
specialistul in relatii internationale, George Maior,
deschizand cartea cu un pasaj din ,,Alt poem al
darurilor” apartinand lui Jorge Luis Borges, unul dintre
poetii sdi preferati: ,,Vreau si aduc multumiri
dumnezeiescului/ Labirint de efecte si cauze/Pentru
diversitatea fapturilor/Care alcituiesc acest univers
neobignuit,/Pentru ratiune, care nu va inceta si
viseze/Laun plan al labirintului”.

Abordarea cu substrat poetic, prin contrast, a
unor situatii pe care altii le trateaza intr-o maniera
categoricd, scoate in evidentd delicatetea cu care
INTELLIGENCE

tudine. Gandire strategica si J
in_secolul XXI”. Targul de
carte ,,Gaudeamus” 0%” o

LY
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autorul ne determind si retinem aspecte esentiale
aflate in opera sa. Cati dintre noi au stiut ¢4 Inainte de
executarea prin spanzurare, Saddam Hussein a scris o
poezier Cateva versuri sunt relevante in acest sens:
,Doar sufletul mi-e jertfi pentru poporul meu/Cici
sangele curge rdu cind vremurile-s rele/
Nu-ngenunchem defel ciand atacim si
totusi/Dusmanilor de moarte onoare-nfitisim.” Desi
poezia este lipsita de valoare literard, aflaim de la autor
cd gestul lui Saddam a fost interpretat ca o incercare de
mesaj-testament catre irakieni, dar si ca o tentativa de a
se pune intr-o lumina de martir in fata opiniei publice.

In articolul ,,Lumea umbrelor”, publicat in
,»Cultura”; la 6 luni dupd ce a fost numit director al
Serviciului Roman de Informatii, George Maior scrie




{

despre unul dintre cei mai importanti conducatori ai
Mossad-ului, Efraim Halevy, pe care il prezinta ca fiind
,un diplomat dur, dar, in primul rand, un ofiter de
informatii subtil si inteligent”. Maior admird curajul lui
Halevy, care din postura de fost sef de servicii secrete a
avut curajul si scrie o carte despre experientele sale in
lumea informatiilor. Relevant este pasajul ales de autor,
pentru a ilustra una din spusele cele mai importante ale
fostului sef al Mossad: ,Referitor la lumea atit de
complexa in care traim, incerc sd va ofer informatiile de
culise ale unui ofiter de informatii si ale unui diplomat.
M-am miscat si am actionat in umbri timp de aproape
patruzeci de ani. Toate aratd altfel de acolo, dar, de fapt,
care este lumea umbrelor si care este aceea a luminii?
Care este lumea iluziei si care este aceea a realitatii sau
este vorba de un amestec al celor doud?

Realmente, nu sunt sigur pe deplin.”

In acelasi articol, achiesind spuselor lui Efraim
Halevy, George Maior subliniaza rolul important pe
care il joaca diplomatia in munca de informatii, aratand
faptul cd informatia folositd inteligent a putut salva
comunicarea intre adversari ireductibili public, dar si
cum a putut deschide noi perspective de strategie care,
altfel, ar fi fost repudiate la nivelul gandirii strategice
comune. Toate acestea, este de parere autorul,
demonstreaza cata nevoie de curaj exista in actiunea
omului de stat pentru depdsirea permanentd a
prejudecatilor, mai ales atunci cand presiunea opiniei
publice te-ar putea indemna la experiente salvatoare de
moment, insd generatoare de potentiale dezastre in
petspectiva.

Publicatd la cinci luni dupa ,,Noul Aliat.
Regandirea politicii de aparare a Romaniei la inceputul
secolului XXI”, cartea ,Incertitudine. Gandire
strategica si relatii internationale in secolul XXI”
explica, citind-o, de ce autorul a folosit in titlu un
substantiv penetrant si rece, care poate imbrica rolul de
concluzie in ceea ce priveste situatia internationald
actuald. Continutul este insi o sursa bogata de idei, care
vin sd ofere directii concrete celui care parcurge
paginile recentei opere semnate de George Cristian
Maior.ll
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| gl.bg. Ion Grosu

Adjunct al directorului Serviciului Roman de Informatii

Se implinesc 20 de ani de la infiintarea
Serviciului Roman de Informatii. Acest moment
aniversar, in care Serviciul a intrat in perioada
maturitatii sale institutionale, vine dupa o etapa bogata
in realizari si evenimente de importanta strategica la
nivel national, international, dar si institutional.

De-a lungul celor 20 de ani, Serviciul Roman
de Informatii a evoluat progresiv, trecand prin etape
succesive de consolidare, axate pe schimbiri
structurale. In prezent, se afli in desfisurare o
transformare ampld, de fond, pe
baza unei strategii comprehensive,
generate de complexitatea si
dinamica mediului de securitate.

Reformele structurale au
fost urmate de un proces de
adaptare, care sustine dezvoltarea
capacitatii de a anticipa vulnerabili-
tatile si oportunititile si de a
combate eficient amenintarile,
pornind de la o abordare extinsi a
securitatii nationale.

In afara adoptirii unor
concepte inovatoare de intelligence,
a unor sisteme noi de culegere si de
procesare a informatiilor,
transformarea presupune si

defensive si ofensive necesare pentru a raspunde
amenintirilor de securitate actuale si viitoare.

Crearea unui sistem multianual de planificare
integratd, aflat in curs de implementare, asigurd
congruenta obiectivelor si capabilitatilor necesare cu
resursele alocate, prin dimensionarea unor proiecte
concrete, care sa raspunda prioritatilor institutionale.

In acclasi timp, Serviciul nu poate actiona
singur intr-o lume a interdependentelor complexe, iat,
din aceasta perspectiva,
promovarea cooperirii interne si
internationale este critica atat pe
zona prevenirii, cat $i pentru
reactia rapida la amenintarile de
securitate.

Transformarea este un proces
complex, care impune o
modificare de paradigma ce poate
fi sintetizata prin ,,maine, astazi va
fiieri” si presupune capacitatea de
adaptare continua la cerinte si
provociri. Principalul vector il
constituie resursa umani, iar din
acest punct de vedere, Serviciul
Roman de Informatii acordi o
importantd majord atragerii
specialistilor de wvaloare,

implementarea unor schimbari
ample de proces, in scopul asigurarii
unui nivel de cunoastere care sa nu reprezinte doar
informatie pura si rationament logic, ci sa patrunda in
profunzimea evenimentelor si sa convinga. Altfel spus,
cunoagterea In profunzime poate constitui viziunea
Serviciului. Pentru a atinge acest deziderat este nevoie
de consolidarea capacitatii si a componentei analitice
si de prognozd, optimizarea managementului
resurselor umane si cresterea performantei
manageriale.

Obiectivele transformirii converg spre
asigurarea unui sistem eficient de avertizare timpurie,
fundamentarea adecvata a procesului de decizie,
precum si dezvoltarea capacititilor asimetrice

promovarii si dezvoltarii
profesionale. Imbinarea simbiotici a inteligentei,
practicilor creative si a tehnologiilor avansate -
deziderat important al serviciilor de informatii - nu
poate fi sustinuta fird o investitie majora in resursa
umand.

Doresc sa multumesc personalului SRI pentru
abnegatia si devotamentul de care di dovada si si il
felicit pentru modul profesionist in care intelege sa isi
indeplineasca atributiile de serviciu, de cele mai multe
oriin conditii dificile.

Cu prilejul Zilei Serviciului Roman de
Informatii, le adresez tuturor urdri de sinatate,
impliniri personale si realiziri profesionale!
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Dezbaterile privind disolutia autoritatii statale, chiar cedarea progresiva si ireversibild din atributele fundamentale -
argumentatd, uneori fortat, prin invocarea principiului preeminentei dreptului comunitar - continua sa determine
confuzii grave la nivelul perceptiei publice (si nu numai).

| Liliana Cojocaru

Tratatul dela Lisabona - cadrul juridic adecvat promovirii
intereselor nationale

Reconceptualizarea statului-natiune

Pornind de la succesul Tratatului de Reformd a Uniunii
Europene, semnat la Lisabona, in prezentul demers, am
abordat o parte din implicatiile rezultate prin
transpunerea in planul dreptului administrativ national

a doud principii comunitare fundamentale, respectiv
principiul atribuirii competentelor si cel al
subsidiaritatii. Fara indoiald, actuala codificare
comunitard oferd, in egald masura, instrumentele
implinirii dezideratului «Unitate in diversitately,

prin afirmarea identititii europene - pe bazele
propriilor mosteniri nationale - si asigurd un

cadru adecvat pentru afirmarea i promovarea

valorilor specifice fiecirei natiuni. Succesul

actualei codificari rezidd din conturarea
premiselor pentru o reformad reala a
institutiilor comunitare, dar si din evitarea
termenului de Constitutie, sensibil pentru

suficient de multe state puternice, pentru care

acceptarea denumirii ar fi echivalat cu
,legiferarea” unei presiuni comunitare vadite

siasumate in suveranitatea nationala.

Noi perspective ale statului-natiune, in
lumina prevederilor Tratatului de Reforma
aUE delaLisabona

Pe langa imbunatitirile estimate, succesul Tratatului

de la Lisabona rezidd si din asigurarea unor

competente sporite parlamentelor nationale in

procesul decizional si, implicit, cresterea eficientei

mecanismelor institutionale pentru promovarea intereselor

statelor membre UE. In mod expres, Tratatul reitereazd

principiile originare, precizand ca Uniunea Europeana respecta

egalitatea statelor membre i identitatea lor nationala, inerenta

structurilor fundamentale politice si constitutionale proprii. Deseori

invocat, principiul atribuirii competentelor presupune ci organismele
comunitare actioneaza numai in limitele competentelor conferite de statele membre,
in vederea realizirii obiectivelor stabilite. In acest sens, art.3b din Tratatul de Reforma
precizeazi ca ,,orice competenta care nu este atribuita UE, prin tratate, apattine statelo
membre”. Similar, principiul subsidiaritatii contureaza clar aria interventiei mecanis
stabilind ¢4 ,,UE intervine numai daca obiectivele actiunii preconizate nu pot fi realizat
de citre statele membre, la nivel central, regional si local”. Relevante pentru transp
principiu sunt si prevederile art. 5 din Tratatul de infiintare a UE, care precizeaza, la fel de clar, z
a suveranitatii fiecarui stat comunitar. In consecinta, o reorganizare administrativ-teritoriala, pe criterii e .
»motivata” de jure (aparent), pe ,necesitatea respectarii aquis-ului comunitar” este lipsita de orice sustinere
rezonabild din punct de vedere al argumentirii juridice. Clarificarea acestor aspecte (reinterpretate, deseori
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eronat), la nivelul perceptiei actorilor (ne)avizati, cu consecinte serioase,
incidente inclusiv in planul securitatii nationale, constituie o preocupare
constanta a juristilor familiarizati cu subtilittile dreptului comunitar.

Necesitatea respectarii de citre organismele comunitare a
tunctiilor esentiale ale statelor membre reiese si din includerea punctuald a
aparirii securititii nationale, alituri de asigurarea integritatii teritoriale si
mentinerea ordinii publice.

Mai mult, referindu-se la componenta securitatii nationale, art. 3a
din Tratatul de Reforma stabileste, fara echivoc, cd “in special, securitatea
nationald rimane responsabilitatea exclusiva a fiecarui stat membru”.

Fara indoiald, apartenenta la arealul comunitar implica si obligatii
corelative, chiar In sensul cedarii (prin negocieri, preferabil) anumitor
segmente din prerogativele statale. De aceea interpretarile (simple
pretexte, de obicei) in sensul renuntarii la identitatea nationala, dovedesc
cel putin ignoranta in cunoagterea actualului mediu european, dar si a
stiintei dreptului.

Pornind de la valentele conceptului (structura genetica, reactii
afective la evenimentele istorice, mostenire culturald), identitatea nationala
ramane o coordonatd esentiald in ddinuirea spiritualitatii fiecarui stat, iar
promovarea valorilor nationale, sub toate formele, va continua (fara
indoiald) sa se afle in centrul preocuparilor statelor membre UE .

Principalele inovatii aduse de Tratatul de Reforma a Uniunii
Europene

Reflectiile cu relevantd comunitard isi au sorgintea incd din
perioada Antichitatii, caind cuceririle romane au constituit - respectand
proportiile, desigur - manifestari ale unor asemenea aspiratii, sublimate
ulterior, in diverse doctrine si organizatii corespondente.

In perioada interbelic, cea mai importanti propunere de
structurare a unei Burope unite a apartinut ministrului de Externe al
Frantei, Aristide Briand, care a lansat in fata Adunarii Societatii
Natiunilor ,,Memorandum-ul pentru organizarea unui regim al Uniunii
Federale Europene” (5 septembrie 1929).

Dupa atitudinea mai mult decat prudentd a Frantei (a cirei
contributie in cristalizarea proiectului comunitar este incontestabild),
incheierea Tratatului de Reformd a UE (TR), la Lisabona, a marcat
sfarsitul etapei de introspectie, oferind instrumente semnificative pentru
solutionarea (uneori partiald) a problemelor existente (unele acutizate, in
genere, de birocratizarea excesiva).

In acest sens, declaratia presedintelui Consiliului European, Jose
Socrates (,,Buropa a iesit din criza institutionala si este dispusa si se
confrunte cu provocari viitoare”) este ilustrativa. Pentru elaborarea si
redactarea Tratatului de Reforma a UE, numit si Tratatul de la Lisabona,
s-a utilizat metoda clasica, respectiv Conferinta Interguvernamentala, in
temeiul art. 48 din Tratatul privind infiintarea Uniunii Europene.

Fird a 1nlocu1 reglementarﬂe existente (a§a cum se intentiona

ul de Reformia UE

1 de greutate de la indeplinirea obiectivelor
i a consohdarea masurilor de crestere a bunastarii
elor, intr-un «spatiu de libertate, securitate si justitie» constituie
aspectul major, reflectat in tratat prin expresii juridice a caror
interpretare este fira echivoc.
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Principiile si modalitatile de transpunere in
legislatiile nationale a drepturilor si libertatilor
fundamentale ale omului, consacrate la nivel
european, au cunoscut o codificare din ce in ce mai
elaborata, inclusiv sub aspectul simplificarii.

In baza art.6 din Tratatul privind infiintarea
UE (T.UE.), aceasta a acceptat prevederile
Conventiei Europene pentru Apararea Drepturilor

Referinte bibliografice:

Groza Anamatia, "Curierul Judiciat", Nr. 6/2008;
Jinga Ion, "Revista de Drept Comunitar" Nr.
1/2008;

Dan Vitiman, "Organizatii europene si
euroatlantice", Editura Tumina Lex, Bucuresti,

2008.

Omului i Libertitilor Fundamentale, cu
protocoalele aditionale, incheindu-se astfel
indelungatele dezbateri politice, juridice si
doctrinare pe aceastd tema.

Recunoasterea Cartei Fundamentale a UE si
a Conventiei Europene pentru Apararea Drepturilor
Omului i Libertitilor Fundamentale vor determina
noi abordari in planul solutionarii litigiilor care au ca
obiect nerespectarea drepturilor fundamentale. ‘

In esent, principalele inovatii aduse de
Tratatul de Reforma dela Lisabona vizeaza:

o introducerea votului cu dubla majoritate (aplicabil
dinanul 2014);

o extinderea sferei de aplicare a votului cu majoritate
calificata;

° consolidarea rolului parlamentelor nationale in
procesul de integrare europeana.

Un domeniu cu vizibilitate accentuatd va fi si
cel al Politicii Europene de Securitate Comuni
(PESC).

Inci din faza pregititoare a Consiliului
European (iunie 2007) cateva state membre isi
trasasera propriile «inii directoare» privind rolul
PESC, insi la Summit-ul informal de la Lisabona s-a
reusit materializarea coerentei actiunii externe a UE,
prin infiintarea unui Serviciu European de Actiune
Externa (SEAE), cu misiunea de a sprijini activitatea
Inaltului Reprezentant al UE pentru Afaceri Externe
si Politica de Securitate (functic infiintatd prin TR).

Practic, Inaltul Reprezentant conduce
politica externa si de securitate comund a UE, prin
propuneri de codificare in domeniu dar si de aplicare
a acestora, in calitate de imputernicit al Consiliului.
Din postura de vicepresedinte al Comisiei
Europene, el va asigura coerenta actiunii externe a
UE, exercitandu-si atributiile specifice in domeniul
relatiilor externe, in temeiul art. 9F pct. 4 al T.U.E.

Noul Tratat mentine una dintre cele mai
importante inovatii ale Tratatului Constitutional -
functia de ministru de Externe al UE -, chiar daca
instituie o denumire oarecum administrativa. Rolul
Inaltului Reprezentant pentru Afaceri Externe si
Politica de Securitate va deveni mai pregnant dupa
anul 2014, odati cu reducerea numirului de comisari
europenila 2/3 din totalul statelor membre.

In plus, personalitatea juridici unici va
permite impunerea unui modus operandi european pe
scena internationald, inclusiv prin consolidarea
,metodei comunitare” aplicabild domeniilor
cotespunzitoare pilonilor 2 si 3 (PESC si JAT).II
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Repete ale evolutiei Setviciului Roman de Informatii
din petspectiva managementului resurselor matetiale g1 financiare

| gl.bg. George-Viorel Voinescu

Adjunct al directorului Serviciului Roman de Informatii

A

Implinirea a 20 de ani de la infiintarea
Serviciului Roman de Informatii ne oferd ragazul unui
moment de reflexie asupra a ceea ce am realizat, dupa
parcurgerea unui drum marcat de momente si rezultate
ce se constituie deja in repere de referinta ale existentei
noastre. In ultima decadi a secolului
trecut, Serviciul Roman de
Informatii, ca intreg sectorul public
din Romania, a trecut prin
transformari substantiale, atat la
nivel organizatoric, dar mai ales la
nivel functional, procesele interne
fiind supuse provocirilor adaptarii
continue la evolutiile conceptuale si
actionale ale mediului de securitate.
Instrumentele de realizare a
reformelor interne au fost diverse,
optiunile fiind In mare masurd
determinate de contextul
schimbarilor de ansamblu ale
societatii romanesti specifice anilor
'90. Un factor determinant al
rezultatelor de etapa a fost nivelul de

ceea ce priveste racordarea la standardele si practicile
occidentale de management al resurselor materiale si
financiare.

Incepand cu anul 2008, Serviciul Roman de Informatii
a adoptat o noud conceptie de planificare strategici a
activitatii, in scopul asigurarii coerentei si a unui
control mai bun asupra politicilor
sectoriale si costurilor asociate
domeniilor sale de responsabilitate.
In acest mod, au fost asigurate
reperele de racordare conceptuald
la cerintele sistemului de planificare
a politicilor publice ale institutiilor
guvernamentale, cu mentinerea,
evidentierea §i consolidarea unor
elemente de particularitate cerute
de specificul activitatii noastre.
Asigurarea informatiei in timp real
presupune un grad ridicat de
versatilitate §i o capacitate sporitd
de reactie la cerintele mediului de
securitate actual. Premisa
fundamentald la care ne raportam
este aceea ca dinamica actionald

disponibilitate a resurselor materiale
si financiare necesare indeplinirii obiectivelor asumate,
indicator racordat, in mod inerent, la evolutia
economiei nationale.

Dupa anul 2001, bugetul Serviciului a inregistrat o
evolutie ascendenta, aceastd perioada fiind marcata de
o dezvoltare sustinutd a infrastructurilor proprii,
logistice si de comunicatii. In egala masura,
dezvoltarea patrimoniului a contribuit la consolidarea
identitatii institutionale atat la nivel central, cat si local.
Redefinirea profilului strategic al Romaniei din
perspectiva statutului de membru al NATO si UE, cu
un impact deosebit asupra activitatii de informatii, a
indus un nou impuls proceselor de adaptare
institutionala derulate in cadrul Serviciului, inclusiv in

trebuie sustinutid de o flexibilitate
corespunzatoare in gestionarea resurselor, cu
mentinerea obiectivului de asigurare a predictibilitatii
asupra nevoilor Serviciului, in contextul unui demers
mai larg de constructie a bugetului institutiei, pe
programe. Desfasurarea procesului de dezvoltare
institutionala pe programe evidentiazd mult mai clar
priorititile si permite evaluarea gradului in care
indeplinirea misiunilor poate fi afectata de
constrangerile financiare, indiferent de sursalor.

Ca o concluzie, la 20 de ani de la infiintare, putem
aprecia cd palierul de management al resurselor
materiale §i financiare a avut o contributie distincta i
importantd la progresul de substanti al activitatii de
ansamblu a Serviciului Roman de Informatii.ll
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Ghe-orghe

CRISTESCU din SSI

| Cristian Troncota

Date obtinute din cercetarea documentelor de
arhivd, atit cat s-au pastrat, coroborate cu
informatiile atestate printr-o serie de lucriri
memorialistice, ori a marturiilor furnizate cu
generozitate de supravietuitorii familiei
Cristescu, demonstreaza cd ne aflim in fata unui
personaj extrem de interesant, direct implicat in
multe dintre actiunile mai
delicate intreprinse pe
frontul secret, din interiorul
i exteriorul tdrii. El este
acela pe care Ana Pauker
promisese
transforma din ,,criminolog
in criminal de razboi”, si
nenorocirea e cd pana la
urma s-a tinut de cuvant.
La drept vorbind, nici nu-i
era greu s-o facd, mai ales
dupd institutionalizarea
regimului comunist in
Romania, atunci cand tara
era la cheremul ocupan-
tului sovietic si sub privirile
neputincioase ale aliatilor
occidentali din ultima
parte arizboiului.

De asemenea,
Gheorghe Cristescu este si
autorul a trei sinteze
valoroase, elaborate fin
detentie, despre activititile
desfasurate de Serviciul Secret condus de Mihail
Moruzov in perioada 1924-septembrie 1940 si de
Setviciul Special de Informatii condus de Eugen

ca-1 va
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"Gheorghe (,,Gicu”) Cristescu
a fost unul dintre cei mai valorosi
specialigti ai serviciilor secrete
romanesti din perioada
interbelica si Al Doilea Razboi
Mondial"

Cristescu, fratele siu mai mare, intre 15
noiembrie 1940 si 23 august 1944.

Familia, tineretea gi formarea profesionala

Gheorghe Cristescu, s-a nidscut la 26 septembrie
1904 in localitatea Comainesti, judetul Bacau.
Tatdal sdu, Ioan, era
invdtitor, iar mama sa,
Cleopatra, se ocupa cu
treburile gospodairesti.
fmpreuni au avut 16 copii,
dintre carte nu au ajuns la
maturitate decat 9 (6 baieti gi
3 fete). ,,Gicu” a fost al
optulea copil in familia
Cristescu. Era cu 9 ani mai
mic decat Eugen, fratele cel
mare.
Primele patru clase
/. primare le-a efectuat in
{ comuna natald, iar in
perioada 1915-1921 a urmat
cursurile Liceului Militar
din Targu-Mures. Clasa a
opta de liceu a urmat-o la
Liceul ,Lazir” din
Bucuresti. Venirea sa in
Capitalda s-a datorat
sprijinului primit din partea
lui Eugen, care la acea data
era functionar in Directia
Generald a Politiei de Sigurantad. A fostangajatca
functionar comercial pentru a se intretine,
urménd in paralel gi cursurile Facultitii de Drept.



Dupid absolvirea facul-
tdtii, dar fara sd sustina
examenul de licentd, s-a angajat,
intre anii 1925 - 1928, ca diurnist
la Marele Stat Major, in acelasi
timp urmiand si cursurile
Institutului de Criminologie din
Paris, perioada in care a venit in
tard de doud-trei ori, intrucat
frecventa nu era obligatorie.

Cu diploma obtinuta la
Paris s-a putut angaja, in 1928, ca
expert in gra-
fologie pe langa
Serviciul Secret de
Informatii al
Armatei Romane,
institutie al cdrei
director era Mihail
Moruzov. Se pare
ca de la inceput, ~° !
intre cei doi s-a razboi”
legat o foarte buna
relatie de serviciu,
Moruzov apreciindu-l pe Gicu
Cristescu, ca fiind un tanir cu
calitdti ce promitea sd ajungd un
bun profesionist. Stapanea
foarte bine limbile franceza,
engleza si germanad.

Asa se face cd, incepand
cu 1 septembrie 1930, Gicu
Cristescu a fost angajat in
functia de gef al Biroului de
Fotografie si Identificari al
Serviciului Secret, cu un salariu
de 9000 lei pe luna.

in aceeasi perioadi,
tandrul Cristescu se indrai-
gosteste de o verisoara primara
(Cecilia Botez), desi fratele sau
mai mare, Eugen Cristescu, la
acea vreme ajuns director
general in Politia de Siguranti,
se opunea categoric unei
asemenea relatii. Intr-un astfel
de moment delicat a intervenit
Moruzov, care-i ajutd pe Gicu si
Cecilia sd se cdsdtoreasca legal,
devenindu-le nas de cununie,
ulterior si nas de botez al fiicei
lor, Mihaela. Mai mult, i-a ajutat
sa-gi scoatd pagapoarte pentru a
pleca din nou la Paris, impreuna
cu un nepot de al siu, Minencu

Moruzov, in vederea tratarii bolii
acestui copil in varsta de 12 ani.

Tinerii, cu bani primiti
de la Mihail Moruzov, pleaca in
caldatorie de nuntd o saptamana
la Venetia, una la Milano si apoi
la Paris, unde Gheorghe
Cristescu incepe cursurile de
fotografie avansata la Casa
sLumierre”. La Cazierul
Judiciar de la Tribunalul din
Paris, Gheorghe Cristescu

Gheorghe Cristescu este acela
pe care Ana Pauker promisese
ca-1 va
»Ccriminolog in criminal de

transforma din

urmeaza cursurile de amprente
digitale, iar la Societatea de
Grafologie frecventeaza confe-
rintele de initiere in grafologie.

Dupda cinci luni,
termindndu-se banii, cei doi
tineri cdsdtoriti se intorc la
Bucuresti, sotia fiind gravida, iar
familiile sunt puse in fata
faptului implinit. Numai fratele
cel mare, care lucra la Siguranta
Generala, Eugen Cristescu, nu
cedeazi si ii obligd sa anuleze
prima casatorie si sa facd alta
legala, prin Tribunal. A fost
nevoie gi de interventia
patriarhului pentru a legaliza si
binecuvianta o astfel de
casatorie.

in 1935, Mihail Moruzov
il trimite din nou la Paris pe Gicu
Cristescu pentru a urma
cursurile Institutului de
Criminologie Practica, scoala
particulard deschisd de
inginerul vienez Francisc
Nelken. impreuni cu un tinir
parizian, timp de cinci luni, cu
un salariu lunar de 9 000 lei plitit
de Serviciul Secret, Gheorghe
Cristescu obtine un certificat de
expert grafic.

in vartejul disputelor dintre
Serviciul Secret si Siguranta

Amestecul brutal al lui
Mihail Moruzov in familia
Cristescu are gi alte conotatii. La
acea vreme, intre directorul
Serviciului Secret, Mihail
Moruzov si directorul general al
Politiei de Siguranti, Eugen
Cristescu, relatiile profesionale
erau extrem de Iincordate.
Motivul? Se pare cd era vorba de
o disputd de competenta intre
cele doua institutii in problema
comunista. In loc de conlucrare
s-a ajuns, datorita orgoliilor, 1a o
adeviratd stare de adversitate,
total paguboasd pentru
interesele, dar mai ales pentru
integritatea statului roman.

Primul pas l-a facut
Siguranta. in 1926, Eugen
Cristescu intocmise un
consistent si documentat
Raport, de 62 de pagini, despre
Migcarea revolutionara
comunistd din Romaéania sgi
legiturile ei cu Internationala a
III-a. Concluzia era transanta:
organizatiile comuniste care
actionau ilegal in Romania
aveau un caracter subversiv,
foloseau metodele spionajului,
ceea ce le ficea extrem de
periculoase. Cu numai un an
inainte, o agentd comunisti, pe
numele conspirativ ,,Gherda”,
reusgise sd sustragd in original
planul de mobilizare al armatei
romane. Lipsa de vigilentd a
Serviciul Secret, dar mai ales a
generalului Ludovic Mircescu,
seful Statului Major al Armatei,
cizut in mrejele agentei, era
evidentd, punind autoritatile
statului romén intr-o situatie
jenanta. Cel care a cules laurii a
fost Eugen Cristescu. A fost
avansat, un an mai tirziu, in
functia de director general al
Politiei de Sigurantd. Ba mai
mult, in calitate de expert
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politist, incepe si fie invitat tot
mai des la intrunirile Organizatiei
internationale a politistilor, fiind
ales membru in structura de
conducere a acestei institutii,
care avea sediul la Haga, un fel de
stramos al Europolului de astazi.
La recomandarea lui Nicolae
Titulescu, Eugen Cristescu a
urmat un curs de specialitate la
Scotland Yard-ul londonez. In
urma stagiilor in strdinatate,
Eugen Cristescu a acumulat o
impresionantd bibliotecd de
specialitate, ceea ce i-a servit
ulterior la pregatirea Legii de
organizare a Politiei romane din
1929, una dintre cele mai bune
legi in domeniu din Europa la
acea data.

Invidios pe aceste
realizdri ale directorului
Sigurantei, Mihail Moruzov
incepe sd pregidteascd cu
meticulozitate un plan de
compromitere.

A pornit de la ideea cai,
dacd Siguranta este apreciatd de
oamenii politici prin guvern,
Serviciul Secret va trebui sia
giaseasca recompense si beneficii
de la Familia Regala.

Mai intdi il atrage pe Gicu
Cristescu de partea sa,
trimitdndu-1 pe banii Serviciului
Secret la specializari in
strdinatate, pentru ca apoi si-i
foloseasca expertiza in docu-
mentele de informare care aveau
menirea de a pune sub semnul
intrebdrii competenta lui Eugen
Cristescu si totodatd faima
Sigurantei. Merita a fi consemnat
cd, la acea datd, institutia

‘Sigurantei din Romania era bine
cotatd pe plan international,
ocupand locul 6 in lume, intr-un
clasament care avea la baza
actiunile de combatere a
otganizatiilor subversive si
extremiste.

Apoi, la 9 martie 1930,
sub semndtura lui Moruzov,
Serviciul Secret trimitea sefului
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ostirii un amplu memoriu privind situatia din Basarabia. Printre
cele mai grave aspecte prezentate in acest document se
evidentiau penetrarile realizate de serviciile de spionaj sovietice
la varful Inspectoratului de Sigurantad din Basarabia. Concluzia
formulata, fira consultarea directorului Sigurantei, cum ar fi
fost normal, era ca acest inspectorat lucra practic pentru GPU
din Odessa, ceea ce-l punea pe directorul general al Sigurantei,
dar si pe ministrul de
Interne, intr-o situatie
dificila. Din acest
moment incepe ascen-
siunea lui Moruzov la
Serviciul Secret si
declinul lui Eugen
Cristescula Siguranta.

La inceputul lui
1934, Eugen Cristescu
este schimbat din
functia de director
general al Sigurantei i
avansat intr-un post in
administratia centrald a
Ministerului de Interne.
in lucririle sale memori-
alistice, Gheorghe
odora) Cr |511£J.-5:::1. impre- Cristescu aminte§te
| sau Gicu (Gheorghe), la doar de manevrele
oculte ale lui Moruzov in
mavansarea” lui Eugen,

dar fara sa ne ofere si alte detalii.

Misiuni secrete

Prima misiune secretd incredintatd de Mihail Moruzov
lui Gheorghe Cristescu a fost in anul 1936 cu privire la
identificarea sursei gi transmiterea in tard a fotografiilor care
circulau in Paris ¢i o reprezentau pe Elena Lupescu in pozitii
indecente (nud, semi-nud etc.). Cu sprijinul colegului francez
Janiot, cu care urmase cursurile Institutului de Criminologie,
Gheorghe Cristescu giseste sase seturi de fotografii pe care le
trimite la Bucuresti. Acestea sunt prezentate de Mihail Moruzov
regelui Carol al II-lea, care afirma ca sunt trucate si ordona o
expertizd micro-fotografica, pe care o executa Gh. Cristescu, cu
ajutorul unui epidiascop, aparat performant la vremea
respectiva.

fn baza acestei expertize, un emisar special este ttimis
de Carol al II-lea pentru a interveni pe langa Prefectul Politiei
din Paris, insa fotografiile circulau intr-un numadr tot mai mare.
Ca urmare, se intensifica activitatea de identificare a cliseelor,
este gasit infractorul in 1937 si i se pliteste marea suma de 60 000
franci francezi.

O altd misiune deosebitd a avut-o Gheorghe Cristescu in
anul 1938, cand de la Marele Stat Major, Institutul de Geografie
gi de la alte institutii militare se sustrigeau documente, harti,
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cifruri, imprimate etc., datoritdi unei paze defectuoase si a
coruptibilititii unor angajati. Aproape toatd corespondenta
Ministerului Apdririi Nationale se copia. Prin agentura
Serviciului Secret a fost identificat curierul care trecea pe la un
fost agent, unde plicurile se deschideau tehnic la aburi si ordinele
erau fotocopiate. in aceste circumstante, Gheorghe Cristescu este
insarcinat de Mihail Moruzov sd studieze toate posibilititile
tehnice (dulapuri, casete, ugi blindate cu contacte electrice,
magnetice, sonerii, incuietori secrete, alarme speciale, instalatii
cu raze infrarosii, celule fotoelectrice) pentru a asigura in cele mai

Cristescu

- Eu

bune conditii o arhivd secretd, cu tezaur sau alte valori. De
asemenea, se falsificau pe scara larga livrete militare, ordine de
lasare la vatra, bilete de deconcentrare, certificate de scutire
militara etc. Pentru depistarea infractorilor, Gheorghe Cristescu
este trimis din nou de Mihail Moruzov la Paris unde isi
completeaza studiile cuinginerul Francisc Nelken de la Institutul
de Criminologie, indeosebi pe linia secretizarii plicurilor,
cernelurilor si a mijloacelor de asigurare a secretului.

Concomitent, acesta urmeazd cursuri speciale de
grafologie cu Eduard Rougemont, secretarul Societitii de
Grafologie Stiintificd, indeosebi falsuri si expertize grafologice,
ulterior acesta devenind membru al acestei societati.

Cu sprijinul adjunctului atagatului militar roman la Paris,
maiorul Grigore Zadic, Gheorghe Cristescu se documenteaza in
domeniul expertizelor gi instalatiilor pentru identificarea
falsurilor la Prefectura Politiei din Paris gi Tribunalul de Sena.

Dupid aceea, Gheorghe
Cristescu lucreaza 45 zile la
uzinele ,,Fichet”, studiind tot felul
de mijloace pentru pastrarea
valorilor, apoi o luni la uzinele
»Nachet” pentru aparate optice de
expertize grafice.

Cu acest bagaj de
cunogtinte tehnico-gtiintifice, o
serie de utilaje si aparate tehnice
performante si dupd ce in anul
1938 isi ia diploma de absolvent al
Institutului de Criminologie,
Gheorghe Cristescu se intoarce la
Bucuresti.

in 1939, pentru Ministerul
Apirdrii Nationale gi Marele Stat
Major sunt comandate case de fier
la un atelier Omega din Bucuresti.
in acelasi an, Gheorghe Cristescu
a fost avansat in functia de gef
serviciu identificari din cadrul
Serviciului Secret.

in dimineata de 6
septembrie 1940, Mihail Moruzov
a fost arestat, inchis la Jilava si
ulterior asasinat de echipa de
legionari condusd de Gheorghe
Cretu. La putin timp, din ordinul
noului conducitor al statului,
generalul Ion Antonescu, se
constituie o comisie speciald
formata din consilieri de la Curtea
de Casatie si Curtea de Conturi
pentru verificarea gestiunilor lui
Mihail Moruzov, in urma careia
mai multi functionari din Serviciul
Secret au fost gdsiti cu sume lipsa
§i dagi afard din serviciu sau
condamnati. In lipsa principalului
sdu mentor §i protector, cariera §i
chiar viata lui Gheorghe Cristescu
au fost puse serios in pericol. Dar a
avut si o mare sansa.

La 15 noiembrie 1940, ca
sef al SSI este numit fratele sdu,
Eugen Cristescu, cu care nu se afla
in relatii bune din cauza césatoriei
cu verigsoara primard Cecilia
Botez. Desi suparat pe fratele sdu,
Eugen ii recunostea valoarea
profesionala, asfel incat, dupa
reorganizarea Serviciului din
noiembrie 1940, il pdstreazd in
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functia de gef al Biroului Tehnic,
compus dintr-un laborator de
fotografie si un laborator de
chimie.

Dotarea tehnicd era
necorespunzitoare, dar cu sumele
alocate de guvern au fost
achizitionate aparate noi, unele de
dimensiuni mici pentru
fotografierea discreta pe strada, in
cadrul operatiunilor de
supraveghere exterioara (filaj).
Materialele fotografice foarte
petformante au fost achizitionate
din Germania. O contributie a avut
i Ministerul Sdnatatii, laboratorul
chimic fiind dotat cu materialele
necesare, iar sef al acestuia a fost
numit un functionar cu diploma de
doctor in chimie.

in aprilie 1941, cand
celebrul spion OGPU Griimberg
Boris alias Alexandr Nicolschi, a
fost retinut de organele
griniceresti, ulterior cercetat la
Sectia a VIII-a a SSI, Gheorghe
Cristescu a fost cel care prin
investigatii i probe grafologice a
demonstrat cd documentele de
identificare prezentate autoritatilor
romanesti erau false. Probabil ca
din acest moment, Gheorghe
Cristescu este trecut pe listaneagra
de citre comunigti. In august 1948,
Nicholschi ajunge prim-adjunct al
sefului Securitatii, fiind unul dintre
spionii sovietici care au condus
aceastd institutie la inceputurile
sale.

Anii razboiului

Odata cu reorganizarea SSI
din ianuarie 1942, Gheorghe
Cristescu a fost promovat in functia

‘de director clasa I si numit la
conducerea Sectiei a IX-a Tehnica.
Aceasta a luat nastere din
dezvoltarea Biroului Tehnic, care,
alaturi de laboratoarele de
fotografie si de chimie a fost dotata
cu o tipografie, fiind angajati
specialisti pentru tiparirea
imprimatelor Serviciului si a altor
materiale de uzintern.

INTELLIGENCE
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fn anul 1942 Gheorghe Cristescu primeste o alti misiune
in strainatate.

Ministrul plenipotentiar al Romaniei la Budapesta,
Eugen Filotti, informa Ministerul de Externe ca din cladirea
Legatiei romane s-au scurs in exterior unele informatii, printre
care gi continutul unei convorbiri chiar din dormitorul sau.
Impreund cu maiorul inginer Nicolae Luca, geful Sectiei
Radiocomunicatii din SSI, Gheotghe Cristescu se deplaseazi la
Budapesta unde sunt identificate celulele de interceptare
camuflate. Cei doi au descoperit cd erau interceptate
convorbirile prin receptoarele telefoanelor, chiar cind acestea se
aflau in pozitie de nefunctionare (puse in furcd), si au luat
masuri de inlaturare a interceptarilor.

in august 1942, Gheorghe Cristescu pleaci intr-o
misiune la Istanbul, deoarece Consulul General al Romaniei
semnalase cd se umblase in casa de fier a cifrurilor. Gheorghe
Cristescu verificd si constatd cd nu se fac interceptari, insa
descopera ca lipseste o cheie de la o casa de fiet. Pana la urma,
dupa cercetiri minutioase a stabilit cd nu era vorba de o actiune
tehnicd de spionaj, ci de o crasid neglijentd: un fost consul isi
pierduse cheia, dar uitase sd raporteze.

Desi fratii Cristescu, Gheorghe si Eugen lucrau
impreund in SSI, contactele lor erau strict profesionale. Se
respectau reciproc, dar nimic familial. Abia in primavara lui 1943
si-au depasit orgoliile.
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Eugen avea nevoie de un agent de mare
incredere pentru a realiza o misiune delicata: un
contact operativ cu OSS-ul american de la
Istanbul. S4 nu uitam ca la acea data, oficial,
Romainia se afla in razboi cu SUA. Iata o dovadi a
faptului ca oamenii din intelligence gandesc si
actioneazd mult mai profund si in perspectivad
decat politicienii de conjunctura.

Dar sd revenim la Gicu Cristescu. Acesta
urma sd actioneze sub acoperitea de curier
diplomatic pentru a aduce informatii despre cum
vedeau serviciile secrete anglo-americane viitorul
Romaniei, in urma dezastrului de la Stalingrad.
Seful SSI a apelat la Gicu pentru o astfel de
misiune si s-a aritat foarte multumit de Raportul
din 10 martie 1943, intocmit la inapoierea in tara.
Din document aflam ci anglo-americanii mizau
pe un viitor democratic al Romaniei, dar precizau
cd ,dezvoltarea democratiilor are la baza ordinea
sociala, iar ordinea sociala are la baza cunoagterea
cat mai profundi a realititilot, adicd informatia”.
Era un semnal clar ca se dorea continuarea
contactelor operative ,intr-un cadru cat mai
restrdns i cu garantia celei mai desavargite
discretiuni”. Materializarea
acestei colabordri poate fi
probata istoric prin misiunea
echipei Autonomous si curajul
Regelui Mihai I in decizialuata
prinactul dela23 august 1944.

in iulie 1943, Gheorghe
Cristescu primeste o noud
misiune: de a verifica localul
Legatiei romane de la Ankara
si de a stabili daca se fac
interceptdri. La fnapoierea in
tard, vine in calitate de curier
diplomatic, insotindu-1 pe.Ministrul
Plenipotengiar Alexandru Telemac, care fusese
inlocuit i rechemat in tard. In raportul intocmit se
precizeaza ca nu era vorba de interceptari ci doar
de indiscretii ale unor functionari din ambasada.

Regele,

in primivara anului 1944, Gheorghe
Cristescu este numit seful Esalonului de evacuare
a arhivei SSI in Ardeal, la Geoagiu-Bai, unde il
gasesc evenimentele de la 23 august 1944. Imediat
ce a aflat despre acest eveniment, Gicu Cristescu,
din proprie initiativd, bazandu-se probabil i pe
legiturile dintre Palatul Regal, oamenii politici i
Echipa Autonomous, a convocat la o conferintd
intregul personal din zona de dislocare. Discursul
rostit de el pare si fie o lectie despre statutul si
deontologia ofiterului de informatii: ,Serviciul
sectet este o institutie de stat in serviciul patriei.
Patria este acolo unde se afli Majestatea Sa
Regele, Guvernul, Armata si Drapelul. Ca

»derviciul secret este o
institutie de stat in
serviciul patriei.
Patria este acolo unde
se afla Majestatea Sa
Guvernul,
Armata si Drapelul.”

functionari de stat, in slujba patriei, datoria
noastrd este de a ne continua menirea cu o
intensitate ciAt mai mare, cu o corectitudine cat
mai desavarsita i cu o constiinciozitate perfecta”.

Reintors la Bucuresti, in 21 septembrie 1944,
Gheorghe Cristescu este arestat gi retinut la
Prefectura Politiei Capitalei, batut i schingiuit
din ordinul colonelului Cristea Nicolae, seful
Politiei, pentru a marturisi unde s-a ascuns fratele
sdu Eugen Cristescu, seful SSI. Dupa arestarea lui
Eugen Cristescu, la 26 septembrie 1944, Gheorghe
Cristescu a fost pus in libertate. A mailucrat in SSI
pani la 1 iunie 1945, cind vine director general al
SSI Nicolae D. Stinescu. In anul 1946 si-a luat
atestatul de expert grafolog, acordat de Ministerul
Justitiei, ceea ce i-a permis sd participe in aceasta
calitate la procese. Din céteva note ale Sigurantei
rezulti cd in perioada 1945-decembrie 1947
Gheorghe Cristescu ar fi fost folosit de Serviciul de
Informatii al Palatului Regal.

Noul Director al SSI, N.D. Stanescu, desi
era un vechi functionar al Servicului Secret, a fost
obligat sd execute ordinele Anei Pauker. $i astfel,
lui Gheorghe Cristescu i s-a
inscenat un proces, fiind acuzat
de participare, in iunie 1940, la
masacrele de la Iagi. In
consemnirile sale memori-
alistice, Gheorghe Cristescu
recunoaste cd a facut marea
greseala de a nu se prezenta la
proces. Ii era frici de noile
practici judiciare, prin cate
acuzatii erau impiedicati de a se
apdra gi a-gi dovedi nevinovitia.
Prin decizia nr. 2628 din 26 iunie
1948 a fost condamnat in
contumacie la munca zilnica pe viata i plata a 100
milioane lei, executabila asupra bunurilor
personale, pentru crime de rizboi. Este vorba
despre procesul celor ,gisiti” vinovati de
producerea tragicelor evenimente de la Iagi din
26-30 iunie 1941. Documentele procesului sunt
confuze in ceea ce priveste stabilirea gradului de
implicare a lui Gheorghe Cristescu in pogromul
evreilor de la Iasi. La fel de confuze sunt si probele
administrate in proces, privind implicarea SSI.

intr-o declaratie datd in 1956, in legitura

cu acest aspect, se mentiona: ,,Lucrari de teren ca
cercetdri, anchete, interogdri, arestari, perchezitii,
ori alte lucrari operative cu caracter informativ sau
politienesc nu am efectuat niciodatd, calitatea
mea de expert fiind incompatibild cu cea de organ
anchetator si nu am avut niciodata calitatea de
ofiter de politie judiciard, calitate ce ar fi fost in
contradictie cu cea de expert tehnician gi ar fi
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anulat-o juridiceste pe aceasta din urma, deoarece
nu puteam efectua, in acelasi timp, cercetarea si
intocmirea expertizelor”. Dupa pronuntarea
sentintei, timp de 4 ani a stat ascuns pe la diferite
trude gi prieteni din tari. Era convins de
nevinovitia sa, si sustinea cd toate nenorocirile
care s-au abdtut asupra lui si a familiei sale se
datorau faptului cd ,era fratele fostului sef al
Serviciului Secret antonescian”.

fncepand cu luna mai 1948, deci cu o luni
inainte de pronuntarea sentintei, Gheorghe
Cristescu igi incepe caldatoria prin Ardeal, unde
incearcd sa-si ascunda identitatea. Cel mai mult
zaboveste in comuna Strungari, undeva pe langa
Geoagiu-Bidi, la familia unui anume Stoica
Nicolae, acolo unde, in
ziua de 3iunie 1953 a fost
descoperit si arestat de
organele Securitdtii din

Deva. Timp de doud luni, gerviciilor secrete romanesti dovedeste

cat a fost incarcerat in

sanctionat disciplinat, cu regim de izolare pentru
nerespectarea regulamentului concentrationar. Ca
urmare a tratamentului ce i s-a aplicat, barbatul de
1,75 m indltime ajunge la 13 iunie 1960 1a o greutate
de 60 kg.

pVerificarile mai pot dura, dar starea
sdndtdtii mele este ajunsa la limita extrema incat
fizicul meu nu mai poate rezista pand atunci in
conditiile actuale de detentie”, spunea Gheorghe
Cristescu temutilor anchetatori ai Securititii. In
nenumadrate rinduri detinutul Gheorghe Cristescu
cere ,revizuirea procesului” care insa ,,nu-i este
acceptatd”, se mentioneazd intr-un raport al
Securitatii.

in baza decretului

, Un patriot roman §1 un nr. 421 din 25 septembrie

1955 1i este redusa pedeapsa

profesionist de exceptie al 1,12 anigijumatate, ceea ce

in mod
indubitabil cad avusese parte

arestul Securititii din ACUZat pe ne dre pt de doar de o judecatd politica.

Deva, a fost supus unul complicitate la crimele de

necrutitor interogatoriu,

La 29 iulie 1964, Gheorghe
Cristescu este pus in

ocazie cu care a intocmit 1azbo1 s-a sfargit ca o victima libertate din penitenciarul

un amplu raport, de 90 de
pagini, despre activitatea
sa 1n serviciile secrete,
mai precis in ,,organele de represiune burghezo-
mogieresti”, dupa sintagma inconfundabili a
documentelor Securitdtii. Nemultumiti de cele
dezviluite, anchetatorii Securititii au hotarat
transferul la Sibiu pentru o noud anchetd. Aici
zaboveste in perioada 1 august 1953 - 16 aprilie
1954. Tot aici se reia interogatoriul cu aceleasi
obsedante intrebari, dar si cu aceleagsi metode
represive, in care i se cere sd recunoasca crimele de
rizboi. Gheorghe Cristescu intocmeste un nou
raport, cu aceleagi explicatii, sustinindu-gi
nevinovitia.

La 16 aprilie 1954 este mutat la inchisoarea
Uranus din Bucuresti. Aici intocmeste un raport
de 110 pagini, in care dezvolti o serie de aspecte
interesante despre istoria SSI.

De la Bucuresti este mutat la penitenciarul
de la Fagaras, apoi la cele din Gherla, Rimnicu
Sarat gi Aiud. Din studiul dosarului de penitenciar
rezulta ca la Figidrag a fost incadrat cu agentura de
camerd, iar in urma informatiilor false gi
tendentioase despre Eugen Cristescu, Gicd este de
mai multe ori sanctionat. I se imputa, nici mai mult
nici mai pugin decét cd era, adicd riamadasese, un
msmare admirator al burgheziei franceze”. Pe
timpul detentiei la Gherla, a fost de mai multe ori
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a holocaustului

Aiud sub conditia cd ,,nu are
voie sa divulge nimic din
cele vazute si auzite in
legdtura cu locurile de detinere pe unde a trecut gi
nici despre detinutii cunoscuti in locurile de
detinere”.

rosu”

Un fost ofiter SSI, Tonescu Nicolae,
declara la anchetd despre Gheorghe Cristescu ca
»a fost bun cu functionarii, desi autoritar”. La
iegirea din penitenciarul Aiud, Gheorghe
Cristescu a fost nevoit si lucreze ca muncitor
necalificat pentru a-gi intretine familia, neavind
drept de pensie sau alte surse de venit. Moare in
anonimat, in anul 1975, iar trupul neinsufletit a fost
inhumat la cimitirul Bellu. Numele sdu se inscrie
intr-o lista de citeva mii de oamenii care au suferit
prigoana regimului comunist, doar pentru faptul
ca ,ficusera parte din aparatul de represiune
burghezo-mosieresc”.

in loc de concluzie putem formula simplu: un
patriot roman gi un profesionist de exceptie al
serviciilor secrete romanesti acuzat pe nedrept de
complicitate la crimele de razboi s-a sfargit ca o
victima a holocaustului rosu, la care figuri sinistre
de comunisti, precum Boris Griimberg (Alexandr
Nicolschi ) si Ana Pauker gi-au adus o substantiala
contributie.ll



Rolul activitaii de cercetate gtiinificd i dezvoltatea tehnologica
in domeniul intelligence

| gl.bg. Dumitru Cocoru

Adjunct al directorului Serviciului Roman de Informatii

In actuala etapa de dezvoltare a societati,
prin prisma abordarii globale, securitatea a incetat
sa mai reprezinte apanajul unor structuri inchise si
rigide, la realizarea acesteia fiind necesara
participarea larga si onestd a tuturor categoriilor
sociale si, mai mult, intelegerea la nivelul fiecarui
individ a drepturilor, precum si asumarea
responsabilitatilor ce i revin.

Plecand de la aceasti
realitate, Serviciul Roman de
Informatii participa direct la
construirea si consolidarea
culturii de securitate, prin
facilitarea dialogului pe teme
de securitate intre profe-
sionisti, mediile academice si
de cercetare, stimularea
procesului de Invatamant
pentru constientizarea
necesitatii unei atitudini
participative a cetdtenilor la
transformarile politice, eco-

de asimilare a unor noi tehnologii, unele fira
precedent, dar care, datoritd calititii duale de a fi
disponibild atat in domeniile speciale cat si la nivel
comercial celor ce o pot utiliza ca suport pentru
materializarea unor amenintiri la adresa securitatii
nationale, implicd necesitatea realizdrii
mecanismelor de protectie pentru prevenirea

utilizarilor alternative.

Pe de altd parte, anumite
situatii inedite, generate de
particularititile unor
infrastructuri informatice
si de comunicatii, pot
solicita specialistilor
elaborarea unor solutii
originale, astfel ca
domeniul informatiilor
emite noi cerinte, noi
solutii tehnice ale caror
rezolviri sunt ciutate in
mediul creativ al cercetarii
fundamentale sau aplica-

nomice si sociale, contti-
buind indirect la stabilitatea nationala, regionala i,
nuin ultimul rand, la cea globala.

In acest context, componenta tehnicd a
activitatii Serviciului este implicata intr-o continua
evolutie in acord cu cerintele mediului de
securitate. La nivelul societatii, dezvoltarea
tehnologiilor cunoaste o crestere exponentiald
dictata de conditiile economice manifeste ale
pietelor globale, astfel ca o particularitate a
investitiilor financiare este data de cuantumul mare
dedicat cercetarii. Acelasi fenomen are impact
asupra activitatii tehnice din domeniul
informatiilor, impunand specialistilor un ritm rapid

tive. Nu sunt putine
exemplele unor state ale caror structuri de
informatii au propriile centre de cercetare,
orientate pe tematici specializate sau altele care au
preferat formula directionarii acestor solicitari
catre domeniul economic privat, care oferd un
circuit eficient al investitilor mai mari pentru
cercetare, indreptate spre productie specializata
sau de larg consum. L.a momentul actual, multe
state dezvoltate au consemnatd, in strategiile
proprii de informatii sau de aparare componenta
de cercetare-dezvoltare a tehnologiilor ca una ce nu
trebuie consideratd doar suport al activitatii de
informatii, ci ca o componenta la fel de importanta
pentru securitatea nationald ca si cele deja
cunoscute.
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In Romania, dezvoltarea parteneriatului
cu comunitatile stiintifice si de cercetare din tara si
strainatate, prin forme adecvate de actiune,
reprezintd o necesitate de modernizare interna a
Serviciului, dar si de interactiune normald cu
societatea civild. Beneficiile acestei modernizari a
resurselor, fie tehnice, stiintifice sau tehnologice,
permit progresul social si economic in cercetarea
romaneascd, intr-o perspectiva tangibild, in care
rezultatele de avangardd sa ofere potentiala
compensare a importului de tehnologie de varf,
specifica activitatilor de informatii. Directiile
principale de dezvoltare a acelor tehnologii a caror
materializare prin activitati de cercetare-
dezvoltare o constituie tocmai infrastructura
operationald a Serviciului au fost trasate odati cu
definirea terminologiei categoriilor de informatii.

Pentru securitatea nationala este esentiala
capacitatea de perceptie anticipativa si de
prefigurare a amenintirilor pentru evitarea
surprizelor de naturd strategica si coordonare a
actiunilor viitoare, inclusiv pentru atingerea
obiectivelor si realizarea intereselor cuprinse In
,» Viziunea strategica 2007-2010”. Pentru structura
tehnicd a Serviciului rezolvarea ,,ecuatiei” consta
in gasirea si implementarea solutiilor adecvate
pentru o infrastructurd modernd, a carei
dezvoltare trebuie situatd la nivelul cercetirii
tehnice mondiale, asigurand astfel un suport
tehnic Intregii activititi a Serviciului Roman de
Informatii, Intr-o societate a cunoagterii in care
existd o conexiune activda cu comunitatea
stiintifica.

Revenind la importanta de a mentine un
mediu de securitate stabil, activitatea de informatii
implica dezvoltarea caracterului preventiv, prin
operarea Intr-o societate cu o culturid de securitate
bine conturatd, bazatd pe valorile democratice,
libertati civile consacrate, transparenta si
echidistanta politica. Relationarea cu societatea
civila si mediul privat si-a demonstrat, In ultimii
ani, nu numai oportunitatea, dar si necesitatea
pentru desfisurarea unei activitdti optime a
Serviciului in interesul cetateanului si al statului.

INTELLIGENCE

Implicarea Serviciului In activitatea de
cercetare-dezvoltare, participarea alaturi de
organizatii publice sau private la proiectele de
cercetare nationale sau europene reprezinti un
reper important in activitatea Serviciului,
asigurandu-se astfel schimbul de opinii, emulatia
stiintificA necesara unei cercetari profunde si
solide, asigurarea cunoagterii reale a tendintelor
actuale din ,,intelligence” si contribuind din plin la
imbunatitirea conceptuala si practici a
instrumentelor necesare activititii de informatii si
de dezvoltare a performantei in relatia de
comunicare cu beneficiarii informatiilor.

In cadrul Serviciului, prin activititi de
cercetare-dezvoltare proprii sau in colaborare cu
parteneri externi, au fost realizate o serie de
echipamente si dispozitive speciale necesare in
activitatile de prevenire si combatere a
terorismului, de implementare a unor produse si
infrastructuri informatice destinate protectiei
comunicatiilor $i a informatiilor clasificare, in
conformitate cu cerintele standardelor nationale,
ale NATO si UE, unele realizari originale ficand
obiectul unor brevete de inventii.

Evolutia si cresterea continud a
complexitatii tehnologiilor si inovatiilor stiintifice
au determinat formarea unui nou spatiu de
comunicare, care a accelerat transformarea
societatii traditionale intr-o societate
informationald. Una dintre provociri este
identificarea tehnologiilor de risc ce definesc
tendinte inovative de construire a infrastructurilor
de importanta deosebita la nivel national, ceea ce
va conduce la o preocupare permanentd in
dezvoltarea mecanismelor de aparare a acestora, in
sensul definirii unui mediu coerent, cu noi norme
de reglementare a relatiilor sociale si economice.ll




Atacurile teroriste din

septembrie 2001 din SUA, martie
2004 de la Madrid si iulie 2005 de la
Londra, pandemiile, criza

economica si sincopele energetice
audezviluit cat de vulnerabile sunt
societatile moderne la amenintari
asimetrice, aducand in prim-planul
interesului institutional nevoia de
definite si de identificare a
infrastructurilor critice, precum si
adoptarea de masuri pentru
protectia acestora.

In avangarda preocupairilor
normative in domeniu s-au aflat
Statele Unite, care au utilizat
sintagma din 1995 (cand a fost
infiintatd Comisia pentru
infrastructura criticd) pentru a se
referi la protectia granitelor si
limitarea consecintelor unor
atacurilansate din exteriof.

Dispute conceptuale

In majoritatea dezbaterilor
internationale cu privire la
modalitatea de stabilire a unei
definitii unitare referitoare la
infrastructura criticd, expertii

Studiu de caz:
sectorul energetic

avanseaza propuneri care lasd loc
deinterpretare.

Chiar dacd, in general, se
raporteaza la aceleasi coordonate
teoretice, in plan mondial se
inregistreaza mai multe
perspective asupra domeniului,
care au drept consecinte modele
de actiune diferite, determinate de
modelele sociale, politice si
economice diverse.

Spre exemplu, Directiva
europeand 114/2008 defineste
infrastructura critica drept ,,un
element, un sistem
componentd a acestuia, aflat pe
teritoriul statelor membre, care

sau O

este esential pentru mentinerea
functiilor societale vitale, a
sanatatii, sigurantei, securitatii,
bunastarii sociale sau economice a
persoanelor, si a caror perturbare
sau distrugere ar avea un impact
semnificativ Intr-un stat membru
ca urmare a incapacitati de a

mentine respectivele functii”.
Comparativ, abordarea la nivelul
NATO a Protectiei Infrastruc-
turilor Critice este diferita fata de
ceaa UE, pentru cd este privita din
perspectiva protectiei civile de
urgentd. Din acest motiv, nu sunt
stabilite reguli si norme comune in
domeniu.

In elaborarea platformei legale si
metodologice aferente, deosebit
de utild este wvalorificarea
expertizel existente, la nivel de
autoritati, institutii ori subiecti
economici, existind, In multe
cazuri, planuri de actiune in caz
de dezastre sau de urgenta.
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Provocarea consta in sincronizarea
acestora si asamblarea Iintr-o
matrice omogena.

Romainia, la inceput de drum

In actualul context, in tara noastra
incd existd dezbateri cu privire la
categoriile de sisteme/ locatiile care

pot fi incadrate in infrastructura
criticd, respectiv care sunt acele
structuri vitale societatii, care, prin
discontinuitatea lor, conduc Ila
imposibilitatea de exercitare a
atributiilor.

Inexistenta unui limbaj unic intre
actorii din sfera public privat, care si
faciliteze

L

INTELLIGENCE

gul interstatal, ¢

Evolutie, nu revolutie

Ideea stabilitii unotr norme care si
asigure reactia in diferite situatii de
criza nu este de noutate, in multe
cazuri avizele de functionare a unor
obiective industriale cu potential de
risc la adresa sinatatii publice fiind
conditionate de existenta unor
planuri de masuri detaliate.
Impunerea unor parametri tehnici
de siguranta in exploatare, nu demult
factorul definitoriu in standardele in
domeniu, nu mai este suficientd in
ziua de : azi. Asistim astfel la
emergenta unor 1 com )

A P .

lonarea 'Caﬂlll*: al
autorititile de reglementare,
proprietarii infrastructurilor,

operatorii si institutiile specializate.

Datorita complexitatii proble-
maticii, este important aportul
fiecirei parti, precum si
parteneriatul dintre acestea.

Neincrederea, principalul
obstacol

In prezent, se mentine o tendinti de
retinere a actorilor implicati, in
adoptarea deciziei de ,decla-
sificare” a informatiilor ori de
partajare a celor care isi mentin
caracterul sensibil, sub conditia
pastrarii confidentialititii, care

ertizare timpurie. Sarcina |

Cre i

~ institutiilor de securitate nationald,

in aceasta etapa, este de a convinge
mediul privat asupra capacititii de

o






Un exemplu este criza financiard
care poate fi catalogata, conform
tuturor criteriilor, ca un incident
major de infrastructurd critica,
impactul acesteia fiind greu de
evaluat si estimat, statele
reactionand diferit, insa reactiv,
prin eforturi considerabile.

Directii majore

Prioritizarea actiunilor autori-
tatilor romane va trebui sa aiba un
dublu standard: unul european, in
calitate de stat comunitar, in care
Romania sa se alinieze la strategia
conturati de Directiva 2008/ 114/
CE, respectiv unul national, in
care si Isi impuna o atentie
deosebita starii fizice a retelelor de
transport, dominata de imbatra-
nirea si degradarea compo-
nentelor, precum si de ritmul inca
lent de conectare la exigentele
actuale (diversificare, flexibilitate
si adaptabilitate la modificirile
conjuncturale).

In fapt, cea de-a doua coordonati
reprezintd o consecintd a
dificultatilor intampinate de tara
noastra in racordarea rapida la
necesitatile europene, o restanti
intr-o oarecare masura a
autoritatilor pe palierul securitatii
energetice, insa nu suntem
singurul stat cu astfel de probleme.

Dinamismul infrastructurilor
critice

Realizarea strategiei integrate in
sectorul energetic trebuie sa ia in
considerare dinamica continud a
retelelor care formeaza sistemul
critic. Cu toate cd in momentul
stabilirii/ implementirii unui
astfel de proiect (momentul zero)
se cunoaste configurarea infra-
structurilor critice, in timp, aceasta
suferd unele modificiri (extinderea
ariilor de referinta ori pierderea
acestui statut, in cazul involutiei
sistemului).

Evolutiile si contextul actual
impun raportarea la: impactul
real/decisiv al schimbirilor
climatice (calamitdti naturale,
alunecdri de teren), extinderea
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fenomenului terorist si, mai nou, la
diversi factori aparuti in urma
unor evolutii politice ori a
mutatiilor survenite in arhitectura
economicad internationala.
Cresterea consumului global de
energie a condus la o competitie
pentru accesul la resurse, in
conditiile in care numairul de
furnizori este limitat, iar in unele
cazuri, a creat monopoluri sau
oligarhii. Din aceastd cauza,
securitatea energetica a devenit o
problema strategica si politica.

Logica construirii infrastructurilor
critice de pana in prezent nu a fost
bazata pe considerente de

"Un element imperativ
al protejarii
sistemelor critice
este promovarea
culturii de securitate in
domeniu"

amenintari ori factori de risc
externi, ci, mai degraba, pe un
anumit standard de securizare
intrinsecd a sistemului. Realizarea
retelelor de distributie de
hidrocarburi s-a bazat pe indi-
catori precum: necesarul energetic
al populatiei vizate de proiect,
conditiile concrete de realizare a
distributiei si siguranta transpor-
tului (inlaturarea facto-rilor nocivi,
a eventualelor cauze care ar putea
conduce la starea de ne-
intrebuintare/avarii etc.).

Fiabilitatea tehnicd, pana in
prezent, baza performantei unui
proiect trebuie dublatd de factori
precum: compatibilitatea cu
mediul, aplicabilitatea comerciald
si securitatea nationald. Spre
exemplu, in cadrul proiectului
gazoductului ,,Nabucco”, va
trebui si se ia in considerare
adoptarea unor decizii care si
elimine impactul negativ asupra
mediului, in conditiile derularii
lucririlor de constructie in
proximitatea unor zone naturale
ocrotite (Parcul Natural Valea
Cernei - Domogled), dar si sa
acopere costurile ridicate de
constructie, exploatare si
intretinere din zona montana

(Culoarul Timis Cerna, Culoarul
Muresului).

Protecgia infrastructurilor
critice

Stabilirea masurilor de securitate
trebuie sia vizeze atit domeniul
organizational (strategii si politici
de securitate interne, care si includa
instruirea in cadru organizat si
securitatea personalului), cat si
domeniul securitatii fizice si
informatice a sistemelor care
formeazid infrastructura critica
propriu-zisd.

Un element imperativ al protejarii
sistemelor critice este promovarea
culturii de securitate in domeniu,
prin conlucrarea detindtorului,
operatorului, utilizatorului si
expertului din tertd parte, plecand
de la informarea, educarea si
instruirea periodici a populatiei,
desfisurarea de exercitii de simulare
a unor incidente majore, in urma
carora si se studieze modalitatea de
coordonare a serviciilor asigurate
atat de cdtre sectorul privat, cat side
autoritatile de stat cu atributii in
domeniu.ll
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Serviciul Romian de
Informatii implineste 20 de ani. in
acest context, propun o analizd a
profi-lului imagologic al SRI intr-o
abordare care si pund in discutie
unele dintre cliseele simpliste ce
compun universul perceptiilor
publice asupra institutiei, care sa si
lase o usd deschisa criticilor legitime
venite dinspre societatea civila.
Lumea serviciilor de informatii a
generat Intotdeauna un univers de
reprezentari complexe si contra-
dictorii totodatd, un sentiment de
fascinatie fatdi de exclusivismul
lucrului ascuns, combinat cu
suspiciunea fatd de ceea ce scapa
orizontului cunoasterii profane. De
aceea, orice analiza a perceptiilor
publice asupra unui serviciu de
informatii trebuie si plece de la
acest punct zero: intotdeauna va
exista un grup important de cetiteni
care vor dezavua, din principiu,
orice e legat de activitatea serviciilor
de informatii, la fel cum,
intotdeauna, va exista un grup de
cetiteni care vor cautiona
neconditionat munca ofiterilor de
informatii.

Nu as vrea si cad in
capcana unei pledoarii insipide si
lipsite de credibilitate despre cat de
nedrepte sunt atacurile la adresa
SRI. Ar fiun discurs gratuit, cu false
pretentii, care riscad cel putin s
sfideze spiritul gandirii critice.
Serviciul Roman de Informatii este
o institutie cu o istorie complicata,

specifica
tarilor
care au
trecut
printr-o
schimbar
e majori de regim. In acelasi timp,
este §i o structurd care a parcurs un
proces accelerat de transformare
pentru a se adapta la o serie de
standarde impidrtdsite de
comunitatea de informatii
curoatlantici. Pe de altd parte,
Serviciul a ajuns la o maturitate care
face desueti ocolirea unor intrebari
aparent stanjenitoare legate de
mostenirea trecutului sau
provocarile prezen-tului guvernat
de rigorile activitatii de informatii
intr-un regim democratic. La 20 de
ani de la reorganizarea activitatii de
informa-tii in noul stat democratic,
Serviciul Roman de Informatii este
suficient de puternic, din punct de
vedere profesional i moral, pentru
a trece cu demnitate testul
credibilitatii. Evaludrile sociologice

SRI dupa 20 de ani:
provocarile

perceptiei
publice

| Remus Ioan Stefureac

releva faptul ca SRI este o institutie
cu notorietate ridicatd si un indice
de incredere publicd pozitiv. SRI
este o institutie credibila pentru
tineti, locuitorii din mediul rural,
din orasele mici §i mijlocii, dar
inregistreaza un deficit de incredere
in randul persoanelor varstnice,
locuitorilor din orasele mari si in
special din Bucuresti. Acest deficit
in randul varstnicilor aduce in
atentie una dintre marile teme
sensibile in perceptia publicd asupra
SRI, si anume asocierea cu vechea
Securitate. Serviciul Romin de
Informatii este dator fata de
societatea civild si riaspundd cu
ribdare oti de cite ori fantomele
trecutului sunt readuse pe scena
publici. Politia politica nu are nicio
justificare, iar artizanii ei nu au ce
cduta In structurile intelligence-ului
modern si nu fac parte din cadrele
SRI. Dar filonul profesional al
muncii de informatii este imun in
fata tranzitiei regimurilor politice si
acest lucru trebuie respectat ca un

increderea in SRI: BOP 01.2010

45.4

434

multa/foarte multa putina/foarte putina nu stiu/nu raspund
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Nu intr-o abordare obtuzi, incircati cu frustriri
sau efuziuni arogante, ci intr-un ton pragmatic si realist.
Doui treimi din personalul de astizi al SRI avea In 1989
sub 18 ani. La Academia Nationala de Informatii invat,
deja, primele generatii de studenti care s-au ndscut dupa
1989. Media de varsti a ofiterilor SRI este de 36 de ani,
una dintre cele mai scazute din intreg spatiul euroatlantic.
Vorbim despre o intreagi elitd intelectuald formatd, dupi
1989, din tineri absolventi de studii superioare,
economisti, finantisti, juristi, psihologi, sociologi,
filologi, lingvisti, ingineri I'T s.a., care au ales cariera de
ofiteri de informatii, dar se vad etichetati in mod inertial,
fara nicio posibilitate de a-si apara reputatia profesionald
sifaraa fi, in niciun fel, certati cuistoria.

Perceptia publici asupra Serviciului Roman de
Informatii nu este ecranata doar de bruiajul trecutului. La
fel de importante pentru analizd sunt temele curente care
configureaza modul in care se raporteaza institutia la
rigorile unui regim democratic. Poate cel mai vizibil
subiect, din punctul de vedere al respectirii drepturilor
civile, este ascultarea telefoanelor. Aici ne aflim intr-o
zona complexa in care se intersecteaza elemente concrete
ce tin de atributiile legale ale SRI in domeniu, cu o
intreagad mitologie alimentati de o serie nesfarsitd de
legende urbane privind interceptarea comunicatiilor.
Sigur, nu putem ignora faptul cd un procent important
din cetitenii Romaniei cred cd SRI ascultd ilegal
telefoanele. Dar, o asemenea mentalitate nu este deloc
surprinzatoare pentru o tard iesita in urma cu doar doua
decenii din cel mai dur regim dictatorial al Europei
Centrale si de Est, avand o populatie cu un orizont valoric
dominat de reprezentari care exacerbau controlul. Foarte
relevant in acest sens este raspunsul romanilor la
intrebarea: “Credeti ci telefonul dumneavoastra este sau
a fost ascultat In ultimii 5 ani?” Unul din cinci romani
crede ci a avut sau are telefonul ascultat, ceea ce
reprezintd un procent ingrijoritor. La fel de semnificativ,
dar cu alte nuante, este faptul cd unul din cinci romani
evitd sa rispunda la aceastd intrebare.

Ar fi total contraindicat si acoperim problema
cu explicatii facile si ipocrite legate de lipsa culturii de
securitate in randul cetatenilor, deoarece este evident cd
romanii nu o au. Dar nu aceasta este problema, ci cum se
formeaza cultura de securitate. Este de datoria societatii
civile, dar si a structurilor din sistemul securitatii
nationale, inclusiv a Serviciului Roman de Informatii, sa
contribuie la cresterea calitatii informatiilor publice care
abordeazd teme de securitate nationald, intr-o lumina
clara, pragmatica, rationald, nu pe un culoar ingust,
imbacsit de ficlii ezoterice. Numai cd, pentru ca
societatea civild si devind un partener in formarea culturii
de securitate, este necesard o miscare in dublu sens:
structurile sistemului de securitate nationala trebuie sd-si
deschidi sincer usile, iar societatea civild trebuie si
abandoneze prejudecitile. Este un proces dificil, dar
realizabil. Un prim pas a fost facut de Serviciul Roman de
Informatii prin organizarea, in 2008, a mesei rotunde
Societate, Democratie, Intelligence sau prin gazduirea
Summit-ului Tinerilor Atlantisti.

Pe aceasti cale, atingem al treilea punct de
concentrare a atitudinilor contestatare, unele legitime,
altele mai putin legitime, ale serviciilor de informatii, si
anume cultura secretului si hipersecretizarea. Este,
probabil, tema cea mai deranjanta pentru jurnalistul aflat
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pe celalalt front, al expunerii publice a informatiei, dar si
subiectul cel mai intim pentru profesionistul In
informati, a cdrui ratiune de a fi este Insusi secretul. Desi
delicat, subiectul atinge fondul problemei credibilitatii
serviciilor de informatii intr-o societate democratica.
Cand cetateanul stie cd are acces liber la un volum imens
de informatii publice gestionate de autoritati, cand el
cunoaste procedurile si, mai ales, este educat sd Isi
exercite dreptul de a accesa aceste informatii, putem
vorbi despre congtiinta libertitii i despre o simbioza
fericita libertate-securitate. Fard constiinta acestei
libertati, ramane impresia unei lumi guvernate de
restrictii §i secrete, in care serviciile, in loc si-si
indeplineasd misiunile, sunt nevoite si se lupte cu
suspiciunea provocatd de imaginea deformata a unei
hidre care stie tot §i controleazd pe oricine. In aceste
conditii, pentru a da substantd credibilititii publice a
servicillor de informatii, una dintre preocupirile
intelligence-ului romanesc in urmadtorii 20 de ani va
trebui si fie aceea de consolidare a etosului democratic
prin respectarea pragmatica a drepturilor si libertatilor
civile. Altfel, daca se vor inchide In carapace rimanand
exclusiv prizonierele misiunii lor fundamentale de
colectare a secretelor, serviciile de informatii din
societdtile democratice vor risca sa fie margmahzate de
societatea informationald de maine. In secolul XXI,
structurile de 1ntelhgence nu vor mai detine monopolul
absolut asupra informatiei clasificate. Avand in vedere ca
structuri private dezvoltd deja instrumente performante
de identificare a informatiilor sensibile, explozia
informationald va redimensiona rolul colectirii de
secrete. Intr-o erd in care tot mai multd lume va avea acces
liber la un volum urias de date, performanta serviciilor de
informatii se va madsura nu atit prin numdrul de
informatii clasificate detinute, cat prin calitatea acestora
si legitimitatea publicd pe care o vor castiga. Secretele
culese pentru protejarea securitatii nationale si a
sistemului democratic vor continua sd aiba rolul lor
determinant, dar produsul de intelligence valoros va
depinde mult §i de calitatea selectiei si analizei
informatiilor. Aceasta nu inseamna abandonarea rolului
clasic al serviciilor. Pana la urma, fird secret nu existd
intelligence, iar fard intelligence nu existd securitate, deci
nici libertate. Cu un amendament important: secretul
trebuie dozat si calibrat atent, in limite constitutionale
care ecvitd abuzurile, dar protejeazd securitatea,
respectand valorile fundamentale, etice si politice ale
ordinii democratice. Structurile de intelligence isi pot
castiga, astfel, credibilitatea necesard pentru a obtine
sprijinul public pe termen lung, esential in munca oricarui
ofiter de informatii aflat pe teren in cdutare de suport si
surse bune, dar si pentru a atrage varfurile academice,
intelectuale ale societatii civile, capabile si produci
analizd §i prognoza de nivel inalt, adicd informatie
relevanta.

Crearea unei asemenea infrastructuri de
cooperare Intre serviciile de informatii romanesti, SRI in
special si societatea civild, mediul academic, universitar,
experti civili, analisti privati ar atinge doua tinte
fundamentale, in primul rind, furnizarea de noi produse
utile securititii nationale ca urmare a activitatii pe
platforme colaborative sigure, impenetrabile la interese
ostile statului roman si partenerilor no§tr1 In al doilea
rand, degajarea intelligence-ului romanesc de balastul
cliseelor si pre'ﬁldecigﬂor postcomuniste acumulate in
acesti 20 de ani.



Un parteneriat pentru resurse umane
de calitate in intelligence

| Marian Preda

Decanul Facultitii de Sociologie si Asistentd Sociala
Universitatea din Bucuresti

O institutie fundamentald pentru Romania,
Serviciul Roman de Informatii aniverseazi doud
decenii de existentd, de evolutie, de transformari, de
realizari. O varsta a maturitatii, similarda (deloc
intamplator) cu cea a Romaniei post-comuniste si cu
cea a altor (multe) institutii (re)ndscute odatad cu
sfarsitul “lernii” comuniste, printre ele si Facultatea de
Sociologie si Asistentd Sociald a Unjyersitatii_din
Bucuresti.

Incepand din anul 2008, cele ¢
deruleaza in colaborare un progra
“Analiza Informatiilor”, care isi prop
specialistilor din ambele institutii in fg
resurse umane inalt competente in don
informatiilor, necesare atat la nivel
statului, cat si al societatii civile §i m
Masterul - care se adreseazd atat
absolventi ai programelor de licenta, cat g
din departamentele de analiza-sinteza
institutii de stat, companii privatg
neguvernamentale, mass media - urme
numeroaselor programe similare derulate in
universitati de prestigiu din lumea occidentala.

El este consecinta a doua procese simultane si
sincronice: nevoia de adaptare a sistemului de educatie
la cerintele pietei muncii (intr-o economie globalizata,
inalt competitivd) si necesitatea reformei relatiilor
civili-militari (parte a unor transformari sintetizate de
domnul ambasador George Cristian Maior sub forma
conceptului de “postmodernitate strategicd”).
Programul constituie o dovada a cresterii transparentei
institutionale, a promovarii de citre noile structuri de
securitate din Romania a unei deschideri reale catre
sfera civild, prin conectarea la cele mai noi preocupari
de cercetare din institutiile de invatimant superior ale
caror domenii sunt apropiate de intelligence, de studiile
de securitate in general, dar si a interesului
managementului academic pentru includerea
specialistilor practicieni de elitd in programele de
formare, in special la nivelul celor de masterat
profesional.

Programul este i rezultatul nevoii de

promovare a culturii cooperdrii in sfera activitatii
analitice, cu relevanta atat in planul securitatii
organizatiilor, institutiilor publice sau private, cat si al
securitatii nationale sau globale. Astfel, cele doui
institutii partenere dezvoltd atit o cooperare
internationald cu institutii similare, cat si una interna, in
beneficiul societatii romanesti in ansamblu.

Receptivi foarte mare de care s-a bucurat acest
aster este o dovadd de maturizare a
\nesti, care a inteles rolul fiecarei institutii
ie de securitate si, pe fondul dovezilor
reformd profundi a institutiilor de
valorilor si strategiilor promovate de
asit perioada suspiciunilor, etichetirilor,
rare.

ient de importanta strategicd, cruciala,
entru Romania serviciile de informatii in
Romaniei de membru al UE si al NATO
| noilor provociri si riscuri generate de
le, demografice, economice, geopolitice,
in calitate de cetitean si de partener institutional, imi
exprim satisfactia pentru faptul cd, dupa 20 de ani de la
infiintare, Serviciul Roman de Informatii are o viziune
moderna, eficientd, democratici a procesului de
intelligence, diferitdi de cea a institutiilor cu
responsabilitati similare care l-au precedat. Actualul
SRI, “Noul Aliat” al partenerilor occidentali, dar mai
ales al nostru, al partenerilor interni, este rodul viziunii
si eforturilor conducerii sale, este rezultatul calitatii
ridicate a resurselor umane din sistem, este un exemplu
de normalitate si de eficienta intre institutiile statului,
este o sursd de securitate si stabilitate cum sunt, din
pacate, putine institutii publice de importanta nationala
din Romania.
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""Cyberspace is real, and so is the risk that comes with it."
Barack OBAMA, 29.05.2009

PRO CERT ¢ RO

@

| Mireille Radoi, Ionut Negrescu

Dacé cineva ar intreba: la ce

bun un CERT national in aceste
vremuri de crizd?, raspunsul ar fi
clar: pentru a proteja infrastructura
informaticd a Romaniei! Internetul
a determinat cresterea dependentei
societatilor moderne fata de
retelele de calculatoare, dar si
aparitia vulnerabilititilor specifice
spatiului cibernetic, iar acestea
afecteaza viata reald mai mult decat
ne dim seama uneori.
Modernizarea tirii noastre si a
institutiilor statului presupune un
efort sustinut de promovare si
implementare a infrastructurilor, a
standardelor si procedurilor
specifice societatii informationale,
chiar procesul de modernizare a
statului fiind realizat mai rapid si
mai eficient cu ajutorul sistemelor
electronice si al tehnologiilor
informationale.

Ce este spatiul cibernetic?
Un ansamblu global format din
retele interdependente ale unor
infrastructuri de tehnologie
informationald, inclusiv Internet,
retele de telecomunicatii, sisteme si
computere, care implicd
procesoare si periferice.

Retelele de comunicatii i
sistemele informatice au devenit o
parte esentiald a vietii de zi cu zi a

INTELLIGENCE

cetatenilor si sunt fundamentale
pentru dezvoltarea economiei
mondiale. Retelele si sistemele
informatice sunt intr-un proces de
convergenta si de interconectare
dar, pe langi multitudinea de
beneficii, genereazd si o serie de
amenintdri, cum sunt atacurile
intentionate (sau nu) asupra
sistemelor informatice
vulnerabilititile instrinseci siste-
melor. O parte dintre aceste
sisteme, servicii, retele si
infrastructuri sustin vital economia
si societatea europeand, furnizand
servicii de baza societdtii sau
constituind platforma necesard
altor infrastructuri critice.

Prin urmare, atacurile
survenite la acest nivel trebuie
privite ca o amenintare la adresa
securitdtii unei natiuni, iar
specialistii in securitate trebuie sa
fie constienti ca din ce in ce mai
multe conflicte vor radia din si / sau
in spatiul cibernetic. Pentru o mai
buna reprezentare asupra spatiului
cibernetic, ganditi-va la sutele de
mii de calculatoare interconectate,
servere, routere, switch-uri, cabluri
si fibra opticd, aplicatii si sisteme,
ansamblu ce permite functionarea
infrastructurilor critice. Drept
urmare, functionarea sinitoasa a
spatiului cibernetic este esentiala
pentru economia §i securitatea
nationala.

Atacurile cibernetice sunt
caracterizate de vitezd si anonimat,

sau

o distinctie importanta fata de
amenintarile conventionale. Prin
urmare, o strategie nationald
pentru a asigura securitatea
spatiului cibernetic poate ajuta la
reducerea vulnerabilititilor si
contracararea atacurilor informa-
tice impotriva infrastructurilor
critice. In alti termeni, orice
strategie de securitate nationald
trebuie sd ia 1n calcul si aceastd
dimensiune. Dar CERT? - In
scopul combaterii atacurilor
cibernetice, SUA si statele
europene au constituit structuri de
tip CERT (Computer Emergency
Response Team), armonizate
informational in vederea distri-
buirii eficiente a datelor care
circumscriu incidentele de
securitate. Scopul activitatilor
CERT este identificarea proactiva a
riscurilor de securitate la adresa
sistemelor informationale si
raspunsul la amenintiri, cat de
obiectiv si eficient posibil.
Activitatile CERT au in vedere
prevenirea, detectarea, analizarea,
comunicarea si, eventual,
contracararea incidentelor de
securitate IT. In limbajul de
specialitate se mai utilizeaza si
denumirea de CSIRT (Computer
Security Incident Response Team).

Incidentele de securitate
informaticd privesc situatii in care
sunt schimbate ilicit dispo-
nibilitatea, integritatea sau
confidentialitatea informatiilor



gestionate de sistemele unei organizatii, companii, asociatii sau
persoane private.

In SUA sunt doui mari centre CERT: unul este
guvernamental, iar celdlalt este afiliat unui institut civil care lucreaza
pentru Departamentul Apdrdrii al Statelor Unite (CERT/CC,
Carnegie Mellon University). US-CERT functioneazi ca un
parteneriat public-privat si este un sector operational al Diviziei
Nationale de Securitate Informationald din cadrul Department of
Homeland Security. In procesul de dezvoltare, US-CERT include
parteneriate cu sectorul privat, mediul academic, agentiile federale,
administratia de stat silocald, organizatii interne siinternationale.

In toate statele europene functioneazi centre independente
de expertizd si rispuns la incidente de securitate, dar exista si diverse
formule de asociere, cum ar fi Grupul European de unititi CERT
guvernamentale (EGC - European Government CERT/EGC
Group): un grup informal care dezvolta cooperarea pentru raspunsul
la incidente, bazandu-se pe similitudinile de componentd si
problematicd, stabilite intre unititile CERT guvernamentale din
Europa. Membrii grupului ECG au printre prioritati dezvoltarea
regionald sau continentald a unor masuri comune de raspuns la
incidente de securitate, facilitarea schimbului de date si tehnologie
legate de incidente de securitate IT, precum si avertizdri privind
posibile amenintari si vulnerabilitati. EGC sustine formarea de unititi
CERT nationale.

Prin Regulamentul European nr. 460/2004 s-a creat Agentia
Europeand pentru Securitatea Retelelor si a Informatiei (ENISA),
care contribuie inclusiv la dezvoltarea culturii de securitate IT in
beneficiul cetitenilor, consumatorilor, companiilor si al sectorului
public din UE, contribuind astfel si la buna functionare a pietei
interne.

ENISA sprijind Comisia Europeana, statele membre si
comunitatea de afaceri in incercarea de a indeplini standarde comune
de securitate a retelelor si a informatiei, inclusiv cerintele prezente si
viitoare ale legislatiei europene. Scopul ENISA este de a servi ca
centru de expertizd atit pentru statele membre, cat si pentru
institutiile europene care necesitd asistentad in domeniul securitatii
retelelor si a informatiei. Pentru a-si indeplini obiectivele, Agentia
intreprinde operatiuni cum ar fi: colectarea si analizarea datelor
despre incidentele de securitate si riscurile emergente; cooperarea cu
actori diferiti prin crearea de parteneriate public/privat cu industria
ce opereaza la nivel european; cresterea gradului de
cunoagtere si promovarea metodelor de evaluare a riscului,
precum si bunele practici in domeniu.Princi-
palul obiectiv al ENISA ramane totusi imbunitatirea
nivelului de securitate a retelelor si a infor-
matiei printr-o cooperare mai apropiata intr
e toti actorii relevanti. Acest lucru include
intdrirea legiturilor la nivel european, dar sia
legaturilor cu alte organizatii internationale
care opereaza in domeniu.

Sila nivelul NATO subiectul combaterii
criminalitatii informatice a devenit o tema
importantd de dezbatere, iar atacurile din aprilie si
mai 2007 asupra institutiilor din Estonia au atras
atentia asupra vulnerabilititilor sistemelor
informatice nationale. Dezbaterile provocate de acest
incident au condus la formularea unor obiective
comune, care presupun o colaborare mai eficienta intre

statele membre sau un schimb
structurat de informatii despre riscuri
specifice.

Declaratia Summit-ului de la
Bucuresti din aprilie 2008 subliniaza
nevoia NATO de a implementa
prevederile Politicii de lupta impotriva
criminalitatii informatice prin schimbul
de informatii relevante sau acordarea de
asistentd unui stat aliat in caz de atac
cibernetic. LLa nivel national, SRI a fost
numitd autoritatea nationald in materie
de Cyber Intelligence, devenind astfel
institutia responsabila si coordoneze
aceste activitati.

O luni mai tarziu, la nivelul
Aliantei a luat fiinta, 1a Tallin, un Centru
pentru Excelenta dedicat apararii
colective in spatiul cibernetic
(Cooperative Cyber Defence Centre of
Excellence) fiind un efort international
care include Estonia, Letonia, Lituania,
Germania, Italia, Slovacia, Spania ca tari
contributoare.

In SUA, CERT-ul national
functioneaza de un deceniu, iar din
octombrie 2005 Casa Albi a considerat
necesari stabilirea unui post dedicat in
cadrul Homeland Security, supranumit
Cyber Security Tzar. La inceputul
acestui an, postul a fost ocupat de
Howard Schmidt, cate a devenit un
membru cheie al stafului de Securitate
Nationald, dat fiind faptul ca
Administratia Obama considera retelele
digitale ale natiunii drept o prioritate a
mandatului sau.

Anul trecut, Romania si-a intensificat
demersurile pentru a implementa si
institutionaliza un Centru national de
expertizd si raspuns la incidentele de
securitate care sd reprezinte o interfata
intre actorii publici i privati, dar si un
partener credibil in relatiile cu celelalte
CERT-uri nationale din 4 spatiul
euroatlantic. 1
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In mésura in care societatea informationald
se va dezvolta pe deplin, iar e-guvernarea va deveni o
realitate curentd pentru cetatenii Romaniei,
exemplul american ar trebui si genereze o reflectie
mai aplicata.

La ora de fata, exista CERT-uri functionale

in diverse institutii publice sau private (ministere,
servicii, companii, banci), dar, avand in vedere
nivelul din ce In ce mai crescut de interconectare,
faptul ci trdim intr-o retea de retele informatice,
pentru ca demersurile de identificare, avertizare
timpurie si contracarare a atacurilor cibernetice sé fie
eficiente, este necesar ca acestea sd se angajeze intr-
un efort comun. Principiul general este cd orice
problema informatica ,,se solutioneaza” in reteaua
in care a apirut. Insi nu intotdeauna datele,
priceperea sau tehnologia sunt suficiente celui care
opereaza in reteaua respectiva.
Doar o colaborare sustinuta, bine fundamentata pe
proceduri si standarde, bazati pe Incredere si
beneficiu reciproc, intre sfera civild si cea militara,
intre sectorul public si cel privat, intre actorii
individuali si institutionali, pe plan intern si
international, poate avea sorti de izbanda in bataliile
purtate in spatiul cibernetic.ll
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A scrie despre intelligence astizi, intr-un stat-
natiune cu o democratie in consolidare, nu mai
constituie o actiune tocmai temerard, asa cum se
intampla, spre exemplu, acum un deceniu, cand riscai
sa fii catalogat In mod negativ si ostracizat pentru
vederi nu tocmai conforme cu cele ale unei majoritati
conservatoare, in realitate scufundati mai mult in
ignoranta si lipsa de conectare la realititile si trendurile
unei societti a cunoasterii.

Multe state si institutii au parcurs pasi
importanti in dezvoltarea domeniului
intelligence, mai ales pentru
constientizarea conceptului $i, mai
ales, pentru intelegerea
necesitatii extinderii si
valorificarii proceselor de
intelligence la nivelul
societatii si cetatenilor, in
beneficiul organizatiilor
pentru asigurarea
competitivitatii, securi-
titii si bundstarii
populatiei.

Ultimele doud
decenii au marcat
consacrarea unor studii de
intelligence la frontiera cu
diverse discipline stiintifice,
astfel incat in mod gradual au
luat nastere si s-au consolidat scoli
diferite de intelligence in unele state,
pretutindeni in lume. Astfel, americanii au
lansat printre primii extinderea procesului de
intelligence statal in spatiul privat, la mijlocul anilor
70, inceputul anilor '80, luind nastere o noud
disciplina, intelligence competitiv sau business
intelligence; astazi, scoala americana de intelligence
este extinsa la nivelul societatii, in colegii si universitati
ale serviciilor de intelligence, in universitati si academii
private. In Europa, scoala britanici se dezvoltd prin
studiile extinse in spatiul istoriei domeniului, dar $i a
operatiunilor concrete de intelligence. Un salt urias,
am putea spune, a facut scoala franceza, care in urma
unor studii aprofundate de analiza de benchmarking a
intelligence-ului altor actori politico-statali a reusit sa
treaca peste barierele negative ale unei societiti latine,
cu o matrice socio-culturald asemdnitoare cu a
noastrd, lansand o initiativa de intelligence la nivel
national, care a cuprins toate sferele decizionale ale
statului francez, publice si private.

La noi in tara, pasii parcursi sunt fragili, fiind
marcati de o incoerentd ideatica in planul cunoasterii
intelligence, in lipsa unei strategii de intelligence
nationald. Chiar in cadrul serviciilor existd incd o mare
reticentd la conceptul de intelligence si cum
functioneaza acestala ora actuala, atat in interiorul, cat

Intelligence

| Marius Sebe

si in exteriorul comunititii de intelligence. In timp ce
alte state propun infiintarea unor compartimente care
sa puna sub semnul intrebdrii orice teorie, strategie, ori
activitate de intelligence in cadrul serviciilor speciale si
la nivelul securitatii si competitivitatii nationale, noi
continudm si ne conformam unor harti mentale
dominate de conservatorism si ignoranta. Conceptul
de intelligence nu exista in terminologia de specialitate
oficiald a arsenalului serviciilor de informatii si in
mediul stiintei guverndrii de stat, deci, in mediul politic
si administrativ din Romania. Lipsa acestui concept
din terminologia existentd la noi nu ne impiedica sa
subliniem faptul cid intre date, informatii,
intelligence §i cunoastere existd atat o

diferentiere clard, cat si o
interdependentd benefici
pentru cei ce o practicd in
cadrul managementului
cunoasterii siintelligence-

ului organizational. In
majoritatea statelor
dezvoltate, disciplina
intelligence si tot ceea

ce este relationat cu

aceasta, se considerd a

fi guvernatd in intre-

gime de paradigma
secretului. Paradigma
cunoscutd de toatd lumea
este "knowledge is power",
iar cei ce o detin doresc si o
tina secretd. Unul din scopurile
acestui articol este si sublinierea
modificarilor paradigmatice care au
intervenit la frontiera dintre secole in aceasta
disciplind. In cadrul evolutiei si istoriei umane exista
nenumdrate cazuri si evenimente unde au fost
implicate, mai mult sau mai putin, diverse operatiuni
de intelligence; insa, in comparatie cu alte discipline,
existd doar foarte putine eforturi de redactare despre
intelligence pentru posteritate. Acesta este §i cazul
nostru. Daca in Occident s-au diferentiat deja aproape
patru grupe de specialisti (istorici, jurnalisti,
academicieni si practicieni), care se dedica acoperirii
domeniului de intelligence, la noi situatia este inca
departe de realitate.

Pe scurt, acest demers incearca sia prezinte
evolutia informatiei din surse deschise si mutatiile pe
care le produce paradigma deschiderii impreund cu
dezvoltarea fard precedent a stiintei si tehnologiei
informationale asupra proceselor de intelligence,
indiferent dacd acestea au loc in planul guvernamental
ori privat.

Pe langd provocarile la adresa agentiilor de
intelligence, in general, indiferent de tari, statele care
proveneau din fostul bloc comunist s-au confruntat in
plus cu alt tip de provociri, specifice mediului din care
s-au desprins.
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Informatii publice sau informatii din surse
deschise

Informatiile din surse deschise, aga cum
o sugereaza si denumirea, sunt reprezentate de
acele informatii care pot fi gisite in spatiul
informativ public si care nu sunt purtiatoare ale
vreunui atribut de clasificare din sectorul
statal/guvernamental al secretului, oricare ar fi
acesta.

in termeni guvernamentali, acestea sunt
informatii nesecrete, neclasificate ca secret. In
spatiul informativ public, informatia din surse
deschise, pe scurt ISD, este cunoscutd ca
informatie publici, fiind reglementata in statele
democratice printr-o legislatie complexd, care sd
asigure atributul de transparenta necesar opiniei
publice de a utiliza dreptul siu fundamental de
acces la acest tip de informatie. Denumirea de
ISD provine din capitalul de cunoastere a
serviciilor speciale, cunoscind o dezvoltare si
elaborare teoretica fara precedent, in special in
deceniul '90, si constituind o noua fortd pentru
operatiunile informationale dintr-o serie de
domenii gi discipline ale spatiului privat de
intelligence de la inceputul secolului 21. Ca in
orice domeniu nou, cu dezvoltare inter-
disciplinara, definitiile conceptelor fundamen-
tale sunt influentate de evolutiile proptii. Pentru
a face o alegere, vom adopta criteriul simplitatii
discursive, alegind o sursd ce corespunde
organizatiei, cu cele mai avansate studii in
domeniul de intelligence din surse deschise,
Open Source Solutions (OSS Inc. organizeaza
seminarii si conferinte anuale pentru
corporatiile gi guvernele lumii unde se dezbat
probleme ale momentului din domeniul
intelligence).

Prin informatia din surse deschise
intelegem informatiile publice disponibile, pe
suport de hirtie sau electronic. Aceste
informatii pot fi transmise prin radio,
televiziune, presd sau pot fi distribuite prin retele
de date electronice, baze de date comerciale
online sau suport multimedia, cum ar fi CD-
ROM-urile. Informatiile din surse deschise pot
fi diseminate cadtre publicul larg, prin mass-
media sau, pentru o audientd restrdnsd, prin
intermediul 'literaturii gri', care include
lucririle conferintelot, rapoartele actionarilor
companiilor private si literatura de specialitate
inainte de publicare. Conceptul de 'literatura
gri', termen inventat in Marea Britanie, necesita
o atentie aparte, deoarece face referire speciald
la informatiile stiintifice, ca informatii de interes
public, insa dispun de o limitare specifica, din
mai multe puncte de vedere. in mod normal,

aceste informatii apar in publicatii specializate,
care sunt limitate ca acces si dispun de o
distributie restransa, pentru un anumit grup de
experti. Acest tip de publicatii nu sunt
intotdeauna listate sau indexate in sursele
obisnuite de clasificare gi regdsire a documen-
telor cu circulatie restransd, astfel incat, in mod
normal, este dificild localizarea gi obtinerea
acestora, fiind necesara elaborarea unor metode
si tehnologii de cdutare si obtinere adaptate la
conditiile Erei Informationale.

Formele traditionale de surse deschise
includ presa, cirtile, periodicele, fotografiile,
radioul si televiziunea. Era Informationald a
adaugat noi tehnologii, ca CD-ROM-ul,
Internetul si serviciile comerciale online.
Caracteristica principalad a diferitelor forme de
informatii din surse deschise, disponibile acum
(fie ca sunt accesate gratuit sau contra cost) este
ca ele sa fie nesecrete gi, agsadar, nu sunt
subiectul vreunei restrictii intilnite in cazul
informatiilor din surse inchise.

Clasificarea informatiilor in procesele
de intelligence

Exista mai multe tipuri de clasificare a
informatiilor care intrd intr-un proces
intelligence pentru fundamentarea unor decizii
in cadtu} unei organizatii sau grup social.

In ultimele secole, setviciile de
intelligence si-au dezvoltat metode si sisteme de
ob;inereA §i analizd a informatiilor din toate
sursele. In cea mai mare parte, informatiile care
intrau in procesele intelligence proveneau din
surse pe care specialigtii acestor servicii le
clasificau ca secrete.

Tipologia informatiilor cu care opereaza
analigtii intelligence se prezinta astfel :

a. informatii din surse deschise, provin din
sursele publice; in cadrul comunitdtii serviciilor
de intelligence, acestea devin in urma analizei
produse “open source intelligence” (OSINT).
De asemenea, 'literatura gri' (grey literature),
care este nesecretd, dar care apare in cantitati gi
scopuri limitate, este considerata parte a
OSINT.

b. informatii private. Acestea se impart la randul
lor in:

o deschise, acestea includ produsele
achizitionate, in mod legal, care se referd la
tehnologiile aflate in cercetare ;

° inchise, informatii disponibile prin penetrari
clandestine ale agentiilor intermediare de
informatii (servicii private de informatii,
fundatii etc.).



c. informatii inchise sau secrete, disponibile
numai prin activititile specifice de intelligence
clandestine, umane sau tehnice (cercetare
radio sau prin satelit).

Astfel, OSINT au devenit
informatiile cu ponderea procentuala
covarsitoare in cadrul acestui proces, situatia
prezentiandu-se, incepand cu anii '90 astfel:
°informatii din surse deschise - 80% - 95%;
°informatii din surse private 5-10%;
°informatii din surse inchise 5-10%.

Dezvoltarea fard precedent a
tehnologiei informatiei din ultimul deceniu
lanseazd o provocate noud comunitdtiilor de
intelligence la nivel global. Astfel, sursele
traditionale de informatii folosite de catre
serviciile secrete sunt, in mod direct,
amenintate de sursele deschise. Sursele
traditionale, in special cele tehnice, si-au
dovedit importanta dar si latura costisitoare,
prin operarea gi exploatarea lor. In consecinta,
un nou tip de abordare este mai mult decat
necesar in folosirea acestora. Pe langad aceasta,
sursele traditionale - desi sunt extrem de
folositoare pentru indeplinirea cerintelot
specifice beneficiarilor - nu intotdeauna pot
reprezenta un panaceu. Adesea, acestea
intdarzie procesul intelligence vizavi de
cerintele si agteptarile clientilor. Acegtia resimt
o nevoie din ce in ce mai intensa pentru
informatii specifice, actualizate aproape in
timp real, care sa le permita luarea unor decizii
foarte rapide.

In ultimii ani, sursele inchise sunt
devansate de sursele deschise, care prezinta
avantaje categorice. De fapt, ele pot furniza
informatii foarte rapide analigtilor intelligence.
Mai mult de atit, informatiile colectate prin
acest canal provin adesea de la experti pe
domenii cum sunt agentiile de gtiri sau din
propria sferd de activitate gi competentd cum
sunt profesori universitari, cercetatori,
specialisti in economie gi industrie sau chiar
experti din domeniul militar. De cele mai multe
ori, informatiile au fost mai intai analizate de
acegti experti.

Principalul dezavantaj al surselor
deschise il constituie cantitatea uriasa de
informatii disponibile, spatiu in cate se poate
dezvolta cu usurintd intregul atsenal al
tehnicilor de dezinformare.

Aceastd multime de date si informatii,
ce tinde spre infinit, trebuie astfel sa fie
absorbitd intr-un timp cat mai scurt in procesul
de selectare, filtrare, analiza, interpretare si
diseminare a produselor intelligence.

OSINT constituie astdzi o componenta

importantd a activitdtii de intelligence din™|
toate sursele, care cuprinde numeroase tipuri
de surse de intelligence, dintre care cele mai
importante sunt: intelligence din surse umane
(human intelligence - humint), intelligence din
imagini (imagery intelligence- imint),
intelligence din cercetare radio (signal
intelligence - sigint).

in 1994, dr. Joseph Nye, presedintele
Consiliului National pentru Informatii, s-a
folosit de analogia cu jocul de puzzle pentru a
explica raportul dintre OSINT si disciplinele
secrete. El a asemuit sursele deschise pieselor
exterioare ale jocului, fira de care puzzle-ul nu
poate fi nici inceput, nici finalizat. Totusi,
expertii guvernamentali considerd cd sursele
secrete sunt esentiale, pentru introducerea
elementelor celor mai dificile, necesare
intelegerii miezului jocului gi completirii
tabloului de puzzle, pentru obtinerea unor
produse intelligence de valoare.

Un alt specialist, Paul Wallner, membru
al Agentiei de Informatii a Apardrii (DIA
Defense Intelligence Agency) si primul
coordonator pentru sursele deschise al
directorului Comunititii de Informatii (DCI
Director of Central Intelligence), a descris
OSINT ca fiind “sursa de prim rang”.
Conceptia sa originala a fost adaptata ulterior
de un comentator din sectorul privat intr-o
sintagmd mult mai spectaculoasi: nu trimite
un spion acolo unde poate merge si un student
(Steele, 1995). Ambele formule converg catre
ideea ca sursele deschise ar trebui folosite la
maximum, inainte de a pune in joc si a cheltui
capacitdtile secrete mult mai pretioase.

Putem concluziona pe scurt: din
perspectiva guvernamentald, sursele deschise
nu reprezintd substitutul capacititilor
secretizate, insa pot asigura o baza deosebit de
valoroasi gi contextul favorabil pentru o
orientare rapidd a analistului si a con-
sumatorului de intelligence si pot ajuta in
procesul de stabilire a cerintelor de culegere a
informatiilor. Analigtii intelligence trebuie s
fie precauti in privinga recurgerii exclusive la
sursele secrete, deoarece spectrul redus al
surselor secrete poate ingela adeseori analistul,
care poate fi tentat sa accepte o interpretare
limitatd a evenimentelor. Bineinteles ca
informatia achizitionatd ilegal poate fi mai
incitantd decit cea achizitionatd legal, insa
conform specialistilor domeniului, rareori este
mai folositoare, deoarece cea mai secreta
informatie ilegald, analizatd in mod
necorespunzitor, este inutild, pe céand
informatia disponibila tuturor, analizatd aga
cum trebuie, poate fiinestimabila.
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Un intelligence de buna calitate este mai putin
preocupat de unde vine informatia, incercand si se
asigure cd detine toate informatiile cerute pentru
luarea deciziilor si cd informatia a fost procesati aga
cum se cuvine.

Din perspectiva analistului privat, sursele
deschise reprezinta materia prima de baza in procesul
de cautare, selectare, procesare, analiza si diseminare a
produselor intelligence necesare atingerii obiectivelor
strategice si tactice ale companiei.

In esentd, ISD nu reprezinti o noutate pentru
acele grupuri sociale si natiuni care au inteles, aplicat si
valorificat intotdeauna acest tip de informatii, fie ca au
fost obtinute prin observare directa (caldtorii, turism),
fie prin lecturd structuratd, precum si prin cumpararea,
in mod legal, a oriciror informatii sau servicii
informative publice. Toate aceste actiuni au loc in
spatiul informativ social, care cuprinde totalitatea
elementelor informationale ale unei societiti,
organizate ca state-natiune, si formeaza un continuum
informational-societal: scoli, universitati, mass-media,
guvern, servicii de intelligence, sistemul de aparare etc.
Ceea ce reprezinti o noutate in cadrul acestui spatiu
informativ social, extins in plan global de aceastd dati,
o reprezintd confluenta a trei trenduri distincte si
specifice Erei Informationale:

° proliferarea Internetului, ca un instrument pentru
schimbul si diseminarea de informatii deschise;

° explozia informationald, prin care cunoasterea si
cunostintele publice cresc in mod exponential (a
aparut ca o consecinta si relationat cu primul trend );

© colapsul multor foste 'zone' (competente, capacitati)
specifice numai serviciilor speciale, in perioada
secolului 20, mai ales in perioada Razboiului Rece.

Evolutia si maturizarea acestor trenduri au dus
la modificari profunde in cadrul modului de
desfisurare a operatiunilor guvernamentale, dar si a
celor de coalitie INATO), intrucat in trecut lantul de
comanda se baza pe surse inchise in directionarea
acestora. Astizi, prim-planul activitatilor operationale
este ocupat de tehnologia ISD, care a fortat procesul de
privatizare in domeniul intelligence, domeniu prin
excelenta rezervat organizatiilor guvernamentale, prin
aparitia si maturizarea, In statele democratice
dezvoltate, a unei noi discipline cunoscute sub numele
de intelligence competitiv sau business
intelligence.

Daci pana acum OSINT reprezinta una din
sursele de informatii care intra in procesele de
intelligence, alaturi de celelalte, HUMINT, SIGINT
etc., putem spune ca la ora actuala OSINT isi dezvolta
propriul sistem de surse de informatii, pe care este bine
sd le clasificim si sd le Incadrdm intr-un sistem de
proceduri si metodologii pentru specialistii
domeniului intelligence.

Diferente ¢i asemdndri intre activitatea de
intelligence guvernamentald si cea privata

INTELLIGENCE

Inainte de a analiza influenta tehnologiei
informatiei asupra domeniului intelligence, o si
intreprindem o prezentare succintd a similitudinilor,
dar si a diferentelor care existd intre activitatea
intelligence guvernamentald (IG) si cea privata (IP sau
BI - business intelligence), la momentul actual.

Conceptul de business intelligence a aparut si
este catalogat ca o disciplind complexa ce are radacini
in mai multe domenii, cum ar fi: intelligence, activitatea
intelligence practicatda la nivel guvernamental,
marketing, market research, management strategic.

De asemenea, profesionistii acestei discipline
Provin, la ora actuali, din foarte multe domenii.
In acelagi timp, multi dintre primii practicieni de
business intelligence, mai ales in SUA si Europa, au
fost profesionisti ai serviciilor de intelligence si de
securitate guvernamentale. Acestia au adus cu ei
capitalul de cunoastere acumulat si dezvoltat de
serviciile speciale, mai ales in ultimele cinci decenii.

Un exemplu concludent este cel al lui Jan
Herring, fost analist al Agentiei Centrale de Informatii
din SUA, care in anii '80 a dezvoltat unul dintre primele
compartimente de intelligence competitiv, in cadrul
corporatiei "Motorola". De asemenea, in Suedia, un
fost ofiter de intelligence din fortele aeriene suedeze,
dr. Wilhelm Agrell, a elaborat un curs de intelligence
competitiv pe care il preda cu succes la Universitatea
Lund. Tot in Suedia, fostul sef al programului de
intelligence din surse deschise din cadrul Armatei,
It.col. (r) Mats Bjore, conduce astazi una din cele mai
performante companii de intelligence competitiv din
lume (vezi http://www.infosphere.se).

Totodatd, un numir considerabil de
practicieni, mai ales in BEuropa, au intrat in aceastd
afacere venind din compartimentele de marketing si
cercetare a pietei, precum si din alte canale
conventionale ale pietei comerciale si economice.

intre cele doui categorii de provenient, de-a
lungul timpului, s-au format unele 'atitudini de
perceptie' tocmai datoriti domeniilor de unde veneau
acesti specialisti. In acest sens, capitalul de cunoastere
acumulat i furnizat de domeniul militar (unde a luat
nastere si conceptul de intelligence), este uneori
dezavuatin afaceri ddin cauza unor tehnici si activitati
mult prea apropiate de conceptia 'rizboiului' si
neacceptate in competitia corporativa si intelligence
competitiv. Acest aspect esential este adevarat in
special pentru actiunile de spionaj specifice lumii
razboiului si servicillor de intelligence. Uneori,
profesionistii serviciilor de intelligence trebuie sa fure
secretele si, in schimb, primesc medalii pentru aceasta
activitate. In cadrul unui intelligence competitiv
profesionist, specialistii care recurg la asemenea
practici isi pot pierde libertatea. De aceea,
profesionistii domeniului intelligence competitiv
aderd la codul etic si legal al acestei discipline, care 1i
obligd sa practice un intelligence de valoare numai



Asemanari

Principala asemanare dintre cele douad
domenii o regdsim in derularea procesului de
intelligence, care rimane, cel putin la nivel descriptiv,
aceeasi In ambele cazuri. Indiferent cd derulezi un
proces de intelligence guvernamental sau unul privat,
acesta se bazeaza pe acelasi ciclu etapizat de tratare a
informatiilor pentru sprijinirea factorilor decizionali i
indeplinirea obiectivelor tactice i strategice ale
grupului, fie guvern, fie corporatie.

Ciclul de intelligence clasic cuprinde
urmitoarele etape: planificarea, colectarea, procesarea,
analiza si diseminarea produselor intelligence.

Terminologia procesului intelligence in afaceri
a fost preluata de primii practicieni din arsenalul militar
siintelligence.

In principal, intre cele doua sectoare de
intelligence pot fi descrise urmatoarele asemanari
principale, ca trisdturi definitorii:
1.Dependenta de fluxurile informative. In acest caz,
IG se concentreazd asupra sprijinirii obiectivelor
tactice si strategice ale guvernului, in timp ce IP sprijina
obiectivele tactice si strategice, precum si activitatile de
afaceriale companiei.
2.Concentrare (tinte/obiective). IG se concentreaza in
mod traditional asupra adversarilor externi, in timp ce
IP isi focalizeazd actiunile asupra competitorilor,
trendurilor pietei, dezvoltirilor tehnologice, etc.
3.Procesul de intelligence. IG foloseste modelul
traditional de intelligence (aparut in domeniul militar),
iar expertii BI au adaptat acest proces la domeniul
afacerilor.
4.Actorii. Specialistii IG care obtin informatii sunt
specializati in metodele si practicile de intelligence
traditionale. Expertii IP sunt specializati in stiinta
informatiei, cercetare de piatd, marketing si alte
discipline conexe.
5.Consumatorii de intelligence. Folosesc IG la diferite
niveluri organizationale statale: operational, tactic si
strategic. Folosesc IP la diferite niveluri
organizationale ale corporatiei/companiei:
operational, tactic si strategic.
6.Produsele intelligence. Printr-o restrangere si
descriere teoreticd si practicd, produsele intelligence
ale celor doua sectoare se pot clasifica in:

o rapoarte de informare in diferite formate: note
informative, actualiziri informative, studii de caz etc.

o alerte, semnale, indicatori de avertizare;

o studii cu focalizare pe termen mediu si lung: evaluari
/ estimdriintelligence;

o intelligence pentru sprijinul decizional: 'actionable
intelligence'.

In general, analistii fenomenului intelligence
prognozeaza o dezvoltare teoreticA comuna a
terminologiei celor doud sectoare, influentati in
principal de evolutia tehnologiei informatiei, in care
sunt proiectate si create instrumente de descoperire,
transformare, asimilare si diseminare a unor mari
volume de date siinformatii, in special digitale.

Diferen;e

Bineinteles cd intre cele doua categorii de
intelligence exista diferente notabile, ce izvorasc, in
principal, din modul de functionare si manifestare al
acestora sub imperiul unor principii si constrangeri
diferite, mai ales de ordin juridic si de incadrare in
normele si reglementarile legale.

Chiar dacd, in mod teoretic, procesul de
intelligence guvernamental si cel privat urmeaza
aceleasi etape de tratare a informatiilor pentru
atingerea unor obiective strategice si tactice ale unei
entitati organizationale, materia prima cu care
opereazi cele doud categorii de intelligence este
diferentiata de provenienta informatiilor care intra in
proces. In timp ce IG opereaza in principal cu
informatii ce se bazeazd in principal pe secret, IP este
obligat, din punct de vedere etic si legal, si opereze
numai cu informatii ce provin din surse deschise.
Agentiile guvernamentale de intelligence folosesc in
munca lor si informatii din surse deschise, insd
ponderea materiei prime informative de bazd inclina in
mod decisiv in favoarea informatiilor secrete.
Diferentele majore dintre cele doua categorii de
intelligence sunt clasificate in literatura de specialitate,
dupad cum urmeaza:
1.Concentrare (tinte/obiective). In timp ce IG se
axeaza in principal asupra obiectivelor externe, IP se
concentreazi in special pe scena internd, insi la nivel
corporativ, atinge si obiective externe.
2.Surse umane. In cadrul IG, expertii din interiorul
sistemului nu sunt considerati surse intelligence, iar
dezvoltarea culegerii de mformatn in plan extern se
bazeaza pe metode clandestine. in cadrul IP, expertii
departamentelor de BI devin valorosi prin informatiile
intelligence relevante pe care le furnizeaza. Practicienii
IP nu se angajeaza in metode clandestine de obtinere a
informatiilor, datoritd codului etic si legal la care adera.
3.Surse tehnice. IG dispune de o paleta mai larga de
surse informative, obtinute in mod clandestin prin
mijloace electronice si de transmisiuni. IP dispune
numai de surse informative comerciale legale, aparute
in ultimii ani, cum sunt informatiile din industria
imaginilor obtinute prin sateliti.
4.Surse deschise. IG foloseste si informatii din surse
deschise, intre 25-90% din intrarile informative in
procesul de 1ntelhgence variatia fiind datd atat de
domeniul, cat si de subiectul analizat. In 1P,
informatiile din surse deschise sunt singurele
1nforrnan1 disponibile domeniului BI/IC.

5. Relatla producitor-consumator de 1r1telhgence in
IG, nu existi o relatie foarte apropiata intre cele doud
categorii de actori, intre consumatori (factori
decizionali politici) si analisti de intelligence. Fac
exceptie cei din domeniul militar, unde existd
componente interne de intelligence. In IP, adesea
expertii in BI se afla in legaturd directd cu
consumatorii, care sunt managerii executivi.
6.Financiar. IG este un sector considerat important si
necesar, primind astfel un sprijin financiar substantial.
In cadrul TP, analigtii si managerii fac eforturi pentru a
sustine si spoti buglkele departamentelor de BI, acolo
unde acestea exista.
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Serviciul Romian de
Informatii organizeazd si
raspunde, potrivit legii, de
colectarea, transportul,
distribuirea §i protectia, pe
teritoriul Roméniei, a
corespondentei ce contine
informatii secrete de stat,
informatii secrete de setviciu
ptecum gi a corespondentei
oficiale intre autorititile si
institutiile publice, agentii
economici cu capital integral
sau partial de stat, precum si
alte persoane de drept public ori
privat, detinidtoare de asemenea
informatii.

in aplicarea dispozitiilor
legale, Serviciul Roman de
Informatii realizeazd, pe
teritoriul Romadniei, prin
unitatea sa specializata,
Sistemul de Colectare,
Transport, Distribuire si
Protectie a Corespondentei
Clasificate.

Sistemul de Colectare,
Transport, Distribuire si
Protectie a Corespondentei
Clasificate reprezinta
ansamblul resurselor umane si
materiale, punctelor de lucru,
punctelor de colectare-
distribuire si traseelor de
deplasare a echipelor de curieri
militari, organizate intr-o
conceptie unitard de unitatea
specializata a Serviciului
Romin de Informatii, in scopul
asigurdrii, intre unitdtile
beneficiare, in conditii de
sigurantd si operativitate, a
circulatiei corespondentei
clasificate. Transportul
corespondentei se realizeaza de
catre echipe de curieri,
reprezentate de subunitati
inarmate, compuse dintr-un
numair adecvat de militari, care
executd misiuni speciale, ce

constau in colectarea,

transportul, distribuirea si
protectia corespondentei

b b
clasificate, pe trasee de
deplasare.

in scopul prevenirii
oricdror actiuni periculoase,
echipele de curieri ale
Serviciului Roméadn de
Informatii executd controlul
antiterorist al tuturor catego-
riillor de corespondentd care
prezinti suspiciuni cd ar
contine materiale explozive,
substante toxice ori de altd
naturd, ce pun in pericol viata,
integritatea fizica sau sdnadtatea
persoanelor destinatare.

fnfiin;at prin Hotérarea
Consiliului de Minigtri al
Republicii Populare Romine
nr. 341 din 01.05.1951,
denumirea de Serviciul Pogtal

sub

Special in cadrul Ministerului
Afacerilor Interne,
National de Colectare,
Transport, Distribuire si
Protectie a Corespondentei
clasificate, pana la forma

Sistemul

actuald, a cunoscut un gir intreg
de transformairi, adaptandu-si
functiile pentru care a fost creat
fiecdrei etape istorice parcurse
de Romainia in ultima jumatate
de secol.

La 23.12.1989, urmare a
desfiintiarii Departamentului
Securitatii Statului, unitatea a
trecut in subordinea
Ministerului Apardrii Nationale
(Comandamentul Trupelor de
Transmisiuni).

Dupd infiintarea
Sertviciului
Informatii in luna martie 1990,
s-a adoptat H.G. nr. 948/1990
prin care unitatea a fost
transferatd de la Ministerul
Apardrii Nationalela S.R.I.

In anul 1992 a fost

Roman de

adoptatd H.G. 426/1992 privind
colectarea, transportul si
distribuirea corespondentei
secrete.

La data de 27.11.2002, in
aplicarea Legii nr.182/2002
privind protectia informatiilor
clasificate, a fost adoptatda H.G.
1349 prin care Serviciul Roman
de Informatii a fost abilitat sa
organizeze $i sd raspunda,
potrivit legii, de colectarea,
transportul, distribuirea gi pro-
tectia, pe teritoriul Romaniei, a
corespondentei ce contine
informatii secrete de stat gi
informatii secrete de serviciu,
intre autoritdtile si institutiile
publice, agentii economici cu
capital integral sau partial de
stat, precum si alte persoane de
drept public ori privat, detina-
toare de asemenea informatii,
denumite unititi beneficiare.

Bibliografie:

1.Legea nr. 14/1992 privind
organizarea s$i functionarea
Serviciului Roman de Informatii, art.
3, alin. 2;

2.Legea nr. 182/2002 privind
protectia informatiilor clasificate,
art. 34, lit. h;

3.H.G. nr. 585/2002 pentru
aprobarea standardelor nationale de
protectie a informatiilor clasificate in
Romania, art. 81, 82;

4.H.G. nr. 781/2002 privind
protectia informatiilor secrete de
serviciu, art. 10;

5H.G. nr. 1.349/2002 privind
colectarea, transportul, distribuirea
si protectia, pe teritoriul Romaniei, a
corespondentei clasificate, publicatd
in Monitorul Oficial, Partea I, nt. 909
din 13.12.2002, intratd in vigoare la
14.03.2003, cu modificdrile si
completdrile ulterioare (H.G.
nr.172/2004).
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Pe frontul din Afganistan, in acest teatru de operatii, fortele coalitiei desfigoara actiuni de luptd impotriva grupdrilor
teroriste sau ale militiilor care, conform caracteristicilor asimetrice specifice rdzboiului, nu lupti folosind o doctrin
militard organicd. Analiza actiunilor duse de citre terorigti devine foarte importantd pentru cunoagterea procedutrilot,
tehnicilor gi tacticilor fortelor anticoalitie, luind in acest fel masurile operative cele mai eficace.

| Alexandru Roland Savulescu

Fortele anticoalifie in teatrele
de operatii din Afganistan;
Proceduri, tehnici si tactici

Tactica folosita de
gruparile teroriste AL-QAEDA
si talibane in Afganistan
impotriva Fortelor anticoalitie
dispune de experienta caurmare
a luptei impotriva armatei
sovietice din perioada invaziei si
beneficiaza, sporadic, de
pregdtire asigurata de
instructorii arabi trimisi in zonele
deoperatii de catre AL-QAEDA.

Proceduri in faza de ofensiva

Procedurile de ofensiva
sunt de reguld urmaitoarele:
atacul direct de scurti duratai;
ambuscada; atacul indirect
executat cu mine; atacul indirect
executat cu mijloace explozive
improvizate; atacul indirect
executat cu rachete reactive.

Atacul direct de scurtd
duratd este de reguli atacul
executat prin trageri directe in
timp scurt asupra fortelor
Coalitiei. Acest tip de atac se
executd cel mai adesea in
localitdti sau la iegirea din
acestea, preponderent la
inapoierea patrulelor proprii

INTELLIGENCE

catre baza, cind vigilenta este in
sciddere, militarii sunt obositi iar
atentia involuntard este redusa.
Producerea de victime in
randurile Coalitiei sau fortelor
militare afgane este
recompensatd in bani pentru
luptitorii talibani si, la fel,
pentru ceidin AL-QAEDA.

Se pot identifica urma-
toarele tipuri de atacuri directe:
o atacul executat de o echipa
formata din doi luptitori care se
deplaseaza pe o motocicleta
(aceasta a devenit o tactica
folositd din ce in ce mai mult),
deoarece permite atacatorilor sa
se expund pentru un timp foarte
scurt gi au totodata posibilitatea
parasirii zonei cu ganse reduse
de depistare. Principalul scop al
acestui tip de atac este de a
hirtui fortele Coalitiei si a
mentine o stare de tensiune
asupra acestora pe timpul
deplasarilor prin localitagi;
o atacul executat de o echipa
formata din 3-5 luptatori care
folosesc armament usor de
infanterie;
° actiunea  propriu-zisd a
atacului dureaza intre 1-5
minute si se realizeazd asupra
unor obiective sau baze ale
Coalitiei si/sau ale fortelor

armate afgane, dupa care echipa
pdrdseste rapid zona. Pentru
acest tip de atac au  fost
constatate mai multe obiective:

° hdrtuirea fortelor asupra cirora
se executd atacul;

o producerea de pierderi umane
si /sau materiale;

o identificarea procedurilor de
reactie a fortelor de interventie,
cu intentia folosirii acestor date
pentru organizarea unui atac
important sau a unei
ambuscade. Ambuscadele
organizate de gruparile talibane
urmadiresc in mare masura
scenariile folosite impotriva
fortelor sovietice in anii '80,
urmadrind aceleasi obiective:
°hartuirea fortelor ocupante;
ccompletarea proviziilor si
resurselor proprii. O ambuscada
de valoare redusa se executd cu
4-15 luptitori, iar ambuscada de
valoare mare se executd cu 50-
150 luptatori.

Este de retinut faptul cad
in peste 80% din aceste atacuri
se folosesc atdt mijloace de
declangare cét gi modalititi de
ochire impro-vizate,
lansatoarele manufacturate.

Afganistanul este consi-
derat unul din statele cu cel mai



Dispunerea acestor mine
in teren urmareste producerea de
pierderi cat mai insemnate fortelor
Coalitiei si fortelor afgane,
majoritatea amplasindu-se in
apropierea sau pe ciile rutiere
patrulate intens.

Lupta in munti
9

Datoritda complexitatii
reliefului din zona de operatii
fortele Coalitiei nu au reusit nici
pand In acest moment sa identifice
in totalitate complexele subterane
amenajate pentru aparare incd de
pe timpul invaziei sovietice. Acestea
au fost create
in numar
foarte mare si
au fost moder-
nizate conti-
nuu, astfel
incat sa poata
asigura o
protectie cat
mai buna a
luptidtorilor
impotriva
armamentului
conventional,
dar si asigure
si conditii de trai pe o duratd medie
de timp. Au fost identificate o serie
de porzitii de aparare in masivele
muntoase §i au fost descoperite
complexe de pesteri artificiale sau
naturale. Fractiunile sau grupirile
teroriste folosesc si la acest
moment o parte din aceste
complexe ca baze de rezerva,
refacere si/sau depozitare.

Sunt situatii cand grupiri
teroriste importante (50-60
luptitori) au declangat actiuni
pentru atragerea fortelor Coalitiei
in asemenea zone, cu intentia
ulterioara de ducere a luptei in
canalele subterane de comunicare
dintre pesteri, creandu-se, strategic,
astfel impresia existentei unui
numar mult mai mare de luptitori
decatcel real.

Folosirea frecventa a
aruncitoarelor de grenade AT tip
AG-7 siaaruncitoarelor de bombe
cal. 60-82 mm este o tactica
frecvent folositd pentru acoperirea
retragerii §i distragerea atentiei

fortelor Coalitiei de la anumite
obiective importante ce se pot gasi
in zona (depozite de armament si
munitii, generatoare de curent
electric etc.).

Pozitiile de apirare in
munte sunt dispuse la 300-400 m
unele de altele si structurate
circular, dispunand de transee
amenajate la distantd de pozitia de
bazi. O asemenea pozitie de
aparare asigura spatiul de luptd
pentru o echipd formata din 4-6
luptatori. Colinele amenajate ca
baze pentru gruparile teroriste au
un lant de comanda compus din:
° un comandant-lider care are in

subordine o grupare extremista
formata din mici subunitati, fiecare
constituita din 4-30 luptatori;

o comandantii subunitatilor care se
subordoneazd liderului si care
raspund fiecare de o pozitie de
aparare. Pentru siguranta pozitiilor
defensive se foloseste un sistem
simplu parola-rispuns. Au fost
stabilite urmaitoarele procedee
tactice pentru acest moment al
luptet:

° abandonarea armamentului odata
cu pozitia de apdrare si folosirea
altui armament $i munitiei aferente
dispuse deja anterior in noua
pozitie;

° al doilea aliniament de aparare
cuprinde aproape intotdeauna
pozitii de executare a focului
incrucigat cu mitralierele sau pustile
mitralierd;

o folosirea procedeului de transport
numai a tevii de aruncitor, mai
multe plici de baza fiind incastrate
in beton in diferite pozitii de
tragere.

Marsul

Actiunile permanente ale
fortelor Coalitiei au facut ca
deplasarea grupdrilor teroriste in
Afganistan sa se desfasoare tot mai
dificil. Este de mentionat
deplasarea gruparilor teroriste in
cadrul unui convoi de animale.

Convoiul este fragmentat
siimpartit astfel:

° echipa inaintati de observare
poate fi formata dintr-un
adolescent, un bitran sau un mic
grup de barbati cu un catar, avand
misiunea de a conduce convoiul
principal dela o distanta de 2-3 km;
° echipa de ingelare se deplaseaza in
urma echipei inaintate de observare
la o distanta de 500-800 m, acest
element se constituie de reguld din
10-20 luptatori inarmati care
dispun de un mijloc de comunicatie
pentru asigurarea legiturii cu
fortele principale; totodata dispun
de 2-3 animale de povara si provizii
suficiente cat si justifice deplasarea
convoiului;

° elementul principal se deplaseaza
la 1-2 km in spatele echipei de
ingelare; acesta se compune din 1-5
animale si 20-40 luptatori; un
asemenea dispozitiv se constituie in
situatiile in care se executa un
transportimportant.l
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Momentele aniversare survenite in evolutia unei institutii pot fi asimilate marilor bucurii sufletesti dar in aceeasi
mdsurd reprezintd o recunoagtere a eforturilor gimeritelor colective. Dacd evenimentul are o semnifieatie temporala
majord, care subliniazi trecerea unui numadr important de ani, se poate vorbi deja despre istorie si traditie. Degi zona
de intelligence se prezumd a fi caracterizatd de discretie, se cuvine ca uneori, secvente din evolutia ei sa fie

prezentate, iar o parte din mistere sd fie dezvaluite.

| Dan Mircea Suciu

Adevenit un truism afirmatia conform careia
activitatea de informatii reprezintd cea mai veche si
stabild profesie din lume. Pentru a putea fi indeplinite
aceste atribute, profesia onorabili de lucritor in
domeniul informatiilor trebuie si fie asigurata de
persoane dispuse si renunte la unele privilegii
personale, sa se inregimenteze normativ si emotional
intr-un tip de organizatie, care functioneaza in baza
unor reguli precise si riguroase si dispune de capacitatea
necesard de a forma si dezvolta atitudini si afecte
valorificabile in interesul natiunii.

Pentru a forma acest tip de personal, serviciile
de informatii trebuie si-si creeze institutii si structuri de
invitamant prin intermediul carora si poata fi pregitita
resursa umand, conform necesititilor institutionale.
Una dintre structurile de invitamant care functioneaza
INTELLIGENCE

in cadrul Serviciului Roman de Informatii este Centrul
de Perfectionare Bran, care la 1 octombrie 2009 a
implinit 40 de ani de la infiintare, prilej de sirbatoare,
dar si de mandrie §i onoare pentru conducerea
Serviciului si a cadrelor care isi desfisoara activitatea in
aceastd unitate. Evenimentul a fost marcat printr-un
ceremonial militar la care au participat reprezentanti ai
unor unitati centrale si teritoriale, factori decizionali din
structurile sistemului de aparare, ordine publica si
siguranta nationald, precum si ofiteri, maistri militari i
subofiteri in rezerva si retragere.

De la data infiintarii, in clidirea unei foste
cazdrmi, activitatile desfasurate in acest Centru au fost
orientate in directia pregatirii §i perfectionarii
lucratorilor de informatii. Nu putem vorbi de o
continuitate institutionala deoarece, de la momentul
infiintdrii §i pana in prezent, aceastd unitate de
invatamant a facut parte din Consiliul Securitatii
Statului, Departamentul Securititii Statului si, incepand
cu anul 1990, din Serviciul Roman de Informatii, insa
putem vorbi despre o continuitate a procesului de
invitimant, prin intermediul cdruia s-a asigurat
pregatirea de specialitate a cadrelor, conform cerintelor
institutionale specifice fiecarei etape.



Inci de la debutul activititii si pand in prezent,
in atentia comandantilor acestel unititi a stat
preocuparea pentru alinierea procesului de invitamant
la cele mai inalte standarde, astfel incat dupa finalizarea
cursurilor, cadrele participante sa poatd raspunde intr-o
manierd performanta la solicitarile profesiei si implicit la
executarea misiunilor incredintate Serviciului.

Activitatea de instruire in Centrul Bran a
debutat sub auspicii de mare anvergurd, primul curs
organizat fiind unul pentru generali §i ofiteri de
conducere, care ocupau pozitii de inalti comanda.
Ulterior, procesul de invatamant a fost diversificat si
canalizat spre pregatirea pe specializarile: antiterorism,
tehnico-operative, functionale si de suport logistic.
Principalele discipline de studiu parcurse in cadrul
cursurilor au fost: pregitire de informatii, pregatire
juridica, pregatire militara si pregitire de specialitate.

In prezent, misiunea de bazi a Centrului este de
a asigura pregatirea specificd a lucratorului in domeniul
informatiilor, cu accent pe elementele de fidelizare,
apartenentd, disciplind, normd, rigoare si discretie
profesionald. Cultivarea unor sentimente si atitudini ale
cursantilor, de respect fatd de valorile sociale

»Principalul nostro*“obiectiv. este

fundamentale si atasament fata de Serviciu constituie o
constantd a pregatirii organizate in aceastad unitate.
Centrul de Perfectionare Bran are in preocupare
sustinerea unor masuri de modernizare si eficientizare a
activitatii de invitamant in contextul continuarii
procesului de implementare a masurilor prevazute de
“Viziunea Strategica 2007 - 20107, cu accent pe
orientarea si adaptarea permanentd a activititii de
pregitire a cadrelor, potrivit principiilor si directiilor de
actiune vizate de reforma institutionald a Serviciului.

Plecand de la axioma conform careia piesa de
rezistentd in organizatia de tip intelligence este resursa
umand, iar succesul se exprimid in valori absolute,
activitatea de pregatire a lucratorului in domeniul
informatiilor, asigurata de Centrul de Perfectionare
Bran, este aliniatd la cerintele impuse de invatamantul
modern.

Realizdrile acestui Centru au fost posibile si
datoritd gradului mare de implicare a conducerii
institutiei, care a sustinut procesul de invatimant prin
alocarea resurselor necesare dezvoltarii bazei materiale
si a elementelor de suport tehnic si logistic, capabile sd
asigure desfisurarea activititilor in conditii deosebitell

-

asigurarea produsului finit, cel de

intelligence, prin accentuarea activitdtilor profesionale adecvate unui
-
Serviciu de informatii, respegtiv munca operativa, analitica si intelectuala”.
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"Intotdeauna lacrimez
cand se ridica tricolorul
si aud imnul national."
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Flaviu Predescu: Domnule Déncu, v-as ruga sa
spuneti cititorilor Intelligence trei lucruri care va
definesc!

Vasile Diancu: Nu e usor si nu este intotdeauna
relevant sa vorbesti despre tine insuti, dar poti vorbi
macar despre ceea ce ti-ai propus sa fii, iar ceilalti pot
ciuta si verifice daci ai reusit sau nu. Md defineste
foarte bine, cred, dorinta de a face ceva
semnificativ pentru ceilalti. Fie ca suntla universitate,
sau in emisiunile de televiziune, atunci cind scriu
cirti sau editoriale, cind conduc cercetiri pentru
IRES incerc si fac lucruri relevante, netrecitoare, care
pot sa produca efecte pentru comunitate sau pentru
societate. Ma obsedeaza ideea cd trebuie sa schimbam
rapid starea de lucruri si ca nu gasim destui oameni
dispusi sd se inhame la acesta sarcind. Ma bucur cand
am ocazia sa descopdr oameni pentru care interesul
public si binele comun nu sunt vorbe de mistocareala si
chiar cred cd o parte din noi si din viata noastra trebuie
dedicata celorlalti pentru cid ei, organizarea lor in
comunitate, culturd sau natiune, ne-au dat mai mult
decatam putea noi si dam inapoi.

Apoi, cred ca ma defineste loialitatea, in toate situatiile
pe care le consider semnificative. Sunt un prieten
bun si un dusman serios.

In fine, cred ci mi defineste actiunea. Incerc si-i
conving pe toti ca este important activismul, cum
spunea Joan Baez, actiunea este antidotul disperarii.
Neparticiparea este o forma de lasitate. Macar trebuie
sa incerci, dacd nu-ti iese ce ti-ai propus, te poti intoarce
la scris, la studiu sau la cercetare. Nu trebuie si fii
membru de partid, important este angajamentul pentru
o cauza. De multe ori o sa gisesti in alte partide oameni
cu care ai sd rezonezi, nici ei nu s-au nascut membti de
partid, oameni cu care o sa poti face proiecte comune
pentrua schimba starea de lucruri.

FP: Ce v-a determinat sa urmagi Facultatea de
Sociologie?

VD: Am copilirit la tara, undeva intr-un sat de
munte, in mijlocul cirtilor tatalui meu, §i totdeauna
am tanjit dupa prezenta altora. Am trait apoi in
internate si camine studentesti ceea ce mi-a
accentuat sensibilitatea si fascinatia pentru studiul
fortelor degajate in spatiul social si al campurilor de
influentd care ne misca prin lume: de la socializare,
educatie pand la imbecilitatea comportamentului
de multime. Apoi, in adolescentd, s-a ivit visul de a
construi retele sociale si publice.

FP: Cum a evoluat Romania tnh ultimii 20 de ani in
opinia dumneavoastra?

VD: Romania este condamnatd la subdezvoltare
durabila de actuala clasa politicd. Politicienii nu se pot
desprinde de inguste interese individuale sau de partid
INTELLIGENCE

Romania a crescut ca un cires silbatic, doar prin
forta demografiei, infloreste frumos ca o speranta, dar
nu ne putem hrani cu fructele putine si amare. Ar
trebui si faca cineva un altoi de civilizatie. Radicinile
vitale sunt puternice, am deveni o natiune tare. Dar
striinii nu sunt interesati sa devenim puternici, iar
noi avem, din nefericire, sentimentul urii de sine,
cum zice Luca Pitu. Dincolo de toate acestea sunt
insa optimist. Viitoarele generatii vor salva Romania!

FP: Ce ne aseamind gi ce ne desparte de tarile vest-
europene?

VD: Ne aseamana cultura europeanai si istoria lunga
din spate. Ne aseamana suferintele comune, dar nu §i
civilizatia materiali. Ne desparte ethosul
responsabilitatii colective si proiectarea viitorului. Ne
lipseste asumarea defectelor si avem ca punct tare
capacitatea utopicd. Deocamdati, energia utopiei nu
produce rezultate prea grozave, poate doar
dezamigire, dar cine stic ce vom putea face in viitor
cu un popor de visatori incurabili la gloria ce va si
vini. Suntem prea pesimisti si nu ne dorim destul
victoria, cum se spunea in cronicile sportive din
vremea comunista. Avem in plus bogitia spirituala a
unei credinte ortodoxe care ne-a plamadit simtirea,
dar handicapul unui protestantism pragmatic si
restrictiv.



"E normal sa vrei
sa traiesti mai bine,
dar nu este normal
sd astepti

_mts—i 3
ca asta sé-gl cada din cer"
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FP: Cenota a;i da democragiei din Romania?

VD: Democratia functioneazi bine, cel putin in
definirea Tratatului de la Copenhaga. Avem conditii
pentru libertate, dar nu stim cat este de importanta si
nici la ce este bunid. Cu o culturi civici a sdriciei, unde
oamenii isi vand votul pe o sticla de ulei si un kil de zahar,
mai avem mult drum de parcurs prin istorie. Cum Moise
si-a plimbat poporul prin desert timp de 40 de ani, pana
au dispdrut cei slabi si cei care aveau suflet de sclav, tot
asa va trebui sd ratdcim si noi. Sper si fie mai putin.
Noti de trecere, dar nu magna cum laude.

FP: Ce-si doresc romanii?

VD: Nu-si dotesc nimic. Isi doresc doar bucurii
individualiste, iar politicienii nu au reusit sa emotioneze
masele pentru vreun proiect serios. E normal sa vrei sd
traiesti mai bine, dar nu este normal si astepti ca asta
sd-ti cadd din cer, nu este normal sd nu te intrebi cu ce
trebuie sd contribui tu la propria fericire.

Popoarele se cunosc si dupa modul in care isi
asuma infrangerile, iar istoria noastra invatata la scoala
nu consemneaza niciuna. Romanii nu sunt tampiti, sunt
smecheri si nu au avut niciodatd ocazia si-si descopere
demnitatea, astfel cd nu au ce pierde. Nu sunt mandri,
sunt doar orgoliosi. Au fost atat de umiliti incat nu mai

cred intr-un Dumnezeu doar al lor. Cred ca Dumnezeu
se uitd pe vizetd la ei doar duminica si in sirbatori
religioase, cand sunt pregititi sa-1 primeasca.

FP: Cum Vedegi transformarile institu;ionale din
tara noastrd, in ultimii ani?

V.D: S-au ficut multe lucruri pentru modernizarea
Romaniei, dar sa fim sinceri, cele mai multe s-au ficut la
presiunea UE si NATO. Incd nu s-au creat un ethos al
schimbirii §i o culturd a modernizirii. Politizarea si
centralismul excesiv blocheazd Inci nasterea unei
societati moderne europene. Administratia este inca
destul de coruptd, chiar daca nu la nivelul indicelui de
perceptie a coruptiei, indice puternic influentat de
media.

Evolutia este insa inegald, cdci oamenii sunt
motorul schimbarii. Acolo unde liderii de institutii sunt
oameni cu o gandire deschisa si curajosi, lucrurile se
schimba repede, mai ales daca reforma se cupleazi si cu
schimbarea de generatii. Acolo unde existd curajul
promovirii de tineri, lucrurile avanseaza rapid. Am
vizut progrese spectaculoase, dar si institutii care fac un
pas inainte si doi inapoi. Totul este amestecat, per total,
mergem inainte dar, totusi, prea incet. In multe locuri
birocratia este irationald, existd categorii privilegiate in
sectorul public, unele sectoare sunt sinecuri pentru
clientela politica, iar functionarii sunt proprietarii
functiilor.

FP: Vieste fricide SRI?

VD: Nu mi-e frica, am un sentiment de protectie pe
care-l resimt din postura de simplu cetdtean. Dar nu
intotdeauna a fost asa. Acum studiez perceptia riscurilor
si rationamentele publice privind reducerea lor si observ
ca SRI a devenit surprinzator de rapid i o institutie a
securitatii psihologice siinvocata de cetateni ca necesara
se implica in eliminarea delincventei, coruptiei sau chiar
in stdpanirea unor epidemii sau pandemii. Majoritatea
populatiei nu mai considera SRI ca mostenitoare a
vechii Securitati si o crediteaza cu o incredere care se
apropie de 50%, pentru prima data dupa 20 de ani. Din
pacate, acest lucru se produce si in contextul pierderii
sau deteriorarii increderii in alte institutii: Parlament,
partide politice, Guvern, sistem juridic. Pentru SRI
inseamni o dovadi a modernizarii si schimbarii radicale
in conditiile in care a pornit cu un mare handicap de
imagine publica si incredere. Evolutia din ultimii ani a
SRI ar putea fi predatd la scolile de administratie si
guvernare moderna ca un caz de bune practici. Nu mi-e
frici de o institutie care se ocupi inteligent de
securitatea nationald si care actioneaza respectand
Constitutia si legile tirii. Ma sperie cateodatd institutia
Guvernului, ma sperie destul de des Parlamentul si alte
institutii care pericliteaza siguranta mea economica sau
culturala prin neasumarea misiunii sau prin pierderea
din vedere a prioritatilor.
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"SRI a devenit surprinzitor de rapid
$i o institutie a securititii psihologice i
invocata de cetdteni ca necesar a se implica in
eliminarea delincventei, coruptiei sau chiar in
stapanirea unor epidemii sau pandemii."

N




FP: La ce va ganditi cand auziti
SRI?

VD: M-ati prins! Acestea sunt
intrebari pe care noi, sociologii, le
punem subiectilor ciand facem
studii de brand sau de
reprezentare sociala a
institutiilor. Vi rispund ca un
specialist in branding, insa incerc
si-mi aplic grila simtimintelor
mele spontane. Deci, nodul
central al reprezentarii il
reprezinti resursele umane,
adici oamenii pe care i-am
cunoscut. Aici imi reprezint
studentii mei, niste tineri cu
inteligenta vie si o mare
capacitate de efort, mereu dispusi
sa intrebe despre bibliografie
sau sa mi roage si le interpretez
ceea ce nu-mi prea place, adici
situatii si conjuncturi din
politicile Guvernului sau
Parlamentului pe care ei le
considera aberante. Introduc
aici si specialistii pe care i-am
cunoscut de-alungul timpului.
Printre atributele secundare imi
reprezint actiunile de succes ale
acestei institutii dar gi... un spatiu
gol, adici ceea ce inseamni
secretul bine pazit. M bucur cd nu
am mai auzit in media de
scandaluri penibile cu ofiteri
care defecteazd si care trebuie
condamnati pentru ca nu au
respectat regulile de fier ale
institutiei.

FP: $tim cd predati un curs la
Academia Na;ionalé de
Informatii "Mihai Viteazul".
Ce fi invitati pe viitorii ofiteri de
informatii?

VD: Predau mai multe cursuri,
dar indiferent de teme - de
sociologie sau tehnici
comunicationale incerc si-i ajut sa
inteleaga cd inteligenta este noua
bombi atomici, cea mai teribili
arma. Vreau sd le ardt ca
inteligenta nu costa cat rachetele
intergalactice, asa cd ne-o putem
permite si noi, fiind singura
modalitate prin care putem
deveni o mare putere.

in cursurile si discutiile cu
studentii caut sa-i conving ci
trebuie si devina specialisti in
domenii cat mai diverse pentru a
putea pregiti mecanisme de aparare
si cd este important si ne pregitim
in domeniul inteligentei economice,
mai ales cd Inca nu avem in opinia
publicd o culturd de intelligence si
nici patriotismul economic incid nu
este destul de dezvoltat, dupi ce
statul a fost bombardat ideologic
dinafard si dinduntru pentru a fi
desfiintat. Le spun cd nu exista
prieteni pentru nicio tari, ci doar
parteneri in diferite proiecte si cu el
trebuie sa gandim apararea Romaniei
in conditiile statului-retea, si a
statului de campii si munti cu voinici
vanjosi care stau la hotare.
Granitele se muti in mintea
oamenilor i este important ca
Romania sa nu ingroase categoria
statelor esuate, cum spune
Chomsky. Le demonstrez mereu
cd puterea se distruge in retele si
comunicarea poate ucide
identitati, state, pentru ca am intrat
in epoca in care rizboiul cognitiv are
relevanta cea mai mare.

Incerc si-i ajut sa inteleaga razboaiele
de sensulin care este prinsi, sau va
fi prinsi, Romania. Invitim
impreuni si stipanim mijloace de
actiune in Infosfera, si stapanim
informatia in campuri de
interactiune cu adversari reali sau
potentiali si si ne antrenim in
folosirea inteligentei stategice.

Multe lucruri interesante facem
impreuni, dar imi aduc aminte de
unul care imi di batai de cap atunci
cand le explic: cum folosesc
oamenii politici in decizii majore
informatia si de ce se iau decizii
proaste sau de ce cidem in
capcane despre care serviciul de
intelligence a avertizat la timp.
Uneori explic prin elementele de
subiectivitate implicate in decizie, le
arat si fortele care se confrunta in
cautarea consensului pentru o
decizie, studiem mecanismele
birocratice insd uneori, pe analiza
unor cazuri de notorietate publici,
sunt obligat si recunosc ci unii
politicieni sunt bruiati in decizii de
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FP: Daca ar fi sd faceti un bilang al propriei cariere,
ne puteti spune care este lucrul cu care va mandriti
celmai tare?

VD: Nu pot face un bilant acum din cauza celor 100 de
proiecte pe care le am in cap in fiecare moment. Ma
simt ca sila inceput de cariera, mai ales cd lucrez mereu
aldturi de echipe de tineri.

Ma mandresc cu o viatd In care nu am facut
compromisuri, nici profesionale, nici personale. Am
infiintat doua facultiti, cateva institute de cercetare
private, am scris carti, dar cel mai mare lucru este ca
fostii mei studenti ma cautd, ma respecta si...cateodata,
chiar se mindresc cu mine. Imi dau seama ci
imbdtranesc numai prin faptul ca tot mai multi din
fostii mei studenti ocupa posturi tot maiimportante.

FP: Ce sfat le da;i tinerilor care vor sa studieze
sociologie?

VD: Sociologia trebuie reinventata, ea are doar un
secol de existentd si mai are multe de ficut pand si
devina o stiintd adevaratd. Tinerii care vor sa faca
sociologie trebuie si aiba curaj sa atace orice tema din
societate, nu doar cele clasice. Sociologia este inhibata
acum, si-a pierdut vocatia critica.

Un sociolog viu trebuie si facd sociologie critica si
clinici, ca atitudini. E bine si lucrdm ca instalatorii, sa
reparam ce strica institutiile sau patronii, dar sociologul
trebuie sa fie mai vocal in a propune societatii proiecte
de viitor.

Cred in vocatia de sociolog, mai mult decat in profesia
aceasta. Sociologia poate fi si un loc de
interdisciplinaritate pentru zonele mai noi:
comunicare, psihologie sociala, lingvistica si altele.
Deci, tinere sociolog: trebuie si citesti in fiecare zi cel
putin 100 de pagini, s triiesti printre oameni, nu in
birou si trebuie si ai curajul de a iesi in spatiul public ca
sa faciscandal cand se duce ceva de rapa. Las-o dracului
de neutralitate axiologicd, indiferenta ta poate ucide
viitorul unor generatii dac taci!

FP: Ce inseamnd Roménia pentru
dumneavoastra?

VD: imi iubesc tara cand nu merg pe strada si cand nu
ma uit la televizor, mi-a spus odati Octavian Paler. Este
subiectul principal al viitoarei mele carti “Patrie de
unica folosinta”. Nu suntem nici poporul eroic care ne
credeam, noi ne-am trimis copiii sa moara la Revolutie,
apoi ne-am dat seama cd nu iubeam libertatea, doar ne
uram conducdtorii. S-au implinit 90 de ani de la
realizarea Statului National Roman, iar noi nu am fost
in stare sa organizam o sesiune solemnd a
Parlamentului Romaniei, nici Academia Romani nu a
ficut nimic, iar la Alba Iulia nu s-a deplasat niciun
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politician important de la Bucuresti. Doar Presedintele
Traian Basescu a organizat un cocktail la Palatul
Cotroceni cu ocazia Zilei Nationale. Am trecut cu
masina prin orasul Unirii In acea zi de sirbatoare $i am
avut senzatia ca vad o Romanie pustiita si fara vlaga,
fara suflet si fard energia de a pastra valorile.
Intotdeauna licrimez cind se ridici tricolorul si cind
aud imnul national. Cand sunt departe de tard incerc
sa-mi inchipui Romania si Romanul. Md umplu de
suferintd si imi vine sa vin repede acasi, chiar dacd nu
prea stiu de ce. Vad romanul simbolic ca pe un om
abatut, deznadjduit, trist si costeliv, un popor care nu
creeazd nicio sinergie.

Fiecare romin are Romania lui, nu se intilneste
niciodata cu ceilalti romani, nu pun nimic impreuna, se
urasc dincolo de garduri si peret, Isi tardsc singuri prin
istorie o Romanie ca pe un sac petecit si plin de lucruri
inutile. Fiecare isi poartd identitatea ca pe o povari. Ca
o rand. In striinitate, romanii fug de romani, iar copiii
plecati cauta sa uite limba materna.

FP: Ce modele ave;i in Viagé?

VD: Am plecatla 14 de ani cu un geamantan de carton
sd cuceresc lumea si multi oameni mi-au fost modele, in
fiecare parte a vietii am avut cate unul. $i literatura mi-a
oferit personaje cu care m-am identificat pentru o
vreme, am invatat si de la viata traitd fard preaviz, cum
zicea cineva.

FP: Care este cartea dumneavoastra preferata?

VD: Citesc tot timpul, dezordonat, cu pasiune §i pofta,
nu respect igiena intelectuala si nici disciplinele mele de
baza. Citesc literaturd, unde am foarte multi autori
preferati, de la Nichita Stinescu, la Matei Visniec, de la
Cesare Pavese, Hemingway, Vargas Llosa, Marques,
Steinback, la Buzura, Marin Preda sau Romain Gary.
Imi plac Beigbeder, Borges, Tennesee Wiliams,
Dinescu (poetul, nu latifundiarul), Hesse sau Gunther
Grass. Am zeci de sociologi si psihologi pe care-i citesc
cu sfintenie si-i urmadresc pentru a ma ghida pentru
ceea ce este nou, dar daci ar fi sa raspund la testul cu
insula si o singura carte, atunci as lua cu mine Biblia, in
Biblie poti regasi cu adevirat toate cartile.

FP: Ce va dezamageste cel mai tare?

VD: Ci tinerii nu sunt destul de prezenti in politica,
vorbesc de tineri seriosi, nu fufe sau caratorii de geanta.
Daca ar fi sd le cer ceva tinerilor care fac politicd, le-as
cere sa nu repete modelele de rele practici ale batranilor
de la care invata acum. Atat! Este de ajuns, inca nu se
cunoaste In istorie o societate condusi de tineri! Totusi,
intre batraniipocriti ori retrograzi si tineri superficiali si
oportunisti, ii prefer pe ultimii.



. .o S
FP: Ce gregeald n-ati puteaiertar

VD: Nu pot si iert greselile repetate si mai ales greselile
ce provin din ignorarea datoriei fatd de semeni. Provin
dintr-o familie de graniceri nasaudeni §i asta am invitat
din primii ani de viata. Bunicul meu, cand aveam vreo 13
ani, si se pregatea sa plece dincolo a doua zi, mi-a spus sa
fiu om de cuvant, acesta este lucrul cel mai important al
familiei noastre de cand ne stim. $i sd nu joc jocuri de
noroc cici, mi-a spus bunicul, tu semeni cu mine, esti
patimas, mergi pana la capat si asta te-ar putea pierde.
Nu suport impostorii si tradatorii cauzelor mari sau
mici. Indiferent.

FP: SRI implineste pe 26 martie (a.c.), 20 de ani. Ce
mesaj aveti pentru cei care zilnic se afld in slujba
natiunii?

VD: i felicit pentru transformarea rapidi a institutiei si
aducerea ei la nivelul interoperativititii cu tarile NATO
si UE. Dar, poate mai important, ma bucur pentru ca in
fiecare zi castiga tot mai multa credibilitate publica si
incredere, devenind o metaford integratoare pentru
apararea nationald si apararea interesului public.
Le doresc specialistilor din SRI sa se pastreze ca
adevarati experti in intelligence, nu actori ai suspiciunii
generalizate. Stiu cd uneori este frustrant sa nu primesti
recunostinta pe care o meriti sau si nu te mandresti cu
cazuri §i operatiuni de mare importanti pe care le-ai
realizat pentru tard. Le doresc succes in identificarea
amenintarilor potentiale aflate inca in stadiu de tendinta
minora.

FP: Domnule Vasile Dancu, vd multumesc!
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A.genda de securitate a actorilor statali si
nonstatali include dimensiuni ale securitdtii
internationale si umane, cum sunt: securitatea
economicd, a hranei, a mediului, securitatea personala,
individuala, a comunitatii si politica, la care se pot
adauga cea militard si, mai recent, securitatea
demografica.

Se afirmd tot mai frecvent ca lumea
contemporand a ajuns la rascruce si c¢d nu crizele de
materii prime, materiale, supraproductie si ale pietelor
de desfacere constituie principalul pericol pentru
civilizatia umana.

Cea mai importantd amenintare si, in acelasi
timp, sfidare a noului mileniu o reprezintd degradarea
mediului inconjurdtor, ca urmare a activitatilor
industriale, agricole, a rizboaielor, a experientelor
nucleare, chimice, biologice etc.

Schimbirile climatice sunt determinate, in
mod direct sau indirect, de activititile umane care duc
la modificarea comporzitiei atmosferei globale si care se
adauga la variabilitatea naturald a climei, observate pe o
perioadd de timp comparabild, si au ca principale
consecinte cresterea temperaturii medii cu variatii
semnificative la nivel regional, reducerea volumului
calotelor glaciare si implicit cresterea nivelului
oceanelor, modificarea ciclului hidrologic, sporirea
suprafetelor aride, modificiri in desfasurarea
anotimpurilor, cresterea frecventei si intensitatii
fenomenelor climatice extreme, reducerea
biodiversitatii.

Pana de curand, dezbaterile publice sau
politice pe tema schimbirilor climatice s-au axat pe
gasirea de inlocuitori pentru combustibilii fosili,
reducerea emisiilor ce contribuie la cresterea
concentratiei gazelor cu efect de serd §i negocierea
unor acorduri globale privind protectia mediului
inconjurator, dar nu si pe provocarile privind
securitatea.

In raportul intitulat “Schimbitrile climatice si
securitatea internationald”, prezentat de Inaltul
Reprezentant al Comisiei Europene, si adresat
Consiliului Europei se arati cd schimbirile climatice ar
putea avea efecte fara precedent in ceea ce priveste
securitatea, deoarece este posibil ca acestea sa
declanseze o serie de ,,puncte critice” care, la radul lor,
vor duce la modificdri climatice ulterioare, accelerate,
ireversibile si, in mare masura, imposibil de prevazut.

Schimbdirile climatice sunt considerate, in cel
mai bun caz, un factor care multiplica amenintarile si
care agraveaza tensiunile si instabilitatea existente.
Provocarea principald constd in faptul cd schimbairile
climatice reprezinta o sarcina suplimentara pentru
statele si regiunile deja instabile si amenintate de
conflicte. Este important sd se constientizeze ci
riscurile nu sunt doar de naturd umanitara ci si politice
si de securitate, afectind in mod direct interesele

europene. Mai mult, in conformitate cu conceptul de
securitate umand, este evident ca multe aspecte
referitoare la impactul schimbidrilor climatice asupra
securitatii internationale sunt strans legate intre ele si
necesitd raspunsuri politice cuprinzatoare. De
exemplu, indeplinirea Obiectivelor de Dezvoltare ale
Mileniului ar fi in pericol, deoarece schimbairile
climatice, in cazul in care nu sunt atenuate, pot anula
anii de eforturi intreprinse in vederea dezvoltirii. Intre
1982 si 2005, pe intreg globul pimantesc au avut loc
aproximativ 7500 de dezastre naturale care au dus la
pierderea vietilor a peste 2 milioane de oameni,
producand, de asemenea, pagube economice estimate
la cca. 1200 miliarde de dolari americani.

Expertii Comisiei FEuropene atrag atentia
asupra consecintelor pe care schimbarile climatice le
vor avea asupra securitatii internationale si care, in
functie de regiunile vizate, se vor concretiza in:

Conflicte pentru accesul la resurse

Domeniile agricol, industrial, comercial si de
infrastructurd (inclusiv alimentdri cu energie si apa,
transporturi si depozitarea deseurilor) sunt afectate de
schimbdtrile climatice, fie direct ca urmare a modificarii
temperaturii §i regimului precipitatiilor, fie indirect prin
impactul general produs asupra mediului, a resurselor
naturale sia productiei agricole.

Reducerea suprafetei terenurilor arabile, lipsa
tot mai accentuata a resurselor de apd, diminuarea
resurselor de hrana, producerea, tot mai frecventa, a
inundatiilor, inmultirea perioadelor secetoase, tot mai
prelungite, au loc in prezent in tot mai multe zone ale
globului pimantesc.

Insuficienta resurselor de apa si de sol are
potentialul sa genereze framantari sociale si si conduca
la pierderi economice semnificative, chiar si in
economiile puternice. Consecintele vor fi si mai intense
in zonele cele mai sirace aflate sub o presiune
demografici puternici. In acest sens, se evidentiaza
statele din vestul si centrul Afficii. In nordul Ghanei,
apar deja conflicte intre pastori si fermieri, pe masura
ce realitatile agricole se schimba. Bangladeshul este
amenintat de scdderea nivelului apelor de care depind
400 de milioane de oameni.

Recent, Pakistanul a acuzat India ca ar zdgazui
apa raului Chenab, care izvoriste din Himalaya si curge
prin ambele tiri. Presedintele pakistanez, Asif Ali
Zardari, a avertizat cd penuria de apa cu care se
confrunta tara sa este legata direct de relatiile cu India.
,»Dolutionarea amiabild ar putea preveni o catastrofa
ecologica in Asia de Sud, dar un esec ar putea alimenta
focul nemultumirilor care duc la extremism si
terorism®, a spus seful statului pakistanez.

Intensificarea competitiei pentru accesarea si
controlul resurselor energetice constituie unul dintre
cei mai importanti factori de risc la adresa securitatii
internationale.
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in opinia specialistilor, securi-
tatea unei tiri nu poate fi asiguratd in
afara unei securitati energetice a statului
respectiv, care presupune producerea
energiei necesare In propria tara $i o
dependentd minima de importuri.
Acesta este insa un deziderat greu de
atins, realitatile epocii actuale
demonstrand cd marii consumatori ar
trebui sa accepte interdependenta
energetica.

Resursele energetice si de
materii prime sunt, in general, limitate si
repartizate inegal pe suprafata planetei.
Expansiunea industriald si globalizarea
economica actioneaza ca “devoratoare”
de materii prime si produse energetice,
energetica bazandu-se, in prezent, pe
utilizarea combustibililor fosili $i mai
putina resurselor regenerabile.

Unele studii realizate in ultimii
ani au aratat ca, in conditiile mentinerii
ritmului consumului de combustibili,
rezervele de petrol se vor epuiza in
urmdtorii 40-50 de ani, gazele naturale in
cca. 60 de ani, iar carbunele in peste 100
deani.

In acest context, se poate
prevedea ca, odati ce productia de
hidrocarburi va atinge cote maxime, iar
consumul va continua si creasca in
conditiile mentinerii trendului ascendent
al preturilor, disputele si conflictele pe
marginea acestor resurse vor reprezenta
o constanti pe agendele de securitate ale
comunitatii internationale.

Un studiu al Centrului de
Informatii pentru Aparare (SUA) arita
cd cele mai importante conflicte, aflate in
derulare la inceputul anului 2000,
implicau in special tari bogate in resurse
energetice, caracteristicd ce s-a mentinut
pandin prezent.

Riscul unor conflicte avand la
bazd accesul, controlul si exploatarea
resurselor energetice se va mentine, in
continuare, destul de ridicat, acestea
putand lua forme diverse, de la un razboi
clasic, ce implicd forta militard, pand la
lupte interne pentru putere intre diferite
factiuni politice, etnice sau tribale (in
Africa, de exemplu).

Pagubele economice si riscurile
pentru oragele de coasta si pentru
infrastructura critica

In zonele de coasti locuieste
aproximativ o cincime din populatia
INTELLIGENCE

lumii, procent care, conform estimarilor, va creste in anii urmatori.
Megalopolisurile, cu infrastructura lor conexa cum ar fi instalatiile
portuare si rafinariile de petrol, sunt deseori situate in apropierea
mdrii sau in deltele fluviilor. Cresterea nivelului mdrii si sporirea
frecventei si a intensititii dezastrelor naturale reprezinti o
amenintare serioasa la adresa acestor regiuni si a perspectivelor lor
economice. Coastele estice ale Chinei si Indiei, precum si zona
Caraibelor si America Centrala ar putea fi afectate in mod deosebit.
Intensificarea dezastrelor si a crizelor umanitare va conduce la o
presiune imensa asupra resurselor tirilor donatoare, precum si
asupra capacitatii acestora de a actiona in situatii de urgenta.

Pierderea de teritorii si disputele privitoare la granite

Oamenii de stiinta prevad schimbiri majore ale suprafetelor
in acest secol. Modificarea liniilor de coasti si scufundarea unor zone
largi pot conduce la pierderea de teritoriu, pani la tari intregi cum ar fi
state - insule de mici dimensiuni. De asemenea, sunt probabile mai
multe dispute atat pentru teritorii si granite maritime, cat si pentru
alte drepturi teritoriale.

Parlamentul elvetian a adoptat, la 19 august 2009, o lege prin
care deplaseaza vechea granita cu Italia cu pana la 150 de metri in
fostul teritoriu al vecinului peninsular. Cu cateva luni In urmi, cele
doud state formaserad un comitet insdrcinat cu trasarea unei noi
granite in raport cu creasta unui ghetar din apropierea localititii
Zermatt. Anterior, frontiera din zona fusese marcati in locuri situate
chiar pe ghetar, dar in urma topirii acestuia, granita fixatd ultima oara
in 1942 a ,,migrat™ considerabil, aratd Biroul Topografic Federal al
Tarii Cantoanelor. ,,Demarcarea prin mijloace clasice a frontierei -
prin instalarea de semne si terminale - nu mai era vizibila, ceea ce de
obicei este cazul unei granite deschise.

Granita Uniunii Europene cu Elvetia a fost mutatd pasnic, ca
rezultat al incalzirii globale si al topirii ghetarilor alpini, insa in alte
partiale lumii, situatii similare pot duce la conflicte violente.

Migtratia indusd de problemele de mediu

Explozia demografica are si va avea, din ce in ce mai mult
consecinte negative asupra mediului inconjuritor si a economiei
mondiale, va genera socuri politice si conflicte militare. Exista o
legitura directd intre cresterea demograficd si poluarea apelor, a
atmosferei, degradarea solului, epuizarea resurselor energetice si
minerale etc.

Suprapopularea unor tiri s§i regiuni, coroborati cu
accentuarea sirdciei in zonele respective si cu schimbdrile climatice,
determind aparitia unor noi valuri de imigranti. Organizatia
Natiunilor Unite anticipeaza cd, pana in 2020, milioane de persoane
vor migra datoritd conditiilor de mediu. Acest tip de migratie poate
genera conflicte in zonele de tranzit sau de destinatie. Europa, SUA,
Canada trebuie sd se astepte la o presiune semnificativ crescutd
datoratd acestui proces.

Impactul schimbarilor climatice asupra securitatii
internationale nu reprezinti o problema a viitorului cat este, deja, o
problemad a prezentului. Chiar dacd au fost ficute progrese pentru
reducerea emisiilor de gaze cu efect de serd, modelele climatice s-au
modificat deja, temperaturile globale au crescut si, mai presus de
orice, schimbiatrile climatice sunt resimtite pe intregul glob.



Rezultatele cercetarilor efectuate de organizatia
londoneza “International Alert” relevd ca modificarile climatice
vor creste riscul de conflict si instabilitate politici pentru o mare
parte dintre tari, transformand lumea intr-un loc nesigur si
periculos. Aceasta a identificat 46 de tiri, cu o populatie totald de
2,7 miliarde de oameni, pentru care efectele schimbarilor climatice
vor aduce conflicte violente pana in 2020, si alte 56 de state unde
exista riscul instabilitatii politice.

in 1996, Strategia de securitate a SUA mentiona, pentru
prima dati, intre riscurile non-militare, existenta unei probleme
stringente a resurselor naturale §i a aspectelor de mediu
transnationale”, declaraind necesitatea de a aborda serios
problemele ambientale interne siinternationale.

In timpul Administratiei Clinton, in cadrul
Departamentului de Stat si al Consiliului de Securitate Nationala,
au fost infiintate primele birouri de analiza a problematicii
ecologice sia mediului.

Sub Administratia Bush, Pentagonul atentiona asupra
destabilizarii si conflictelor, chiar a unui rizboi nuclear, care pot fi
determinate de schimbirile climatice.

Astizi, “Directia de Stiinta si Tehnologie” din cadrul CIA
finanteaza studii referitoare la impactul incalzirii globale asupra
principalelor regiuni de pe glob. Desfisurata prin intermediul
Institutului de Cercetare a Schimbdrilor Globale, care este asociat
cu Universitatea din Maryland, cercetarea si-a indreptat, deja,
atentia spre Rusia, China si India. Urmeaza sa aiba loc alte studii
referitoare la Africa de Nord, Mexic, Caraibe si Asia de Sud - Est.

Securitatea indivizilor §i a comunitatilor umane implica,
acum mai mult ca oricind, o securitate corespunzatoare a
mediului, prin aceasta intelegandu-se prezervarea conditiilor
ecologice necesare supravietuirii si dezvoltarii comunititilor
umane.ll
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trategia Nagionaléi
de Securitate

Implicatii penttu comunitatea
de informatii din'Marea Britanie

“Strategia Nationala de Securitate: Implicatii pentru comunitatea de informatii din Marea Britanie” este un
document elaborat de Comisia pentru Securitate Nationala in Secolulal XXI-lea, din cadrul Institutului
britanic pentru Cercetari in Domeniul Politicilor Publice, in sprijinul definitivarii Strategiei Nationale de

Securitate a Matii Britanii.

Strategia Nationald de
Securitate aprobata de Parlamentul
Marii Britanii prevede ca Guvernul
sa fie angajat Intr-un dialog cu
expertii, personalul de resort si
opinia publicd, pentru a dezvolta o
intelegere comund a provocarilor de
securitate cu care se confruntd
Marea Britanie si a ceea ce va
intreprinde pentru ale combate. De
asemenea, documentul propune
stabilirea unui forum national de
securitate, care sa includa persoane
din cadrul administfatiei locale si
centrale, spectrul politic, academic,
sectoarele private si altele, precum
organisme si persoane cu
experienta in domeniul securitatii.
Ca urmare a acestor propuneri,
Sit David Omand, membru al
Comisiei pentru Securitate
Nationald din' eadrul Institutului
pentru Cercetari in Domeniul
Politicilor Publice (Institute for
Public Policy Research - IPPR,
www.ippr.org) a pregitit un
document pe care l-a inaintat,
spre analiza, sub titlul “Strategia
Nationald de Securitate: Implicatii
pentru comunitatea de informatii
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din Marea Britanie”.
Principalele mesaje

Amenintirile la nivel international
au devenit amenintiri la adresa
securitatii nationale a Marii Britanii,
pe fondul influentei crescainde a
actorilor nonstatali. In acest sens,
Guvernul britanic trebuie sd se
adapteze la fluxul actual tot mai
mare de idei, precum si de oameni si
capital, si sa recunoasca faptul ca, de
exemplu, un discurs, publicarea unei
cdrti, a unui ziar sau aparitia unui
film, chiar si a unui desen-animat,
pot avea consecinte imediate si
violente in alte parti ale lumii.

Fa nivel global, se preconi-
zeaza schimbari neasteptate in
domeniile economic, social, al
sandtaii publice, apdrdrii si securi-
tatii. Intreaga perspectivd a securi-
tatii nationale este mult mai dificil
de anticipat decat in era Razbotului
Rece, ceea ce face necesara acot-
darea unei atentii sporite dezvoltarii
unor sisteme extinse de avertizare
timpurie $i prognoza.

In Strategia Nationali de
Securitate a Marii Britanii exista
trei concepte principale ce vor fi in

mod deosebit relevante pentru
activitatea

comunitatii de informatii in
urmatorii ani: redefinirea securititii
nationale in directia adoptarii ideii
de securitate umand; sustinerea
adoptarii unor politici anticipative
fatd de amenintdrile viitoare;
recunoasterea importantei capaci-
tatii de reactie la nivel national.

Se asteapta din partea
serviciilor nationale de informatii sa
se asigure cd agentiile pentru
aplicarea legii beneficiaza de
informatiile necesare si sa ajute la
gestionarea dimensiunilor interna-
tionale ale amenintarilor cu care se
confrunta pe plan intern. Este
posibil ca aceste responsabilitati sa
intensifice ritmul de-detasate de la
cultura extrem de restrictivi a
»hevoii de cunoastere” (need to
know) adoptatd de comunitatea de
informatii traditionald, la ceea ce
fostul director al serviciilor natio-
nale de informatii din SUA, Mike
McConnell, a denumit ,,responsa-
bilitatea de a oferi” (responsibility
to provide), o frazd care subliniaza
necesitatea unei not abordari fata de
utilizarea serviciilor de informatii in



A doua ,mare idee”,
adoptarea politicilor anticipative,
rezultata din conceptul modern de
securitate, constd in valoarea
anticiparii, capacitatea nu doar de a
face previziuni in legitura cu
evenimentele, ci si de a realiza
modul in cate va ardta lumea si de a
identifica siimplementa politicile ce
ar putea reduce riscul la adresa
societatii, atat prin prevenire,-acolo
unde _esteposibil, cat si prin
pregatire, acolo unde nu este
posibild prevenirea.

Dezvoltarea capacitatii de
reactie la nivel national prin
abordarea managementului riscului
deriva din recunoasterea faptului ca
societdtile avansate sunt mult mai
vulnerabile in fata destabilizirilor,
pe masura ce devin mat dependente
de retele s1 I'T. Una dintre conditiile
specificate in Strategia de Securitate
Nationala este aceea de dezvoltare a
capacitatii de reactie la nivel
national, definitd ca putere a
societdtii de a se opune destabilizarii
si de a-si reveni cat mai rapid

posibil.

Regandirea ciclului activitatii
serviciilor de informagii

Ciclul activitatii serviciilor
de informatii este, in general,
descris din punctul de vedere al
directiei ce stabileste conditiile si
prioritatile agentiilor, care ulterior
se implica in culegerea, procesarea
si analizarea informatiilor, precum
si in reunirea palierelor de raportare
pentru elaborarea unor evaluari din
toate sursele si diseminarea
produselor finite de intelligence. In
viitor, trebuie acordata o atentie
sporita pregatitiianalistilor pentru a
gandi sia cunoaste metodologiile pe
care le utilizeaza si capcanele
acestora.

In ceea ce priveste
diseminarea, aceasta trebuie si fie
atait spre exterior, inclusiv citre
partenerii si aliatii din strdindtate,
dar si spre interior, unde
problemele legate de clasificare,
aprobarea diseminarii si centrele de
fuziune sunt destul de dezbatute in
literatura de specialitate; solicitirile

actuale pentru harti, imagini, date
biometrice, inregistriri video si
altfel de date. Cu toate acestea,
raportul scris traditional va rimane
produsul principal; comunitatea
beneficiarilor, in special la nivelul
comandamentelor militare, va
trebui sd extragd materialul
informational necesar constienti-
zarii situatiei si si profite de
capacitatea’ “Amazon.com” de a
gasi produse mai vechi si, probabil,
de a informa in legiturd cu ce
produse au fost considerate de
utilizatorii anteriori ca fiind utile.

O atentie deosebita va fi
acordatd extinderii conceptului de
comunitate in scopul planificarii
comunicatiilor, aplicatiilor tehnolo-
gice si de securitate pentru cele trei
agentii secrete ale Marii Britanii sial
unei mai mari impliedri a
personalului din cadrul serviciului
de informatii al apararii, persona-
lului Biroului Guvernamental
pentru Evaluari, care ofera sprijin
Comisiei Mixte pentru Serviciile de
Informatii (JIC) si Centrului Mixt
de Analizd in Domeniul
Terorismului (JTAC), analistilor din
departamentele beneficiare si din
cadrul Agentiei pentru Marea
Crima Organizata, Politiei
Metropolitane si altor
departamente ale Politiei.

Implicatiile utilizarii mai
transparente a informatiilor
secrete pentru securitatea
publici

In Strategia Nationala de
Securitate se specifica explicit
faptul cd aceasta “se bazeaza clar pe
un set de valori centrale”; inclusiv
“drepturile omului, statul de drept,
Guvernul legitim si responsabil,
justitia, libertatea, toleranta si
oportunitdti pentru toti”,
atragandu-se atentia asupra faptului
ci actuala amenintare din partea
teroristilor jihadisti s-a intensificat,
ceea cea sporit necesitatea investirii
in sisteme clectronice de protectie a
frontierei, in carduri de identitate si
in legislatia ‘pentru combaterea
terorismului si incurajarii dezvol-
tarii legaturilor cu mai multe state

(unele care au traditii extrem de
diferite de cele ale Marii Britanii in
ceea ce priveste securitatea si
serviciile de informatii).

Concluzii

Strategia de Securitate
Nationala a Marii Britanii presupune
cerinte sporite adresate comunitatii
britanice de informatii, care vor
necesita dezvoltari viitoare in cadrul
comunitatii si al relatiei acesteia cu
beneficiarii sai. Obiectivul primar al
serviciilor de informatii va continua
sa fie generarea informatiilor care
pot fi utilizate pentru a obtine un
avantaj relativ. Astfel, pare evident
faptul'ca Guvernul, in lumea viitoare
ptezentata in Strategia Nationald de
Securitate, cu amenintarile si
riscurile pe care aceasta le identifica,
va avea tot atata nevoie de serviciile
secrete de informatii cat a avut si in
cea de-a doua jumitate a secolului
trecut.ll
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Controlul
intern

| Adrian Popescu

Clariﬁcarea notiunilor de control intern si de
management al riscurilor permite organizarea
rationald a functionarii proceselor de control intern si
de management al riscurilor. Pe baza comple-
mentarititii celor doud procese se poate stabili un
model simplificat de functionare integrata.
Perspectivele de evolutie in controlul intern si
managementul riscurilor sunt legate de proiectarea
corectd, derularea corespunzatoare si efectivitatea
proceselor respective.

Dialectica control intern - management al
riscurilor

Doua suntintrebarile frecvente silegitime care
apar atunci cand se pun alaturi notiunea de control
intern si cea de management al riscurilor:

a. dacd are cu adevarat vreun rost ca aceste notiuni sa
fie analizate si dezvoltate independent?

Se are in vedere substanta conceptuala comund, adica
nevoia de siguranta in raport cu mediul de activitate si
viitorul organizatiei.

b. care ar fi relatia semantica dintre notiunile de control
intern si management al riscurilor ?

a. Raspunsul la prima intrebare se afld in definitiile
acceptate pe plan international ale controlului intern si
managementului riscurilor.

Astfel, in ceea ce priveste controlul intern,
avem in vedere ,procesul derulat de consiliul de
administratie, conducerea executiva si alt personal,
proiectat sa furnizeze asigurari rezonabile privind
indeplinirea obiectivelor organizatiei, grupate in
urmadtoarele categorii:

o eficienta si eficacitatea operatiunilor;
o corectitudinea rapoartelor financiare;
o conformitatea culegile si regulamentele aplicabile”.

In acelasi timp, managementul riscurilor
reprezintd ,,procesul desfisurat de consiliul de
administratie, conducerea executiva si alt personal, cu
aplicare in cadrul elaboririi strategiei generale a
organizatiei, proiectat pentru a identifica posibile
evenimente ce pot afecta entitatea §i pentru a mentine
riscurile in limitele tolerantei la risc, precum si pentru a
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furniza asigurdri rezonabile privind indeplinirea
obiectivelor entitatii”.

Din compararea celor doua definitii se poate
observa ci exista unele:

° asemandri: ambele procese, de control intern si de
management al riscurilor, sunt derulate de aceleasi
persoane (consiliul de administratie, conducerea
executivd si alt personal) si au aceeasi sferd de
cuprindere (intreaga organizatie);

o deosebiri care le delimiteazd si individualizeazi:
obiectul controlului intern il reprezinta obiectivele
organizatiei, iar obiectul managementului riscurilor
este dat de evenimentele ce pot afecta indeplinirea
obiectivelor organizatiei.

In plus, in definitia managementului riscurilor
apare un obiectiv specific (mentinerea riscurilor in
limitele tolerantei la risc) si o legaturd specifica cu
anumite functii ale managementului (utilitate directd in
elaborarea strategiei generale a organizatiei, adicad in
cadrul planificarii).

De aici rezultd o alti serie de deosebiri in ceea
ce priveste:

° procesele;

o controlul intern are in vedere obiectivele curente
(generale) ale organizatiei ;

° managementul riscurilor ia In considerare si
obiectivele strategice ale acesteia.

o scopul (finalitatea scontatd a fiecdruia dintre
procese);

o asigurarile furnizate de controlul intern se referd
numaila obiectivele curente ale organizatiei;

o asigurarile oferite de managementul riscurilor privesc
si obiectivele strategice.

Observatie: Daca prin managementul riscurilor se
urmdreste stabilitatea traiectoriei citre indeplinirea
obiectivelor strategice, prin control intern se
urmareste ca, pe drumul de atingere a obiectivelor
strategice, sa fie indeplinite permanent obiectivele
curente.

Din cele de mai sus rezultd ca asemandrile
dintre controlul intern si managementul riscurilor
decurg din genul proxim comun la care se raporteaza,
si anume procesul proiectat si derulat de management
pentru a furniza asigurdri rezonabile privind
indeplinirea obiectivelor organizatiei, iar diferentele
specifice, care le caracterizeaza si individualizeazd ca
procese autonome, de sine statitoare, rezulta din



particularititilegate de obicct, obiective gi scop.

In concluzie, controlul intern si
managementul riscurilor reprezintd notiuni
autonome deoarece definesc procese interne distincte.

b. in ceea ce priveste relatia semantica dintre
notiunile de control intern gi de management al
riscurilor, pdrerile exprimate se impart, fara
exceptie, in doud categorii care, degi pornesc de la
aceleagi definitii mentionate mai sus, se exclud
reciproc.

in prima categorie se incadreazi opiniile
potrivit cdrora controlul intern include
managementul riscului, cdruia fi rezerva statutul de
standard (componentd) de control intern.

Cealalta categorie considerda ca
managementul riscurilor include controlul intern,
argumentul invocat, valabil de altfel, fiind acela ca
managementul riscurilor, ca orice activitate
manageriald, include toate functiile
managementului, inclusiv pe cea de control.

in mod evident, prima categorie comite o
eroare de apreciere atunci cind pune semnul
egalitdtii intre gestionarea riscurilor gi
managementul riscurilor, iar cea de-a doua
asimileazd in mod eronat o relatie de
corespondentd uneia de apartenenta.

Cade obicei, adevarul se afld la mijloc.

Pentru clarificare se poate recurge la
imaginea algebrici a doud multimi distincte,
formate din componente, relatii, obiective specifice,
obiective ale organizatiei gi scop, care au insd gi
unele elemente comune.

Unul dintre elementele comune controlului
intern ¢i managementului de risc a fost stabilit ceva
mai devreme si se referd la obiectivele curente ale
organizatiei.

Deoarece, asa cum aratam mai sus,
obiectivele, scopul si relatiile asociate comportad
diferente specifice, rezulta ci alte elemente comune
este necesar sa fie cdutate printre componentele
(standardele) controlului intern gi ale managementul
riscurilor.

Componentele controlului intern sunt:

o Mediul de control;

o Gestionarea riscutrilot;

° Activitdtile de control;

o Informarea si comunicarea;

° Monitorizarea.

Managementul riscurilor implica:

o Mediul intern;

o Stabilirea obiectivelot;

o [dentificarea evenimentelot;

o Gestionarea riscurilor;

° Aplicarea masurilor de raspuns;

° Activitdtile de control;
o Informarea si comunicarea;
o Monitorizarea.

La o prima vedere, componentele comune ar
putea fi mediul de control/mediul intern, gestionarea
riscurilor activititilor de control, informarea si
comunicarea respectiv monitorizarea.

La o analiza mai atentd se poate observa ca

mediul de control §i mediul intern nu se confunda,
dupd cum cultura de control nu se confunda cu cea
organizationala.
De asemenea, activitdtile de control, informarea gi
comunicarea, respectltv. monitorizarea preZInté
anumite particularitidti in cazul managementului
riscurilor fatd de controlul intern, ce decurg din
faptul ca acesta are in vedere si obiectivele
strategice ale organizatiei.

In ceea ce priveste gestionarea riscurilor,
aceasta reprezintd, intr-adevir, o componenta
comuni deoarece presupune, atat pentru controlul
intern, cat gi pentru managementul riscurilor:

o Identificarea riscurilor relevante;
o Evaluarea riscurilot;

° Evaluarea toleranteilarisc;

° Misurile de raspuns.

Misurile de raspuns se stabilesc pe baza
profilului de risc (evaluarea riscurilor si a tolerantei
la risc) si pot fi avute in vedere patru tipuri de
raspuns:

o transferul (asigurari financiare, de exemplu);

° tolerarea riscurilor (cind costurile de diminuare
sunt prohibitive, comparativ cu importanta si
iminenta riscului);

° sistarea/incetarea activitdtii (unele riscuri pot fi
mentinute la niveluri acceptabile numai prin
intreruperea activititii care comporta riscurile);

° diminuarea riscurilor (se actioneaza in vederea
reducerii importantei, améndrii ori Inldturdrii
posibilititii de materializare a riscului). Aceste
tipuri de raspuns sunt comune controlului intern si
managementului riscurilor, diferenta specifica fiind
aceea ca procesul de control intern se limiteazdlaa
stabili (proceduri adecvate, control preventiv) sau
propune madsurile de rdspuns, in timp ce
managementul riscului merge mai departe cu
componenta de aplicare a masurilor de raspuns.

Este important de analizat, in mod particular,
sursa acestei diferente specifice, deoarece oferd o
perspectivi manageriald asupra relatiei dintre
controlulintern gi managementul riscurilor.

Astfel, controlulintern reprezinta o functie a
managementului general, iar luarea unor masuri
de rdspuns se realizeazd prin alte functii ale
managementului, cum sunt conducerea si
coordonarea, de exemplu. Se poate mentiona, in
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Managementul riscurilor implici, fireste, toate
functiile managementului, inclusiv pe cea de control, si
reprezinti o responsabilitate a managementului
general. Deoarece implica si functiile de conducere si
coordonare, adoptarea masurilor adecvate de raspuns
revine ca sarcind managementului riscurilor. Chiar daca
se refera la intreaga organizatie, functia de control
exercitatd in cadrul managementului riscurilor este
specificd si nu poate inlocui controlul managerial, care
se exercita pe niveluriierarhice.

Cu alte cuvinte, controlul intern reprezintd o
posibilitate obiectivd (atribut, insusire) a
managementului general, iar managementul riscurilor
constituie o posibilitate normativd a managementului
general, o parghie de atingere a competentei stabilita
prin norma (act constitutiv, regulament de organizare si
functionare etc.).

Prin urmare, controlul intern reprezinti o functie
manageriald la nivel global, iar managementul riscurilor
implica toate functiile managementului la nivel specific.

Concluzionand, putem aprecia ca relatia dintre
notiunile de control intern si de management al
riscurilor este definitd de proprietatea comund asupra
termenilor de gestionare a riscurilor §i obiectivelelor
curente ale organizatiei.

Functionarea integratd a proceselor de control
intern gi de management al riscurilor

Departe de a fi un simplu exercitiu de gandire
speculativd, aceste clarificiri de naturd conceptuala au
un rol important in proiectarea corectd a sistemelor de
controlintern si de managemental riscurilor.

In primul rind, suprapunerea partiali pe care o
comporta notiunile de control intern si de management
al riscurilor trebuie sa fie transformatd in
complementaritate atunci cand se organizeazd
activitatea organizatiei, pentru a se evita suprapunerile
sau conflictele de competente, precum si alocarea
ineficienta a resurselor. Complementaritatea
activitatilor reprezinta cheia pentru integrarea fireasca a
celor doud procese, iar integrarea este perfect posibild
deoarece In varful sistemelor de control si de
management al riscurilor se afld acelasi management
general (ambele procese sunt conduse de aceleasi
persoane, dupd cum reiese din definitiile avute in
vedere).

Astfel, o separare rationali a competentelor
intre controlul intern si managementul riscurilor ar fi ca
gestionarea riscurilor la adresa obiectivelor curente si
corectarea erorilor/abaterilor si revini controlului
intern, iar gestionarea riscurilor la adresa obiectivelor
strategice si aplicarea masurilor de rispuns sa revind
managementului riscurilor.

De asemenea, In organizarea functionarii celor
doud procese este necesar sa se tina seama de faptul ca
in cadrul unei organizatii nu pot exista structuri
propriu-zise de control managerial (s-ar substitui liniei
ierarhice) deoarece controlul intern este o functie
(atribut obiectiv) a managementului, dar pot exista
INTELLIGENCE

structuri dedicate de management al riscurilor, in
virtutea faptului ca managementul riscurilor reprezinta
o responsabilitate (atribut normativ) a managementului
general. La fel de important este faptul cd atributiile
acestor structuri dedicate nu pot depasi sfera gestionarii
specializate a riscurilor, deoarece managementul de risc
nu se poate substitui managementului general. Cu alte
cuvinte, mdsurile de rdspuns se adoptd de
managementul general, nu de seful structurii de
management al riscurilor.

Fundamentat pe complementaritatea stabilita
anterior, un model simplificat de functionare integratd a
acestor procese ar putea fiacesta:

° in cadrul evaluarii indeplinirii obiectivelor curente se
identifici erori/abateri si se iau misuri corective
(controlintern);

° aceste abateri, impreund cu masurile corective, se
analizeazd ierarhic sub aspectul impactului asupra
indeplinirii obiectivelor curente si, eventual, se propun
(control intern) si adoptd (managementul riscurilor)
masuri de raspuns;

° la intervale stabilite prin documente de planificare, se
analizeazd stadiul indeplinirii obiectivelor strategice
impreuna cu situatia riscurilor si a masurilor de raspuns
la adresa obiectivelor curente (managementul
riscurilor);

o eventualele riscuri identificate la adresa obiectivelor
strategice si masurile de rispuns ce se impun vor sta la
baza adaptarii documentelor de planificare strategica
(managementul riscurilor).

Avantajul unui astfel
de model este ci
poate fi dezvoltat si
adaptat pentru orice
organizatie preocu-
pata de ridicarea
standardelor profe-
sionale si cresterea
eficientei in proce-
sele de control
intern si de mana-
gement al riscu-
rilor.

Perspective in
controlul intern
si managementul
riscurilor

Pentru a-si justi-
fica existenta si
costurile, un pro-
ces de control
intern sau de
management al ris-
cutilor trebuie si fie
efectiv, pentru a fi
efectiv trebuie si fie
derulat corespunzitor,
iar pentru a fi derulat




corespunzator trebuie sa fie proiectat corect.

Un astfel de proces este:

° proiectat corect cand politicile si procedurile permit
atingerea obiectivelor specifice, proprii;

o derulat corespunzator in cazul in care toate
componentele sunt implementate si functioneaza
conform politicilor;

o efectiv In situatia in care obiectivele specifice sunt
atinse, iar managementul se poate pronunta, in
cunostinta de cauza, asupra stadiului indeplinirii
obiectivelor institutiei.

De aici pot fi identificate si perspectivele de
evolutie a activitatilor in cadrul acestor procese.

Astfel, in prezent, prin natura lucrurilor, in
proiectarea sistemelor de control intern si
management al riscurilor sunt implicate cu precadere
structuri de control detectiv (de tip corp control sau de
audit). Aceste structuri sunt interesate, in principal, de
asigurarea accesului propriu la datele si informatiile
relevante si mai putin de costuri ori rezultate, deoarece
nu sunt afectate si nu rispund pentru eficacitatea de
ansamblu a acestor sisteme. In plus, oricat de bine
pregitite profesional si bine intentionate, aceste
structuri nu au viziunea deplind asupra asteptarilor pe
care managementul general le are privind functionarea
acestor sisteme. Prin urmare, in prezent, proiectarea
sistemelor se realizeazd la un nivel intuitiv, de citre
structuri nespecializate.

Pe misura ce presiunea asupra resurselor creste,
este previzibild deplasarea centrului de
greutate In proiectarea
sistemelor citre zona de
sustinere decizie mana-
gement general, si
anume staff-
propriu,
consilieri,
cabinete de
lucru etc. In
acest fel, este
de asteptat sa
se ajungala o
specializare
in proiectare,
precum sila o
monitorizare
si coordonare
superioare.

Derularea
corespunzitoa
re a proceselor
de control
intern si de

management al
riscurilor de-
pind de modul si
nivelul de imple-
mentare a com-
ponentelor fieca-
ruia. Componenta
comuni o reprezintd

gestionarea riscurilor, iar implementarea
corespunzitoare a acesteia depinde in mod
determinant de capacitatea de evaluare a riscurilor.
Actualul model intuitiv importanti-probabilitate de
producere nu corespunde intotdeauna asteptarilor
managementului general, mai ales cand este vorba
despre decizii de importantd strategicd. Din acest
motiv, este previzibili cresterea preocuparilor pentru o
cuantificare mai buna a riscurilor prin dezvoltarea
instrumentelor statistice de evaluare, mai ales in zona
riscurilor operationale.

Efectivitatea se apreciaza prin eficacitate, iar
eficacitatea in controlul intern §i managementul
riscurilor are corespondent in performanta ce face
obiectul managementului performantei. O tabeld a
rezultatelor seamana izbitor de mult cu un registru al
riscurilor, iar unui factor de succes ii corespunde mai
intotdeauna un risc. Douad echipe separate lucreaza pe
documente similare, prima pentru a stabili actiuni
pentru ca anumite lucruri si se realizeze, a doua pentru
a stabili actiuni pentru ca aceleagilucruri sa nu esueze in
realizare.

Aceste elemente sugereaza o viitoare
apropiere si o posibild integrare a managementului
riscurilor sia managementului performantei.

Concluzii

Pentruun manager este important si cunoasca
elementele fundamentale ce tin de controlul intern si
managementul riscurilor pentru a putea stapani,
controla evolutia organizatiei. Analiza aprofundata a
componentelor fieciruia dintre aceste doud procese
permite identificarea unor modele de functionare
integratd, proiectarea corectd si folosirea rationala a
resurselor.

Fird evaluidrile furnizate de controlul intern si
managementul de risc organizatia nu poate invita,
deopotriva din esecuri si succese si nu poate progresa.

Avand in vedere necesitatea constanti de a
creste calitatea feedback-ului oferit de aceste doud
procese, se pot anticipa o specializare a activitatii de
proiectare, utilizarea pe o scard mai larga a
instrumentelor statistice de evaluare, precum si o
apropiere conceptuala si functionala de managementul
performanteill
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SFARSITUL
ERORISMULUI

| Lucian Agafitei

A V-a editie a Salonului de carte Polemos din
Bucuresti a imbogatit, la sfarsitul anului trecut,
bibliotecile de specialitate cu o noud carte aflata in
coordonarea lui Cristian Barna: ,,Sfarsitul terorismului si
noua (dez)ordine mondiali” (editura Top-Form). In
fata unei asistente numeroase, tanirului conferentiar din
cadrul Academiei Nationale de Informatii i-au mai fost
aldturi prieteni si colaboratori. Printre cei care au vorbit
despre lucrarea lui Barna s-au numarat Flaviu
Predescu, consilier in Cabinetul Directorului SRI,
profesor universitar doctor Nicolae Rotaru, Vasile
Simileanu - redactor-sef al revistei ,,Geopolitica”,
precum si Adrian Pandrea, directorul Editurii Militare.

A e

in opinia lui Cristian Barna, lucrarea ,lsi
propune si ofere unele raspunsuri la intrebiri spinoase
care au involburat scena relatiilor internationale dar si
viata cotidiana a fiecaruia dintre noi”.

Cristian Barna este autorul mai m
care abordeaza problematica fenomenului ter
dintre cele mai cunoscute fiind ,Jihad in
lansata cu un an inainte in cadrul aceluiasi salon g
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MANIPULARE PRIN MASS-MEDIA

| Cristina Annabella Jako\

tazi, mai mult ca oricand, ne aflam in situatia de a invata sa
receptionam critic mesajele care ajung la noi si care incearca sa ne
convingi si sd ne transforme In sustinitori ai unui punct de vedere
sau ai unui oportunist interesat de obtinerea capitalului politic,
religios sau de alta natura.

Manipularea este una dintre principalele forme de abatere
de la informarea obiectiva, prin care se urmareste determinarea
unui actor social si gandeascd §i si actioneze intr-un mod
compatibil cu interesele initiatorului.

Formele generale de manipulare

In scopul devierii comportamentelor si dominarii gandirii
opiniei publice, manipularea uzeazi de mijloace precum
persuasiunea si dezinformarea.

Persuasiunea se defineste ca actiunea prin care autorul unui
mesaj sustine o idee, incercand sa convinga auditoriul. Persuasiunea
nu contine intentionalitate negativa, in sensul ca nu ascunde fapte, ci
le evidentiaza doar pe cele favorabile. Ea tine de forta argumentarii,
de puterea de convingere a vorbitorului, de modul in care acesta este
capabil sa-si pun intr-o lumina cat mai buna ideea sustinuta. Cu alte
cuvinte, actul persuasiv nu presupune obligativitatea de a actiona
intr -un anume fel, ci oferd argumente logice, emotionale si culturale
in sprijinul eventualei asumari a actiunii respective.

Dezinformarea reprezinti orice interventie asupra
elementelor de bazi ale unui proces de comunicare, interventie ce
modifica deliberat mesajele vehiculate cu scopul de a determina in
receptori anumite atitudini, reactii, actiuni dorite de un anumit agent
social.

Exemple de manipulare prin mass-media

Manipularea constituie o forma a influentei sociale, care
mizeaza pe producerea unei schimbdri in opiniile, atitudinile si
comportamentele tintei.

Daci vom lua in seamd faptul ca una dintre functiile
importante ale comunicirii este aceea de influenta, atunci ne va
aparea ca fireasca specializarea actiunii de influenta in cadrul mass-
media.

Datoritd structurii sale complexe si a limbajului specific,
care imbina forta cuvantului cu atuurile actoricesti (tonul, mimica,
expresivitatea migcarii), televiziunea are cel mai persuasiv tip de
mesaj dintre toate mijloacele de comunicare in masa.

Expertul in teoria comunicirii Neil Postman atragea
atentia, in 1981, asupra unei singure forme de persuasiune si asupra
eficacititii acesteia in reconfigurarea valorilor: reclamele de la
televizor. Conform aprecierilor lui, pana la varsta de 20 de ani,
viziondm aproximativ un milion de spoturi publicitare. Tot Postman
atragea atentia ci majoritatea americanilor permit televiziunii sa le
ocupe tot mai mult timpul si sd le influenteze din ce in ce mai
puternic opiniile despre lumea in care triiesc.
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Ziarele, radiourile, televiziunile au nevoie de bani pentru a
supravietui, bani care provin, in mare madsura, din reclame.
Firmele, la randul lor, au observat impactul pe care il are mass-media in
promovarea unui produs sau serviciu.

Teoreticianul Marshall McLuhan spunea intr-una din cértile
sale, ,,The medium is the message”, urmatoarele: ,,Copiii sunt mai
snobi decat adultii, mai dispusi sia se conformeze gusturilor
comunitdtii in ceea ce privegte utilizarea unor marci comerciale
bine cunoscute.”

Cativa autori de materiale consacrate aspectului etic al
reclamei sugereaza punerea in practicd a perspectivelor originare
in esenta naturii umane.

Thomas Garett aprecia, in 1961, ca o persoani devine mult
mai umana pe masura ce comportamentul ei este mai congtient gi
reflexiv. In opinia lui, reclama sugestivi este aceea care cauti si ia
prin surprindere puterea umand de a rationa sau si o facad
neoperationald intr-o anumitd masurd. O astfel de reclama este
lipsitad de eticd nu numai pentru ca face uz de stimuli emotionali, ci
si din cauza injosirii atributelor umane fundamentale.

Theodore Levitt (1974) foloseste atuul puterii umane
pentru a apara tehnicile reclamei adesea considerate indoielnice
din punct de vedere etic. Admitand ca limita dintre denaturare gi
falsitate este greu de stabilit, el se foloseste de un argument
principal: ,,infrumuse;area si denaturarea sunt cateva dintre
scopurile dorite si legitime din punct de vedere social al reclamei;
nelegitima in reclama este numai falsificarea cu intentia de a fura”.

Manipulare exista in toate ramurile mass-media. De multe

ori, aceasta este involuntara. Este cazul redactorului american
Orson Welles, care a creat o piesa de teatru radiofonic despre un
grup de extraterestri care voiau sa atace Pamantul. intﬁmplatea a
avut loc in primele decenii ale existentei radioului, atunci cand 5
acesta era considerat mediu de informare in proportie de suti la
sutd, tot ceea ce se difuza fiind considerat corect, real.

Desi isi dorea sd amuze populatia, nicidecum sa o faca sa
creada intamplarile povestite, Orson Wells a avut o surpriza de
proportii. Panica a cuprins America. Toatd lumea urmdrea
emisiunea, deoarece se credea ca, intr-adevar, extraterestrii vor
ataca planeta.

Exista specialigti, precum W.J. McGuire, care considera ca
inteligenta este corelatd rezistentei la persuasiune. Indivizii cu un
nivel ridicat de inteligentd sunt mai rezistenti la persuasiune,
intrucat sunt capabili in mai mare masurd sd inteleagd mesajul.

Tony Schwartz, autor al cartii ,,The Responsive Chord”
(1973), a fost initial interesat de domeniul radiofonic si modalitatea
prin care sunetele provoaca reactii ale publicului. Atentia lui s-a
indreptat ulterior spre televiziune, observand ca este foarte
asemadnatoare radioului si mijloacelor orale de comunicare,
tocmai prin caracterul efemer si preluarea sensurilor
experimentate de cidtre receptori. Schwartz a obervat ca
majoritatea sensurilor experimentale nu sunt provocate simbolic,
ele avand la bazi sentimente de confort ori disconfort. Care sunt
experientele si sentimentele comune unui numar semnificativ de
oameni? Frustrarea resimtitd in aglomeratia traficului si
necazurile cu automobilul ar fi exemple in acest sens. Agentii
mass-media, in special creatorii de reclame, au catalogat acest gen
de experiente drept evocatoare gi se servesc de mass-media pentru
ale reitera.




In ultima perioadi, in
structura comunicirii si a modului
de difuzare a informatiilor au
survenit foarte multe mutatii,
impunandu-se ca acestea sa fie
cautate in medii extrem de diverse
precum: ziare, reviste, radio,
televiziune, suporturi electronice,
informatii oficiale, dezbateri
legislative, conferinte de presi,
Internetetc.

Odati cu extinderea mass-
media, actiunile de manipulare s-au
amplificat atat numeric, cat si ca
extensie a tintelor.

Din punct de vedere
politic, manipularea reprezintd o
formd de impunere a intereselor
unei clase, grup, colectivitati nu
prin mijloace coercitive, ci prin
inducere 1n eroare/dezinformare.
Din acest motiv, recurgerea la
aceasta cale in situatii de divergenta
de interese devine tot mai frecventi
in societatea actuald, manipularea
fiind un instrument mai eficient si
mai puternic decat utilizarea fortei.

Exemple actuale de
manipulare organizatd a opiniei
publice prin folosirea dezin-
formarii sunt:

o conflictul din fosta Tugoslavie, in
cadrul cdruia mass-media
internationale au anuntat ci
Ljubljana (capitala Sloveniei) a fost
complet distrusa, pentru ca, la scurt
timp, si urmeze recunoasterea
diplomatici a Sloveniei ca stat
independent. Ulterior, s-a dovedit
ca Ljubljana nu fusese distrusd. Un
procedeu similar a fost folosit
pentru recunoasterea Croatiei ca
statindependent.

° cel mai elocvent exemplu al puterii
mass-media si al modului in care
manipularea opiniei publice a fost
ridicatd la nivel de ,arta” il
constituie cel al companiei
»Ruder&amp; Finn Global
Political Affairs”, companie
specializatd in intoxicarea si
manipularea opiniei publice
mondiale la cererea unui guvern,
stat sau partid politic anume care
pliteste pentru campanie. Scopul
acestei institutii este construirea
sau redefinirea, in special prin
intermediul televiziunilor, a

imaginii unor conflicte inter-
nationale, a unor popoare sau etnii
in functie de dorintele si interesele
clientului.

In 1993, compania a lucrat
pentru Croatia, Bosnia-
Hertegovina si opozitia din pro-
vincia Kosovo si, Intr-o perioadad de
18 luni, le-a creat o imagine
internationald puternica §i extrem
de favorabild. Campania dusi a fost
de mare amploare si, contra unor
sume uriase, a inclus obtinerea si
mediatizarea opiniilor favorabile
ale celor mai importanti demnitari,
oameni de afaceri si lideri de opinie
dinlume.
°un alt exemplu de dezinformare il
reprezinta modul in care un post de
televiziune a relatat unele aspecte
legate de subiectul rédpirii
jurnalistilor romani in Irak. Desi nu
aveau confirmarea unei informatii
legate de posibila eliberare a
jurnalistilor si, in pofida gravelor
consecinte care ar fi putut decurge
din lansarea unei asemenea stiri
false, postul de televiziune a
dezinformat.

Mass-media in acceptiunea
serviciilor secrete de informagii

Explozia surselor deschise
de informare a impus dezvoltarea
cercetdrii acestora inclusiv la nivelul
serviciilor secrete, datele rezultate
astfel constituind o parte impor-
tantd a procesului de obtinere a
informatiilor.

Un dezavantaj pentru
analistul din cadrul serviciilor
secrete 1l constituie multitudinea de
surse deschise care ingreuneazi
procesul de diseminare a datelor
validate de cele imprecise.

Aparitia si dezvoltarea
noilor forme mass media (new me-
dia) si impunerea acestora, intr-un
timp relativ scurt, ca sursd de
informare concurentd preseil
traditionale, reprezintd un fenomen
global, o serie de studii date
publicitatii incepand din anul 2007,
evidentiind “cresterea audientei
stirilor difuzate online in
detrimentul celei a canalelor
mediatice traditionale”.

Internetul prezintid riscul
de a fi utilizat de profesionistii
dezinformarii, miza constituind-o
numarul de utilizatori consumatori
de informatie, care acceseaza
reteaua pentru a se informa i/ sau
documenta cu privire la diferite
subiecte ori probleme.

Au fost numeroase situatii in
care reteaua Internet a fost
utilizatd in scopuri de manipulare
(atacuri informationale si imago-
logice asupra unor institutii pu-
blice, incitarea si supradimen-
sionarea unor tendinte destabi-
lizante, compromiterea si/sau
boicotarea unor concurenti). In
aceste conditii, exista riscul
supraaprecierii valorii de adevar a
unei informatii ce poate fi doar o
dezinformare.

In concluzie, trdim intr-un
ambient bogat in media persuasive.
E necesar uneori si fim convinsi in
anumite privinte, iar media
reprezintd o alternativa facild de
obtinere a informatiilor. Ne putem
proteja de consecintele persuasive
ale media incepand si privim
dincolo de sensul aparent al
mesajelor.ll
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PREMISE ALE ACTIVITATII DE INFORMATII
IN SPATTUL ROMANESC

MOMENTE $I ACTIUNI PANA LA DOMNIA LUI AL. I. CUZA

Perioada lui Constantin Brancoveanu
(1688 - 1714)

| Ion Cristian Dogarel

Constantin Brancoveanu a imbinat cu abilitate
diplomatia cu arta de a folosi informatiile, in
scopul mentinerii independentei statale si
asigurarii propriei domnii.

... §1 sdzu domnul in scaun...

A

In 29 octombrie 1688, la investitea intr-o
manierd inedita in scaunul Tarii Romanesti,
Constantin Brancoveanu se adresa boierimii prezente
si staruitoare astfel: ,,]Domnia aceasta eu nu o pohtesc
ca sa-mi inmultesc grijile si nevoile, ci dumneavoastra
m-ati pohtit si fara voia mea m-ati pus domn in vremi
caacestea turburate, incungiurati de osti de vrajmasgi .

Domnul avea atunci, daci ne luim dupa
secretarul siu Anton Maria Del Chiaro, 34 ani. Era
instruit, posesor al unei averi impresionante i
detinuse functii de stat care ii permisesera si cunoasca
situatia in care se gasea tara. Asa stand lucrurile, acesta
a cautat sa se asigure din prima clipa de adeziunea
boierilor si de solidaritatea lor in caz de urgie,
incercandu-i incd o dati: ,,...ci dar acum iar intreb:
este-va cu voia tuturor? Aceiasi toti rispunsera: toti
voim, toti pohtim...”

Pe tronul Tarii Romanesti urca incd un destin
tragic, un domn care ,,se va randui In impresionantul
convoi al eroilor nostri jertfiti de-a lungul veacurilor
pentru ca si se pastreze fiinta statului”. Aceasta se
petrecea in vremuri, cand spatiul romanesc se gasea in

INTELLIGENCE

valtoarea conflictului dintre cele trei mari imperii ale
momentului: Otoman, Habsburgic si Tarist si cand
pentru mentinerea echilibrului politic ocarmuirea
trebuia sprijinita si cu (sau, mai ales cu) arme subtile ca
diplomatia, informatiile, relatiile de amicitie si buna
vecindtate sau de inrudire etc. E drept ca de astfel de
mijloace s-au folosit si alti mari domnitori romani, pe
calea rezistentei in fata lungului sir de pericole, cand
au fost nevoiti sa impleteascd cu abilitate diplomatia si
strategia militara cu arta informatiilor. Dar il apreciem
pe Constantin Brancoveanu ca exponent al acestorain
folosirea de mijloace informative si contrainformative
pentru solutionarea unor probleme de stat, precum si
pentru a-si asigura domnia, deoarece el a avut o
adevirata vocatie a lucrurilor de taina.

In urma unei pregatiri minutioase,
Constantin Brancoveanu a infiintat, la curtea sa din
Bucuresti, Cabinetul Negru, cunoscut si temut in
toatd Europa. Concomitent a reorganizat activitatile
criptologice si de interceptare, introducand obligatia
cifrarii mesajelor secrete si reorientand sistemul de
transportare a corespondentei diplomatice, in situatii
deosebite cifrandu-si singur mesajele. Chiar are grija
ca, atunci cand strica relatile cu unchii sii
Cantacuzinii, sa1si schimbe cifrul.

In politica sa externd de expectativi intre cele
trei imperii, cand ,,se bateau nemtii cu otomanii, insa
ramaneau cu par din capul romanului”, ocarmuind o
tara de rascruce, Brancoveanu a urmarit in primul
rand sa-i pastreze cat mai multa independenta. De
aceea, la cumpana dintre secolele al XVII-lea si al
XVIIl-lea, sub domnia lui se concentreazi la
Bucuresti cea mai intensa activitate diplomaticd din
Europa de Sud-Est. Domnitorul roman stia cd soarta
tarii sale, inconjurata de dusmani, depindea nu numai
de puterea armelor proprii, ci si de aceea a diplomatiei,
care era ,informati, prezenta si supla”.



Pentru aceasta, la Curte trudea Cancelatia
Neagra, numeroasa si priceputd, iar ,,vistieria insotea
actiunile din striinitate cu pungi de taleri si ducati,
cimara domneascd cu zibeline si stofe scumpe,
hergheliile cu cai frumosi, mosiile cu buti de vin, stupi,
turme de oi si care cu grane. Nicdieri intre Viena,
Moscova si Stambul nu se ducea o mai vie si mai atenta
inchegare de relatii internationale ca in capitala T4rii
Romanesti”.

In a sa ,Istotie a
neamului romanesc - boieri
si domnitori”, Petru
Demetru Popescu spune ca
in acea vreme ,,pretutindeni
misunau oamenii de incre-
dere ai lui Brancoveanu,
care erau un fel de ,,ochii si
urechile imparatului”. FEi
serveau scopului nobil de
a-1 spune tot ce vedeau si
auzeau insemnat. Insusi
Brancoveanu le spunea
»pentru a ajunge la a faptui,
trebuie si stiu tot ce misca
inaceasta tara”.

... aici e de lucrat, Doamne...

Totodatd, domni-
torul a intuit de la inceput
beneficiul pe care il poate
avea in conducerea tarii
dacd este Inconjurat de
oameni (dregidtori) de
seamd. Asa au ajuns, printre
altii, la Curtea domneasca
din Bucuresti, fratii David si
Teodor Corbea, fiii
preotului Ioan de la Biserica
Sf. Nicolae din Scheii
Brasovului, oameni inva-
tati, cunoscatori de limbi
straine.

Teodor Corbea a
fost secretarul de corespon-
denta latineascd al lui Brancoveanu, fiind folosit de
multe oriin calitate de curier al unor mesaje secrete.

David Corbea insi a reprezentat achizitia de
nepretuit a ,,colectionarului de comori umane”, care a
fost domnitorul Constantin Brancoveanu. El a intrat
initial in slujba de ceaus, dregitorie militara
subordonatd direct aceleia de spdtar domnesc
(comandant suprem al oastei). De aici, ii va §i rimane
numele de ,,Ceausul”.

Datorita calitatilor sale de om inteligent,
simpatic, cunoscator de oameni, cu ascutit simt politic,
devotat si patriot pana la sacrificiu, David Corbea a
intrat ulterior in slujba la insusi domnitorul Tarii

Romanesti, care a stiut si-1 pretuiasca, incredintandu-i
multe secrete si insarcinari politice de mare
raspundere si foarte dificile. Alaturi de intuitia sa, de
simtul politic si de stdruinta in rezolvarea
insdrcindrilor pe care le-a primit, David Corbea se
folosea foarte mult de informatiile venite din ,,zone de
interes”.

De pilda, pentru cd la inceputul sec. al XVIII-lea turcii
incepeau si se desemneze ca principalul pericol
pentru domnia lui Constantin Brancoveanu, la
tratativele purtate ca trimis in acest scop de domn
pentru incheierea de aliante contra lor, Corbea se
slujea de informatiile sigure ale lui Toma Cantacuzino,
viarul domnitorului, capuchehaie la Constantinopol.
Acesta conducea aici 0 ,,agenturd” bine coordonata de
insusi domnitorul T4rii Romanesti, careia ii trimitea si
de la care primea corespondenta in termenul de 15
zile, atat cat trebuia pe vremea aceea cildrasilor si facd
drumul Constantinopol - Bucuresti si inapoi.
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Din pacate, Constantin Brancoveanu s-a aflat
angrenat Intr-un aprig conflict cu Cantemirestii, familia
domnitoare in tara vecini Moldova, in care s-au
consumat de ambele pirti energii si resurse importante.
Acesta a luat o formd mai Inversunatd odati ce
Constantin Brancoveanu a intervenit pentru
nerecunoasterea de catre turci a alegerii ca domn al
Moldovei, de catre oligarhia boiereascd, a lui Dimitrie
Cantemir si, mai ales, dupa ce acesta s-a casitorit cu
Casandra, fiica lui Serban-voda Cantacuzino, devenind
astfel pretendent la tronul muntean, totul intamplandu-
se pe fondul a ceea ce domnitorul moldovean numea
,ldcomia cea din fire” a lui Constantin Brancoveanu,
adicaambitia acestuia de a patrona siin Moldova.

Dupai retragerea la Constantinopol, Dimitrie
Cantemir are parte de o supraveghere aproape
permanentd din partea lui Toma Cantacuzino si a
oamenilor sii. De fapt, incepe o actiune cu multe
intrigi, cu consfatuiri de taina (chiar intre Toma
Cantacuzino si Dimitrie Cantemir), cu agenti dubli
(Athanasie Papazoul, ,,molia din blana”, adicd un mic
agent al Cantemirestilor care spiona insa pentru ambele
partide), cu rechemadri de la ,,post” pentru tradare (a lui
Toma Cantacuzino), cu implicarea unor reprezentanti
straini (monsieur de Feriol, ambasadorul Frantei) etc.

Cu toate acestea, cei doi domni rivali erau de
faptintru totul de acord in ceea ce priveste lupta pentru
dezrobirea tirilor lor de sub apasitorul jug otoman.
Insi lupta si vrajmasia lor, precum si lupta factiunilor
boieresti din preajma acestora constituie un episod
nefericit al istoriei noastre, cu urmiri nebdnuit de
tragice pentru deceniile care au urmat celor doui
domnii.

Cu toati abilitatea, niciunul nu a inteles ca, in
mod firesc conflictul lor a folosit in primul rand celor
care reprezentau puterea unui imperiu samavolnic
(Otoman).

Au ficut amandoi tot ce le-a stat in putintd
pentru a se detasa de turci, uzand chiar de arme
indraznete pentru situatia in care se aflau cum ar fi
dezinformarea frecventa a acestora pentru a-i intarzia
in intentia lor de a patrunde in spatiul celor doua tari
romane.

...n-au avut stire mai fnainte...

Constantin Brancoveanu a pierit pentru ca
era prea bogat, prea ravnite bogatiile lui, prea temuta
puterea pe care o detinea.

Surprinzitor, el, care era unul dintre cei mai
informati oameni ai vremii sale, a pierit din lipsa unei
informatii, adica nu a stiut cd fusese mazilit §i ca aga
Mustafa venise la Bucuresti pentru a-i anunta aceasta,
cici altfel ,,ar fi fugit, macar ca ar fi fost riu de tara, iar el
s-at fi mantuit.” [l
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Securitatea enetgeticd eutopeand

0 problema polit(Ca sau economica

O strategie energeticd la

nivelul Uniunii Europene a
devenit necesara fie si numai din
considerente care tin de
securitatea nationald a statelor
comunitare. 56% din consumul
energetic total al UE este
asigurat din importuri, iar in
ceea ce priveste petrolul,
depedenta de sursele externe
este gi mai mare: 75%. Vorbind
despre dimensiunea strategicd a
aproviziondrii cu energie,
generalul Laurent Labaye,
directorul Institutului de Inalte
Studii de Apdrare Nationald
(IHEDN) de la Paris declara:
»Existd o inegalitate de facto
intre statele lumii in functie de
repartitia surselor de petrol si
gaze!”, inegalitate care se
manifestd chiar i in interiorul
Europei, unde existd tari care,
bazandu-se pe rezervele proprii
de hidrocarburi, fie au putut sa
»se distanteze” de procesul de
integrare, cum este Marea
Britanie, fie au refuzat aderarea
laUE, cum este Norvegia.

La fel de categoric este Bernard
Rogeaux, consilier al
concernului EDF, care
considerd ca nici in cele mai

| Dan Marcel Bérbu;

liberale state problema
energeticd nu poate fi lisata la
cheremul pietei: ,,Energia este o
marfa de care nu ne putem lipsi,
care apartine societdtii in
ansamblul sdau, asa incat trebuie
gestionatd de puterea publica”,
afirmael.

in Europa Occidentali, petrolul
si gazele au iesit de sub
controlul guvernelor, pe masura
ce companii petroliere, care
erau initial nationale, au devenit
trans-nationale. O reintoarcere
la situatia dinainte a devenit
necesard pe masura ce s-a
constientizat faptul ca rezervele
de hidrocarburi sunt limitate.
Cu riscul de a soca, Rogeaux da
exemplul Rusiei, unde, dupa
liberalismul din anii '90 ai
secolului trecut, guvernul a re-
preluat controlul companiilor
petroliere si de gaze. Din picate,
dacid nimeni nu contesta faptul
ca cererea de energie va creste in
continuare in Europa, nimeni,
printre decidentii politici, nu
pare pregatit sia accepte o
strategie de securitate
energetici comund care sa fie
dirijatd de la Bruxelles. Una din
cauze, dacad nu chiar cauza
principald, este ca statele

comunitare ar trebui astfel si
renunte la unul din principalele
lor atribute de suveranitate
nationald. Lucru greu de
acceptat atunci cand interesele
sunt divergente. Exemplul clar
este proiectul gazoductului
Nabucco, initiat de Bruxelles,
dar care comporta discutii, in
vreme ce proiectele North
Stream si South Stream,
realizate prin colaborare
punctuala intre Rusia §i numai
doua sau, cel mult, 3 state
comunitare, au sanse mult mai
mari.

Desi, asa cum remarca Laurent
Labaye: ,,Nicio tard europeani
nu va putea aborda singuri
chestiunea energetica”, statele
comunitare nu sunt nici pe
departe de acord in privinga
solutiilor problemei. Franta a
mizat gi mizeaza in continuare
pe cartea nuclearid pentru
producerea de electricitate, dar
Germania este mult mai putin
favorabild acestei optiuni.
Marea Britanie, dupa o masiva
campanie de renuntare la
energia nucleara, da semne ca
isi reconsiderd pozitia, iar Italia
depinde fundamental de
importurile de electricitate de la
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Ce ramane de fiacut?

Statele Uniunii Europene ,,sunt
fortate si se indrepte cidtre o
politici energetica comuna”,
considerd generalul Labaye, si asta
din mai multe motive.

In primul rand, pentru a asigura
securitatea aprovizionarii, mai ales
prin diversificarea surselor, in
conditiile in care, in prezent,
Europa depinde vital de un numar
periculos de redus de furnizori.
Exemplul cel mai evident este
Rusia.

In al doilea rand, pentru ci trebuie
constituite, la nivelul Uniunii,
mecanisme de reactie in eventuali-
tatea unei crize de aprovizionare,
inclusiv pentru cea provocatd de
atacuri terotiste. 1n al treilea rind,
pentru ci trebuie relansate
investitile UE in cercetare si in
utilizarea surselor de energie
regenerabile. In al patrulea rand,
dar nu cel de pe urma, pentru ci
europenii trebuie si intensifice
lupta pentru reducerea pericolelor
ecologice si de incilzire global la
nivel mondial.

Spre deosebire de Statele Unite,
INTELLIGENCE

Europa nu poate miza pe factorul
militar ca si-si asigure sursele de
energie. Bernard Rogeaux atrage
atentia ca Europa nu se afl nici in
postura Chineli, care, de exemplu, a
cumpdrat multe mine de uraniu in
toatd lumea desi, pentru moment,
nu detine decat un numar redus de
centrale nucleare. Solutia ar fi ca
europenii sd invete, dacd nu si se
lipseasca de petrol si gaze, cel putin
sa reducd la maximum consumul
acestora. Asta inseamni moder-
nizarea si schimbarea tehnologiilor,
deci cheltuieli suplimentare. Didier
Houssin, director la Agentia
Internationald pentru Energie
(AIE) atrage, insid, atentia ca:
,Europa nu trebuie sa devina
autarhici, fiindei nu are rost si
producem energie exclusiv din
resurse proprii dacd o facem la
costuri necompetitive”.

Energia din surse regenerabile, in
schimb, are marele avantaj cd se afla
pe teritoriul european, deci nu
depinde de situatia internationald
aleatorie. Robert Dardanne,
presedintele companiei Voltalia,
specializatd in acest domeniu,
amintea ca: ,,vantul bate pe coastele
Frantei si Germaniei, soarele este
peste tot la fel, raurile curg pe

teritoriul euro-pean,
biomasa este uni-form
repartizatd”.

Alt avantaj, desi pare
paradoxal, consta in
faptul cd echipamentele
energetice sunt de mica
putere, deci este nevoie
de multe echipamente
pentru a produce o
cantitate suficientd de
electricitate. ,,O turbini
eoliania”, declara
Dardanne, ,,produce
maximum 2 sau 3
megawati, energia se
produce in ferme de
cateva zeci de eoliene”.
,Niciodatd nu vor cidea
toate In pand in acelasi
moment”, spune el, ,,de
aceea o mare Intre-
rupere in furnizarea de
electricitate este impo-
sibildl” In cazul surselor
regenerabile.

Apoi europenii trebuie sa inves-
teasci in descoperirea de noi
zaciminte de hidrocarburi. Din
1960 incoace, de fiecare datd cand
s-a ficut o estimare a rezervelor de
petrol s-a spus cd ele mai ajung
,-doar pentru 30-40 de ani”. Chiar si
cele mai recente estimarii avanseza
tot aceste cifre! Asta pentru ca de
fiecare data cand se parea cid s-a
ajuns la fundul sacului, au fost
descoperite noi rezerve. Nici in
viitorul imediat nu poate fi altfel: e
nevoie de cheltuieli mai mari pentru
prospectiuni.

Pretul petrolului a speriat bursele,
iar cei care ar putea calma situatia,
adica tarile producitoare, nu dau
semne ca ar dori sa o facd. Vestea
buna este cd aceiasi producatori nu
au niciun interes si impingd
consumatorii in crizd profunda, fie
si numai pentru cd majoritatea
petro-dolarilor au fost investiti in
afaceri tocmai in Occidentul
devenit mare consumator. In
consecinta producitorii vor avea
grija ca, atunci cand situatia va
deveni intr-adevar insuportabild, sa
deschidi ceva mai mult robinetele.ll



bomba nucleara a secolului

Istoria recentd a transformat o situatie paind nu demult ipotetica intr-o stare de fapt. Fenomenul numit
bioterorism reprezintd in prezent o amenintare reald prin consecingele sale la adresa viitorului omenitii.

"Learningwithout thinking s useless, thinking without learningis dangerous”

| Cecilia Curis

Impactul armelor biologice asupra populatiei

Evenimentele petrecute pe mapamond in
ultimii ani, au demonstrat ca amenintarea unor atacuri
teroriste este reala.

In acest context, bioterorismul, potrivit
opiniei unor analisti in domeniu, poate cipita o
redutabild superioritate.

Lumea stiintificd avertizeaza ci masurile de
contracarare a unui atac cu arme biologice sunt
insuficiente si, cel mai probabil, ineficiente. In
sprijinul acestor afirmatii sta raspandirea rapida a unor
vitusuri, confirmata de statisticile O.M.S. Voci avizate
avertizeaza cd un eventual atac cu arme biologice
poate avea consecinte catastrofale pentru viitorul
omenirii.

In prezent, amenintarea cu arme biologice
este considerati o problemid de sdndtate publica,
efectele nefaste fiind considerabile, chiar si in
eventualitatea in care numarul persoanelor infectate ar
firedus.

Lucririle de specialitate numesc arma
biologica ,,bomba nucleard a saracului”, deoarece
producerea sa nu necesitd mijloace tehnice sofisticate
sinici cantitati mari de material biologic.

Modalitégi de diseminare

Pericolul constd, in primul rand, in faptul cd
microorganismele sunt dusmani ,,invizibili”, dar
omniprezenti si, in cel de-al doilea rand, in faptul cd o
cantitate extrem de mici este letald. Din acest motiv,

<3

,materia prima” poate fi foarte usor de transportat pe
distante mari, fird a fidetectata.

Scenariile imaginate de experti sunt terifiante,
iar Comandantul Agentiei de Aparare Chimicad si
Biologica (C.BD.A.) al Armatei terestre americane
avertizeazd cd arma biologica este ,singura
susceptibild de efectele catastrofale asupra unei forte
desfasurate intr-un teatru de operatii”.

Principalele microorganisme selectate de
statele ce detin un program de arme biologice si care
sunt vizate §i de grupdrile teroriste sunt: virusul
variolei, virusul febrei hemoragice, bacilul antraxului
si toxina botulinica.

Raspandirea microorganismelor se poate
realiza intr-un mod facil: pe cale aeriana (cu ocazia
unor manifestiri publice), folosindu-se metoda
pulverizarii (asemandtor insecticidelor) sau eliberarea
in instalatiile de aer conditionat, infectarea surselor de
apd siaalimentelor.

In conditiile in care existd numeroase situatii
in care dialogul intercultural si interreligios esueaza,
amenintarea globald a armei biologice creste de la o zi
laalta.

Necesitatea respectarii normelor de lucru in
domeniul sanitar

Riscul raspandirii este cu atat mai mare cu
cat, deseori, mdsurile de sigurantd impuse
laboratoarelor care lucreazi cu material biologic
sunt incalcate, iar personalul acestora nu prezinta
uneori suficiente garantii morale. Un motiv in plus
de ingrijorare constd in faptul ca exista laboratoare
finantate de ,,persoane particulare” dispuse sa
livreze material biologic in urma unei simple
comenzi pe Internet.
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Libera circulatie si posibilitatea deplasarii pe
distante mari intr-un interval scurt de timp, gratie
existentei liniilor aeriene ce stribat intreaga planeta,
fac posibild, cel putin teoretic, raspandirea rapidd a
unei eventuale contamindri cu microorganisme,
ajungandu-se la o veritabild pandemie. De altfel,
analistii afirmd ci, in viitor, modalitatea de
contaminare va fi eliberarea microorganismelor in
sistemele de ventilatie ale avioanelor, dar fac
diferentiere intre epidemiile izbucnite spontan si
bioterorism, care urmareste atingerea unor obiective,
pe fondul sporirii violentelor interetnice, religioase si
incalcarii drepturilor omului.

¥ 4

Bioterorismul nu mat

inta ' n de
reprezintd un scenari dem

filmele science-fiction, el este 0
| amenintare reald, cu delimitare
stricta de epidemiile aparute in

modnatural

Riscurile utilizarii biotehnologiilor

Revolutia stiintificd si tehnicd a adus cu sine
nu doar beneficii pentru umanitate, ci si amenintari de
tipul fabricarii unor microorganisme modificate
genetic, care potavea efecte devastatoare.

Manipularile genetice scapate de sub control
pot sa reprezinte o amenintare serioasd la adresa
speciei umane. Modificarea virulentei poate fi
imprevizibila, astfel cd se impune a fi luata In calcul si
posibilitatea ca cercetdrile sd fie utilizate In scop
criminal de citre bioteroristi, ceea ce conduce la
necesitatea sporirii masurilor de securitate.

Chiar si la nivelul actual de dezvoltare
tehnologica, detectoarele de agenti biologici nu sunt
capabile si descopere toate microorganismele
potential periculoase. Pornind de la premise de etica si
securitate, autorititile au interzis echipei conduse de
cercetatorul Craig Venter sintetizarea pe cale chimicaa
unor noiagenti infectiosi intr-un laborator privat.

Spre deosebire de virusurile nou sintetizate,
virusurile cunoscute, dar modificate genetic, sunt mai
rezistente, gisindu-si cu usuringd locul in nisa

INTELLIGENCE

ecologicd a virusurilor actuale, virulenta lor fiind
asigurata de o mai buna capacitate de adaptare.

Concluzionand, putem afirma cd bio-
terorismul nu mai reprezintd un scenariu demn de
tilmele science-fiction, el este o amenintare reald, cu
delimitare stricti de epidemiile apdrute in mod
natural.

Misuri de preventie gi contracarare a
fenomenului bioterorist

Ca urmare, primul pas in vederea contra-
cardrii acestui aspect consta in sensibilizarea si
constientizarea populatiei in privinta existentei acestui
fenomen.

Misurile de ordin practic ce se impun, vizeaza
in primul rand necesitatea respectirii unor reguli
clasice aplicate in cazul epidemiilor. Personalul
medical trebuie avizat ca, in cazul identificirii unor
focare infectioase, a simptomatologiei atipice, la
varste neobignuite, si aibd In vedere si un atac
bioterorist sisd anunte autoritatile.

Tot in atentia personalului medical se afla si
respectarea regulilor de securitate in ceea ce priveste
procedurile de recoltare, transport si distrugere a
probelor din laboratoare si a deseurilor medicale,
precum silimitarea accesului in laboratoarele si sectiile
in care sunt tratate cazuri suspecte; mentinerea unei
stari de calm in randul populatiei, in vederea
respectarii planului de masuri luate de autoritati si
pentru limitarea extinderii focarului.

LLa modul general, toate aceste masuri vizeaza,
in primul rand, prevenirea aparitiei fenomenului i, in
al doilea rand, stabilirea unor procedee eficiente de
recunoastere, de actiune si de limitare a consecintelor
in cazul producerii unui atac bioterorist.l
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Avatarurile strategiei

NAT4

in Afganistan

O provocare regionala

Aflata timp de 5 ani in
umbra evenimentelor mai
spectaculoase din Irak, problema
afgand revine, actualmente, in
prim-planul mass-media
internationala, pe fondul
controverselor legate de alegerile
prezidentiale de la Kabul si al
conexiunii cu evolutiile ingrijo-
ritoare din Pakistanul vecin.
Cresterea implicarii puterilor
occidentale s$i regionale in
Afganistan a precedat insd atentia
speciald a presei, din urmatoarele
considerente:

o amplificarea influentei
talibanilor, pe fondul incapacitatii
autorititilor de la Kabul de a
implementa, pe scara larga, un
model economic si social
alternativ comertului cu opiu st
ideologiei fundamentaliste
promovate de numerosii
exponenti ai regimului inlaturat
in 2001. Aceastd realitate pune
sub semnul intrebarii viitorul
Afganistanului si reverbereaza
dincolo de granitele tarii, prin
afectarea stirii de sinitate a
milioane de europeni, exportul
de instabilitate cdtre vecini
(Pakistan, C.S.I.) si periclitarea
strategiilor economico-militare

| Adrian Toma

ale S.U.A. si Chinei,

° date fiind ponderea si repartitia
geografica a diferitelor etnii din
Afganistan, un eventual colaps al
actualului regim si intoarcerea
citre un trecut al loialitatilor de
clan nu avantajeaza niciun stat
vecin. Reorientarea fireasci a
pastunilor cdtre conationalii
guvernati de Islamabad ar
destabiliza Pakistanul, ale carui
teritorii de granita sunt deja
rivasite de insurgenta islamista
de sorginte talibana. Hazarii siiti,
P Lozl i NG r u |
Afganistanului si la Kabul, sunt
izolati de coreligionarii din Iran si
demobilizati de perpetua
preeminenta militara si
economica a sunnitilor, situatie
ce difera total de cea existenta in
Irak si blocheazd eventualele
tentative ale Teheranului de a-si
exercita influenta dincolo de
granita. Grupurile etnice afgane
inrudite cu populatiile celor trei
foste republici sovietice din nord
(Tadjikistan, Uzbekistan si
Turkmenistan), desi
amplasate la frontiera cu aceste
tari si reprezinta 33% din
populatie, constituie, in fapt,
motive de Ingrijorare pentru
entititile statale apartenente
CS.1;

° pozitionarea Intre Pakistan si

sunt

Iran, la limita zonei de influenta a
Rusiei, in vecinidtatea traseelor de
aprovizionare cu hidrocarburi
vitale securitatii Chinet, la care se
adaugi prezenta militard a S.UA.
si a aliatilor acestora (a carei
perpetuare vizeazd s§i conside-
rentele enumerate), defineste,
Afganistanul drept un bastion a
carui securizare depaseste ca
importanti ponderea economica,
demografica si militara a tarii;

o fragilul Guvern de la Bagdad
continui si fie confruntat cu
forte centrifuge si ingerinte
externe iar eventuala sa inldturare
pune coalitia condusa de S.UA.
in Afganistan in fata
imperativului  atingerii obiecti-
velor militare, politice si
economice. Un eventual esec in
securizarea regimului de la Kabul
creeaza premisele unui coridor
continuu de state ostile
Washingtonului si aliatilor sai, de
la Mediterana pana la granita
chinezi. Materializarea acestui
scenariu ar multiplica dificultatile
razboiului global contra
terorismului si ar stimula
contestarea, de citre alte centre
de putere, a rolului primordial pe
care, in ultimele doud decenii,
Occidentul si l-a asumat in
politica externa si democratizarea

statelor de pe traseul mentionat.
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Pozigia rusa

Recentul acord ruso-american privind
intrarea in functiune a podului aerian al
Pentagonului cidtre Afganistan, pentru care
Federatia Rusd pune la dispozitie gratuit baza
aeriana de la Rostov, constituie un indiciu pentru
relativa lipsa de interes a Kremlinului in
materializarea scenariului sus-amintit. Pozitia
favorabila campaniei NATO exprimati, la
inceputul lunii septembrie, de Dmitri Rogozin,
reprezentantul permanent al Rusiei la Alianta,
reflectd distanta parcursd fati de era cind
U.R.S.S. combitea politica externd americand in
spatiul arab g¢i poate indica preocuparea
Moscovei fatd de eventuala inlocuire a influentei
S.U.A. in regiune cu prezenta altor actori majori
din “vecinitatea apropiata”. Un argument in
acest sens il constituie raspunsul pozitiv
comunicat inca din luna ianuarie a.c. de Rusia la
solicitarea lui Hamid Karzai, de a suplini
contributia NATO la dotarea noii armate afgane.

Dezideratele acordului extern si sustinerii
interne

Confruntate cu aceste realititi, Statele
Unite gi aliatii lor europeni au actionat, inca de la
inceputul acestui an, in directia adoptarii unei noi
strategii, ale cirei obiective depagesc domeniul
militar, vizand atit securizarea teritoriului, cit si
democratizarea societdtii, valorificarea
contributiei diferitelor etnii, consolidarea
institutiilor fundamentale, viabilizarea
proiectelor economic gi imbunatitirea educatiei.

In plan militar, Administratia Obama va
proceda la dublarea efectivelor din Afganistan,
pentru a atinge acel potengial militar critic care sd
permita controlul in teren, conform doctrinei lui
Colin Powell (initial nerespectata in Irak).

In plan politic, noua echipa de la Casa Alba
a schimbat discursul, atat in raport cu fortele din
Afganistan, cat gi in relatia cu statele vecine. La
finele lunii martie a.c., Barack Obama propunea
constituitea unui “grup de contact” din care,
aldturi de aliatii din NATO,A sa faca parte Rusia,
China, India gi Iranul. In registrul intern,
presedintele american a renuntat la un tabu al
fostei Administratii, exprimand posibilitatea
unui dialog cu ,talibanii moderati”. Aceastd
varianta care, privitd cu scepticism de numerosi
experti, reflectd preocuparea Casei Albe pentru
obtinerea unei acceptdri largi pentru regimul lui
Hamid Karzai (indicat, de altfel, drept cagtigitor
al alegerilor prezidentiale).

Principalii aliati europeni din NATO,
Marea Britanie, Franta si Germania, desi se
confruntd cu o sciadere a suportului propriilor
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cetiteni pentru implicarea in Afganistan, in
ultimul an gi-au suplimentat contributia umand gi
logistica la efortul militar al coalifiei. Ludrile de
pozitie repetate ale minigtrilor apdrdrii de la
Londra gi Paris in favoarea imbunatatirii
echipamentelor si mijloacelor de transport ale
propriilor contingente, precum i sustinerea
ferma pe care cancelarul german Angela Merkel
si alti oficiali de la Betlin au acordat-o actiunilor
Bundeswehr, reflectd decizia statelor respective
de a ajunge pe teatrul de operatiuni din
Afganistanla un raport de forte care s securizeze
atingerea obiectivelor politice si economice
ulterioare.

Strategia contrainsurgentei
b

Desi strategia americana ce include atacuri
in Pakistan a fost criticatd de diplomatia
franceza, iar presa germand a condamnat reactia
acida recentd a comandantului ISAF, generalul
Stanley McChrysta, fata de prestatia colonelului
german Georg Klein in regiunea Kunduz, la nivel
general, membrii NATO isi coordoneazai
eforturile in vederea articuldrii unei strategii

g




2. obtinerea unei balante a puterii netin favoarea
coalitiei, in teritoriile pastune din sud si est, de unde
provine cea mai mare parte a sprijinului pentru talibani;

3. eliminarea opiului ca sursa de venit a
grupdrilor insurgente si modalitate de cointeresare a
taranilor;

4. consolidarea modelului social democratic in
Kabul si in teritoriile locuite de minoritati etnice
persecutate sub regimul taliban (hazarii, tadjicii).

5. atragerea pe orbita regimului actual a unei
parti din populatia si luptatorii apropiati talibanilor, ca
efect al perceptiei noii conjuncturi militare i politice.

In esenta, Administratia Obama aplica
impotriva insurgentei rurale din Afganistan aceeasi
strategie de securizare a populatiei adoptata impotriva
gherilei urbane din Irak, in perioada de varf a prezentei
militare americane din aceasta tara. Aceastd abordare ia
in considerare un raport de 20 - 25 de membri ai
fortelor militare si de securitate la 1000 de locuitori,
ceea ce conduce la un contingent de 600.000.
Concentrand efortul militar in regiunile pastune,
fortele necesare se injumatitesc, iar crearea unei
armate afgane de 134.000 de militari, la care se adauga
82.000 de politisti, pand in anul 2011, permite atingerea
si chiar depasirea cifrei de 300.000 de luptatori
(impreund cu 70.000 de soldati americani si

contingentele marite ale Marii Britanii, Germaniei,
Frantei, Spaniei si altor aliati europeni). Rolul
important atribuit fortelor afgane in contrainsurgenta
reiese si din faptul ca NATO a format recent 70 de
echipe a cate 20 - 40 de experti pentru pregatirea
armatei nationale si au decis trimiterea a inca 300 de
instructori pentru unitatile de politie.

In aceste conditii, succesul pe termen lung al
misiunii NATO in Afganistan este conditionat, ca siin
Irak, de perceptia legitimitatii regimului, dat fiind ci
succesele militare tactice din teren constituie conditia
necesard, dar nu si suficientd, pentru consolidarea
autorititii Guvernului. In context, atit eforturile
depuse in ultimele luni de puterile occidentale pentru
securizarea alegerilor, cat si anvergura programelor
educationale, economice §i sociale initiate reflecta
asumarea de catre Aliantd a propriilor responsabilitati
in domeniu.

Elemente de specific ce influenteaza aplicarea
strategiei NATO

Din perspectiva sus-mentionatd, exista doud
argumente pentru previzionarea unui succes mai
vizibil al SUA si aliatilor lor in Afganistan, decatin Irak:
o regimul actual de la Kabul, spre deosebire de cel de la
Bagdad, nu reprezinta rezultatul inliturarii de la putere
a unui grup etnic, ale carui frustriri sa alimenteze un
masiv rezervor demografic al insurgentei. In vreme ce
rolul politic dominant al sunnitilor din Irak a fost
preluat in mare parte de siiti si kurzi, pastunii si-au
conservat preeminenta politicd si militara in
Afganistan. Totodatd, minoritatile din aceasta tara,
eliberate de regimul opresiv al talibanilor, au
preponderent o atitudine de acceptare a puterii de la
Kabul, desi prestatia acesteia nu corespunde in
totalitate asteptarilor economice si politice ale etniilor
non-pastune;
°© de asemenea, demografia din Afganistan este
favorabild pastunilor, in raport cu celelalte 9 etni,
situatie ce nu este valabild in cazul grupului etnic sunnit
din centrul Irakului. In plus, populatia afgani este
sunnitd in proportie de 84%, in vreme ce raportul mai
echilibrat dintre sunniti si siiti din Irak favorizeaza
confruntirile interconfesionale, subminind auto-
ritatea centrald; cu exceptia notabila a locuitorilor din
vestul Pakistanului - stat a carui granitd permeabild
pentru talibani constituie tocmai rezultatul
nationalismului pastun transfrontalier - tirile limitrofe
si populatille acestora nu sustin insurgenta din
Afganistan. Este o situatie diferitd de cea din Irak, unde
controlul exercitat de kurzi in nord reflecta visul la un
Kurdistan independent, iar preponderenta politica si
militara a siitilor in sud constituie in mare masura
efectul ingerintei iranienell
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sau despre

crucificarea bunului simt

| Alexandru Mircea Dima

Interesul in tratarea acestul
subiect a apdrut din cel putin doud
motive.

Primul ar fi ca astfel de teorii se
impun in constiinta publica prin
senzationalul perfect digerabil pe care-1
ofera, avand un impact invers
proportional cu gradul de cultura al
receptorului. Pe de altd parte, este deja
un truism faptul ci mai mult de jumatate
din astfel de halucinante elucubratii au in
centrul lor servicille de informatii, ca
reprezentare tipica a structurilor care
gestioneaza, In folos propriu, infor-
matiile obtinute. Pe linia acestui ratio-
nament, putem conchide ca, odata
inradacinate la nivelul populatiei, aceste
clisee produc reticenta si chiar ostilitate
fata de un serviciu de informatii, aspect
de naturd si provoace dificultiti sau
prejudicii, mai ales in zona prevenirii
unor amenintari la adresa securitatii
nationale.

INTELLIGENCE

In al doilea rand, ni se pare util de observat ci promotorii
indarjiti ai unor astfel de teorii sunt indivizii inadaptati social,
debusolatii de serviciu ai oricdrei societati, paranoicii si credulii cu
nivel intelectual intre mediu si lamentabil. Dincolo de pitorescul
acestei,,menajerii”’, se cuvine sa nu uitim c4, dintr-un astfel de mediu
a aparut Adolf Hitler, pentru cd, avem indrazneala de a afirma,
national-socialismul nu e decat forma institutionalizata a unei
variante de teorie a conspiratiei.

Iatd de ce credem ci randurile ce vor urma, firi a avea
pretentia de autoritate in domeniu, pot fi privite ca o incercare de
minima sistematizare si decriptare a ,,ghemului” de intrigi si
suspiciuni pe care-l reprezinta teoriile conspiratiei.

Definirea conceptului

Poate cdi unul dintre motivele pentru care teoriile
conspiratiei se bucura de o notorietate incontestabila rezida... in chiar
denumirea lor. S4 ne gandim ¢4 notiunea de ,,teorie” desemneaza un
sir de elemente abstracte care, prin logica si sistematizare, afirma un
adevir stiintific, filosofic, estetic, juridic s.a.m.d. Revenind la
subiectul interesului nostru, nu se poate si nu observam ci asa-zisele
teorii ale conspiratiei nu sunt deloc incadrabile in definitia de mai sus.

Astfel, este evident ci le lipseste caracterul abstract, lucru
oarecum de inteles, cici, asa cum spunea Emile Faguet, ,,inteligenta e
b >
direct proportionald cu capacitateadea abstractiza”.

De asemenea, oricine a avut de-a face vreodati, in forma
scrisd sau vizuald, cu o teorie a conspiratiei a observat fracturile
logice existente in astfel de materiale (de ex: ,,Internetul este creatia
Diavolului”- dar materialul cu pricina e postat pe... Internet!),
discrepante care muta notiunea noastrd de interes, din sfera
Adevarului sau micar a probitatii, in zona stridentei si isteriei.



De altminteri, sub aspectul demersului
initiat, este cert ci avem de a face nu cu o
demonstratie, ci cu o argumentatie. Diferenta majora
o constituie faptul cd, intr-o demonstratie, lucrurile
decurg unele din altele si au o evidenta forma de
obiectivare, pe cand intr-o argumentatie, totul este
ordonat in scopul promovarii unei concluzii dinainte
sugerate sau anuntate.

Prin urmare, opinia noastra este ca nu avem
de-a face cu o teotie, in sensul cel mai corect si natural
al termenului, ci cu o ipoteza al cdrei continut socant
trebuie mai degrabda subsumat dreptului
constitutional la exprimarea opiniilor.

Pe baza celor expuse, credem cd putem defini
teoria conspiratiei ca fiind o argumentatie, promovata
de unul sau mai multi indivizi, lipsita de orice
posibilitate probanta, care, prin coroborarea unor
elemente de fapt, sustine idei in contradictie cu
versiunile oficiale ale unor evenimente.

Tipuri de teorii ale conspiratiei

Avand in vedere multitudinea de domenii si
institutii pe care le coaguleazi aceste teorii, am
considerat ca mai relevanti ar fi o clasificare dupa
continutul si finalitatea mesajului pe care il
promoveaza. Pornind de la acest criteriu, am
identificat doud mari categorii, pe care le vom analiza
succint, insistand pe specificitatea si efectele lor.

Teoriile conspirationist istorice sunt cele care
vin sa bulverseze repere, sa schimbe cauzalitati si
personalititi binecunoscute si sale deturneze spreun
scop care, de cele mai multe ori, se dovedeste
neverosimil prin ineditul si meschinaria sa.

Astfel, aflim c4 lisus a fost insurat si a avut
copii, ca de la Ramses incoace, tot ce se petrece In
istorie a fost direct influentat de Masonerie, ci
americanii, dintr-un calcul diabolic, si-au inscenat
atentatul de la 11 septembrie si ca, intr-un teritoriu
nedefinit, traiesc Elvis, sotii Ceausescu si Michael
Jackson. Istoria si bunul simt sunt aici stoarse si lisate
fard vlaga.

O minima analiza va pune in evidenta faptul
c4 niciuna dintre afirmatiile facute nu pot fi probate,
niciodatd nu se explicd modul cum autorii acestor
teorii au intrat in posesia acelor informatii
senzationale si, nu mai putin important, toate
imaginile si declaratiile soc sunt fie trunchiate, fie
trucate, fie obtinute cu mijloace neprofesionale, care
fac imposibila o vizualizare sau auditie la standarde
decente.

Teoriile conspirationist-profetice au o
dimensiune fundamental religioasa i, cu nuantele de
tigoare, nu fac decat si anunte pe un ton fatidic
sfarsitul Tumui st al civilizatiei asa cufitosstim. La multe
din aceste teorii se poate identifica hiliasmul, acel
filon neo-protestant care a generat curentul
milenarist centrat pe ideea Apocalipsei. Tabloul
prezentat este unul in care ororile sunt gradate si
accentuate obsesiv. Se urmadreste in chip evident
instaurarea senzatiei de panica §i determinarea
individului la schimbarea comportamentului siu
obisnuit. La capatul fiecarei teorii, se gaseste unica
(sic!) solutie salvatoare, care e bineinteles gratuitd si
universala.

Cum in toate aceste teorii care anunta
Apocalipsa tot ce se pretinde a fi adevirat se petrece
la timpul viitor, e evident ca minima sarcind a vreunei
dovezi dispare si totul se rezuma la persuadarea
victimei cu argumente din cele mai diverse.

Un personaj foarte drag promotorilor unor
astfel de teorii e scos periodic din dulapul istoriei si
aritat ca un suprem argument: Nostradamus. Tot ce a
scris el e infailibil si demonstrabil pe loc. Interesant
pentru logica acestora e cd Nostradamus isi
dovedeste utilitatea fatidica exclusiv post-factum.
Niciodati, si dsta e paradoxul prezicerilor sale, nimeni
nu le decripteaza corect inainte de producerea
vreunei nenorociri.

Dincolo de clasificarea de mai sus, credem ci
specialistilor in munca de informatii le revine sarcina
unui demers pluridisciplinar in analiza acestor teorii,
pentru cd sub coloritul lor tipitor se poate infiltra,
abil plasat §i camuflat, ,sarpele” actiunii de
dezinformare. Si atunci miza nu mai este doar
aditionarea usor amuzatd a unor rationamente
paranoice, ci si identificarea mijoacelor de raspuns
cele mai potrivite pentru a contracara acea agresiune
informationala.

Opinia noastrd este cd, dincolo de succinta
tratare a subiectului pe care am ficut-o aici, avem de-a
face cu o tema interesanta, aflati in permanenta
dinamica §i de vadit interes pentru siguranta
nationala.ll
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Din culisele revistei veteranilor din serviciile roméane de
informatii, dezvaluim ,,Din istoria setviciilor de informatii” la
care au contribuit Cristian Troncotd, Vasile Malureanu, Hagop
Hairabetian gi Vasile Vasilca, dar si ,,Exercitii de memorie i
inteligenta”, rubricd in realizarea cdreia s-au angtrenat Alex
Mihai Stoenescu si Filip Teodorescu. Un important spatiu este
consacrat si culturii de securitate, unde Aurel David ne
vorbeste despre ,,nevoia de cultura de securitate” .

#

Revista ,Intelligence” doreste mai experimentatilor
lucritori in folosul Romaniei, mult succes i1n activitatea
editoriald gi viatd lunga.

Intelligence
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O NOUA FORMA

DE

INTELLIGENCE

| Marius Antonio Rebegea

Capacitatea oamenilor de a exprima si integra
emotii tine de domeniul normalitatii vietii
psihice. Dintr-o perspectivd operationala,
emotiile nu sunt altceva decit raspunsul
corpului, ca sistem anatomo-fiziologic, la ceea ce
numim, in limbaj comun, ginduri. Astfel, tot
ceea ce gandeste o persoana poate fi citit in
registrul emotiilor sale. Legdtura strinsd intre
emotie si gandire este evidenta si nu necesita nici
un fel de dezbatere suplimentara.

in context, descifrarea scenariilor mentale
umane, mimica (expresiile faciale) are cel mai
important rol. In aceasti ordine de idei, utilizarea
unor instrumente, cu un solid fundament
stiintific, care sd permita sesizarea si descifrarea
expresiilor faciale, apare ca o necesitate in special
in domeniul luptei impotriva terorismului.

D in aceastd perspectivd, o asemenea

abordare este in masurd sa furnizeze, pe de o parte,
informatii suplimentare referitoare la ce urmeaza sa
intreprinda o anumita persoana in viitorul proxim, iar
pe de altd parte, sd ofere un interval de timp necesar
actiunii.

Intr-o situatie in care se impletesc lipsa
informatiilor din surse deschise cu insuficienta
penetrare a surselor umane secrete si cu inevitabila
limitd a oricarei tehnologii, luptitorul antiterorist isi
poate baza actiunile pe informatii directe si pertinente,
in misura in care percepe si interpreteazd corect
expresiile faciale ale potentialilor teroristi.

Evolutia in domeniul stiintelor umane nu are
nimic in comun cu lineatitatea, cu monotonia, ci se

INTELLIGENCE

interpretarea
proactiva

a
expresiilor

faciale

produce in salturi, asa-numitele ruperi de paradigma.
Paradigma blocheaza si incremeneste stiinta intr-un
scenariu unic, al cirui mod de desfisurare tinde si fie
acceptat ca expresie singulara a realitatii. Spargerea
paradigmei coincide cu aparitia unor convulsii
generalizate la nivelul intregului corp al stiintelor. Este
o reconfigurare, o redistribuire si, in final, o dezvoltare
in directii nebdnuite si care, in cele mai multe cazuri,
sunt controversate.

Un astfel de eveniment il constituie si
lucrarea lui Charles R. Darwin "Expression of
Emotions in Man and Animals" (1872). Prin aceasta
lucrare, cercetitorul britanic oferd lumii o noud
perspectivi asupra modului de interpretare a
expresiilor faciale ale emotiilor, fundamentind,
totodatd, un nou domeniu de studiu: comunicarea
nonverbala.

Unul dintre aspectele controversate al noii
viziuni l-a reprezentat, inca de la aparitia lucrarii,
problema universalitatii expresiilor mimicii umane.
Infirmata de o serie de cercetatori si confirmata de altii,
aceastd problema a facut obiectul unei ample dispute in
cercurile academice. Paul Ekman reuseste, In urma
unor cercetari asupra unor populatii de aborigeni
originali din Noua Guinee, si transeze problema in
favoarea sustinitorilor lui Charles R. Darwin. Astfel,
acesta a evidentiat existenta similaritatilor in actionarea
mugchilor fetei implicati in exprimarea emotiilor
umane.

Ca urmare a cercetarilor intreprinse, Paul
FEkman a reusit sd construiascd un instrument, cu o
solidi bazid stiintifica, in vederea masurarii si
interpretarii expresiilor faciale. Prin utilizarea a ceea
ce Ekman a numit Facial Action Decoding System
(FACS), a fost posibila identificarea unor semne
specifice mimicii, care, interpretate in ansamblul
circumstantelor generatoare, tradeaza conduite



Denumite microexpresii
(micro-expressions), aceste semne,
care dureazd mai putin de o cincime
dintr-o secundi, se dovedesc a fi o
importanta sursa de informatii
privitoare la comportamente a caror
manifestare se doreste a fi mascarea.
Microexpresiile relevd, in fapt,
adevirata stare pe care persoana in
cauzd o traverseazd In momentul
producerii acestora. Astfel de
expresii pot fi usor sesizabile, fie
datoritd caracterului asimetric, fie
datorita incordarii puternice a unei
anumite combinatii a celor 55 de
fascicule musculare ale fetei, ceea ce
atrage dupd sine o discrepantd
evidentd In lantul expresiilor faciale
firesti ale persoaneiin cauza.

Caracterul asimetric al
acestor expresii rezidd In faptul ci,
pe de o parte, la resimtirea unei
emotii pozitive, este activat lobul
frontal stang, in vreme ce emotiile
negative activeaza lobul frontal
drept, iar, pe de altd parte, emisfera
cerebrald stangd guverneaza partea
dreapti a corpului si emisfera
dreaptd, pe cea stangi, astfel ca
bucuria, starea de bine este
inregistrata mai pregnant pe partea
dreapta a fetei, iar dezgustul, furia i
teama - pe partea stanga.

Explicatiile capata
consistenta daca sunt conduse
dincolo de anatomic, spre
descoperirea si intelegerea
substratului psihologic, in spetd, a
mecanismelor sia proceselor psihice
ce guverneazd, atit in ceea ce
priveste sesizarea si descifrarea
microexpresiilor faciale, cat si in
ceea ce priveste manifestarea sub
diferite forme a acestora.

Granita intre anatomic si
fiziologic, pe de o parte si psihic, pe
de altd parte, este una insuficient
cercetatd, concluziile partiale fiind
irelevante in expunerea de fati. Ceea
ce este cu adevdrat important aici
este tocmai aceasta legatura
imanenta dintre cele doua aspecte
mentionate, care face posibila
functionarea sistemului numit om.
Fara sa aiba pretentia de exhaustiv,
modelul psihanalitic prin care sunt
delimitate doud instante diferite ca
structurd, continut si principii de

functionare este unul care fisi
dovedeste indubitabil utilitatea in
cadrul prezentei dizertatii. Astfel,
viata psihicd este constituitd in
proportie de 80% din inconstient,
guvernat de “principiul plicerii”, si
in proportie de 20% din constient,
guvernat de “principiul realitatii”.
Normalitatea vietii psihice are in
vedere existenta unei coerente, a
unor schimburi energetice echili-
brate intre cele doud instante,
reprezentate de compatibilitatea
intre scopuri si interese, pe de o
parte si punerea lor in practica, pe de
alta parte. Atunci cand existd o
discrepanti flagrantd intre ceea ce
vrea, ce simte §i ce face individul,
cand acesta se afld intr-o stare de
incongruentd, cand cenzura congti-
entd impune refularea unor instincte
primare, inconstientul cauta in
permanentd brese in armura
teutonicd a constientului.
Microexpresiile sunt astfel de porti,
prin care individul isi prezinti,
dincolo de expresia controlatd si
cenzuratd a fetei, adeviratele
intentii. Surprinderea si intelegerea
acestora coincide cu pitrunderea
neautorizatd, accesul direct si
neingradit la aspectele secrete ale
vietii psihice a individului. In acest
context, ochiul avizat al specialis-
tului va surprinde, in chip clar si in
timp util, orice inconsistenta de
ordin psihic Intre ceea ce prezinta si
ceea ce gandeste sau simte o
persoand.

Valente practice

Microexpresiile se pot
constitui intr-un veritabil preambul
al unor actiuni. Pot aparea in cadrul
unui interogatoriu, indicand puncte
sensibile, zone tensionate in
interiorul psihicului. De asemenea,
acestea sunt vizibile in situatii
presante, ale cdror implicatii
contrazic in mare masurd valorile,
convingerile si credintele unui
individ. Sesizarea si descifrarea
corectd a microexpresiilor faciale
intemeiaza actiunea justa.
Luptatorul antiterorist, ca ultim
pion al unei strategii de prevenire si

combatere a terorismului bazate pe
intelligence, este obligat de ritmul
alert in care se petrec mutatii in
domeniul terorismului si integreze
in ansamblul tabloului informativ-
operativ orice tip de informatie care
il aduce mai aproape de indeplinirea
scopului misiunii. In ultima instanta,
perceperea §iinterpretarea corectd a
expresiilor faciale pot face, in
anumite momente, diferenta intre
prevenirea unei actiuni teroriste si
constatarea urmadrilor acesteia, intre
combaterea terorismului si evaluarea
pierderilor, ca urmare a unui atentat.
Este adevirat, exista in retele
teroriste oameni foarte bine
pregatiti, capabili sd-si disimuleze si
sa-si mascheze prin limbaj verbal si
nonverbal adeviratele intentii.
Totusi, microexpresiile sunt
manifestari psihice aflate dincolo de
controlul si cenzura constientd a
individului.

In punerea in aplicare a
unui plan, in derularea actiunilor
necesare atingerii obiectivelor
propuse, existi intotdeauna un
moment in care se decide succesul
sau esecul intregului demers. Este un
punctnodal care, odata trecut, nu se
mai poate face nimic, actiunea isi
urmeaza destinul, iar consecintele
sunt inevitabile. Emotia care
acompaniaza triirea la intensitate
maxima a unui astfel de moment este
una ce poate fi observata, masurata
si interpretata. Ori, tocmai o astfel
de activitate se constituie intr-o
metoda perfect functionala,
fundamentata stiintific, aflata mereu
la indemana luptatorului anti-
terorist, in special atunci cand toate
celelalte mijloace esueazi.ll
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Elomenul proliferarii este

unul dinamic, intr-o permanenta
adaptare la contramdsurile initiate
de organismele interne sau
internationale ce au competente
pe linia contraproliferarii.
Presiunile pentru achizitionarea
armelor de distrugere in masa si a
rachetelor purtdtoare de asemenea
arme sunt mari, iar perspectivele
limitarii lor prin mijloace
legislative, militare sau economice
sunt incd reduse si discutabile. S-a
constatat ca aplicarea de sanctiuni
internationale asupra statelor care
dezvolti programe de producere
de arme de distrugere in masi si
vectori purtitori conduce doar la
diversificarea §i profesionalizarea
mijloacelor si metodelor folosite
de entitatile responsabile cu
gestionarea respectivelor progra-
me. Astfel, sunt tot mai prezente -
si cu tendinte evidente de
amplificare - actiunile care se
constituie in acte comerciale si de
contrabandd cu produse, teh-
nologii si servicii supuse
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controlului international al
destinatiei finale, pe linia
combaterii proliferarii armelor
nucleare si a rachetelor purtitoare
deasemenea arme.

Agentia Internationala
pentru Energie Atomica (A.LE.A)
a fost infiintatd cu ocazia
Conventiei O.N.U. de la New York
din 26 octombrie 1956, in scopul
controlului activitatilor nucleare
ale tuturor statelor lumii, ca
urmare a semnalului de alarma tras
de catre presedintele american D.
Eisenhower, in lucrarea ,,Atomi
pentru pace”, inaintatd Adundrii
Generalea ON.U,, inanul 1953.

Odati cu amplificarea
utilizdrii energiei nucleare,
atributiile A.LE.A. s-au extins,
putand interveni si solutiona
problemele care au rimas in urma
cursei pasnice si stocarea
materialului nuclear provenit de la
armele dezamorsate si a surplu-
sului militar de material fisionabil.
In acest context, ALE.A. are o
misiune foarte dificild, prin prisma
a doud argumente: pe de o parte
Agentia incurajeazd folosirea
energiei atomice de citre statele
semnatare, oferindu-le asistenta

tehnicd necesard si punandu-le la
dispozitie experti In domeniu si
baza logistici necesard, iar, pe de
alta parte, ALE.A. trebuie si
supravegheze modul in care o tard
anume foloseste energia atomica
(altfel spus, trebuie sa se asigure ca
respectiva tard utilizeaza energia
atomica in scopuri pasgnice civile si
numilitare).

In aceste circumstante,
este de subliniat faptul cda modul de
organizare, conducere sau derulare
a actiunilor de proliferare a
armelor de distrugere In masa, are
la baza planuri si obiective precise,
pentru care se alocd o logisticd
umand si materiald sofisticata.
Fiecare entitate a statului proli-
ferant implicatd in astfel de
activitadti are sarcini exacte,
utilizaindu-se un sistem riguros si
acoperit de transmitere a obiecti-
velor si masurilor, precum si de
urmarire a indeplinirii lor.

Armamentul de distrugere
in masi a fost dezvoltat, in
principal, in trei directii, respectiv:
arme nucleare (A), arme biologice
(B) si arme chimice (C), in ultima
perioada fiind incluse In aceastd
categorie siarmele radiologice (D).



Armele Nucleare

Dezvoltarea armelor
nucleare a modificat raporturile
intre cele doua mari puteri, S UA. si
Federatia Rusd. Capacitatea
distructiva a bombei atomice (A) si
cu hidrogen (H) este atat de mare
(ex: Hiroshima si Nagasaki, in
1945), incat nicio putere nu este
capabila sa reziste, chiar daca
dispune de un important arsenal de
armament clasic. Dupa 1962, se
reveleaza o consecintd dramaticd
asupra mediului Inconjurdtor,

generatd de folosirea masiva a
bombelor atomice, respectiv
aparitia iernii nucleare. Astfel,
devine evident cd arsenalele
nucleare necesare a face credibile
loviturile nu vor fi folosite, insi,
pentru a aborda o negociere a
dezarmarii in bune conditii, trebuie
sa dispui de cat mai multe bombe
atomice si vectori posibili.
Armamentul nuclear modern s-a
diversificat si este compus din mai
multe tipuri de focoase nucleare,
clasificate dupi efectele acestora.

In urma exploziei unei
bombe termonucleare sau bombe
cu hidrogen rezulta sulf, lumina,
caldura si cantitati diferite de

produsi secundari (care conta-
mineazd atmosfera, apa $i solul,
persistand un timp indelungat), insa
suflul exploziei este atat de puternic
incat ia forma unei unde de soc,
asemanatoare aceleia produse de un
cutremur de mare magnitudine
(care se deplaseaza cu o vitezd
superioard celei a sunetului),
cauzand orbirea oamenilor aflati
chiar la zeci de kilometri de
epicentrul exploziei (puterea
bombelor termonucleare fiind de
mii de ori mai mare decat cea a
bombelor atomice).

Bomba neutronici este un tip mai

mic de bomba cu hidrogen, care
produce un suflu redus si cildurd
putina, raspandite pe numai cateva
sute de metri, insd, in schimb
elibereazd o cantitate imensda de
radiatie letala (compusa din
neutroni si radiatii gamma), extrem
de distructiva asupra tesutului viu.

Aceste bombe pot fi
miniaturizate, astfel incat sa poata fi
purtate de rachete balistice
intercontinentale, care pot stribate
in timp foarte scurt o foarte mare
distanta, avand sisteme de ghidare
computerizatd atat de exacte incat
pot lovi orice punct de pe suprafata
globului, cu o marja de eroare de
sub o sutd de metri.

In Romania, Planul
Nuclear National (PNN) si
Planurile Nucleare Anuale (PNA)
se constituie ca instrumente
guvernamentale specifice, prin
intermediul cdrora se definesc, se
promoveaza $i se urmaresc obiecti-
vele si interesele nationale in
domeniul nuclear, in stransi
corelare si In mod interactiv cu
strategia de dezvoltare a Romaniei
in general si In sectorul energetic in
special.

Armele Biologice

Arma biologica este definita
drept raspandirea agentilor
infectiosi §i a toxinelor, cu
efecte vitimitoare sau letale
pentru oameni, animale sau
culturi agricole, cu ajutorul
obuzelor de artilerie, bom-
belor, aerosolilor sau altor
mijloace.

Se disting doua
categorii de agenti biologici:
microorganisme - bacterii
care produc antraxul sau
cluma - si virusi - care
provoacd boli precum variola,
frigurile galbene sau Ebola,
rickettsii (agenti patogeni),
care produc "febra Q", fungi
care actioneaza in special
asupra recoltelor agricole si
toxine, a cdror virulentd si
contagiozitate au fost mult
sporite prin procedee de laborator,
care le-au madrit rezistenta la
tratamentele obisnuite. Aceste
culturi microbiologice sunt apoi
folosite ca atare, pentru contami-
narea surselor de apd, a depozitelor
de hrani sau a terenului (prin
pulverizarea de aerosoli) sau sunt
inoculate pe diverse organisme:
vectori (purtatori), insecte parazite,
rozatoare. Inocularea pe organisme
(vectori purtdtori) face dificild
munca de decontaminare, de reguld
fiind alese specii care se reproduc
foarte repede, care sunt apoi lisate
libere in spatiul ce urmeaza a fi
contaminat.
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Armele Chimice

Agentul chimic este o
substanta destinata a fi folositd in
operatiuni militare, pentru a ucide,
a produce afectiuni severe sau a
scoate din luptd efectivele umane.
Armele chimice pot provoca
pierderi mari, sunt ieftine si relativ
usor de fabricat, constind In
substante obtinute de cele mai
multe ori in laborator, care, functie
de structura lor, actioneaza diferit
asupra organismului uman.
Folosirea armelor chimice se
practica din cele mai vechi timpuri,
incepand cu folosirea clorului (cu
efect iritant si sufocant asupra
omului), gazul mustar sau iperita
(cu efect vezicant asupra pielii).

Dupa efectul pe care-l
produc asupra pielii, substantele
chimice se impart in: substante
chimice neuroparalitice (sarinul);
substante chimice vezicante
(iperita); substante psihochimice
(LSD); substante chimice
sufocante (clorul) si substante
chimice iritante (acetofenona).

Armele Radiologice

La capitolul arme de
distrugere in masi a fost recent
inclusd, pe langd clasicele si
cunoscutele arme nucleare,
chimice si biologice, o noud
categorie de arme, respectiv
armele radiologice. Acestea s-au

dezvoltat de-a lungul timpului,
insd desi ele existd, nu au fost
recunoscute oficial de niciun
guvern. Scopul acestora este de a
incapacita organismul uman (fara
a-1 omori) sau, In cazul controlului
maselor de oameni, pentru a
incapacita participantii fird a le
lisa rani permanente, preferabil
fird caacestia si-si dea seama.

Din categoria armelor
radiologice au fost identificate
urmatoarele tipuri: arme radio-
logice (cu materiale radioactive)
care pot produce efecte de
distrugere similare celor cu
explozie nucleard; arme cu raze de
particule subatomice (neutrino,
pozitroni) nucleare, care afecteaza
tintele biologice; arme cu radiatii
acustice infrasonice si arme
electromagnetice care opereazi
prin anumite radiatii de radio-
frecventa (energie electro-
magnetica sau infrasunete) care au
efecte negative asupra functionarii
organelor din corpul uman
(inclusiv lumina vizibild pulsand la
frecvente proprii creierului - unde
cerebrale).

Potrivit mediatizarii
opiniilor mai multor specialisti, in
context se afirmi ci: ,,In ultimele
doui decade, un potential ce parea
improbabil este acum fezabil.
Acest potential este capacitatea
tehnicd de a influenta direct o
mare parte din cele aproximativ 6

miliarde de creiere ale speciei
umane, fird medierea prin
modalitati clasice senzoriale, ci
prin generarea informatiei neurale
intr-un mediu fizic, in care sunt
toti membrii speciei” Il
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INIFO

STANDARDIZAREA $I EVALUAREA

MASURILOR DE PROTECTIE A
SURSELOR GENERATOARE DE

G

INFORMATII

Articolul de fatd prezinta standardul de facto din domeniul evaludrii criptografice, cunoscut sub acronimul
FIPS PUB 140-2, precum si metodologia de aplicare a acestuia in cadrul procesului de evaluare criptografica.

| Emil Simion

L egea 182/2002 [9] si normele de aplicare ale
acesteia, previzute in H.G. 585/2002 [6], cu
completdrile si modificarile ulterioare, stabilesc cadrul
normativ de protectie a informatiilor nationale
clasificate. Astfel, o parte dintre masurile prevazute in
H.G. 585/2002 sunt cele referitoare la  protectia
surselor generatoare de informatii - INFOSEC.
Oficiul Registrului National al Informatiilor Secrete
de Stat (ORNISS), ce functioneaza in baza O.G.U.
153/2002 [7], este autoritatea nationald cu atributii in
domeniul certificirii Sistemelor Informatice si de
Comunicatii (SIC) ce vehiculeaza informatii nationale
clasificate. Aceastd certificare presupune, printre
altele, verificarea conformitatii SIC cu normativele
nationale. O atentie deosebita, fird a neglija factorul
uman, masurile procedurale si cele administrative,
trebuie acordatd securitatii I'T si a comunicatiilor,
masurilor TEMPEST, precum si masurilor
criptografice. In cele ce urmeazd, vom realiza un
studiu al standardelor criptografice utilizate in
proiectarea si evaluarea sistemelor criptografice ca
parti componente ale unui SIC.

Practica in domeniul evaludrii sistemelor
criptografice a impus ca standard de facto standardul
FIPS PUB 140-2, elaborat de citre National Institute
of Standards and Technologies (NIST). In Romania,
prin directiva INFOSEC 12 [2], emisa de catre
ORNISS, s-a creat cadrul legal de functionare al
entitatilor de evaluare. Pana la ora actuald, sunt
certificate la nivel national, de citre ORNISS, trei
laboratoare de evaluare a produselor criptografice si
patru laboratoare de evaluare TEMPEST. Unul dintre
cele trei laboratoare de evaluare a produselor
criptografice, ce a fost certificat de catre ORNISS, isi

desfisoard activitatea in cadrul Institutului pentru
Tehnologii Avansate (ITA), institut aflat in subordinea
Serviciului Roman de Informatii.

SISTEMUL DE SECURITATE AL
INFORMATIILOR

In cele ce urmeazi, vom incerca si definim ierarhizat
sistemul de securitate al informatiilor INFOSEC, asa
cum rezultd din standardele internationale din
domeniul securititii informatice, reprezentate, spre
exemplu, de ISO 15408 si FIPS PUB 140-2, si ale
legislatiei nationale reprezentate de Legea 182/2002
privind protectia informatiilor clasificate si H.G.
585/2002 referitoare la normele de aplicare ale
acesteia.

Legislatie si standarde internationale

Retelele de comunicatii si sistemele informatice au
devenit un factor cheie in dezvoltarea economico-
sociald si de aceea integritatea si disponibilitatea lor a
capitat o importanta vitala.

Rezolutia Consiliului European din 30 mai
2001 defineste securitatea informatiilor si retelelor ca
reprezentand mijloacele care:
o asigura disponibilitatea serviciilor si datelor;
o previn distrugerea si interceptarea neautorizatd a
comunicatiilor;
o asigura confidentialitatea datelor;
° protejeaza sistemele informatice impotriva accesului
neautorizat;
° asigurd protectia Impotriva atacurilor prin software
cudestinatie rauvoitoare;
o asigurd sistemele de autentificare.
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Standardul international 1S0O15408
(Common Criteria), adoptat si de Uniunea
Europeand, stabileste cerintele de securitate
pentru produsele, sistemele i retelele
informatice gi de comunicatii. In scopul evaludrii
produselor si sistemelor informatice si de
comunicatii din punctul de vedere al nivelului de
securitate, astfel incat acestea sa fie compatibile
cu cele din Uniunea Europeand, Romania va
trebui sd adopte aceleasi standarde, sau standarde
echivalente.

inci de la aparitia primelor sisteme de
prelucrare si transmitere a datelor, statele
puternic dezvoltate si-au creat standarde proprii
pe baza cirora sa evalueze nivelul de securitate
oferit de acestea. Astfel, SUA au creat standardul
TCSEC - Trusted Computer System Evaluation
Criteria, cunoscut si sub numele de ORANGE
BOOK, in timp ce in Canada s-a dezvoltat
standardul CTCPEC - Canadian Trusted Computer
Product Evaluation Criteria.

in luna mai 1990, Franta, Germania,
Olanda i Marea Britanie, pe baza experientei
cagtigate de fiecare inca din anii '80, au publicat
prima versiune a standardului ITSEC -
Information Technology Security Evaluation Criteria.
Versiunea a doua a ITSEC a fost publicata de
Comisia Europeana in iunie 1991, iar in
septembrie 1993 au aparut metodologiile de
evaluare ITSEM - Information Technology Security
Evaluation Manual. ITSEC clasificd sistemele pe
sase niveluri de siguranta, E1-E6, nivelul E6 fiind
nivelul cel mai sigur.

A apdrut insd necesitatea alinierii
standardelor europene cu cele ale SUA si Canada.
In acest sens, agentiile de securitate ale Canadei,
Frantei, Germaniei, Olandei, Marii Britanii gi
Statelor Unite au sponsorizat proiectul CC -
Common Criteria for Information Technology
Security Evaluation, publicat intr-o versiune
initiald, in 31.01.1996, i reluatin1997 printr-o a
doua versiune. Proiectul armonizeaza ITSEC,
CTCPEC 5i TSEC, clasificand sistemele pe sapte
nivele de securitate: EAL1-EAL?7, nivelul EAL7
fiind cel mai sigur.

in 1998, agentiile de securitate din SUA,
Canada, Franta, Germania gi Marea Britanie au
semnat o intelegere de recunoagtere formald a
certificatelor de evaluare pani la nivel EAL4,
certificate eliberate conform CC, versiunea a doua.
In plus, SOG-IS - Senior Officials Group for
Information Security din Comisia Europeand a
extins Mutual Recognition Agreement al ITSEC
astfel incit sa acopere criteriile de evaluare
Common Criteria panala nivelul EAL7.

in 1999, CC a fost adoptat ca standard
international avind numadrul ISO15408, in acest
moment acest standard aflindu-se la editia a
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doua (octombrie 2005).

In Comunitatea Europeani se pune un
mare accent pe problemele de securitate si
intercooperare in acest domeniu. Astfel, Consiliul gi
Comisia Europeand au dezvoltat o strategie de
securitate a retelelor electronice inclusiv in
privinta implementirii, dupd cum reiese gi din
documentele elaborate de cele doui organisme
europene:
°,,Europe Action Plan: Information and Network
Security”, 30 mai 2001, Rezolutia Consiliului;

o “Network and Information Security: Proposal for a
European Policy Approach”, Communication from
the Commission to the Council, the European
Parliament, the European Economic and Social
Committee and the Committee of the Regions;

o “Council Recommendation 95/144/EC of 7" April
1995 on Common Information Technology Security
Evaluation Criteria’;

o “Council Recommandation of 25 June 2001 on
contact points maintaining a 24-hour service, for
combating high-tech crime”;

° “Communication from the Commission on creating
a safer society by improving the security of
information infrastructures and combating computer
related crime”;

o “Regulation (EC) No 45/2001 of the European
Parliament and of the Council of 18" December 2000




o“Directive 95/46/EC of the European Parliament
and of the Council of 24" October 1995 on the
protection of individuals with regard to the
processing of personal data and on the free
meovement of such data”

° “Directive 97/33/EC of the European Patliament
and of the Council of 30" June 1992 on
interconnection with telecommunications with
regard to ensuring universal service and
interoperability through application of the principles
of open network provision (ONP);

—

-

° “Directive 97/66/EC of the European Parliament
and of the Council of 15" December 1997
concerning the processing of personal data and the
protection of privacy in the telecommunications
sectot”’;

o “Directive 98/10/EC of the European Parliament
and of the Council of 26" February 1998 on the
application of open network provision (ONP) to
voice telephony and on universal service for
telecommunications in a competitive environment”;

o “Directive 1999/93/EC of the European
Parliament and of the Council of 13th December
1999 on a Community framework for electronic
signatures”.

Cadrul legislativ national

Una dintre cerintele privind integrarea
Romaniei in structurile NATO si UE a fost cea de

.

k ° protectia surselor generatoare de informatii

/%.237, protectia in domeniul INFOSEC este
\. : efinitd ca ,,ansamblul masurilor i structurilor de

armonizare si completare a legislatiei nationale pe
linia protectiei informatiilor clasificate.

Astfel, conform art. 9 si art. 15, lit. g)-j), din
legea 182/2002 [9], protectia informatiilor clasificate
vizeaza urmatoarele:

° protectia juridica - ansamblul normelor
constitutionale si al celorlalte dispozitii legale in
vigoare, care reglementeazd protejarea informatiilor
clasificate;

° protectia prin masuri procedurale - ansamblul
reglementirilor prin care emitentii i detindtorii de
informatii clasificate stabilesc masurile interne de
lucru si de ordine interioard, destinate tealizdrii
protectiei informatiilor;

° protectie fizicd - ansamblul activititilor de paza,
securitate si apirare, prin masuri si dispozitive de
control fizic si prin mijloace tehnice, a informatiilor
clasificate;

° protectia personalului - ansamblul verificarilor si
masurilor destinate persoanelor cu atributii de
serviciu in legiturd cu informatiile clasificate, spre a
preveni si iInlatura riscurile de securitate pentru
protectia informatiilor clasificate;

(INFOSEC).
Astfel in H.G."585/2002_[6] sunt definite

‘ \ — normelemetedologice privind protectia juridicd prin

asuri procedurale, fizicd, a personalului i a surselor

genera e informatii. Conform H.G. 585/2002

protectie a informatiilor clasificate care sunt

\ prelucrate, stocate sau transmise prin intermediul

sistemelor informatice de comunicatii si al altor

Melectronice, impotriva amenintarilor si a
~ —

oricarof actiuni care pot aduce atingere
confidentialitatii, integritatii, disponibilitatii
autenticitatii si nerepudierii informatiilor clasificate,
precum si afectarea functionarii sistemelor
informatice, indiferent dacd acestea apar accidental
sau intentionat. Misurile INFOSEC acopera
securitatea calculatoarelor, a transmisiilor, a emisiilor,
securitatea criptografica, precum si depistarea si
prevenirea amenintdrilor la care sunt expuse
informatiile si sistemele”.

Sistemul de Securitate al Informa;iilor

Rezumand cele prezentate anterior, putem
defini Sistemul de Securitate al Informatiilor
(INFOSEC) ca fiind compus din urmatoarele
tipologii de securitate:

o securitatea fizica;

° securitatea personalului;

o securitatea administrativa;

o securitatea I'T ITSEC);

° securitatea comunicatiilor (COMSEC);
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° securitatea criptografica;
osecuritatea emisiilor electromagnetice (TEMPEST).

Mai nou, datoritd infrastructurilor critice, a
apdrut conceptul de INFORMATION
ASSURANCE (ce cuprinde proceduri de recuperare a
informatiei in caz de dezastru etc.).

Articolul de fatd se incadreazd in domeniul
securitatii criptografice si se ocupd, in principal, cu
evaluarea nivelului de incredere intr-un modul
criptografic. Dupa cum se stie, integrarea necesitatilor
de securitate a informatiilor cuprinde urmaitoarele
aspecte:

o Disponibilitatea: asigurarea faptului ca utilizatorii
autorizati au acces la informatie, precum sila resursele
asociate, atunci cand este necesar;

o Confidentialitatea: asigurarea accesibilitatii
informatiei numai celor autorizati sa aibd acces;

o Integritatea: pastrarea acuratetei $i completitudinii
informatiilor, precum sia metodelor de procesare;

o Autentificarea: informatia provine de la cel care a
pretins cd a elaborat-o;

° Nerepudierea: informatia, odatd emisi, nu poate fi
repudiatd de catre emitent.

Definitiile tehnice ale elementelor mai sus
prezentate se pot regasi in orice manual de securitate a
informatiei sau standard de referinta ([5],[8]).

Problema de evaluare criptografica, conform
normelor internationale si nationale (spre exemplu
standardul FIPS PUB 140-2), se rezuma la analiza
urmdtoarelor aspecte:

o specificarea modului criptografic prin descrierea
acestuia, a algoritmilor si a functiilor criptografice
utilizate, descrierea componentei hardware si software
si specificarea politicii de securitate a acestuia;

o porturile si interfetele modulului criptografic prin
specificarea acestora;

o metodele de identificare/autentificare, in sensul
autentificarii pe baza de rol, identitate sau multifactor
(spre exemplu parola, token si masurd biometrica,
autentificarea multifactor fiind introdusd in draftul
FIPS PUB 140-3);

°© modelul de stari finite ale echipamentului prin
specificarea stirilor de introducere de chei, a starilor
de functionare (pornit/oprit sau eroare) sau a starilor
de mentenanti,

° securitatea fizicd prin specificarea tuturor masurilor
de securitate fizica luate la nivelul carcasei aparatului
(sigilii, senzori de vibratie sau volum, contacte fizice) si
a raspunsurilor (stergerea cheilor criptografice,
jurnalizari, alarme etc.) in caz de incidente
criptografice;

° mediul de operare se evalueaza din perspectiva
Criterillor Comune (SO 15408) de evaluare a
nivelului de incredere in sistemul informatic;

o managementul cheilor criptografice prin specificarea
modalitatii de generare, transport, distributie,
incircare, validare, arhivare si distrugere a cheilor
criptografice utilizate de echipament;

o interferenta electromagnetica;
INTELLIGENCE

o autotestele efectuate de modulul criptografic la
pornire, spre exemplu integritatea componentei
software, autenticitatea rutinelor criptografice, sau la
efectuarea operatiilor critice;

° siguranta proiectarii este pusa in evidentd de modul
in care a fost proiectat echipamentul (documentatia de
executie si pusa la dispozitie utilizatorului);

° analiza in mediul de implementare presupune
abordarea anumitor atacuri nestandard aflate la
frontiera dintre modelul teoretic si realitatea fizica,
cum ar fi atacul prin masurarea timpului de executie a
anumitor functii criptografice, a puterii consumate
etc.

Principalele standarde internationale ce stau
la baza evaludrii nivelului de incredere in sistemele
criptografice sunt : FIPS PUB 140-2 (Standard NIST-
National Institute for Standards and Technologies
[5]), acceptat ca standard de facto de comunitatea
criptologicd internationald si Common Criteria
(cunoscut si sub acronimul de ISO 15408 [8]). Pe plan
national, Oficiul Registrului National al Informatiilor
Secret de Stat a elaborat directivele INFOSEC - 5
privind Catalogul National cu Produse, Profile si
Pachete de Protectie INFOSEC, precum si
INFOSEC -14 privind Metodologia de Evaluare si
Certificare de Produse, Profile si Pachete de Protectie
INFOSEC.

Cadrul de testare criptografica este organizat
pe patru straturi, conform figurii 1.

Algoritm

Modul Criptografic

Produs

Figura 1. Cadrul de testare criptografica

In fapt,

o elaborarea, testarea si verificarea  algoritmilor
criptografici tin de competenta organismelor cu
atributii in domeniu. La nivel international, nu exista
un set de criterii bine definite care si se constituie in
conditii suficiente de apreciere a rezistentei din punct
de vedere criptografic a algoritmilor criptografici, cu
atat mai mult incadrarea acestora intr-o anumitd
categorie de clasificare.

° testarea si evaluarea modulului criptografic sunt
realizatd de ILaboratoarele de Evaluare si Testare
Criptografica.

In prezent, in Romania existd trei Laboratoare de
Evaluare a Produselor Criptografice, acreditate la
nivel national de citre Oficiul Registrului National al



Informatiilor Secrete de Stat, acestea functionand in
cadrul Institutului pentru Tehnologii Avansate,
Agentiei de Cercetare pentru Tehnici si Tehnologii
Militare si Serviciului de Informatii Externe.
° testarea produsului criptografic este de competenta
Laboratoarelor de Evaluare si Testare Criptografica
(FIPS PUB 140-2), precum si a laboratoarelor de
Testare Common Criteria (ISO 15408).

In prezent, nu existd Laboratoare de testare
CCacreditate la nivel national;
° testarea aplicatiei sau, dupa caz, a sistemului, este de
competenta Laboratoarelor de Evaluare si Testare
Criptografica (FIPS PUB 140-2), precum si a
Laboratoarelor de Testare Common Criteria (ISO

15408).
Standardul FIPS PUB 140-2

Standardul FIPS PUB 140-2 este un standard
dezvoltat de citre National Institute of Standards and
Technologies din SUA. In lipsa unor normative
internationale in acest domeniu, acest standard este
acceptat ca standard de facto in comunitatea cripto
atat a producitorilor, cat si a utilizatorilor. Acest
standard specifica cerintele de securitate ce trebuie
avute in vedere la evaluarea unui modul criptografic ce
este utilizat de catre agentiile guvernamentale din
SUA.

Cerintele de securitate, structurate pe patru
niveluri, se refera la proiectarea si implementarea
sigurd a unui modul criptografic. Acestea decurg din
urmatoarele obiective de securitate functionald de
nivel ridicat, impuse unui modul criptografic:

° protejarea impotriva functiondrii si utilizarii
neautorizate;

o prevenirea dezvaluirii neautorizate a continutului
modulului, inclusiv a cheilor criptografice in clar sau
alti CSP (critical security parameters parametri critici
de securitate);

° prevenirea modificarii neautorizate si nedetectate a
modulului, inclusiv modificarea, substituirea,
introducerea s§i stergerea neautorizata a cheilor
criptografice sau a altor CSP;

o folosirea de functii de securitate aprobate pentru
protectia informatiilor sensibile;

o furnizarea de indicatii privind starea operationala a
modulului;

° garantarea faptului ca modulul functioneaza corect
cand este folosit conform modului de operare
aprobat;

o detectarea erorilor din functionarea modulului si
prevenirea compromiterii datelor sensibile si a altor
CSP caurmare a acestor eroti.

Cerintele de securitate ce trebuie satisficute

de modulele criptografice se referi la probleme legate
de proiectare si implementare, incluzand specificatii
ale modulului criptografic, interfetele sale, aspecte
privind sarcini, servicii §i autentificare, modelul
automatului cu stiri finite, securitatea fizici,
securitatea sistemului de operare, managementul
cheilor criptografice, compatibilitatea si interferenta
electromagnetici (EMI/EMC), autotestele si
siguranta proiectirii. Problemele legate de abordarea
altor tipuri de atacuri nu sunt detaliate, dar furnizorii
sunt obligati sia prezinte dovezi privind
implementarea verificarilor (de ex. analiza diferentiala
de putere si TEMPEST). Standardul FIPS PUB 140-
2 acoperd un numir de 11 domenii, pentru fiecare
dintre domeniile evaluate modulul fiind apreciat cu un
calificativ pe o scard ascendentd dela 1 1a 4. Un modul
va fi testat i evaluat independent fata de cerintele din
fiecare domeniu. Anumite domenii asigura niveluri
sporite de securitate, cu cerinte cumulative pentru
fiecare nivel. In aceste situatii, modulul va primi o
evaluare ce reflectd nivelul maxim de securitate pentru
care modulul satisface toate cerintele din domeniul
respectiv. Acolo unde nu se fac diferentieri pentru
niveluri de securitate, nivelul final va fi echivalent cu
nivelul general de securitate.

Pentru aplicarea acestui standard de catre
Laboratoarele de Evaluare, NIST a elaborat
metodologia de aplicare a standardului, aceasta fiind
cunoscutd ca Derived Test Requirements for FIPS
PUB 140-2 [4].

La ora actuala, este in faza de proiect noua
versiune a standardului si anume FIPS PUB 140-3.
Aceasta realizeaza o rafinare a nivelurilor de securitate
oferite de un modul criptografic, prin introducerea
celui de-al cincilea nivel de asigurare criptografica.
Totodatd, ca urmare a dezvoltarii software, apar noi
cerinte privind securitatea software si securitatea in
mediul de implementare.

PROCESUL DE EVALUARE

Procesul de evaluare criptografica in SUA si
Canada

In vederea recunoasterii reciproce a
evaludrilor si certificirilor, Guvernele SUA si
Canadei au initiat, prin intermediul organismelor
specializate NIST, respectiv. Communications
Security Establishment (CSE), Programul de Validare
a Modulelor Criptografice (CMVP).

CMVP este gestionat de catre NIST sau,
dupi caz, de CSE, prin intermediul laboratoarelor
acreditate de cdtre acesta. Procesul de acreditare a
laboratoarelor criptografice este implementat ca parte
a Programului National de Acreditare Voluntara a
Laboratoarelor (NVLAP). Relationarea dintre NIST,
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Figura 2 Procesul de evaluare si certificare criptografica in SUA si CANADA

laboratoarele de evaluare si producitor este prezentata
in figura 2, in acest sens fiind elaborata o metodologie Bibliografie
comuni de evaluare [4].

La ora actuald sunt acreditate de citre NVLAP un
numir de 18 laboratoare, lista acestora fiind

disponibili la adresa de Internet http:/ /www.nist.gov. M.OE nr. 135 din 13 februaric 2006.
Procesul de evaluare criptografica in °Ordinul Directorul ORNISS nr. 167/ 22 februarie 2006
ROMANI A aprobarea Directivei privind Metodologia de acreditare a entitatilor

pentru evaluarea produselor de securitate IT §i a sistemelor

. . R .. informatice si de comunicatii - INFOSEC 12, M.Of. nr. 223 din 10
Spre deosebire de SUA si Canada, in Romania mattie 2006.

procesul de certificare criptografici este gestionat de

catre ORNISS, evaluarea nationala fiind realizata in
cadrul unuia dintre cele trei laboratoare acreditate de

catre ORNISS. Astfel, directiva ORNISS INFOSEC- 444 din 23 mai 2006.
14 stipuleazd Metodologia de Evaluare si Certificare

de Produse, Profile si Pachete de Protectie INFOSEC,
dup{1 realizarea certificarii produsului acesta fiind oFIPS PUB 140-2, Security Requirements for Cryptographic

inclus, conform INFOSEC 5, in Catalogul National Modules, www.nist.gov.

cu Produse, Profile si Pachete de Protectie INFOSEC.
In final, retinem faptul cd entitatea de evaluare

realizeazd un profil al modulului criptografic, de iulie 2002.
conformitate cu un standard bine precizat,

certificarea, ce include si atribuirea unui nivel de

procesare a informatiilor nationale clasificate, fiind din 15 noiembric 2002.
atributul exclusiv al Autoritatii de Nationale de

Securitate, in cazul de fata ORNISS, iar decizia de
utilizare in cadrul unei institutii ce gestioneaza
informatii clasificate a unui anumit tip de echipament

Evaluation, www.iso15408.net.

certificat pentru protectia informatiilor clasificate 248din 12 aprilie 2002.
fiind exclusiv de competenta functionarului de
securitate din institutia in cauza.

INTELLIGENCE

o Ordinul Directorului ORNISS nr. 11/26 januatie 2006 pentru
aprobarea Directivei INFOSEC privind ~ Catalogul National cu
Produse, Profile si Pachete de Protectie INFOSEC- INFOSEC 5,

°Otdinul Directorului ORNISS nr. 181/13 aprilie 2006 pentru
aprobarea Metodologiei de Evaluare si Certificare de Produse,
Profile si Pachete de Protectie INFOSEC- INFOSEC 14, M.Of. nr.

°Derived Test Requirements for FIPS PUB 140-2, www.nist.gov.

°H.G. 585/2002 pentru aprobarea Standardelor nationale de

protectie a informatiilor clasificate in Romania, M.Of. nr. 485 din 5

°O.G.U. 153/2002 privind organizarea si functionarea Oficiului
Registrului National al Informatiilor Secrete de Stat, M.Of. nr. 826

°ISO15408, Common Criteria for Information Technology Security

°Legea 182/2002 privind protectia informatiilor clasificate, M.Of. nr.
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Adeptarea modeiului operational

al servicijlgr secrete

: iste
de catre grupart terorn
'€ grupari teroriste

Analiza activismului online de sorginte jihadista - care include operatiuni de propagandi, recrutare, atragere de fonduri,
culegere de informatii, instruire pentru infiltrare in obiectiv, urmarire, camuflare si rezistentd la interogatorii - releva
similitudinile cu regulile si principiile specifice serviciilor secrete, fenomen facilitat de accesibilitatea unor manuale
militare sau ale serviciilor de informatii, sustinerea acordata unor grupairi teroriste de citre anumite servicii secrete,
precum si posibilitatea angajirii, de citre aceste grupairi, a unor fogti instructori sau membri combatanti din rindul
fortelor armate.

| Mirela Cernat

forumurile ”Al-Hesbah” si
”Al-Faloja”.

In afara conditiilor de
naturd religioasd, existd
calitati obligatorii, similare

Rluarea tipului de actiune al
serviciilor militare si de
informatii este facilitati, in

primul riand, de accesibilitatea
unor manuale folosite in
activitatea specifica.

Pe de alta parte, se datoreaza
relatiilor propriu-zise ale
serviciilor secrete ale unor state,
care, potrivit unor surse, sustin
(din punct de vedere financiar,
logistic si al instruirii) sau uneori
chiar controleaza grupari
teroriste.

Totodatd, exista informatii
potrivit carora este posibil ca o
serie de grupari jihadiste sa fi
angajat instructori sau chiar
membri combatanti disponi-
bilizati din fortele armate ale
unor state (ex. statele ex-
sovietice).

celor necesare pentru a intra
intr-un serviciu de informa-
tii: cunoagterea identititii
organizatiei, a principiilor si
obiectivelor acesteia; tes-
pectarea disciplinei; rezis-
tentd, rabdare.

In acelasi document, este
subliniati necesitatea credrii
unor grupuri de funda-
mentare teoreticd la care si
se raporteze gruparile
jihadiste, tinand cont de o
serie de critetii utilizate si in
derularea activititii servi-
ciilor secrete.

Organizare

Metode de recrutare, organizare §i instruire ale

gruparilor jihadiste Compartimentarea reprezintd un principiu
fundamental atat pentru retelele teroriste - care sunt
organizate astfel incat sia asigure o eficacitate
operationalad maxima, cat si pentru serviciile secrete,

fiind esentiald pentru protectia informatiilor si a

Recrutare/ conditii

In luna martie 2009, Institutul International de surselor acestora.
Combatere a Terorismului (ICT - Israel) a publicat Un accent deosebit este pus pe segmentarea activititii
analiza intitulatd “Forumurile jihadiste explica pe celule tactice, cruciald pentru asigurarea securitatii

modalitatea prin care poti si devii membru Al- si, in ultimd instanti, a supraviefuirii structurilor
Qaeda”, realizatd pe baza unor mesaje postate pe respective.

martie-mai 2010 [103



Instruire

Antrenamentul teroristilor este dur,
iar disciplina foarte stricta, unul din
elementele-cheie ale pregatirii fiind
protectia impotriva penetrarii
organizatiei de citre servicii secrete
ostile. In aceasti directie, sunt luate
masuri specifice serviciilor de
informatii, cu un accent deosebit
asupra detaliilor.

Membrii grupdrilor teroriste sunt
instruiti pentru insugirea unor
tehnici similare, in majoritate, cu
cele utilizate de cadrele de
informatii, cu aplicabilitate in
viitoarele lor operatiuni, printre
care se numard: comunicatiile
secrete (criptarea, scrierea invizibild
si steganografia); evaluarea
sistemelor de securitate si vulnera-
bilititii tintelor, supraveghere
operativd si metode de deghizare;
falsificarea documentelor si
adoptarea de identitdti false;
recunoagterea in teren; invatarea
unor limbi strdine; metode de
manipulare prin mass-media.

In plus, grupirile jihadiste isi
instruiesc noii membri pentru a
folosi tehnologia avansatd, in
vederea atingerii obiectivelor
urmirite, retelele de teleco-
municatii mobile si Internetul.

Mass-media jihadista

O serie de manuale si
reviste online jihadiste contin detalii
referitoare la metode si domenii de
instruire:

° Manualul jihadist in limba araba
intitulat “Studii militare in Jihadul
impotriva tiranilor” (considerat
“Biblia” adeptilor lui Ossama ben
Laden);

° Manualul jihadist in limba araba
intitulat, Arta recrutarii”;

© Manualul jihadist in limba engleza
intitulat  “Razboiul de gherila”
(“Guerilla Warfare”);

© Materialul jihadist in limba engleza
intitulat “Security Tips from an
Ingush Brother™;

° Manualul jihadist in limba araba
intitulat “Lunetistul si tehnicile de
bazi ale ochirii” ;

© Publicatia “Sada Al-Malahim”
(“Ecoul faptelor eroice”);

INTELLIGENCE

o Revista “Sada Al-Jihad” (“Ecoul
Jihadului”).

Rela;ii cu alte state

In cazul in care existd, aceste relatii
implica doua tipuri de grupari
teroriste: sustinute de stat si
controlate de stat.

Gruparile teroriste sustinute de stat
beneficiaza de instruire, finantare si
sprijin logistic din partea unor
structuri guvernamentale, care
adoptd masuri de securitate pentru
a preveni realizarea unei conexiuni
intre acestea si grupdrile respective,
printre care, de exemplu, antrenarea
luptatorilor in afara statului-
Sponsot.

In acest sens, pot fi mentionate:

o Lashkar-e-Taiba (LeT), din
Pakistan (despre care existd
informatii cd ar fi sustinutd de
Guvernul pakistanez, in principal
prin intermediul “Inter-Services
Intelligence” <ISI - Agentia de
Informatii Externe a Pakistanului>,
care oferd informatii, finanteaza,
Inarmeazi siantrencazd LeT)

o Hamas, Hezbollah, Abu Nidal,
Frontul Popular pentru Eliberarea
Palestinei - Comandamentul
General, Al-Sa'iqa si Partidul
Muncitorilor din Kurdistan/PKIK
(despre care existd informatii ca ar fi
primit adapost, instruire, arme si
sprijin logistic din partea Siriei).

Grupirile teroriste controlate de
stat sunt sustinute material §i
supervizate de o autoritate
nationala, ca de exemplu Coreea de
Nord, stat care a comis o setie de
acte teroriste, precum asasinarea
unor oficiali sud-coreeni in anul
1983 sau distrugerea avionului de
pasageri KAL 858,1n 1987.

Concluzii

Se impune ca modelul operational
al serviciilor secrete, adoptat si
adaptat la actiunile gruparilor
teroriste, sa fie analizat din mai
multe perspective, tinand cont i de
faptul ca unele grupdri sunt
antrenate si sustinute in mod
neoficial de serviciile de informatii
ale unor state.

Totodatd, din perspectiva
caracteristicilor informative si
contrainformative ale pregatirii
membrilor grupdrilor teroriste sau
jihadiste, reiese necesitatea ca
structurile cu rol in combaterea
terorismului si adopte directii
atipice de actiune, care si aiba atat
scop anticipativ, cat si preventiv,
impunandu-se, in acelagi timp,
analiza materialelor jihadiste
postate pe Internet, care au o
audientd practic nelimitata si gene-
reazd vulnerabilititi semnificative.ll
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In ultimii ani, din cauza evenimentelor
dramatice petrecute in intreaga lume, s-au intensificat
eforturile ce vizeaza prevenirea si combaterea
terorismului, sub diversele lui forme de manifestare,
urmirindu-se limitarea resurselor financiare si
materiale ale organizatiilor teroriste, fapt care a
mnfluentat metodele de actiune ale acestora. O astfel de
metoda este fabricarea artizanala a explozivilor, in
special a celor pentru care circuitul comercial al
precursorilor nu este suficient de bine monitorizat, a
substantelor (compozitiilor) chimice abandonate de
fabricantii de explozivi sau munitii ca urmare a
performantelor reduse, rezistentei scazute in timp,
nesigurantei in exploatare s.a.

Informatii despre comporitiile ce intra in atentia
teroristilor se obtin, de cele mai multe ori, doar in urma
investigarilor urmarilor atentatelor cu bomba sau in
cazul descoperirii unor laboratoare clandestine in care
se prepard artizanal substante explozive si unde se
asambleaza dispozitivele explozive improvizate (d.e.i.)
utilizate in atentate. In intreaga lume siin mod deosebit
in zonele de actiune ale diferitelor organizatii teroriste,
afost semnalatd prezenta laboratoarelor clandestine.
Normele federale americane definesc laboratorul
clandestin ca fiind locul unde se desfasoara ,,operatii
ilicite constand in combinarea unor aparate si
substante chimice care au fost sau pot fi utilizate pentru
fabricarea sau sintetizarea unor substante al caror
circuit economic este controlat” (ilicite). Descoperirea
lor s-a facut fie prin monitorizarea persoanelor sau
locatiilor suspecte si a informatiilor obtinute despre
acestea, fie in urma accidentelor produse in diversele
faze ale procesului de preparare a explozivilor,
manipularii defectuoase sau pastrarii lor in conditii
neadecvate.

Investigarea unui laborator clandestin implica un grad
ridicat de risc si necesitd personal specializat, dotat cu
mijloace de investigare adecvate si performante,
precum si coroborarea mai multor tipuri de date:
informative, tehnice si tactice.

INTELLIGENCE
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Ptezen;a unui laborator clandestin in care se
prepard explozivi poate fi semnalati de :

o deteriorarea inexplicabila si accentuati a
finisajului peretilor, a instalatiilor de scurgere gia
vopselei de pe diferite piese metalice (aspect de
scorojite / ardere);

° prezenta mirosului puternic gi persistent de
chimicale (acid caustic, acrid sau de solventi)
care se degajd prin canale colectoate sau instalatii
de ventilatie;

° prezenta unor fante neobignuite, a dispozitivelor
necesare pentru ventilatie, a unor nige
improvizate pentru extractia noxelor sau a
ferestrelor acoperite cu folii netransparente,
uneori fortificate;

° aprovizionarea cu recipiente din materiale
metalice sau plastice, cu ambalaje diverse si
inscriptiondri specifice substantelor chimice, cu
aparate necesare tehnicilor de laborator: bai de
termostatare (incalzire sau racire), agitatoare,
sisteme de distilare si condensare, sticlirie de
laborator, tubulatura de plastic sau metalica etc.;

° frecventarea neregulata a locatiei sau cregterea
activitdtii in special noaptea;

ofumatul in exteriot, chiar gi in conditii meteo
nefavorabile;

° plata chiriei cu bani cash;

°persoane retrase, necomunicative sau retinute
asupra activitatilor pe care le desfagoara (refuzul
accesului furnizorilor de utilitati, servicii,
curitenie, deratizare/dezinsectie);

° exces de reziduuri (gunoi) care contine filtre de
hirtie pentru cafetiere, containerele si
recipientele substantela ilizate ardere
gunoiului;

in general,
la apd, gaze
Nu d.e » L 1
degod preparare,
ocalizarea laboratoarelor in ar
industriale sau, din contra, in zc
orage gi cAt mai putin expuse 2
loca'giilor cu sisteme de climat
mascarea mirosurilor de sub
intermediul agentilor de imp
Au fost raportate caz
explozivi in laboratoarele
si droguri, sau despre ca
utilizate pentru fabric
dovedit ca erau labo
explozivilor. in unele ta
laboratoate au fost des
sau mansardele unotr
vehicule abandonate
dezafectate etc.

Indicii asupra persoanelor
care pot fabrica materiale explozive

Persoanele care fabricd explozivi pot prezenta
unele dintre urmitoarele manifestiri fiziologice /
afectiuni, functie de tipul explozivilor care se
prepara gi de prezenta indelungata a persoanei in
laborator:

opete galbene/maronii sau piele decolorati
(albicioasd) pe mdini, palme sau alte parti ale
corpului mai des expuse la substantele chimice;

°© epiderma cu aspect uscat, ars, mirosind
puternic gi repetat a chimicale, pilozitdti
decolorate neuniform (de pe cap, brate, fatd)
dermatite repetate;

°pupile dilatate, secretii sau singerari ale nasului;
° afectiuni ale sistemului nervos central, pierderea
acuitdtii vizuale;

° afectiuni respiratorii gi circulatorii
(hipertensiune, in general), greatd, ameteli,
crampe abdominale;

°© migrene dese si puternice, comportament
irascibil, ostil.

Evident, aceste aspecte sunt cu atat mai
relevante, cu cat persoana suspectati are un
domeniu de activitate care, in mod obignuit, nu ar
presupune contact cu substante chimice, sau
pentru care varsta si constitutia fizica nu justifica
astfel de afectiuni. Gama de informatii poate fi
largitd de la caz la caz prin monitorizarea
petso or recventeazd locatia, a
seg itate profesionald si a
ui de pregitire si

tine
ntru
or si
ea mult
utilizate,
1 ambele
) pararii

a pot fi:
de culoare galbena
dul picric, sarurilor lui
i derivatilor (folositi in
onarea sistemelor de

2lor utilizabile la
onductori electrici,
ircuite electronice,
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° prezenta unor
materiale aparent
nepericuloase, cum
ar fi de exemplu
unele produse de
bicdnie, produse
petroliere, substante
tip lianti (guma guar,
ragini, rezind etc.),
ceard, vaselind sau parafina, solventi puternici,
ingrasaminte, pulberi metalice;

° prezenta unor solutii cu aspect uleios/siropos sau a
substantelor solide, cristaline, divers colorate (de reguld
mai putin intalnite in laboratoarele unde se prepard
drogurile);

° depozitarea in instalatii de racire a pulberilor cristaline
de culoare alb3;

° prezenta acizilor tari (sulfuric si/sau clorhidric) de
concentratii ridicate siin cantitati mari.

Riscuri asociate activitigilor de
investigare/interventie intr-un laborator
clandestin

Riscurile unei investigatii/interventii intr-un laborator
unde se prepard explozivi sunt si mai ridicate, aceasta
pe de o parte datoritd proprietitilor fizico-chimice si
explozive ale acestor materiale §i, pe de alta parte,
datorita posibilitatii existentei unor d.e.i-uri capcana,
asa numitele ,,booby-traps” dispuse
pentru a alerta/marca prezenta
intrusilor. In general, aceste d.c.i- uri
capcand sunt plasate acolo unde se
actioneazd In mod normal, fie la
patrunderea iIn locatie, fie la

asupra activititilor care se desfisoard in locatie, si
anunte fortele de ordine si sd tina cont de urmatoarele
aspecte:

° sa paraseasca rapid locatia respectiva (sd se intoarca si
sd 1asd pe aceeasi rutd pe care a patruns) si si nu mai
intre;

° sa nu foloseascd mijloace de comunicare (radio,
telefon mobil) in locatie sau in imediata apropiere (la
cel putin 100 metri);

° pe cat este posibil, si impiedice accesul altor persoane;
° sa nu fumeze in locatie sau in apropierea imediata a
acesteia;

° sd nu introducid nici un obiect In gurd, sa nu mestece
gumd;

° 53 nu caute si salveze o eventuali victima, decat daci
isi poate asigura propria siguranta;

° sa nu modifice pozitia obiectelor, comutatoarelor,
aparatelor etc.;

° sd nu actioneze in niciun fel asupra aparaturii, a
instalatiilor sau substantelor descoperite — acestea
trebuie lisate In pozitia/situatia in care au fost
descoperite;

° sd avertizeze eventualele persoane din apropierea
locatiei asupra riscurilor ce par iminente, dar si nu
starneascd panica sau sia implice in cdutare alte
persoane, chiar dacd acestea au sau par a avea
cunostinte in domeniu;

°sd anunte neintarziat fortele de ordine.

Indiferent de activitatea care se
desfisoard intr-un laborator
clandestin, pericolul cel mai mare il
reprezinta precursorii, substantele
aflate pe fluxul de fabricatie si cele deja
obtinute. Asupra acestora nu

investigarea ei.
Si in situatia in care in laborator se prepari doar
droguri, existi un risc ridicat de explozie sau de
accidentare gravi a fortelor de investigare/interventie,
in special in cazul laboratoarelor abandonate, deoarece
substantele chimice utilizate in fluxul de fabricare a
drogurilor sunt inflamabile, extrem de toxice si
sensibile la unii stimuli exteriori, uneori chiar explozive.
Atunci cand se banuieste cd intr-o locatie functioneaza
un laborator clandestin, prima masura ce trebuie luata
tine de analizarea informatiilor disponibile, de
aspectarea atentd a spatiilor exterioare si, acolo unde
este posibil, a celor interioare, precum si a indiciilor
descoperite.

Cand acestea sustin prezenta laboratorului clandestin,
patrunderea in locatie se va face doar dupa cercetarea
atentd a cailor si usilor de acces, pentru ca acestea sa nu
ascunda dispozitive capcana.

Cercetarea lor si patrunderea trebuie facute de
specialisti, cu ajutorul mijloacelor tehnice specifice
controlului tehnic antiterorist, inclusiv a celor care
asigura protectie balistica.

Daci persoana care piatrunde nu are calificarea §i
instruirea necesard se recomandi ca, odatd edificatd

INTELLIGENCE

actioneaza decat personal special
instruit, echipat si dotat corespunzitor.ll
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RELATII PUBLICRH
CULTURA DE SECURFFATE

Dezvoltarea tehnologicd in domeniul echipamentelor de comunicare gi accesul ugor la informatie la nivel global
constituie factori cu inalt potential in ceea ce priveste eficientizarea interactiunii intre institutiile statului si societatea
civild gi a dialogului, pentru formarea unei imagini pozitive, bazate pe transparenta.

Evolu;ia activité;ii de PR

Desi unele componente
ale strategiilor de relatii publice au
fost folosite inca din antichitate,
spre exemplu trimiterea de solii
care sa preceadd vizita unor
demnitari sau inscriptii electorale
pe zidurile Romei, sintagma
"public relations", apare pentru
prima datd intr-o lucrare de
specialitate in anul 1923, cand
Edward L. Bernays vorbeste de
un ,,consilier pe probleme de
relatii publice” in lucrarea sa
"Crystalising public opinion".

Terminologia utilizatd in
domeniul relatiilor publice a
evoluat odata cu acesta, la sfarsitul
secolului al XX-lea inceputul
secolului al XXl-lea, specialistii
incepand si foloseasca termenul
de ,,comunicare integratd”, care
se refera la actul de comunicare ce
vizeaza schimbarea unei atitudini
negative a publicului fati de o
institutie, respectiv schimbarea
imaginii acesteia.

Despre relatii publice in
sensul actual al sintagmei se poate
vorbi abia din a doua jumatate a
secolului XX, perioada in care
comunicarea intra in etapa
globald. Odata cu dezvoltarea
tehnologiilor de comunicare in
masa, specialistii in relatii publice
trebuie sa ia in calcul situatia la
nivel international, pentru a putea
dialoga eficient cu un public mai

| Flavius Ciglenean

bine informat si pentru a putea
prelua si adapta la interesele
proprii programe de comunicare
dezvoltate in altd parte a lumii.

In aceasti perioada
relatiile publice s-au dezvoltat ca
stiintd sociald, din ce in ce mai
repede, fiind insd depdsite de
dezvoltarea tehnologica rapida in
domeniul comunicirii, la care
noua stiintd trebuie sa se
adapteze.

PR si publicitate

Definita de dictionarele
de marketing ca fiind o forma de
comunicare dirijatd spre
obtinerea sprijinului publicului
larg pentru un concept sau in
vederea rezolvarii unei probleme,
activitatea de relatii publice (PR.)
este deseori comparati cu
tehnicile publicitare folosite la
vanzarea unui produs. Totusi, nu
este vorba de vanzarea unui
produs material, ci de fixarea unei
imagini pozitive. Ideea care
trebuie vanduti este aceea de
transparentd a institutiei vizate,
diferind astfel de tehnicile
publicitare prin faptul ca nu este
vorba de un produs nou lansat pe
piatd, ci de o institutie care este
deja cunoscuta publiculuilarg,

Diferenta dintre PR si
marketing sau publicitate nu se
rezuma doar la scopul vizat, ci la

natura procesului si a metodelor
folosite. Activitatea de relatii
publice ofera expunere mediaticd
beneficiarului, dar aseminarea cu
publicitatea se opreste la folosirea
unor mijloace directe, platite
prezentiri, pliante, campanii de
informare. Prin utilizarea unor
terte pdrti ca supapd pentru
diseminarea mesajului transmis,
spre exemplu prin aparitii in
programe de stiri, conferinte sau
comunicarea directd cu presa,
prin personal specializat, in
vederea realizdrii unor materiale
jurnalistice atribuite unei publi-
catii si nu institutiei in cauza,
comunicarea devine legitima,
ajungand la destinatar prin filtrul
considerat obiectiv al celui care
intocmeste materialul, credibi-
litate care lipseste unui demers
publicitar. Pentru a realiza acest
lucru, prima etapd consta in
convingerea tertilor implicati ca
institutia-tintd urmeaza practici
sandtoase si evitarea unei politici de
tip "no comment", care ar arunca
dubii asupra legitimititii activita-
tilor desfasurate. O abordare
gresitd a unei probleme, odata pusa
in practica, este mai dificil de
rectificat decat problema in sine,
dat fiind faptul ca afirmatiile ficute
trebuie argumentate temeinic
pentru a fi credibile, in schimb
acuzatiile lansate din afara unei
institutii raman in subconstientul
publicului vreme indelungata, chiar
si fard nici o dovada.

martie-mai 2010 [109



Relatiile publice si autoritatile

In timp ce in statele cu o
democratie ,traditionala”
importanta relatiilor publice a fost
demult tecunoscutd, nu doar de
marile concerne economice ci si in
ceea ce priveste interactiunea dintre
autorititi si populatie, altfel stau
lucrurile in tdrile care au avut la
guvernare, pentru perioade
indelungate, un regim totalitar.
Specificul unei dictaturi exclude
orice activitate de acest tip,
eforturile depuse de putere in ceea
ce priveste comunicarea publicd
rezumandu-se la demersuri de tip
propagandistic, neancorate in
realitate.

Scepticismul privind
utilitatea activitatii de PR a persistat
si in Romania, mult timp dupa
rasturnarea regimului comunist,
aceasta fiind privitda mai mult ca o
publicitate menitd sa ,,vanda”
imaginea unor institutii decat ca un
efortde comunicare.

In realitate, este vorba de
un dialog, parte integrati din
procesul de PR ficand si
receptionarea s§i analizarea
feedback-ului, pentru stabilirea
viitoarelor strategii de comunicare.
In lipsa unei politici de PR eficiente,
nu poate fi vorba nici de eficienta in
ceea ce priveste activitatea
institutiei vizate.

Necesitatea demersurilor
de acest tip a fost subestimatd
desi
nefavorabild mostenitd de

constant, imaginea
institutiile statului afecta in mod
direct capacitatea acestora de a isi
desfisura in mod eficient
activitatea.

In prezent, situatia s-a
schimbat, investitiile in programe
de comunicare fiind in plin avant.
Totodatd, se face simtitd prezenta
unor specialisti autohtoni,
proaspeti absolventi ai institutiilor
de invitaimant superior de profil,
institutii care pana in urma cu cativa
ani nu existau.

INTELLIGENCE

Cultura de securitate

Constientizarea de citre
public a importantei activitatii
desfisurate de institutiile statului cu
atributii in domeniul securitatii este
vitala pentru eficienta demersurilor
menite sa creeze si sa mentind
stabilitatea si starea de siguranta atat
la nivel statal cat si la nivel
individual. Fara sprijinul populatiei,
activitatea acestor institutii devine
imposibild, iar acest sprijin depinde
de imaginea cu care este asociatd
institutia respectiva.

Pentru aceasta este
necesara insa existenta unei culturi
de securitate, care poate fi definitd
ca un set de obiceiuri si atitudini
inradicinate in constiinta societatii
civile, care sa contribuie la
constientizarea problemelor cu
care se confruntd un stat si la
implicarea activa in’ solutionarea
acestora prin sprijinirea
demersurilor institutiilor de stat.

Totusi, determinarea unei
asemenea atitudini
proces pretabil a fi finalizat peste

nu este un

noapte, neincrederea in autoritati
mostenita de populatie la nivel
subconstient constituind prima
piedica in acest sens si fiind direct
legata de imaginea institutiilor
statului in tari care au avut in trecut
de suferit de pe urma unor regimuri
opresive.

Pentru a crea sia mentine o
imagine pozitiva este necesard o
campanie PR specializata, al carei
prim pas este identificarea
problemelor, respectiv a factorilor
care influenteaza negativ sau fac sa
stagneze evolutia pozitiva a imaginii
si dirijarea eforturilor de
comunicare pentru inlaturarea
acestora. Odatd identificate aceste
elemente, operatiunea de PR poate
fi focalizati eficient, atat in ceea ce
priveste
grupurile tintd, cat si pentru
stabilirea modului de desfisurare.

scopul campaniei,

Orice scenariu, indiferent cat ar i
de bine gandit, poate genera

situatii neprevizute, mai ales in
ceea ce priveste lucrul cu publicul.
Pentru a putea rezolva eficient si
rapid potentialele probleme nu
este suficientd doar o buni
planificare, pentru ca aceasta nu
poate acoperi toate posibilititile,
ci si studiul campaniilor de PR
care au avut in prealabil succes in
situatii similare, prin care au trecut
alte institutii.

Totusi, nu exista solutii
universale, orice practicd in acest
domeniu preluata din alta parte, in
special din zone geografice cu alt
specific, cu altd culturd, trebuie
adaptate la conditiile sociale ale
cadrului in care urmeazd a fi
implementat programul, in caz
contrar, o solutie care a avut
succes in trecut pentru un alt
utilizator, poate deveni un esec
total.

Odata creatd,
doritd trebuie aparatad impotriva
eventualelor atacuri la adresa ei,
proces care presupune menti-
nerea unui grad de transparenta a
politicilor institutionale si
explicare a scopurilor organizatiei
vizate in cadrul luarii de pozitie in
situatii de criza, aspect dificil de
materializat, in special pentru
institutiile care lucreazi cu date
sensibile, motiv pentru care o
campanie de relatii publice de

imaginea

succes nu poate fi un proces pe
termen determinat, ci un demers
continuu, ciclic, de neconceput
fara sprijinul si intelegerea
societitii civile, care constituie
chiar scopul unei astfel de
campanii.ll
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[ PAK DAU STIRE

RELATIONAREA

| Nicolae Rotaru

E bine sa te identifici cu institutia din care faci
parte, dar e grav daca tu, ca individ, te consideri insasi
institutia. Ceausescu, cel mai adulat presedinte, cand a
ajuns sa spund ,,eu am ficut Constitutia, eu o schimb”,
adevenit victima a cvasi-majoritatii adulatorilor!

De aceea se face adesea confuzia cd, spunand
apreciind /criticand ceva la un om (fie el si-n fruntea
unei ierarhii organizationale) se interpreteaza (de catre
necunoscitori, de catre fricosi ori, si mai grav, de catre
lingusitorii semidocti) cd ai afectat institutia. Total
gresit! Abia asa acea institutie se credibilizeaza, se
protejeaza si, desigur, se intareste.

A corcofeli (cum zic tiranii din Argesul natal
la a ascunde) lipsuri si erori (umane), a falsifica sau
tainui adeviaruri (evidente) nu inseamna ca promovam
o imagine reald (dezirabild) a organizatiei, ci,
dimpotrivd, dim prilejul augmentdrii zvonisticii,
comentariului, presupunerilor, suspiciunii!

Eu cred cd profesionistii relationdrii umane
din institutia SRI, de pild4, in primul rand ei, trebuie sa
tie absolventi de nota zece ai cursului numit educatie
pentru cultura de securitate §i apoi, tot ei, desavarsiti
actanti ai efortului dialogic persuasiv. As indrazni sa
constat ci, dacd de doud decenii incoace nu reusim sd
convingem majoritatea cetatenilor ca SRI nu se ocupa
(doar) cu ascultarea telefoanelor, o mare vina revine si
celor ce relationeazi cu mass-media, cu societatea
civila, cu oamenii. (Eu, personal, i-am spus vecinului
meu, venerabilul nonagenar ce se stie cu o musca
legionara pe ciciuld, atunci cind m-a intrebat daca mai
ascult telefoanele - tot eu Imi atribuisem aceasta
,,sarcind”, chit c¢a n-am avut, ca jandarm, niciodata
asemenea misiune - c¢i acum ascult doar
convorbirile!) Pare ilar exemplul, dar e griitor, prin

puterea exceptiei!

Tot acelui vecin suspicios - avea de ce sa fie! i-am spus
candva cd am jucat volei cu Ceausescu la Snagov, asa
incat, dupa acel insangerat decembrie, in sedinta
asociatiei de locatari, m-a ,,demascat” ca securist
odios, tortionar ceausist si om de casa al familiei
dictatoare defuncte! (Acum, acelasi alt om, e drept,
mi invitd la un rachiu, iar sotiei ii aduce trandafiri
ruptidin gradinita din fata blocului!)

Relationarea profesionalista (nu cea
profesionistd, care tine doar de profesie, nu si de
profesionalismul cu care ar trebui sd se exercite!),
deschiderea ludicd, socializarea cum ne place sa
spunem, adici niste chei psihosociologice de
neignorat, fac si promoveaza o imagine dezirabila,
nefardati, adici reala!

Vreau sa precizez ca dialogul, deschiderea,

o

»guta lungd”, transparenta (in limitele prevederilor
legii si normelor clasificariil) nu trebuie caracterizate
de crispare, cenzuri, trunchieri, balbe etc. care, toate,
scot in evidentd tare, alimenteazd presupozitii,
genereaza discordie si, desigur, pun in lumina lipsa de
profesionalism.

Stiu, de la catedra e usor si dai lectii, dar in
ipostaze reale este posibil sa confirmi zicala cu
socoteala de acasa si cea din targ, Cel mai la indemana
exemplu e cel al marelui poet si dramaturg Marin
Sorescu, ajuns, conjunctural, intr-o functie
administrativa (ministru), unde a condus tot dupa
metode poetice, in mod aproape dramatic, inclusiv
pentru el, neobisnuit cu rigoarea ordonatorului de
credite si strategului de proiecte culturale. De aceea
cred ca exceptia §i conjunctura trebuie si nu-gi mai
afle locul 1in articulatii cheie, de care depind
functionarea normald a unui angrenaj, sistem, proces.
Cred si, ca slujbas al unui herb si profesionist al iubirii
de tard, ma i straduiesc sa procedez ca atare, adaptatla
noile stringente si la imediatetea exercitiului
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26.03.1990 - Consiliul Provizotiu de Uniune
Nationald a adoptat Decretul nr. 181 prin care a fost
infiintat Serviciul Roman de Informatii. In baza
aceluiasi document, in functia de director al SRI a
fost numit Virgil Magureanu.

01.07.1990 - Unitatea Speciala de Lupta
Antiterorista (USLA) a fost reorganizatd si
denumitd Brigada Antiterorista (BAT).

29.07.1991 - Parlamentul a adoptat Legea nr. 51/
1991 privind siguranta nationala a Romaniei, care
stabileste amenintarile la adresa sigurantei nationale
si organele de stat cu atributii in domeniu: Serviciul
Romian de Informatii, Serviciul de Informatii
Externe, Serviciul de Protectie si Paza, precum si
structurile interne specializate din cadrul
Ministerului Apararii, Ministerului de Interne si
Ministerului Justitiei.

24.02.1992 - Legislativul a adoptat Legea 14/ 1992
privind organizarea si functionarea Serviciului
Roman de Informatii.

04.08.1992 - Guvernul a emis Hotirarea nr. 427/
1992 privind infiintarea Institutului Superior de
Informatii, aflat in subordinea Serviciului Roman
de Informatii.

23.06.1993 - Executivul a emis Hotidrarea nr. 30/
1993 privind organizarea si functionarea Comisiei
comune permanente a Camerei Deputatilor si
Senatului pentru exercitarea controlului
parlamentar asupra activitatii Serviciului Roman de
Informatii.

04.04.1995 - Guvernul a emis Hotirarea nr. 206/
1995 privind reorganizarea Institutului Superior de
Informatii in Institutul National de Informatii, in
subordinea Serviciului Roman de Informatii.

INTELLIGENCE

07.02.1996 - Senatul a adoptat Legea privind
apararea secretului de stat si de serviciu, activitati
coordonate, la nivel national, de Serviciul Roman de
Informatii.

26.05.1997 - Parlamentul Romaniei a aprobat
numirea in functia de director al SRI a domnului
Costin Georgescu.

14.10.2000 - Guvernul Romaniei a decis
reorganizarea Institutului National de Informatii in
Academia Nationald de Informatii.

12.01.2001 - Consiliul Suprem de Aparare a Tarii l-a
confirmat pe Alexandru Radu Timofte in functia de
director al SRI.

Aprilie 2002 - SRI a infiintat, in cadrul Academiei
Nationale de Informatii, Colegiul Superior de
Siguranta Nationald, institutie cu obiective pe linia
obtinerii de cunostinte din domeniul securitatii si
sigurantei nationale, initierii in problematica
gestiondrii sigurantei nationale si intelegerii rolului
institutiilor cu atributii specifice, in conditiile statului

de drept.

29.03.2003 - Serviciul Roman de Informatii a editat
primul numar al revistei “Profil”.

30.09.2003 - SRI si Institutul European pentru
Managementul Riscului Securittii si Comunicarii
(“EURISC”) au inaugurat Centrul de Informare
pentru Cultura de Securitate, destinat dezvoltarii
comunicarii cu societatea civild, in scopul deruldrii
unor programe de educatie de securitate.



20.03.2004 - La propunerea conducerii SRI, a fost
aprobati infiintarea “Sistemului national de alerta
terorista” si a fost operationalizata, in cadrul
Centrului de Cooperare Operativi Antiterorista,
linia telefonicd gratuita TELVERDE, destinata
publicului larg in scopul semnalirii potentialelor
actiuni teroriste.

29.04.2004 - Guvernul a dispus infiintarea
Sistemului National de Prevenire si Combatere a
Terorismului (SNPCT), in cadrul caruia SRI detine
atributiile pe linia interventiei contrateroriste.

23.06.2004 - CSAT a adoptat “Doctrina nationala a
informatiilor pentru securitate” elaborata de SRI,
document ce constituie suportul teoretic al
securitatii nationale, in cadrul masurilor politico-
militare comune, realizate prin culegerea si
valorificarea informatiilor, respectiv informarea
guvernelor asupra naturii amenintarilor si a
mijloacelor de protectie impotriva acestora.
Doctrina nationald constituie, de asemenea, parte a
ofertei de securitate a Comunitatii informative a
Romaniei pentru NATO.

18.11.2005 - CSAT a aprobat constituirea
Comunitatii Nationale de Informatii (CNI), din care
fac parte SRI, SIE, Directia Generala de Informatii a
Aparirii si Directia Generald de Informatii si
Protectie Interna din cadrul MAL

20.12.2005 - SRI a lansat, la nivelul institutiilor de
invatdmant preuniversitar (licee), campania
“Terorismul ...de langd noi”, care vizeaza
familiarizarea elevilor cu primele elemente ale
“culturii de securitate”.

04.10.2006 - Ambasadorul George Cristian Maior a
fost numit director al SRI, prin Hotararea nr. 32 a
Parlamentului Romaniei.

27.12.2006 - SRI a finalizat procesul de predare a
dosarelor fostei Securitati catre Consiliul National

pentru Studierea Arhivelor fostei Securitdti
(CNSAS).

27.09.2007 - Parlamentul a promulgat noua forma a
Legii nr. 182/ 2002 privind informatiile clasificate,
care a intrat in vigoare dupa publicarea in Monitorul
Oficial, la 04.10.2007. Serviciului Roman de
Informatii i-a revenit sarcina de a stabili, cu acordul
Autoritatii Nationale de Securitate, standardele
nationale de protectie a informatiilor clasificate.

12.12.2007 - SRI a inceput predarea, citre CNSAS, a
cartotecii cuprinzand fisele de evidentd a
corespondentei interceptate in perioada comunista de
catre Departamentul Securitatii Statului.

14.12.2007 - Directorul Serviciului Roman de
Informatii, George Cristian Maior, a prezentat sefilor
de unitati centrale silocale ale SRI proiectul “Viziunea
strategica 2007 - 2010” si noua conceptie privind
modul de organizare al institutiei.

25.03.2008 - Consiliul Suprem de Apirare a Tarii a
adoptat Hotararea privind aprobarea Structurii si a
Regulamentului de Functionare ale Serviciului
Roman de Informatii, conform “Viziunii Strategice
2007-2010.

01-04.04.2008 - Serviciul Roman de Informatii a
asigurat sprijinul logistic pentru desfasurarea, la
Bucuresti, in paralel cu Summit-ul NATO, a
“Summit-ului Tinerilor Atlantisti”’, organizat de
Consiliul Atlantic al SUA si Consiliul Euro-Atlantic
din Romania - Casa NATO.

Mai 2008 - Serviciul Roman de Informatii a editat
primul numaral revistei “Intelligence”.

17.09.2008 - Serviciul Roman de Informatii si
Facultatea de Sociologie si Asistenta Sociala, din
cadrul Universitatii din Bucuresti, au demarat
cursurile programului de masterat “Analiza
informatiilor”, realizat prin colaborarea dintre cele
douad institutii.

b

29-30.09.2009 - SRI, alituri de Centrul Zonal de
Inalte Studii pentru Prevenirea Bioterorismului, a
organizat primul exercitiu national de management al

consecintelor unui atac terorist cu agenti biologici
“BIOEX 2009”.

05.11.2009 - SRI a demarat actiunea de furnizare a

unor documente desecretizate din Dosarul
“Revolutia”, catre Asociatia “21 Decembrie”.

26.03.2010 - Serviciul Roman de Informatii
implineste 20 de ani de lainfiintare.
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SUMMARY

= Ambassador George Cristian Maior, the Director of the Romanian Intelligence Service, talks about the
evolution of the Romanian Intelligence Service in the last 20 years, thanking the staff for the way they have
tulfilled their duty towards their country and for their hard work and professionalism.

“ In his article, Ionel Nitu shows the difficulties of the intelligence prediction activity in an uncertain era and their
implications for the intelligence process, focusing on the challenges posed by intelligence analysis.

“ Florian Coldea, the deputy Director of the Romanian Intelligence Service, has entered the Service 18 years ago,
as a student of the National Intelligence Academy and is now part of the Romanian Intelligence Service leadership
team. His message reveals the Service's development and modernization stages, answering Romania' security
necessities as well as NATO and EU membership requirements.

& “Uncertainty. Strategic Thinking and International Relationships in the 21" Century” was the second book
published in 2009 by the Director of the Romanian Intelligence Service George Cristian Maior. Intelligence editor
Flaviu Predescu's article includes the most significantissues tackled by the author in his complex work.

“ Brigadier General Ion Grosu talks about the Romanian Intelligence Service's 20 years evolution, thanking the
staff for their abnegation and loyalty and congratulates them for their professionalism way in fulfilling their duties,
most of the time in difficult conditions.

“"Having as guide-mark the fact that Lisbon Treaty represents the adequate judicial frame to promote national
interests, Liliana Cojocaru's paper tackles a part of the implications resulted from the transposition of the national
administrative law plan of two EU fundamental principles, namely assigning competences and subsidiary.

= George-Viorel Voinescu, the deputy Director of the Romanian Intelligence Service draws some “Guide-marks
of Romanian Intelligence Service Evolution in Terms of Financial and Material Resources Management”,
emphasizing that this part of activity had animportant contribution to the Romanian Intelligence Service progress.

“ Professor Cristian Troncota continues the series of articles published in this magazine with “Personalities of the
Secret Front Gheorghe Cristescu SSI Director” revealing us details about his family, early life and professional
evolution.

“ Brigadier General Dumitru Cocoru highlights “The Role of Technological Developement and Research
Activity in the Field of Intelligence” and the Romanian Intelligence Service involvement in the research-
development activity, specifying that the partnership with public or private organizations in European or national
research projects is a key issue for the Service's activity.

“"Raluca Galaon from the Open Source Center reveals in “Critical Infrastructures Protection General Grounds.
Case Study: the Energetical Sector” the fact that Romania is in its early stages as far as critical infrastructure
legislation is concerned, mentioning the European standatd, the Directive 2008/114/EC.

% Remus loan Stefureac suggests an analysis of the imagological profile of the Romanian Intelligence Service in
his paper “SRI after 20 Years: Public Perception Challenges”, emphasizing that a part of the intellectual elite of the
Romanian educational system is now part of the Service.

“"Marian Preda, the dean of Social Assistance and Sociology Faculty, presents the “Partnership for Quality
Human Resources in Intelligence” between his Faculty and the Romanian Intelligence Service, within the
“Information Analysis” master program.

INTELLIGENCE



SUMMARY

“ Mireille Ridoi and Tonut Negrescu have found the answer to the question “Why a National CERT (Computer
Emergency Response Team) in Crisis Times?”, namely “In order to Protect the Romanian I'T Infrastructure!”.

=421 Intelligence”, signed by Marius Sebe, opens an interesting perspective on the intelligence field,
tackling the information classification in the intelligence process.

“In ,,The Romanian Intelligence Service Authority in Collecting, Transporting, Distributing and
Protecting the Official and Classified Correspondence on the National Territory” authors Voicu Voineag,
Georgicd Budu approach the main functions of SRI regarding the classified correspondence.

“In his paper ,,Afghanistan. Anti-Coalition Forces”, Alexandru-Roland Savulescu presents the procedures,
techniques and tactics used by Al-Qaeda and Taliban terrorist groups, that, according to asymmetric war
characteristics, do not operate based on an organic military doctrine. The terrorist actions analysis becomes very
important when taking the most efficient operative measures.

“"In his material entitled “Bran Training Center”, Dan Mircea Suciu presents the 40 year- activity of this
Center, aimed, from the beginning, at training intelligence staff.

“Intelligence editor Flaviu Predescu's interview with Vasile Dincu, one of the most important
Romanian sociologists, joins the series of importantinterviews that Intelligence proposes to its readers.

“ Mircea Stefan and Cosmin Adrian Serban tackle important issues, “Climate Changes and International
Security”, that are already included on many states' agenda.

“"Ramona Mihai aquaints us with the “National Security Strategy: Implications for Great Britain
Intelligence Community”, a document drafted by the national Security Commission in the 21" century,
within the British Institute for Research in Public Policies Field, in support of finalizing the Great Britain
National Security Strategy.

% Adrian Popescu tackles the “Risk Management and Internal Control” notions for a rational
organization of these processes functioning, and the importance of knowing all the fundamental
elements in order to control the organization's evolution.

“ Lucian Agafitei has participated in the launching of “The End of Terrorism and the New Global (Dis)Order”,
coordinated by Cristian Barna, a book that has enriched the specialized libraries. His article tackles the most
importantaspects of the event.

" Starting from the fact that we have lately witnessed a great prevalence of communication practices in
all social areas and a rapid development of communication techniques and technologies, Cristina-
Annabella Jako provides an insight of the communication role, pointing out its advantages and
disadvantages as well as its relevance for the intelligence analyst, in her paper “Manipulation in Mass
Media”.

“In his paper, ,,Romanian Intelligence Activity Background. Turning Points and Actions until Al. I.
Cuza's Reign. Constantin Brancoveanu's Epoch (1688-1714)” Ion Cristian Dogirel shows how Constantin
Brancoveanu had successfully merged the diplomacy with the art of using the information in order to maintain the
state independence and ensure his own reign.
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SUMMARY

" Adrian Toma considers that the Afghan issue tops again international mass media in the context of presidential
elections in Kabul and the connection with Pakistan problematic developments. USA and their European allies
worked for adopting a new strategy aimed beyond the military field.

“ Alexandru-Mircea Dima offers a classification of the socalled “Conspiracy Theories”, according to the content
and finality of the message promoted. Beyond this classification, intelligence specialists have the huge task of
analyzing these theories, for they can be subject to disinformation.

“The magazine “Vitralii. Lumini si umbre” (Stained Glass. Lights and Shadows) was launched under the
coordination of the Romanian Intelligence Service Reserve and Retired Officers Association' president, Filip
Teodorescu. This is the Romanian intelligence services' veterans publication and SRI's Director, George Maior,
expressed his belief that it “reinstates in the light of debate the idea of patriotism and brings, 20 years after the
communism fall, an air of normality”.

= Marius Antonio Rebegea's “Proactive Interpretation of Facial Expressions: A New Intelligence Form” offers us
anew perspective on facial expressions of potential terrorists.

Liliana Nicolau and Marius Stinusel focus on the dynamics of the proliferation phenomena in their material
entitled “International Atomic Energy Agency and Weapons of Mass Destruction”.

“The article, written by Emil Simion, presents de facto standards for the cryptographic evaluation, known as FIPS
PUB 140-2 and ISO 15408, their application methodology regarding the cryptographic evaluation process, as well
as the national legislative framework.

" Mirela Cernat's article “Assimilation of Secret Services' Operational Pattern by Terrorist Groups” focuses on
aspects regarding methods of recruiting, structure and instruction of the Jihadi groups, as well as the existence of
on-line Jihadi mass media.

“"Mariana Ion focuses on the elements that can indicate the presence of a clandestine laboratory that produces
explosive materials, hints about persons that can fabricate this kind of materials, and risks associated to
investigation/ intervention activities in a clandestine laboratory.

“ Flavius Ciglenean's paper ,,Public Relations and the Security Culture” starts with the PR activity evolution,
emphasizing the difference between PR and publicity. The public must be aware of the importance of the state's
institutions activity in the security field.

“ Prof. Nicolae Rotaru, from the National Intelligence Academy, talks about the relations between institutions,
organizations and persons and debates the issue of a person's interacting with the community.

INTELLIGENCE
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